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Zatacznik nr 8 do SIWZ, zatgcznik 6 do umowy, Zatgcznik 2 do OPZ — Wymagania funkcjonalne

SYSTEMU Personalizacji ELP i PKI

Wymagania funkcjonalne SYSTEMU Personalizacji ELP oraz PKI

1. System Personalizacji ELP

L.p. OPIS FUNKCJONALNOSCI

1 | Zamawiajacy wymaga wdrozenia systemu do personalizacji kart procesorowych ELP wydawanych pracownikom
administracyjnym,

2 | System personalizacji musi posiada¢ mechanizmy wymiany danych z systemem ERP zgodnie z Rozporzadzeniem
Rady Ministréw z dnia 11.10.2005 roku w sprawie minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w formie elektronicznej,

3 | System musi umozliwia¢ personalizacje Elektronicznych Legitymacji Pracowniczych (ELP),

4 | System musi umozliwia¢ przechowywanie danych osobowych oraz zdjeé w bazie danych systemu,

5 | System musi posiadaé mozliwos$¢ odczytywania i zapisywania w bazie danych systemu numerdéw fabrycznych (CSN)
wydawanych kart odrebnie dla czesci stykowej i bezstykowej podczas personalizacji,

6 | System musi umozliwia¢ wydawanie nowych kart oraz duplikatow,

7 | System musi umozliwia¢ generowanie raportéw z wydan kart,

8 | System musi zapewnia¢ drukowanie obydwu stron kart w jednym cyklu personalizacji w tym wydruku na kartach
kodu kreskowego.

9 | System musi umozliwiaé inicjalizacje i tworzenie struktury danych na kartach ELP,

10 | System musi umozliwiac¢ zapis na kartach danych osobowych ELP podpisanych certyfikatem wtasnym
(niekwalifikowanym) Punktu Personalizacyjnego lub certyfikatem kwalifikowanym operatora Punktu
Personalizacyjnego wraz z zapisaniem uzytego certyfikatu do pamieci karty,

11 | System musi umozliwia¢ personalizacje elektroniczng i graficzng kart w jednym przebiegu.

12 | System musi umozliwia¢ obrébke zdje¢ zapisanych w postaci cyfrowe;.

13 | System musi umozliwia¢ definiowanie, co najmniej 20 grup obstugiwanych kart.

14 | System musi umozliwia¢ definiowanie, co najmniej 20 réznych szablonéw zadruku kart.

15 | System musi posiada¢ mozliwos¢ drukowania potwierdzenia optaty za wydanie karty.

16 | System musi posiadaé¢ mozliwos¢ definiowania réznych taryf za wydanie karty i duplikatu.

17 | System musi umozliwia¢ generowanie kluczy wzorcowych (mother keys), zapisywanych tylko i wytgcznie na karcie
procesorowej.

18 | Struktura danych na kartach ELP powinna umozliwia¢ rozpoznanie wydawcy karty przy pomocy numeru
identyfikacyjnego.

19 | System musi umozliwiac: rejestracje kart wzorcowych (z kluczami) w systemie, wykonywania kopii kart z kluczami,
zmiany numerow PIN kart zawierajgcych klucze, odblokowywania numeréw PIN kart z kluczami

20 | System musi umozliwia¢ generowanie co najmniej 3 réznych kluczy wzorcowych dla czesci stykowej kart ELP

21 | System musi umozliwia¢ generowanie co najmniej 16 réznych kluczy wzorcowych dla czesci bezstykowej standardu
Mifare

22 | System powinien wykorzystywac dla mechanizmu generowania kluczy chwilowe wartosci bufora klawiatury oraz
pozycji myszki. Dopuszcza sie takze rozwigzania bazujgce na rozwigzaniach sprzetowych, dziatajgce na zasadzie
obrazowania wtasciwosci i parametrow fizycznego procesu stochastycznego.

23 | System musi posiada¢ mechanizm zabezpieczenia kart ELP zaréwno w czesci stykowej jak i bezstykowej. System
powinien posiada¢ mechanizm dywersyfikacji kluczy w oparciu o wygenerowane klucze wzorcowe.

24 | System powinien w trakcie instalacji oprogramowania wykorzystywac karte z wygenerowanymi kluczami
wzorcowymi jako narzedzie weryfikacji uprawnien do wykonania procesu instalacji oprogramowania.

Projekt wspétfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego i wdrazany w ramach
Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-2020, zgodnie z umowa o dofinansowanie nr POWR.03.05.00-00-Z2068/18

Strona1z5




Fundusze
Europejskie

Wiedza Edukacja Rozwoj

Unia Europejska >
Europejski Fundusz Spoteczny M

Projekt ,,Uniwersytet z Misjg - Zintegrowany Program Rozwoju Uniwersytetu Medycznego im. Karola Marcinkowskiego w Poznaniu”

25 | [wymaganie usuniete]

26 | [wymaganie usuniete]

27 | System musi posiada¢ umozliwia¢ obstuge nastepujacych formatdéw plikéw graficznych: mapa bitowa (*.bmp), plik
JPG (*.jpg, *.jpe, *.jpeg).

28 | System musi posiada¢ mozliwosé edycji nastepujacych parametréw zdjec: jasnosc, kontrast, nasycenie barw,
rozmiar, skala, obrét, przesuwanie zdjecia w pionie i poziomie.

29 | System musi posiadac¢ mozliwos¢ wykadrowania zdjecia poprzez zaznaczenie obszaru kadrowania.

30 |System musi posiada¢ mozliwos¢ podgladu i akceptacji wstepnie skadrowanego zdjecia.

31 | System musi posiada¢ mozliwosé cofniecia i powtdrzenia operacji kadrowania.

32 | System musi mie¢ mozliwos¢ odczytu zdjeé z systemu ERP; zapis zmienionego zdjecia do systemu ERP; a takze dla
nowych zdje¢ potaczenie ich z danymi osobowymi

33 | [wymaganie usuniete]

34 | System musi posiada¢ mozliwosc¢ zapisania w bazie danych nowego zdjecia.

35 | System musi posiada¢ mozliwos¢ podmiany zdjecia wczesniej zapisanego w bazie danych.

36 | System musi posiada¢ mozliwos¢ wyszukiwania danych osobowych wedtug filtru po nastepujgcych polach: Numer
indeksu (albumu), Imie, Nazwisko, PESEL.

37 | System musi umozliwi¢ automatyczne, okresowe (przy zdefiniowanej czestotliwosci) pobieranie danych osobowych
(synchronizacje) niezbednych w procesie personalizacji.

38 | System musi umozliwia¢ reczne wprowadzanie danych osobowych (np. kart gosci, parkingowych, itp.).

39 | System musi umozliwia¢ przegladanie listy wyszukanych osdb.

40 | System musi umozliwiaé wigczenie automatycznego kierowania zadan wydrukéw kart do kolejki wydrukow.

41 | System musi posiadaé¢ mozliwo$¢ definiowania trybu pracy programu — dostepne opcje konfiguracyjne co najmniej
w zakresie: personalizacja graficzna, inicjalizacja elektryczna karty stykowej, inicjalizacja elektryczna karty
bezstykowej, tworzenie logéw zapiséw dokonywanych na karty

42 | System musi umozliwia¢ sterowanie pracg drukarki do zadruku kart — dostepne opcje co najmniej w zakresie:
tadowanie karty do programatora, wysuwanie karty, zerowanie drukarki, wydruk kontrolny, test palety kolorow

43 | System musi umozliwiaé konfiguracje programu, dostepne opcje konfiguracyjne co najmniej w nastepujgcym
zakresie: wybor rodzaju drukarki z listy dostepnych, wybér szablonu wydruku, mozliwos$¢ testowego wydruku
szablonu

44 | System musi umozliwiacd filtrowanie bazy danych po nastepujacych polach co najmniej w zakresie: numer teczki
pracownika, imie, nazwisko, rodzaj szablonu, obecnos¢ zdjecia przypisanego do rekordu,

45 | System musi umozliwiaé skierowanie do wydruku catej listy lub pojedynczych kart bedgcych wynikiem filtrowania

46 | System musi posiadaé mozliwos$¢ podgladu statystyki bazy danych, dostepne pola co najmniej w zakresie: liczba
0s6b w bazie, liczba osdb, ktérym wydano karte, liczba osdéb, ktérym nie wydano karty, liczba wydanych
duplikatow, liczba kart btednie spersonalizowanych, liczba zdje¢ w bazie danych

47 | System musi posiadaé mozliwos$¢ podgladu statusu danych, dostepne statusy co najmniej w zakresie: karta wydana,
karta ma zdjecie, karta jest duplikatem, karta jest zawieszona, karta jest uniewazniona, wydano duplikat karty,
karta zostata zwrdcona.

48 | System musi umozliwiaé¢ wydruk duplikatu karty.

49 | System musi posiadaé mozliwos¢ definiowania réznych kolejek wydruku i przypisywania im zadan wedtug
definiowanych przez uzytkownikéw filtrow.

50 | System musi posiadaé mozliwosc¢ integracji z AD w zakresie uwierzytelnienia do systemu wybranych przez
administratora uzytkownikéw,

51 | System musi posiada¢ mozliwosc integracji z Office 365.

52 | System musi umozliwiac integracje z systemem Kontroli Dostepu: ICT Protege GX posiadanym przez

Zamawiajacego, wywotujgc udostepnione mechanizmy integracji w przypadku: Wydania nowej karty, Wydania
duplikatu karty, Uniewaznienia karty. Podczas personalizacji nowych kart lub ich duplikatéw, system przypisze
domysine uprawnienia do systemu ICT Protege GX, na podstawie danych zdefiniowanych w programie (SYSTEM
Personalizacji bedzie umozliwiaé na zdefiniowanie informacji o domyslnych profilach dostepéw w uzaleznieniu od
cech pracownikéw, pochodzacych z systemu ERP - przynaleznos¢ do okreslonych grup: zawodowych,
pracowniczych, jednostek zatrudnienia)
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53 | System musi umozliwiac integracje z autorskim systemem Kontroli Dostepu posiadanym przez Zamawiajgcego,
poprzez przygotowanie widoku bazodanowego zawierajgcego liste oséb/kart aktywnych i nieaktywnych, wraz z
numerem MiFare karty

54 | System musi by¢ zintegrowany z systemem ERP umozliwiajgc z poziomu formularza systemu ERP zlecenie wydruku
karty, duplikatu

55 | System personalizacji musi przekazywaé dane podstawowe o karcie pracownika zwrotnie do systemu ERP,

56 | System personalizacji musi umozliwia¢ rozbudowe o personalizacje Elektronicznych Legitymacji Studenckich (ELS),
Elektronicznych Legitymacji Doktoranckich (ELD) oraz Elektronicznych Legitymacji Nauczyciela Akademickiego
(ELNA) — rozbudowa ta nie jest przedmiotem tego postepowania,

57 | System personalizacji musi umozliwia¢ w przysztosci rozbudowe o integracje z innymi systemami, w tym z
uwzglednieniem mozliwosci wgrywania aplikacji

58 | Szczegdtowy zakres integracji zostanie zdefiniowany na etapie analizy przedwdrozeniowe;j.
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2. System PKI (Infrastruktura Klucza Publicznego)

L.p.

1

OPIS FUNKCJONALNOSCI
Wdrozenie systemu personalizacji kart musi obejmowac¢ wdrozenie uczelnianego centrum certyfikacji — PKI
obejmujgcego zaufaniem pracownikéw Uczelni.

Certyfikaty muszg zapewni¢ mozliwos¢ ich wykorzystania podczas: Uwierzytelnienia wybranych uzytkownikéw do
systemu operacyjnego stacji roboczej / komputera, autoryzacji kluczowych czynnosci uzytkownikéw w systemie
ERP; z mozliwoscig wytaczenia tego mechanizmu dla danego uzytkownika przez administratora systemu ERP,
podpisywania poczty elektronicznej lub innych dokumentow, szyfrowania poczty elektronicznej lub innych
dokumentéw.

Proces uwierzytelnienia realizowany w systemie musi wykorzystywac¢ uktad stykowy kart procesorowych ELP,

Zamawiajacy wymaga wystawiania i wgrywania certyfikatow na nowe, dostarczone przez Wykonawce karty
pracownikéw Uczelni.

Ustugi katalogowe muszg umozliwia¢ przechowywanie klucza publicznego, a pozycje katalogu opisujgce
uzytkownikéw musza zawierac atrybut umozliwiajgcy rozréznienie grupy uzytkownikéw (co najmniej podziat:
pracownik administracji/nauczyciel akademicki/student/doktorant/inny)

Oprogramowanie PKI musi umozliwi¢ definiowanie celow dla wystawianych certyfikatéw (np. uwierzytelnianie,
podpis, szyfrowanie),

Czynnosci administracyjne dotyczace zarzadzania certyfikatami musza umozliwiaé: czasowe zablokowanie
certyfikatu, odblokowanie certyfikatu czasowo zablokowanego, catkowite uniewaznienie certyfikatu, odnowienie
certyfikatu.

Oprogramowanie PKI musi umozliwia¢ uniewaznianie certyfikatow oraz musi publikowa¢ listy CRL (listy
certyfikatow uniewaznionych), a takze wspieraé protokét OCSP (Online Certificate Status Protocol),

Oprogramowanie PKI musi umozliwia¢ administratorowi indywidualne utworzenie certyfikatéw dla wybranych
uzytkownikow, na wypadek utraty/uniewaznienia aktualnego certyfikatu,

10

Oprogramowanie PKI musi umozliwi¢ ustalenie odrebnego okresu waznosci generowanych certyfikatéw dla
zdefiniowanych grup uzytkownikéw,

11

Oprogramowanie PKI musi umozliwia¢ przechowywanie i wygenerowanie dla uzytkownikéw kluczy prywatnych i
certyfikatow w plikach w formacie PKCS#12, w ktérym do szyfrowania zastosowano PIN administracyjny,
wygenerowany w czasie inicjalizacji karty kryptograficznej,

12

Oprogramowanie PKI musi przygotowywac ELP do obstugi PKI w procesie personalizacji blankietu, przez co
Zamawiajacy rozumie m.in. wykonanie nastepujgcych czynnosci: wygenerowanie zgdania certyfikatu dla tego
konta, wygenerowanie PIN-6w, dystrybucja certyfikatow. W trakcie procesu personalizacji ELP musi zostac
wygenerowany indywidualny numer PIN uzytkownika dla kazdej karty. PIN do karty musi by¢ co najmniej 6
znakowy. System musi zapewnia¢ mozliwos¢ wydruku numeru PIN karty w poufny sposéb na kopertach utajonych.

13

Oprogramowanie PKI w trakcie przygotowania ELP do obstugi PKI musi wygenerowac takze 8 cyfrowy PIN
administracyjny.

14

Oprogramowanie PKI musi przygotowac ELP do obstugi PKI w procesie przedtuzania waznosci w Systemie.

15

Oprogramowanie PKI musi umozliwia¢ wydanie dla kazdego uzytkownika co najmniej jednego zestawu kluczy z
certyfikatami. Liczba wydawanych certyfikatdw powinna by¢ konfigurowalna w obrebie grup.

16

Oprogramowanie PKI musi umozliwia¢ generowanie pary kluczy RSA (1024 bit oraz 2048 bit) przez karty ELP lub
system operacyjny.

17

Oprogramowanie musi umozliwia¢ wyboér szablonu do utworzenia certyfikatu. Szablon musi mie¢ mozliwos¢
definiowania listy atrybutow umieszczanych w certyfikacie oraz przeznaczenia klucza.

18

Dane zapisywane na karcie w formacie PKCS#12 muszg by¢ archiwizowane w bazie Systemu Personalizacji Kart
uzywanym przez Zamawiajgcego.

19

W przypadku gdy na karcie sg 2 PIN-y tj. PIN uzytkownika oraz PIN ELP, system powinien zapewnic, ze PIN-y te
bedg miaty takg samg wartosc.
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20 | Serwis WWW infrastruktury PKI, musi umozliwia¢ zazgdanie wygenerowania nowego certyfikatu przez uzytkownika
serwisu. W momencie zgdania wydania nowego certyfikatu zostaje uniewazniony stary certyfikat, funkcje ktore
zwigzane sg z dostepem do karty procesorowej, sg osiggalne na jednostce roboczej wyposazonej w czytnik kart
inteligentnych. W przeciwnym przypadku musi pojawi¢ sie komunikat o niemozliwosci wykonania operacji.
Powyzsze funkcje powinny by¢ wykonywane z poziomu przegladarki Microsoft Internet Explorer. Serwis WWW
musi zostaé zintegrowany z systemem WISUS posiadanym przez Zamawiajgcego.

21 | Oprogramowanie administracyjne dla PKl umozliwia zarzgdzanie ELP w infrastrukturze klucza publicznego (PKI)

Projekt wspétfinansowany ze sSrodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego i wdrazany w ramach
Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-2020, zgodnie z umowa o dofinansowanie nr POWR.03.05.00-00-Z2068/18

Strona5z5




