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IV. Szczegotowe wymagania dotyczace przedmiotu zamdwienia

Przedmiotem zamdwienia jest dostawa aparatury pomiarowej dla urzagdzen z protokotami IP oraz zwigzanych z
bezpieczeristwem sieci i aplikacji (np. PKI) — cze$¢ 1 zwanej dalej Aparaturg pomiarowa w ramach projektu pt.
»NLPQT - Narodowe Laboratorium Fotoniki i Technologii Kwantowych”.

1 Wpymagania wspdlne

1.1 Aparatura pomiarowa do realizacji zadan musi by¢ dostarczona w postaci dedykowanego przyrzadu
pomiarowego (urzadzenia, platformy sprzetowej) wraz z towarzyszacym oprogramowaniem (jezeli jest
wymagane) oraz stacji zarzadzajacych.

1.2 W przypadku, gdy realizacja poszczegdlnych funkcjonalnosci przyrzadu pomiarowego wymaga udzielenia
licencji (np. na uzywanie interfejséw lub elementéw oprogramowania), Wykonawca musi dostarczy¢
wliczone w cene licencje bezterminowe. Zamawiajacy dopuszcza stosowanie licencji czasowych jedynie w
zakresie dostepu do aktualnych baz danych zawierajacych dane wymagajace ciagtej aktualizacji takich jak
definicje (sygnatury) podatnosci, wirusow, malware, zagrozen dla protokotéw zwigzanych z badaniem
bezpieczeristwa lub definicji nowych aplikacji oraz niezbednych do zapewnienia gwarancji, zgodnie z
wymaganiami Zamawiajacego.
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2 Wymagania szczegétowe

2.1 Wymagania dla przyrzagdu pomiarowego
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Przyrzad pomiarowy musi obstugiwac interfejsy 100GigabitEthernet (o szybko$ci 100Gb/s), posiadaé
niezbedne zasoby sprzetowe oraz elementy oprogramowania wraz z wymaganymi licencjami. Jezeli
zastosowano rozwigzanie sktadajace sie z wielu obuddéw, wymagane jest, aby mozliwe byto
przeprowadzenie spdjnego scenariusza pomiarowego wykorzystujacego moduty do realizacji pomiaréw
instalowane w réznych obudowach i kontrolowanego z poziomu jednego (centralnego) systemu
sterujacego. System sterujgcy ze wszystkimi wymaganymi do jego uzywania sktadnikami sprzetowymi
oraz oprogramowaniem musi by¢ dostarczony przez Wykonawce i wliczony w cene oferty.

Wymagania instalacyjne
Przyrzad pomiarowy musi by¢ przystosowany do instalacji w standardowej 19” szafie teleinformatycznej
(EIA-310). Musi posiada¢ wszystkie elementy potrzebne do zainstalowania jej w szafie.

Przyrzad pomiarowy musi by¢ przeznaczony do zasilania z sieci energetycznej napieciem 230V AC.

Wymagania dla typow interfejséw pomiarowych i modutéw optycznych
Przyrzad pomiarowy musi by¢ wyposazony w co najmniej 8 interfejsow do obsadzenia modutami QSFP28
obstugujacymi transmisje o predkosci 100Gbps do realizacji pomiaréw.
Przyrzad pomiarowy musi by¢ wyposazony w co najmniej 8 modutéw QSFP28 typu 100GBASE-LR4 o
zasiegu co najmniej 10km z funkcjag DOM.

Wymagania dla przyrzagdu pomiarowego w zakresie generowania i analizowania ruchu

Przyrzad pomiarowy musi obstugiwac testowanie parametréw wydajnosciowych badanych urzadzer DUT
(ang. Device Under Test) z przepustowoscig generowanego ruchu na poziomie:

o co najmniej 370 Gbps dla ruchu nieszyfrowanego HTTP

o co najmniej 170 Gbps dla ruchu szyfrowanego HTTPS z TLS

Przyrzad pomiarowy musi obstugiwac dla protokotu http wygenerowanie:
o co najmniej 300.000.000 jednoczesnych potaczen (zestawionych i utrzymywanych przez
okres co najmniej 60 sekund),
o co najmniej 3.500.000 zadan typu GET na sekunde.

Przyrzad pomiarowy musi obstugiwaé dla protokotu HTTPS (z szyfrowaniem TLS) wygenerowanie:
o co najmniej 150.000 zadan typu GET na sekunde.

Przyrzad pomiarowy musi zapewnia¢ wsparcie dla TLS co najmniej dla wersji TLS v1.2 oraz TLS v.1.3 z
mozliwoscig wyboru przez uzytkownika z posrod dostepnych certyfikatow i zestawdw szyfréow.

Przyrzad pomiarowy musi obstugiwaé protokot IPv4 i IPv6.
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2.1.5 Wymagania dla interfejsu uzytkownika

2.1.5.1 Dostep do przyrzadu pomiarowego
Wymagania dostepu do przyrzad pomiarowego:

o Przyrzad pomiarowy musi obstugiwa¢ wykonywanie jednoczesnych pomiaréw przez co najmniej
dwoch uzytkownikdw jednoczesnie wykorzystujgc dostepne (nie zajete przez innego uzytkownika)
interfejsy pomiarowe.

o Przygotowywanie konfiguracji pomiaréw bez rezerwacji zasobdw sprzetowych urzadzenia
pomiarowego.

o Dostep do graficznego interfejsu uzytkownika (ang. GUI) musi by¢ zapewniony przez przegladarke
internetowg, co najmniej z przegladarek Mozilla Firefox i Google Chrome.

2.1.5.2 Funkcjonalnos¢ interfejsu
Podstawowe funkcje interfejsu uzytkownika przyrzagdu pomiarowego
o Definiowanie pomiaréw oraz podglad ich wynikdéw za pomoca GUI.
o Automatyczne zapisywanie wszystkich wynikdw pomiaréw wykonywanych dla danego testu.

2.1.5.3 Generowane raporty
Wymagania dla raportéw:
o Tworzenie raportu w formie plikéw PDF.

2.1.5.4 Interfejs API
Wymagane jest udostepnienie interfejsu API, pozwalajacych na realizacje funkcji dostepnych poprzez
graficzny interfejs sterowania przyrzadem pomiarowym (GUI) w formacie JSON.

2.1.6  Wymagania dla emulacji protokotéw i aplikacji

2.1.6.1 Przyrzad pomiarowy musi obstugiwa¢ wykorzystanie emulacji dziatania protokotéw (w zaleznosci od
sposobu wykonywania scenariuszy testowych) w dwéch trybach:

o pomiedzy interfejsami urzadzenia. W tym przypadku oznacza to mozliwos¢ wykonania testow
urzadzenia odpowiedzialnego za przesytanie (lub przetwarzanie) ruchu generowanego przez rézne
aplikacje (np. firewall, system IPS, load balancer itd.). W tym przypadku przyrzad pomiarowy
emuluje jednoczesnie klienta oraz serwer.

o pomiedzy interfejsem urzadzenia a badanym urzadzeniem. W tym przypadku oznacza to mozliwos$¢
wykonania testu urzadzenia obstugujacego aplikacje danego typu (np. serwer DNS, poczta, ustuga
web itd.). W tym przypadku przyrzad pomiarowy emuluje klienta dla wybranych protokotéw i
rodzajow testow.
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2.1.7 Testy wydajnosciowe (ang. performance) badanych urzadzen DUT

2.1.7.1 Przyrzad pomiarowy musi obstugiwaé testowanie i analize badanych urzadzern DUT w celu zbadania
przepustowosci tagcza przy obcigzeniu o okreslonej przepustowosci w postaci generowanego przez
przyrzad w okreslonym przedziale czasu ruchu dla protokotu HTTP.
Parametry emulacji:
o wersje protokotu HTTP: HTTP 1.0, HTTP 1.1 oraz HTTP/3
o obstuga metod HTTP co najmniej typu GET i POST
o HTTPS z wykorzystaniem TLS v1.2 i TLS v.1.3

2.1.7.2  Przyrzad pomiarowy musi obstugiwac testowanie i analize badanych urzadzen DUT w celu pomiaru
maksymalnej przepustowosci badanego urzadzenia przy obcigzeniu generowanego przez przyrzad ruchu
dla protokotu HTTP o okreslonej charakterystyce.
Parametry emulacji:
o wersje protokotu HTTP: HTTP 1.1
o obstuga metod HTTP POST
o okreslenie maksymalnej liczby otwartych potaczen przez emulowanego klienta

2.1.7.3  Przyrzad pomiarowy musi obstugiwac testowanie i analize badanych urzadzer DUT przy obcigzeniu o
okreslonej przepustowosci w postaci generowanego przez przyrzad ruchu sktadajacego sie z réznych
emulowanych przez system pomiarowy protokotéw sieciowych i protokotéw aplikacyjnych.

o Przyrzad pomiarowy musi obstugiwa¢ mozliwosé definiowania procentowego udziatu ruchu
emulowanego dla danego protokotu w catym ruchu generowanym przez przyrzad w ramach
danego testu.

o Przyrzad pomiarowy musi obstugiwaé emulacje nastepujgcych protokotow.

= CIFS/SMB
= DNS
= FTP
= HLS

= HTTP1.0/HTTP 1.1
= HTTPS1.0/HTTPS 1.1
= SMTP/POP3/IMAP4

= RTSP
= SIp
= Telnet

o Przyrzad pomiarowy musi obstugiwa¢ emulacje nastepujacych protokotéw aplikacyjnych:
= Exchange
= Facebook

= FIX
= Gaming
=  HTTP/2
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= LDAP
= NFS

= NTP

= Oracle
= QuicC
= RDP

= Skype
= SNMP
= SSH

= Syslog

= uTorrent

2.1.8 Testy protokotu DNS

2.1.8.1 Przyrzad pomiarowy musi obstugiwa¢ mozliwos¢ generowania i analizy ruchu zwigzanego z obstuga
protokotu DNS (testowanie serweréw DNS) przy generowanym obcigzeniu w postaci okreslonej liczby
zapytan DNS na sekunde w czasie trwania testu.

2.1.8.2 Wymagana jest obstuga nastepujacych funkcjonalnosci w zakresie generowania i analizy dla protokotu

DNS:
o emulowanie klienta DNS.
o generowanie zapytan DNS o okreslonych typach rekordéw: A, AAAA, PTR, CNAME, NS, SOA,
o tryb transportowy: UDP oraz TCP,
o obstuga DNSSEC

2.1.9 Testy z wykorzystaniem przechwyconego ruchu sieciowego

2.1.9.1 Przyrzad pomiarowy musi obstugiwa¢ wykonywanie testow z wykorzystaniem przechwyconego
rzeczywistego ruchu sieciowego (ang. packet capture, PCAP)

2.1.9.2 Przyrzad pomiarowy musi obstugiwaé prace z ruchem przechwyconym pomiedzy urzgdzeniami
pracujacymi w warstwie 2 lub 3 modelu OSI.

2.1.9.3  Przyrzad pomiarowy musi obstugiwac importowanie plikow typu PCAP z zapisem przechwyconego ruchu
(wymienianych pakietow).
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2.1.10 Testy pojemnosciowe (ang. capacity) badanych urzadzen DUT

2.1.10.1 Przyrzad pomiarowy musi obstugiwac testowanie i analize badanych urzadzen DUT przy obcigzeniu w
postaci okreslonej jednoczesnej liczby potaczen generowanych przez przyrzad podczas trwania testu w
celu osiggniecia i utrzymania zgdanej liczby otwartych potaczer TCP dla protokotu HTTP

Parametry emulacji:
o wersje protokotu HTTP: HTTP 1.0, HTTP 1.1
o obstuga metod HTTP co najmniej typu GET i POST
o HTTPS z wykorzystaniem TLS v1.2 i TLS v.1.3

2.1.10.2 Przyrzad pomiarowy musi obstugiwac testowanie i analize badanych urzadzernn DUT przy obcigzeniu w
postaci generowanej przez przyrzad okreslonej liczby potaczer na sekunde podczas trwania testu dla
protokotu HTTP w celu potwierdzenia maksymalnej liczby obstugiwanych potaczen.

Parametry emulacji:
o wersje protokotu HTTP: HTTP 1.0,
o obstuga metod HTTP GET
o mozliwos¢ okreslenia maksymalnej liczby otwartych potaczen na emulowanym kliencie

2.1.10.3 Przyrzad pomiarowy musi obstugiwac testowanie i analize badanych urzadzen DUT przy obcigzeniu w
postaci generowanej przez przyrzad okreslonej liczby pofaczen na sekunde podczas trwania testu dla
protokotu HTTP.

Parametry emulacji:
o wersje protokotu HTTP: HTTP 1.0, HTTP 1.1, HTTP/3
o obstuga metod HTTP co najmniej typu GET i POST
o HTTPS z wykorzystaniem TLSv1.2 i TLS v.1.3

2.1.11 Testy bezpieczenistwa (podatnosci), wydajnosci aplikacji oraz atakéw

Wymagana jest obstuga przez przyrzad pomiarowy nastepujgcych funkcjonalnosci w zakresie generowania i analizy
ruchu zwigzanego z generowaniem atakdéw sieciowych oraz badaniem wydajnosci i bezpieczenstwa aplikacji:

2.1.11.1 Wolumetryczne ataki typu DDoS (ang. Distributed Denial of Service) z mozliwoscig zdefiniowania w
scenariuszu testowym wielkosci ruchu transmitowanego (ang. bandwidth) w okreslonym przedziale
czasu:

= atak pakietami ICMP (ang. ICMP packet floods)
= atak pakietami UDP (ang. UDP packet floods)
= atak znieksztatconymi pakietami ICMP, UDP, IP, TCP (ang. malformed packet floods)

2.1.11.2 Ataki typu DDoS na protokoty z mozliwoscig zdefiniowania w scenariuszu testowym ilosci ruchu
transmitowanego w okreslonym przedziale czasu:
= SYN/ACK/RST floods,
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= wyczerpania tablicy stanu potaczeri TCP (ang. TCP state-exhaustion) poprzez przeptyw
pakietow ze wszystkimi typami flag (ang. XMAS Tree flood).

Scenariusze dziatania atakéw i ztosliwego oprogramowania:
= wiruséw, koni trojanskich (ang. trojan), ztosliwego oprogramowanie (malware, spyware)
= atakéw typu SQL injection, XSS,
= narzedzi typu Root Kit, File Infector
= wykrywania luk w bezpieczenstwie (Backdoors)
= niechcianego oprogramowania (Adware)
= narzedzi nasladujacych zachowania (Bots)
= narzedzi rejestrujacych aktywnos¢ uzytkownika (Key Loggers)

Emulacja hosta zainfekowanego ztosliwym oprogramowaniem.

Testy bezpieczenstwa oparte na przesytaniu plikéw binarnych ztosliwego oprogramowania przez np.
HTTP, e-mail.

Scenariusze dziatania aplikacji sieciowych umozliwiajgce odtworzenie rzeczywistych zachowan
uzytkownikdw i generowanego przez nich ruchu przy korzystaniu z aplikacji sieciowych takich jak np.
BitTorrent, Facebook, Twitter, WhatsApp, Office 365, Skype.

Scenariusze testowe dla urzgdzen bezpieczenstwa sieciowego w oparciu o standardy grupy NetSecOPEN.
Scenariusze testowe uruchamiane w celu weryfikacji podatnosci w oparciu o MITRE ATT&CK framework.

Aktualna baza danych zawierajgca definicje (sygnatury) powszechnie znanych podatnosci i zagrozen CVE
(ang. Common Vulnerabilities and Exposures) dla protokotéw i mechanizméw zwigzanych za badaniem
bezpieczenstwa aplikacji.

2.1.12 Testy z wykorzystaniem mieszanych profili ruchu aplikacyjnego

21121

2.1.12.2

2.1.12.3
2.1.12.4

Przyrzad pomiarowy musi obstugiwa¢ wykonywanie zaawansowanych testéw z wykorzystaniem
mieszanych profili ruchu aplikacyjnego. Jako ruch aplikacyjny Zamawiajacy przyjmuje ruch generowany w
warstwach od 4 do 7 modelu OSI.
Przyrzad pomiarowy musi obstugiwa¢ wykonywanie testéw wydajnosciowych z wykorzystaniem ruchu
aplikacyjnego odpowiadajgcego réznym ustugom (protokotom) sieciowym o obcigzeniu generowanym w
postaci:

o zadanej przepustowosci

o zadanej liczby potaczen na sekunde

o zadanej liczby transakcji na sekunde

Testy wykonywane w architekturze klient-serwer lub tylko emulowanego klienta (klientéw).
Przyrzad pomiarowy musi obstugiwa¢ emulacje nastepujgcych protokotow:

CIFS/SMB

DNS

FTP

HLS

HTTP oraz HTTPS

o O O O
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o HTTP/2
o HTTP/3
o protokoty pocztowe: IMAP4, POP3, SMTP

2.1.12.5 Przyrzad pomiarowy musi obstugiwac¢ emulacje nastepujacych protokotéw aplikacyjnych (aplikacji):
Exchange
FIX

LDAP
NFS

NTP
Oracle
Quic
RDP
SNMP
SSH
Syslog
uTorrent

O O 0O 0O o 0o 0O o 0O o0 o©°

2.1.12.6 Przyrzad pomiarowy musi obstugiwac¢ definiowanie przez uzytkownika list akcji wykonywanych w czasie
testu w celu symulowania interakcji uzytkownika z aplikacjami co najmniej dla nastepujgcych protokotow:
HTTP, HTTP/2, HTTP/3, HTTPS, SMTP, POP3, IMAP4, FTP, DNS. Przyktadowa akcja wykonywana dla
protokotu HTTP to np. url dla operacji HTTP GET.

2.1.12.7 Przyrzad pomiarowy musi zbiera¢ i prezentowac indywidualne statystyki wydajnosciowe dla kazdego z
badanych protokotéw.

2.1.12.8 Przyrzad pomiarowy musi obstugiwacé testy z emulacjg tunelowania ruchu za pomoca szyfrowanych tuneli
IPsec.

2.1.12.9 Przyrzad pomiarowy musi obstugiwa¢ emulowanie podsieci IP z mozliwoscia mapowania na nie
emulowanych protokotéw w celu segmentacji ruchu sieciowego podczas wykonywania testéw.

2.1.12.10Przyrzad pomiarowy musi obstugiwa¢ odwzorowywanie warunkdw wystepujacych w rzeczywistej sieci
(realizm sieciowy) w tym organicznie szybkosci linii (line speed limitation), straty pakietéw, fragmentacje,
opdznienie sieci.

2.1.12.11Przyrzad pomiarowy musi obstugiwa¢ emulacje przypisania adreséw IP dla klientéw z DHCP.

2.1.12.12 Przyrzad pomiarowy musi obstugiwa¢ emulacje konfiguracji dostepu PPPoE/PPP.

2.1.12.13Przyrzad pomiarowy musi obstugiwa¢ generowanie ruchu na podstawie dostepnych w systemie
przyktadowych scenariuszy odzwierciedlajacych realne zachowania uzytkownikdw podczas korzystania z
aplikacji sieciowych (interakcje uzytkownikéw z aplikacjamiw postaci np. logowania, wyszukiwania, chatu,
itp.).

2.1.12.14Przyrzad pomiarowy musi obstugiwaé importowanie i odtwarzanie, w ramach wykonywanych testéw,
rzeczywistych sesji zarejestrowanych podczas korzystania przez uzytkownika ze stron internetowych (ang.
website).
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2.1.13 Testy aplikacji i zaawansowanych funkcji HTTP

Wymagane funkcjonalnosci w zakresie generowania i analizy ruchu zwigzanego protokotem HTTP i testowania

aplikacji oraz ustug webowych (ang. web application, web services):

O 0O O O 0O O O

Obstuga HTTP i HTTPS.
Obstuga HTTP 1.0, HTTP 1.1, HTTP/3
Obstuga zadar i odpowiedzi HTTP w postaci:
= osobno nawigzywanych potfgczen TCP dla kazdej pary zgdanie-odpowiedz
= 7z wykorzystaniem mechanizmu HTTP keep-alive / HTTP persistent connection
pozwalajagcym na obstuge wielu zagdan i odpowiedzi HTTP w pojedynczym potaczeniu TCP.
Okreslenie wartosci nagtéwka wskazujacego na typ klienta (User-Agent Header).
Obstuga funkcjonalnosci dodawania nagtéwkéw HTTP (HTTP Headers)
Obstuga ,,ciasteczek” (cookies)
Obstuga HTTP proxy
Obstuga podstawowego uwierzytelniania HTTP (HTTP Basic Authentication)
Obstuga przekierowarn (ang. Follow Redirects)
Modelowanie cech uzytkownikéw aplikacji pozwalajagce na odzwierciedlenie realistycznych
zachowan uzytkownikdw np. czas namystu (ang. think times)
Emulacja serwerdw HTTP, co najmniej Apache, Ngnix

2.1.14 Protokot IPSec

Wymagane funkcjonalnosci w zakresie generowania i analizy ruchu z wykorzystaniem protokotu IPSec:

2.1.14.1 Pomiary szybkosci zestawiania i usuwania tuneli

2.1.14.2 Weryfikowanie maksymalnej przepustowosci tunelu

2.1.14.3 Testowanie tuneli Site to Site oraz Remote Access

2.1.14.4 Obstuga protokotu ESP (ang. Encapsulating Security Payload) w trybie tunelu (ang. Tunnel Mode)

2.1.14.5 Obstuga nastepujacych parametréw IPSec:

o

[¢]
(e]
[e]

O O O O

Negocjacja w trybach: Main Mode oraz Aggressive Mode
Uwierzytelnienie: Pre-Shared Keys, X.509 Certificates, RSA Digital Signatures/Certificates
Uwierzytelnianie rozszerzone (XAuth)
IKE Phase 2
o Perfect Forward Secrecy (PFS)
o Detekcja Dead Peer
Tunelowanie i szyfrowanie (Tunneling and Encryption) z wykorzystaniem IPv4 / IPv6
Obstuga mechanizmow IKEv1 i IKEv2
Obstuga protokotu Perfect Forward Secrecy (PFS)
Obstuga mechanizmoéw szyfrowania dla IKEv1:
o DES, 3DES, ESPNULL, AES-128, AES-192, AES-256, AES-128-GCM-8, AES-256-GCM-8,
AES-128-GCM-12, AES-256-GCM-12, AES-128-GCM-16, AES-256-GCM-16, AES-128-
GMAC, AES-192-GMAC, AES-256-GMAC,
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HASH: HMAC-MD5, HMAC SHA -1
Diffe-Hellman Groups: 1, 2, 5, 14, 15, 16, 19, 20 i 24

o Obstuga mechanizmdéw szyfrowania dla IKEv2:

o

o

o

o Wsparcie dla wielu tuneli Site to Site per test

o Obstuga tuneli typu persistent / non-persistent

2.2 Wymagania dla stacji zarzadzania

Stacja zarzadzania musi poprawnie obstugiwac¢ dziatanie oprogramowania stuzgcego do kontroli wykonywanych

pomiardw i prezentowania wynikow.

Wykonawca musi dostarczy¢ wliczone w cene oferty stacje zarzadzania. Kazda ze stacji zarzadzania sktada sie z
nastepujacych czesci sktadowych: z jednostki gtéwnej, z dedykowanej przez producenta (jednostki gtéwnej) stacji
dokujacej, z dedykowanych przez producenta (jednostki gtdwnej) monitoréw, z zestawu myszy i klawiatury, w ilosci

i zgodnie ze specyfikacja zamieszczong ponizej:

2.2.1 Jednostka gtéwna — 2 szt.

Wyswietlacz

14 cali, rozdzielczo$¢ 1920x1080, gama barw 100% sRGB, wspdtczynnik
kontrastu 1000:1, jasno$¢ min. 400 nit, o niskiej emisji Swiatta
niebieskiego, z powtoka przeciwodblaskowa

Procesor

zgodny z x64, posiadajgcy co najmniej 10 fizycznych rdzeni, w dwdch
klasach wydajnosci (co najmniej 2 rdzenie zapewniajgce wydajnos¢ i co
najmniej 8 rdzeni energooszczednych), co najmniej 12 watkow.
Zaprojektowany do pracy w mobilnych stacjach roboczych (pobédr
mocy w podstawowym trybie pracy nie wiecej niz 15W, w trybie turbo
nie wiecej niz 55W), posiadajacy min. 12 MB cache, osiggajacy
wydajnos¢ minimum: 13650 punktéow Passmark CPU Mark w tescie
wydajnosci Pass Mark Perfomance Test (stan na 05.04,2023) pracujacy

DES, 3DES, ESPNULL, AES-128, AES-192, AES-256, AES-128-GCM-8, AES-256-GCM-8,
AES-128-GCM-12, AES-256-GCM-12, AES-128-GCM-16, AES-256-GCM-16, AES-128-
GMAC, AES-192-GMAC, AES-256-GMAC,
HASH: HMAC-MD5, HMAC SHA -1, AES-XBCB- MAC, SHA-256, SHA-384, SHA-512
Diffe-Hellman Groups: 1, 2, 5, 14, 15, 16, 19, 20 24

z minimalng czestotliwoscig w trybie turbo dla rdzeni
energooszczednych 3,60 GHz oraz dla rdzeni zapewniajacych
wydajnos¢ 4,80 GHz);

Pamie¢ RAM

nie mniej niz 32 GB min DDR4

Dysk twardy

nie mniej niz 1 TB w technologii M.2 SSD PCle NVMe Class 30
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a) min. 2 x Thunderbolt 4 w postaci ztacza USB Type-C z obstuga
standardu Display Port/ USB 4 / Power Delivery
b) min. 1 x USB Type-A w standardzie minimum USB 3.2 Gen 1
z funkcjg PowerShare
Zintegrowane porty c) ztgcze stuchawkowo-mikrofonowe —Jack 3,5 mm
d) min. 1x HDMI min. 2.0
e) gniazdo na zewnetrzng karte microSIM do obstugi modemu LTE
f) gniazdo kabla zabezpieczajacego / blokady klinowej
g) wbudowane gniazdo czytnika kart SmartCard Reader
h) wbudowany czytnik kart SmartCard Reader/NFC
a) Wi-Fi 6E zgodna z co najmniej IEEE 802.11 ax/ac/a/b/g/n pracujaca
L w pasmach 2.40 GHz/5 GHz/6 GHz
Komunikacja
b) Bluetooth 5.2
c) Wbudowany modem LTE min.CAT 16. Maksymalna obstugiwana

predko$¢ pobierania do 1Gb/s, wysytania do 150 Mb/s.

Bateria

nie mniej niz 57Wh z Express Charge

Waga i wymiary

Waga nie wiecej niz 1,3 kg
Wymiary nie wiecej niz 325 mm x 225 mm przy wysokosci nie wiekszej

niz19 mm

a) klawiatura: QWERTY, podswietlana

b) Touchpad

c) co najmniej dwa wbudowane gtosniki o mocy min. 2W oraz dwa
mikrofony

d) wbudowana kamera FHD o rozdzielczosci min. 1920x1080
z funkcjg IR z czujnikiem zblizeniowym i ALS oraz mechaniczng
ostong kamery zintegrowana w obudowie

e) zintegrowany czytnik linii papilarnych

f) zasilacz ze ztgczem USB-C z obstugg napiecia 100-240VAC wraz
z przewodem umozliwiajgcym zasilanie z gniazdek uzywanych na

Dodatkowe wymagania terenie PL

g) wbudowany uktad zabezpieczajgcy TPM (Trusted Platforn
Module),

h) zestaw funkcji wbudowanych w ptyte gtéwng komputera i innych

podzespotéw (m.in. procesor, BIOS, chipset ptyty gtéwnej, LAN)
zapewniajacych kombinacje technologii zawartych w procesorze,
usprawnien sprzetowych, funkcji zarzadzajacych i
zabezpieczajacych. Zapewnia on zdalny dostep do komputera
wliczajgc monitoring, sterowanie nim, konserwacje niezaleznie od
stanu systemu operacyjnego nawet wtedy, gdy komputer jest
wytaczony, w szczegdlnosci w zakresie:
i. inwentaryzacji zasobow systemowych,
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ii. zdalnego wtaczenie/wytaczenie/restart komputera poprzez
TCP/IP,
iii. zdalnego diagnozowania - zdalna konsola tekstowa do BIOSu
i konsola graficznej (KVM),
iv. obstugi modut TMP,
v. zdalna konfiguracja BIOS, zdalny update BIOS
vi. zdalne monitorowanie stanu komponentéw komputera —
m.in. CPU, pamie¢, dysk itp.
vii. mozliwo$¢ zdalnej blokady komputera w przypadku kradziezy
sprzetowego. Jedynym warunkiem jest podfgczenie
komputera do sieci komputerowej oraz do zasilania.

System operacyjny Licencja na system Windows 11 Professional PL 64-bit lub rownowazny

Wsparcie producenta dla | a) Microsoft Windows 10 Pro 64-bit
nastepujacych systeméw | b) Microsoft Windows 11 Pro 64-bit
operacyjnych c) Ubuntu w wersji min. 20.04 LTS 64-bit
W ramach ceny ofertowej

) i Oprogramowanie musi posiada¢ co najmniej ponizsze funkcjonalnosci:
musi by¢ dostarczone R . ki i 3

. a) monitorowanie komputera i generowanie zgtoszen o btedach /
oprogramowanie do . . ) . ) L
nieprawidtowym dziataniu w zakresie pracy komponentow i

automatycznej diagnostyki z L ,
wydajnosci systemdéw

funkcja przewidywania . . X oL .
, b) powiadamianie o nowych wersjach sterownikéw i umozliwienie
usterek dyskéw twardych . . K K
. uzytkownikowi wykonania upgrade systemu
oraz baterii laptopa, . L. . . X
.. K ) ¢) powiadamianie o problemach wydajnosciowych i diagnozowanie /
i informowania o nich

rozwigzywanie takich probleméw

zanim wystgpig awarie

Ponizej opisano kryteria, jakie Zamawiajacy bedzie stosowat w celu oceny réwnowaznosci rozwigzania
zaproponowanego przez Wykonawce jako réwnowazne do systemu operacyjnego Windows 11 Professional PL 64-
bit lub réwnowazny.

Przez r6wnowazno$¢ do w/w systemu operacyjnego Zamawiajacy rozumie konieczno$é:

1) zapewnienia przez system réwnowainy petnej funkcjonalnosci jaka oferuje system Windows w
minimalnej wskazanej przez Zamawiajacego wersji,

2) dostepnosé dla systemu réwnowazinego tych aplikacji oraz oprogramowania, ktére s3 dostepne dla
wskazanego przez Zamawiajacego systemu Windows lub aplikacji i oprogramowan alternatywnych,
zapewniajacych wszystkie te same funkcjonalnosci.

2.2.2 Dedykowana przez producenta stacja dokujaca do zaoferowanej jednostki gtéwnej — 2 szt.

Stacja dokujaca kompatybilna z jednostka gtéwna podtaczana poprzez Thunderbolt 4 (USB Type-C) za pomoca
ztgcza USB Type-C. Musi by¢ wyposazona co najmniej w nastepujace ztacza (gniazda):

12

Fundusze Unia Europejska
Europejskie Europejski Fundusz
Inteligentny Rozwéj Rozwoju Regionalnego



= . POZNANSKIE CENTRUM
PCSS ) suPERKOMPUTEROWO - SIECIOWE
°~_—.

PN 23/03/2023 - aparatura pomiarowa IP

a) 1xgniazdo USB Type-C w standardzie minimum USB 3.2 Gen 2,

b) 3x gniazdo USB Type-A w standardzie minimum 3.2 Gen 1 w tym co najmniej 1 z funkcjonalnoscig
PowerShare

c) 2xgniazdo DisplayPort 1.4,

d) 1x gniazdo HDMI min. 2.0,

e) 1xgniazdo USB-C w standardzie minimum USB 3.2 Gen 2 z funkcja DisplayPort 1.4

f)  1x LAN 10/100/1000 Ethernet w postaci gniazda RJ-45

g) 2x Thunderbolt 4 w postaci gniazda USB Type-C,

h) gniazdo do podtgczenia zewnetrznego dedykowanego do stacji zasilacza

Stacja dokujgca musi by¢ wyposazona w 1 Thunderbolt 4 w postaci wtyczki USB Type-C, do podtaczenia

komputera, na kablu o dtugosci min. 0,8 m.

Stacja musi zapewni¢ poprawng prace z 3 monitorami w rozdzielczosci 4K.

Ze stacjg musi zostac¢ dostarczony dedykowany do niej zasilacz, zapewniajacy zasilanie podtaczonego do stacji

dokujacej komputera o mocy min. 90 W (130 W w przypadku podtgczenia komputera, ktérego producentem

jest producent stacji dokujacej) z obstuga napiecia 100-240VAC wraz z przewodem umozliwiajgcym zasilanie z

gniazdek uzywanych na terenie Polski. Wymagane jest, aby dostarczane poprzez stacje zasilanie byto

wystarczajace do poprawnej pracy stacji zarzadzania Typu 1-2 bez potrzeby podtaczania ich do dodatkowego

zasilania.

Dodatkowa wymagana poprawna obstuga: PXE Boot, Wake-On-LAN, Wake-On-Dock.

Stacja dokujgca musi poprawnie wspotpracowac z nastepujgcymi systemami operacyjnymi: Windows 10 i 11,

Ubuntu min. 20.04, macOS (w przypadku systemu macOS nie jest wymagana obstuga funkcjonalnosci PXE Boot,

Wake-On-LAN, Wake-On-Dock oraz praca z 3 monitorami w rozdzielczosci 4K).

2.2.3 Dedykowany przez producenta monitor do zaoferowanej jednostki gtéwnej - 4 szt. (dwa zestawy, po 2
szt. do kazdej stacji zarzadzania)

Kompatybilny z jednostka gtéwna monitor LCD 27” 4K ze ztgczem USB Type-C o nastepujacej parametrach
technicznych:

a) przekatna,27” —widoczna matryca min. 26,96" w formacie 16:9,

b) rozdzielczo$¢ 3840 x 2160 (WQHD),

c) matowa matryca IPS,

d) kontrast min. 2000:1,

e) jasno$¢ min. 400 cd/m?

f) czas reakcji monitora — nie dtuzszy niz 5 ms,

g) obstuga koloréw — min. 1 miliard,

h) paleta koloréw — 100% Rec 709, 100% sRGB, 98% DCI-P3,

i) katy widzenia: 178° w pionie i poziomie,

j) ztacza (gniazda): min. 1x HDMI, min. 1x DisplayPort min. 1.4, 1x wyjscie DisplayPort (dla monitora z obstuga
MST (Multi-Stream Transport), min. 1x USB Type-C do podtaczenia z komputerem(z funkcjg tadowania
laptopa z moca min. 90W oraz DisplayPort z obstugg min. 3840 x 2160), RJ45 (Ethernet), min 4x USB Type-A
w USB w standardzie min. 3.2 Gen 2; min. 1x USB Type-C w USB w standardzie min. 3.2 Gen 2,
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k) funkcje: funkcja obrotowego ekranu (PIVOT -90 ° /+90°), regulacja wysokosci (min. 150mm), regulacja kata
pochylenia (w zakresie min. -5° /+20°), obrét na podstawie (min. -30° /+30°),

1) dotaczone przewody (min): 1 x kabel z wtyczkami DisplayPort-DisplayPort, 1 x kabel z wtyczkami USB Type-
C— USB Type-C, 1 x kabel z wtyczkami USB Type-C — USB Type-A,

m

zasilanie — napiecie 100-240VAC,

n) razem z monitorem musi zostaé¢ dostarczony przewdéd umozliwiajgcym zasilanie z gniazdek uzywanych na

terenie PL,
0) Waga z podstawka: nie wiecej niz 6,65 kg.

2.2.4 Zestaw mysz i klawiatura — 2 zestawy

1) Kompatybilny z jednostka gtéwna zestaw klawiatury i myszy.
2) Musi posiadac nastepujaca funkcjonalnosé:

a)

b)

c)

d)
e)
f)

zasilanie za pomocg baterii 2x AAA (klawiatura) oraz 1xAA (mysz) — poprawnos$¢ pracy na jednym
komplecie baterii nie krocej niz 36 miesiecy,

mozliwos¢ jednoczesnego bezprzewodowego podtaczenie do trzech réznych komputeréw — jednego za
pomocg odbiornika USB, pozostatych dwéch za pomocg Bluetooth. Przetgczania pomiedzy
poszczegdlnymi komputerami musi by¢ realizowane przy uzyciu klawisza lub przycisku na klawiaturze
lub myszy. Aktualne podtgczone urzadzenie musi by¢ sygnalizowane za pomocg dedykowanej diody
zaréwno na klawiaturze jak i na myszy,

uktad klawiatury QWERTY US miedzynarodowy z oddzielnym blokiem numerycznym oraz klawiszami
strzatek i klawiszami funkcyjnymi,

mysz z optyczng technologig wykrywania ruchu obstugujaca rozdzielczo$¢ min. 1000 dpi,

mysz musi posiadac co najmniej 7 przyciskow,

poprawna wspotpraca z systemami: Microsoft Windows 11 (lub réwnowaznym), Android, Apple macOS.

3) Do zestawu muszg zostac dotgczone baterie w liczbie i modelu umozliwiajagcym poprawng prace zestawu.

14

Fundusze Unia Europejska
Europejskie Europejski Fundusz
Inteligentny Rozwdj Rozwoju Regionalnego



—om_ . POZNANSKIE CENTRUM
PCSS ) suPERKOMPUTEROWO - SIECIOWE
0-’.

PN 23/03/2023 - aparatura pomiarowa IP

3  Gwarancja

3.1
311

3.2
3.21

Szczegétowe wymagania gwarancji dotyczace przyrzadu pomiarowego

W ramach okresu gwarancyjnego i to w ramach otrzymanego przez Wykonawce wynagrodzenia, musi by¢
zapewniony dostep do aktualnej bazy producenta systemu, zawierajgcej definicje (sygnatury) powszechnie
znanych podatnosci i zagrozenn CVE wykorzystywanych przez mechanizmy zwigzane z badaniem
bezpieczenstwa protokotdw i aplikacji, w tym do aktualizowanych scenariuszy wymienionych w rozdziale
2.1.11 z mozliwoscig ich pobrania i wykorzystywania przez Zamawiajacego.

Szczegotowe wymagania gwarancji dotyczace stacji zarzadzania

Gwarancja musi zapewnia¢ ochrone jednostki gtéwnej przed uszkodzeniem fizycznym spowodowanymi
typowymi zdarzeniami mogacymi powstac z winy uzytkownika koricowego, takimi jak: upuszczenie, zalanie,
skok napiecia (przepiecie) lub usterka zintegrowanego ekranu. W takim wypadku udzielajgcy gwarancji
zobowigzuje sie do pokrycia petnych kosztéw naprawy, a w przypadku niemoznosci lub nieoptacalnosci
naprawy — do dostarczenia nowej jednostki gtéwnej. Wymagane jest, aby gwarancja obejmowata taka
mozliwo$¢ co najmniej trzy razy w okresie gwarancyjnym.

Gwarancja musi zapewniaé w przypadku uszkodzenia dysku twardego oraz wymiany na nowy prawo do
pozostawienia uszkodzonego dysku twardego u Zamawiajacego w celu jego utylizacji przez Zamawiajacego.
Zamawiajacy wymaga zapewnienia mozliwosci sprawdzenia konfiguracji sprzetowej na dedykowanej do
tego celu stronie producenta po podaniu numeru seryjnego urzadzenia.

Prawo do pobieranie uaktualnieri oprogramowania uktadowego oraz sterownikéw takze po wygasniecia
gwarancji na urzadzenie.

Zamawiajgcy wymaga aby warunki gwarancji byty widoczne w systemie producenta na dedykowanej do
tego celu stronie producenta po podaniu numeru seryjnego urzadzenia zarowno w przypadku jednostki
gtéwnej jak réwniez monitora oraz stacji dokujgcej.
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