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OPIS PRZEDMIOTU ZAMOWIENIA

1. Serwer -1 szt.
Przedmiotem zamoéwienia jest dostawa, instalacja oraz konfiguracja 1 szt. serwera.
Wymagania:

1. Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalaciji min. 12 dyskéw
3,5”. Serwer musi posiada¢ mozliwos¢ rozbudowy o 4 dodatkowe wneki dyskowe na dyski
SAS/SATA/NVMe 2.5”.

2. Serwer wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych oraz przednim panelem zamykanym na klucz,
chronigcym dyski przed nieuprawnionym wyjeciem.

3. Piyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

4. Chipset dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

5. Zainstalowana dwa procesory min. 16-rdzeniowe o taktowaniu min. 2.7GHz (base
frequency) umozliwiajgcy osiggniecie w tescie PassMark — CPU Mark wyniku dla dwoch
procesorow min. 72500 pkt. Wynik nalezy dotgczy¢ do oferty.

6. Pamie¢ RAM min. 256 GB RAM DDR5 RDIMM 5600MT/s, w modutach po 64 GB RAM.

7. Na ptycie gtdwnej powinny znajdowac sie minimum 32 sloty przeznaczone do instalacji
pamieci RAM.

8. Zabezpieczenie pamieci:
a. Memory mirroring

b. ECC

c. patrol scrubbing

d. SDDC

e. memory thermal throttling
f. ADDDC-SR

g. PPR
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h. Memory SMBus hang recovery.
9. Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1920x1200
10. Whbudowane porty:

a. 5 x USB z czego nie mniej niz 1 x USB 2.0, 1 x USB 3.0 TYP-C na przednim panelu
obudowy, 2 x USB 3.0 na tylnym panelu obudowy oraz 1 x USB 2.0 na ptycie gtdéwne;.
Ztgcze USB TYP-C na przednim panelu musi umozliwia¢ dostep do modutu zarzgdzania
serwerem przez komputer PC z systemem Windows lub urzgdzenia mobilne z systemem
Android lub iOS.

b. 1 x VGA na tylnym panelu obudowy.

c. Powyzsze porty USB, USB-C oraz VGA nie mogg zosta¢ osiggniete poprzez stosowanie
dodatkowych adapteréw, przejéciowek oraz kart rozszerzen.

11. Minimum 4 aktywne sloty PCI-E 5.0 x8 obstugujgce karty FHHL.

12. Mozliwos¢ rozbudowy o 4 dodatkowe aktywne sloty PCI-E 5.0 x8 obstugujgce karty
HHHL.

13. Zainstalowane i w pemni funkcjonalne interfejsy sieciowe:
a. minimum 1 x RJ-45 Ethernet management port,

b. minimum 2 porty 10Gb/s Ethernet w standardzie SFP+ wraz z odpowiednimi wktadkami
optycznymi SFP+ Multimode

c. minimum 2 porty 10Gb/s Ethernet w standardzie Base-T
d. powyzsze porty nie moze zajmowac slotow PCI-E.

14. Zainstalowany sprzetowy kontroler RAID umozliwiajgcy skonfigurowanie pozioméw RAID
0, 1,10, 5, 50, 6, 60. Kontroler wyposazony w 8GB Cache i podtrzymanie bateryjne.
Kontroler powinien posiada¢ wsparcie dla dyskéw SAS, SATA oraz NVMe, jak réwniez
powinien wspiera¢ mechanizmy szyfrowania, bgdz obstuge dyskoéw SED.

15. Pamie¢ masowa:

a. Zainstalowane 2 dyski serwerowe SSD M.2 Read-Intensive Hot-Plug o pojemnosci min.
480 GB kazdy. Dyski powinny by¢ uruchomione w trybie RAID 1 przy uzyciu dedykowanego
kontrolera i nie mogg zajmowac kieszeni na dyski 3.5”.

b. Zainstalowane 8 dyskow serwerowych HDD SAS 7.2K o pojemnosci min. 8 TB kazdy.
16. Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo.

17. llos¢ zainstalowanych wentylatoréw musi umozliwia¢ wydajne chtodzenie dla
maksymalnej konfiguracji serwera (CPU, RAM, PCI-E, dyski, zasilacze).

18. Min. dwa identyczne zasilacze o mocy min. 1600W klasy Titanium zainstalowane
wewnatrz serwera, pracujgce redundantnie, zapewniajgce mozliwos¢ wytgczenia i wyjecia
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dowolnego z nich z serwera bez przerywania pracy serwera oraz bez ograniczania
wydajnosci serwera.

19. Bezpieczenstwo:
a. Wbudowany czujnik otwarcia obudowy jako fabryczne rozwigzanie producenta.
b. Modut TPM 2.0.

20. Serwer wyposazony w panel diagnostyczny (LCD) umieszczony z przodu obudowy
serwera, umozliwiajgcy:

a. wyswietlenie podstawowych informacji o serwerze, w tym numer seryjny oraz wersja
oprogramowania zarzadzajgcego i BIOS

b. wyswietlanie stanu i logéw, dla pamieci RAM, procesorow, pamieci masowej,
wentylatorow, czujnikéw temperatury i zasilaczy

c. przywracanie konta administratora

d. wyswietlanie w czasie rzeczywistym temperatury wlotu powietrza do serwera
e. wyswietlanie w czasie rzeczywistym temperatury procesoréw

f. konfigurowanie ustawien sieciowych modutu zarzadzania.

21. Karta zarzgdzajgca niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port 1 Gigabit Ethernet RJ-45 (1000Mbps) i umozliwiajgca:

a. monitoring stanu serwera oraz pracy komponentoéw (temperatura kluczowych
komponentéw, predkosé obrotowa wentylatoréw, itp.),

b. monitorowanie w czasie rzeczywistym poboru pradu przez serwer,

c. zbieranie logéw bteddéw hardware,

d. przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury,

e. montowanie wirtualnych napedow,

f. zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora optycznego,
g. wysytanie zawiadomien droga mailowg i poprzez SNMP

h. wsparcia dla IPMI, SSH, Redfish

i. wparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla systemdéw Windows,

j- nadawanie rol uzytkownikom,

k. mozliwo$¢ wykonania aktualizacji oprogramowania do zarzgdzania serwerem, BIOS,
zasilaczy, LCD,

I. mozliwos¢ zainstalowania modutu Wi-Fi umozliwiajgcego potgczenie z modutem
zarzadzania serwerem.
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22. Wraz ze serwerem dostarczone powinno byé oprogramowanie zarzgdzajgce i
diagnostyczne wyprodukowane przez producenta serwera umozliwiajgce zdalne zarzadzanie
wszystkimi dostarczonymi serwerami jako grupg serwerow (klastrem), posiadajgce interfejs
graficzny dostepny z poziomu przegladarek internetowych (HTML), pozwalajgce m.in. na:

a. wigczenie, wytgczenie, restart, podglad logéw serwerdw, sprawdzenie statusu sprzetu,
przejecie petnej konsoli graficznej serwerow.

b. tworzenie szablonéw instalacyjnych dla systeméw operacyjnych.

c. tworzenie profili serwerdéw ze zdefiniowanymi parametrami BIOS, procesora/-6w, pamieci,
kontrolera RAID ktére umozliwiajg szybkie wdrozenie identycznej konfiguracji na grupie
serwerow.

d. zdalne montowanie obrazéw ISO pozwalajgce na uruchomienie z nich serwera.
e. aktualizacja sterownikow i BIOS serwerdw.

f. zbieranie statystyk zuzycia energii dla wszystkich serweréw z mozliwoscig graficznej
prezentacji danych historycznych.

23. Razem z serwerem nalezy dostarczy¢é Windows Server 2022 Standard na cztery
maszyny wirtualne uwzgledniajgc oferowang ilos¢ rdzeni w serwerze. Dodatkowo nalezy
dostarczy¢ 80 licencji CAL User.

24. Zgodnos$¢ z normg ISO 9001 oraz ISO 14001 lub réwnowaznymi.
25. Serwer musi posiadac¢ deklaracje CE.

26. Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systemu Microsoft Windows Server 2022. Certyfikat lub
inny dokument potwierdzajgcy zgodno$¢ z dostarczanym systemem operacyjnym nalezy
dotgczyc¢ do oferty.

27. Oferowany serwer musi posiadac certyfikat lub inny dokument potwierdzajgcy zgodnos$é
z dostarczanym oprogramowaniem do wirtualizacji, ktéry nalezy dotgczy¢ do oferty.

28. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

29. Urzgdzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego
serwera i oprogramowania, potwierdzajgce, ze serwer jest fabrycznie nowy i pochodzi z
oficjalnego kanatu dystrybucyjnego producenta.

30. Gwarancja:

a. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczes$niej niz 6 miesiecy
przed datg dostarczenia do Zamawiajgcego i musi by¢ objete serwisem producenta na
terenie RP.
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b. Urzadzenie objete minimum 36 miesiecznym okresem gwarancji w trybie onsite z
gwarantowanym czasem reakcji najpozniej Next Business Day godziny od momentu
zgtoszenia usterki.

c. Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.

d. W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego tj. Zamawiajgcy
wymaga dostarczenia disk retention.

e. Ustugi gwarancyjne swiadczone przez producenta lub autoryzowanego partnera
serwisowego producenta sprzetu posiadajgcego certyfikat ISO co najmniej 9001 lub
réwnowazny na $wiadczenie ustug serwisowych lub podmiot posiadajgcy autoryzacje
producenta sprzetu oraz posiadajgcy certyfikat ISO co najmniej 9001 lub réwnowazny.

f. Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego serwera, ze
wymagany poziom serwisu z wymaganym SLA zostat zaoferowany na potrzeby oferty w
niniejszym postepowaniu.

g. Wykonawca musi dotgczyé do oferty oswiadczenie producenta potwierdzajgce, ze
elementy, z ktérych zbudowany jest serwer, sg produktami producenta tych serwerdw lub sg
przez niego certyfikowane oraz cate sg objete gwarancjg producenta, 0 wymaganym w
specyfikacji poziomie SLA.

h. Wymagane jest, aby gwarancja swiadczona byta z zachowaniem ponizszych warunkéw:
i. mozliwos¢ pobierania najnowszego firmware,
ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,

iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego partnera
serwisowego producenta,

iv. otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci btedu w
oprogramowaniu/hardware, otrzymywanie poprawek oraz aktualizacji wersji
oprogramowania.

31. Zakres prac wdrozeniowych:

a. Analiza przedwdrozeniowa:

i. Przeprowadzenie analizy potrzeb i wymagan zamawiajgcego.

ii. Opracowanie planu wdrozenia.

b. Wdrozenie i konfiguracja:

i. Instalacja serwera wraz z oprogramowaniem.

ii. Konfiguracja serwera i oprogramowania zgodnie z wymaganiami zamawiajgcego.
iii. Integracja z istniejgcymi systemami IT zamawiajgcego.

c. Testy akceptacyjne:
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i. Przeprowadzenie testow funkcjonalnych i wydajnosciowych wymaganych przez
Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci. Wynik negatywny
jakiejkolwiek funkcjonalnosci lub testu pozwala Zamawiajgcemu odrzuci¢ proponowang
oferte i odstgpi¢ od umowy bez podania przyczyny.

ii. Weryfikacja poprawnosci dziatania serwera oraz oprogramowania.

2. Zestaw macierz oraz deduplikator — 1 kpl.

Przedmiotem zaméwienia jest dostawa, instalacja oraz konfiguracja zestawu sktadajgcego
sie z macierzy blokowo-plikowej do zadan produkcyjnych oraz deduplikatora do zadanh
backupowych.

Wymagania dotyczace macierzy:

1. Obudowa do montazu w szafie rack 19” za pomoca dostarczonych dedykowanych
elementéw. Oferowana macierz nie moze przekroczy¢ rozmiaru 2U. Oferowana obudowa
musi umozliwia¢ instalacje min 25 dyskow.

2. Macierz wyposazona w minimum 2 kontrolery pracujgce w trybie active-active.
Akceptowalne architektury to ALUA oraz symmetric active-active. To oznacza, ze obydwa
kontrolery muszg bra¢ aktywny udziat w procesie zapisu danych na dyski jak i odczytu.
Kontrolery nie mogg pracowac w trybie active-passive. Kontrolery muszg komunikowac sie z
dyskami protokotem NVMe. Macierz musi umozliwia¢ rozbudowe do co najmniej 4
kontrolerow.

3. Oferowane urzgdzenie musi by¢ przystosowane do zasilania z sieci AC oraz wyposazone
w kable zasilajgce PDU. Macierz musi by¢ wyposazona w zdublowany, redundantny system
zasilania, umozliwiajgcy prawidtowg, nieprzerwang prace urzadzenia w przypadku awarii
dowolnego pojedynczego zrodia zasilania.

4. Macierz nie moze posiadaé¢ pojedynczego punktu awarii (SPOF), ktéry powodowatby brak
dostepu do danych. Wszystkie krytyczne komponenty takie jak kontrolery dyskowe, pamiec,
zasilacze i wentylatory muszg by¢ zaprojektowane nadmiarowo.

5. Model macierzy w oferowanej konfiguracji w tescie wydajnosciowym musi osiggng¢ min
1400 MB/s przy nastepujacych parametrach:

a. Zapetnienie macierzy — powyzej 70% fizycznej pojemnosci,
b. Protokdt: NFS,

c. Porty: 10G,

d. Read: 70%,

e. Write: 30%,

f. typ workloadu: Random,

g. wielkos¢ plikow: 32KB,
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h. Latency: max 1ms,
i. RAID 6 lub rownowazny

6. Zamawiajgcy moze zazgdac¢ wynikéw testow lub wynikéw symulacii z oryginalnego
sizera/estymatora producenta macierzy na etapie analizy ofert. Zamawiajgcy ma prawo
przeprowadzic test po dostawie macierzy aby sprawdzi¢ czy dostarczone rozwigzanie osigga
deklarowane parametry wydajnosciowe. Wydajnos$¢ $rednia nie mniejsza niz 1400 MB/s
uzyskiwana przez co najmniej 60 min testu. Srodowisko testowe — serwery wirtualne.
Ewentualny test zostanie przeprowadzony ogoélnodostepnym narzedziem Vdbench.

7. Fizyczna przestrzen dyskowa zbudowana tylko i wylgcznie za pomocg dyskéw SSD
NVMe/modutow NVMe musi wynosi¢ min 30 TB. Przestrzeh uzytkowa musi byé zbudowana
z RAID 6 z 1 dyskiem/modutem hot-spare lub przestrzenig hot-spare réwng pojemnosci 1
dysku/modutu. Ze wzgledéw wydajnosciowych oraz niezawodnosciowych pojemnos¢ RAW
pojedynczego dysku/modutu nie moze by¢ wieksza niz 4 TB, co przetozy sie na wiekszg
liczbe dyskow zapewniajgcych krotszy czas odbudowy po awarii pojedynczego dysku. Dyski
SSD NVMe/moduty NVMe muszg by¢ wyposazone w podwdjne, redundantne interfejsy
PCle. Nie dopuszcza sie dyskéw SSD NVMe/modutéw NVMe wyposazonych w chipset QLC.

8. Oferowana macierz musi umozliwia¢ rozbudowe do min. 125 dyskéw tego samego typu,
czyli SSD NVMe/modutéw NVMe bez konieczno$ci klastrowania dodatkowych kontrolerow.
Rozbudowa pojemnosci musi by¢ mozliwa poprzez instalacje dyskéw w ramach oferowanej
obudowy kontroleréw lub poprzez podigczanie pétek dyskowych obstugujgcych NVMe.
Wymagane jest zastosowanie wydajnego linku 100G RDMA (co najmniej 2) pomiedzy
kontrolerami oraz pétkg dyskowg, co zapewni mozliwie najwyzszg przepustowosé oraz
krotkie czasy odpowiedzi. Macierz nie moze obstugiwa¢ dyskéw HDD.

9. Mozliwos¢ definiowania przez administratora dyskéw SPARE lub odpowiedniej zapasowej
przestrzeni dyskowej.

10. Co najmniej 192GB pamieci cache na catg macierz (dwa kontrolery). Zamawiajacy nie
dopuszcza mozliwosci zastosowania dyskow SSD/NVMe lub kart pamieci FLASH jako
rozszerzenia pamieci cache. Pamieé¢ cache musi by¢ zabezpieczona przed utratg danych w
przypadku awarii zasilania poprzez funkcje zapisu zawartosci pamieci cache na nieulotng
pamie¢ lub posiadac podtrzymywanie bateryjne min. 48 godzin.

11. Razem kontrolery muszg udostepni¢ minimum 8 portow 1G Eth RJ45 oraz min 8 portow
10Gb Eth z wktadkami optycznymi MM. Wymagana mozliwos$¢ rozbudowy o kolejne 8 portow
10G Eth bez koniecznosci wymiany lub zakupu nowych kontroleréw i klastrowania z
kontrolerami oferowanymi w tym postepowaniu, tylko poprzez dodanie nowych kart
sieciowych.

12. Wymagane wsparcie dla FC, iSCSI.

13. Wymagane wsparcie dla NFS, CIFS. Nie dopuszcza sie spetnienia wymogu poprzez
zastosowanie gtowki/gateway NAS.

14. Kontrolery wyposazone w funkcjonalno$¢ konfiguracji poziomu RAID 6 lub
rownowaznego tolerujgcego jednoczesng awarie 2 dyskow bez utraty danych.
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15. Wymagana funkcjonalnos$¢ tworzenia i prezentacji dyskow logicznych (LUN) oraz file
system’6w o pojemnosci wiekszej niz zajmowana fizyczna przestrzen dyskowych (ang.
ThinProvisioning). Wymagana funkcjonalnos¢ zwrotu skasowanej przestrzeni dyskowej do
puli zasobéw wspdlnych (ang. Space Reclamation). Wymagane dostarczenie w/w
funkcjonalnosci na zainstalowang przestrzen dyskowg. Macierz musi wspiera¢ nie mniej niz
2000 LUNOGw.

16. Wymagana mozliwosc¢ logicznego podziatu macierzy na wiele wirtualnych/logicznych
systeméw z dedykowanymi portami logicznymi, uzytkownikami oraz uprawnieniami.
Uzytkownik danego wirtualnego/logicznego systemu nie moze mie¢ dostepu do file system’u
z innego wirtualnego/logicznego systemu.

17. Zarzadzanie macierzg (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu
graficznego. Wymagany takze dostep do CLI. Zarzgdzanie poprzez min 2 porty 1Gb Eth typu
management oraz port serial.

18. Wymagane jest state monitorowanie stanu macierzy w tym monitorowanie wydajnosci
obiektéw takich jak:

a. cata macierz

b. kontrolery

c. porty front-end

d. porty logiczne

e. dyski

f. LUNy

g. file systemy

h. hosty

i. CPU

19. Wymagane jest state monitorowanie stanu macierzy pod kgtem parametréw takich jak:
a. operacje wejscia/wyjscia IOPS

b. przepustowosé (KB/s lub MB/s)

c. czas odpowiedzi (latency)

d. srednie uzycie CPU w % dla kontroleréw

20. Wymagana mozliwo$¢ monitorowania stanu zywotnosci dyskow SSD NVMe/modutow
NVMe. Wymagana mozliwos¢ dostepu do historycznych danych wydajnosciowych z poziomu
GUI macierzy do co najmniej 2 lat wstecz lub jako réwnowazne dostarczenie fizycznego
serwera z oprogramowaniem umozliwiajgcym zbieranie i przeglgdanie danych historycznych.
Jezeli do obstugi tej funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest
wymagane na tym etapie postepowania.
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21. Wymagana mozliwos¢ konfigurowania zasobéw macierzy. Jezeli do obstugi tej
funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym
etapie postepowania.

22. Wymagana mozliwosc¢ tworzenia polityk logowania. Jezeli do obstugi tej funkcjonalnosci
wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie
postepowania.

23. Wymagane wsparcie multi-factor authentication do logowania sie do macierzy. Jezeli do
obstugi tej funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest
wymagane na tym etapie postepowania.

24. Tworzenie na zadanie tzw. migawkowej kopii danych (ang. snapshot) w ramach macierzy
do wykorzystania w celu np. wykonywania kopii zapasowych. Snapshoty muszg by¢
wykonywanie w technologii ROW (Redirect On Write). Macierz musi umozliwia¢ utworzenie
min 5000 snapshotéw. Wymagana mozliwos¢ prezentacji folderu ze snapshotami w ramach
udziatu CIFS pod katem przywracania pojedynczych plikéw. Dostarczenie tej funkcjonalnosci
jest wymagane na tym etapie postepowania na catg przestrzeh dyskowg i na maksymaing
liczbe snapshotéw obstugiwanych przez oferowany model macierzy.

25. Tworzenie na zgdanie kopii danych typu klon w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych. Funkcjonalnos¢ ta musi umozliwiaé
synchronizacje danych z wolumenu zrédtowego na docelowy oraz resynchronizacje danych
z wolumenu docelowego na zrédtowy. Dostarczenie tej funkcjonalnosci jest wymagane na
tym etapie postepowania.

26. Macierz musi wspiera¢ funkcjonalnosci deduplikacji i kompresji danych w trybie in-line (w
locie). Musi istnie¢ mozliwos¢ wytgczenia deduplikacji dla wybranych wolumendéw (LUN).
Dostarczenie licencji na tg funkcjonalnosc¢ jest wymagane na tym etapie postepowania.

27. Mozliwos¢ zdalnej replikaciji danych do macierzy tej samej rodziny w trybie
asynchronicznym z wykorzystaniem portow IP. Funkcjonalnos¢ ta nie moze wptywac na
obcigzenie serweréw podtgczonych do macierzy. Dostarczenie licencji na tg funkcjonalnos¢
nie jest wymagane na tym etapie postepowania.

28. Macierz musi umozliwia¢ konfiguracje harmonogramu replikacji poprzez okreslenie
interwatu (np. replikacja co 60min) lub konkretnych okien czasowych (np. w kazdg sobote o
godz 20:00). Dostarczenie licencji na tg funkcjonalno$c¢ nie jest wymagane na tym etapie
postepowania.

29. Mozliwos$¢ zdalnej replikacji danych typu on-line (bez przerywania prezentacji
wolumendw dyskowych) do macierzy tej samej rodziny w trybie asynchronicznym lub
synchronicznym przy wykorzystaniu portéw FC lub IP. Funkcjonalnosc¢ ta nie moze wptywaé
na obcigzenie serwerdw podtgczonych do macierzy. Dostarczenie tej funkcjonalnosci jest
wymagane na tym etapie postepowania.

30. Wymagana mozliwos¢ skonfigurowania tzw. quoty ograniczajgcej wystawione zasoby
plikowe. Wymagana mozliwos¢ ograniczenia uzytkownikom przestrzeni z ktérej mogg
korzystac lub liczby plikow jakie mogg by¢ przechowywane na udostepnionej przestrzeni.
Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie postepowania.
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31. Wymagana mozliwos¢ skonfigurowania polityki filtrowania zapisywanych plikow na
wystawionych udziatach CIFS/NFS poprzez wykluczenie ich konkretnych rozszerzen.
Wymagana takze mozliwos¢ wskazania rozszerzenh ktére mogqg by¢ zapisywane.
Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie postepowania.

32. Wymagana mozliwos¢ nadawania uprawnien do okreslonych operacji dla wybranych
uzytkownikdéw na udziatach CIFS/NFS. Dostarczenie tej funkcjonalnosci jest wymagane na
tym etapie postepowania.

33. Wymagana mozliwos¢ ograniczenia dostepu do udziatow CIFS/NFS poprzez
zdefiniowanie adresow IP lub ich przedziatow, ktére bedg miaty do nich dostep. Dostarczenie
tej funkcjonalnosci jest wymagane na tym etapie postepowania.

34. Wymagana mozliwos¢ zablokowania plikbw przed modyfikacjg lub usunieciem na
poziomie catego file system’u (WORM). Dostarczenie tej funkcjonalnosci jest wymagane na
tym etapie postepowania.

35. Wymagana mozliwo$¢ podtgczenia serwera z oprogramowaniem antywirusowym celem
skanowania plikow wykorzystywanych przez uzytkownikéw na zasobach wystawionych przez
macierz protokotem CIFS. Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie
postepowania.

36. Wsparcie dla technologii klastrowania macierzy dyskowych (ang. Storage Metro Cluster).
Macierz musi dostarcza¢ funkcjonalnos¢ klastra klasy "wysokiej dostepnosci” tj. zapewnienia
wysokiej dostepnosci zasobéw dyskowych macierzy dla podtgczonych platform
oprogramowania i sprzetowych z wykorzystaniem synchronicznej replikacji danych po
protokole FC lub IP pomiedzy 2 macierzami. Pod uzytym pojeciem "wysoka dostepnosé
zasobow dyskowych" nalezy rozumie¢ zapewnienie bezprzerwowego dziatania srodowiska
(aplikacja/system operacyjny/serwer) podtgczonego do macierzy (macierz preferowana) w
przypadku wystgpienia awarii logicznego potgczenia z tg macierzg bgdz awarii samej
macierzy powodujgcych dla danego srodowiska brak dostepu do zasobow macierzy
preferowanej. Funkcjonalnos¢ klastra "wysokiej dostepnoéci" pozwala na automatyczne
przetgczanie obstugi sSrodowisk produkcyjnych z macierzy preferowanej na niepreferowang w
przypadku awarii macierzy preferowanej (tzw. automated failover). Wymagany jest rowniez
automatyczny failover z macierzy niepreferowanej na preferowang. Dostarczenie tej
funkcjonalno$ci jest wymagane na tym etapie postepowania.

37. Macierz musi posiada¢ mozliwosc¢ zapewnienia ciggtosci biznesu na oczekiwanym
poziomie ustug (QoS) poprzez definicje polityk QoS w oparciu 0 maksymalne progi
wydajnosci IOPS i MB/s. Musi istnie¢ mozliwos¢ okre$lenia polityk QoS na poziomie
wolumendw. Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie postepowania.

38. Wsparcie, dla co najmniej Microsoft Server Windows 2016/2019/2022, VMware 7.x/8.X,
Linux RedHat 7.x/8.x, CentOS 7.x/8.x

39. Wymagane uaktualnianie firmware-u kontroleréw macierzy bez przerywania dostepu do
danych.

40. Macierz przystosowana do napraw w miejscu zainstalowania oraz wymiany elementow
bez koniecznosci jej wylgczania.
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41. Macierz musi umozliwia¢ zdalne zarzadzanie.

42. Urzgdzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6
miesiecy przed datg dostarczenia do Zamawiajgcego i musi by¢ objete serwisem
producenta lub autoryzowanego partnera serwisowego na terenie RP.

43. Urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanej macierzy,
potwierdzajgce pochodzenie urzgdzenia z oficjalnego kanatu dystrybucyjnego producenta.

44. Wymagana gwarancja na 36 miesiecy w trybie 9x5 NBD.

45. W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego tj. Zamawiajacy
wymaga dostarczenia disk retention.

46. Oswiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

Wymagania dotyczace deduplikatora:

1. Obudowa do montazu w szafie rack 19” za pomocg dostarczonych dedykowanych
elementéw. Oferowany deduplikator nie moze przekroczy¢ rozmiaru 2U. Oferowana
obudowa musi umozliwia¢ instalacje min 12 dyskéw.

2. Deduplikator musi by¢ wyposazony w minimum 2 kontrolery pracujgce w trybie active-
passive lub active-active. Deduplikator nie moze posiada¢ pojedynczego punktu awarii, ktéry
powodowatby brak dostepu do danych. W przypadku awarii kontrolera wszystkie procesy
musi przejg¢ drugi kontroler.

3. Oferowany model deduplikatora musi osigga¢ w maksymalnej konfiguracji zagregowang
wydajnos$¢ backupu co najmniej 5 TB/h (dane podawane przez producenta). Dodatkowo
wymagana zagregowana wydajnos¢ backupu przy zastosowaniu deduplikacji na zrédle co
najmniej 8 TB/h (dane podawane przez producenta).

4. Przestrzen fizyczna stworzona w oparciu o dyski NL SAS musi wynosi¢ min. 32 TB. Dyski
muszg by¢ skonfigurowane w RAID 6 z min. 1 dyskiem hot-spare lub przestrzenig hot-spare
réwng pojemnosci min. 1 dysku. Dodatkowo wymagane jest zastosowanie co najmniej 4
dyskow SSD SAS o fgcznej pojemnosci RAW min 1,92 TB jako cache pod zapis backupu.

5. Dane przechowywane w obrebie podsystemu dyskowego urzgdzenia muszg byc¢
chronione za pomocg technologii RAID 6 lub rownowazne;j tolerujgcej jednoczesng awarie 2
dyskow bez utraty danych. Urzadzenie musi umozliwia¢ bezpieczne usuwanie danych
zgodnie ze standardem DoD 5220.22-M poprzez mechanizm nadpisywania danych.

6. Wymagana mozliwos¢ rozbudowy przestrzeni uzytkowej poprzez instalacje dyskow i potek
dyskowych oraz dodanie licenciji (jesli bedzie wymagana) do min 250 TB.

7. Co najmniej 256GB pamigci cache na caty deduplikator (dwa kontrolery). Pamie¢ cache
musi by¢ zabezpieczona przed utratg danych w przypadku awarii zasilania.

8. Urzadzenie musi posiada¢ minimum:
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a. 8 portow RJ45 Ethernet 1 Gb/s oraz 4 porty SFP+ Ethernet 10 Gb/s z mozliwoscig obstugi
kazdym portem Ethernet protokotéw CIFS, NFS.

b. Wszystkie porty SFP+ wyposazone we wktadki optyczne MM.
9. Wymagana mozliwos¢ agregowania portow (bond port).
10. Wymagane wsparcie dla FC, iSCSI, NFS, CIFS.

11. Zarzagdzanie deduplikatorem (wszystkimi kontrolerami) z poziomu pojedynczego
interfejsu graficznego. Wymagane jest state monitorowanie stanu deduplikatora w tym
monitorowanie wydajnosci obiektéw takich jak:

a. caty deduplikator
b. kontrolery

c. CPU

d. porty front-end
e. porty logiczne

f. dyski

g. file systemy

12. Wymagane jest state monitorowanie stanu deduplikatora pod katem parametrow takich
jak:

a. operacje wejscia/wyjscia IOPS
b. przepustowosc¢ (KB/s lub MB/s)
c. czas odpowiedzi (latency)

d. srednie uzycie (w % dla CPU)

13. Wymagana mozliwo$¢ dostepu do historycznych danych wydajnosciowych z poziomu
GUI urzadzenia do co najmniej 2 lat wstecz lub jako rownowazne dostarczenie fizycznego
serwera z oprogramowaniem umozliwiajgcym zbieranie i przeglgdanie danych historycznych.
Jezeli do obstugi tej funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest
wymagane na tym etapie postepowania.

14. Wymagany dostep do informacji o wykorzystanej fizycznej przestrzeni oraz aktualnym
wspétczynniku redukcji danych. Jezeli do obstugi tej funkcjonalnosci wymagane sg
dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postepowania.

15. Wymagane wsparcie dla Multi-factor authentication. Jezeli do obstugi tej funkcjonalnosci
wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie
postepowania.

16. Wymagana mozliwo$¢ definiowania polityk logowania. Jezeli do obstugi tej
funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym
etapie postepowania.

12
Projekt wspétfinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczny Samorzad , Priorytet Il

Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeistwa w ramach programu
Fundusze Europejskie Na Rozwéj Cyfrowy 2021-2027 (FERC).



25
ffa\f

. 2 flens i i
Eundus;ek Rzeczpospolita 20 Unia Europejska
uropejskie Polsk R Europejski Fundusz
Polska Cyfrowa - olska ol Rozwoju Regionalnego

17. Urzgdzenie musi deduplikowac dane inline przed zapisem na nosnik dyskowy.
Technologia deduplikacji musi wykorzystywac algorytm bazujgcy na zmiennym bloku.
Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego
strumienia danych. Proces deduplikacji musi odbywa¢ sie inline — w pamieci urzadzenia,
przed zapisem danych na no$nik dyskowy. Dane muszg by¢ poddane takze procesowi
kompresiji. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzgdzenia.

18. Wymagana takze obstuga deduplikacji na zrodle, co pozwala ograniczy¢ zuzycie sieci.
Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie postepowania.

19. Musi by¢ oficjalne wsparcie producenta dla oferowanego deduplikatora maksymalnego
stopnia redukcji danych co najmniej 65:1. Dostarczenie tej funkcjonalnosci jest wymagane na
tym etapie postepowania.

20. Wymagana mozliwos¢ skonfigurowania tzw. quoty ograniczajgcej wystawione zasoby
plikowe. Wymagana mozliwo$¢ ograniczenia uzytkownikom przestrzeni z ktérej moga
korzystac lub liczby plikow jakie mogg by¢ przechowywane na udostepnionej przestrzeni.
Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie postepowania.

21. Wymagana mozliwos¢ ograniczenia dostepu do udostepnionych udziatow CIFS/NFS
poprzez zdefiniowanie adresow IP lub ich przedziatow, ktére bedg miaty do nich dostep.
Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie postepowania.

22. Tworzenie na zgdanie tzw. migawkowej kopii danych (ang. snapshot) file system’ow w
ramach deduplikatora do wykorzystania w celu np. wykonywania kopii zapasowych.
Wymagana jest mozliwos¢ utworzenia harmonogramu snapshotéw, ktore bedag
zabezpieczone przed modyfikacjg oraz usunieciem przez wybrany okres czasu bez
odpowiednich uprawnien celem przywrécenia danych w przypadku ataku ransomware. Musi
by¢ mozliwo$¢ odtworzenia danych z dowolnej kopii (snapshot) wykonanej w ramach
harmonogramu. Odtworzenie danych z jednej kopii nie moze uniemozliwia¢ odtworzenia
danych z innej kopii z innego punktu w czasie. Dostarczenie tej funkcjonalnosci jest
wymagane na tym etapie postepowania na catg przestrzen dyskowg i na maksymalng liczbe
snapshotoéw obstugiwanych przez oferowany model deduplikatora.

23. Wymagana mozliwos¢ zablokowania plikéw przed modyfikacjg lub usunieciem (WORM)
na poziomie catego file system’u. Dostarczenie licencji na tg funkcjonalnos¢ jest wymagane
na tym etapie postepowania.

24. Urzadzenie musi umozliwia¢ replikacje danych do drugiego urzgdzenia w ramach tej
samej rodziny oferowanego deduplikatora. Replikacja musi sie odbywa¢ w trybie
asynchronicznym. Wymagana mozliwo$¢ ograniczenia ilosci przesytanych danych poprzez
ich deduplikacje oraz kompresje. Dostarczenie tej funkcjonalnosci nie jest wymagane na tym
etapie postepowania.

25. Deduplikator musi umozliwia¢ konfiguracje harmonogramu replikacji poprzez okreslenie
interwatu (np. replikacja co 60min) lub konkretnych okien czasowych (np. w kazdg sobote o
godz 20:00). Dostarczenie tej funkcjonalnosci nie jest wymagane na tym etapie
postepowania.
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26. Urzadzenie musi wspiera¢ co najmniej nastepujace aplikacje do backupu: Commvault,
Veritas NetBackup, Veeam Backup&Replication.

27. Deduplikator musi posiada¢ mozliwos¢ upgrade’u firmware-u kontroleréw bez
przerywania dostepu do danych.

28. Urzagdzenie przystosowane do napraw w miejscu instalacji oraz wymiany elementéw bez
koniecznosci jego wytaczania.

29. Urzadzenie musi umozliwia¢ zdalne zarzadzanie.

30. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczeéniej niz 6
miesiecy przed datg dostarczenia do Zamawiajgcego i musi by¢ objete serwisem
producenta lub autoryzowanego partnera serwisowego na terenie RP.

31. Urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego deduplikatora,
potwierdzajgce pochodzenie urzgdzenia z oficjalnego kanatu dystrybucyjnego producenta.

32. Wymagana gwarancja na 36 miesiecy w trybie 9x5 NBD.

33. W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego tj. Zamawiajgcy
wymaga dostarczenia disk retention.

34. Oswiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

Wymagania dotyczace zakresu prac wdrozeniowych dla macierzy i deduplikatora:
1. Analiza przedwdrozeniowa:

a. Przeprowadzenie analizy potrzeb i wymagan zamawiajgcego.

b. Opracowanie planu wdrozenia.

2. Wdrozenie i konfiguracja:

a. Instalacja macierzy oraz deduplikatora wraz z wymaganymi licencjami i
oprogramowaniem.

b. Konfiguracja macierzy oraz deduplikatora zgodnie z wymaganiami zamawiajgcego.
c. Integracja z istniejgcymi systemami IT zamawiajgcego.
3. Testy akceptacyjne:

a. Przeprowadzenie testéw funkcjonalnych i wydajnosciowych wymaganych przez
Zamawiajacego potwierdzajgcych zadeklarowane funkcjonalnosci. Wynik negatywny
jakiejkolwiek funkcjonalnos$ci lub testu pozwala Zamawiajgcemu odrzuci¢ proponowang
oferte i odstgpi¢ od umowy bez podania przyczyny.

b. Weryfikacja poprawnosci dziatania macierzy i deduplikatora.
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3. Klaster Firewall z UTM -1 kpl.

Przedmiotem zamoéwienia jest dostawa, wdrozenie oraz konfiguracja rozwigzania firewall z
rozszerzonym pakietem bezpieczenstwa UTM pracujgcego w klastrze co najmniej Active-
Passive, kiore zapewnia zaawansowang kompleksowg ochrone w infrastrukturze
informatycznej zamawiajgcego. Zamowienie obejmuje zarowno dostawe urzgdzen
fizycznych firewall pracujgcych w klastrze co najmniej Active-Passive jak i licencje na
oprogramowanie UTM na minimum 24 miesigce oraz ustugi wdrozeniowe, dlatego
wymagane jest uwzglednienie wszystkich elementow w ofercie.

Wymagania:

Funkcje modutu Firewall:

1. Musi umozliwia¢ zdefiniowanie co najmniej 5 stref bezpieczenstwa (Zewnetrzna, DMZ1,
DMZ2, Wewnetrzna1, Wewnetrzna2).

2. Uruchomienie w formie klastra wysokiej dostepnosci (HA) co najmniej Active-Passive.

3. Musi umozliwia¢ prace jako router (kazdy port obstuguje inny adres sieci/podsieci IP) lub
jako bridge (transparent mode).

4. Musi obstugiwac¢ protokoty dynamicznego routingu: RIP v1/v2, OSPF i BGP4.

5. Musi obstugiwaé Multicast routing.

6. Musi obstugiwa¢ Policy Based routing.

7. Musi umozliwia¢ znakowanie QoS w oparciu o ToS (Type of Service) lub DSCP
(Differentiated Service Code Point) w ramach zapewnienia jakosci ustug.

8. Musi obstugiwac statyczne i dynamiczne adresy IP (DHCP i PPPoE) na zewnetrznym
interfejsie.

9. Musi obstugiwa¢ DHPCv6 na zewnetrznym interfejsie.

10. Musi obstugiwac¢ funkcje agregaciji linkéw (802.3ad dynamic, static, active/backup).

11. Musi obstugiwa¢ Dynamic DNS.

12. Musi obstugiwac translacje adresow: statyczng, dynamiczng i 1-1.

13. Musi obstugiwac translacje portéw: PAT.

14. Musi obstugiwa¢ IPSec NAT traversal.

15. Musi obstugiwa¢ mechanizm Policy Based NAT.

16. Musi obstugiwa¢ VLAN 802.1Q.

17. Musi zapewniac¢ funkcje serwera DHCP (dla IPv4 i IPv6) dla wszystkich interfejsow
sieciowych.

18. Musi umozliwiaé prace w trybie DHCP Relay, z jednoczesng obstugg co najmniej 3
serwerow DHCP.

19. Musi mie¢ mozliwo$¢ obstugi zapasowego tgcza typu LTE poprzez podigczenie
zewnetrznego modemu USB.

20. Musi mie¢ mozliwos¢ automatycznego przetgczania ruchu pomiedzy interfejsami
zewnetrznymi w przypadku awarii jednego z nich.

21. Musi zapewnia¢ funkcje rownowazenia obcigzenia pomiedzy interfejsami zewnetrznymi.
22. Musi zapewnia¢ funkcjonalnos¢ SD-WAN w ramach automatycznej dystrybucji ruchu na
podstawie jakosci tgcza.

23. Musi zapewnia¢ funkcje rownowazenia obcigzenia w ramach potgczen do wewnetrznych
serwerow.

24. Musi umozliwia¢ uwierzytelnianie uzytkownikéw oraz identyfikacje odpowiadajgcego im
ruchu sieciowego.

25. Musi umozliwia¢ uwierzytelnianie uzytkownikow z wykorzystaniem: ActiveDirectory,
LDAP, Radius, SecurelD, VASCO oraz wewnetrznej bazy uzytkownikow.
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26. Musi umozliwia¢ transparentne uwierzytelnianie uzytkownikdéw przy integracji z Active
Directory.

27. Co najmniej dwie metody transparentnej autoryzacji nie wymagaja instalaciji
dedykowanego agenta na stacjach roboczych uzytkownikow.

28. Musi umozliwia¢ uwierzytelnianie i rozpoznawanie uzytkownikow korzystajgcych z ustug
terminalowych Microsoft oraz Citrix.

29. Nie moze ograniczac ilos¢ urzgdzen, adreséw IP czy uzytkownikdw sieci wewnetrznej.
30. Musi dostarcza¢ mechanizmoéw identyfikacji urzgdzen w sieci w tym co najmniej
identyfikacje systemu operacyjnego, otwartych portéw i ustug.

31. Musi zapewnia¢ mozliwos$¢ blokowania komunikacji z wybranymi krajami w zakresie
poszczegolnych protokotow i aplikacji.

32. Musi zapewnia¢ mozliwo$¢ blokowania komunikacji z wybranymi adresami IP,
wybranymi adresami domenowymi oraz w oparciu o reputacje adreséw IP i/lub domen.

33. Musi posiada¢ mechanizmy rozpoznawania anomalii w protokotach sieciowych - dla
najpopularniejszych protokotow.

34. Musi umozliwiacC sterowanie przepustowoscig w oparciu o polityke zapory sieciowej oraz
wybrang aplikacje.

35. Musi dostarczaé mechanizmow limitowania dostepu do sieci uzytkownikom w oparciu o
guoty czasowe lub transferu danych, co najmniej dla komunikacji http.

36. Musi zapewni¢ wsparcie implementacji polityki bezpieczenstwa w warstwie aplikaciji
(warstwa 7) minimum dla protokotéw: HTTP, HTTPS, FTP, DNS, SMTP, POP3, IMAP,
SMPTS, POPS3S, IMAPS, H.323, SIP.

37. Musi zapewnia¢ funkcjonalno$¢ Content Routing w ramach protokotu HTTP/HTTPS na
podstawie co najmniej nagtéwka hosta HTTP i zgdania HTTP.

38. Musi zapewnia¢ funkcjonalnos¢ TLS/SSL Offloading dla protkotu HTTPS w ramach
potaczen do wewnetrznych serwerow.

39. Musi pemi¢ role bramki VPN terminujgcej potgczenia VPN site-to-site i client-to-site.

Specyfikacja UTM:

1. Firewall musi zapewni¢ obstuge na poziomie minimalnym: 5.8 Gbps dla pracy w trybie
firewall, 1.18 Gbps dla pracy w trybie full scan (wtgczone mechanizmy bezpieczenstwa takie
jak: AV, IPS)

2. lloé¢ obstugiwanych sieci VLAN: 100

3. Firewall musi obstugiwac¢ 3 500 000 jednoczesnych potgczen TCP oraz przyjmowac nowe
pofaczenia z wydajnoscig minimalng 34 000 potgczen na sekunde.

4. Minimalna ilos¢ portow 10/100/1000 BaseT: 8

5. Mozliwos¢ rozszerzenia portow o dodatkowe: 4x 1 Gb Copper lub 4x SFP lub 2x SFP+ lub
4x 10Gb multi-speed.

6. Wsparcie potgczen VPN site-to-site lub client-to-site dla minimum 75 uzytkownikdw.

7. Minimalna ilos¢ uwierzytelnionych uzytkownikéw: 500.

Dostarczony system bezpieczehstwa (UTM) musi zapewnia¢:
1. Ochrone z wykorzystaniem mechanizméw IPS.

2. Ochrone antywirusowa.

3. Ochrone przed niechciang poczta.

4. Kontrole wykorzystywanych aplikacji.

5. Mozliwo$é¢ filtrowania URL.

W ramach ochrony przed atakami system musi zapewniac:
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1. Automatyczng aktualizacje bazy sygnatur IPS. Powinna ona zawiera¢ co najmniej 8000
definicji sygnatur.

2. Automatyczne blokowanie znanych zrodet atakow.

3. Ochrone przed lukami w zabezpieczeniach w aplikacjach, bazach danych, systemach
operacyjnych.

4. Mechanizmy ochrony przed atakami typu DoS i DDoS co najmniej (IPsec Flood, IKE
Flood, ICMP Flood, Syn Flood, UDP Flood, IP Scan, llo§¢ potgczen, Port Scan, IP Source
Route, ARP/IP Spoofing).

5. Mechanizmy blokowania przed atakami typu: SQL Injection, Cross-Site-Scripting, Buffer
OverFlow, Remote File Inclusions.

6. Mechanizm, ktéry pozwoli generowac alarmy — dla wskazanego poziomu nasilenia ataku.

W ramach kontroli antywirusowej system musi zapewniac:

1. Mozliwos¢ rozbudowy (np. w oparciu o licencje) o mozliwos¢ uruchomienia co najmniej 2
skanerow antywirusowych opartych na analizie sygnaturowej oraz bez sygnaturowej lokalnie
2. Automatyczng aktualizacje baz sygnatur, nie rzadziej niz co 12 godzin.

3. Mechanizmy kwarantanny e-mail dla wiadomos$ci wskazanych przez silnik antywirusowy
jako niebezpieczne.

4. Mozliwos¢ skanowania plikow o rozmiarze co najmniej 20MB.

5. Mozliwos¢ zdefiniowania rozmiaru skanowanego pliku.

6. Mozliwo$¢ skanowania plikow w wielokrotnie skompresowanych archiwach.

7. Mozliwos¢ tworzenia wyjatkow (biata lista) dla okreslonych adreséw URL, typow plikéw,
sygnatury pliku MD5.

8. Wykrywanie i blokowanie ztosliwego oprogramowania typu: Virus, Trojan, Worms,
Spyware, Rougeware, Malware.

9. Wsparcie dla gtownych protokotow: HTTP, HTTPS, FTP, SMTP, POP3, IMAP, IMAPS,
POP3S, SMTPS.

W ramach kontroli antyspamowej system musi zapewnia¢:

1. Analize wiadomosci pocztowych w oparciu o technologie Recurrent Pattern Detection.
2. Kwarantanne wiadomosci e-mail przesytanych protokotem SMTP, wskazanych przez
modut Antyspam.

3. Mozliwos$¢ oznaczania wiadomosci e-mail okreslonych jako spam poprzez dodanie
informaciji do tematu wiadomosci e-mail.

4. Blokowanie spamu w oparciu o jezyk, format i zawarto$¢ wiadomosci e-mail.

5. Mozliwo$¢ usuwania ztosliwego oprogramowania z wiadomosci e-mail.

W ramach filtrowania zawarto$ci URL system musi zapewniac:

1. Filtrowanie URL z wykorzystaniem baz i kategorii stron dostepnych w formie subskrypcji.
2. Baza filtra url powinna zawiera¢ co najmniej 130 kategorii stron, w tym kategorie istotne z
punktu widzenia bezpieczenstwa: Command&Control, Proxy Avoidance, Bot Networks,
Malicious sites, Phishing, Spyware.

3. Odpytywanie bazy on-line w czasie rzeczywistym.

4. Mozliwos¢ wystania modyfikowalnej notyfikacji do uzytkownika o tym, dlaczego dostep do
strony www zostat zablokowany.

5. Mozliwo$¢ uzyskania dostepu do zablokowanych stron www na podstawie grupy
uzytkownika lub hasta.

6. Mozliwo$¢ okreslenia roznego rodzaju akcji dla nieskategoryzowanych stron www.

7. Mozliwo$¢ tworzenia biatych/czarnych list wyjatkéw dla filtrowania zawartosci URL.

17
Projekt wspétfinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczny Samorzad , Priorytet Il
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeistwa w ramach programu
Fundusze Europejskie Na Rozwéj Cyfrowy 2021-2027 (FERC).



»ia
AT
e

) 22l : :
Eundus;ek Rzeczpospolita 20 Unia Europejska
uropejskie Polsk R Europejski Fundusz
Polska Cyfrowa - olska ol Rozwoju Regionalnego

8. Mozliwos¢ okreslenia réznego rodzaju akcji dla potgczeh do wybranych adreséw URL na
podstawie reputacii.

9. Mozliwos¢ filtrowania tresci w oparciu o typy MIME.

10. Mozliwos¢ blokowania plikdw cookies dla okreslonych domen.

11. Mozliwos¢ filtrowania metod zgdan i odpowiedzi protokotu HTTP.

12. Analize tresci dla protokotu https.

13. Wylgczenie inspekcji https dla wybranych kategorii stron www.

W ramach kontroli aplikacyjnej system musi zapewniac:

1. Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analize ruchu a nie przez
porty i protokoty.

2. llos¢ rozpoznawanych aplikacji: nie mniej niz 1000, podzielonych na kategorie.

3. W ramach konkretnych aplikacji system musi umozliwia¢ kontrole specyficznych akcji (np.
w komunikatorach dopuszczac¢ czat tekstowy ale blokowa¢ rozmowy gtosowe, blokowaé
wysytanie plikéw).

4. Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VolP, MS
Office 365, Gadu-gadu, Gry online.

Wymagane funkcje VPN systemu:

1. Musi obstugiwac potgczenia VPN site-to-site z wykorzystaniem IPSec oraz IPSec over
GRE.

2. W zakresie IPSec site-to-site VPN musi wspotpracowacé z rozwigzaniami innych
producentow.

3. Musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-
GCM-256.

4. Musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MD5, IKE Pre-Shared Key,
certyfikaty.

5. Obstuga Dead Peer Detection (DPD).

6. Wsparcie dla IKEv1 i IKEV2.

7. Urzadzenie musi obstugiwaé Perfect Forward Secrecy (PFS) z wykorzystaniem
algorytméw Diffie-Hellman.

8. Wsparcie dla VPN failover (wznawianie potgczenia na drugim tgczu w przypadku awarii
gtéwnego).

9. Musi zapewnia¢ mozliwos¢ tworzenia wirtualnych interfejséw VPN site-to-site i przesytania
ruchu w oparciu o protokoty dynamicznego routingu.

10. Musi obstugiwac¢ potgczenia VPN client-to-site z wykorzystaniem protokotéw: IPSec,
SSL, L2TP, IKEv2.

11. Potgczenia clinet-to-site muszg by¢ mozliwe z systemow: Windows 7, 8 i 10, MacOS,
iOS i Android.

12. Dla potgczen IPSec client-to-site musi by¢ mozliwo$¢ zestawienia potgczenia VPN przed
zalogowaniem sie uzytkownika do systemu Windows.

Zarzadzanie:
1. Elementy systemu muszg umozliwia¢ zarzgdzanie za pomoca linii polecen (poprzez port

szeregowy lub poprzez SSH) oraz za pomocg wbudowanego interfejsu www.

2. Interfejs www do zarzgdzania musi mie¢ wtasciwo$¢ automatycznego dopasowania
rozdzielczosci i czytelnosci podczas pracy na roznych urzadzeniach.

3. Wymaga sie, aby rozwigzanie wspierato instalacje zdalng, bez konieczno$ci obecnosci
personelu technicznego w miejscu implementaciji.
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4. W ramach dostarczonego rozwigzania musi istnie¢ mozliwos¢ wyswietlenia mapy sieci
wewnetrznej zawierajgcej szczegétowe dane na temat urzadzen (MAC, IP, System
operacyjny).

5. Elementy systemu bezpieczenstwa petnigce funkcje: Firewall, VPN, Ochrona przed
atakami, Kontrola Aplikacji - muszg integrowac sie z dedykowang aplikacjg lub platformg
centralnego zarzadzania instalowang lokalnie.

6. Elementy systemu bezpieczenstwa muszg zapewnia¢ mozliwos¢ logowania do co
najmniej dwoch systeméw logowania i raportowania.

7. Komunikacja do systemow logowania i raportowania musi by¢ szyfrowana.

8. W ramach postepowania koniecznym jest dostarczenie dedykowanej aplikacji lub
platformy centralnego zarzadzania, logowania, raportowania.

Wymagania dotyczgce systemu centralnego zarzgdzania, logowania, raportowania:

1. Musi zapewnia¢ mozliwosé zarzgdzania elementami systemu jednoczes$nie przez wielu
administratoréw.

2. Musi zapewnia¢ zarzgdzanie w oparciu o role przypisywane dla poszczegdlnych
administratoréw.

3. Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie online

4. Musi umozliwia¢ edytowanie polityk bezpieczehstwa w trybie offline

5. Musi zapewniaé mozliwos¢ przygotowania i edytowania konfiguracji nieaktywnego
urzadzenia.

6. Mozliwos¢ rozbudowy (np. w oparciu o licencje) o graficzng konsole do zarzadzania
potgczeniami VPN. W ramach postepowania powinny zosta¢ dostarczone wszelkie
niezbedne komponenty, na ktérych mozna zastosowac licencje w pdzniejszym czasie.

7. System musi umozliwia¢ zarzgdzanie bezprzewodowymi punktami dostepowymi.

8. Rozwigzanie ma umozliwia¢ wysytanie alarméw przez SNMP lub e-mail.

9. System musi umozliwia¢ zbieranie i przechowywanie logéw oraz generowanie raportow.
10. Rozwigzanie musi zapewnia¢ narzedzie graficznej analizy logow.

11. Umozliwia przegladanie logdéw ruchu w czasie rzeczywistym.

12. Rozwigzanie musi udostepnia¢ narzedzie analizy catosci ruchu.

13. Rozwigzanie musi udostepniac narzedzie analizy incydentéw bezpieczenstwa.

14. Rozwigzanie musi posiadac zestaw predefiniowanych typow raportow.

15. Predefiniowane raporty muszg mie¢ mozliwo$¢ dopasowania do instytucji uzytkujgcej
rozwigzanie.

16. System ma mie¢ mozliwos¢ generowania raportow w formacie PDF oraz opcje
eksportowania szczego6towych informacji do pliku CSV.

17. System ma by¢ w stanie zautomatyzowaé¢ generowanie raportow i mie¢ mozliwosé
wysytania ich pocztg e-mail.

18. Powinna by¢ zapewniona mozliwos¢ tworzenia raportu podsumowujgcego informacje
zbiorcze na najwyzszym poziomie szczegotowosci.

19. System musi by¢ wyposazony w konsole umozliwiajgcg dostep do szczegotowych
raportéw.

20. System musi mie¢ mozliwos¢ grupowania urzadzen, w celu tworzenia raportéw i analiz
zbiorczych.

21. Wymaga sie, aby rozwigzanie umozliwito kontrole dostepu opartg na rolach,
ograniczajgcg mozliwos¢ przegladania raportow i urzgdzen poszczegolnym uzytkownikom.
22. Rozwigzanie nie moze narzucac ograniczen co do czasu przechowywania logéw.

Gwarancja:
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1. Urzadzenia muszg byc¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy
przed datg dostarczenia do Zamawiajgcego i muszg byc¢ objete serwisem producenta na
terenie RP.

2. Urzgdzenia objete minimum 24 miesiecznym okresem gwaranc;ji.

3. Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta z potwierdzeniem
zaoferowanego poziomu gwaranciji.

4. Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego rozwigzania,
potwierdzajgce pochodzenie urzgdzeh z licencjami z oficjalnego kanatu dystrybucyjnego
producenta.

5. Zamawiajacy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.

6. Wymagane jest, aby gwarancja $wiadczona byfa z zachowaniem ponizszych warunkéw:
a. mozliwos¢ pobierania najnowszego firmware,

b. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,

c. dostep do centrum pomocy technicznej producenta lub autoryzowanego partnera
serwisowego producenta,

d. otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci btedu w
oprogramowaniu/hardware, otrzymywanie poprawek oraz aktualizacji wersji
oprogramowania.

Zakres prac wdrozeniowych:

1. Analiza przedwdrozeniowa:

a. Przeprowadzenie analizy potrzeb i wymagan zamawiajgcego.

b. Opracowanie planu wdrozenia.

2. Wdrozenie i konfiguracja:

a. Instalacja urzgdzen firewall wraz z oprogramowaniem UTM.

b. Konfiguracja urzadzen w klastrze co najmniej Active-Passive i oprogramowania UTM
zgodnie z wymaganiami zamawiajgcego.

c. Integracja z istniejgcymi systemami IT zamawiajgcego.

3. Testy akceptacyjne:

a. Przeprowadzenie testéw funkcjonalnych i wydajnosciowych wymaganych przez
Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci. Wynik negatywny
jakiejkolwiek funkcjonalnosci lub testu pozwala Zamawiajgcemu odrzuci¢ proponowang
oferte i odstgpi¢ od umowy bez podania przyczyny.

b. Weryfikacja poprawnosci dziatania urzadzen firewall pracujgcych w klastrze Active-
Passive oraz oprogramowania UTM.

4. Oprogramowanie do backupu stacji roboczych — 1 kpl.

Przedmiotem zaméwienia jest dostawa oprogramowania do tworzenia kopii zapasowych
oraz przywracania danych dla stacji roboczych uzytkownikéw koncowych. W ramach
zamowienia jest zakup 33 licencji wieczystych na oprogramowanie umozliwiajgce
kompleksowe zarzgdzanie procesem backupu oraz przywracania danych w srodowisku
Zamawiajgcego ze wsparciem technicznym na minimum 24 miesigce. W celu weryfikac;ji
funkcjonalnosci oferowanych przez proponowane oprogramowanie, Zamawiajgcy zastrzega
sobie mozliwos$¢ wezwania do przeprowadzenia wybranych testow funkcjonalnych
potwierdzajgcych zadeklarowane funkcjonalnosci w ciggu 5 dni od daty wezwania. W razie
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odmowy przeprowadzenia testow lub ich wynik negatywny - pozwala Zamawiajgcemu
odrzuci¢ proponowang oferte bez podania przyczyny.

Wymagania podstawowe

1. Oprogramowanie ma umozliwia¢ realizacje petnego procesu ochrony danych na stacjach
roboczych, w tym tworzenie kopii zapasowych, zarzgdzanie kopiami, przywracanie danych, a
takze monitorowanie i raportowanie stanu zabezpieczen.

2. Oprogramowanie musi zapewnia¢ niezawodnos¢, bezpieczehstwo oraz skalowalnosg,
umozliwiajgc ochrone danych na poziomie pojedynczych plikéw, katalogéw, a takze catych
systemow operacyjnych.

3. Licencje muszg pozwalac na stworzenie dla serwera zarzgdzajgcego rozwigzania
wysokodostepnego z czestotliwoscig replikaciji bazy katalogowej nie dtuzszym niz 15 minut
(RPO nie wieksze niz 15 min dla uruchomienia zapasowego serwera zarzgdzajgcego). Jesli
do stworzenia takowego rozwigzania potrzebne sg licencje replikacyjne, klastrowe,
wspotdzielona przestrzen dyskowa to muszg zosta¢ zaoferowane. Licencje muszg pozwalaé
na skonfigurowanie serweréw zarzgdzajgcych oraz ich replikacje dla co najmniej trzech
lokalizacji, gdzie pierwsza jest lokalizacja produkcyjng, druga i trzecia sg typu standby dla
serwera zarzgdzajgcego.

4. Proces przetgczenia serwera zarzgdzajgcego musi umozliwiac:

* Przetgczenie automatyczne inicjalizowane przez administratora

* Przetgczenie automatyczne (bezobstugowe) w przypadku wykrycia awarii (w przypadku
awarii serwera zarzgdzajgcego system automatycznie wykrywa awarie i przetgcza dziatanie
systemu na serwer zapasowy — standby, bez jakiejkolwiek interwencji administratora)

5. Mechanizm przetgczania serwera zarzgdzajgcego musi pozwalac¢ (minimum) na wybér
trybu:

* Test failover (testowanie mechanizmu przetgczania)

* Failover (produkcyjne przetgczenie dziatania na serwer standby)

» Maintenance failover (przetgczenie w celu np. aktualizacji oprogramowania)

5. Rozwigzanie musi zapewni¢ interfejs graficzny do zarzadzania i instalacji w jezyku polskim
lub angielskim.

6. System musi posiada¢ mozliwo$¢ nieodwracalnego kasowania danych — funkcjonalnosc ta
musi by¢ czescig oprogramowania i musi pozwala¢ na wyczyszczenie przestrzeni
dyskowych (zamazanie) tak aby narzedziami niskiego poziomu nie byto mozliwosci
odzyskania tych danych.

7. Administrator systemu musi mie¢ mozliwos¢ wybrania (minimum) plikow z danej kopii
backupowej i ich skasowania, tak aby nie byto mozliwosci ich pézniejszego odtworzenia z tej
kopii.

8. Dla dowolnego transferu danych z klienta musi istnie¢ mozliwos¢
definiowania/ograniczania pasma dla transferu danych — funkcjonalnosc¢ ta musi by¢
dostepna takze przy wtgczonej deduplikacji na kliencie

9. System musi pozwalaé¢ na zarzgdzanie catoscig dziatania systemu (backup, archiwizacja,
backup laptopdw) z jednej konsoli administracyjnej oraz takze z konsoli webowej

10. Agenci systemu muszg posiadac funkcjonalnos¢ komunikowania sie poprzez jeden port
TCP/IP, celem zabezpieczenia komunikacji z Srodowisk typu DMZ

11. Automatyczne tunelowanie komunikacji TCP/IP pomiedzy agentami systemu — jesli agent
systemu wykryje ograniczenia w komunikacji, wtenczas automatycznie zestawia potgczenie
tunelowe wykorzystujgce tylko jeden port TCP/IP
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12. System musi umozliwia¢ nie tylko szyfrowanie danych (kopii backupowych) ale takze
catej komunikacji pomiedzy komponentami systemu (minimum pomiedzy agentem
backupowym a serwerem sktadujgcym i zarzgdzajgcym kopiami).

13. System musi umozliwia¢ konfiguracje, ktorymi kartami sieciowymi ma przebiega¢
komunikacja i transfer danych, wybor interface musi odbywacé sie co najmniej poprzez nazwe
domeny, subnet, zakres IP

14. System musi by¢ odporny na tzw. ,atak na wzorzec czasu”: to znaczy iz przy radykalnej
Zmianie czasu na serwerze zarzgadzajgcym System musi automatycznie zatrzymacé co
najmniej proces kasowania (ekspiraciji) kopii backupowych generujgc odpowiednie alerty do
czasu potwierdzenia tej zmiany przez administratora.

15. System musi zapewnia¢ elastyczne delegowanie uprawnien oraz audytowanie dziatan
uzytkownikow. Z tym, ze delegowanie uprawnieh musi pozwalac¢ na przydziat uprawnien per
serwer czy grupa serwerdw, przydziat uprawnien musi pozwalaé na definiowanie uprawnien
dla grup uzytkownikéw z domeny AD.

16. System musi pozwalaé na zarzgdzanie z poprzez ,cmd” z tym, ze uruchomienie
jakiejkolwiek komendy/polecenia musi zosta¢ poprzedzone koniecznoscig zalogowania
(autentyfikaciji) do systemu, funkcjonalnosé musi dotyczy¢ dowolnej platformy (minimum
Windows/Linux) i nie moze polega¢ na koniecznosci instalowania czy konfigurowania
dodatkowych komponentéw np. SSH.

17. System musi wspiera¢ wykonanie kopii na systemach klasy Windows, Linux i Unix

18. Zaoferowane licencje nie mogg ogranicza¢ wielkosci przestrzeni do sktadowania danych
czy replik ich do innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej czy to w
siedzibie podstawowej czy innej nie moze wymagac zakupu jakichkolwiek licencji dla
systemu

19. Oferowana licencja oraz architektura systemu musi pozwala¢ na backup danych na:

* nielimitowana ilos¢ bibliotek tasmowych i napedéw fizycznych

* nielimitowang przestrzen w rozwigzaniach chmurowych (minimum: AWS, Azure, Google)
20. W przypadku wielu lokalizacji licencja musi pozwalaé na nielimitowang replikacje danych
po deduplikacji pomiedzy lokalizacjami.

21. Zaoferowane licencje nie mogg mie¢ zadnych ograniczen czasowych (muszg by¢
wieczyste) dla wszystkich wymaganych funkcjonalno$ci backupowych

22. Do dostarczonych licencji jest wymagane 24 miesieczne wparcie producenta lub
autoryzowanego partnera serwisowego (pierwsza i druga linia wsparcia swiadczona w jezyku
polskim) zapewniajgce wsparcie techniczne w trybie9x5 oraz dostep do bezptatnych
ewentualnych poprawek i uaktualnien.

23. Zaoferowane licencje na system muszg zapewni¢ backup danych ze srodowiska o
wielkosci 33 szt. stacji roboczych.

24. Zaoferowane oprogramowania musi tego samego producenta co oprogramowania do
backupu maszyn wirtualnych, bedgce przedmiotem tego postepowania.

Wymagania funkcjonalne

1. Tworzenie kopii zapasowych

» Automatyzacja: Oprogramowanie powinno umozliwia¢ automatyczne tworzenie Kopii
zapasowych danych na stacjach roboczych w zaplanowanych interwatach czasowych, z
mozliwoscig dostosowania harmonogramow do potrzeb uzytkownika.

» Ochrona ciggta: Powinno wspiera¢ tworzenie kopii zapasowych w trybie ciggtym,
zapewniajgc ochrone danych w czasie rzeczywistym i minimalizujgc ryzyko utraty danych.
Rozwigzanie musi posiada¢ mozliwos¢ wykonywania backupu petnego oraz syntetycznego.
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» Backupy réznicowe i przyrostowe: Oprogramowanie powinno wspierac tworzenie kopii
réznicowych i przyrostowych, aby optymalizowa¢ zuzycie przestrzeni dyskowej i czas
tworzenia kopii zapasowych.

» Kopie zapasowe na zgdanie: Uzytkownicy powinni mie¢ mozliwos¢ recznego uruchamiania
procesu tworzenia kopii zapasowych w dowolnym momencie. System ma realizowaé
procesy backupu oraz odzyskiwania danych recznie i poprzez wbudowany kalendarz,
mozliwo$¢ definiowania zadan poprzez wbudowany w system kalendarz musi by¢ mozliwa
nie tylko dla zadan backupowych ale takze dla zadah odtwarzania danych a wiec restore.

* Ochrona przed nieuprawnionym dostepem: Wszelkie dane w kopiach zapasowych powinny
by¢ szyfrowane zaréwno w trakcie transferu, jak i podczas przechowywania. System musi
posiada¢ funkcje szyfrowania i kompresji danych transmitowanych przez LAN, mozliwos¢
wykorzystania szyfrowania i kompresji musi by¢ dostepna w dowolnej kombinaciji.

* Réznorodnosc¢ typéw danych: Oprogramowanie musi obstugiwac tworzenie kopii
zapasowych réznorodnych typéw danych, w tym dokumentéw, plikow multimedialnych,
konfiguracji systeméw operacyjnych, a takze plikow aplikacji. System musi oferowac
funkcjonalnos$¢ backupu blokowego, polegajgcego na tym, iz agent buduje wtasng baze
zmian blokéw danych, przez co backup przyrostowy nie wymaga odczytu catych plikow tylko
zmienionych blokow wielokrotnie przyspieszajgc backup. Funkcjonalnosé ta musi by¢
dostepna dla backupu danych plikowych.

* Deduplikacja i kompresja: Musi wspiera¢ deduplikacje oraz kompresje danych, aby
zoptymalizowac wykorzystanie przestrzeni dyskowej. Wigczenie funkcjonalnosci deduplikacii
na kliencie musi by¢ mozliwe dla réznych systeméw operacyjnych: Windows, Linux, Unix i
MacOS. Wigczenie funkcjonalnosci deduplikacji nie moze generowa¢ wymogu instalacji
dodatkowych modutéw programowych po stronie klienckiej lub serwera systemu.
Niedopuszczalne jest fgczenie systemu z dodatkowym oprogramowaniem czy sprzetem
(appliance) dla uzyskania funkcjonalnosci deduplikacji danych.

* Logiczna Globalna deduplikacja: System musi oferowa¢ deduplikacje globalng co oznacza
iz niezaleznie z jakich klientéw dane bedg deduplikowane, deduplikacja musi opierac sie na
jednej logicznej centralnej bazie deduplikacyjnej.

» Weryfikacja: System musi realizowac funkcjonalnos¢ weryfikacji wykonanych kopii

2. Przywracanie danych

* Elastyczne opcje przywracania: Oprogramowanie musi umozliwia¢ przywracanie danych na
rézne sposoby, w tym przywracanie pojedynczych plikéw, katalogéw, a takze catych
systemdw operacyjnych.

* Przywracanie w wybranym punkcie w czasie: Powinno oferowa¢ mozliwos¢ przywrdcenia
danych do konkretnego punktu w czasie, na przyktad przed wystgpieniem awarii lub utraty
danych.

» Szybkie przywracanie: Oprogramowanie musi zapewniac¢ szybki proces przywracania,
minimalizujgc czas przestoju i przywracajac funkcjonalnos$¢ systemu w mozliwie najkrétszym
czasie.

» Mozliwos¢ przywracania na inny sprzet: Powinno wspieraé przywracanie danych na inne
stacje robocze lub sprzet o odmiennych konfiguracjach sprzetowych.

3. Zarzadzanie kopiami zapasowymi

* Centralne zarzadzanie: Oprogramowanie musi oferowa¢ mozliwos¢ centralnego
zarzadzania kopiami zapasowymi wszystkich stacji roboczych, w tym zdalne zarzgdzanie
harmonogramami backupéw, monitorowanie statusu kopii oraz konfiguracje ustawien
ochrony danych. System musi umozliwia¢ uruchamianie skryptéw przed i po backupie, z tym
iz musi posiada¢ mechanizm definiowania konta uzytkownika na ktérym te skrypty bytyby
uruchamiane. Mechanizm ten musi by¢ centralnie zarzgdzany poprzez konsole

[22/¢
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administracyjng. Niedopuszczalna jest koniecznos¢ np. zmiany konta serwisowego dla
danego agenta — konta serwisowe muszg by¢ centralnie definiowane i zarzgdzane.

» Zarzgdzanie politykami: Powinno umozliwiaé¢ definiowanie i egzekwowanie polityk backupu,
takich jak czestotliwos$¢ tworzenia kopii, retencja danych, oraz zasady przechowywania kopii
w réznych lokalizacjach.

* Integracja z chmurg: Oprogramowanie musi wspierac¢ integracje z rozwigzaniami
chmurowymi, umozliwiajgc przechowywanie kopii zapasowych w chmurze oraz ich
przywracanie z chmury.

4. Bezpieczenstwo

» Szyfrowanie: Wszystkie operacje zwigzane z tworzeniem kopii zapasowych,
przechowywaniem i przywracaniem danych muszg by¢ zabezpieczone przy uzyciu
zaawansowanych mechanizméw szyfrowania. Komunikacja pomiedzy agentem a serwerem
systemu musi opierac sie na certyfikatach. Szyfrowanie danych musi pozwalaé na wybor
algorytmu (minimum dwa algorytmy: Blowfish, AES) takze dla danych deduplikowanych na
kliencie systemu. Mozliwos$¢ szyfrowania musi pozwalac¢ na elastyczny wybor miejsca
szyfrowania: szyfrowanie danych na kliencie, szyfrowanie danych na serwerze backupowym
i szyfrowanie tylko transmisji pomiedzy klientem backupowym a serwerem.

* Ochrona przed ransomware: Oprogramowanie powinno oferowa¢ funkcje ochrony przed
atakami typu ransomware, takie jak:

> Monitorowanie nietypowych zachowac¢ systemu backupowego obejmujacego obszary:

= Czyszczenia bazy deduplikacyjnej (DDB)
= Zadarzen w Systemie (events)

* [loéci nieudanych zadan

» lloSci zadan czekajgcych

» llosci zadan zakonczonych sukcesem

= Konsoli monitorujgcej zadania

= Czasu trwania zadan

o Zabezpieczenie sciezek dostepu do danych sktadowanych (kopii backupowych) na
dyskach — tylko procesy systemu mogg zapisywac i modyfikowac dane.

o Monitorowanie nietypowych aktywnos$ci na serwerach za pomocg metody: Honeypot
(plikéw putapek/wabikow).

> Monitorowanie klientéw Systemu i alertowanie o tych ktorzy tracg komunikacje z
Systemem .

o Air Gap (izolowanie i segmentowanie sktadowanych kopii backupowych) — musi polega¢
na wbudowanym automatycznym mechanizmie wytgczania komunikacji pomiedzy
pozostatymi komponentami systemu backupowego. Tak wiec komunikacja z wybranym
segmentem srodowiska backupowego odbywa sie tylko w okre$lonym przedziale czasowym
dla potrzeb replikacji kopii backupowych, natomiast przez pozostaty czas zadne procesy
systemu backupowego nie majg mozliwosci komunikacji z tym srodowiskiem.

o Mozliwos$¢ definiowania serweréw komunikacyjnych (tzw. bram/gateway) przez ktére
wykonywana jest komunikacja pomiedzy modutami systemu backupowego, w szczegolnosSci
pomiedzy serwerem zarzgdzajgcym a serwerem medii czy serwerem z dowolnym agentem
backupowym.

> Mozliwos$¢ definiowania kierunku inicjalizowania komunikacji sieciowej pomiedzy
komponentami systemu backupowego.

> Mechanizm WORM - mozliwo$¢ zablokowania zmiany retencji (czas przechowywania
kopii backupowych) na krétsza dla kopii backupowych sktadowanych na dowolnych typach
nosnikéw w tym na dyskach i taSmach.
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» Zarzgdzanie uprawnieniami: Powinno wspiera¢ szczegoétowe zarzgdzanie uprawnieniami
dostepu do danych kopii zapasowych oraz narzedzi administracyjnych. System musi
posiadac funkcjonalnos¢ blokowania danych do odczytu dla administratora, to znaczy, ze
administrator systemu nawet majgc petne uprawnienia nie moze odtworzy¢ danych, jesli nie
jest ich wtascicielem, funkcjonalnos¢ ta musi by¢ dostepna nie tylko dla danych z
laptopéw/desktopow ale i dla serwerow (takze dla danych plikowych i bazodanowych).
* Autentykacja: System musi pozwala¢ na skonfigurowanie mechanizmu podwdéjnej
autentyfikacji administratora — do uruchomienia konsoli administracyjnej systemu potrzebne
jest nie tylko logowanie, ale i dodatkowy tymczasowy kod wysytany do administratora np.
poprzez mail.
5. Monitorowanie i raportowanie
* Monitorowanie w czasie rzeczywistym: Oprogramowanie powinno umozliwia¢
monitorowanie stanu kopii zapasowych w czasie rzeczywistym, z mozliwoscig
natychmiastowego wykrywania i powiadamiania o btedach oraz problemach.
» Raporty: Powinno generowac raporty dotyczgce stanu backupow, zgodnosci z politykami,
uzycia przestrzeni dyskowej, a takze wszelkich incydentow zwigzanych z bezpieczenstwem
danych. System musi mie¢ mozliwosé automatycznego wysytania dowolnych raportow do
wybranych uzytkownikow poprzez mail. System musi mie¢ mozliwosé automatycznego
zapisywania raportéw w formacie minimum: PDF, HTML i CSV. System musi posiadac¢
rozbudowany system raportowania dla administratoréw, minimalny zestaw dostepnych
raportow to:

> Raport zmian/wzrostu srodowiska systemu

> Raport wykorzystania licencji

> Raport wykonanych zadan backupowych

> Raporty obcigzenia serweréw backupowych — minimum monitorowanie uzycia CPU i
pamieci RAM
» Powiadomienia: Oprogramowanie musi obstugiwa¢ konfiguracje alertéw, ktére beda
informowac¢ administratoréw o krytycznych zdarzeniach, takich jak btedy podczas tworzenia
kopii zapasowych, zakonczenie procesow, oraz inne istotne informacje. Notyfikacje alertéw
muszg by¢ wysytane minimum poprzez mail. System musi pozwala¢ na definiowanie alertow
per zadanie backupowe lub zadanie odtwarzania danych przy spetnieniu minimum kryterii:

o Czas zadania dtuzszy niz zadany

° [lo$¢ danych wigksza niz ....

° [lo$¢ danych mniejsza niz ....

o llos¢ nie zbackupowanych plikéw wieksza niz

o [lo$¢ nie zbackupowanych plikéw wieksza niz ...%

> Wielkos¢ backupowanych danych wieksza niz ...
6. Skalowalnos¢ i elastycznosé
» Skalowalnos¢: Oprogramowanie musi reprezentowac architekture trojwarstwowg (serwer
zarzadzajacy, serwer medialny oraz klient), taka architektura pozwoli na elastyczng
skalowalnos¢ rozwigzania bez wzgledu na dynamike przyrostu danych.
» Wsparcie dla réoznych srodowisk: Oprogramowanie nie moze preferowaé platformy
sprzetowej, nie moze byc¢ profilowane pod konkretnego dostawce sprzetu serwerowego oraz
pamieci masowych. Niedopuszczalne jest aby funkcjonalno$ci zwigzane z zabezpieczaniem
danych byty w jakikolwiek sposéb zwigzane czy zalezne od konkretnego typu czy producenta
urzgdzenia. Musi by¢ kompatybilne z r6znymi systemami operacyjnymi, takimi jak Windows,
macOS, oraz Linux.
* Integracja z mechanizmami kopii migawkowych: System musi umozliwia¢ integracje z
mechanizmami kopii migawkowych czotowych producentow pamieci masowych minimum:

25
Projekt wspétfinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczny Samorzad , Priorytet Il
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeistwa w ramach programu
Fundusze Europejskie Na Rozwéj Cyfrowy 2021-2027 (FERC).



25
ffa\f

. 2 flens i i
Eundus;ek Rzeczpospolita 20 Unia Europejska
uropejskie Polsk R Europejski Fundusz
Polska Cyfrowa - olska ol Rozwoju Regionalnego

Dell, HPE, Huawei, NetApp, IBM, Pure Storage z tym ze takowy backup sterowany przez
system a wykonywany przez dang macierz dyskowg musi by¢ dostepny nie tylko dla
zasobow plikowych ale i aplikacji.
* Integracja zewnetrznych repozytoridow: Oprogramowanie musi pozwala¢ na integracje z
zewnetrznymi repozytoriami do przechowywania kluczy szyfrujgcym zgodnymi z KMIP —
minimum dla:

> AWS CloudHSM

o Fortanix Data Security Manager

o HashiCorp Vault

° IBM Security Key Lifecycle Manager (SKLM)

> Safenet

o StorMagic SYKMS

o Thales CipherTrust Manager

> Vormetric

> Amazon Web Services (AWS) key management service

o Microsoft Azure Key Vault

Wymagania techniczne

1. Kompatybilno$¢ sprzetowa: Oprogramowanie musi by¢ kompatybilne z istniejgcym
sprzetem i infrastrukturg IT zamawiajgcego, w tym stacjami roboczymi, serwerami oraz
systemami pamieci masowe;.

2. Wsparcie techniczne: Wykonawca musi zapewni¢ wsparcie techniczne dla dostarczonego
oprogramowania na minimum 24 miesigce, obejmujgce pomoc przy konfiguracji oraz
uzytkowaniu, a takze dostep do aktualizacji i poprawek.

3. Dokumentacja: Oprogramowanie musi by¢ dostarczone z petng dokumentacjg w jezyku
polskim lub angielskim, obejmujgca instrukcje instalacji, konfiguracji oraz zarzadzania
systemem backupu.

Warunki dostawy

1. Forma dostawy: Licencje oprogramowania powinny by¢ dostarczone w formie
elektronicznej, w postaci kodéw aktywacyjnych lub plikow licencyjnych.

2. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi dotgczy¢ oswiadczenie producenta oferowanego oprogramowania,
potwierdzajgce pochodzenie oprogramowania z oficjalnego kanatu dystrybucyjnego
producenta.

Wdrozenie

1. Analiza przedwdrozeniowa:

* Przeprowadzenie analizy infrastruktury IT pod katem wdrozenia oprogramowania do
backupu wskazanych 33 szt. stacji roboczych.

» Opracowanie szczegodtowego planu wdrozenia.

2. Instalacja i konfiguracja:

* Instalacja i konfiguracja oprogramowania do backupu wskazanych 33 szt. stacji roboczych.
+ Konfiguracja polityk bezpieczenstwa zgodnie z wymaganiami zamawiajgcego.

« Testy funkcjonalne systemu.

3. Dokumentacja:

* Dostarczenie petnej dokumentacji powykonawczej w jezyku polskim.

Gwarancja

26
Projekt wspétfinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczny Samorzad , Priorytet Il
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeistwa w ramach programu
Fundusze Europejskie Na Rozwéj Cyfrowy 2021-2027 (FERC).



. (A . 2
Eﬂ?g&’g-’&ie Rzeczpospolita l%ﬁ Unia Europejska
’ POlSka “\(c" ] Evropejski Fundusz
RS Sy - TLL:‘?@P Rozwoju Regionalnego

1. Zamawiajgcy wymaga licencji wieczystych z gwarancjg i serwisem na okres minimum 24
miesiecy, z mozliwoscig przedtuzenia. Serwis powinien obejmowac wsparcie techniczne,
usuwanie usterek oraz aktualizacje oprogramowania.

2. Oswiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

5. Oprogramowanie do backupu maszyn wirtualnych — 1 kpl.

Przedmiotem zamoéwienia jest dostawa oprogramowania do tworzenia kopii zapasowych
oraz przywracania danych dla maszyn wirtualnych. W ramach zaméwienia przewiduje sie
zakup licencji wieczystych na oprogramowanie umozliwiajgce kompleksowe zarzgdzanie
procesem backupu oraz przywracania danych dla 10 maszyn wirtualnych ze wsparciem
technicznym na minimum 24 miesigce. Oprogramowanie ma zapewnia¢ niezawodnos$¢,
skalowalnos$¢ oraz petng integracje z istniejgca infrastrukturg wirtualng zamawiajgcego. W
celu weryfikacji funkcjonalnosci oferowanych przez proponowane oprogramowanie,
Zamawiajacy zastrzega sobie mozliwos¢ wezwania do przeprowadzenia wybranych testéw
funkcjonalnych potwierdzajgcych zadeklarowane funkcjonalnosci w ciggu 5 dni od daty
wezwania. W razie odmowy przeprowadzenia testow lub ich wynik negatywny - pozwala
Zamawiajgcemu odrzuci¢ proponowang oferte bez podania przyczyny.

Wymagania podstawowe

1. Oprogramowanie powinno umozliwia¢é kompleksowe zarzadzanie procesami tworzenia
kopii zapasowych oraz przywracania danych na maszynach wirtualnych. Zakres zamdéwienia
obejmuje funkcjonalnosci zwigzane z ochrong danych, zarzgdzaniem kopiami zapasowymi, a
takze monitorowaniem i raportowaniem stanu zabezpieczen. System musi by¢ skalowalny i
kompatybilny z popularnymi platformami wirtualizaciji.

2. Oprogramowanie musi zapewnia¢ niezawodnos¢, bezpieczehstwo oraz skalowalnos$¢,
umozliwiajgc ochrone danych na poziomie pojedynczych plikéw, katalogow, a takze catych
systemow operacyjnych.

3. Licencje muszg pozwalac na stworzenie dla serwera zarzgdzajgcego rozwigzania
wysokodostepnego z czestotliwoscig replikacji bazy katalogowej nie dtuzszym niz 15 minut
(RPO nie wieksze niz 15 min dla uruchomienia zapasowego serwera zarzgdzajgcego). Jesli
do stworzenia takowego rozwigzania potrzebne sg licencje replikacyjne, klastrowe,
wspétdzielona przestrzen dyskowa to muszg zosta¢ zaoferowane. Licencje muszg pozwalac
na skonfigurowanie serweréw zarzadzajgcych oraz ich replikacje dla co najmniej trzech
lokalizacji, gdzie pierwsza jest lokalizacja produkcyjng, druga i trzecia sg typu standby dla
serwera zarzgdzajgcego.

4. Proces przefgczenia serwera zarzgdzajgcego musi umozliwiac:
* Przetgczenie automatyczne inicjalizowane przez administratora

* Przetgczenie automatyczne (bezobstugowe) w przypadku wykrycia awarii (w przypadku
awarii serwera zarzgdzajgcego system automatycznie wykrywa awarie i przetgcza dziatanie
systemu na serwer zapasowy — standby, bez jakiejkolwiek interwencji administratora)
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5. Mechanizm przetgczania serwera zarzgdzajgcego musi pozwala¢ (minimum) na wybor
trybu:

* Test failover (testowanie mechanizmu przetgczania)
* Failover (produkcyjne przetgczenie dziatania na serwer standby)
» Maintenance failover (przetgczenie w celu np. aktualizacji oprogramowania)

5. Rozwigzanie musi zapewnic interfejs graficzny do zarzadzania i instalacji w jezyku polskim
lub angielskim.

6. System musi posiada¢ mozliwos¢ nieodwracalnego kasowania danych — funkcjonalnosc ta
musi by¢ czescig oprogramowania i musi pozwala¢ na wyczyszczenie przestrzeni
dyskowych (zamazanie) tak aby narzedziami niskiego poziomu nie byto mozliwosci
odzyskania tych danych.

7. Administrator systemu musi mie¢ mozliwo$¢ wybrania (minimum) plikéw z danej kopii
backupowej i ich skasowania, tak aby nie byto mozliwosci ich pézniejszego odtworzenia z tej
kopii.

8. Dla dowolnego transferu danych z klienta musi istnie¢ mozliwos¢

definiowania/ograniczania pasma dla transferu danych — funkcjonalnos¢ ta musi by¢
dostepna takze przy wtgczonej deduplikacji na kliencie

9. System musi pozwalaé¢ na zarzgdzanie catoscig dziatania systemu (backup, archiwizacja)
z jednej konsoli administracyjnej oraz takze z konsoli webowej

10. Agenci systemu muszg posiadac funkcjonalno$¢ komunikowania sie poprzez jeden port
TCP/IP, celem zabezpieczenia komunikacji z srodowisk typu DMZ

11. Automatyczne tunelowanie komunikacji TCP/IP pomiedzy agentami systemu — jesli agent
systemu wykryje ograniczenia w komunikacji, wtenczas automatycznie zestawia potgczenie
tunelowe wykorzystujgce tylko jeden port TCP/IP

12. System musi umozliwia¢ nie tylko szyfrowanie danych (kopii backupowych) ale takze
catej komunikacji pomiedzy komponentami systemu (minimum pomiedzy agentem
backupowym a serwerem sktadujgcym i zarzgdzajgcym kopiami).

13. System musi umozliwia¢ konfiguracje, ktérymi kartami sieciowymi ma przebiegaé
komunikacja i transfer danych, wybér interface musi odbywac sie co najmniej poprzez nazwe
domeny, subnet, zakres IP

14. System musi by¢ odporny na tzw. ,atak na wzorzec czasu”: to znaczy iz przy radykalnej
zmianie czasu na serwerze zarzgdzajgcym System musi automatycznie zatrzymac co
najmniej proces kasowania (ekspiracji) kopii backupowych generujgc odpowiednie alerty do
czasu potwierdzenia tej zmiany przez administratora.

15. System musi zapewniac¢ elastyczne delegowanie uprawnien oraz audytowanie dziatan
uzytkownikéw. Z tym, ze delegowanie uprawnien musi pozwalaé na przydziat uprawnien per
serwer czy grupa serwerow, przydziat uprawnien musi pozwala¢ na definiowanie uprawnien
dla grup uzytkownikéw z domeny AD.
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16. System musi pozwalaé na zarzgdzanie z poprzez ,cmd” z tym, ze uruchomienie
jakiejkolwiek komendy/polecenia musi zosta¢ poprzedzone koniecznoscig zalogowania
(autentyfikacji) do systemu, funkcjonalnosé musi dotyczy¢ dowolnej platformy (minimum
Windows/Linux) i nie moze polegac na koniecznoéci instalowania czy konfigurowania
dodatkowych komponentéw np. SSH.

17. System musi wspiera¢ wykonanie kopii na systemach klasy Windows, Linux i Unix

18. System musi wspiera¢ backup catych maszyn wirtualnych / konteneréw dla czotowych
rozwigzan wirtualizacyjnych, kontenerowych i chmurowych:

. Alibaba Cloud

. Amazon

. Citrix Xen

. Google Cloud Platform

. Huawei FusionCompute

. Microsoft Azure

. Microsoft Azure Stack Hub
. Microsoft Azure Stack HCI
. Microsoft Hyper-V

. Kubernetes

. Nutanix Acropolis Hypervisor (AHV)
. OpenStack

. Oracle Cloud Classic

. Oracle Cloud Infrastructure
. Oracle VM

. Red Hat OpenShift

. Red Hat Virtualization

. vCloud Director

. VMware

To znaczy musi posiada¢ dedykowany komponent do backupu minimum catej maszyny
wirtualnej / kontenera / aplikacji / wolumenu bez konieczno$ci instalowania agenta wewnatrz
np. maszyny z mozliwoscig granualnego odtwarzania pojedynczych plikow. Dla maszyn
wirtualnych musi by¢ mozliwo$¢ zainstalowania agenta plikowego i bazodanowego dla
zabezpieczenia zasobdw z wewnatrz maszyny wirtualnej — funkcjonalno$¢ ta musi byé
zawarta dla wszystkich wymaganach wirtualizatoréw i by¢ w cenie rozwigzania.
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19. Dla backupu i odtwarzania $rodowisk wirtualnych opartych o Vmware musi by¢
mozliwo$¢ wyboru roznych transportow: SAN, Hot-add, NBD, SSL, NAS, gdzie transport
NAS pozwala na bezposredni odczyt i zapis danych maszyny wirtualnej z urzadzenia NAS

20. System musi zapewniaé¢ automatyczne wykrywanie i dodawanie do polityki backupu
nowych maszyn wirtualnych.

21. System musi umozliwia¢ odzyskanie i uruchomienie maszyn wirtualnych z kopii
zapasowej bez oczekiwania na petne przywrdcenie maszyny wirtualnej minimum dla
Vmware i Hyper-V.

22. System musi umozliwia¢ konwertowanie maszyn wirtualnych pomiedzy wirtualizatorami,
minimum:

* Vmware do: Hyper-V, Azure, Amazon, Google Cloud Platform, Openstack, Oracle Cloud
Infrastructure

» Hyper-V do: Azure, Amazon, Vmware
* Amazon do: Azure, Vmware
» Azure do: Amazon, Hyper-V, Vmware

23. System musi wspiera¢ mechanizm CBT (change block tracking) minimum dla Vmware i
Hyper-V

24. System musi umozliwia¢ konwersje zbackupowanego serwera Windows i Linux do
maszyny wirtualnej w srodowisku:

* Hyper-V
* Vmware

25. Zaoferowane licencje nie mogg ograniczac wielkosci przestrzeni do sktadowania danych
czy replik ich do innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej czy to w
siedzibie podstawowej czy innej nie moze wymagac zakupu jakichkolwiek licencji dla
systemu

26. Oferowana licencja oraz architektura systemu musi pozwala¢ na backup danych na:
* nielimitowana ilo$¢ bibliotek tasmowych i napedéw fizycznych
* nielimitowang przestrzen w rozwigzaniach chmurowych (minimum: AWS, Azure, Google)

27. W przypadku wielu lokalizaciji licencja musi pozwala¢ na nielimitowang replikacje danych
po deduplikacji pomiedzy lokalizacjami.

28. Zaoferowane licencje nie mogg mie¢ zadnych ograniczen czasowych (muszg by¢
wieczyste) dla wszystkich wymaganych funkcjonalnosci backupowych

29. Do dostarczonych licencji jest wymagane 24 miesieczne wparcie producenta lub
autoryzowanego partnera serwisowego (pierwsza i druga linia wsparcia S$wiadczona w jezyku
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polskim lub angielskim) zapewniajgce wsparcie techniczne w trybie9x5 oraz dostep do
bezptatnych ewentualnych poprawek i uaktualnien.

30. Zaoferowane licencje na system muszg zapewni¢ backup danych ze srodowiska o
wielkosci 10 szt. maszyn wirtualnych.

31. Zaoferowane oprogramowania musi pochodzi¢ od tego samego producenta co
oprogramowania do backupu stacji roboczych, bedgce przedmiotem tego postepowania.

Wymagania funkcjonalne
1. Tworzenie kopii zapasowych

» Automatyczne kopie zapasowe: Oprogramowanie powinno umozliwia¢ automatyczne
tworzenie kopii zapasowych maszyn wirtualnych zgodnie z ustalonym harmonogramem, z
mozliwosécig dostosowania harmonogramow do specyficznych potrzeb kazdej maszyny
wirtualnej.

» Ochrona catych maszyn wirtualnych: System musi umozliwia¢ tworzenie petnych kopii
zapasowych, obejmujgcych wszystkie dane na maszynie wirtualnej, w tym dyski wirtualne,
konfiguracje i metadane. Rozwigzanie musi posiada¢ mozliwos¢ wykonywania backupu
petnego oraz syntetycznego.

» Backupy réznicowe i przyrostowe: Oprogramowanie powinno wspierac tworzenie kopii
réznicowych i przyrostowych, aby optymalizowac zuzycie przestrzeni dyskowej i czas
tworzenia kopii zapasowych.

» Szyfrowanie danych: Kopie zapasowe muszg by¢ szyfrowane zaréwno podczas
przesytfania, jak i przechowywania, zapewniajgc ochrone przed nieautoryzowanym
dostepem.

» Kompresja i deduplikacja: System powinien obstugiwa¢ kompresje oraz deduplikacje
danych, aby zminimalizowa¢ zapotrzebowanie na przestrzen dyskowg i zwiekszy¢
efektywnosc¢ procesu backupu. Wigczenie funkcjonalnosci deduplikacji na kliencie musi by¢
mozliwe dla réznych systeméw operacyjnych: Windows, Linux, Unix i MacOS. Wigczenie
funkcjonalnosci deduplikacji nie moze generowac¢ wymogu instalacji dodatkowych modutéw
programowych po stronie klienckiej lub serwera systemu. Niedopuszczalne jest tgczenie
systemu z dodatkowym oprogramowaniem czy sprzetem (appliance) dla uzyskania
funkcjonalnos$ci deduplikacji danych.

* Logiczna Globalna deduplikacja: System musi oferowac deduplikacje globalng co oznacza
iz niezaleznie z jakich klientow dane bedg deduplikowane, deduplikacja musi opiera¢ sie na
jednej logicznej centralnej bazie deduplikacyjnej.

» Weryfikacja: System musi realizowac¢ funkcjonalno$¢ weryfikacji wykonanych kopii

2. Przywracanie danych
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* Elastyczne przywracanie: Oprogramowanie musi umozliwia¢ przywracanie danych na
rézne sposoby, w tym przywracanie catych maszyn wirtualnych, poszczegolnych dyskow
wirtualnych, a takze pojedynczych plikow lub katalogow.

* Przywracanie na poziomie plikow: System powinien umozliwia¢ przywracanie pojedynczych
plikow i katalogow bez koniecznos$ci przywracania catej maszyny wirtualnej.

* Przywracanie w wybranym punkcie w czasie: Oprogramowanie musi umozliwia¢
przywracanie danych do okreslonego punktu w czasie, aby zminimalizowac skutki awarii i
przywrdci¢ system do stanu sprzed zdarzenia.

* Przywracanie na inny sprzet: Oprogramowanie powinno wspiera¢ przywracanie maszyn
wirtualnych na inne hosty wirtualizacyjne, w tym do réznych srodowisk wirtualizacyjnych.

3. Zarzadzanie kopiami zapasowymi

* Centralne zarzadzanie: Oprogramowanie musi oferowa¢ centralne zarzgdzanie procesem
tworzenia i przywracania kopii zapasowych dla wszystkich obstugiwanych maszyn
wirtualnych. Powinno pozwalaé na konfiguracje polityk backupu, monitorowanie procesow,
oraz zarzagdzanie zasobami backupu z jednego panelu administracyjnego. System musi
umozliwia¢ uruchamianie skryptow przed i po backupie, z tym iz musi posiadaé mechanizm
definiowania konta uzytkownika na ktorym te skrypty bylyby uruchamiane. Mechanizm ten
musi by¢ centralnie zarzgdzany poprzez konsole administracyjng. Niedopuszczalna jest
koniecznos¢ np. zmiany konta serwisowego dla danego agenta — konta serwisowe muszg
by¢ centralnie definiowane i zarzgdzane.

* Polityki retencji danych: System musi umozliwia¢ definiowanie polityk retencji danych,
okreslajgcych, jak dtugo kopie zapasowe bedg przechowywane przed ich automatycznym
usunieciem.

* Integracja z chmurg: Oprogramowanie powinno wspierac integracje z roznymi dostawcami
ustug chmurowych, umozliwiajgc tworzenie i przechowywanie kopii zapasowych w chmurze
oraz przywracanie danych z chmury.

4. Bezpieczenstwo

» Zaawansowane szyfrowanie: Wszystkie operacje zwigzane z kopiami zapasowymi, w tym
tworzenie, przesytanie i przechowywanie danych, muszg by¢ zabezpieczone przy uzyciu
zaawansowanych mechanizméw szyfrowania. Komunikacja pomiedzy agentem a serwerem
systemu musi opierac sie na certyfikatach. Szyfrowanie danych musi pozwalaé na wybor
algorytmu (minimum dwa algorytmy: Blowfish, AES) takze dla danych deduplikowanych na
kliencie systemu. Mozliwos¢ szyfrowania musi pozwala¢ na elastyczny wybor miejsca
szyfrowania: szyfrowanie danych na kliencie, szyfrowanie danych na serwerze backupowym
i szyfrowanie tylko transmisji pomiedzy klientem backupowym a serwerem.

» Ochrona przed ransomware: Oprogramowanie powinno oferowaé funkcje ochrony przed
atakami typu ransomware, takie jak:

> Monitorowanie nietypowych zachowac systemu backupowego obejmujgcego obszary:

» Czyszczenia bazy deduplikacyjnej (DDB)
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» Zadarzen w Systemie (events)

= [lo&ci nieudanych zadan

= lloSci zadan czekajgcych

* llosci zadan zakonczonych sukcesem
= Konsoli monitorujgcej zadania

» Czasu trwania zadan

o Zabezpieczenie sciezek dostepu do danych sktadowanych (kopii backupowych) na
dyskach — tylko procesy systemu mogg zapisywac i modyfikowac dane.

> Monitorowanie nietypowych aktywnosci na serwerach za pomocg metody: Honeypot
(plikéw putapek/wabikow).

> Monitorowanie klientéw Systemu i alertowanie o tych ktérzy tracg komunikacje z
Systemem .

o Air Gap (izolowanie i segmentowanie sktadowanych kopii backupowych) — musi polegaé
na wbudowanym automatycznym mechanizmie wytgczania komunikacji pomiedzy
pozostatymi komponentami systemu backupowego. Tak wiec komunikacja z wybranym
segmentem srodowiska backupowego odbywa sie tylko w okreslonym przedziale czasowym
dla potrzeb replikacji kopii backupowych, natomiast przez pozostaty czas zadne procesy
systemu backupowego nie majg mozliwosci komunikacji z tym Ssrodowiskiem.

> Mozliwo$¢ definiowania serweréw komunikacyjnych (tzw. bram/gateway) przez ktére
wykonywana jest komunikacja pomiedzy modutami systemu backupowego, w szczegdlnosci
pomiedzy serwerem zarzgdzajgcym a serwerem medii czy serwerem z dowolnym agentem
backupowym.

> Mozliwos$c¢ definiowania kierunku inicjalizowania komunikacji sieciowej pomiedzy
komponentami systemu backupowego.

o Mechanizm WORM - mozliwos¢ zablokowania zmiany retencji (czas przechowywania
kopii backupowych) na krétszg dla kopii backupowych sktadowanych na dowolnych typach
nosnikow w tym na dyskach i tasmach.

» Zarzgdzanie uprawnieniami: System powinien wspiera¢ szczegétowe zarzagdzanie
uprawnieniami, pozwalajgc na kontrole dostepu do danych kopii zapasowych i narzedzi
administracyjnych. System musi posiada¢ funkcjonalno$¢ blokowania danych do odczytu dla
administratora, to znaczy, ze administrator systemu nawet majgc petne uprawnienia nie
moze odtworzy¢ danych, jesli nie jest ich wiascicielem, funkcjonalnos¢ ta musi by¢ dostepna
nie tylko dla danych z laptopow/desktopdw ale i dla serwerdw (takze dla danych plikowych i
bazodanowych).

« Autentykacja: System musi pozwala¢ na skonfigurowanie mechanizmu podwajnej
autentyfikacji administratora — do uruchomienia konsoli administracyjnej systemu potrzebne
jest nie tylko logowanie, ale i dodatkowy tymczasowy kod wysytany do administratora np.
poprzez mail.
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5. Monitorowanie i raportowanie

» Monitorowanie w czasie rzeczywistym: Oprogramowanie powinno umozliwiaé¢
monitorowanie stanu kopii zapasowych w czasie rzeczywistym, z mozliwoscig
natychmiastowego wykrywania i powiadamiania o problemach zwigzanych z backupami.

» Generowanie raportow: System powinien oferowaé funkcje raportowania, umozliwiajgce
tworzenie szczegoétowych raportéw na temat stanu kopii zapasowych, zgodnosci z
politykami, uzycia przestrzeni dyskowej oraz incydentéw bezpieczenstwa. System musi mie¢
mozliwo$¢ automatycznego wysytania dowolnych raportéw do wybranych uzytkownikéw
poprzez mail. System musi mie¢ mozliwos¢ automatycznego zapisywania raportéw w
formacie minimum: PDF, HTML i CSV. System musi posiadaé rozbudowany system
raportowania dla administratorow, minimalny zestaw dostepnych raportéw to:

> Raport zmian/wzrostu srodowiska systemu
o Raport wykorzystania licencji
> Raport wykonanych zadan backupowych

> Raporty obcigzenia serweréw backupowych — minimum monitorowanie uzycia CPU i
pamieci RAM

» Powiadomienia: Oprogramowanie musi obstugiwa¢ konfiguracje alertéw, ktére bedg
informowac¢ administratoréw o krytycznych zdarzeniach, takich jak btedy podczas tworzenia
kopii zapasowych, zakonczenie procesow, oraz inne istotne informacje. Notyfikacje alertéw
muszg by¢ wysytane minimum poprzez mail. System musi pozwala¢ na definiowanie alertow
per zadanie backupowe lub zadanie odtwarzania danych przy spetnieniu minimum kryterii:

> Czas zadania dtuzszy niz zadany

° llo$¢ danych wigksza niz ....

° [lo$¢ danych mniejsza niz ....

o llos¢ nie zbackupowanych plikéw wieksza niz

o [lo$¢ nie zbackupowanych plikéw wieksza niz ...%

> Wielkos¢ backupowanych danych wieksza niz ...
6. Skalowalnos¢ i elastycznosé

» Skalowalnos$¢: Oprogramowanie musi by¢ skalowalne, umozliwiajgc ochrone rosngcej
liczby maszyn wirtualnych oraz wigkszej ilosci danych bez koniecznosci wprowadzania
istotnych zmian w infrastrukturze.

» Wsparcie dla réznych platform wirtualizacji: Oprogramowanie musi by¢ kompatybilne z
gtéwnymi platformami wirtualizacji, takimi jak VMware vSphere, Microsoft Hyper-V, oraz inne
Srodowiska wirtualizacyjne stosowane przez zamawiajgcego.

+ Obstuga wielu srodowisk: Powinno umozliwia¢ ochrone maszyn wirtualnych dziatajgcych w
réznych srodowiskach, zaréwno on-premises, jak i w chmurze. Niedopuszczalne jest aby
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funkcjonalnosci zwigzane z zabezpieczaniem danych byty w jakikolwiek sposob zwigzane
czy zalezne od konkretnego typu czy producenta urzgdzenia. Musi by¢ kompatybilne z
réznymi systemami operacyjnymi, takimi jak Windows, macOS, oraz Linux.

* Integracja z mechanizmami kopii migawkowych: System musi umozliwia¢ integracje z
mechanizmami kopii migawkowych czotowych producentéw pamieci masowych minimum:
Dell, HPE, Huawei, NetApp, IBM, Pure Storage z tym Ze takowy backup sterowany przez
system a wykonywany przez dang macierz dyskowa musi by¢ dostepny nie tylko dla
zasobow plikowych ale i aplikac;ji.

* Integracja zewnetrznych repozytoriéw: Oprogramowanie musi pozwala¢ na integracje z
zewnetrznymi repozytoriami do przechowywania kluczy szyfrujgcym zgodnymi z KMIP —
minimum dla:

> AWS CloudHSM

o Fortanix Data Security Manager

o HashiCorp Vault

> IBM Security Key Lifecycle Manager (SKLM)

> Safenet

o StorMagic SYKMS

> Thales CipherTrust Manager

> VVormetric

o Amazon Web Services (AWS) key management service

o Microsoft Azure Key Vault

Wymagania techniczne

1. Kompatybilno$¢ sprzetowa i systemowa: Oprogramowanie musi by¢ kompatybilne z
istniejgcym sprzetem i infrastrukturg IT zamawiajgcego, w tym z hostami wirtualizacyjnymi,
systemami pamigci masowej oraz siecia.

2. Wsparcie techniczne: Wykonawca musi zapewni¢ wsparcie techniczne dla dostarczonego
oprogramowania na minimum 24 miesigce, obejmujgce pomoc przy konfiguracji oraz
uzytkowaniu, a takze dostep do aktualizacji i poprawek.

3. Dokumentacja: Oprogramowanie musi by¢ dostarczone z petng dokumentacjg w jezyku
polskim lub angielskim, obejmujacg instrukcje instalacji, konfiguracji oraz zarzgdzania
systemem backupu.

Warunki dostawy
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1. Forma dostawy: Licencje oprogramowania powinny by¢ dostarczone w formie
elektronicznej, w postaci kodéw aktywacyjnych lub plikéw licencyjnych.

2. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego
oprogramowania, potwierdzajgce pochodzenie oprogramowania z oficjalnego kanatu
dystrybucyjnego producenta.

Wdrozenie
1. Analiza przedwdrozeniowa:

* Przeprowadzenie analizy infrastruktury IT pod katem wdrozenia oprogramowania do
backupu wskazanych maszyn wirtualnych.

» Opracowanie szczegotowego planu wdrozenia.

2. Instalacja i konfiguracja:

* Instalacja i konfiguracja oprogramowania do backupu wskazanych maszyn wirtualnych.
» Konfiguracja polityk bezpieczenstwa zgodnie z wymaganiami zamawiajgcego.

* Testy funkcjonalne systemu.

3. Dokumentacja:

» Dostarczenie petnej dokumentacji powykonawczej w jezyku polskim.

Gwarancja

1. Zamawiajagcy wymaga licencji wieczystych z gwarancjg i serwisem na okres minimum 24
miesiecy, z mozliwoscig przedtuzenia. Serwis powinien obejmowac wsparcie techniczne,
usuwanie usterek oraz aktualizacje oprogramowania.

2. Oswiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwaranc;ji.

6. Oprogramowanie do wirtualizacji — 1 kpl.

Przedmiotem zaméwienia jest dostawa, wdrozenie i skonfigurowanie kompleksowego
oprogramowania wirtualizacyjnego w licencji wieczystej, ktére obejmuje zaréwno hypervisor
jak réwniez narzedzia do zarzgdzania chmurg, automatyzacji, orkiestracji oraz
monitorowania, umozliwiajgce stworzenie i zarzgdzanie nowoczesnym, elastycznym
Srodowiskiem infrastruktury IT.

Wymagania:
1. Zakres funkcjonalnosci:
a. Wirtualizacja zasobow:
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i. Mozliwos¢ tworzenia i zarzgdzania wirtualnymi maszynami (VM) na platformie x86.

ii. Obstuga réznych systemow operacyjnych na wirtualnych maszynach, w tym Windows i
Linux.

ii. Funkcje dynamicznego przydzielania zasobow (CPU, RAM, dysk), umozliwiajgce
optymalizacje wykorzystania infrastruktury sprzetowe;j.

b. Zarzgdzanie zasobami i automatyzacja:

i. Centralne zarzgdzanie infrastrukturg wirtualng z poziomu intuicyjnego interfejsu
uzytkownika w jezyku polskim lub angielskim.

ii. Automatyzacja operacji zwigzanych z tworzeniem, migracjg oraz kopiowaniem maszyn
wirtualnych.

ii. Funkcje automatycznego skalowania zasobow w odpowiedzi na zmieniajgce sie
obcigzenie systemow.

c. Wysoka dostepnos¢ i niezawodnosc:

i. Mechanizmy zapewniajgce wysokg dostepnos¢ (HA) maszyn wirtualnych oraz
automatyczne przywracanie ustug po awarii.

ii. Wsparcie dla klastrow wirtualizacji, umozliwiajgcych roztozenie obcigzen oraz
zminimalizowanie ryzyka przestojow.

iii. Mozliwo$c¢ tworzenia kopii zapasowych oraz przywracania wirtualnych maszyn.

d. Bezpieczenstwo i zgodnos$¢:

i. Rozbudowane funkcje zarzgdzania bezpieczenstwem, w tym izolacja zasobow,
zarzgdzanie tozsamoscig oraz kontrola dostepu.

ii. Monitorowanie i audytowanie dziatahh administracyjnych oraz operacji wirtualnych maszyn.
iii. Zgodnos¢ z miedzynarodowymi standardami bezpieczenstwa IT.

e. Integracja i skalowalnosc:

i. Mozliwos¢ integracji z innymi rozwigzaniami chmurowymi oraz systemami zarzagdzania IT.
ii. Obstuga réznych modeli wdrozen, w tym chmury prywatnej, publicznej oraz hybrydowe;.
iii. Skalowalnos$¢ rozwigzania pozwalajgca na rozbudowe infrastruktury w miare wzrostu
potrzeb organizacji.

f. Monitorowanie i analiza:

i. Zaawansowane narzedzia do monitorowania wydajnosci i stanu wirtualnych zasobow.

ii. Analiza i raportowanie w czasie rzeczywistym, umozliwiajgce szybkie reagowanie na
zmiany w srodowisku IT.

iii. Optymalizacja wykorzystania zasobow poprzez analize trendéw i prognozowanie potrzeb.
. Wymagania techniczne:

. Kompatybilnoé¢ z istniejaca infrastrukturg sprzetows i sieciowg organizaciji.

. Mozliwos¢ tatwego wdrozenia i integracji z istniejgcymi systemami zarzgdzania IT.

. Dostarczenie petnej dokumentacji technicznej w jezyku polskim lub angielskim.

3. Oprogramowanie objete minimum 36 miesiecznym okresem gwarancyjnym w trybie online
z gwarantowanym czasem reakcji najpozniej Next Business Day godziny od momentu
zgtoszenia usterki.

4. Oswiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

5. Wdrozenie oprogramowania wirtualizacyjnego i skonfigurowanie pieciu maszyn
wirtualnych na serwerze bedgcym przedmiotem tego postepowania.

O T oON
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7. Oprogramowanie do monitoringu infrastruktury IT — 1 kpl.

Przedmiotem zamoéwienia jest dostawa, instalacja, konfiguracja oraz wdrozenie
oprogramowania do monitorowania i zarzgdzania infrastrukturg IT, ktéry pozwoli na
kompleksowg kontrole oraz nadzoér nad zasobami IT, w tym urzgdzeniami sieciowymi,
serwerami, stacjami roboczymi oraz aktywnoscig uzytkownikow. Oprogramowanie ma
rowniez zapewniac funkcjonalnosci zwigzane z zarzgdzaniem bezpieczenstwem danych,
kontrolg dostepu oraz zarzgdzaniem oprogramowaniem i zasobami sprzetowymi.
Zamowienie obejmuje dostawe licencji wieczystej na 75 stacji roboczych ze wsparciem
technicznym na minimum 24 miesigce. W celu weryfikacji funkcjonalnosci oferowanych przez
proponowane oprogramowanie, Zamawiajgcy zastrzega sobie mozliwo$¢ wezwania do
przeprowadzenia wybranych testow funkcjonalnych potwierdzajgcych zadeklarowane
funkcjonalnosci w ciggu 5 dni od daty wezwania. W razie odmowy przeprowadzenia testéw
lub ich wynik negatywny - pozwala Zamawiajgcemu odrzuci¢ proponowang oferte bez
podania przyczyny.

Wymagania funkcjonalne systemu
1. Oprogramowanie musi posiada¢ budowe modutowg oraz skfadac¢ sie z serwera
zarzadzajgcego, zdalnych konsoli oraz Agentow.
2. Komunikacja pomiedzy Serwerem a Agentami i Konsolami musi odbywac¢ sie przy uzyciu
szyfrowanego protokotu TLS w wersji 1.2 lub 1.3.
3. Program musi umozliwia¢ zmiane portu komunikacyjnego wykorzystywanego przez
konsolg zarzgdzajgca.
4. System musi umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikéw pod katem zmian sprzetowych i
programowych oraz pomocy w formie interaktywnego potgczenia sieciowego z
obstugiwanym uzytkownikiem.
5. Program nie moze by¢ objety limitem ilosci danych.
6. Dane, ktore dotyczg dziatan pracownika na komputerze, a wigc: historia aktywnosci,
polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych itp.,
muszg by¢ odseparowane od danych stricte technicznych tj. informaciji o stacji roboczej.
7. Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, musi by¢
objety kontrolg na poziomie wybranych Administratoréw — w programie mozna nadawac¢
kontom administracyjnym rézne poziomy dostepu oraz uprawnien zaréwno do funkgciji
Programu, grup urzadzen, jak i uzytkownikow.
8. Gtéwny Administrator musi mie¢ mozliwo$¢ zarzgdzania uprawnieniami konfiguracyjnymi
programu dla innych kont z rolg administracyjng np. moze wytgczy¢ mozliwosc zdalnej
deinstalacji Agenta, ograniczy¢ dostep do Opcji programu oraz logéw dziatah innych
administratoréw.
9. Dziatania administratorow muszg by¢ logowane a program musi posiadac dziennik z listg
czynnos$ci wykonanych przez administratorow, ktére zmodyfikowaty obiekty znajdujace sie w
systemie w tym m.in. logowanie dostepu do Opcji programu, logowanie dostepu do
informaciji o aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta.
10. Dziatania administratorow muszg by¢ automatycznie eksportowane do zewnetrznego
kolektora Syslog.
11. Lista kont uzytkownikow, w tym administratorow, musi mie¢ mozliwos¢ synchronizowana
z Active Directory, rowniez przez szyfrowane potaczenie LDAPS.
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12. Program musi umozliwia¢ konfiguracje polityki haset do lokalnych kont uzytkownikow
konsoli.

13. Program musi zawiera¢ mechanizmy uwierzytelniania logowan administratoréw do
konsoli z wykorzystaniem weryfikacji dwusktadnikowej (MFA). Kod autoryzacyjny moze by¢
wysytany za pomocg e-mail i/lub SMS. W weryfikacji MFA mozna skonfigurowac okres, po
ktérym nalezy ponownie zautoryzowac logowanie. W przypadku awarii autoryzacja
logowania moze by¢ pominieta tylko w lokalnej konsoli serwera.

14. Monitorowanie infrastruktury bezagentowo musi obejmowac serwery Windows, Linux,
Unix, Mac; routery, przetgczniki, urzgdzenia VolIP i firewalle w zakresie:

a. wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

b. wykrywania urzgdzen na podstawie informacji odczytanych z Active Directory (wraz z
informacjg o OU)

c. wizualizacji stanu urzadzen w postaci ikon urzgdzen na graficznych mapach sieci

d. wizualizacji urzgdzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon
na mapie do najblizszej linii siatki

e. wizualizacji map urzgdzen poprzez tworzenie spersonalizowanych map z dowolnym
kolorem tta.

f. wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem
jako tta zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczen w budynku
g. wizualizacji map urzgdzen poprzez grupowanie urzgdzen na narysowanych czworokgtach
o dowolnym rozmiarze i kolorze

h. wizualizacji map urzgdzen poprzez wstawianie dowolnego tekstu na mapie

i. wizualizacji potaczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informac;ji,
do ktorego portu przetgcznika podtgczone jest dane urzadzenie w sposéb manualny oraz
automatyczny

j. zablokowania mapy urzgdzeh przed przypadkowg edycjg

k. serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania
wiasnych serwiséw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw
I. serwerdéw pocztowych:

i. monitorowanie czasu logowania do serwisu odbierajgcego oraz czasu wysytania poczty
ii. mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS i
inne), w razie gdyby przestaty one odpowiadac lub funkcjonowaty wadliwie (np. gdy wazne

parametry znajdg sie poza zakresem)

iii. mozliwo$¢ wykonywania operacji testowych

iv. mozliwos¢ wystania powiadomienia je$li serwer pocztowy nie dziata
m. monitorowania serweréw WWW i adreséw URL
n. cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie
internetowej i statusu protokotu HTTPS
0. obstugi szyfrowania SSL/TLS w powiadomieniach e-mail
p. obstugi urzgdzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja,
(np. przetaczniki, routery, drukarki sieciowe, urzgdzenia VolP itp.) — monitorowanie wartosci
za pomocg nazw zmiennych oraz OID
g. obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich
danych
r. monitoringu routerow i przetgcznikdéw wg:

i. zmian stanu interfejséw sieciowych

£
I
&
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ii. ruchu sieciowego

iii. podigczonych stacji roboczych — graficzna prezentacja panelu switcha

iv. ruchu generowanego przez podtgczone do portéow stacje robocze
s. serwisow Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢
oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie
t. wyswietlania statystyk przy kazdym urzgdzeniu na mapie takich jak: czas odpowiedzi
urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu
u. monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano
v. zarzgdzania stanem maszyn wirtualnych Vmware: wysytanie polecen wigczenia,
wstrzymania i wytgczenia zasilania do kazdej maszyny
w. wydajnosci systemow Windows: obcigzenie CPU, pamieci, zajeto$¢ dyskow, transfer
sieciowy
15. Program musi posiadac¢ réwniez funkcje kompilatora plikow MIB, ktéry umozliwia
dodawanie definicji dla modutéw SNMP.
16. Program musi umozliwiaé¢ rowniez nakfadanie na urzgdzenia licznikéw wydajnosci WMI
oraz SNMP wg szablonow definiowanie alarméw z wykorzystaniem akcji zwigzanych ze
zdarzeniami w systemie, m.in.: wystanie komunikatu pulpitowego, wystanie wiadomosci e-
mail, wystanie SMS, wystanie wiadomos$ci SMS poprzez integracje z serwisem smsapi.pl,
wystanie wiadomosci przez Microsoft Teams oraz Slack, uruchomienie programu, wystanie
putapki SNMP, wystanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows,
wytgczenie/restart komputera.
17. Program musi mie¢ mozliwos¢ integracji ze sprzetowg bramkg GSM w celu wysytania
powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP).
18. Program musi automatycznie gromadzi¢ informacje o sprzecie i oprogramowaniu na
stacjach roboczych oraz:
a. Prezentowac¢ szczegoty dotyczgce sprzetu: modelu, procesora, pamieci, ptyty gtdwnej,
napedow, kart itp.
b. Umozliwia¢ odczyt parametrow S.M.A.R.T. dyskéw twardych, dyskow SSD, w tym NVMe.
c. Obejmowac zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na
dyskach, srednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemoéw,
dla ktorych konieczny jest upgrade.
d. Informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio
umozliwia audytowanie i weryfikacje uzytkowania licencji w organizaciji.
e. Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji
roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.
f. Posiada¢ mozliwo$¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.
g. Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).
h. Umozliwia¢ automatyczne zarzgdzanie instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.
i. Umozliwia¢ przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
Srodowiskowych, kontach lokalnych uzytkownikéw i harmonogramie zadan.
j- Umozliwia¢ utworzenie listy plikow uzytkownikow z okreslonym rozszerzeniem (np. filmy
.AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem
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metadanych plikow uzytkownika: obrazéw (wymiary obrazka), video (dtugo$¢ filmu), audio
(dtugo$¢ nagrania), archiwow (liczba plikéw w srodku, rozmiar po wypakowaniu).

k. Umozliwia¢ wymiane plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikow.
Dziatania administratoréw wykonywane w tej funkcji sg logowane.

19. Inwentaryzacja zasobow musi umozliwia¢ prowadzenie bazy ewidencji majatku IT w
zakresie sprzetu i programowania:

a. przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu
oraz automatycznego aktualizowania zgromadzonych informaciji,

b. przydzielania dostepu administratoréw do zasobdéw na podstawie praw do oddziatow,

c. tworzenia powigzan miedzy zasobami a urzgdzeniami,

d. tworzenia powigzan miedzy zasobami a kontami uzytkownikow (zaréwno lokalnymi, jak i
zsynchronizowanymi z Active Directory), wskazywanie osob odpowiedzialnych,

e. wskazania oséb uprawnionych do uzycia zasobdéw poprzez rozbudowane mechanizmy,

f. definiowania wtasnych typéw zasobow (elementéw wyposazenia), ich atrybutéw oraz
wartosci - dla danego urzgdzenia lub oprogramowania istnieje mozliwo$¢ dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer dokumentu
zakupu, wartos¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji,
termin kolejnego przegladu (mozna podac¢ date, po ktérej administrator otrzyma
powiadomienie e-mail o zblizajgcym sie terminie przegladu lub uptywie gwaranciji), nazwa
firmy serwisujgcej, lub wtasny komentarz,

g. okres$lenia atrybutow wymaganych, ktére sg obowigzkowe dla wszystkich zasobdw,

h. okreslenia atrybutow dodatkowych tylko dla wybranych typow zasobdw,

i. masowg edycje atrybutow zasobdw,

j. definiowanie wiasnych list jednokrotnego wyboru jako dodatkowe informacije o zasobie,

k. importu danych z zewnetrznego zrodfa (.CSV),

I. przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury
zakupu, gwarancji, dowolnego dokumentu itp.,

m. tworzenia powigzah miedzy zasobami a dokumentami w relacji 1:N,

n. oznaczania statuséw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,

0. ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na
wykonanie czynnosci,

p. generowania zestawienia wszystkich zasobdw, w tym urzgdzen i zainstalowanego na nich
oprogramowania,

g. przygotowanie wielu szablonéw generowanych dokumentow i protokotéw przekazania
zasobow wraz z konfigurowalng sekcjg zawierajgcg dane i logo organizaciji,

r. konfiguracji stylu automatycznego numerowania dodawanych zasoboéw wg zdefiniowanego
wzorca,

s. konfiguracji stylu automatycznego numerowania dodawanych dokumentow i protokotéw
wg zdefiniowanego wzorca,

t. archiwizacji i porownywania audytow zasobdw,

u. tworzenia kodoéw kreskowych dla zasobow,

v. drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR
Code) dla zasobow, ktdre posiadajg numer inwentarzowy,
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w. inwentaryzacji zasob6w posiadajgcych kody kreskowe za pomocg aplikacji mobilnej dla
systemu Android poprzez wyszukiwanie zasobdéw, skanowanie etykiet, dodawanie i edycje
zasobdw, dodawanie czynnosci serwisowych, drukowanie etykiet,

X. mozliwos¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla
systemu Android,

y. inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez
manualne wykonanie skandw inwentaryzacji offline),

z. definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu ,data”
z atrybutéw zasobdw lub licencji (np. ,za 2 tygodnie wygasnie licencja/gwarancja”).
Inwentaryzacja oprogramowania zapewnia funkcjonalno$é w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:

i. Skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych,
skanowanie archiwow ZIP.

ii. Informacje o aplikacjach uzywanych w organizac;ji.

iii. Tworzenie wiasnych wzorcow aplikaciji.

iv. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe.

v. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

vi. Zarzgdzanie posiadanymi licencjami.

vii. Wskazywanie os6b odpowiedzialnych za licencje.

viii. Wskazanie uzytkownikéw licenciji.

ix. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

x. Rozbudowane i konfigurowalne scenariusze zarzgdzania licencjami poprzez:
przypisywanie do uzytkownika, przypisywanie do wielu komputeréw tego samego
uzytkownika, przypisywanie wg numeréw seryjnych, przypisywanie wg roznych wersji
aplikacji na jednym urzgdzeniu.

xi. Latwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwos¢ wykonania
aktualnych raportéw audytowych.

Xii. Zarzgdzanie posiadanymi licencjami: raport zgodnosci licencji.

xiii. Mozliwos¢ przypisania do programow numerdow seryjnych, wartosci itp. Okna audytowe
posiadajg mozliwos¢ filtrowania elementdéw per oddziat.

20. Program musi umozliwia¢ monitorowanie aktywnosci uzytkownikéw pracujgcych na
komputerach z systemem Windows poprzez monitorowanie:

a. Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakohczenia
pracy),

b. Proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika)
wraz informacjg o uruchomieniu na podwyzszonych uprawnieniach,

c. Rzeczywistego uzytkowania programoéw (m.in. procentowa wartos¢ wykorzystania
aplikacji, obrazujgca czas jej uzywania w stosunku do tgcznego czasu, przez ktéry aplikacja
byta uruchomiona) wraz z informacja, na ktérym komputerze wykonano dang aktywnosc,

d. Informacji o edytowanych przez uzytkownika dokumentach,

e. Historii pracy (cykliczne zrzuty ekranowe),

f. Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

g. Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),
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h. Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jako$ci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na
jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania"
drukarek poprzez identyfikacje drukarek. Program ma mozliwo$¢ monitorowania kosztéw
wydrukow,
i. Nagtéwkow przesytanej w aplikacjach klienckich poczty e-mail.
21. Program ponadto musi posiada¢ mozliwos¢:
a. wykrywania podejrzanej aktywnosci przez popularne ,jigglery”, majgcej na celu
symulowanie faktycznej pracy.
b. zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnosc¢
wytacznie przez ruch myszg bez klikniecia lub wprowadzanie tego samego znaku z
klawiatury.
c. wyszczegodlnienia podejrzanej aktywnosci w raportach.
d. wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.
e. automatycznego wiaczenia zapisywania zrzutdw ekranowych po wykryciu podejrzane;j
aktywno$ci.
f. blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego
ruchu WWW dla stacji roboczej, na ktorej zalogowany jest uzytkownik, z mozliwoscig
definiowania wyjgtkdw — zarowno zezwalajgcych, jak i zabraniajgcych korzystania z danych
domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci listy
domen tworzone sg dla uzytkownika lub grupy uzytkownikow i mogg by¢ kopiowane lub
wspotdzielone pomiedzy grupami lub kontami.
g. integraciji list stron w formie plikéw .TXT z dowolnego adresu zewnetrznego np. CERT.
h. skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.
i. automatycznego odswiezania list stron zintegrowanych z adreséw zewnetrznych.
j- blokowania ruchu na wskazanych portach TCP/IP,
k. blokowania pobierania poprzez przegladarki internetowe plikéw z okreslonym
rozszerzeniem,
|. prowadzenia rejestru naruszen blokad,
m. wysyfania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny;
pobierze lub wysle okreslong ilo§¢ danych w ciggu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong ilos¢ stron w ciggu dnia, naruszy skonfigurowane blokady,
n. przygotowania zestawienia (metryki) ustawienn monitorowania uzytkownika w postaci
raportu (ktéry mozna dotgczy¢ np. do akt pracownika),
o. definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw jest
wytgczone.
22. Mozliwos¢ generowania raportow dla uzytkownikéw Active Directory niezaleznie od tego,
na jakich komputerach pracowali w danym czasie.
23. Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku.
24. Reguly w postaci listy blokowanych plikow lub lokalizacji muszg by¢ tworzone dla
uzytkownika lub grupy uzytkownikéw i mogg by¢ kopiowane pomiedzy grupami lub kontami.
25. Program musi posiadac¢ Grupy uzytkownikéw oraz Grupy Inteligentne, ktére stuzg do
lepszego zarzadzania uzytkownikami, politykg monitorowania oraz blokowania aplikaciji i
stron internetowych.
26. Program musi umozliwiac realizacje zdalnej pomocy uzytkownikom.
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27. W ramach kontroli stacji uzytkownika musi by¢ dostepny podglad pulpitu uzytkownika i
mozliwo$¢ przejecia nad nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik
powinien zosta¢ zapytany o zgode na potgcznie i opcjg odrzucenia takiego potgcznia przez
uzytkownika (np. w przypadku pracownikdéw wysokiego szczebla).

28. Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator muszg widzie¢ ten
sam ekran.

29. Administrator w trakcie zdalnego dostepu musi mie¢ mozliwos¢ wyboru dowolnego
ekranu (monitora) oraz zablokowania dziatania myszy oraz klawiatury dla uzytkownika.

30. Funkcja zdalnego dostepu musi umozliwia¢ rownoczesne podtgczenie do tego samego
komputera kilku administratorom.

31. Program musi posiada¢ baze zgtoszen umozliwiajgca uzytkownikom zgtaszanie
problemow technicznych poprzez dedykowany portal oraz przetwarzanie wiadomosci e-mail,
ktére sg przetwarzane i przyporzagdkowywane odpowiednim administratorom, otrzymujgcym
automatycznie powiadomienie o przypisanym im problemie.

32. Oprogramowanie musi pozwala¢ na integracje ze skrzynkami e-mail w oparciu o
klasyczng autoryzacje login/hasto oraz mechanizm OAuth 2.0.

33. Oprogramowanie musi umozliwia¢ rowniez przetwarzanie zgtoszenh w trybie
anonimowym (wsparcie w realizacji wymogoéw ,Dyrektywy o sygnalistach”) oraz zawieraé
dokumenty prawne dot. ochrony sygnalistéw w tym szablon regulaminu zgtoszen
wewnetrznych wymagany przez Dyrektywe.

34. Musi by¢é umozliwienie uzytkownikom monitorowania procesu rozwigzywania
zgtoszonych przez nich problemow i ich aktualnych statusow, jak rowniez mozliwosé
wymiany informacji z administratorem poprzez komentarze, ktére sg wpisywane i widoczne
dla obu stron.

35. System musi umozliwia¢ uzycie posredniego statusu ,zgtoszenie rozwigzane” przed
ostatecznym zamknigciem zgtoszenia.

36. Program musi zawiera¢ réwniez komunikator (czat), ktéry umozliwia prowadzenie
rozméw w czasie rzeczywistym oraz archiwizacje historii wiadomos$ci pomiedzy
zalogowanymi uzytkownikami, pracownikami pomocy technicznej i administratorami (wraz z
wyszukiwarkg rozmoéw i wiadomosci wg stow kluczowych oraz automatycznym
oczyszczaniem historii rozméw).

37. Czat musi pozwala¢ na:

a. zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu
lub dostep ograniczony wylgcznie do pomocy technicznej

b. rozmowy réwniez miedzy ,zwyktymi” uzytkownikami

c. przesytanie plikéw miedzy rozmoéwcami w trybie online

d. tworzenie pokojéw tematycznych, rozmow grupowych

e. oznaczanie kontaktéw jako ,ulubionych” na liscie kontaktow

f. uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie WWW
heldpesku

g. moze by¢ wyswietlany w trybie jasnym lub ciemnym

38. Program musi zawiera¢ réwniez baze wiedzy pomagajgcg uzytkownikom samodzielnie
rozwigzywac najprostsze, powtarzajgce sie problemy wraz z mozliwoscig nadawania
artykutom 1 z 3 statuséw (opublikowany, wewnetrzny, szkic).
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39. Program musi umozliwia¢ informowanie pracownikéw o zdarzeniach, np. planowanych
przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem tresci oraz
taczami do artykutdow w bazie wiedzy.
40. Uzytkownik musi mie¢ mozliwo$¢ przegladniecia historii odczytanych komunikatow
bezposrednio z poziomu ikony Agenta.
41. Administrator musi mie¢ mozliwo$¢ tworzenia szkicow i archiwizowania komunikatow.
42. Dostep do systemu zgtoszen oraz bazy wiedzy musi by¢ realizowany przez dedykowany
portal dostepny przez przegladarke internetowg, ktéry moze by¢ wyswietlany w trybie jasnym
lub ciemnym.
43. Program musi umozliwiaé¢ rowniez uzyskanie dostepu z prywatnego komputera tylko do
swojego komputera firmowego, ktéry pozostat w organizacji, za pomoca funkcji zdalnego
dostepu przez kazdego pracownika.
44, Program musi umozliwia¢ rowniez:
a. pobieranie listy uzytkownikéw z Active Directory,
b. wyswietlanie w systemie zgtoszen wizytéwki uzytkownika wraz z jego numerem telefonu,
adresem e-mail oraz informacjg o przetozonym,
c. zarzgdzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji,
edycji uprawnien, resetu hasta, edyc;ji kont,
d. zarzadzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez rozbudowany
system zarzgdzania regutami widocznosci zgtoszen,
e. zarzagdzanie dostepem zwyktych uzytkownikow kohcowych do wybranych kategorii
zgtoszen,
f. zarzgdzanie dostepem zwyktych uzytkownikéw korncowych do wybranych kategorii
artykutéw bazy wiedzy,
g. tworzenie wlasnego drzewa kategorii zgtoszen wraz z mozliwo$cig grupowania kategorii w
folderach (do 4 pozioméw kategorii), opisami kategorii oraz klauzulg RODO,
h. automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszen w
okreslonych kategoriach lub pochodzacych od okreslonych grup uzytkownikéw,
i. definiowanie sciezek akceptacji zgtoszen — procesu, w ktérym uzytkownik uzyskuje
akceptacje na realizacje zgtoszenia od wyznaczonych os6b w organizacji,
j- przypisywanie sciezek akceptacji zgtoszen do okreslonych kategorii,
k. procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,
l. eksportowania listy zgtoszen do plikdéw CSV i XLSX,
m. integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz
mechanizm OAuth 2.0,
n. tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do
wybranych kategorii zgtoszen,
0. wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,
p. dotgczanie zatgcznikow do zgtoszen,
g. rozbudowane wyszukiwanie zgtoszen i artykutow w bazie wiedzy,
r. szybki dostep do ostatnich zgtoszen, artykutow bazy wiedzy i zatgcznikow,
s. wprowadzenie komentarza oraz informacji o czasie poswigeconym na rozwigzanie w
kreatorze wyswietlanym przy zamykaniu zgtoszenia,
t. zrzuty ekranowe (podglad pulpitu),
u. zdalng modyfikacje rejestrow,
v. dystrybucje oprogramowania przez Agenty,
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w. definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikow z
pakietéw MSI w postaci Kiosku z Aplikacjami,
X. przypisywanie dostepnych w Kiosku instalatorow do grup uzytkownikow,
y. dystrybucje oraz uruchamianie plikbw za pomocg Agentéw (w tym plikow MSI),
z. zadania dystrybucji plikéw, jesli komputer jest wytgczony w trakcie zlecania operacji
nastepuje kolejkowanie zadania dystrybucji pliku,
aa. mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen wraz z
powiadomieniami e-mail wysytanymi do okreslonych aktoréw w zgtoszeniu,
bb. mozliwos¢ skonfigurowania automatyzacji dodajgcych komentarze publiczne wraz z
zatgcznikami i odnosnikami do artykutdw w Bazie Wiedzy,
cc. planowanie nieobecnosci pracownikow helpdesk,
dd. obstuge umow o gwarantowanym poziomie Swiadczenia ustug (SLA) wraz z raportami
np. przekroczen SLA wraz z podsumowaniem,
ee. generowanie raportéw obstugi helpdesk,
ff. zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego
uzytkownika systemu),
gg. zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz drzewo
procesu, uruchom nowy proces w sesji uzytkownika wraz z parametrami),
hh. wymiany plikoéw do i ze stacji roboczej poprzez funkcje Menedzera plikdéw bez
blokowania interfejsu programu podczas przesytania plikéw.
45. Oprogramowanie musi mie¢ ochrone danych przed wyciekiem poprzez blokowanie
urzgdzen i nosnikéw danych:
a. Program musi mie¢ mozliwo$¢ zarzgdzania prawami dostepu do wszystkich urzgdzen
wejscia i wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowac pliki z
komputera firmowego lub uruchomic z nich program zewnetrzny.
b. Blokowanie urzgdzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamieci, SATA,
dyski przenosne, napedy CD/DVD, stacje dyskietek.
c. Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.
d. Blokownie dotyczy tylko urzgdzen stuzgcych do przenoszenia danych - inne urzgdzenia
(drukarka, klawiatura, mysz itp.) moga by¢ podtgczane.
e. Alarmowanie o zdarzeniach podtgczenia/odtaczenia urzadzen zewnetrznych wraz z
mozliwoscig ograniczenia alarmow tylko do nosnikéw niezaufanych.
f. Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzgdzanie ustawieniami
Windows Defender.
g. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskéw
BitLocker.
h. Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomoca
BitLocker.
i. Funkcje wspierajgce bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku
oraz jako zasob w bazie danych programu.
j- Funkcje wspierajgce bezpieczenstwo systemu: integracja z Windows Defender w zakresie
odczytu stanu ochrony, wtgczenia i wylgczenia ochrony, tworzenia regut ruchu.
k. Funkcje wspierajgce bezpieczehstwo systemu: odczytanie informacji o aktywnym
oprogramowaniu antywirusowym firm trzecich, innym niz Windows Defender.
I. Funkcje wspierajgce bezpieczehstwo systemu: monitorowanie stanu modutu TPM.
46. Oprogramowanie musi zarzgdza¢ prawami dostepu do urzadzen:
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a. Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania plikdw.

b. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’éw, dyskow itp.
- urzgdzenia prywatne sg blokowane.

c. Catkowite zablokowanie okreslonych typéw urzadzen dla wybranych uzytkownikow.

d. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

e. Mozliwos$¢ usuwania z listy znanych urzadzen tych nos$nikow, ktére np. zostaty
Zutylizowane.

47. Audyt operacji na plikach na urzgdzeniach przenosnych:

a. Zapisywanie informacji o zmianach w systemie plikéw na urzgdzeniach przenosnych.

b. Podtgczenie/odtgczenie urzgdzenia przenosnego.

48. Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.

49. Definiowanie regut monitorowanych folderéw w postaci list.

50. Monitorowanie operaciji na plikach na udostepnionych zasobach sieciowych (udziatach)
na urzadzeniach nieobstugiwanych przez Agenta (np. macierze, NAS itp.)

51. Integracja z Active Directory - zarzgdzanie prawami dostepu przypisanymi do
uzytkownikdw oraz grup domenowych.

52. Przydzielanie uprawnien rowniez do kont uzytkownikow lokalnych.

53. Program musi umozliwia¢ prowadzenie rejestru naruszen blokad podtgczanych
nosnikow.

54. Program musi analizowac¢ aktywnosci uzytkownikéw poprzez dostarczenie informacji o
czasie poswieconym na prace w poszczegodlnych aplikacjach i na stronach WWW z dowolnie
wybranego okresu.

55. Kazdy pracownik organizacji musi mie¢ mozliwos¢ oznaczenia sesji aktywnosci jako czas
prywatny gdy wykonuje czynnosci prywatne na sprzecie firmowym. Moze réwniez uzyskac
dostep do wtasnych wskaznikdéw aktywnosci w czasie pracy.

56. Menedzerowie oraz przetozeni muszg mie¢ mozliwos¢ uzyskania automatycznego
dostepu do aktywnosci podwladnych w zespotach i indywidualnie oraz mogg przeanalizowaé
aktywnos$ci w danym okresie i zyska¢ petny obraz obszaréw wymagajgcych najwiekszego
zaangazowania.

57. Pracownik moze przeglgdac¢ swoje historyczne dane, wybierajgc okres aktywnosci, ktory
go interesuje.

58. Zastosowane reguty pozwalajg zidentyfikowac¢ réznego rodzaju rozpraszacze i
nieefektywne dziatania.

59. Dostep realizowany przez przegladarke internetowg a strona moze by¢ wyswietlana w
trybie jasnym lub ciemnym.

60. Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.

61. Statystyki aktywno$ci grupy i jej cztonkdw widoczne dla menedzera grupy.

62. Statystyki aktywnosci podwiadnych widoczne dla przetozonego.

63. Lista odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na nich czasem.
64. Podglad listy uzytkownikow korzystajgcych z wybranej aplikacji we wskazanym zakresie
czasu.

65. Statystyki popularnosci stron i aplikacji w organizaciji, grupie i u poszczegdélnych
uzytkownikow.

66. Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w aplikacjach i na
stronach internetowych.
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67. Grupowanie stron internetowych i aplikacji z podziatem na: produktywne, neutralne i
nieproduktywne.

68. Mozliwos¢ przypisywania wyjgtkéw produktywnosci dla okreslonych grup uzytkownikow
w przypadku aplikacji globalnie sklasyfikowanych jako nieproduktywne co pozwala na
sklasyfikowanie aktywnosci uzytkownikéw bedgcych cztonkami takiej grupy jako
produktywnej przy ocenie ich pracy.

69. Jednoczesna edycja klasyfikacji aplikacji pod kgtem oceny produktywnosci oraz
przeznaczenia (kategoryzowanie).

70. Wskaznik czasu poswieconego na aktywnos¢ produktywna.

71. Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci, mozliwosc¢
wigczenia dla nich alarmow e-mail.

72. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja,
Rozrywka - predefiniowana lista kategorii z mozliwoscig edycji.

73. Lista kontaktéw w organizacji z wbudowang wyszukiwarkg dostepna dla kazdego
pracownika w organizacji z mozliwoscig ukrycia wybranych kontaktow.

74. Oprogramowanie musi posiadac réwniez obszar funkcjonalny w formie platformy WWW,
ktory pozwala na tworzenie wielu interaktywnych paneli informacyjnych (dashboardoéw) z
responsywnymi widgetami, ktérych nazwy mozna zmieniaé wg potrzeb.

75. Na kazdym z dashboardéw widgety muszg byc¢ roztozone na siatce o rozmiarze
ustalonym przez administratora.

76. Zawartos¢ kazdego z paneli informacyjnych musi by¢ automatycznie od$wiezana oraz
moze by¢:

a. Udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.

b. Wyswietlana w trybie jasnym lub ciemnym (nocnym). Oprogramowanie umozliwia
zarzagdzanie uprawnieniami administratoréw do funkcjonalnosci portalu informacyjnego.
Widgety prezentujg dane ze wszystkich modutéw funkcjonalnych oprogramowania:

c. Mapa sieci,

d. Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwisow TCP/IP,
Ostatnie urzgdzenia w sieci,

e. Zmiany w konfiguracji sprzetowej urzadzen z Agentami, Zmiany w konfiguracji aplikacyjne;j
urzadzen z Agentami, Alarmy dla Zasobdw,

f. Statystyki z obszaru wydrukow, Statystki uzycia aplikacji, Uzycie tgcza, Aktywnos¢ WWW,
naruszenia regut blokad,

g. Statystyki z obstugi zgtoszen, Lista najnowszych nierozwigzanych zgtoszen, Lista
najstarszych nierozwigzanych zgtoszen, Zgtoszenia z naruszonym SLA, Zgtoszenia, ktérych
SLA wkrétce wygasénie,

h. Ostatnio podtgczone nosniki zewnetrzne, Ostatnie operacje na plikach (wraz z
filtrowaniem), informacje o stanie Bitlocker, Windows Defender, Windows Firewall,
naruszenia regut dostepu do nosnikéw danych,

i. Produktywno$¢ dla grupy, Statystyki czasu nieproduktywnego.

77. Program musi by¢ zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie
i probg usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktorej
pracuije.

78. Mozliwos¢ automatycznego wyszukiwania serwera przez oprogramowanie monitorujgce
stacje robocze.
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79. Globalna wyszukiwarka, zwracajgca wyniki obiektow roznego typu na podstawie
wyszukiwanych stéw kluczowych, np.: urzadzenia, uzytkownicy, zasoby, elementy interfejsu
konsoli zarzadzajgcej, elementy opciji.

Wymagania techniczne
1. System musi by¢ kompatybilny z popularnymi systemami operacyjnymi (Windows, Linux,
macQOS).
2. Wsparcie dla baz danych SQL (np. MS SQL, MySQL).
3. Mozliwos¢ skalowania systemu w zaleznosci od liczby monitorowanych urzadzen i
uzytkownikow.
4. Obstuga protokotow sieciowych takich jak SNMP, WMI, SSH, itp.
5. Przyjazny interfejs uzytkownika, dostepny z poziomu przeglgdarki internetowej w polskiej
wersji jezykowej.
6. Wysoka dostepnoé¢ systemu (HA), z opcjg klastrowania i replikacji danych.
7. Wykonawca zobowigzany jest do przeprowadzenia analizy przedwdrozeniowej, majace;j
na celu optymalne dostosowanie systemu do specyfiki infrastruktury Zamawiajgcego.
8. Przeprowadzenie instalacji i konfiguracji systemu zgodnie z najlepszymi praktykami.
9. Wdrozenie systemu w srodowisku produkcyjnym.
10. Dostarczenie dokumentacji technicznej oraz uzytkowej w jezyku polskim.
11. Wykonawca zapewni wsparcie techniczne przez okres minimum 24 miesiecy od daty
odbioru systemu.
12. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi dotgczy¢ oswiadczenie producenta oferowanego oprogramowania,
potwierdzajgce pochodzenie oprogramowania z oficjalnego kanatu dystrybucyjnego
producenta.
13. Wsparcie techniczne obejmuje pomoc w rozwigzywaniu problemow, aktualizacje
oprogramowania, oraz dostep do dokumentacji i baz wiedzy.
14. Mozliwos¢ przedtuzenia wsparcia technicznego na kolejne lata.
15. Odbiér przedmiotu zamdéwienia nastgpi po zakohczeniu wdrozenia.
16. Przed odbiorem, Wykonawca zobowigzany jest do przeprowadzenia testow
funkcjonalnych oraz wydajnosciowych, potwierdzajgcych prawidtowe dziatanie systemu.
17. Pozytywny wynik testow oraz akceptacja Zamawiajgcego sg warunkiem koncowego
odbioru przedmiotu zamowienia.
18. Wdrozenie:
a. Analiza przedwdrozeniowa:

i. Przeprowadzenie analizy infrastruktury IT pod katem wdrozenia oprogramowania do
monitorowania i zarzadzania infrastrukturg IT.

ii. Opracowanie szczegétowego planu wdrozenia.
b. Instalacja i konfiguracja:

i. Instalacja i konfiguracja oprogramowania do monitorowania i zarzadzania infrastrukturg
IT.

ii. Konfiguracja polityk bezpieczenstwa zgodnie z wymaganiami zamawiajgcego.

iii. Testy funkcjonalne systemu.
c. Dostarczenie petnej dokumentacji powykonawczej w jezyku polskim.
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19. Zamawiajgcy wymaga licencji wieczystych na 75 stacji roboczych z gwarancjg i serwisem
na okres minimum 24 miesiecy, z mozliwoscig przedtuzenia. Serwis powinien obejmowac
wsparcie techniczne, usuwanie usterek oraz aktualizacje oprogramowania.

8. Oprogramowanie do zbierania i analizy logéw z catej infrastruktury IT — 1 kpl.

Przedmiotem zamdwienia jest dostawa oprogramowania do zbierania i analizy logéw z catej
infrastruktury IT. Zaméwienie obejmuje dostawe licencji wieczystej ze wsparciem
technicznym na minimum 24 miesigce. W celu weryfikacji funkcjonalnosci oferowanych przez
proponowane oprogramowanie, Zamawiajgcy zastrzega sobie mozliwo$¢ wezwania do
przeprowadzenia wybranych testow funkcjonalnych potwierdzajgcych zadeklarowane
funkcjonalnosci w ciggu 5 dni od daty wezwania. W razie odmowy przeprowadzenia testéw
lub ich wynik negatywny - pozwala Zamawiajgcemu odrzuci¢ proponowang oferte bez
podania przyczyny.

Wymagania:

1. System musi by¢ oparty o nowoczesng nierelacyjng baze danych typu noSQL
2. System musi pracowac¢ w oparciu o architekture Linux.

3. System musi mie¢ mozliwos¢ centralnego zbierania i zarzgdzania logami

4. System dziata¢ w trybie zblizonym do rzeczywistego

5. System musi umozliwia¢ funkcjonowanie bez dostepu do sieci Internet

6. System musi mie¢ mozliwos¢ dziatania jako niezalezne instancje zainstalowane w
oddziatach Zamawiajgcego wraz z mozliwos¢ centralnego dostepu.

7. Instancje systemu muszg mie¢ mozliwos¢ dziatania w przypadku odtgczenia
scentralizowanego dostepu.

8. System musi zapewnia¢ efektywng obstuge co najmniej 1000 EPS lub 20 GB danych
dziennie

9. System musi zapewniac retencje danych w okresie minimum 365 dni.

10. Oferowana licencja nie moze ograniczac ilosci zarejestrowanych lub jednoczesnych
uzytkownikow systemu.

11. Licencja na oferowany system nie moze ograniczac ilosci zrodet danych, z ktérych
pobierane sg dane i zdarzenia.

12. System musi umozliwia¢ rozbudowe bez potrzeby wytgczania lub restartu Srodowiska.

13. Architektura rozwigzania musi umozliwia¢ rozdzielenie rol systemu pomiedzy osobne
komponenty (serwery/maszyny wirtualne). Nalezy przewidzie¢ rozdzielenie przynajmniej 3
typow rol: Agregacja, Prezentacja, Retencja.
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14. Dotgczenie nowego wezta przetwarzania, prezentacji lub przechowywania
pozwalajgcego na skalowanie wydajnosci. Rozszerzenie takie powinno odbywacé sie bez
koniecznosci restartu dziatajgcego systemu.

£
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15. System musi zapewnia¢ wysokg dostepnos¢ na poziomie Agregacji i Retencji

16. System musi zapewnia¢ buforowanie agregowanych danych na okres minimum 2 dni w
przypadku awarii ktéregokolwiek z komponentdéw oraz ich uzupetnienie w po przywréceniu
petnej sprawnosci systemu .

17. Komunikacja pomiedzy komponentami systemu odpowiadajgcymi za agregaciji, retencje i
wizualizacje danych musi odbywac sie w sposob szyfrowany z wykorzystaniem protokotu
TLS w wersji minimum 1.3.

18. Szyfrowanie komunikacji z przeglgdarkg internetowg uzytkownika musi wykorzystywac
protokotéw TLS w wersji minimum 1.3.

19. System musi posiadac interfejs graficzny dostepny z poziomu przegladarki internetowej
min. Firefox, Chrome, Internet Explorer.

20. Interfejs musi posiadac¢ polskg wersje jezykowa.

21. System powinien by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing Guide,
a w szczegolnosci OWASP - TOP 10 (Open Web Application Security Project). Projektowany
System powinna spetnia¢ wymagania standardu OWASP ASVS (Application Security
Verification Standard) w wersji 4.0 co najmniej na poziomie pierwszym (L1).

22. Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.

23. Autoryzacja do systemu musi by¢ zintegrowana z: Microsoft AD, LDAP, Radius

24. Hasta typu Windows AD bind muszg by¢ przechowywane w postaci zaszyfrowane;.
25. System musi wspiera¢ mechanizm logowania typu Single Sign On.

26. System musi umozliwia¢ zarzadzanie czasem automatycznego wygasania sesji
uzytkownikow.

27. System musi posiada¢ dedykowany widok zarzgdzania uzytkownikami i rolami.

28. System powinien umozliwia¢ zarzgdzenie uprawnieniami do modyfikacji wytworzonych w
systemie obiektéw tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rol musi
istnie¢ mozliwo$¢ przypisania wspomnianych obiektéw w podziale na dostep typu ,read only”
oraz ,petny”. Obiekty, do ktérych grupa nie ma dostepu, nie mogg by¢ widoczne dla
uzytkownika.

29. System musi zapewnia¢ peten audyt aktywnos$ci jego uzytkownikow, w tym:
udanych/nieudanych logowaniach, petnej historie operaciji, realizowanych zapytan, zmian
uprawnien.

30. System musi umozliwia¢ reczne ustawianie poziomu szczegétowosci gromadzonych
danych audytowych.
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31. System musi posiadaé autoryzowane przez producenta narzedzie/modut do kontroli
wydajnosci dostarczonego systemu. Wsparcie producenta musi obejmowac zakresem
réwniez to narzedzie.

32. System musi zapewnia¢ mechanizmy umozliwiajgce prace w trybie multitenant.
33. System musi pozwalac¢ na tworzenie parseréw z poziomu GUI

34. System musi umozliwia¢ predykcje danych w oparciu o dowolne dane historyczne
zgromadzone w systemie.

35. System musi zapewnia¢ budowe modeli prognostycznych w oparciu o metody
matematyczne i statystyczne tzw. Machine Learning.

36. System musi by¢ wyposazony w zaawansowane metody analizy danych oparte na
algorytmach sztucznej inteligenciji.

37. Algorytmy sztucznej inteligencji muszg umozliwia¢ przewidywanie zachowan systemu
poprzez zrozumienie liczby generowanych zdarzeh oraz wartosci liczbowych w tych
zdarzeniach, takich jak wystane bajty (sent_bytes), rozmiar pliku (file_size) i czas trwania
sesji (session_duration).

38. Algorytmy sztucznej inteligencji muszg wspierac prace operatora w wykrywaniu anomalii
w danych: pojedynczego parametru liczbowego, wielu parametrow liczbowych, tekstu oraz
danych mieszanych. Oczekuje sie, ze wykrywanie anomalii bedzie potgczone z obliczaniem
punktow, co umozliwi operatorowi skoncentrowanie swojej pracy na zdarzeniach o
najwyzszych wynikach.

39. Algorytmy sztucznej inteligencji muszg umozliwiaé nienadzorowane, dynamiczne
grupowanie zdarzen na podstawie ich wspolnych cech. Dodatkowg wartoscig bedzie
mozliwo$¢ graficznej wizualizacji zdarzen tworzgcych wieksze lub mniejsze grupy, aby
izolowane zdarzenia mozna byto tatwo zidentyfikowac.

40. Wykrywanie anomalii musi umozliwia¢ tworzenie regut detekcji, aby mozliwa byta szybka
reakcja w sytuacjach, ktore sie pojawiaja.

41. Algorytmy sztucznej inteligencji musi umozliwiaé nienadzorowane, dynamiczne
grupowanie zdarzen na podstawie ich wspolnych cech. Dodatkowg wartoscig bedzie
mozliwo$¢ graficznej wizualizacji zdarzen tworzgcych wieksze lub mniejsze grupy, aby
izolowane zdarzenia mozna byto tatwo zidentyfikowac.

42. Wykrywanie anomalii musi umozliwia¢ tworzenie regut detekcji, aby mozliwa byta szybka
reakcja w sytuacjach, ktore sie pojawiajg.

43. System musi zapewnia¢ wizualizacje danych w postaci, oryginalnych logow, list,
wykresoéw i diagramow.

44. System musi umozliwia¢ graficzng wizualizacje zidentyfikowanych potgczen sieciowych
pomiedzy adresami IP.

45. Wizualizacja danych powinna by¢ rowniez mozliwa dla wartosci tekstowych jak i
liczbowych przekazywanych w logach.
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46. System musi umozliwia¢ funkcjonalnos¢ eksportu danych o Zdarzeniach i Incydentach
do formatu CSV i HTML m.in. w celu analizy wynikow dziatania regut korelacyjnych.

47. System musi zapewniaé parsowanie sptywajgcych do niego wiadomosci w formatach:
* Syslog,
« WEF,
* Flat file,
* Event log,
« WMI,
* SNMP trap,
* XML,
« JSON,
« JDBC/ODBC
*CSV,
* Email,

Jak réwniez musi pozwalac¢ na implementacje innych formatéw w przypadku zaistnienia
takiej potrzeby ze strony Zamawiajgcego.

48. System musi zbieraé logi z rozwigzah chmurowych opartych minimum o AWS oraz
Microsoft Azure.

49. System musi umozliwia¢ gromadzenie danych z baz danych relacyjnych, NoSQL, czasu
rzeczywistego, m.in. MSSQL, Oracle, PostgreSQL, SQL Server, MongoDB, Apache
Cassandra, InfluxDB i Apache Kafka

50. System musi umozliwia¢ prezentacje logu o zdarzeniu w interfejsie uzytkownika w takiej
formie w jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu w postaci surowej
(RAW) przed parsowaniem.

51. System musi do przyjmowania zdarzen wykorzystywac zarébwno mechanizmy agentowe
jak i bezagentowe.

52. Operacja z rekordami bazy danych musza by¢ wykonywane jedynie za pomoca sktadni
JSON z wykorzystaniem udokumentowanego API.

53. Wykorzystanie bazy danych musi odbywac¢ sie za pomocg REST API z pominieciem
wykorzystania klienta typu SQL client.

54. System musi umozliwia¢ definiowanie parseréw dla niestandardowych formatéw logow w
oparciu o sktadnie wyrazen regularnych oraz formatéw wymiany danych dla wszystkich
obstugiwanych formatéw.
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55. Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania wartosci pol.
Po dopasowaniu wzorca dalsze parsowanie powinno by¢ konfigurowalne w celu wyboru
optymalnej metody parsowania, np.: REGEX, JSON, XML oraz umozliwia¢ zastosowanie
innego parsera.

56. System musi posiada¢ predefiniowany zestaw parserow zdarzen.

57. System musi mie¢ funkcjonalnos¢ Bad IP Reputation tj. poréwnywania adresow IP z
bazami reputacyjnymi dostarczonymi przez producenta

58. System musi wspiera¢ geolokalizacje zdarzeh na bazie adreséw IP.

59. System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np.
dzieki zmianie wartosci tych pol oraz wzbogacaniu tych danych o dodatkowe pola bazujgc na
catych warto$ciach lub wzorcach wyszukiwania.

60. System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji
po sparsowanych polach.

61. Proces parsowania musi umozliwiaé wzbogacanie tresci obieranych Wiadomosci
poprzez matematyczne operacje wykonywane na innych polach.

62. Proces parsowania musi umozliwiaé anonimizacje Danych Wejsciowych celem ukrycia
fragmentéw informagiji, ktérych sktadowanie nie jest konieczne lub narusza wewnetrzny
procedury bezpieczenstwa.

63. System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz
wielolinijkowych

64. System powinien pozwala¢ na rozpoznanie formatéw czasu i daty oraz normalizowanie
ich do jednego wspdlnego formatu.

65. System musi posiada¢ wbudowany komponent budowania elektronicznej dokumentac;ji z
mozliwoscig recznego i automatycznego dodawania tresci oraz uzupetniania jej o wartosci
pochodzgce ze zgromadzonych w Systemie danych.

66. Komponent budowania elektronicznej dokumentacji musi mie¢ mozliwos¢ m.in. tworzenia
lub dodawania diagramow architektury zasobdéw informatycznych, tabel oraz list.

67. System musi umozliwiac tgczenie wynikdw dwdch niezaleznych zapytan w postaci jednej
odpowiedzi, bez uzycia sktadni SQL.

68. System musi posiadac interfejs umozliwiajgcy zmiane wybranej wartosci w
zgromadzonych danych.

69. Incydent, ktéry powstat w wyniku korelacji, musi da¢ sie wyszukiwaé korzystajac ze
standardowego dostepnego w systemie mechanizmu wyszukiwania. System musi
umozliwia¢ budowanie na jego podstawie kolejnych regut korelacyjnych lub generowania
alarmow.

70. System musi umozliwia¢ budowanie zapytan z wykorzystaniem skfadni SQL.
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71. System musi posiada¢ funkcjonalnosc¢ korelacji danych w czasie rzeczywistym.

72. System musi umozliwia¢ tworzenie nowych regut korelacyjnych oraz modyfikowanie
istniejgcych.

73. System musi umozliwia¢ tworzenie wtasnych regut korelacyjnych na bazie regut
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie, w tym:

a. Wykrycia dowolnej tresci w logach,

b. Wykrycia wystgpienia wartosci pola na wybranej liscie,

c. Wykrycia niewystepowania wartosci pola na wybranej liscie,
d. Wykrycia zmiany jednego z kilku pdl,

e. Wykrycia zdarzen wystepujgcych z zadang czestotliwoscia,

f. Wykrycia zdarzen, ktérych liczba zmienia sie w wskazany sposéb wzgledem czasu
poprzedniego,

g. Wykrycia zaniku Wiadomosci,

h. Wykrycia nowej wartosci pola w zadanym okresie czasu,

i. Wykrycia incydentu bedgcego pochodng zdarzen wystepujgcych w okreslonej kolejnosci
74. System musi pozwala¢ na tworzenie wiasnych algorytméw ewaluacji Incydentéw

75. Reguly korelacji oraz algorytmy ewaluacji incydentéw muszg by¢ mozliwe do dodawania
lub modyfikacji z poziomow zaréwno GUI jak i API.

76. System musi pozwoli¢ na okreslenie okna czasowego oraz warunkow dla zdarzen, ktore
majg zostac¢ poddane regutom korelacyjnym.

77. System musi pozwalac na realizacje zapytan obejmujgcych catg historie gromadzonych
w nim danych

78. System musi umozliwi¢ korelacje Zdarzen pochodzgcych z roznych zrédet informaciji z
anomaliami wykrywanymi m.in. w. Netflow oraz wykrytymi podatnosciami zidentyfikowanymi
przez skaner podatnosci

79. System musi zapewni¢ mechanizmy obstugi incydentéw i wymiany informacji pomigedzy,
operatorami systemu w tym przypisanie incydentu do operatora i zmiana jego statusu.

80. System musi posiadac funkcjonalno$¢ tworzenia scenariuszy obstugi incydentu tzw.
Playbook

81. System musi automatycznie podpowiada¢ odpowiednie scenariusze obstugi incydentéw.

82. Scenariusze muszg mie¢ mozliwos¢ ich symulacji i weryfikacji, m.in. na przyktadowym
zasobie IT.
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83. System musi pozwalac¢ na tworzenie wiasnych scenariuszy obstugi oraz edycje
istniejgcych.

84. Rozwigzanie musi posiadac¢ funkcjonalno$¢ wysytania powiadomien o Incydentach do
innych systemow bgdz zdefiniowanych uzytkownikow (co najmniej: powiadamianie email,
opcjonalnie SMS, czat).

85. System musi umozliwia¢ testowanie regut korelacyjnych i alertéw na etapie ich
tworzenia. Wynik testu nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego
incydentu.

86. System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla dowolnych kryteriéw
w ramach przetwarzanych zdarzeh. W rozwigzaniu musi by¢ obecna funkcjonalnosé.
kategoryzaciji obiektéw (adresy IP, loginy i inne pola), dla ktérych mechanizm szacowania
ryzyka uwzgledni podane wagi.

87. System umozliwia konfiguracje automatycznych akcji, ktére sg wykonywane na
monitorowanych systemach w przypadku detekcji zagrozenia wskazanego w regule

88. Tworzone incydenty bedgce wynikiem pracy regut bezpieczenstwa muszg posiadac
wbudowany poziom istotnoéci. Musi istnie¢ mozliwos¢é modyfikacji poziomu istotnosci dla
kazdej reguty.

89. System musi posiada¢ wbudowany, dostepny z poziomu GUI modut tworzenia i edycji
elektronicznej dokumentacji bazujgcej oraz wzbogacajgcej dane gromadzone ze srodowiska
informatycznego.

90. System musi zapewnia¢ funkcjonalno$¢ generowania raportéw z dowolnych danych
gromadzonych w systemie.

91. Raporty muszg by¢ generowane recznie oraz automatycznie wedtug zdefiniowanego
harmonogramu.

92. System musi generowac raporty do formatéw minimum PDF oraz JPEG z jednoczesng
mozliwoscig opatrywania dokumentu logo Zamawiajgcego oraz komentarzami.

93. System musi dostarczony z licencjg wieczystg oraz wsparciem producenta na okres
minimum 24 miesiecy.

94. Oferowana licencja nie moze ograniczac ilosci urzgdzen bedacych zrédiem logow.

95. System musi umozliwia¢ czasowe przyjecie zwiekszonej ilosci danych o minimum 30%
bez potrzeby zwiekszania zasobdw sprzetowych lub licencyjnych.

96. Musi istnie¢ mozliwo$¢ automatycznego importu informacji loC (ang. Indicator Of
Compromise), a nastepnie automatyczne przeszukiwanie wsréd zgromadzonych zdarzen w
wyznaczonym czasie.

97. System musi posiadac natywng integracje z bazg MISP min. Adresy IP, hash
zainfekowanych plikéw, adresy domen, adresy URL.
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98. System musi by¢ dostarczony z repozytorium danych loC utrzymywanym i rozwijanym
przez producenta.

99. System musi umozliwia¢ integracje z Mitre ATT@CK.
100. System musi posiada¢ baze minimum 700 predefiniowanych regut korelacyjnych

101. System musi dostarczac¢ funkcjonalno$¢ badania integralnosci plikdw i rejestrach na
monitorowanych hostach, w tym: monitorowanie zmian na zawartosci plikéw i katalogéw,
zmiany uprawnien dostepu do pliku, zmiany w atrybutach plikéw oraz zmian na sumach
kontrolnych MD5 i SHAL.

102. System musi posiada¢ funkcjonalno$¢ monitorowania konfiguracji systeméw oraz
aplikacji w celu zapewnienia zgodnos$ci z politykami i standardami bezpieczenstwa oraz
praktykami dotyczgcymi hardeningu, takimi jak CIS Benchmark.

103. System musi posiada¢ gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-DSS,
NIST.

104. System musi posiada¢ mozliwos¢ skanowania srodowiska pod kgtem detekcji rootkit'u i
wykrywania ukrytych proceséw, plikéw, portow

105. System musi posiadac¢ funkcjonalnosci skanowania podatnosci dla aplikacji oraz
systemow operacyjnych Linux i Windows

106. System musi posiadac¢ funkcjonalnos¢ ciggtego $ledzenia polityk OpenSCAP

107. System musi zapewnia¢ wbudowany mechanizm archiwizacji danych w postaci plikow
ptaskich oraz ich zarzgdzaniem z poziomu konsoli uzytkownika.

108. Mechanizm archiwizacji musi posiada¢ funkcjonalnosé¢ przesytania danych online do
archiwum wedtug zadanych kryteriow w sposéb automatyczny lub reczny.

109. Mechanizm archiwizacji musi umozliwia¢ pozwala¢ na przywracanie danych do systemu
celem analizy online.

110. Mechanizm archiwizacji musi zapewnia¢ funkcjonalno$¢ wyszukiwania w spakowanych
danych bez potrzeby ich wczesniejszego rozpakowania.

111. Dokumentacja techniczna i baza wiedzy dotyczgca oferowanego systemu musi by¢
opublikowana na ogolnodostepne;j stronie internetowej producenta.

112. Producent systemu musi umozliwia¢ rozbudowe oferowanego rozwigzania o modut
funkcjonalny SOAR lub zapewni¢ gotowg integracje z systemem SOAR tego samego
producenta.

113. Wdrozenie:
a. Analiza przedwdrozeniowa:

i. Przeprowadzenie analizy infrastruktury IT pod katem wdrozenia oprogramowania do
zbierania logow, skanowania podatnosci oraz analizy danych i incydentéw z catej
infrastruktury IT.
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ii. Opracowanie szczegodtowego planu wdrozenia.
b. Instalacja i konfiguracja:

i. Instalacja i konfiguracja oprogramowania do zbierania logéw, skanowania podatnosci oraz
analizy danych i incydentéw z catej infrastruktury IT.

ii. Konfiguracja polityk bezpieczenstwa zgodnie z wymaganiami zamawiajgcego.
iii. Testy funkcjonalne systemu.
c. Dostarczenie petnej dokumentacji powykonawczej w jezyku polskim.

114. Zamawiajacy wymaga licencji wieczystych z gwarancjg i serwisem na okres minimum
24 miesiecy, z mozliwoscig przedtuzenia. Serwis powinien obejmowac wsparcie techniczne,
usuwanie usterek oraz aktualizacje oprogramowania.

115. Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta z potwierdzeniem
zaoferowanego poziomu gwaranciji.

116. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego
oprogramowania, potwierdzajgce pochodzenie oprogramowania z oficjalnego kanatu
dystrybucyjnego producenta.

9. Oprogramowanie do wykrywania i reagowania na zagrozenia i incydenty
-1 kpl.

Przedmiotem zamoéwienia jest dostawa, wdrozenie i konfiguracja kompleksowego
oprogramowania do wczesnego wykrywania i szybkiego reagowania na zagrozenia, ktore
ma na celu automatyzacje, orkiestracje i poprawe skutecznosci proceséw zwigzanych z
zarzgdzaniem incydentami bezpieczenstwa IT w organizacji. Oprogramowanie bedzie
musiato spetnia¢ wymogi operacyjne i technologiczne Zamawiajgcego, zapewniajgc petng
integracje z istniejgca infrastrukturg oraz optymalizacje dziatah zwigzanych z
cyberbezpieczenstwem. Rozwigzanie musi by¢é w petni kompatybilne z oprogramowaniem do
zbierania logéw, skanowania podatnosci oraz analizy danych i incydentéw z catej
infrastruktury IT, ktére réwniez sg przedmiotem tego postepowania. Zamowienie obejmuje
dostawe licencji wieczystej ze wsparciem technicznym na minimum 24 miesigce. W celu
weryfikacji funkcjonalnosci oferowanych przez proponowane oprogramowanie, Zamawiajgcy
zastrzega sobie mozliwos¢ wezwania do przeprowadzenia wybranych testow funkcjonalnych
potwierdzajgcych zadeklarowane funkcjonalnosci w ciggu 5 dni od daty wezwania. W razie
odmowy przeprowadzenia testow lub ich wynik negatywny - pozwala Zamawiajgcemu
odrzuci¢ proponowang oferte bez podania przyczyny.

Wymagania funkcjonalne

1. Wsparcie dla zespotéw reagowania na incydenty komputerowe: Oprogramowanie musi
wspomagac procesy monitorowania bezpieczenstwa teleinformatycznego, reagowania na
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incydenty, zarzgdzania podatnosciami oraz standaryzacje i automatyzacje dziatarh analitykow
cyberbezpieczenstwa w ramach zespotéw SOC, CERT, CSIRT, IRT itp.

2. Integracja z systemem SIEM: Oprogramowanie musi natywnie integrowac sie z
dostarczanym systemem klasy SIEM, bedgcym przedmiotem tego postepowania, z
oficjalnym wsparciem producenta SOAR dla tej integraciji.

3. Automatyczne tworzenie incydentow: Oprogramowanie musi umozliwia¢ automatyczne
tworzenie incydentow na podstawie powiadomien z SIEM, zgtoszen e-mail, zgtoszen z
systemow typu helpdesk, takich jak RTIR lub Jira, oraz automatyczne zamykanie
obstuzonych zgtoszen.

4. Reczne tworzenie incydentéw: Oprogramowanie musi umozliwia¢ reczne tworzenie
incydentow na podstawie:

a. Typow incydentow

b. Pdl/etykiet incydentow

c. Typéw wskaznikéw (ang. indicator)

d. Pél/etykiet wskaznikéw (ang. indicator)
e. Raportéw

f. Dashboardow.

5. Klasyfikacja incydentéw: Oprogramowanie musi umozliwia¢ automatyczng i reczng
klasyfikacje incydentéw wedtug krytycznosci oraz tworzenie wtasnych definicji klasyfikacji. W
ramach wdrozenia Wykonawca wraz z Zamawiajgcym ustali oraz zaimplementuje wtasciwg
klasyfikacje incydentow w systemie.

6. Sledzenie i raportowanie incydentéw: Oprogramowanie musi umozliwiaé $ledzenie czasu i
dziatah zwigzanych z incydentami, raportowanie wskaznikéw takich jak Time-to-detect i
Time-to-mitigate oraz posiadac zestaw przygotowanych raportow takich jak:

a. Raport na temat incydentéw: dzienny, 7- i 30-dniowy
b. Raport na temat sredniego czasu rozwigzania incydentu.

7. Laczenie incydentéw: Oprogramowanie musi umozliwia¢ zaréwno reczne, jak i
automatyczne tgczenie incydentow, w tym inteligentne tgczenie automatyczne.

8. Przydzielanie zadan: Oprogramowanie musi umozliwia¢ automatyczne przydzielanie
predefiniowanych zadan dla danych typow incydentéw oraz reczne przydzielanie incydentow
do pracownikow.

9. Tworzenie i edycja procedur: Oprogramowanie musi umozliwia¢ tworzenie i edytowanie
procedur reagowania na incydenty w formie graficznej z uzyciem podstawowych operatoréw
logicznych i matematycznych.
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10. Weryfikacja incydentow: Oprogramowanie musi umozliwia¢ automatyczng i reczng
weryfikacje atrybutow incydentow w wewnetrznych i zewnetrznych zrédtach informaciji oraz
pozwalaé¢ na sprawdzenie, ktére incydenty nie zostaty obstuzone.

11. Wyszukiwanie incydentéw: Oprogramowanie musi pozwalac na proste wyszukiwanie
incydentéw na podstawie ich cech (np. przy uzyciu dedykowanego jezyka zapytan) oraz
podobienstwa do innych incydentdw (related incidents).

12. Automatyczne dziatania reagowania: Oprogramowanie musi umozliwiac¢ projektowanie i
wdrazanie automatycznych dziatan reagowania na dane typy incydentéw oraz edycje kodu
zrédtowego tych dziatah w jezyku skryptowym takim jak Python 3.

13. Raportowanie i dashboardy: Oprogramowanie musi umozliwiaé¢ tworzenie zbiorczych
raportow z obstuzonych incydentéw, integracje z systemami threat intel/threat hunting/threat
share za pomoca API, generowanie dashboardéw security, pozwala¢ na tworzenie wtasnych
raportow oraz dashboarddéw za pomocg predefiniowanych komponentéw umozliwiajgcych
wizualizacje pozadanych danych (np. wykres kotowy, stupkowy, liniowy, tabela itp.) oraz
pozwalaé¢ na eksport raportéw w formacie:

a. PDF
b. DOCX

14. Dwustronna komunikacja: Oprogramowanie musi umozliwia¢ dwustronng komunikacje z
uzytkownikami i operatorami systemu SOAR, np. za pomocg interaktywnych formularzy.

15. Gotowe integracje: System musi posiada¢ co najmniej 250 gotowych integracji z
zewnetrznymi systemami.

16. Automatyzacja analizy i dziatan naprawczych: Oprogramowanie musi automatyzowac
analize danych oraz podejmowac¢ dziatania naprawcze, takie jak analiza plikdw w chmurze
sandbox, wysyfanie e-maili do uzytkownikow oraz blokada dostepu do ustug.

17. Biblioteka typdw incydentéw: Oprogramowanie musi posiada¢ wbudowang biblioteke co
najmniej 5 typéw incydentdw oraz umozliwia¢ ich edycje i kopiowanie.

18. Obstuga skryptéw i integracji: Oprogramowanie musi umozliwia¢ wykorzystanie
zewnetrznych bibliotek oraz programoéw w skryptach, a takze mozliwos¢ wglagdu w kod
integracji oraz jego klonowanie pod kgtem wprowadzania modyfikacji lub napisania wtasnej
wersji integraciji.

19. Zarzgdzanie scenariuszami: System musi pozwala¢ na automatyczne i reczne
wykonywanie dostepnych scenariuszy oraz umozliwia¢ tworzenie, edycje i uruchamianie
scenariuszy (playbookéw) za pomocg graficznego interfejsu, w tym tworzenie zadan
warunkowych i scenariuszy zagniezdzonych (tzn. scenariusz nadrzedny moze zawierac
scenariusze podrzedne uruchamiane na zasadzie pod-scenariuszy, edycja/zmiana pod-
scenariusza wptywa automatycznie na wszystkie scenariusze, ktére go wykorzystujg, co
utatwia administracje) zawierajgcych:

a. zadania reczne
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b. zadania zautomatyzowane

"

c. zadania warunkowe automatyczne

d. zadania warunkowe reczne

e. akwizycje danych przy uzyciu formularzy
f. filtry danych

g. pod-scenariusze.

20. Uruchamianie i zatrzymanie scenariuszy: Oprogramowanie musi pozwala¢ na
uruchomienie scenariusza w trybie krokowym w celu analizy jego poprawnosci i usuniecia
ewentualnych btedéw, pozwala¢ na okresowe uruchamianie scenariuszy w zdefiniowanym
czasie i wedle harmonogramu, pozwala¢ na ponowne uruchomienie scenariusza na
konkretnym incydencie, jezeli zajdzie taka potrzeba, pozwala¢ na zatrzymanie scenariusza w
trakcie jego wykonania, pozwala¢ na dorazne wykonanie dowolnego zadania
automatyzacyjnego przez operatora SOC, bez koniecznosci tworzenia nowych / modyfikaciji
istniejgcych scenariuszy (np. przy uzyciu wiersza polecen) oraz pozwalaé na przydzielanie
zadan pojedynczego scenariusza roznym cztonkom zespotu SOC.

21. Dokumentowanie i monitorowanie scenariuszy: Oprogramowanie musi umozliwiaé
dokumentowanie uruchomionych scenariuszy wraz z wynikami jego dziatania, wizualizacje
przebiegu wykonania scenariusza (wizualizacje rezultatu wszystkich wykonanych oraz
pominietych zadan, operacji warunkowych, decyzji itp.), monitorowanie ich stanu (w
przypadku wystgpienia jakichkolwiek anomalii w trakcie wykonania scenariusza, osoby
odpowiedzialne za incydent powinny zosta¢ natychmiast o tym poinformowane) oraz
sterowanie ich wykonaniem przez operatoréw drogg korespondencyjng (m.in. z poziomu
wiadomosci email oraz wiadomosci w komunikatorze takim jak np. Microsoft Teams, Slack,
Mattermost itp.).

22. Wspotpraca i transfer wiedzy: System musi wspiera¢ wspétprace pomiedzy cztonkami
zespotu SOC, pozwalaé na delegowanie zadan innym cztonkom zespotu SOC w ramach
oceny danego incydentu, pozwalaé na odczytywanie wynikéw analizy i wykorzystaniu ich w
kolejnych zadaniach uruchomionego scenariusza, pozwalac¢ na sprawdzenie historycznych
danych na temat uruchomionych scenariuszy / zadah oraz umozliwia¢ zapisywanie
historycznych incydentéw do celéw szkoleniowych i transferu wiedzy.

23. Podtgczanie innych jednostek: System musi mie¢ mozliwos¢ dziatania jako platforma
SOAR dla wielu instytucji/jednostek z catkowitg separacjg zasobéw i przetwarzanych danych
(tzw. wsparcie dla trybu multi-tenant).

24. Wsparcie dla MISP: Oprogramowanie musi umozliwia¢ eksport i import danych z/do
serweréw MISP oraz eksport incydentéw w formatach STIX 1/2, CSV, DOCX, PDF.

25. Definicja wskaznikow i enrichment: Oprogramowanie musi posiadac repozytorium
wskaznikéw (ang. indicators), ktore kolekcjonuje i koreluje wskazniki w ramach wszystkich
incydentéw, alertéw i feedow dostarczanych do rozwigzania, umozliwia¢ definiowanie
wiasnych wskaznikdéw, automatyczng weryfikacje wskaznikdw (enrichment), obstuge
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formatow takich jak JSON, CSV, STIX 1.Xi STIX 2.X oraz wspiera¢ minimum nastepujgce
typy wskaznikow:

a. numery kart ptatniczych
b. IBAN

c. adres email

d. konto uzytkownika

e. wyniki CVE

f. domena

g. FQDN

h. nazwy hosta

i. IP (v4 oraz v6)

j- klucz i sciezka rejestru
k. URL

I. CIDR.

26. Integracja z MITRE ATT&CK: System musi natywnie integrowac si¢ z MITRE ATT&CK i
przypisywac¢ odpowiednie techniki i taktyki do incydentow.

27. Dostepnosc interfejsu w dwéch jezykach: Interfejs uzytkownika musi by¢ dostepny w
polskiej wersji jezykowe;.

Wymagania Techniczne

1. Skalowalnos¢: System musi by¢ skalowalny i umozliwia¢ tatwg rozbudowe o dodatkowe
serwery/urzadzenia bez koniecznosci wprowadzania zmian programistycznych.

2. Wysoka dostepnosé: System musi zapewnia¢ mechanizmy klastrowe, redundancje
elementéw oraz by¢ odporny na awarie poszczegoélnych komponentow.

3. Wydajnosé: System musi oferowac wysokg wydajno$¢ wszystkich komponentéw, z
mozliwoscig skalowania przez dodanie kolejnych serweréw aplikacyjnych/web.

4. Ograniczenie bezposredniej komunikacji: Aplikacje klienckie nie mogg komunikowac sie
bezposrednio z bazg danych.

5. Wsparcie dla infrastruktury Zamawiajgcego: Wykonawca, przy wspotpracy z
Zamawiajgcym, musi okresli¢ wymagania dotyczgce srodowiska sprzetowego, ktére bedzie
bezpieczne, wydajne i stabilne, oraz dostarczy¢ system mozliwy do zainstalowania na Red
Hat Enterprise Linux 8 lub nowszym, lub Windows Server 2019 Datacenter lub nowszym.
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6. Opcja wirtualnego appliance: System moze by¢ dostarczony jako wirtualny appliance pod
warunkiem, ze obraz appliance jest dostepny na oficjalnej stronie producenta z
dedykowanym systemem operacyjnym i regularnymi poprawkami bezpieczenstwa.

4
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d

7. Aktualizacje: Wszystkie komponenty systemu, w tym réwniez systemy operacyjne oraz
bazy danych, muszg by¢ regularnie aktualizowane, a ich instalacja musi umozliwia¢
wprowadzanie poprawek oraz nowych wersji udostepnianych przez producenta (w
szczegolnosci dotyczgcych bezpieczenstwa).

8. Uwierzytelnianie: System musi integrowac sie z Active Directory na Windows Server,
zapewniajgc uwierzytelnianie uzytkownikow i administratoréw poprzez logowanie z uzyciem
loginu i hasta AD. Zamawiajgcy nie dopuszcza mozliwosci instalowania zadnych
zabezpieczen fizycznych w postaci kart, kluczy USB, fizycznych sieciowych serwerow
licencyjnych.

9. Autoryzacja: Autoryzacja administratoréw Systemu musi bazowac na rolach
uzytkownikow. Rozwigzanie musi udostepnia¢é mechanizm wielopoziomowego
hierarchizowania uprawnien do jego zasobow z mozliwoscig przydzielania i odbierania
uprawnien przez administratora Systemu lub domeny Active Directory.

10. Administratorzy: Kazdy Administrator rozwigzania musi posiada¢ indywidualne konto,
pozwalajgce na jego jednoznaczng identyfikacje. Identyfikator Administratora musi pokrywaé
sie kontem Uzytkownika w domenie Active Directory.

11. Uzytkownicy: System musi zapewniaé obstuge co najmniej 15 jednoczesnych
uzytkownikow o réznych rolach. Niniejszy wymaog stanowi wymaganie wydajnosciowe dla
systemoéw.

12. Dostep do Systemu: Dostep musi by¢ realizowany za pomoca przegladarki internetowe;,
przy czym akceptowanym sposobem transmisji danych do przegladarki WWW jest
szyfrowanie przeptywu danych, w szczegolnosci nalezy wykorzysta¢ szyfrowanie danych
protokotem TLS. System musi by¢ wyposazony w certyfikaty SSL (dostarczone przez
Zamawiajgcego z wewnetrznego lub komercyjnego CA) dla serweréw WWW, a transmisja
danych musi odbywac sie z wykorzystaniem do tego celu protokotu HTTPS.

13. Aplikacja kliencka: Aplikacja kliencka Systemu musi posiada¢ minimalne wymagania dla
tacza przy pracy w sieci WAN lub Internet z przepustowoscig maksymalnie 1024 Kbps na
jednego uzytkownika oraz musi pracowa¢ w kontekscie standardowego uzytkownika
Windows

14. Bezpieczenstwo transmisji: System musi szyfrowac ruch sieciowy za pomoca
bezpiecznych protokotdéw kryptograficznych, takich jak TLSv1.2, SSH 2 lub nowsze wersje,
przy czym komunikacja z przeglgdarkg uzytkownikdw musi wykorzystywac¢ TLSv1.3. Nie jest
dopuszczalne stosowanie protokotu IPSec oraz protokotéw SSL 2.0, SSL 3.0, TLS 1.0i TLS
1.1 i starszych.

15. Antywirus i hardening: Oprogramowanie antywirusowe musi by¢ zainstalowane na
wszystkich serwerach systemu, a konfiguracje komponentéw musza by¢ zoptymalizowane
pod katem bezpieczenstwa zgodnie z zaleceniami producentow. Konfiguracje wszystkich
komponentéw w tym systemy operacyjne, bazy danych, serwery aplikacji i inne komponenty
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muszg podlegac procesowi optymalizacji dziatania i poprawy stanu zabezpieczen
(hardeningu) na podstawie zalecen producentéw wykorzystywanego oprogramowania,
ogolnie uznanych za poprawne zasad i standardéw bezpieczenstwa oraz ogolnodostepnymi
benchmarkami np. CIS Benchmarks https://www.cisecurity.org/cisbenchmarks/. Wykonawca
dostarczy szczegotowe wytyczne do utwardzania konfiguraciji wszystkich elementow
Systemu, w szczegdlnosci hardening powinien obejmowac:

£
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a. instalacje wytgcznie niezbednych pakietéw oprogramowania (lub usuniecie zbednych),

b. instalacje i uruchamianie wytgcznie niezbednych ustug sieciowych (lub wytgczenie
zbednych),

c. ustalenie restrykcyjnych praw dostepu do wszystkich krytycznych obiektéw w Systemie,
d. parametry udostepnionych ustug sieciowych.

16. Wsparcie dla przeglgdarek: Aplikacja webowa musi by¢ zgodna z Microsoft Edge na
platformie MS Windows oraz Google Chrome na MS Windows, bez korzystania z technologii,
ktére nie sg wspierane przez W3C. Wymagane jest, aby Wykonawca dopasowywat w
ramach gwarancji technicznej rozwigzanie do poprawnej wspétpracy z aktualng wersjg
stabilng w/w przeglagdarek w miare udostepnianych przez producenta aktualnych wersiji lub
poprawek dla danej wersji. Aplikacja webowa nie moze korzysta¢ z komponentdéw ActiveX i
wtyczek NPAPI oraz nie moze wykorzystywac Flasha, Silverlighta, apletow Java ani innej
technologii klienckiej, ktéra nie jest natywnie wspierana przez standardy W3C w
przegladarkach;

17. Szyfrowanie danych: Wymagane jest stosowanie zaufanych certyfikatéw X.509
dostarczonych przez Zamawiajgcego, ktére muszg byé zgodne z infrastrukturg PKI lub
zakupione komercyjnie.

18. System operacyjny i komponenty: System musi by¢ oparty na wersji systemu
operacyjnego, ktéra jest wspierana przez producenta systemu oraz inne niezbedne
komponenty. Wszystkie komponenty, aplikacje i ustugi serwerowe muszg by¢ uruchamiane
jako ustugi systemowe.

19. Audyt: Rozwigzanie musi posiada¢ wewnetrzny dziennik zdarzen (audyt). Dziennik
zdarzen musi zawiera¢ catg historie wszystkich operacji oraz sktadni realizowanych zapytan
wykonywanych przez uzytkownikéw Systemu. Rozwigzanie musi posiada¢ mozliwosé
konfigurowalnego raportowania i automatycznego monitorowania i logowania aktywno$ci
Operatorow.

20. Kopie zapasowe: System musi by¢ objety systemem kopii zapasowych w ramach
prowadzonego postepowania. Musi by¢ zapewnione wykonywanie kopii zapasowej minimum
konfiguracji Systemu.

21. Infrastruktura: System ma by¢ w catosci posadowiony w infrastrukturze Zamawiajgcego
(ang. on-premises). Nie jest dopuszczalne aby System lub jakikolwiek jego komponent
wymagat komunikacji z elementami posadowionymi poza infrastrukturg zamawiajgcego (np.
zewnetrzne serwery licencji). Zaden z serweréw oraz aplikacja kliencka nie mogg wymagaé
do poprawnej pracy komunikacji z siecig Internet tj. komponentami posadowionymi poza
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infrastrukturg Zamawiajgcego przez sie¢ Internet. Wyjgtkiem od tego wymogu sg tylko
ewentualne aktualizacje sygnatur.

22. Zgodno$¢ z wymaganiami: System musi spetnia¢é wymagania, aby zapewnié¢ poprawne
dziatanie w infrastrukturze sieciowej Zamawiajgcego i by¢ kompatybilny z funkcjonujgca
infrastruktura.

23. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi dotgczy¢ oswiadczenie producenta oferowanego oprogramowania,
potwierdzajgce pochodzenie oprogramowania z oficjalnego kanatu dystrybucyjnego
producenta.

Dokumentacja

1. Dostarczenie petnej dokumentacji technicznej, w tym instrukcji instalaciji, konfiguracji oraz
uzytkowania systemu w jezyku polskim lub angielskim.

2. Dokumentacja powykonawcza musi by¢ w jezyku polskim.

Zakres wdrozenia

1. Analiza przedwdrozeniowa: Ocena obecnej infrastruktury bezpieczenstwa, identyfikacja
potrzeb oraz opracowanie planu wdrozenia w jezyku polskim. Wykonawca okresli
szczegotowo niezbedne do dziatania Systemu wymagania w zakresie infrastruktury sieciowej
i systemowej stosujgc zasade przyznawania minimalnych, potrzebnych do poprawnej pracy
uprawnien (np. wymagania w zakresie komunikacji sieciowej z doktadnoscig po portow
TCP/UDP, uprawniania do ustug katalogowych).

2. Dostawa licencji SOAR: Zapewnienie licencji na oprogramowanie zgodnie z potrzebami
organizacji, w tym wersje testowe oraz produkcyjne.

3. Instalacja i konfiguracja: Instalacja oprogramowania w $rodowisku Zamawiajgcego, w tym
konfiguracja na podstawie wczesniej zidentyfikowanych wymagan. Zamawiajgcy zastrzega
sobie prawo nadzoru i uczestnictwa w procesie instalacji Systemu. Wykonawca dostarczy
procedury/instrukcje instalaciji i konfiguracji dla wszystkich komponentéw Systemu.
Zamawiajgcy nie dopuszcza dostepu zdalnego do produkcyjnego srodowiska/Systemu
zainstalowanej u Zamawiajgcego.

4. Integracja z istniejgcg infrastrukturg: Potgczenie rozwigzania SOAR z istniejgcymi
systemami SIEM, EDR, firewallami, bazami danych, systemami zgtoszen oraz innymi
narzedziami uzywanymi w organizacji.

5. Szkolenie administratorow: Przeprowadzenie szkolenia dla personelu technicznego w
zakresie obstugi, konfiguracji oraz utrzymania systemu.

6. Wsparcie powdrozeniowe: Zapewnienie wsparcia technicznego przez okres co najmnie;j
24 miesigce od zakonczenia wdrozenia, obejmujgcego pomoc techniczng, usuwanie usterek
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oraz dostarczanie aktualizacji. Wymagane oswiadczenie producenta z potwierdzeniem
zaoferowanego poziomu wsparcia technicznego.

Harmonogram realizacji
1. Etap 1: Analiza przedwdrozeniowa — do 4 tygodni od podpisania umowy.

2. Etap 2: Dostawa licencji i instalacja — do 6 tygodni od zakonczenia analizy
przedwdrozeniowe;.

3. Etap 3: Konfiguracja i integracja z infrastrukturg — do 10 tygodni od zakonczenia instalacji.

4. Etap 4: Szkolenia i uruchomienie produkcyjne — do 12 tygodni od zakonczenia
konfiguraciji.

5. Etap 5: Wsparcie powdrozeniowe — przez 24 miesigce od zakonczenia wdrozenia.

10. Oprogramowanie EDR - 1 kpl.

Przedmiotem zaméwienia jest dostawa, wdrozenie oraz konfiguracja oprogramowania EDR
na minimum 75 stacji koncowych w formie agentéw, ktére zapewnia zaawansowang ochrone
punktéw koncowych (endpointéw) w infrastrukturze informatycznej zamawiajgcego.
Oprogramowanie ma na celu ochrone w zakresie minimum: ochrona przed
oprogramowaniem ransomware, posiada zaawansowane techniki ochrony przed ztosliwym
oprogramowaniem malware, exploitami oraz atakami Advanced Persistent Threat (APT),
posiada ochrone antytamperowg, aktualizuje sygnatury i heurystyke. Zamowienie obejmuje
zaréwno licencje na oprogramowanie, jak i ustugi wdrozeniowe, dlatego wymagane jest
uwzglednienie obu elementdéw w ofercie. W celu weryfikacji funkcjonalnosci oferowanych
przez proponowane oprogramowanie, Zamawiajgcy zastrzega sobie mozliwosé wezwania do
przeprowadzenia wybranych testow funkcjonalnych potwierdzajgcych zadeklarowane
funkcjonalno$ci w ciggu 5 dni od daty wezwania. W razie odmowy przeprowadzenia testow
lub ich wynik negatywny - pozwala Zamawiajgcemu odrzuci¢ proponowang oferte bez
podania przyczyny.

Wymagania
1. Ochrona przed zagrozeniami:

a. Ochrona przed znanym oraz nowo wykrytym (zero day) ztosliwym oprogramowaniem,
ransomware i exploitami.

b. Zabezpieczenie przed zagrozeniami pochodzgcymi z roznych wektorow ataku, w tym z
sieci, poczty elektronicznej, stron internetowych i urzadzen.

c. Ochrona przed zaawansowanymi zagrozeniami typu APT.

d. Automatyczne aktualizacje zapewniajgce najnowszg ochrone.
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2. Monitorowanie i analiza:

a. Monitorowanie ryzyka na poziomie punktow koncowych.

b. Ciggte monitorowanie aktywnosci proceséw w chmurze.

c. Przechowywanie danych przez 12 miesiecy w celu retrospektywnej analizy atakéw.

d. Graficzne przedstawienie incydentéw oraz informaciji o cyklu zycia zagrozenh dostepne w
konsoli webowej.

e. Mozliwos¢ eksportu danych dotyczgcych cyklu zycia zagrozen do analizy lokalnej.

f. System posiada mozliwos¢ wybrania jednej lub wiecej stacji roboczej, ktéra przeskanuje
ich sie¢ w poszukiwaniu stacji, ktére nie sg obecnie zarzagdzane przez System.

g. System posiada mozliwo$¢ alertowania e-mail (z opcjami wigcz/ wytgcz dany alert). W
sktad alertéw muszg sie znajdywac¢ minimum: detekcja malware, detekcja exploitu, stacja
robocza z problemami, stacja robocza bez licencji, znalezienie stacji roboczej nie
zarzgdzanej przez system.

3. Zarzadzanie i konfiguracja:

a. Intuicyjny interfejs administracyjny w jezyku polskim lub angielskim umozliwiajgcy
centralne zarzgdzanie politykami bezpieczenhstwa oraz monitorowanie stanu ochrony
wszystkich urzgdzen w sieci.

b. Centralna, chmurowa konsola zarzgdzania z mozliwoscig natychmiastowej izolacji
zainfekowanych komputerow.

c. Dziedziczenie ustawienn miedzy grupami i punktami korncowymi.

d. Mozliwo$¢ konfigurowania i stosowania ustawien zarébwno na poziomie grup, jak i
pojedynczych punktéw koncowych.

e. Zarzadzanie bezpieczenstwem oparte na widokach punktéw koncowych oraz
dynamicznych filtrach.

f. Przypisywanie rél uzytkownikom konsoli zgodnie z predefiniowanymi ustawieniami.
g. Audytowanie aktywnosci uzytkownikdéw oraz dostosowywanie alertow lokalnych.

h. Instalacja oprogramowania za pomocg pakietow MSI, linkdbw do pobrania oraz e-maili
wysytanych do uzytkownikéw.

i. Deinstalacja agenta lokalnie jest chroniona hastem.
j- Mozliwos¢é tymczasowego wytgczenia/ ochrony lokalnie po podaniu hasta.

k. System posiada mozliwos$¢ wybrania jednej lub wiecej stacji roboczej, ktére bedg dziatac
jako pamie¢ podreczna do przechowywania aktualizaciji, instalatorow i wszelkich innych
pakietow pobranych z Internetu. Wszystkie inne stacje robocze bedg automatycznie
korzystac ze stacji podrecznych, ktore znajdg w sieci. Jesli znajdg wiecej niz jedng stacje
podreczng, uzyja jednej lub drugiej w zaleznosci od ich dostepnosci.
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I. System posiada mozliwo$¢ pracy minimum w 3 trybach operacyjnych dla systemow
Windows:

o Sledzi aktywno$é kazdego programu na komputerach. Nieznane programy mogg byé
uruchamiane. Ztosliwe i potencjalnie ztosliwe programy sg usuwane.

o Sledzi aktywnos$é kazdego programu na komputerach. Ztosliwe i potencjalnie zto$liwe
programy sg usuwane. Nieznane programy z Internetu, innych komputeréw w sieci lub z
zewnetrznych dyskéw sg blokowane do czasu ustalenia przez laboratorium producenta, czy
sg one ztosliwym oprogramowaniem. Inne nieznane programy mogg by¢ uruchamiane, gdy
sg analizowane przez laboratorium.

o Sledzi aktywnos$é kazdego programu na komputerach. Ztosliwe i potencjalnie zto$liwe
programy sg usuwane. Nieznane programy sg blokowane, dopdki laboratorium producenta
nie ustali, czy sg ztoSliwe.

m. System posiada mozliwos¢ pracy w minimum 3 trybach dla systemow Linux:
> Sledzenie aktywnoséci kazdego programu na stacjach roboczych.

> Sledzenie aktywnosci kazdego programu na stacjach roboczych i blokowanie zto$liwych i
potencjalnie ztosliwych programow.

> Brak wykrywania ztosliwych i potencjalnie ztosliwych programow.
4. Integracja i raportowanie:

a. Integracja z narzedziami ConnectWise Automate, Kaseya VSA, N-able N-central oraz N-
able N-sight.

b. Dostepnosé API do integracji zewnetrznej.

c. Generowanie raportdow na zgdanie oraz wedtug harmonogramu, na réznych poziomach z
réznym stopniem szczegétowosci.

d. Udostepnienie kluczowych wskaznikéw wydajnosci (KPI) oraz dashboardéw do
zarzgdzania bezpieczehstwem.

e. Mozliwos¢ integracji z innymi narzedziami bezpieczenstwa IT oraz systemami SIEM.

f. Mozliwos¢ wspétpracy z kazdym oprogramowaniem antywirusowym dostepnym na rynku
g. Wsparcie dla automatyzacji zadan administracyjnych i reagowania na incydenty.

5. Zgodnosc i obstugiwane platformy:

a. Wsparcie dla systeméw operacyjnych: Windows, macOS, Linux.

b. Technologia anty-exploitowa zapewniajgca ochrone przed wykorzystaniem luk w
zabezpieczeniach.

c. Automatyczne wykrywanie niechronionych punktéw koncowych.
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d. Zabezpieczenie potgczen VPN (wymagana integracja z dostarczonym UTM w
postepowaniu) oraz dostep do sieci Wi-Fi przez punkty dostepu.

e. Ustuga o wysokiej dostepnosci oraz zgodnosé z certyfikatami platform hosta.
6. Szybka reakcja na incydenty:

a. System musi umozliwia¢ automatyczne wykrywanie i eliminowanie zagrozeh w czasie
rzeczywistym.

b. Powinien zapewnia¢ narzedzia do szczegotowej analizy i raportowania incydentéw
bezpieczenhstwa.

c. Funkcjonalnos¢ izolowania zainfekowanych urzadzen w celu zapobiegania dalszemu
rozprzestrzenianiu sie zagrozen.

7. Zapewnienie automatycznych i regularnych aktualizacji oprogramowania oraz baz danych
Z zagrozeniami.

8. Wdrozenie:

a) Analiza przedwdrozeniowa:
* Przeprowadzenie analizy infrastruktury IT pod katem wdrozenia EDR.
* Opracowanie szczegétowego planu wdrozenia.

b) Instalacja i konfiguracja:
* Instalacja i konfiguracja oprogramowania na wskazanych punktach koncowych.
» Konfiguracja polityk bezpieczenstwa zgodnie z wymaganiami zamawiajgcego.
* Testy funkcjonalne systemu.

c) Dostarczenie petnej dokumentaciji technicznej i uzytkowe;.

9. Gwarancja: Zamawiajgcy wymaga licencji na okres minimum 24 miesiecy, z mozliwoscig
przediuzenia. Licencja powinna obejmowac wsparcie techniczne, usuwanie usterek oraz
aktualizacje oprogramowania.

10. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego
oprogramowania, potwierdzajgce pochodzenie oprogramowania z oficjalnego kanatu
dystrybucyjnego producenta.

11. Przetacznik szkieletowy — 1 szt.

Przedmiotem zamoéwienia jest dostawa, instalacja oraz konfiguracja 1 szt. przetgcznika
szkieletowego.

Wymagania
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1. Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do
zainstalowania w szafie rack. Wraz z urzgdzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetgcznika w szafie rack. Przetgcznik musi posiada¢ system
operacyjny (firmware) dostarczony przez producenta urzgdzenia; zamawiajgcy nie
dopuszcza dostarczenia urzgdzenia z zainstalowanym systemem operacyjnym firmy trzeciej.

2. Wymagane parametry fizyczne:

a. montaz w stelazu/szafie 19”

b. maksymalna wysokos¢ 1U

c. dwa redundantne zasilacze 230V AC typu hot-swap o mocy min. 1000W kazdy
d. zakres temperatur pracy ciggtej co najmniej od -5 do +45 °C

e. zakres wilgotnosci pracy co najmniej 5% - 95%

f. ochrona przed przepieciami: £6 kV

g. MTBF: minimum 370 000 h

h. minimum 2 moduty wentylatoréw umozliwiajgce wymiane w trakcie pracy urzadzenia (ang.
hot-swap)

3. Przetgcznik musi zosta¢ dostarczony z nastepujgcymi interfejsami Ethernet mogacymi
dziata¢ réwnoczeénie:

a. 12 portow 10/25 Gbit/s SFP28

b. 12 portéw 1/10 Gbit/s RJ45 z obstugg PoE++ (802.3bt 90W/port z jednoczesng obstuga
petnej mocy na min. 6 portach)

c. 12 portéw 1 Gbit/s RJ45 z obstugg PoE++ (802.3bt 90W/port z jednoczesng obstugg
petnej mocy na wszystkich portach) z mozliwoscig upgrade’u do 10Gbit/s

d. 2 porty 40/100 Gbit/s QSFP28

N

. Dostepna tgczna moc PoE na przetgczniku: min. 1680W

[($)]

. Przetgcznik musi posiadac nastepujgce porty stuzgce do zarzgdzania:

)

. Port konsoli. Zamawiajgcy dopuszcza port konsoli RS232 ze ztgczem RJ45

(o

. dedykowany port zarzgdzajgcy out-of-band Ethernet 10/100Base-T

c. wbudowany port USB, pozwalajgcy na podtgczenie zewnetrznej pamieci FLASH w celu
przechowywania obrazéw systemu operacyjnego, plikéw konfiguracyjnych lub certyfikatow
elektronicznych

6. Przetgcznik musi umozliwia¢ tgczenie w stosy z zachowaniem nastepujgcej
funkcjonalnosci:

a. Zarzadzanie stosem poprzez jeden adres IP
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b. Do min. 9 jednostek w stosie
c. Magistrala stackujgca o wydajnosci min. 800Gb/s

d. Mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla portéw nalezgcych
do réznych jednostek w stosie (ang. cross-stack link aggregation)

e. Stos przetgcznikdw powinien by¢ widoczny w sieci jako jedno urzgdzenie logiczne z
punktu widzenia protokotu Spanning-Tree

f. Jezeli realizacja funkcji taczenia w stosy wymaga dodatkowych interfejséw stackujgcych to
w ramach niniejszego postepowania Zamawiajgcy wymaga ich dostarczenia

g. Zamawiajgcy dopuszcza, aby mozliwos¢ tgczenia w stosy byfa realizowana za pomocg
portéow typu uplink QSFP28.

7. Uktad przetgczajgcy o wydajnosci min. 1.4 Tbps, wydajnosc przetgczania przynajmniej
480 Mpps

8. Obstuga min. 128 000 adreséw MAC

9. Wbudowana pamie¢ RAM min. 4 GB

10. Procesor min. czterordzeniowy. . Minimalne taktowanie procesora 1400MHz.

11. Urzgdzenie musi mie¢ wbudowang pamiec¢ flash o pojemnosci min. 2 GB

12. Obstuga min. 4090 sieci VLAN jednoczes$nie oraz obstuga 802.1Q tunneling (QinQ)

13. Mozliwos¢ skonfigurowania min. 1024 interfejséw vlan interface SVI dziatajgcych
réwnoczesnie

14. Mozliwos¢ tworzenie potaczen agregowanych (link aggregation) zgodnych ze
standardem 802.3ad

15. Obstuga LAG

16. Obstuga ramek jumbo o wielkosci min. 9216 bajtow

17. Obstuga protokotu GVRP

18. Wsparcie dla G.8032 ERPS

19. Obstuga protokotu VRRP

20. Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).
21. Wsparcie dla mechanizmu PVST+.

22. Obstuga protokotdéw routingu OSPF, OSPFv3, IS-IS, IS-ISv6, BGPv4, BGPv4+, RIP,
RIPng, PIM-SM i PIM-DM. Jezeli do obstugi powyzszych funkcjonalno$ci wymagana jest
licencja to nalezy jg dostarczy¢ w ramach niniejszego postepowania

23. Obstuga min. 192 000 tras dla routingu IPv4

71
Projekt wspétfinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczny Samorzad , Priorytet Il
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeistwa w ramach programu
Fundusze Europejskie Na Rozwéj Cyfrowy 2021-2027 (FERC).



Fundusze . 2l : .

e R obaiside Rzeczpospolita [*;:%‘;{jké Unia Eurﬂpejska
e B Poiska S EuropeisdFondusz

Polska Cyfrowa qL::}Er Rozwoju Regionalnego

24. Obstuga min. 80 000 tras dla routingu IPv6

25. Obstuga min. 80 000 IPv6 neighbor discovery (ND)

26. Obstuga protokotow zwigzanych z obstugg ruchu typu multicast:
a. IGMP v1, v2iv3

b. IGMP Snooping v1, v2iv3

c. PIM-SM i PIM-DM

d. MSDP i MLD Snooping

e. minimum 64 000 tras multicast dla IPv4 i minimum 4 000 tras multicast dla IPv6
27. Obstuga VRF

28. Minimalny rozmiar tablicy ARP 140 000 wpiséw

29. Obstuga protokotéw LLDP i LLDP-MED

30. Przetgcznik musi posiada¢ funkcjonalno$¢ DHCP Server, DHCP Snooping, DHCP Relay,
DHCP Client

31. Mechanizmy zwigzane z zapewnieniem bezpieczehstwa sieci:
a. min. 3 poziomy dostepu administracyjnego poprzez konsole

b. autoryzacja uzytkownikéw w oparciu o IEEE 802.1x, RADIUS oraz TACACS (lub
réwnowazny)

c. mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC oraz poprzez
portal www

d. zarzagdzanie urzgdzeniem przez HTTPS, SNMPv3 i SSHv2 za pomocg protokotéw IPv4 i
IPv6 z mozliwoscig podtgczenia do oprogramowania chmurowego producenta oraz przez
system zarzgdzania producenta instalowany na serwerach wirtualizacji

e. mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP

f. obstuga mechanizméw MACsec, Dynamic ARP Inspection, Super-VLAN (min. 256), Sub-
VLAN (min. 1000), MUX VLAN, Voice VLAN oraz private VLAN (lub rownowazny)

g. Ochrona przed atakami typu UDP flood, TCP SYN flood oraz ICMP flood
h. mozliwo$¢ synchronizacji czasu zgodnie z NTP

32. Obstuga MPLS wraz ze wsparciem dla L3VPN oraz VPLS. Jezeli do obstugi powyzszych
funkcjonalnosci wymagana jest licencja to nalezy jg dostarczy¢ w ramach niniejszego
postepowania

33. Obstuga BPDU, Root oraz Loop protection
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34. Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie
wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:

a. klasyfiacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy adres MAC, docelowy adres MAC, zrodtowy adres IP,
docelowy adres IP, zrédtowy port TCP, docelowy port TCP

b. wsparcie dla mechanizméw QoS z wykorzystaniem algorytmow: Priority Queuing (PQ),
Weighted Deficit Round Robin (WDRR), PQ+WDRR, Weighted Round Robin (WRR) oraz
PQ+WRR.

35. Urzadzenie musi posiada¢ mechanizm do badania jakosci potgczen (IP SLA) z
mozliwoscig badania takich parametréw jak: jitter, opdznienie, straty pakietéw dla
wygenerowanego strumienia testowego UDP.

36. Wymagane opcje zarzgdzania:

a. mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajgca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzgdzenia monitorujgcego
przytgczonego do innego portu oraz poprzez okreslony VLAN

b. plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna
jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu
PC)

c. wsparcie dla skyptéw python uruchamianych na urzadzeniu
d. wsparcie dla RMON

37. Wraz z urzgdzeniami muszg zostac¢ dostarczone:

a. petna dokumentacja w jezyku polskim lub angielskim

b. dokumenty potwierdzajgce, ze proponowane urzgdzenia posiadajg wymagane deklaracje
zgodnosci z normami bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie jest
wymagana

38. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 9 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich
poprawnej pracy.

39. Wsparcie dla funkcjonalnoéci VXLAN. Jezeli obstuga powyzej funkcjonalnosci wymaga
dodatkowej licencji to w ramach niniejszego postepowania Zamawiajgcy nie wymaga jej
dostarczenia.

40. Urzgdzenie musi posiada¢ funkcjonalnosci WLAN:

a. Przetgcznik musi umozliwia¢ obstuge funkcjonalno$ci kontrolera WLAN celem zarzgdzania
punktami dostepowymi WiFi tego samego producenta.
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b. Obstuge punktéw dostepowych (access-point) pracujgcych w standardzie: 802.11a,
802.11b, 802.11g, 802.11n, 802.11ac wave 1, 802.11ac wave 2, 802.11ax.

c. Mechanizméw uwierzytelniania: WPA/WPA2 with PSK, EAP-MD5, EAP-TLS, PEAP.

d. Mozliwos$¢ zarzgdzania minimum 1000 access-pointéw. Jezeli powyzsza funkcjonalnosc
wymaga licencji to w ramach niniejszego postepowania Zamawiajgcy nie wymaga
dostarczenia licencji.

41. Urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego switcha,
potwierdzajgce pochodzenie urzgdzenia z oficjalnego kanatu dystrybucyjnego producenta.

42. Zamawiajgcy wymaga, aby przetgczniki posiadaty 36 miesieczny serwis gwarancyjny
swiadczony przez Wykonawce (lub autoryzowany serwis) na bazie wsparcia serwisowego
wykupionego u producenta oferowanych urzgdzenh. Okres gwaranciji liczony bedzie od daty
sporzadzenia protokotu zdawczo-odbiorczego przedmiotu zamdwienia. Wszystkie koszty
zwigzane z naprawami gwarancyjnymi nie mogg obcigza¢ Zamawiajgcego (np. koszty
wysytki).

43. Ustuga serwisu musi by¢ swiadczona w jezyku polskim.

44. Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez
caty okres gwarancyjny urzgdzen.

45. Oswiadczenie producenta lub Wykonawcy z potwierdzeniem zaoferowanego poziomu
gwarancji.

46. Zakres prac wdrozeniowych:

a. Analiza przedwdrozeniowa:

i. Przeprowadzenie analizy potrzeb i wymagan zamawiajgcego.

ii. Opracowanie planu wdrozenia.

b. Wdrozenie i konfiguracja:

i. Instalacja przetgcznika oraz podigczenie do sieci.

ii. Konfiguracja przetgcznika zgodnie z wymaganiami zamawiajgcego.
iii. Integracja z istniejgcymi systemami IT zamawiajgcego.

c. Testy akceptacyjne:

i. Przeprowadzenie testow funkcjonalnych i wydajnosciowych wymaganych przez
Zamawiajacego potwierdzajgcych zadeklarowane funkcjonalnosci. Wynik negatywny
jakiejkolwiek funkcjonalnos$ci lub testu pozwala Zamawiajgcemu odrzuci¢ proponowang
oferte i odstgpi¢ od umowy bez podania przyczyny.

ii. Weryfikacja poprawnosci dziatania przetgcznika.
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12. Przetacznik dostepowe — 2 szt.

Przedmiotem zamoéwienia jest dostawa, instalacja oraz konfiguracja 2 szt. przetgcznikow
dostepowych .

Wymagania

1. Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do
zainstalowania w szafie rack. Wraz z urzgdzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetgcznika w szafie rack. System operacyjny (firmware)
dostarczony przez producenta urzadzenia. Zamawiajgcy nie dopuszcza dostarczenia
urzgdzenia z zainstalowanym systemem operacyjnym firmy trzecie;.

2. Wymagane parametry fizyczne:

a. mozliwo$¢ montazu w stelazu/szafie 19”

b. wysoko$¢ maksymalna 1U

c. gtebokosc¢ bez zainstalowanego zasilacza nie wieksza niz 35 cm
d. minimum jeden zasilacz 230V AC

e. zakres temperatur pracy ciggtej co najmniej od 0°C do +45 °C

f. zakres wilgotnosci pracy co najmniej 5% - 90%

3. Przetgcznik musi zosta¢ dostarczony z nastepujacymi interfejsami Ethernet mogacymi
dziata¢ réwnoczesnie:

a. 24 porty 100/1000BASE-T

b. 4 porty 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 1G-SX, 1G-LX, 1GBase-T
(RJ45), kabli DAC

4. Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzadzenia.
5. Przetgcznik musi posiada¢ nastepujgce porty stuzgce do zarzadzania:

a. Port konsoli. Zamawiajgcy dopuszcza port konsoli ze ztgczem Micro-USB lub port konsoli
RS232 ze zlgczem RJ45

6. Przetgcznik musi umozliwia¢ tgczenie w stosy z zachowaniem nastepujgcej
funkcjonalnosci:

a. Zarzadzanie stosem poprzez jeden adres IP

b. Do min. 9 jednostek w stosie

c. Porty do stackowania mogg by¢ wspdtdzielone z portami typu uplink.
d. Magistrala stackujgca o wydajnosci minimum 80Gb/s

e. Mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla portéw nalezgcych
do réznych jednostek w stosie (ang. cross-stack link aggregation)
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f. Stos przetgcznikdw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z punktu
widzenia protokotu Spanning-Tree

g. Jezeli realizacja funkcji fgczenia w stosy wymaga dodatkowych interfejsow stackujgcych to
w ramach niniejszego postepowania Zamawiajgcy wymaga ich dostarczenia.

7. Uktad przetgczajgcy o wydajnosci min. 128 Gbps, wydajnosc¢ przetgczania przynajmniej 95
Mpps

8. Obstuga min. 32 500 adreséw MAC

9. Wbudowana pamie¢ RAM min. 1GB.

10. Procesor wielordzeniowy. Minimalne taktowanie procesora 1000MHz

11. Urzadzenie musi mie¢ wbudowang pamie¢ flash o pojemnosci min. 512MB

12. Obstuga min. 4090 sieci VLAN jednoczes$nie oraz obstuga 802.1Q tunneling (QinQ)

13. Mozliwos¢ skonfigurowania min. 32 interfejséw vlan interface SVI dziatajgcych
réwnoczesnie

14. Mozliwos¢ tworzenie potaczen agregowanych (link aggregation) zgodnych ze
standardem 802.3ad

15. Obstuga minimum 120 grup LAG

16. Obstuga ramek jumbo o wielkosci min. 9216 bajtow

17. Obstuga sFlow

18. Wsparcie dla G.8032 ERPS

19. Obstuga protokotu VRRP

20. Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).
21. Wsparcie dla mechanizmu PVST+.

22. Obstuga protokotéw routingu dynamicznego OSPF, OSPFv3, RIP, RIPng, I1S-IS, BGP.
Jezeli do obstugi powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg dostarczyé
w ramach niniejszego postepowania.

23. Obstuga min. 6 100 tras dla routingu IPv4

24. Obstuga min. 2 000 tras dla routingu IPv6

25. Obstuga min. 2 000 IPv6 neighbor discovery (ND)

26. Obstuga protokotow zwigzanych z obstugg ruchu typu multicast:
a.IGMP v1, v2iv3

b. IGMP Snooping v2 i v3

c. PIM-SM, PIM-SSM i PIM-DM
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d. MSDP i MLD Snooping

e. minimum 2000 tras multicast dla IPv4 i minimum 1000 tras multicast dla IPv6
27. Minimalny rozmiar tablicy ARP 4000 wpisow

28. Obstuga protokotéw LLDP i LLDP-MED.

29. Przetgcznik musi posiadac funkcjonalnosé DHCP Server, DHCP Snooping, DHCP relay,
DHCP client

30. Mechanizmy zwigzane z zapewnieniem bezpieczehstwa sieci:
a. min. 3 poziomy dostepu administracyjnego poprzez konsole

b. autoryzacja uzytkownikoéw w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu oraz
dynamicznego przypisania listy ACL

c. mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

d. obstuga sprzetowo regut ACL. Mozliwo$¢ utworzenia minimum 1500 regut ACL

e. zarzadzanie urzgdzeniem z wykorzystaniem HTTPS, SNMPv3 (IPv4 i IPv6) i SSHv2
f. mozliwosc¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP

g. obstuga mechanizmow Port Security, Dynamic ARP Inspection, IP Source Guard

h. mozliwos¢ synchronizacji czasu zgodnie z NTP lub SNTP

31. Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie
wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:

a. klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujagcych parametrow: zrodtowy adres MAC, docelowy adres MAC, zrodtowy adres IP,
docelowy adres IP, zrédtowy port TCP, docelowy port TCP

b. wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego, np.: WRR,
WDRR, DRR, WFQ

32. Urzadzenie musi posiada¢ mechanizm do badania jakosci potgczen (IP SLA).
33. Wymagane opcje zarzadzania:
a. mozliwos¢ lokalnej obserwacji ruchu na okreslonym porcie

b. plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna
jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu
PC)

c. wsparcie dla skyptéw python uruchamianych na urzgdzeniu
d. wsparcie dla RMON

34. Wraz z urzgdzeniami muszg zostac dostarczone:
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a. petna dokumentacja w jezyku polskim lub angielskim

b. dokumenty potwierdzajgce, ze proponowane urzgdzenia posiadajg wymagane deklaracje
zgodnosci z normami bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie jest
wymagana

35. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 9 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wylgczeniem uzywania niezbednego dla przeprowadzenia testu ich
poprawnej pracy

36. Urzgdzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanych
switchy, potwierdzajgce pochodzenie urzadzenia i oprogramowania z oficjalnego kanatu
dystrybucyjnego producenta.

37. Zamawiajgcy wymaga, aby urzgdzenia posiadaty 36 miesieczny serwis gwarancyjny
Swiadczony przez Wykonawce lub autoryzowany serwis producenta. Wymiana
uszkodzonego elementu w trybie 9x5xNBD. Okres gwarancji liczony bedzie od daty
sporzadzenia protokotu zdawczo-odbiorczego przedmiotu zamoéwienia. Wszystkie koszty
zwigzane z naprawami gwarancyjnymi nie mogg obcigza¢ Zamawiajgcego (np. koszty
wysyiki).

38. Ustuga serwisu musi by¢ Swiadczona w jezyku polskim.

39. Bezpfatny dostep do najnowszych wersji oprogramowania na stronie producenta przez
caty okres gwarancji urzadzenia.

40. Oswiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

41. Wraz z urzadzeniem nalezy dostarczy¢ systemu centralnego zarzgdzania pochodzacy od
producenta oferowanych urzgdzen.

42. System centralnego zarzgdzania moze by¢ dostarczony w formie:

a. Ustugi w Internecie, Swiadczonej przez producenta sprzetu, na serwerach zlokalizowanych
w Unii Europejskiej

b. Lub dedykowanego oprogramowania wraz dostawg dedykowanej platformy sprzetowe;,
do zainstalowania w srodowisku Zamawiajgcego.

43. Jezeli dostep do systemu centralnego zarzgdzania wymaga licencji to w ramach
postepowania nalezy dostarczy¢ odpowiednie licencje umozliwiajgce korzystanie z systemu
centralnego zarzgdzania minimum przez okres serwisu gwarancyjnego.

44. W przypadku dostarczenia dedykowanego oprogramowania instalowanego w srodowisku
Zamawiajacego, Wykonawca zobowigzany jest dostarczy¢ niezbedng platforme sprzetowa.
Dostarczona platforma musi by¢ nowa i nieuzywana wcze$niej w zadnych projektach oraz
musi objeta wsparciem serwisowym producenta minimum przez okres trwania gwaranc;ji
serwisowej dla oferowanych urzgdzen sieciowych.

45. System centralnego zarzgdzania musi umozliwiac:
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a. tworzenie VLANOw

b. ustawianie trybu pracy danego portu (access/trunk) z dodaniem odpowiedniego VLANu
c. tworzenie potagczen zagregowanych

d. monitorowanie statusu pracy przetgcznika i portéw

e. mozliwos¢ uruchomienia CLI przetgcznika w panelu systemu do zarzgdzania

f. mozliwos¢ wykonania aktualizacji oprogramowania dla danego przetgcznika sieciowego
g. interfejs do zarzgdzania w jezyku polskim lub angielskim

46. Zakres prac wdrozeniowych:

a. Analiza przedwdrozeniowa:

i. Przeprowadzenie analizy potrzeb i wymagan zamawiajgcego.

ii. Opracowanie planu wdrozenia.

b. Wdrozenie i konfiguracja:

i. Instalacja przetgcznikdw oraz podtgczenie do sieci.

ii. Konfiguracja przetgcznikéw zgodnie z wymaganiami zamawiajgcego.

iii. Integracja z istniejgcymi systemami IT zamawiajgcego.

c. Testy akceptacyjne:

i. Przeprowadzenie testow funkcjonalnych i wydajnosciowych wymaganych przez
Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci. Wynik negatywny
jakiejkolwiek funkcjonalnosci lub testu pozwala Zamawiajgcemu odrzuci¢ proponowang
oferte i odstgpi¢ od umowy bez podania przyczyny.

ii. Weryfikacja poprawnosci dziatania przetgcznikow.

13. UPS -1 szt.

Przedmiotem zaméwienia jest dostawa, instalacja oraz konfiguracja 1 szt. UPS.
Wymagania

1. MOC min. 6000VA/6000W

2. Obudowa Rack o wysokosci maksymalnej 2U

3. Topologia On-line

4. Ksztatt napiecia w trybie bateryjnym: Czyste napiecie sinusoidalne

5. Czas tadowania akumulatoréw: do 4 godzin
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6. UPS powinien posiada¢ zainstalowane wewnetrzne akumulatory

7. Czas podtrzymania systemu dla obcigzenia 3300 W— min 17 min przy wykorzystaniu
przestrzeni w szafie rack max. 4U dla UPSa i modutu bateryjnego tgcznie.

8. Mozliwos¢ rozbudowy systemu do uzyskania podtrzymania 3 godzin dla w/w obcigzenia
9. llo$¢ gniazd wyjsciowych C13: co najmniej 4
10. llo$¢ gniazd wyjsciowych C19: co najmniej 2

11. UPS musi posiada¢ wydzielong grupe gniazd dla obcigzen kluczowych, krytycznych oraz
dla pozostatych obcigzen.

12. Porty komunikacyjne: USB/S232/EPO
13. Komunikacja po protokole SNMP oraz http

14. Oprogramowanie w jezyku polskim do zarzgdzania UPSem z mozliwoscig monitorowania
zuzycia energii oraz wspotpracy ze srodowiskiem VMware ESXi 8.0 U2

15. Gwarancja min. 24 miesigce
16. Oswiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

17. Urzadzenie i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego
UPSa, potwierdzajgce pochodzenie urzgdzenia i oprogramowania z oficjalnego kanatu
dystrybucyjnego producenta.

18. Zakres prac wdrozeniowych:

a. Analiza przedwdrozeniowa:

i. Przeprowadzenie analizy potrzeb i wymagan zamawiajgcego.

ii. Opracowanie planu wdrozenia.

b. Wdrozenie i konfiguracja:

i. Instalacja UPS oraz podtgczenie do wskazanych serweréw oraz urzadzen.
ii. Konfiguracja UPS zgodnie z wymaganiami zamawiajgcego.

iii. Integracja z istniejgcymi systemami IT zamawiajgcego.

c. Testy akceptacyjne:

i. Przeprowadzenie testow funkcjonalnych i wydajnosciowych wymaganych przez
Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci. Wynik negatywny
jakiejkolwiek funkcjonalnosci lub testu pozwala Zamawiajgcemu odrzuci¢ proponowang
oferte i odstgpi¢ od umowy bez podania przyczyny.

ii. Weryfikacja poprawnosci dziatania UPS.
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