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Kierujgc si¢ zasadg uczciwej konkurencji i réwnego traktowania Wykonawcow, a takze zasadg
efektywnego zarzadzania finansami planuje si¢ udzielenie zamdwienia publicznego jakim jest zakup
licencji wieczystej na szkolenie w wersji elektronicznej (e-learning) z zakresu bezpieczenstwa
informacji i bezpieczenstwa teleinformatycznego dedykowanego dla pracownikéw Uniwersytetu
Szczecinskiego w celu podniesienia kompetencji kadr uczelni w ramach projektu UNIWERSYTET
2.0 - STREFA KARIERY, nr umowy: POWR.03.05.00-00-2064/17-00.

W tym celu Uniwersytet Szczecinski jako Beneficjent projektu kieruje zapytanie o przedstawienie
oferty cenowej w celu oszacowania warto$ci zamdwienia.

I. INFORMACJE DLAWYKONAWCY
1. Grupg docelowsg stanowig pracownicy Uniwersytetu Szczecinskiego (US).
e Celowos¢ realizowanych kursow/szkolen: kadra zarzadcza i administracyjna uczelni:
zdobycie dodatkowej wiedzy i umiej¢tnosci prowadzacych do uzyskania kompetencji
zarzadczych, w tym informatycznych w zakresie bezpiecznego korzystania z
komputeréw, Internetu i urzadzen mobilnych.

Il. ZAKRES PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamdwienia: Wieczysta licencja na szkolenie w wersji elektronicznej (e-learning)
z zakresu bezpieczenstwa informacji 1 bezpieczenstwa teleinformatycznego. Szkolenia
dedykowane dla pracownikéw biurowych (nietechnicznych) pracujacych z komputerami i
przetwarzajacych réznego rodzaju informacje o ré6znym poziomie poufnosci. Szkolenia musza
by¢ w formie gotowego produktu dostarczanego Zamawiajacemu bezzwlocznie po ztozeniu
zamoOwienia / podpisaniu umowy. Zamawiajacy musi mie¢ mozliwos¢ swobodnego
wykorzystania szkolen bez ograniczen czasowych oraz liczby odbiorcéw. Szkolenia nie mogg
by¢ w formie ustugi.

2. Forma e-learning: Szkolenie musi by¢ w postaci oddzielnych lekcji dla kazdej z kategorii z
nizej opisanego zakresu. Jedna lekcja szkolenia powinna zawiera¢ minimum 20 slajdow. Czas
jednej lekcji (tematu) powinien oscylowa¢ w granicach 15-30 min. Czas trwania catego
szkolenia powinno wynies¢ min. 7 godzin zegarowych. Lekcje powinny by¢ multimedialne z
wykorzystaniem scenek rodzajowych z mozliwoscig odtworzenia w postaci dzwigkowe] z
uzyciem lektora. Nie mogg to by¢ same zdjgcia, definicje lub zagadnienia opisane w formie
tekstowej i odtwarzane w postaci dzwigkowej. Podczas lekcji powinna by¢ na biezgco
weryfikowana wiedza (uwaga) uzytkownika poprzez np. ¢wiczenia sprawdzajace.

3. Zakres tematyczny szkolenia (szkolenie musi posiada¢ oddzielne lekcje dla co najmniej
nastgpujacych zagadnien):

a. Czym jest bezpieczenstwo informacji;

Aspekty prawne zwigzane z bezpieczenstwem informacji,

Czym jest phishing?

Zasady korzystania z Internetu;

Zasady korzystania z portali spoteczno$ciowych;
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Zasady korzystania z poczty elektronicznej 1 zagrozenia z tym zwigzane;

Zasady korzystania z bezpiecznych hasel;

Zagrozenia i sposoby zabezpieczania sprz¢tu mobilnego;

Metody pozyskiwania informacji (socjotechnika);

Bezpieczenstwo w zakresie ptatnosci elektronicznych;

Bezpieczenstwo fizyczne w zakresie zabezpieczania pomieszczen, dokumentacji,
sprzetu IT;

Czym jest ransomware i jak wyglada w praktyce;

. Jak bezpiecznie korzysta¢ z menedzera haset w praktyce;

Techniki stosowane przez cyberprzestepcow;

Uwazaj by nie zosta¢ ,,mutem finansowym”

Bezprzewodowe zycie.

Praca zdalna - jak zrealizowac¢ ja bezpiecznie?

Vishing... co to jest?

Phishing — stare problemy, nowe sposoby. Przyktady aktualnych cyberatakow i
sposoby ochrony przed nimi.

Jak cyberprzestgpcy kradng dane przez telefon.

Fake news i dezinformacja.

4. Forma szkolenia:

a.

Szkolenie musi posiada¢ atrakcyjng forme przekazu materiatu, zachgcajaca osoby
uczace si¢ do aktywnego odbywania szkolenia. Zamawiajagcy wymaga atrakcyjnej
formy przekazu materialu szkolenia. Atrakcyjna forma to m.in. grafika oparta na
scenkach, postaciach, dialogach, przyktadach, ¢wiczeniach, testach sprawdzajacych
wiedze¢ oraz dzwiek — glos lektorow indywidualny dla kazdej z postaci wystepujacych
w szkoleniu.

Szkolenie musi posiada¢ interaktywng forme, zwickszajaca zaangazowanie 0sOb
uczacych si¢. Szkolenie musi zosta¢ wyposazone w elementy interakcji (np. klikniecia,
¢wiczenia), tak aby uczestnik byl aktywny podczas szkolenia i nie mial mozliwosci
zaliczenia szkolenia w sposob bierny tj. poprzez samoczynne odtworzenia filmu/
szkolenia.

E-szkolenie powinno mie¢ dodatkowg funkcjonalnos¢ dla uzytkownika, ktory ukonczy
w catosci dany modul/zakres tematyczny umozliwiajacg wygenerowanie, pobranie i
wydrukowanie zaswiadczenia/certyfikatu potwierdzajgcego nabycie kompetencji
zarzadczych w zakresie bezpieczenstwa W cyberprzestrzeni.

Lekcje szkolenia muszg klas¢ duzy nacisk na umiejetnosci praktyczne, nie tylko teorig
bezpieczenstwa IT. W celu zwigkszenia praktycznej przydatnosci szkolenia musi ono
zosta¢ opracowane tak, aby zajecia kladly wigkszy nacisk na umiejgtnosci praktyczne
uzytkownikodw komputeréw (np. wykrywanie sytuacji zagrozenia w trakcie korzystania
z serwisOw spotecznosciowych, wlasciwe postepowanie w razie incydentu) niz samg
teorie bezpieczenstwa IT.

Caly materiat szkolenia musi by¢ dostepny w jezyku polskim i przedstawiony w sposob
zrozumialy przez osoby nietechniczne. Szkolenie musi posiada¢ techniczng mozliwo$é
dokupienia wersji w innych jezykach.

Szkolenie musi posiada¢ wysoka jako$¢ merytoryczng przygotowanego scenariusza.
Scenariusz szkolenia musi zosta¢ opracowany we wspotpracy z ekspertem
bezpieczenstwa IT posiadajgcym certyfikat Lead Auditor 27001.



5. Wymagania techniczne: Szkolenic w wersji elektronicznej musi by¢ zgodne ze standardem
umozliwiajgcym prezentacj¢ na platformie MOODLE w wersji 3 lub wyzszej. Szkolenie
powinno by¢ dostarczone w technologii HTMLS. Szkolenia powinny by¢ podzielone
tematycznie w taki sposob, aby mozna bylo operowa¢ (zarzadza¢ dostgpnoscia,
harmonogramem, itp.) poszczeg6lnymi tematami z osobna.

6. Warunki licencji: Wykonawca udzieli Zamawiajagcemu wieczystej, nieograniczonej czasowo
licencji na szkolenie.

7. Termin dostawy: 14 dni od daty zawarcia umowy.

1. WYMAGANIA WOBEC WYKONAWCOW

O udzielenie zamowienia b¢dg mogli ubiegac si¢ Wykonawcy, ktorzy:

1. posiadaja zdolnos¢ techniczng i zawodowa do wykonania niniejszego zamowienia,

2. posiadaja uprawnienia do wykonywania okreslonej dziatalnos$ci lub czynnosci, jezeli przepisy
prawa nakladaja obowigzek ich posiadania,

3. posiadaja wiedz¢ i doswiadczenie w realizacji ustug z zakresu podobnego do przedmiotu
zamoOwienia i w okresie ostatnich 3 lat przed terminem sktadania ofert zrealizowali nalezycie
co najmniej 3 ustugi z zakresu podobnego adekwatnego do przedmiotu zamoéwienia,

4. dysponujg na czas realizacji przedmiotowego zamdwienia osobami zdolnymi do wykonania
zamoOwienia, minimalne wymagania: kwalifikacje: wyksztatcenie wyzsze lub certyfikaty/
zaswiadczenia/inne umozliwiajagce opracowanie scenariusza danego szkolenia/kursu -
Scenariusz szkolenia musi zosta¢ opracowany we wspélpracy z ekspertem
bezpieczenstwa IT posiadajacym certyfikat Lead Auditor 27001; doswiadczenie:
minimalne do$wiadczenie zawodowe w danej dziedzinie nie moze by¢ krotsze niz 2 lata.

Na etapie szacowania warto$ci zamoéwienia Zamawiajacy nie okresla wigcej szczegotowych
warunkow ani sposobu potwierdzenia spetniania ich przez Wykonawce.

IV. TERMIN WYKONANIA ZAMOWIENIA

Planowany termin wykonania realizacji ustugi: 14 dni od dnia podpisania umowy, jednak nie dtuzej
niz do 30.09.2022.

V. INNE ISTOTNE INFORMACJE

1.

Planowane rozliczenie finansowe: rozliczenia czgSciowe, zaptata wynagrodzenia nastapi
przelewem na rachunek Wykonawcy w terminie do 14 dni, liczac od dnia otrzymania przez
Zamawiajacego prawidtowej pod wzgledem formalnym i merytorycznym faktury oraz protokotu
odbioru.

Ze wzgledu na fakt, iz zamoOwienie realizowane jest w ramach projektu wspotfinansowanego
z Funduszy Europejskich w ramach Europejskiego Funduszu Spotecznego, Wykonawca zapewni
w okresie od daty zawarcia umowy do dnia 31 grudnia 2027 roku prawo wgladu Zamawiajacemu
oraz wszelki instytucjom przeprowadzajagcym kontrole realizowanego projektu, we wszystkie
dokumenty, w tym finansowe, przechowywane w kazdej formie a zwigzane wykonanym
zamoOwieniem.

Wykonawca przeniesie na Zamawiajacego przystugujace mu autorskie prawa majatkowe do
wytworzonych przez siebie utwordéw (jezeli dotyczy).

Wykonawca zobowigze si¢ do przygotowania dokumentéw lub innych materialdéw niezbednych
do realizacji przedmiotu zamdwienia opatrzonych odpowiednimi logotypami Unii Europejskiej,
Programu Operacyjnego Wiedza Edukacja Rozwoj oraz nazwa projektu, ktore Zamawiajacy
przekaze Wykonawcy drogg mailowa.



V1. KRYTERIA OCEN NA ETAPIE SZACOWANIA WARTOSCI ZAMOWIENIA
Na etapie szacowaniu wartosci zamowienia Zamawiajacy kieruje si¢ kryterium - cena.
Kryterium jest obliczone za pomocg nastepujgcego Wzoru:

C =[(Cn : Cb) x 100 %] x 100
gdzie:

Cn - cena brutto najnizsza

Cb - cena brutto wynikajgca z oferty badane;j

VII. SPOSOB ZL.OZENIA OFERTY CENOWEJ

1. Oferty cenowe mozna sklada¢ za posrednictwem platformy zakupowej W terminie
do 23.06.2022 r. do godz. 10:00 w formie podpisanego skanu formularza cenowego (zatgcznik).

2. Oferent moze zwréci¢ si¢ do Zamawiajgcego za posrednictwem platformy zakupowej lub droga
elektroniczng lub telefoniczng (Konrad Mielko tel. 91/4441057; email: konrad.mielko@usz.edu.pl;
Eliza Wancerz tel. 91/4441142, email: eliza.wancerz@usz.edu.pl) z zapytaniem o wyjasnienie tresci
Opisu Przedmiotu Zamowienia lub z prosba o przekazanie od Zamawiajacego niezbednych informacji
w celu przestawienia oferty cenowe;j.

3. W toku badania oferty cenowej Zamawiajgcy moze zada¢ od Oferentdw wyjasnien dotyczacych
tresci ztozonych ofert cenowych lub wezwac¢ do uzupeknienia oferty.

UWAGA: Inne kryteria oraz szczegétowe warunki udzialu w postepowaniu beda wskazane w
postepowaniu o udzielenie zamowienia publicznego.

ZALACZNIKI:
- formularz cenowy.
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