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Wolbrom, sierpień 2022 r.
I. Zakup i dostawa sprzętu sieciowego wraz z rozmieszczeniem.
Wymagania ogólne dla wewnętrznej sieci komputerowej
1. Infrastruktura ma być doprowadzona do wyznaczony punktów (pomieszczeń) według załącznika nr 1 i wykonana okablowaniem typu skrętka UTP min. kategorii 6 lub wyższa oraz wykonana w technice typu gwiazda. Ilość punktów sieci przewodowej to 254 sztuk  (montaż natynkowy gniazdo typu 2xRJ45 kat. 6). Maksymalna długość jednego kabla to 80 metrów. Całkowita długość okablowania sieci przewodowej wg projektu budynku to 8200 metrów.
2. Infrastruktura sieciowa ma być zakończona w dwóch istniejących szafach rack zainstalowanych w pomieszczeniach serwerowni pok. 213 oraz pomieszczeniu technicznym przy pok. 205, połączenie pomiędzy dwoma szafami rack musi zostać zrealizowane poprzez kabel światłowodowy przy prędkości min. 10GE.
3. Wyposażenie szaf rack winno składać się z urządzeń sieciowych typu przełącznik sieciowy (switch min. ilość 6 szt. po 48 szt. portów 10/100/1000 RJ45) oraz switch POE (min. ilość 1 szt. po 16 portów 10/100/1000 RJ45 oraz 1 szt. po 24 portów 10/100/1000) oraz patchpanel kat.6 (min. ilość 12 szt. po 24 porty 1U) i organizerów kabli (min. Ilość 10 szt. 1U). Dostarczenie w/w sprzętu leży po stronie wykonawcy. Połączenie między przełącznikami musi zostać wykonane przy prędkości min. 10GE poprzez kabel światłowodowy.
4. Infrastruktura sieciowa bezprzewodowa ma zapewnić bezprzewodowy dostęp do sieci. Użytkownicy muszą mieć zapewnioną możliwość dostępu do sieci z każdego miejsca na terenie budynku. Równie istotnym elementem jest możliwość przemieszczania się po terenie budynku zachowując stałe połączenie z infrastrukturą sieciową bezprzewodową.
5. Rozwiązanie ma wykorzystywać kontroler zarządzający siecią przewodową i bezprzewodową, który  umożliwia lokalizację punktów dostępowych jak również podłączonych użytkowników oraz umożliwia ich lokalizację w przestrzeni. Centralne zarządzanie punktami dostępowymi rozmieszczonymi na terenie budynku ma umożliwić dynamiczne zarządzanie siłą sygnału emitowanego z punktów dostępowych aby możliwe było w przypadku awarii jednego z punktów dostępowych wzmocnić sygnał sąsiednich punktów dostępowych pokrywając obszar wcześniej obejmowany przez uszkodzony punkt dostępowy. W przypadku chwilowego zagęszczenia użytkowników w danym obszarze kontroler powinien zarządzać połączeniami pomiędzy użytkownikiem, a punktem dostępowym tak aby tylko część użytkowników wykorzystywała dany punkt dostępowy. Minimalna ilość punktów dostępowych na budynek to 15 sztuk.
6. Administratorowi sieci powinien mieć możliwość zarządzania polityką zabezpieczeń wspólnie dla całej infrastruktury. Kontroler powinien umożliwić stworzenie kilku działających sieci bezprzewodowych dla różnych grup użytkowników z różnymi poziomami zabezpieczeń oraz zasadami dostępu. Możliwe powinno być stworzenie sieci dla tzw. gościa. 
7. Punkty dostępowe mają być zamontowane możliwie wysoko oraz dostęp do przewodu sygnałowego stanowiącego również zasilanie musi być zabezpieczony przed osobami postronnymi.
8. Sieć bezprzewodowa ma być łatwa w rozbudowie, kontroler powinien rozpoznawać punkty dostępowe i dołączać je do sieci, przekazując im wszystkie informacje o jej konfiguracji.
9. [bookmark: _Hlk487546615][bookmark: _Hlk480457700]Połączenia między punktami bezprzewodowymi mają być wykonane okablowaniem typu skrętka UTP min. kategorii 6 oraz wykonane w technice typu gwiazda. 
10. Po stronie wykonawcy jest wymagane wykonanie planu budynku z rozmieszczeniem urządzeń sieci przewodowej i bezprzewodowej wraz z opisem numeracji gniazd RJ45.
11. Ponadto Wykonawcy sporządzając ofertę i dobierając poszczególne urządzenia do infrastruktury sieciowej muszą uwzględnić fakt, iż niektóre z nich będą musiały ze sobą współpracować (być kompatybilne ze sobą) np. urządzenia montowane w szafie muszą być typu RACK, gniazda musza być zakończone na patchpanelu i połączone pachcordami, urządzenia bezprzewodowe musza współpracować z siecią przewodową i być kompatybilne.
12. Trasy przewodów muszą być prowadzone: w rurkach lub listwach (korytkach) instalacyjnych rozmiarem dostosowanych do ilości instalowanych przewodów. Prowadzone w liniach prostych, równoległych do krawędzi ścian i stropów.
13. Prace instalatorskie mogą być prowadzone po godzinach pracy urzędu tj. poniedziałek, środa w godzinach 16.00 – 20.00 oraz wtorek, czwartek, piątek w godzinach 15.00 – 20.00.
14. Podczas wykonywania prac instalatorskich musi być zachowana ciągłość działania obecnie użytkowanej sieci komputerowej, po uruchomieniu nowej sieci komputerowej, wykonawca ma za zadanie również usunąć i zutylizować stare trasy kablowe.
15. Wykonawca na własny koszt odtworzy do stanu początkowego wszystkie uszkodzenia ścian i stropów związane z realizacją instalacji nowej wewnętrznej sieci komputerowej.
Minimalne wymagania sprzętowe dla wewnętrznej sieci komputerowej
1. Kontroler – 1 szt.
a. Zapewnia zarządzanie punktami dostępowymi z pomocą jednego interfejsu
b. Daje możliwość monitorowania i diagnostyki zdarzeń
c. Zapewnia szybki przełączanie klientów sieci bezprzewodowej do punktów dostępowych bez konieczności ponownego przyłączania się do sieci
d. Dynamiczne zarządzanie częstotliwością: automatycznie kontroluje siłę sygnału oraz wykorzystywany kanał aby zapewnić maksymalne pokrycie zasięgiem
e. Automatyczna diagnostyka wraz z usuwaniem martwych stref WLAN. Punkty dostępowe mają możliwość adaptacji siły sygnału oraz kanału w zależności od otoczenia.
f. Balansowanie obciążeniem oraz ograniczanie przepustowości: Gwarantuje pasmo wszystkim użytkownikom sieci bezprzewodowej, bez utraty jakości sygnału.
g. Dynamiczne balansowanie obciążeniem poprzez przełączanie użytkowników .
h. Mapy pięter oraz propagacji sygnału: Mapy propagacji sygnału na podstawie częstotliwości, kanału czy też siły sygnału, mogą posłużyć do szybszej reakcji na zmiany zachodzące w sieci.
i. Administrator może w prosty sposób zlokalizować wrogie punkty dostępowe, przyłączonych klientów oraz przedstawić ich na mapie budynku.
j. Dostęp dla połączenia typu "gość"
k. Wewnętrzna pamięć masowa: min. 1 TB 2.5" SATA, min. 32 GB eMMC  
l. Pamięć: min. 3 GB RAM  
m. Obsługa PoE: tak  
n. Standardy komunikacyjne: min. IEEE 802.3af 
o. Możliwości montowania w stelażu rack: tak  
p. Układ: maks. 1U  
q. Gwarancja: min. 24 miesiące

2. Punkt dostępowy – 15 szt.
a. Obsługuje pasma radiowe min. 5 GHz (4x4 MU-MIMO i OFDMA) i 2,4 GHz (2x2 MIMO i OFDMA).
b. Wspiera dwuzakresowe Wi-Fi 6 min. IEEE 802.11ax
c. Wykorzystanie zasilania typu PoE min. 802.3at
d. Współpraca ze starszymi urządzeniami min. IEEE 802.11a, IEEE 802.11ac, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n,
e. VLAN: min. IEEE 802.1Q
f. Obsługa kanału 160 MHz: Tak
g. Możliwość centralnego zarządzania poprzez kontroler
h. Możliwość  objęcia dużego obszaru dzięki protokołowi WDS oraz połączeniu point-to-point lub point-to-multipoint
i. Funkcje bezpieczeństwa obejmują min. WPA,WPA-Enterprise, WPA-PSK, WPA2, WPA3, wykrywanie wrogich AP oraz IEEE 802.1x wraz z wsparciem dla RADIUS
j. Ilość obsługiwanych klientów jednocześnie: powyżej 300
k. Wewnętrzne anteny zoptymalizowane dla największego możliwego zasięgu (min. moc nadawania 26dBm dla 5GHz oraz 22dBm dla 2,4GHz)
l. Klasa szczelności: min. IP54
m. Mocowanie: ścienne/sufitowe (dołączone do zestawu)
n. Gwarancja: min. 24 miesiące

3. Przełącznik (switch) – 6 szt.
a. Typ przełącznika: Zarządzany  
b. Przełącznik wielowarstwowy: min. L2/L3  
c. Interfejsy sieciowe: min. 48 x 10/100/1000 RJ45 oraz 4 x 10G SFP+
d. Dublowanie portów: tak  
e. Podpora kontroli przepływu: tak  
f. Agregator połączenia: tak 
g. Kontrola wzrostu natężenia ruchu: tak  
h. Protokół drzewa rozpinającego: tak  
i. Obsługa sieci VLAN: tak  
j. Przepustowość przełączania: min. 175 Gbit/s  
k. Prędkość przekazywania: min. 130 Mpps  
l. Typ uwierzytelniania: min. IEEE 802.1x, RADIUS
m. Możliwości montowania w stelażu: tak  
n. Układ: maks. 1U 
o. Maksymalne zużycie mocy: 60 W
p. Wyświetlacz dotykowy o przekątnej: min. 1,3 cala
q. Urządzenie może być zarządzane przez WWW lub przez CLI.
r. Gwarancja: min. 24 miesiące

4. Przełącznik POE 16 porty (switch POE) – 1 szt.
a. Typ przełącznika: Zarządzany  
b. Przełącznik wielowarstwowy: min. L2
c. Interfejsy sieciowe: min. 16 x 10/100/1000 RJ45 oraz 2 x SFP
d. Dublowanie portów: tak  
e. Podpora kontroli przepływu: tak   
f. Obsługa sieci VLAN: tak  
g. Przepustowość przełączania: min. 36 Gbit/s  
h. Prędkość przekazywania: min. 26 Mpps  
i. Typ uwierzytelniania: min. IEEE 802.1x, RADIUS
j. Możliwości montowania w stelażu: tak  
k. Układ: maks. 1U 
l. Wyświetlacz dotykowy o przekątnej: min. 1,3 cala
m. Urządzenie może być zarządzane przez WWW lub przez CLI.
n. Obsługa PoE: tak  
o. Ilość portów PoE+: min. 8 szt.  
p. Dostępna moc dla portów PoE: min. 42W
q. Pobór mocy w trybie PoE+ (na jednym porcie): min. 32W
r. Gwarancja: min. 24 miesiące

5. Przełącznik POE 24 porty (switch POE) – 1 szt.
a. Typ przełącznika: Zarządzany  
b. Przełącznik wielowarstwowy: min. L2
c. Interfejsy sieciowe: min. 24 x 10/100/1000 RJ45 oraz 2 x SFP
d. Dublowanie portów: tak  
e. Podpora kontroli przepływu: tak   
f. Obsługa sieci VLAN: tak  
g. Przepustowość przełączania: min. 52 Gbit/s  
h. Prędkość przekazywania: min. 38 Mpps  
i. Typ uwierzytelniania: min. IEEE 802.1x, RADIUS
j. Możliwości montowania w stelażu: tak  
k. Układ: maks. 1U 
l. Wyświetlacz dotykowy o przekątnej: min. 1,3 cala
m. Urządzenie może być zarządzane przez WWW lub przez CLI.
n. Obsługa PoE: tak  
o. Ilość portów PoE+: min. 16 szt.  
p. Dostępna moc dla portów PoE: min. 92W
q. Pobór mocy w trybie PoE+ (na jednym porcie): min. 32W
r. Gwarancja: min. 24 miesiące

II. Zakup i dostawa wraz z konfiguracją urządzenia typu UTM.
Wymagania Ogólne
Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 
W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 4 administratorów do poszczególnych instancji systemu.
System musi wspierać IPv4 oraz IPv6 w zakresie:
· Firewall.
· Ochrony w warstwie aplikacji.
· Protokołów routingu dynamicznego. 
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 
2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.
3. Monitoring stanu realizowanych połączeń VPN. 
4. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć możliwość tworzenia interfejsów redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujący funkcję Firewall musi dysponować minimum: 
· 16 portami Gigabit Ethernet RJ-45.
· 8 gniazdami SFP 1 Gbps.
· 2 gniazdami SFP+ 10 Gbps.
2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System musi być wyposażony w zasilanie AC.
Parametry wydajnościowe:
1. W zakresie Firewall’a obsługa nie mniej niż 1.5 mln. jednoczesnych połączeń oraz 52 tys. nowych połączeń na sekundę.
2. Przepustowość Stateful Firewall: nie mniej niż 18 Gbps dla pakietów 512 B.
3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 2.1 Gbps.
4. Wydajność szyfrowania IPSec VPN nie mniej niż 10 Gbps.
5. 7. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.
6. 8. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 1 Gbps.
7. 9. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 1 Gbps.
Funkcje Systemu Bezpieczeństwa:
W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:
1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji. 
3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
5. Ochrona przed atakami  - Intrusion Prevention System.
6. Kontrola stron WWW. 
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.
8. Zarządzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 
11. Analiza ruchu szyfrowanego protokołem SSL także dla protokołu HTTP/2.
12. Analiza ruchu szyfrowanego protokołem SSH.
13. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system
Polityki, Firewall
14. 2. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 
15. 3. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:
· Translację jeden do jeden oraz jeden do wielu.
· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 
16. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
17. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie url, adresy IP, nazwy domenowe, hash'e złośliwych plików.
18. Element systemu realizujący funkcję Firewall musi integrować się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby użyć ich przy budowaniu polityk kontroli dostępu.
· Amazon Web Services (AWS).
· Microsoft Azure 
· Google Cloud Platform (GCP).
· OpenStack.
· VMware NSX.
Połączenia VPN
1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:
· Wsparcie dla IKE v1 oraz v2.
· Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM).
· Obsługa protokołu Diffie-Hellman  grup 19 i 20.
· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.
· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.
· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.
· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.
· Mechanizm „Split tunneling” dla połączeń Client-to-Site.
2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:
· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.
· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.
· Producent rozwiązania musi dostarczać oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN.
Routing i obsługa łączy WAN
1. W zakresie routingu rozwiązanie powinno zapewniać obsługę:
· Routingu statycznego. 
· Policy Based Routingu.
· Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 
Funkcje SD-WAN
1. System powinien umożliwiać wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.
2. Reguły SD-WAN powinny umożliwiać określenie aplikacji jako argumentu dla kierowania ruchu.
Zarządzanie pasmem
1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.
3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.
Ochrona przed malware
1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.
3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).
4. System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do korzystania z usługi typu Sandbox w chmurze. 
5. System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.
6. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta. 
Ochrona przed atakami
1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
2. System powinien chronić przed atakami na aplikacje pracujące na niestandardowych portach.
3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.
5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.
7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
2. Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 
4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 
Kontrola WWW
1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 
2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.
4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.
5. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
6. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.
7. W ramach systemu musi istnieć możliwość określenia, dla których kategorii url lub wskazanych url - system nie będzie dokonywał inspekcji szyfrowanej komunikacji. 
Uwierzytelnianie użytkowników w ramach sesji
1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:
· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.
· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.
· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 
2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.
3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.
4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.
Zarządzanie
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania.
2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.
3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.
4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.
5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
6. Element systemu pełniący funkcję Firewal musi posiadać wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.
7. Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.
Logowanie
1. Elementy systemu bezpieczeństwa muszą realizować  logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
2. W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.
4. Musi istnieć możliwość logowania do serwera SYSLOG.
Certyfikaty
Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:
· ICSA lub EAL4 dla funkcji Firewall.
Serwisy i licencje
W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować:
a)     Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 12 miesięcy.
Gwarancja oraz wsparcie
Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 24 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 
Rozszerzone wsparcie serwisowe AHB/SOS

a)       System musi być objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres 24 miesięcy. 
b)       Dla zapewnienia wysokiego poziomu usług podmiot serwisujący musi posiadać certyfikat ISO 9001 lub równoważny w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe będą przyjmowane w języku polskim w trybie 24x7 przez dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 24x7  
· Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej).
· Certyfikat ISO 9001 lub równoważny podmiotu serwisującego.

III. Zakup i dostawa komputerów stacjonarnych typu All in One – 59 szt.
	Nazwa 
	Wymagane minimalne parametry techniczne 

	Typ
	Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany w obudowę monitora. W ofercie wymagane jest podanie modelu producenta komputera.

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

	Wydajność obliczeniowa
	Procesor wielordzeniowy osiągający w teście PassMark CPU Mark wynik min. 11.350 według wyników ze strony https://www.cpubenchmark.net 

	Pamięć RAM
	min. 8GB DDR4 3200 MHz możliwość rozbudowy do 32GB, jeden slot wolny

	Pamięć masowa
	min. 512 GB SSD M.2 NVMe, możliwość instalacji dodatkowego dysku twardego

	Wydajność grafiki
	Grafika zintegrowana z procesorem powinna umożliwiać pracę min. dwumonitorową, współdzielona i dynamicznie przydzielana pamięć z RAM

	Matryca
	Rozmiar matrycy
	min. 23,8”

	
	Rozdzielczość
	Min. FHD (1920x1080)

	
	Jasność typowa
	min. 250 cd/m² 

	
	Kontrast typowy
	1000:1

	
	Barwa koloru (typowa)
	sRGB: 100%

	
	Kąty Horizontal/Vertical
	min. 178 / 178

	
	Rodzaj matrycy
	Matowa IPS

	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, wbudowane dwa głośniki min. 2W na kanał. 
Wbudowana w obudowę matrycy cyfrowa kamera 720p z diodą LED informującą użytkownika o pracy,
Mechanicznie chowana w obudowie ( nie dopuszcza się kamer przekręcanych i wystających poza obrys obudowy)
Wbudowany w obudowę mikrofon

	Obudowa
	Typu All-in-One zintegrowana z monitorem min. 23,8”
Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej lub kłódki (oczko w obudowie do założenia kłódki). Komputer musi posiadać możliwość zainstalowania na ścianie przy wykorzystaniu ściennego systemu montażowego min. VESA 100x100.
Podstawa jednostki typu All – in – One musi umożliwiać:
Regulację pochyłu pionowego w zakresie od -5 do +15 stopni.
Regulację wysokości w zakresie minimum 15 cm.
Ustawienie jednostki w trybie Pivot.

	Bezpieczeństwo
	Płyta główna zawierająca układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego 

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu.

	System Operacyjny
	System operacyjny z graficznym interfejsem użytkownika w języku polskim, w tym także system interaktywnej pomocy w języku polskim. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe.
System operacyjny powinien mieć zintegrowany system aktualizacji darmowych poprawek bezpieczeństwa, przy czym komunikacja z użytkownikiem powinna odbywać się w języku polskim.
Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu. Dostępność bezpłatnej telefonicznej pomocy technicznej dotyczącej systemu operacyjnego świadczonej w języku polskim  u producenta sprzętu komputerowego (związane z problemami współdziałania sprzętu i systemu operacyjnego). Dostępność w Internecie na stronach producenta biuletynów technicznych, w tym opisów poprawek bezpieczeństwa, w języku polskim, a także telefonicznej pomocy technicznej producenta systemu operacyjnego świadczonej w języku polskim.

System operacyjny musi pozwalać na pracę w różnych sieciach komputerowych (sieci lokalne LAN, Internet), w tym także automatycznie rozpoznawać sieci i ich ustawienia bezpieczeństwa, rozpoznawać automatycznie urządzenia peryferyjne działające w tej sieci (np. drukarki, tablice interaktywne) oraz łączyć się automatycznie z raz zdefiniowanymi sieciami. System operacyjny przystosowany do pracy z aplikacjami w modelu chmury obliczeniowej, w szczególności do pracy grupowej  i synchronizacji danych (także: przechowywania kopii rezerwowych danych w chmurze obliczeniowej). System operacyjny pozwalający na wdrożenie jednolitej polityki bezpieczeństwa dla wszystkich komputerów w sieci. System operacyjny musi pozwalać na pracę w sieci i podpięcia pod domenę.  Pełna integracja z domeną Active Directory MS Windows opartą na serwerach Windows Server. Zarządzanie komputerami poprzez Zasady Grup (GPO) Active Directory MS Windows, WMI.  Zainstalowany system operacyjny nie wymaga aktywacji za pomocą telefonu lub Internetu. Pełna obsługa ActiveX
· Licencja dożywotnia. 

	Wymagania dodatkowe 
	Wbudowane porty - minimum: 
Złącza na bocznym panelu: 
1x combo (słuchawki, mikrofon)
1x czytnik kart pamięci 3-in-1 min. SD / MMC / MS
1x USB 3.2 gen 1 typ A
1x USB 3.2 gen 2 typ C
1x Thunderbolt™ 4
Złącza na tylnym panelu:
1x Zasilanie
1x RJ45 Gigabit Ethernet
1x HDMI 2.0a
1x Display port 1.4
2x USB 2.0 typ A
2x USB 3.2 gen 1 typ A
Wymagane porty USB wbudowane, nie dopuszcza się stosowania rozgałęziaczy, hub’ów itp. 
Standard łączności bezprzewodowej: min. Bluetooth 5.0  (Dual band) 2*2, min. Wi-Fi 6 (802.11a/b/g/n/ac/ax)
Klawiatura USB w układzie polski programisty 
Mysz optyczna USB z min. dwoma przyciskami oraz rolką (scroll) 

	Warunki gwarancji
	gwarancja producenta min. 24 miesiące.
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