Zatqcznik nr 8 do SWZ
na dostawe angiografu

Nr sprawy Szp-241/2P-020/2024

UMOWA NR /2024
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta w dniu 19.12.2023 r. we Wroctawiu pomiedzy Wojewddzkim Szpitalem Specjalistycznym z siedzibg
we Wroctawiu przy ul. Kamienskiego 73a dziatajgcym na podstawie wpisu do KRS nr 0000101546 w Sadzie
Rejonowym dla Wroctawia — Fabrycznej we Wroctawiu, VI Wydziat Gospodarczy Krajowego Rejestru
Sadowego NIP 895-16-45-574, REGON 000977893, reprezentowanym przez:

prof. dr hab. Wojciecha Witkiewicza - Dyrektora
zwanym dalej ,,Administratorem"

zwana/ym dalej ,,Przetwarzajagcym”,
moga by¢ dalej réwniez zwani jako ,Strona”, a facznie jako ,Strony”.

§ 1. DEFINICIE

Dla potrzeb niniejszej umowy, Administrator i Przetwarzajacy ustalajg nastepujgce znaczenie nizej
wymienionych pojeé:

1)

2)

3)

4)
5)
6)

7)

Dane Osobowe — dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

Przetwarzanie Danych Osobowych — wszelkie operacje lub zestaw operacji wykonywanych na Danych
Osobowych lub zestawach Danych Osobowych w sposdb zautomatyzowany lub niezautomatyzowany,
takie jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie,
usuwanie lub niszczenie w rozumieniu art. 4 pkt 2) RODO;

Zbiér Danych - uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteridw,
niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie

Umowa — niniejsza umowa;

Umowa Gtéwna (zrédtowa) — umowa nr ............... Zdnide. e, r.;

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1);

10D —inspektor ochrony danych osobowych.



§ 2. OSWIADCZENIA STRON

Strony oswiadczajg, co nastepuje:

1.

N

Strony oswiadczajg, ze niniejsza Umowa zostata zawarta w celu wykonania obowigzkéw, o ktérych
mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtownej.

. Administrator oswiadcza, iz jest administratorem Danych Osobowych w rozumieniu art. 4 pkt 7) RODO,

tj. podmiotem ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania Danych
Osobowych, zawartych z zbiorze danych pacjentéw dalej jako: ,Zbiér Danych”.

. Przetwarzajgcy oswiadcza, iz dysponuje s$rodkami, doswiadczeniem, wiedzg iwykwalifikowanym

personelem, co umozliwia mu prawidtowe wykonanie niniejszej Umowy, w tym zapewnia wystarczajgce
gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO.

Przetwarzajgcy oswiadcza, ze jest podmiotem przetwarzajagcym w rozumieniu art. 4 pkt 8) RODO w
ramach Umowy, co oznacza ze bedzie przetwarzat Dane Osobowe w imieniu Administratora.

§ 3. PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

. Administrator powierza Przetwarzajgcemu do przetwarzania Dane Osobowe objete Zbiorem Danych, a

Przetwarzajgcy zobowigzuje sie do ich przetwarzania zgodnego z prawem i niniejszg Umowa.

. Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania wszystkich zobowigzan

wynikajgcych z niniejszej Umowy.

§ 4. CEL 1 PODSTAWOWE ZASADY PRZETWARZANIA
Przetwarzajgcy moze przetwarzaé Dane Osobowe wytgcznie w zakresie i celu przewidzianym w Umowie.

. Celem przetwarzania Danych Osobowych jest wykonanie zadania, o ktdrym mowa w Umowie Gtéwnej.
. Zakres przetwarzanych przez Przetwarzajacego Danych Osobowych na podstawie niniejszej Umowy

obejmuje nastepujace rodzaje Danych Osobowych:
a) Imie nazwisko
b) pesel
c) adres
d) dane o stanie zdrowia

. Zakres przetwarzanych przez Przetwarzajacego Danych Osobowych na podstawie niniejszej Umowy

obejmuje nastepujace kategorie osdb, ktérych dane dotycza:
a) pacjenci
b) pracownicy

. Przetwarzajacy zobowigzuje sie do przetwarzania Danych Osobowych w sposdb staty. Przetwarzajgcy

bedzie w szczegdlnosci wykonywat nastepujgce operacje dotyczace powierzonych Danych Osobowych?
(do celéw wskazanych w pkt 4.2. powyzej): organizowanie, porzadkowanie, przechowywanie,
adoptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie i inne. Dane Osobowe

! Operacje wykonywane na danych osobowych przez Przetwarzajacego moga obejmowac:

zbieranie,

utrwalanie,

organizowanie,

porzadkowanie,

przechowywanie,

adaptowanie lub modyfikowanie, pobieranie,
przegladanie,

wykorzystywanie,

ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub faczenie,

ograniczanie,

usuwanie lub niszczenie,

inne: ...



bedg przez Przetwarzajgcego przetwarzane w formie elektronicznej w systemach informatycznych oraz

w formie papierowej.

. Przetwarzajacy oswiadcza, ze w jego palcéwce jest wyznaczona osoba petnigca role Inspektora Danych

Osobowych (IOD) w rozumieniu RODO.

. Przy przetwarzaniu Danych Osobowych, Przetwarzajgcy powinien przestrzega¢ zasad wskazanych w

niniejszej Umowie oraz w RODO.

. Strony zobowigzujg sie do Scistej wspdtpracy podczas realizacji Umowy, w zakresie dotyczacym

przetwarzania danych osobowych, w szczegdlnosci dotyczy wzajemnego przekazywania informacji oraz

dokonywania ustalen w zakresie bezpieczenstwa danych osobowych przez osoby petnigce u Stron
funkcje 10D.
§ 5. SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

. Przed rozpoczeciem Przetwarzania danych osobowych Przetwarzajagcy musi podjg¢ $rodki

zabezpieczajgce Dane Osobowe, o ktérych mowa w art. 32 RODO, a w szczegdlnosci:

1) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst icele
przetwarzania oraz ryzyko naruszenia praw lubwolnosci o0séb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, zastosowacd srodki techniczne i organizacyjne
zapewniajgce bezpieczenstwo przetwarzanych Danych Osobowych, o ktérych mowa w art. 32 RODO.
Przetwarzajgcy powinien odpowiednio udokumentowac zastosowanie tych srodkéw;

2) umozliwia¢ Administratorowi, na kazde zadanie, dokonania przegladu stosowanych srodkéw
technicznych i organizacyjnych i dokumentacji dotyczacej tych srodkéw, aby przetwarzanie toczyto
sie zgodnie z prawem, a takze uaktualnia¢ te s$rodki, o ile wopinii Administratora sg one
niewystarczajgce do tego, aby zapewni¢ zgodne z prawem przetwarzanie Danych Osobowych
powierzonych Przetwarzajacemu;

3) zapewni¢ by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajacego, ktéra ma dostep do
Danych Osobowych, przetwarzata je wylacznie na polecenie Administratora; niniejszym
Administrator upowaznia Przetwarzajgcego do udzielenia ww. polecen;

4) prowadzi¢ ewidencje osdéb upowaznionych do Przetwarzania Danych Osobowych przetwarzanych w
zwigzku z wykonywaniem Umowy Gtdwne;j.

. Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy Danych Osobowych oraz sposobdéw ich

zabezpieczenia, w tym takze po rozwigzaniu Umowy, oraz zobowigzuje sie zapewnic¢, aby osoby majace

dostep do Przetwarzania Danych Osobowych zachowaty je oraz sposoby ich zabezpieczen w tajemnicy,

w tym takze po rozwigzaniu Umowy lub ustaniu zatrudnienia u Przetwarzajgcego. W tym celu

Przetwarzajqgcy dopusci do przetwarzania danych tylko osoby, ktére zostaty upowaznione do

przetwarzania danych powierzonych niniejszq umowq oraz podpisaly zobowigzanie do zachowania w

tajemnicy Danych Osobowych oraz sposobow ich zabezpieczenia.

. Przetwarzajgcy nie bedzie kopiowaé, przekazywaé, wykorzystywac, ujawnia¢, powiela¢ Danych

Osobowych uzyskanych od Administratora lub w jakikolwiek sposéb ich rozpowszechnia¢, z wyjatkiem

sytuacji, gdy wykorzystanie tych danych nastepuje w celu wykonania niniejszej Umowy lub Umowy

Gtéwnej.

§ 6. DALSZE OBOWIAZKI PRZETWARZAJACEGO

. Przetwarzajgcy zobowigzuje sie pomaga¢ Administratorowi w wywigzywaniu sie z obowigzkéw

okreslonych w art. 32-36 RODO. W szczegdlnosci, Przetwarzajgcy zobowigzuje sie przekazywac

Administratorowi informacje oraz wykonywaé jego polecenia dotyczace stosowanych sSrodkéw

zabezpieczania Danych Osobowych oraz przypadkéw naruszenia ochrony Danych Osobowych.

Przetwarzajgcy w szczegdlnosci ma obowigzek:

1) przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych osobowych w ciggu
24 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych;

2) przygotowania w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych
osobowych informacji wymaganych w zgtoszeniu naruszenia ochrony danych do organu nadzorczego,
o ktérych mowa w art. 33 ust. 3 RODO;



3) prowadzenia rejestru naruszen ochrony danych, w ktérym dokumentowane sg wszelkie naruszenia
ochrony danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki
oraz podjete dziatania zaradcze;

4) przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci podmiotéw danych i
przekazania wynikdw tej analizy do Administratora w ciggu 36 godzin od wykrycia zdarzenia
stanowigcego naruszenie ochrony danych osobowych;

5) podania wszystkich informacji niezbednych do zawiadomienia osoby, ktdrej dane dotycza, o ktérych
mowa w art. 33 ust. 3 RODO w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych;

6) wyznaczenia oséb odpowiedzialnych za podjecie krokéw w celu zaradzenia naruszeniu i podjecia
dziatan naprawczych w uzgodnieniu z Administratorem;

7) szacowania ryzyka naruszenia praw lub wolnosci pomiotéw danych/ oceny analizy ryzyka
przeprowadzonej przez Administratora;

8) dokonanie analizy, czy zachodzi obowigzek przeprowadzenia oceny skutkdw planowanych operacji
przetwarzania dla ochrony danych osobowych,

9) udzielania Administratorowi informacji potrzebnych do przeprowadzenia sporzadzenia oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych, o ktérych mowa w art.
35 RODO;

10) udzielania Administratorowi informacji potrzebnych do konsultacji z organem nadzorczym w
zakresie oceny skutkow dla ochrony danych, o ktérych mowa w art. 35 ust. 2 oraz art. 36 RODO;

2. Przetwarzajacy zobowiazuje sie pomagaé¢ Administratorowi, poprzez odpowiednie $rodki techniczne i
organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zgdania osdéb, ktérych dane dotyczg,
w zakresie wykonywania ich praw okreslonych w art. 15-22 RODO. W szczegdlnosci, Przetwarzajgcy
zobowigzuje sie?:

1) w razie zgtoszenia przez osobe, ktdrej dane dotyczg zgdania prawa dostepu, o ktdrym mowa w art. 15
RODO, do przygotowania raportu dla Administratora umozliwiajgcego przedstawienie osobie, ktérej
dane dotyczg przez Administratora informacji, o ktérych mowa w art. 15 ust. 1 RODO.

2) w razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do sprostowania danych, o ktérym mowa
w art. 16 RODO, do odnotowania zgdania osoby, ktérej dane dotyczg poprzez nadpisanie danych
osobowych tej osoby w systemach Przetwarzajgcego,

3) w razie zgtoszenia przez osobe, ktdrej dane dotyczg prawa do bycia zapomnianym, o ktérym mowa w
art. 17 RODO, do usuniecia danych osobowych ze wszystkich systeméw Przetwarzajgcego, w ktérych
moga sie znalez¢ dane osobowe tej osoby, w szczegdlnosci z systeméw Zrédtowych agregujgcych
dane. Po uptywie 90 dni od zgtoszenia zgdania Przetwarzajacy przeprowadza szczegétowa analize czy
dane osoby, ktdra zgtosita zgdanie zostaty usuniete ze wszystkich systeméw Przetwarzajgcego oraz
przedstawia wyniki tej analizy Administratorowi w formie raportu,

4) w razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do ograniczenia przetwarzania, o ktdrym
mowa w art. 18 RODO, do czasowego zablokowania mozliwosci edycji rekordéw zwigzanych z osobg,
ktorej dane dotyczg niezwtocznie, nie pdzniej niz w ciggu 24 godzin od przedstawienia takiego
polecenia przez Administratora,

5) w razie zgtoszenia przez osobe, ktérej dane dotycza prawa do przenoszenia danych, o ktérym mowa
w art. 20 RODO, do wyeksportowania do Administratora wszystkich danych osobowych dotyczacych
tej osoby przetwarzanych elektronicznie;

6) w razie zgtoszenia przez osobe, ktorej dane dotycza prawa do sprzeciwu, o ktérym mowa w art. 21
RODO, do przekazania informacji Administratorowi;

3. W celu wywigzywania sie z obowigzkow, o ktérych mowa w paragrafie poprzedzajagcym, Przetwarzajgcy
zobowigzuje sie wprowadzi¢ do swojego systemu informatycznego funkcjonalnosci umozliwiajgce co
najmniej: sporzadzenie kopii danych, usuwanie danych, sprostowanie danych, ograniczenie

2 postanowienia te majq w szczegolnosci zastosowanie do przetwarzajacych bedacych dostawcami systemow
informatycznych.



10.

11.

12.

1.

przetwarzania danych, sporzadzenie pliku umozliwiajgcego przenoszalnosé¢ danych, odnotowywanie
zgtoszenia sprzeciwu.

Przetwarzajgcy zobowigzuje sie udostepni¢ Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw przez Administratora oraz Przetwarzajgcego, o ktérych mowa w art.
28 RODO.

Przetwarzajgcy zobowigzany jest do stosowania sie do ewentualnych wskazéwek lub zalecen, wydanych
przez organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych osobowych, dotyczacych
przetwarzania danych osobowych, w szczegélnosci w zakresie stosowania RODO.

Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczagcym Przetwarzania Danych
Osobowych przez Przetwarzajgcego, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
Przetwarzania Danych Osobowych, skierowanej do Przetwarzajgcego, a takie o wszelkich kontrolach
i inspekcjach dotyczacych Przetwarzania Danych Osobowych przez Przetwarzajgcego, w szczegdlnosci
prowadzonych przez organ nadzorczy.

. Podmiot przetwarzajgcy moze zleci¢ podprzetwarzajgcym (,podwykonawca przetwarzajgcy dane”)

realizacje okreslonych czynnosci w zakresie przetwarzania danych. Podprzetwarzajgcy mogg przetwarzac
dane osobowe wylgcznie w celu realizacji czynnosci, w odniesieniu do ktérych dane osobowe zostaty
przekazane Podmiotowi przetwarzajgcemu, i nie mogg przetwarza¢ danych osobowych w Zzadnych
innych celach. W przypadku zlecenia czynnosci podprzetwarzajgcym przez Podmiot przetwarzajacy,
podprzetwarzajagcy bedg podlega¢ pisemnym zobowigzaniom w zakresie ochrony danych,
zapewniajgcych co najmniej taki sam poziom ochrony, jaki okreslono w niniejszej umowie.

Zlecenie czynnosci lub zastgpienie podprzetwarzajgcego dodatkowym podmiotem uznaje sie za
zatwierdzone, jezeli Podmiot przetwarzajgcy poinformuje Administratora danych o takim fakcie z
wyprzedzeniem, a Administrator danych nie zgtosi zastrzezen do Podmiotu przetwarzajacego w formie
pisemnej, w tym w formie elektronicznej, w terminie 3 miesiecy od otrzymania takich informacji.

. W przypadku zgtoszenia zastrzezen przez administratora danych, Administrator Danych przedstawi

Podmiotowi przetwarzajgcemu szczegétowe informacje o przyczynach zastrzezen.
Po zgtoszeniu zastrzezenn Podmiot przetwarzajgcy moze wedtug wtasnego uznania

1) zaproponowad innego podprzetwarzajgcego w miejsce odrzuconego podprzetwarzajgcego; lub

2) podjagé dziatania w celu rozwigzania problemdéw zgtoszonych przez Administratora danych, ktére

wyeliminujg jego zastrzezenia.

W przypadku niewykonania przez podprzetwarzajgcego cigzacych na nim obowigzkéw w zakresie
ochrony danych, Podmiot przetwarzajgcy - zgodnie z postanowieniami dotyczgcymi odpowiedzialnosci
w umowie gtéwnej - ponosi petng odpowiedzialnos¢ wobec Administratora danych za wykonanie
zobowigzan cigzacych na podprzetwarzajgcym.

W przypadku zlecenia przez Podmiot przetwarzajgcy czynnosci podprzetwarzajgcemu z panstwa
trzeciego (spoza UE/EOG), Podmiot przetwarzajacy stosuje mechanizmy przesytania danych zgodne z
art. 44 i nast. RODO. W szczegélnosci, Podmiot przetwarzajgcy w wystarczajgcy sposob zabezpiecza
wdrozenie odpowiednich srodkéw technicznych i organizacyjnych w taki sposdb, aby przetwarzanie
danych spetniato wymagania RODO, zapewnia ochrone praw zainteresowanych osoéb, ktérych dane
dotycza, prowadzi rejestr transferow danych i dokumentacje stosownych zabezpieczen.

W przypadku, gdy Podmiot przetwarzajacy zapewnia wystarczajgce zabezpieczenia np. na mocy
standardowych klauzul umownych zgodnie z decyzjg Komisji Europejskiej Nr 2010/87/UE Ilub
standardowych klauzul ochrony danych zgodnie z art. 46 (,standardowe klauzule ochrony danych”),
Administrator Danych niniejszym udziela Podmiotowi przetwarzajgcemu petnomocnictwa do zawarcia
takich standardowych klauzul ochrony danych w imieniu i na rzecz Administratora danych. Ponadto,
Administrator danych udziela Podmiotowi przetwarzajagcemu wyraznej zgody na reprezentowanie
odpowiedniego podprzetwarzajgcego przy zawieraniu takich standardowych klauzul ochrony danych.

§ 7. AUDYT PRZETWARZAJACEGO
Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania Danych Osobowych
wynikajgcych z RODO oraz niniejszej Umowy przez Przetwarzajgcego, poprzez prawo zgdania udzielenia



wszelkich informacji dotyczacych powierzonych Danych Osobowych, w tym informacji o lokalizacji
przetwarzania Danych Osobowych przez Przetwarzajacego.
. Administrator ma takze prawo przeprowadzania audytow lub inspekcji Przetwarzajgcego w zakresie
zgodnosci operacji przetwarzania z prawem i z Umowa.? Audyty lub inspekcje, o ktérych mowa w zdaniu
poprzedzajagcym, mogg by¢ przeprowadzane przez audytoréw zewnetrznych upowaznionych przez
Administratora.
. Administrator ma obowigzek poinformowania Przetwarzajgcego o planowanym audycie na 7 dni przed
rozpoczeciem audytu. Audyt nie moze trwac dtuzej niz miesigc od jego rozpoczecia.
. Audyt przeprowadzany jest przez upowaznionego pracownika Administratora lub audytora
zewnetrznego upowaznionego przez Administratora. Upowazniony pracownik Administratora lub
audytor zewnetrzny ma prawo do:
1) wgladu do wszelkich dokumentéw i wszelkich informacji majacych bezposredni zwigzek z
powierzeniem przetwarzania na podstawie niniejszej Umowy,
2) przeprowadzania ogledzin urzadzen, nosnikéw oraz systemow informatycznych
lub teleinformatycznych stuzgcych do przetwarzania danych,
3) zadaé¢ ztozenia pisemnych lub ustnych wyjasnien przez Przetwarzajgcego oraz pracownikow
Przetwarzajgcego w zakresie niezbednym do ustalenia stanu faktycznego.
. Przetwarzajgcy zapewnia Administratorowi oraz pracownikom upowaznionym do audytu przez
Administratora lub audytorowi zewnetrznemu upowaznionemu do audytu przez Administratora warunki
i $rodki niezbedne do sprawnego przeprowadzenia audytu, a w szczegblnosci sporzadza we wiasnym
zakresie kopie lub wydruki dokumentéw oraz informacji zgromadzonych na nosnikach, w urzadzeniach
lub w systemach stuzgcych do przetwarzania danych osobowych.
. Po zakonczeniu audytu pracownik upowazniony do audytu przez Administratora lub audytor zewnetrzny
upowazniony do audytu przez Administratora przedstawia wynik audytu w formie protokotu.
. Przetwarzajacy jest zobowigzany do zastosowania sie do zalecen Administratora dotyczacych zasad
przetwarzania powierzonych Danych Osobowych oraz dotyczacych poprawy zabezpieczenia danych
osobowych, sporzadzonych w wyniku kontroli przeprowadzonych przez upowaznionych pracownikow
Administratora lub audytora zewnetrznego upowaznionego przez Administratora.
. Przetwarzajagcy zobowigzuje sie niezwtocznie informowaé¢ Administratora, jezeli zdaniem
Przetwarzajgcego wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie
danych.
§ 8.0DPOWIEDZIALNOSC STRON
. Przetwarzajacy odpowiada za szkody, jakie powstang u Administratora lub osdéb trzecich w wyniku
niezgodnego z niniejszg umowag Przetwarzania przez Przetwarzajgcego Danych Osobowych.
. W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajacego niniejszej umowy,
Przetwarzajgcy zobowiazuje sie do zaptaty odszkodowania na zasadach ogdlnych.

§ 9. ZAKONCZENIE POWIERZENIA PRZETWARZANIA

. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem Przetwarzajgcy zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie
niezwtocznie, nie podzniej niz w ciggu 14 dni od zakonczenia $wiadczenia ustug, o ktédrych mowa w
Umowie Gtéwnej.

. Przetwarzajacy informuje Administratora o usunieciu wszelkich istniejgcych kopii danych osobowych i
umozliwia przeprowadzenie przez Administratora audytu zgodnie z par. 7 Umowy.

. Przetwarzajacy potwierdzi usuniecie lub zwrot Danych Osobowych oraz ich kopii pisemnym protokotem
podpisanym przez osobe uprawniong do sktadania oswiadczen woli w imieniu Przetwarzajgcego.

§ 10. POSTANOWIENIA KONCOWE

3 Sposo6b audytu bedzie uwzgledniaé specyfike powierzenia przetwarzania.



1. Niniejsza umowa wchodzi w zycie z dniem jej podpisania.

Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

3. W sprawach nie uregulowanych niniejszg Umowg majg zastosowanie przepisy Ustawa z dnia 23 kwietnia
1964 r. Kodeks cywilny (t.j. Dz. U. z 2023 r. poz. 1610 ze zm.) oraz przepisy RODO.

4. Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane bedg przez sad wtasciwy dla siedziby
Administratora.

5. Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

N

Administrator Przetwarzajacy

data data



Zatacznik nr1

Lista podprzetwarzajacych

Lp.

Petna nazwa Siedziba

Zatacznik nr 2

Lista kontrolna

1. | Prosze wskazac czy w organizacji zostaty wprowadzone $rodki techniczne i organizacyjne, ktére
spetniajg wymogi RODO?
TAK/NIE
2 | Jezeli na pytanie 2 udzielona zostata odpowiedz , TAK”:

1.

Prosze wskazac stosowane srodki techniczne i organizacyjne stuzgce do uwierzytelniania i
autoryzacji uzytkownikoéw oraz transmisji danych w systemach IT stuzacych do przetwarzania
danych osobowych (takie jak: certyfikaty szyfrujgce, szyfrowane tunele VPN,
wielosktadnikowe uwierzytelnianie, podziat uprawnien (segregation of duties) dla kont
uprzywilejowanych, itp.

Prosze opisa¢ proces statego monitorowania, gromadzenia i zarzadzania incydentami
bezpieczenstwa w systemach przetwarzajacych dane osobowe, w szczegdlnosci proces statej,
zautomatyzowanej oceny zdarzen obserwowanych w infrastrukturze IT, ich gromadzeniu,
ocenie (false or not false positive) i odniesieniu ich do analizy ryzyka a docelowo, w
przypadku istotnych zdarzen ich zgtaszaniu do organu ODO.

Prosze okreslic miejsca przetwarzania i lokowania danych osobowych w systemach IT,




infrastruktura wtasna, cloud, hosting. W przypadku lokowania danych osobowych poza
wtasng infrastrukturg prosze o wskazanie dostawcéw ustug cloud, hosting itp. i informacji na
temat zabezpieczen, ktére stosuja te firmy.

Jezeli na pytanie 2 udzielona zostata odpowiedz ,,NIE”:

1. Prosze o wskazanie jakie sg planowane dziatania w zakresie wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych zapewniajgcych ochrone przetwarzania danych
zgodng z obowigzujgcymi przepisami. Prosze rowniez wskazaé¢ w jakim terminie dziatania te
maja by¢ zrealizowane.

Czy posiadajg Paristwo wdroZone polityki ochrony danych osobowych, czyli dokumenty opisujgce
w jaki sposob przetwarzajq Paristwo dane osobowe?




