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Opis przedmiotu zamdwienia - Cze$¢ Il
Zamawiajgcy zastrzega sobie prawo sprawdzenia zgodnosci oferowanego oprogramowania
w oparciu o informacje zamieszczone na stronie internetowej producenta, w przypadku braku
takiej mozliwosci, Zamawiajgcy bedzie wymagat przedstawienia dokumentacji producenta
potwierdzajgcej wymagania minimalne.
Przedmiotem zamdwienia jest zakup i dostawa oprogramowania do monitoringu sieci,
uzytkownikéw i kontroli dostepu ze wsparciem serwisowym i aktualizacjami do 17.04.2026 r., na

potrzeby Starostwa Powiatowego w Radomsku.

Parametr Wymagania minimalne

Licencja Bezterminowa

Liczba monitorowanych | 170

urzadzen/uzytkownikow

Serwis/wsparcie Oferowane oprogramowanie musi posiadac aktywne wsparcie
techniczne producenta do 17.04.2026 r., umozliwiajgce bezptatne
aktualizacje w tym do najnowszych wersji oraz wsparcie w
zakresie zgtaszania ewentualnych probleméw drogg mailowa
lub przez portal online, a w dni robocze réwniez telefonicznie,
w godzinach 9:00 — 15:00. W ramach wsparcia technicznego
producent lub oficjalny dystrybutor zapewni bezptatna
dostepnosc¢ w jezyku polskim inzyniera w zakresie
rozwigzywania probleméw dotyczgcych przedmiotu

zamowienia.

Serwer administracyjny | System musi umozliwiac instalacje na jednej z platform
systemowych: Microsoft Windows Server (minimum Server

2022) lub Redhat/Oracle Linux (minimum 7.x).

Stacje robocze/serwery | Petne wsparcie dla posiadanych przez Zamawiajgcego stacji
roboczych z systemami Windows 10/11, serweréw z Windows

Server 2016-2022, Linux.

str. 1



Fundusze Europejskie

Rzeczpospolita Dofinansowane przez l%:ﬁ_%‘é
na Rozwdj Cyfrowy - Polska Unie Europejska ‘-ﬁl‘EJ“HH{ ]

Baza danych

Jezeli oprogramowanie wymaga do swego dziatania bazy
danych, musi ona by¢ wkalkulowana w cene lub posiadac

bezptatng licencje.

Interfejs uzytkownika

W zwigzku z tym, ze obstuga systemu ma objgé takze
uzytkownikéw niepostugujgcych sie biegle jezykiem
angielskim, interfejs uzytkownika musi umozliwia¢ obstuge w

jezyku polskim.

Monitorowanie

urzadzen

Bezagentowe wykrywania urzadzen w sieci poprzez
skanowanie oraz na podstawie informacji odczytanych z

Active Directory wraz z informacjg o OU.

Serwisdw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz
z mozliwoscig definiowania wtasnych serwiséw - czas ich

odpowiedzi i procent utraconych pakietow.

Serweréow WWW i adresow URL.

Routeréw i przetgcznikdw sieciowych wg:

a) zmian stanu interfejsow sieciowych,

b) ruchu sieciowego,

c¢) podtgczonych stacji roboczych — graficzna prezentacja
panelu przetgcznika,

d) ruchu generowanego przez podtgczone do portéw stacje

robocze.

Serwiséw Windows - alarmuje gdy serwis przestanie dziatac¢
oraz pozwala na jego uruchomienie / zatrzymanie /

zrestartowanie.

Stan maszyn wirtualnych Vmware - dziata, nie dziata,
wstrzymano. Zarzadzania stanem maszyn wirtualnych Vmware
- wysytanie polecen wtgczenia, wstrzymania i wyfgczenia

zasilania do kazdej z maszyn.

Wydajnosci systeméw Windows - obcigzenie CPU, pamieci,

zajetosc¢ dyskow, transfer sieciowy
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Serweréw pocztowych - monitorowanie stanu systemoéw
oraz wysytanie powiadomienia (e-mail, SMS) w przypadku

braku odpowiedzi lub btednego funkcjonowania.

Czas tadowania strony internetowej, zmiany tresci na stronie

internetowej i statusu protokotu HTTPS.

Wyswietlanie statystyk przy kazdym urzadzeniu na mapie sieci
takich jak: czas odpowiedzi urzgdzenia, czas od ostatniej
poprawnej odpowiedzi, nazwa DNS, adres IP, ostrzezenie o

zdarzeniu na urzadzeniu.

Wizualizacji stanu urzgdzen w postaci ikon urzadzen na
graficznych mapach sieci oraz potaczen pomiedzy

urzgdzeniami i przetagcznikami.

Obstuga putapek SNMP.

Monitorowanie

uzytkownikéw

Monitorowanie proceséw wraz informacjg o uruchomieniu na

podwyzszonych uprawnieniach.

Uzytkowania programow wraz z informacjg, na ktérym

komputerze wykonano dang aktywnos¢.

Informacji o edytowanych przez uzytkownika dokumentach.

Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas

wizyt).

Wydrukdw m.in. informacje o dacie wydruku, informacje
o wykorzystaniu drukarek, raporty dla kazdego uzytkownika
(kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki

dokument byt drukowany).

Blokowanie stron internetowych - mozliwo$é definiowania
wyjatkow zezwalajgcych i zabraniajgcych korzystania z danych
domen/subdomen, reguty w postaci listy domen dla
uzytkownika lub grupy. Integracja list stron w formie plikow
.txt z dowolnego adresu zewnetrznego np. CERT. Wbudowana

lista stron sklasyfikowanych jako zagrozenia. Automatyczne
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odswiezania list stron zintegrowanych z adresow

zewnetrznych.

Blokowanie ruchu na wskazanych portach TCP/IP.

Blokowanie pobierania poprzez przegladarki internetowe

plikéw z okreslonym rozszerzeniem.

Rejestru naruszen blokad.

Wysytania powiadomien gdy uzytkownik odwiedzi strone

z okreslonej grupy domen, naruszy skonfigurowane blokady.

Ochrona przed wiadomosciami phishingowymi i atakami APT.

Kontrola dostepu

do danych

Blokowanie urzadzen i nosnikow danych. Mozliwosé

zarzadzania prawami dostepu do wszystkich urzagdzen wejscia
i wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze
skopiowaé pliki z komputera firmowego lub uruchomi¢ z nich

program zewnetrzny.

Blokowanie urzadzen i interfejsow fizycznych: USB, gniazda

kart pamieci, SATA, dyski przenosne, napedy CD/DVD.

Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth.

Alarmowanie o zdarzeniach podtgczenia/odtaczenia urzadzen
zewnetrznych wraz z mozliwoscig ograniczenia alarmoéw tylko

do nosnikéw niezaufanych.

Monitorowanie stanu szyfrowania dyskéw oraz zdalne

szyfrowanie dyskéw za pomoca BitLockera

Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy

wykonania plikdw.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla

catej sieci.

Zapisywanie informacji o zmianach w systemie plikéw na
urzadzeniach przenosnych oraz podtgczenie/odtgczenie

urzgdzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach

komputera uzytkownika. Monitorowanie operacji na plikach
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na udostepnionych zasobach sieciowych (udziatach) na
urzadzeniach nieobstugiwanych przez Agenta (np. macierze,

NAS itp.).

Integracja z Windows Firewall - wtgczanie i wytgczanie zapory
dla wybranych typow potgczen, tworzenie regut ruchu, odczyt

stanu zapory na stacjach roboczych.

Wymagania sprzetowe

Oprogramowanie musi poprawnie funkcjonowac i nie moze
mieé¢ wymagan wiekszych niz posiadany przez Zamawiajgcego
sprzet o parametrach:

- dwa procesory 8-rdzeniowe, klasy serwerowej x86,

- pamiec 64 GB,

- macierz dyskowa 4 TB,

- system operacyjny Windows Server Standard 2022 x64.

Gwarancja

1. Wykonawca zapewni prawidfowe i sprawne dziatanie
oferowanego oprogramowania - systemu jako catosci, jak
rowniez kazdego z elementéw tego systemu oddzielnie i
udzieli gwarancji do 17.04.2026 roku na system i wszystkie
jego elementy.

2. Wykonawca zapewni rowniez wsparcie serwisowe dla
dostarczonego rozwigzania, ktére bedzie swiadczone przez
Producenta oprogramowania w ramach wynagrodzenia
przystugujacego Wykonawcy na podstawie umowy.

3. Zgtoszenia dotyczace wystgpienia wad, awarii mogg by¢
przyjmowane drogg mailowa lub przez portal online, a w dni
robocze rowniez telefonicznie, w godzinach 9:00 — 15:00. W
ramach wsparcia technicznego Producent lub oficjalny
dystrybutor zapewni bezptatng dostepnos¢ w jezyku polskim
inzyniera w zakresie rozwigzywania probleméw dotyczacych
przedmiotu zamdwienia.

4. Bieg terminu gwarancji rozpoczyna sie od daty odbioru

przedmiotu umowy.
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5. W okresie gwarancji Wykonawca zobowigzuje sie do
bezptatnego usuniecia stwierdzonych wad.

6. Gwarancja obejmuje wszelkie wady z wyjgtkiem wad
spowodowanych niewtasciwym lub niezgodnym z instrukcja
obstugi uzytkowaniem produktu oraz wad spowodowanych
zdarzeniami losowymi.

7. Jezeli usuniecie ujawnionej wady wdrozonego systemu
jest mozliwe wytgcznie w drodze dokonania zakupu
jakichkolwiek udoskonalen (w tym: unowoczesnien,
aktualizacji, dodatkéw sprzetowych, wszelkiego rodzaju ustug,
serwiséw, licencji i uprawnien), Wykonawca jest zobowigzany
dokonac tego zakupu na witasny koszt i zainstalowac
przedmiot zakupu we wdrozonym systemie.

8. Wykonawca pokrywa w ramach gwarancji wszelkie koszty
napraw i wymiany elementéw systemu, w tym koszty dojazdu,
transportu, demontazu, montazu, odinstalowania lub
zainstalowania.

9. Udzielona przez Wykonawce gwarancja nie wyfacza
uprawnien Zamawiajgcego wynikajgcych z rekojmi za wady
oraz uprawnien Zamawiajgcego z tytutu gwarancji udzielonych
przez producenta oprogramowania.

10. Wykonawca do oprogramowania dostarczonego
Zamawiajgcemu na podstawie umowy dotgcza Licencje oraz
wszelkie inne dokumenty konieczne do prawidtowego
korzystania z Systemu.

11. Dla oprogramowania wymaga sie dostarczenia wsparcia
technicznego producenta tego oprogramowania do

17.04.2026 roku z mozliwoscig jego odnawiania po tym czasie.
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