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,Dostawa urzadzen infrastruktury sieci SD-WAN dla platformy chmurowej integracji
danych Komendy Gléwnej Parnistwowej Strazy Pozarnej”

nr sprawy: BF-1V.2370.12.2024

Postepowanie jest prowadzone zgodnie z przepisami ustawy z dnia 11 wrze$nia 2019 r.
Prawo zaméwien publicznych (Dz. U. z 2023 1. poz. 1605 z p6zn. zm.), zwanej dalej ,Ustawg”.
Warto$é zaméwienia przekracza progi unijne okreslone na podstawie art. 3 Ustawy.
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SPECYFIKACJA WARUNKOW ZAMOWIENIA

I. NAZWA ORAZ ADRES ZAMAWIAJACEGO

KOMENDA GLOWNA PANSTWOWEJ STRAZY POZARNEJ

ul. PODCHORAZYCH 38, 00 - 463 WARSZAWA,

REGON: 000173404

NIP KG PSP: 521-04 -13 - 024

strona internetowa prowadzonego postepowania: https://platformazakupowa.pl/pn/kgpsp.

Informacje zwigzane z przedmiotowym postepowaniem, w szczegoblnosci zmiany i wyjasnienia

tresci SWZ oraz inne dokumenty zaméwienia bezposrednio zwigzane z postepowaniem

o udzielenie zamowienia, beda udostepniane pod adresem:

https://platformazakupowa.pl/pn/kqgpsp.

Dane kontaktowe:

1. nrtelefonu: +48 22 523 33 40, +48 22 523 33 10

2. adres poczty elektronicznej: zzpub@kg straz.gov.pl - w przypadku awarii Platformy
zakupowej.

3. W przypadku probleméw dotyczacych obstugi Platformy prosimy o kontakt z Centrum
wsparcia klienta Platforma zakupowa — tel. +48 22 101 02 02.

IL.INFORMACJE OGOLNE

1. Do udzielenia przedmiotowego zamowienia stosuje sig przepisy ustawy
z dnia 11 wrzeénia 2019 r. - Prawo zaméwieh publicznych (Dz. U. z 2023,
poz. 1605 z pdz. zm.), zwanej dalej ustawg Pzp oraz akty wykonawcze wydane
na jej podstawie.

2. Do Cczynnosci podejmowanych przez  zamawiajgcego, wykonawcow
oraz uczestnikéw konkursu w postepowaniu o udzielenie zaméwienia i konkursie
oraz do umow w sprawach zamoéwieh publicznych stosuje sig przepisy ustawy
z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. z 2023 r. poz. 1610 z p6z. zm.),
jezeli przepisy ustawy nie stanowig inacze;.

3. Postepowanie o udzielenie zaméwienia publicznego prowadzi sie w jezyku polskim
(art. 20 ust. 2 ustawy Pzp). Zamawiajgcy dopuszcza wykorzystanie jezyka obcego
w zakresie okreslonym w art. 11 ustawy z dnia 7 paZzdziernika 1999r.
0 jezyku polskim (Dz.U. z 2023 r. poz. 1672).

4. Informacje ~w  zakresie przetwarzania danych  osobowych  zgodnie
z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
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takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie

o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016):

a) Zamawiajgcy udostepnia dane osobowe, o ktorych mowa w art. 10
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z po6zn. zm.10), zwanego
dalej ,rozporzgdzeniem 2016/679", w celu umozliwienia korzystania ze srodkow
ochrony prawnej, o ktérych mowa w dziale IX ustawy Pzp (Dz. U. 2023 r.
poz. 1605 z p6z. zm.), do uptywu terminu na ich wniesienie;

b) Skorzystanie przez osobe, ktérej dane osobowe dotycza, z uprawnienia
do sprostowania lub uzupetnienia, o ktérym mowa w art. 16 rozporzgdzenia
2016/679, nie moze skutkowaé zmiang wyniku postepowania o udzielenie
zamowienia ani zmiang postanowien umowy w sprawie zamoéwienia publicznego
w zakresie niezgodnym z ustawa;

c) W postepowaniu o udzielenie zaméwienia zgtoszenie zgdania ograniczenia
przetwarzania, o ktorym mowa w art. 18 ust. 1 rozporzgdzenia 2016/679,
nie ogranicza przetwarzania danych osobowych do czasu zakonczenia
tego postgpowania,

IIT. SLOWNICZEK POJEC

llekro¢ w niniejszej Specyfikacji Warunkow Zaméwienia jest mowa o:

dokumentach zamoéwienia — nalezy przez to rozumie¢ dokumenty sporzgdzone
przez zamawiajagcego  lub  dokumenty, do  ktérych ~zamawiajgcy odwotuje  sie,
inne niz ogloszenie, stuzace do okreslenia lub opisania  warunkow zamowienia,
w tym specyfikacja warunkéw zaméwienia oraz opis potrzeb i wymagan;

podmiotowych $§rodkach dowodowych — nalezy przez to rozumie¢ $rodki stuzgce
potwierdzeniu braku podstaw wykluczenia, spetiania warunkow udziatu w postepowaniu
lub kryteriow selekgji, z wyjatkiem o$wiadczenia, o ktérym mowa w art. 125 ust. 1;

przedmiotowych $rodkach dowodowych — nalezy przez to rozumie¢ srodki stuzgce
potwierdzeniu zgodnoéci oferowanych dostaw, ustug lub robot budowlanych z wymaganiami,
cechami lub kryteriami okre$lonymi w opisie przedmiotu zaméwienia lub opisie kryteribw oceny
ofert, lub wymaganiami zwigzanymi z realizacjg zamowienia;

warunkach zaméwienia — nalezy przez to rozumie¢ warunki, ktére dotyczg zamowienia
lub postepowania o udzielenie zamoéwienia, wynikajgce w szczegodlnosci z opisu przedmiotu
zamoéwienia, wymagan zwigzanych z realizacjg zamowienia, kryteriow oceny ofert, wymagan
proceduralnych lub projektowanych postanowieri umowy w sprawie zamowienia publicznego;
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odbiorcy zaméwienia — nalezy rozumieé¢ przez to jednostke/jednostki: Komenda Gtéwna
Panstwowej Strazy Pozarnej oraz Komendy Wojewddzkie Panstwowej Strazy Pozarnej
zgodnie z zawartym porozumieniem:

réwnowazno$¢ — nalezy przez to rozumieé, ze wykonawca ma mozliwosé zaoferowania
produktow o innych  znakach towarowych, parametrach  lub  pochodzeniu,
natomiast nie o innych wtasciwosciach i funkcjonalnosci niz wymagane przez zamawiajgcego.

We wszystkich miejscach SWZ i zatgcznikach do SWZ, w ktérych uzyto przyktadowo znaku
towarowego, patentu, pochodzenia, zrédta lub szczegolnego procesu, ktdry charakteryzuje
produkty lub dostawy i ustugi dostarczane przez konkretnego Wykonawce Iub jezeli
Zamawiajgcy opisat przedmiot zaméwienia do norm, ocen technicznych, specyfikacii
technicznych i systeméw referencji technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2
oraz ust. 3 PZP, a w kazdym przypadku, dziatajac zgodnie z art. 99 ust. 6 i art. 101 ust. 4 PZP,
Zamawiajgcy dopuszcza rozwigzania réwnowazne w stosunku do okreslonych w SWzZ
i dokumentacji przetargowej, oznaczajac takie wskazania lub odniesienia odpowiednio
wyrazami ,lub rownowazny” lub ,lub réwnowazne”, pod warunkiem Zapewnienia parametrow
nie gorszych niz okreslone w opisie przedmiotu zaméwienia.

IV. TRYB UDZIELENIA ZAMOWIENIA

1. Postgpowanie prowadzone jest w trybie przetargu nieograniczonego,
w ktorym w odpowiedzi na publiczne ogtoszenie o zamowieniu, oferty mogag
sktadac¢ wszyscy zainteresowani Wykonawcy.

2. Wykonawcy ponoszg wszelkie koszty zwigzane z przygotowaniem i ztozeniem
oferty. Wykonawcy zobowigzujg sie nie podnosié jakichkolwiek roszczen
z tego tytutu wzgledem Zamawiajgcego. Zamawiajgcy nie przewiduje zwrotu
kosztéw udziatu w postepowaniu.

3. Zamawiajgcy nie przewiduje przeprowadzenia aukcji elektronicznej, o ktérej mowa
w art. 227 ustawy Pzp.

4. Zamawiajacy przewiduje przeprowadzenie odwréconej kolejnosci oceny,
o ktérej mowa w art. 139 ustawy Pzp.

5. Zamawiajgcy moze uniewazni¢ postepowanie o udzielenie zamoéwienia
przed uptywem terminu sktadania ofert, jezeli wystapity okolicznogaci powodujgce,
ze dalsze prowadzenie postepowania jest nieuzasadnione.

6. Zamawiajgcy przewiduje mozliwo$é uniewaznienia postgpowania o udzielenie
zamowienia, jezeli $rodki, ktére Zamawiajgcy zamierzat przeznaczy¢
na sfinansowanie w catosci lub czesci zamowienia nie zostang mu przyznane
lub cofniete.
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V. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest dostawa urzadzen infrastruktury sieci SD-WAN
dla platformy chmurowej integracji danych Komendy Gtéwnej Panstwowej Strazy
Pozarnej. Przedmiot zaméwienia realizowany jest w ramach projektu ,Rozbudowa
systemu ostrzegania i alarmowania w ramach ktérego maksymalnie 4060 punktéw
systemu alarmowania i ostrzegania ludnoéci bedzie zmodernizowanych w ramach
srodkow dostepnych z Krajowego Planu Odbudowy i Zwigkszania Odpornosci
celem osiggniecia wskaznika C26G: Mobilna infrastruktura na rzecz systemu
zarzadzania kryzysowego”. Zamowienie nie zostato podzielone na czgsci.

Szczegbtowy opis przedmiotu zamowienia zawarty zostat w zataczniku nr 1 do SWZ.

2. Przedmiot zamoéwienia okreélony zostat we Wspolnym Stowniku Zamoéwien:

CPV: 32420000-3 — urzgdzenia sieciowe,
CPV: 32428000-9 — modernizacja sieci.

3. Zamowienie obejmuje dostawe urzgdzen infrastruktury sieci SD-WAN
zgodnie ze specyfikacjg — zatgcznik nr 1 do SWZ. We wszystkich miejscach SWZ
i zatgcznikach do SWZ, w ktorych uzyto przyktadowo znaku towarowego, patentu,
pochodzenia, zrédta lub szczegblnego procesu, ktéry charakteryzuje produkty
lub dostawy i ustugi dostarczane przez konkretnego Wykonawce lub jezeli
Zamawiajgcy opisat przedmiot zamodwienia do norm, ocen technicznych,
specyfikacji technicznych i systemow referencji technicznych, o ktérych mowa
w art. 101 ust. 1 pkt 2 oraz ust. 3 PZP, a w kazdym przypadku, dziatajgc zgodnie
zart. 99 ust. 6 i art. 101 ust. 4 PZP, Zamawiajgcy dopuszcza rozwigzania
rownowazne w stosunku do okreslonych w SWZ i dokumentacji przetargowej,
oznaczajac takie wskazania lub odniesienia odpowiednio  wyrazami
Jub réwnowazny” lub ,lub réwnowazne”, pod warunkiem zapewnienia parametréw
nie gorszych niz okreélone w opisie przedmiotu zaméwienia.

4. Zamawiajacy dopuszcza zgodnie z art. 462 ustawy Pzp powierzenie zamowienia
podwykonawcom Wykonawcy.

5. Zamawiajgcy zada wskazania przez wykonawce, w ofercie, czgsci zamowienia,
ktérych wykonanie zamierza powierzyé podwykonawcom, oraz podania
nazw ewentualnych podwykonawcow, jezeli sg juz znani zgodnie z art. 462 ust. 2
ustawy Pzp.

6. Zamawiajgcy nie_dopuszcza zgodnie z art. 91 ust.1 ustawy Pzp skiadania
ofert czesciowych. Projekt "Platforma Chmurowa Integracji Danych KG PSP"
ma na celu zbudowanie zaawansowanego | zintegrowanego systemu
komunikacyjnego opartego na technologii SD-WAN, co pozwoli na efektywny,
szybki i bezpieczny przeptyw krytycznych informacji. Dziatanie to jest kluczowe
dla wspierania operacji Panstwowej Strazy Pozarnej oraz innych stuzb
odpowiedzialnych za bezpieczenstwo publiczne. System SD-WAN wymaga $cistej
integracji pomledzy wszystk|m| komponentam[ systemu w réznych IokallzaCJach
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co gwarantuje efektywng wspotprace i ciggtosé dziatania na poziomie krajowym.
Podziat zamoéwienia na czeéci mogtby skomplikowaé techniczne aspekty integracji,
prowadzac do potencjalnych probleméw z kompatybilno$cig i bezpieczenstwem.
Jednolite zarzgdzanie dostawg i implementacjg urzadzen przez jednego dostawce
zdecydowanie upraszcza koordynacje projektu, terminy realizacji oraz szkolenia
personelu. Obejmuje to réwniez zarzgdzanie ryzykiem oraz zapewnienie spojnosci
technicznej i funkcjonalnej w catym systemie. taczne przetargi czesto pozwalajg
na uzyskanie lepszych warunkéw cenowych od dostawcéw, ktérzy moga oferowac
nizsze ceny przy wigkszych ilosciach i zobowigzaniach. Podziat zaméwienia
mogtby skutkowaé wyzszymi kosztami jednostkowymi oraz zwiekszonym
administracyjnym obcigzeniem KG PSP. Centralizacja zamoéwienia u jednego
dostawcy utatwia kontrole jako$ci dostarczanych urzadzen oraz ustug,
co jest kluczowe przy technologiach krytycznych dla bezpieczenstwa narodowego.

7. Zamawiajgcy nie dopuszcza oraz nie wymaga sktadania ofert wariantowych.

8. Zamawiajgcy nie dopuszcza oraz nie wymaga sktadania ofert w postaci katalogow
elektronicznych lub dotgczenia katalogéw elektronicznych do oferty.

9. Zamawiajgcy nie przewiduje mozliwosci udzielenia zamoéwien, o ktérych mowa
w art. 214 ust. 1 pkt. 8 ustawy Pzp.

10.  Wymagania w zakresie zatrudnienia na podstawie stosunku pracy,
w okolicznosciach, o ktérych mowa w art. 95 ustawy Pzp. Zamawiajacy nie okreéla
wymagan zwigzanych z realizacjg zamoéwienia w zakresie zatrudnienia
przez wykonawce lub podwykonawce na podstawie stosunku
pracy osdb wykonujgcych wskazane przez zamawiajgcego czynnosci w zakresie
realizacji zamdéwienia.

11. Informacja o obowigzku osobistego wykonania przez wykonawce kluczowych
zadan, jezeli zamawiajgcy dokonuje takiego zastrzezenia zgodnie z art. 60
iart. 121 ustawy Pzp. Zamawiajgcy nie okresla wymagar oraz nie zastrzega
obowigzku osobistego wykonania przez wykonawce lub wykonawcow wspélnie
ubiegajgcych sie o udzielenie zaméwienia kluczowych zadan w ramach zaméwienia
na dostawy.

12. Wpykonawcy nie przystuguje wobec Zamawiajgcego roszczenie z tytutu
niewykorzystania zakresu ilo$ciowego umowy oraz niewykorzystania catej wartosci
umowy. Niewykorzystanie przez Zamawiajgcego umowy nie wymaga podania
przyczyn oraz nie powoduje powstania zobowigzan odszkodowawczych z tego
tytutu.

13.  Szczegodtowe informacje dotyczgce obowigzkéw wykonawcy zostaty okreslone
w zataczniku nr 2 do SWZ - projektowane postanowienia umowy w sprawie
zamowienia publicznego.
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VI. TERMIN WYKONANIA ZAMOWIENIA

Wymagany okres realizacji zamowienia wynosi maksymalnie 150 dni od dnia podpisania
umowy.

VII. PRZEDMIOTOWE SRODKI DOWODOWE

Zamawiajacy zgodnie z art. 106 ust. 1 ustawy Pzp moze zgdac¢ innych niz wskazane w art. 104
i art. 105 ustawy Pzp przedmiotowych srodkéw dowodowych na potwierdzenie, Zze oferowane
dostawy spetniajg okreslone przez zamawiajgcego wymagania, cechy lub kryteria,
jezeli s3 one niezbedne do przeprowadzenia postgpowania. Przedmiotowe $rodki dowodowe
nalezy ztozy¢ wraz z oferta.

Zamawiajacy W postepowaniu zada przedmiotowych érodkéw dowodowych potwierdzajacych
zgodnosé oferowanych dostaw z wymaganymi cechami. Dokumentem przedmiotowym s3:

a) karty katalogowe oferowanych produktéw i rozwigzan.

Zgodnie z art. 107 ust. 1 ustawy Pzp zamawiajgcy Zada ztoZenia przedmiotowych $rodkow
dowodowych wraz z oferta.

Zamawiajacy_informuje, 2e przedmiotowe $rodki dowodowe nie podlegaja zlozeniu
i uzupelnieniu na wezwanie zamawiajgcego.

Zgodnie z art. 107 ust. 4 zamawiajacy moze Zzadac¢ od wykonawcow _wyjasnien
dotyczacych tresci przedmiotowych srodkéw dowodowych.

VIII. WARUNKI UDZIALU W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA

1. O zambéwienie moze sie ubiegaé Wykonawca zgodnie z art. 57 ustawy Pzp,
ktory nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.
Zamawiajgcy zgodnie z art. 112 ustawy Pzp okresla nastgpujgce warunki udziatu
w postepowaniu, dotyczgce:

1) zdolno$ci do wystepowania w obrocie gospodarczym;

Zamawiajacy nie okresla szczegdtowego warunku w tym zakresie.

2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej
lub zawodowej, o ile wynika to z odrgbnych przepiséw;

Zamawiajacy hie okresla szczegdtowego warunku w tym zakresie.
A ;mowv Rzeczpespolita Stiadbsraare p":l a;&
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3) sytuacji ekonomicznej lub finansowej;

Zamawiajacy nie okresla szczegdtowego warunku w tym zakresie.

4) zdolnosci technicznej lub zawodowej;

1) Zamawiajgcy wymaga, aby Wykonawca posiadat odpowiednig wiedze
i doswiadczenie w wykonaniu zaméwienia w okresie ostatnich 3 lat
przed uptywem terminu skfadania ofert o udzielenie zaméwienia
publicznego, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie dokonat co najmniej 2 dostaw obejmujacych zakres wdrozenia
architektury sieciowej, rozwigzan w infrastrukturze IP, sprzetu sieciowego,
urzadzen firewall, o warto$ci nie mniejszej niz 1 000 000,00 ztotych brutto
kazda;

2) Zamawiajgcy wymaga, aby Wykonawca dysponowat 2  osobami
o kwalifikacjach na poziomie inzyniera posiadajgcego aktualne certyfikaty
w zakresie zarzgdzania i konfiguracji urzgdzen oraz routingu, po$wiadczone
przez producenta oferowanego rozwigzania.

2. Wykonawcy mogg wspblnie ubiegaé sie o udzielenie zamowienia. Zamawiajacy
zgodnie z art. 117 ust. 2 ustawy Pzp uzna warunek dotyczacy uprawnien
do prowadzenia  okreslonej dziatalnosci  gospodarczej lub zawodowej,
0 ktorym mowa w art. 112 ust. 2 pkt 2 ustawy Pzp za spetniony, jezeli co najmniej
Jjeden z wykonawcdéw wspdlnie ubiegajgcych sie o udzielenie zaméwienia posiada
uprawnienia do prowadzenia okreélonej dziatalnosci gospodarczej lub zawodowej
i zrealizuje dostawy, do ktérych realizacji te uprawnienia sa wymagane.

3. W przypadku, o ktérym mowa w ust. 2, wykonawcy ustanawiajg petnomocnika
do reprezentowania ich w postepowaniu o udzielenie zaméwienia
albo do reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia
publicznego.

4. Przepisy dotyczgce wykonawcy stosuje sie odpowiednio do wykonawcéw wspolnie
ubiegajacych sie o udzielenie zamoéwienia.

5. Jezeli w wyniku przeprowadzonego postepowania zostanie wybrana
oferta wykonawcow wspoélnie ubiegajgcych sie o udzielenie zamowienia,
zamawiajacy moze zada¢ przed zawarciem umowy w sprawie zamdwienia
publicznego kopii umowy regulujacej wspétprace tych wykonawcow.

IX. UDOSTEPNIANIE ZASOBOW

1. Zgodnie z art. 118 ustawy Pzp, wykonawca moze w celu potwierdzenia spetniania
warunkéw udziatu w postepowaniu w stosownych sytuacjach oraz w odniesieniu
do konkretnego zamowienia, lub jego czeéci, polegaé na zdolnosciach
technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotow
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udostepniajgcych zasoby, niezaleznie od charakteru prawnego taczgcych go z nimi

stosunkéw prawnych.

2. W odniesieniu do warunkow dotyczacych wyksztatcenia, kwalifikacji zawodowych
lub doswiadczenia wykonawcy mogg polegaé na zdolnoéciach podmiotow
udostepniajgcych zasoby, jesli podmioty te wykonajg roboty budowlane lub ustugi,
do realizacji ktérych te zdolnoéci sg wymagane.

3. Wykonawca, ktéry polega na zdolnosciach lub  sytuacji podmiotow
udostepniajgcych zasoby, sktada wraz z oferta, zobowigzanie podmiotu
udostepniajgcego zasoby do oddania mu do dyspozycji niezbgdnych zasobow
na potrzeby realizacji danego zamoéwienia lub inny podmiotowy srodek dowodowy
potwierdzajagcy, ze wykonawca realizujgc zamoéwienie, bedzie dysponowat
niezbednymi zasobami tych podmiotéw.

4. Zobowiagzanie podmiotu udostgpniajgcego zasoby, o ktorym mowa w ust. 3;
potwierdza, ze stosunek tgczgcy wykonawce z podmiotami udostepniajgcymi
zasoby gwarantuje rzeczywisty dostep do tych zasobéw oraz okresla
w szczegolnosci:

1) zakres dostepnych wykonawcy zasobéw podmiotu udostepniajgcego zasoby;

2) sposob i okres udostepnienia wykonawcy i wykorzystania przez niego zasobow
podmiotu udostepniajgcego te zasoby przy wykonywaniu zamoéwienia;

3) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktorego
wykonawca polega w odniesieniu do warunkow udziatu w postepowaniu
dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia,
zrealizuje roboty budowlane lub ustugi, ktérych wskazane zdolnosci dotycza.

5. Zgodnie z art. 119 ustawy Pzp, zamawiajgcy ocenia, czy udostepniane wykonawcy
przez podmioty udostgpniajgce zasoby zdolnosci techniczne lub zawodowe
lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na wykazanie
przez wykonawce spetniania warunkéw udziatu w postepowaniu, a takze bada,
czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktore zostaty
przewidziane wzgledem wykonawcy.

6. Zgodnie z art. 120 ustawy Pzp, podmiot, ktéry zobowigzat sig do udostepnienia
zasobow, odpowiada solidarnie z wykonawca, ktéry polega na jego sytuacji
finansowej lub ekonomicznej, za szkode poniesiong przez zamawiajgcego powstata
wskutek nieudostepnienia tych zasoboéw, chyba ze za nieudostgpnienie zasobow
podmiot ten nie ponosi winy.

7. Zgodnie z art. 122 ustawy Pzp, jezeli zdolnosci techniczne lub zawodowe,
sytuacja ekonomiczna lub finansowa podmiotu udostepniajgcego  zasoby
nie potwierdzaja spetniania przez wykonawce warunkéw udziatu w postepowaniu
lub zachodzg wobec tego podmiotu podstawy wykluczenia, zamawiajgcy zada,
aby wykonawca w terminie okre$lonym przez zamawiajgcego zastapit ten podmiot
innym podmiotem lub podmiotami albo wykazat, ze samodzielnie spetnia warunki
udziatu w postepowaniu.

8. Zgodnie z art. 123 ustawy Pzp, wykonawca nie moze, po uptywie terminu sktadania
ofert, powotywaé sie na zdolnoéci lub sytuacje podmiotéw udostepniajgcych
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zasoby, jezeli na etapie sktadania ofert nie polegat on w danym zakresie
na zdolnoéciach lub sytuacji podmiotéw udostepniajgcych zasoby.

X. PODSTAWY WYKLUCZENIA

1. Z postgpowania o udzielenie zaméwienia zgodnie z art. 108 ust. 1 ustawy Pzp,
zamawiajgcy wykluczy wykonawce:
1) bedgcego osobg fizyczng, ktorego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktéorym mowa
w art. 258 Kodeksu karnego;

b) handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego;

c) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art. 46 -
art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie;

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa
w art. 165a Kodeksu karnego, lub przestepstwo udaremniania
lub utrudniania  stwierdzenia przestepnego  pochodzenia pieniedzy
lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego;

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu
karnego, lub majgce na celu popetnienie tego przestepstwa:

f) pracy matoletnich cudzoziemcéw powierzenia wykonywania pracy
matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2 ustawy z dnia
15 czerwca 2012 r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej (Dz. U. z 2021 r. poz. 1745);

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307
Kodeksu karnego, przestgpstwo oszustwa, o ktérym mowa w art. 286
Kodeksu karnego, przestgpstwo przeciwko wiarygodnosci dokumentow,
o ktorych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo
skarbowe;

h) o ktorym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r.
o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym
wbrew przepisom na terytorium Rzeczypospolitej Polskiej

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzedujgcego cztonka jego organu zarzgdzajgcego lub nadzorczego,
wspolnika spotki w spétce jawnej lub partnerskiej albo komplementariusza
w spobice komandytowe;j lub komandytowo-akcyjne;j lub prokurenta
prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 1;

3) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub sktadek
na ubezpieczenie spoteczne lub zdrowotne, chyba ze wykonawca odpowiednio
przed uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu
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w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnoséci
naleznych podatkow, optat lub sktadek na ubezpieczenie spoteczne
lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzace
porozumienie w sprawie sptaty tych naleznosci;

4) wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamoéwienia
publiczne;

5) jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek,
ze wykonawca zawart z innymi wykonawcami porozumienie majgce na celu
zaktécenie konkurencji, w szczegolnosci jezeli nalezgc do tej samej grupy
kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, ztozyli odrebne oferty, oferty czgsciowe lub wnioski
o dopuszczenie do udziatu w postepowaniu, chyba ze wykaza, ze przygotowali
te oferty lub wnioski niezaleznie od siebie;

6) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zaktécenia
konkurencji wynikajgcego z wczesniejszego zaangazowania tego wykonawcy
lub podmiotu, ktéry nalezy z wykonawcg do tej samej grupy kapitatowej
w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentow, chyba ze spowodowane tym zakiécenie konkurencji moze byé
wyeliminowane w inny sposob niz przez wykluczenie wykonawcy z udziatu
w postepowaniu o udzielenie zamoéwienia.

Zgodnie z art. 109 ust. 1 ustawy Pzp z postepowania o udzielenie zamowienia

Zamawiajgcy wykluczy wykonawce:

1) ktéry naruszyt obowigzki dotyczgce ptatnosci podatkow, optat lub sktadek
na ubezpieczenia spoteczne lub zdrowotne, z wyjgtkiem przypadku, o ktérym
mowa w art. 108 ust. 1 pkt 3, chyba ze wykonawca odpowiednio przed uptywem
terminu do sktadania wnioskéw o dopuszczenie do udziatu w postgpowaniu
albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych
podatkow, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie W sprawie
sptaty tych naleznoéci; ‘

2)w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé,
ktérego aktywami zarzgdza likwidator lub sgd, zawart ukiad z wierzycielami,
ktérego dziatalno$é gospodarcza jest zawieszona albo znajduje sie on w innej
tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej
w przepisach miejsca wszczecia tej procedury — art. 109 ust. 1 pkt 4 ustawy
Pzp;

W przypadkach, o ktérych mowa w ust. 2 pkt 1 i 2 SWZ, Zamawiajacy
moze nie wykluczaé¢ wykonawcy, jezeli wykluczenie bytoby w sposbdb oczywisty
nieproporcjonalne, w szczegoélnosci gdy kwota zalegtych podatkéw lub sktadek
na ubezpieczenie spoteczne jest niewielka albo sytuacja ekonomiczna
lub finansowa wykonawcy, o ktérym mowa w ust. 2 pkt 2 SWZ, jest wystarczajgca
do wykonania zamoéwienia.
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4. Wykonawca moze zosta¢ wykluczony przez zamawiajgcego na kazdym etapie
postepowania o udzielenie zamowienia.

5. Wykonawca nie podlega wykluczeniu w okoliczno$ciach okreslonych w ust. 1
pkt 1, 4, jezeli udowodni zamawiajagcemu, ze spetnit tacznie nastepujgce
przestanki:

1) naprawit lub zobowigzat sig do naprawienia szkody wyrzadzonej
przestepstwem, wykroczeniem lub swoim nieprawidtowym postepowaniem,
w tym poprzez zado$c¢uczynienie pieniezne;

2) wyczerpujgco wyjaénit fakty i okolicznosci zwigzane z przestepstwem,
wykroczeniem lub swoim nieprawidtowym postepowaniem
oraz spowodowanymi przez nie szkodami, aktywnie wspotpracujgc
odpowiednio z wtasciwymi organami, w tym organami $cigania,
lub zamawiajgcym;

3) podjat konkretne $rodki techniczne, organizacyjne i kadrowe, odpowiednie
dla zapobiegania dalszym przestepstwom, wykroczeniom
lub nieprawidtowemu postepowaniu, w szczegélnosci:

a) zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi
za nieprawidtowe postepowanie wykonawcy;

b) zreorganizowat personel:

c) wdrozyt system sprawozdawczosci i kontroli;

d) utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania
przepisdéw, wewnetrznych regulacji lub standardow;

e) wprowadzit  wewnetrzne regulacje dotyczace odpowiedzialnoéci
i odszkodowan za nieprzestrzeganie przepisow, wewnetrznych regulacji
lub standardow.

6. Zamawiajgcy ocenia, czy podjete przez wykonawce czynnosci, o ktérych mowa
w ust. 5, sg wystarczajgce do wykazania jego rzetelnosci, uwzgledniajac wage
i szczegdlne okolicznosci czynu wykonawcy. Jezeli podjete przez wykonawce
czynnosci, o ktérych mowa w ust. 5, nie sg wystarczajgce do wykazania
jego rzetelnoéci, zamawiajgcy wyklucza wykonawce.

7. Okresy w ktérych muszg nastgpi¢ okolicznosci okreslone w ust. 1 | 2
SWZ sankcjonowane wykluczeniem zostaty okreslone w art. 111 ustawy Pzp.

8. Wykonawca zaangazowany w przygotowanie postepowania o udzielenie
zamoéwienia podlega wykluczeniu z tego postepowania wytgcznie w przypadku,
gdy spowodowane tym zaangazowaniem zaktdcenie konkurencji nie moze
by¢ wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy z udziatu
w tym postepowaniu. Przed wykluczeniem wykonawcy zamawiajgcy zapewnia
temu wykonawcy mozliwos¢ udowodnienia, ze jego zaangazowanie
w przygotowanie postepowania o udzielenie zaméwienia nie zaktoci konkurencji.
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XI. PODMIOTOWE SRODKI DOWODOWE
DOKUMENTY SKLADANE NA WEZWANIE ZAMAWIAJACEGO

=

1. Zamawiajgcy przed wyborem najkorzystniejszej oferty na wezwanie bedzie zgdat
od wykonawcy, ktérego oferta zostata najwyzej oceniona, ztozenia w wyznaczonym
terminie, nie krétszym niz 10 dni, aktualnych na dzien ztozenia nastepujgcych
podmiotowych srodkéw dowodowych:

1.1 W celu wykazania spelniania warunkéw udzialu w postepowaniu:

1.1.1 Wykonawca =ztozy wykaz dostaw wykonanych a w przypadku $wiadczen
powtarzajgcych sie lub ciggtych roéwniez wykonywanych w okresie ostatnich
3 lat przed uplywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalno$ci
jest krotszy — w tym okresie, wraz z podaniem ich wartosci, przedmiotu,
dat wykonania i podmiotow, narzecz ktérych dostawy zostaly wykonane
lub sg wykonywane, oraz zatgczeniem dowoddw okreslajgcych, czy te dostawy
zostaly wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktorych
mowa, sg referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz
ktorego dostawy zostaty wykonane, a w przypadku $wiadczen powtarzajgcych
sie lub cigglych sg wykonywane, a jezeli wykonawca z przyczyn niezaleznych
od niego nie jest w stanie uzyskac¢ tych dokumentéw - o$wiadczenie wykonawcy,
w przypadku $wiadczen powtarzajacych sie lub ciggtych nadal wykonywanych
referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny
by¢ wystawione w okresie ostatnich 3 miesigcy. Wykaz zgodnie z zatacznikiem
numer 5 do SWZ.

1.1.2 Wykonawca zfozy wykaz oséb skierowanych przez wykonawce do realizacji
zamowienia publicznego wraz z informacjami na temat ich kwalifikacji zawodowych,
uprawnien, doswiadczenia i wyksztatcenia niezbednych do wykonania zaméwienia
publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz informacjg
do dysponowania tymi osobami. Wykaz zgodnie z zatacznikiem numer 6 do SWZ.

1.2 W celu wykazania braku podstaw do wykluczenia z postgepowania o udzielenie

zamowienia:

1.2.1 Informacji z Krajowego Rejestru Karnego w zakresie:

a) art. 108 ust. 1 pkt 12 ustawy z dnia 11 wrzeénia 2019 r. — Prawo zaméwien
publicznych, zwanej dalej ,ustawg”,

b) art. 108 ust. 1 pkt 4 ustawy, dotyczacej orzeczenia zakazu ubiegania
sie o zamowienie publiczne tytutem $rodka karnego,

c) art. 109 ust. 1 pkt 3 ustawy, dotyczacej skazania za przestgpstwo
lub ukarania za wykroczenie, za ktére wymierzono kare aresztu.

— sporzgdzonej nie wezesniej niz 6 miesiecy przed jej ztozeniem;
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1.2.2 oéwiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku
przynaleznoéci do tej samej grupy kapitatowej w rozumieniu ustawy
z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2024 r.
poz. 594), zinnym wykonawca, ktéry ztozyt odrebng oferte, oferte czesciows
lub wniosek o dopuszczenie do udziatu w postepowaniu, albo oéwiadczenia
o przynaleznosci dotej samej grupy kapitalowej wraz =z dokumentami
lub informacjami  potwierdzajacymi  przygotowanie oferty, oferty czesciowej
lub wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego
wykonawcy nalezacego do tej samej grupy kapitatowej zgodnie z zalgcznikiem
nr 14 do SWZ;

1.2.3 zaswiadczenia wtasciwego naczelnika urzedu skarbowego potwierdzajgcego,
ze wykonawca nie zalega z optacaniem podatkéw i optat, w zakresie art. 109 ust. 1
pkt 1 ustawy, wystawionego nie wczesniej niz 3 miesigce przed jego ztozeniem,
a w przypadku zalegania z optacaniem podatkéw lub optat wraz z zaswiadczeniem
zamawiajgcy zada ziozenia dokumentow potwierdzajacych, ze odpowiednio
przed uptywem terminu skifadania wnioskéw o dopuszczenie do udziatu
w postgpowaniu albo przed uptywem terminu sktadania ofert wykonawca dokonat
ptatnosci naleznych podatkow lub optat wraz z odsetkami lub grzywnami lub zawart
wigzgce porozumienie w sprawie sptat tych naleznosci;

1.2.4 zaswiadczenia albo innego dokumentu wiasciwej terenowej jednostki organizacyjnej
Zaktadu Ubezpieczenn Spotecznych Ilub wiasciwego oddziatu regionalnego
lub wiasciwej placowki terenowej Kasy Rolniczego Ubezpieczenia Spotecznego
potwierdzajgcego, ze wykonawca nie zalega z optacaniem sktadek na ubezpieczenia
spoteczne i zdrowotne, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego
nie wczesniej niz 3 miesigce przed jego zlozeniem, aw przypadku zalegania
z optacaniem  skladek na  ubezpieczenia  spoteczne lub  zdrowotne
wraz z zaswiadczeniem albo innym dokumentem zamawiajgcy zgda ztozenia
dokumentéw potwierdzajacych, ze odpowiednio przed uptywem terminu skiadania
wnioskéw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu
sktadania ofert wykonawca dokonat ptatnosci naleznych skiadek na ubezpieczenia
spoteczne lub zdrowotne wraz odsetkami lub grzywnami lub zawart wiazgce
porozumienie w sprawie spiat tych naleznosci;

1.2.5 odpisu lub informacji z Krajowego Rejestru Sgdowego lub z Centraine; Ewidenciji
i Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy,
sporzadzonych nie wczeéniej niz 3 miesigce przed jej ziozeniem, jezeli odrebne
przepisy wymagajg wpisu do rejestru lub ewidenciji;

1.2.6 oswiadczenia wykonawcy o aktualnosci informacji zawartych w o$wiadczeniu,
oktorym mowa w art. 125 ust. 1 ustawy, w zakresie podstaw wykluczenia
z postgpowania wskazanych przez zamawiajgcego, o ktérych mowa w:

a) art. 108 ust. 1 pkt 3 ustawy,

b) art. 108 ust. 1 pkt 4 ustawy, dotyczgcych orzeczenia zakazu ubiegania
sig o zamowienie publiczne tytutem $rodka zapobiegawczego,

c) art. 108 ust. 1 pkt 5 ustawy, dotyczgcych zawarcia z innymi wykonawcami
porozumienia majgcego na celu zaktdcenie konkurencii,

d) art. 108 ust. 1 pkt 6 ustawy,
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e)art. 109 ust. 1 pkt 1 ustawy, odnoénie do naruszenia obowigzkow
dotyczgcych ptatnoéci podatkéw i optat lokalnych, o ktérych mowa
w ustawie z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych
(Dz. U. z 2023 r. poz. 702 z p6Z. zm.),

f) art. 109 ust. 1 pkt 4 ustawy, w stosunku do ktérego otwarto likwidacje,
ogtoszono upadto$¢, ktérego aktywami zarzgdza likwidator lub sad, zawart
uktad z wierzycielami, ktérego dziatalno$¢ gospodarcza jest zawieszona
albo znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej
procedury przewidzianej w przepisach miejsca wszczgcia tej procedury,

g)art. 7 ust. 1 ustawy o szczegolnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzgcych ochronie
bezpieczenstwa narodowego, zgodnie z JEDZ w Czeéci lll, Sekcja D —
Podstawy Wykluczenia o charakterze wytacznie krajowym.

h) art. 5k rozporzgdzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r.
dotyczacego $rodkéw ograniczajagcych w zwigzku z dziataniami Rosji
destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014,
str. 1), dalej: rozporzgdzenie 833/2014, w brzmieniu nadanym
rozporzgdzeniem Rady (UE) 2022/576 w sprawie zmiany rozporzgdzenia
(UE) nr 833/2014 dotyczacego $rodkéw ograniczajgcych w zwigzku
z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L
111 z 8.4.2022, str. 1), dalej: rozporzadzenie 2022/576 zgodnie
z zatacznikiem nr 15 do SWZ.

WYKONAWCA ZAGRANICZNY

Jezeli wykonawca ma siedzibe lub miejsce zamieszkania, lub miejsce
zamieszkania ma osoba, ktorej dotyczy informacja albo dokument
poza granicami Rzeczypospolitej Polskiej, zamiast:

a) informacji z Krajowego Rejestru Karnego, o ktérej mowa w pkt 1.2.1 SWZ —
sktada informacje z odpowiedniego rejestru, takiego jak rejestr sgdowy,
albo, w przypadku braku takiego rejestru, inny réwnowazny dokument
wydany przez witasciwy organ sadowy lub administracyjny kraju, w ktérym
wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania
ma osoba, ktérej dotyczy informacja albo dokument, w zakresie, o ktorym
mowa w pkt 1.2.1 SWZ,

b) zaswiadczenia, o ktorym mowa w pkt 1.2.3 SWZ, zasdwiadczenia albo innego
dokumentu potwierdzajgcego, ze wykonawca nie zalega z opfacaniem
sktadek na ubezpieczenia spoteczne lub zdrowotne, o ktérych mowa
w pkt 1.2.4 SWZ, lub odpisu albo informacji z Krajowego Rejestru Sgdowego
lub z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej,
o ktérych mowa w pkt 1.2.5 SWZ - sktada dokument lub dokumenty
wystawione w kraju, w ktérym wykonawca ma siedzibg Iub miejsce
zamieszkania lub miejsce zamieszkania ma osoba, ktdrej dotyczy informacja
albo dokument, potwierdzajgce odpowiednio, ze:

fna
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- hie naruszyt obowigzkéw dotyczacych ptatnosci podatkéw, optat lub sktadek
na ubezpieczenie spoteczne lub zdrowotne,

- nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzgdza
likwidator lub sgd, nie zawart uktadu z wierzycielami, jego dziatalnosé gospodarcza
nie jest zawieszona aninie znajduje sie on w innej tego rodzaju sytuacji
wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia
tej procedury.

2. Dokument, o ktérym mowa w ust. 1 lit. a), powinien byé wystawiony
nie wczesniej niz 6 miesiecy przed jego ztozeniem. Dokumenty, o ktérych
mowa w ust. 1 lit. b), powinny by¢ wystawione nie wczesniej niz 3 miesigce
przed ich ztozeniem.

3. Jezeli w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania
lub miejsce zamieszkania ma osoba, ktérej dotyczy informacja albo dokument,
nie wydaje sie dokumentdw, o ktérych mowa w ust. 1, lub gdy dokumenty
te nie odnoszg sie do wszystkich przypadkéw, o ktérych mowa w art. 108 ust.
1 pkt1,2i4,art. 109 ust. 1 pkt 1, 2 lit. a i b oraz pkt 3 ustawy Pzp, zastepuje
sie je odpowiednio w catosci lub w czesci dokumentem zawierajgcym
odpowiednio o$wiadczenie wykonawcy, ze wskazaniem osoby albo o0séb
uprawnionych do jego reprezentacji, lub o$wiadczenie osoby, ktérej dokument
miat dotyczy¢, ztozone pod przysiega, lub, jezeli w kraju, w ktérym wykonawca
ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba,
ktorej dotyczy informacja albo dokument nie ma przepiséw o oéwiadczeniu
pod przysiega, ztozone przed organem sadowym lub administracyjnym,
notariuszem, organem samorzadu zawodowego lub gospodarczego,
wiasciwym ze wzgledu na siedzibe lub miejsce zamieszkania wykonawcy
lub miejsce zamieszkania osoby. Przepis ust. 2 stosuje sie.

UPRAWNIENIA WYKONAWCY

Wykonawca wpisany do urzedowego wykazu zatwierdzonych wykonawcow lub wykonawca
certyfikowany przez jednostki certyfikujgce spetniajgce wymogi europejskich norm certyfikacji
moze, zamiast odpowiednich podmiotowych srodkéw dowodowych, o ktérych mowa w ustawie
i rozporzadzeniu, ztozy¢ zaswiadczenie o wpisie do urzedowego wykazu wydane
przez wiasciwy organ lub certyfikat wydany przez wtasciwa jednostke certyfikujaca kraju,
w ktorym wykonawca ma siedzibe lub miejsce zamieszkania, wskazujgce na podmiotowe
srodki dowodowe  stanowigce podstawe  wpisu  lub uzyskania  certyfikacji,
chyba ze zamawiajgcy ma uzasadnione podstawy do zakwestionowania informacji
wynikajacych z zaswiadczenia lub certyfikatu. W celu potwierdzenia braku podstawy
wykluczenia z postgpowania, o ktérej mowa w art. 109 ust. 1 pkt 1 ustawy, zamawiajgcy
moze zada¢ dodatkowego dokumentu wystawionego w kraju, w ktérym wykonawca
ma miejsce zamieszkania lub siedzibe, potwierdzajgcego, ze wykonawca nie naruszyt
obowigzkéw dotyczgcych platnosci podatkéw, optat lub sktadek na ubezpieczenie spoteczne
lub zdrowotne. Przepisy § 4 ust. 2 i 3 Rozporzgdzenia Ministra Rozwoju, Pracy i Technologii
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z dnia 23 grudnia 2020 r. (Dz. U. z 202 r. poz. 2415 z p6z. zm.) (wykonawca zagraniczny)
stosuje sie.

UPRAWNIENIA ZAMAWIAJACEGO

1. Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania
o udzielenie zamoéwienia, Zamawiajgcy moze na kazdym etapie postepowania,
w tym na etapie sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu
lub niezwlocznie po ich ztozeniu, wezwaé wykonawcow do ztozenia wszystkich
lub niektérych podmiotowych $rodkéow dowodowych —aktualnych na dzieh
ich ztozenia.
2. Jezeli zachodzg uzasadnione podstawy do uznania, ze ziozone uprzednio
podmiotowe $rodki dowodowe nie sg juz aktualne, Zamawiajacy moze w kazdym
czasie wezwaé wykonawce lub wykonawcow do ztozenia wszystkich lub niektorych
podmiotowych érodkéw dowodowych aktualnych na dzien ich ztozenia.
3. Zamawiajgcy nie wzywa do ztozenia podmiotowych érodkow dowodowych, jezeli:
a) moze je uzyska¢ za pomoca bezptatnych i ogdlnodostepnych baz danych,
w szczegolnosci rejestréw publicznych w rozumieniu ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnoéci podmiotéw realizujgcych zadania
publiczne (Dz. U. z 2023 r. poz. 57 z pdéz. zm.), o ile wykonawca wskazat
w iednolitym europejskim dokumencie zamowienia (JEDZ) dane umozliwiajgce
dostep do tych srodkow,

b) podmiotowym §rodkiem dowodowym jest oswiadczenie, ktorego tresc
odpowiada zakresowi o$wiadczenia, o ktérym mowa w art. 125 ust. 1-

Wykonawca nie jest zobowiagzany do zlozenia podmiotowych $rodkéw dowodowych,
ktére zamawiajacy posiada, jezeli wykonawca wskaze te $rodki oraz potwierdzi
ich prawidtowo$¢ i aktualnosc.

XII. OPIS KRYTERIOW Z PODANIEM ICH ZNACZENIA | SPOSOBU OCENY OFERT

Zamawiajgcy dokona oceny ofert nie odrzuconych na podstawie ponizszych kryteriéw.

Lp. | Kryteria Waga Sposo6b oceny

1 Kc — Oferowana cena catkowita brutto przedmiotu zaméwienia | 50 pkt. punktowo

Kemi— Blokowanie zagrozeri z wykorzystaniem algorytmow
2 uczenia maszynowego, aktualizowanych dynamicznie 15 pkt. punktowo
przez producenta.

Krkk— Posiadanie konceptu konfiguracji kandydackiej na

poziomie API, GUI oraz CLI. 1GpKE | Ipnkdonto
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Krg - Obecnos¢ producenta oferowanego rozwigzania
4 w najnowszym rynkowym raporcie ,Gartner Magic Quadrant 5 pkt. punktowo
for SD-WAN” w czesci (tzw. Cwiartce) ,Leaders”

Kpas - Mozliwo$¢ sprawdzania wptywu nowo pobranych
aktualizaciji sygnatur wykrywajgcych aplikacje (przed ich

S zatwierdzeniem na urzgdzeniu) na istniejgce polityki Paplst Buniovo
bezpieczenstwa.
Razem: 100 pkt.

Sposob obliczenia punktow w odniesieniu do kryterium ,Kc — Cena oferty brutto
przedmiotu zamowienia”:

Kc —waga 50 pkt. (Wykonawca moze otrzymaé maksymalnie 50 punktéow)

Oferty w kryterium ,Cena brutto przedmiotu zaméwienia” beda oceniane poprzez poréwnanie
ceny brutto oferty badanej do ceny oferty najnizszej ze wszystkich ofert niepodlegajgcych
odrzuceniu, wg. Ponizszego wzoru;

Pc=(Cn: C b) x 50 pkt.

gdzie:

Cn — cena brutto oferty najtariszej sposréd wszystkich ofert podlegajgcych ocenie
Cb — cena brutto oferty badanej

Obliczenia dokonywane beda z doktadnoscia do dwdch miejsc po przecinku.

Sposob _obliczenia punktéw w_odniesieniu do kryterium ,,Kem — blokowanie zagrozen
z wykorzystaniem algorytméw uczenia maszynowego, aktualizowanych dynamicznie
przez producenta”:

Kemi — waga 15 pkt. (Wykonawca moze otrzymaé maksymalnie 15 punktow)
»Kpmi” — nie spetniania - 0 pkt, w przypadku spetniania 15 pkt.

Kryterium zostanie uznane za spetnione, jezeli zaoferowane urzadzenia beda posiadaty
funkcjonalno$¢ blokowania zagrozen za pomocy algorytméw uczenia maszynowego (ML)
aktualizowanych dynamicznie przez producenta. \Wykrywanie za pomocag algorytmow
musi odbywac¢ sie lokalnie na urzadzeniu jako uzupetnienie posiadanych funkcji bazujgcych
na sygnaturach anty-wirus oraz funkcji filtrowania URL, pozwalajac jednoczesénie znacznie
zmniejszy¢ okres ryzyka tzw. pacjenta typu ZERO. Wymagane jest posiadanie funkcji
wykrywania ML (Machine Learning) co najmniej dla nastepujacych typéw zagrozen:

- Ztosliwych plikéw wykonywalnych (tzw. PE i DLL),
- ztosliwych skryptow PowerShell,
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- ztoéliwych stron / atakéw Phishing,
- ztosliwych skryptow JavaScript.

Uwaga: W formularzu ofertowym nalezy wskazac, czy zaoferowany przedmiot zamowienia
spetnia to kryterium poprzez skreslenie odpowiednio TAK/NIE. Uzyskanie 0 pkt.
w przedmiotowym kryterium nie eliminuje oferty z dalszej oceny. W przypadku braku
wskazania w formularzu oferty Zamawiajgcy przyjmie, ze zaoferowany przedmiot nie spetnia
tego kryterium.

Sposbéb obliczenia punktéw w_odniesieniu do kryterium ,,Kpx — Posiadanie konceptu
konfiguracji kandydackiej na poziomie APl, GUl oraz CLI”:

Kei — waga 15 pkt. (Wykonawca moze otrzyma¢ maksymalnie 15 punktow)

Kryterium zostanie uznane za spetnione, jezeli zaoferowane urzadzenia bgdg posiadaty
koncept konfiguracji kandydackiej (na poziomie API, GUI, oraz CLI), ktérg mozna dowolnie
edytowa¢ na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian
w konfiguracji urzadzenia do momentu, gdy zmiany zostang zaakceptowane i sprawdzone
przez administratora systemu.
Konfiguracja kandydacka musi by¢ wspierana przez minimum 7 dni oraz posiada¢ mozliwosc:
- edytowania jej przez wielu administratorow pracujgcych jednoczesnie
i pozwala¢ im na zatwierdzanie i cofanie zmian, ktérych sg autorami,
— blokowania wprowadzania i zatwierdzania zmian w konfiguracji systemu
przez innych administratorow w momencie edycji konfiguracji.

Uwaga: W formularzu ofertowym nalezy wskazac, czy zaoferowany przedmiot zamowienia
spetnia to kryterium poprzez skreslenie odpowiednio TAK/NIE. Uzyskanie O pkt.
w przedmiotowym kryterium nie eliminuje oferty z dalszej oceny. W przypadku braku
wskazania w formularzu oferty Zamawiajgcy przyjmie, ze zaoferowany przedmiot nie spetnia
tego kryterium.

Sposéb obliczenia punktéw w_odniesieniu do kryterium ,,Kpq — Obecno$¢ producenta
oferowanego rozwiazania w najnowszym rynkowym raporcie ,,Gartner Magic Quadrant
for SD-WAN” w czesci (tzw. cwiartce) .l eaders”:

Kpq — waga 5 pkt. (Wykonawca moze otrzymaé maksymalnie 5 punktow)

Kryterium zostanie uznane za spetnione, jezeli producent zaoferowanego rozwigzania
jest obecny w najnowszym rynkowym raporcie ,Gartner Magic Quadrant for SD-WAN" w
czesci (tzw. ¢wiartce) ,Leaders”.

Uwaga: W formularzu ofertowym nalezy wskazaé, czy zaoferowany przedmiot zamoéwienia
spetnia to kryterium poprzez skreslenie odpowiednio TAK/NIE. Uzyskanie O pkt.
w przedmiotowym kryterium nie eliminuje oferty z dalszej oceny. W przypadku braku
wskazania w formularzu oferty Zamawiajgcy przyjmie, ze zaoferowany przedmiot nie spetnia
tego kryterium.
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Sposob obliczenia punktéw w_odniesieniu do kryterium ,,Kpas — Mozliwosé sprawdzania
wplywu nowo  pobranych aktualizacji __sygnatur _wykrywajacych aplikacje
(przed ich zatwierdzeniem na urzadzeniu) na istniejace polityki bezpieczernstwa”:

Kras — waga 15 pkt. (Wykonawca moze otrzymaé maksymalnie 15 punktow)

Kryterium zostanie uznane za spetnione, jezeli zaoferowane urzadzenia bedg umozliwiaty
sprawdzenie wptywu nowo pobranych aktualizacji sygnatur wykrywajgcych aplikacje
(przed ich zatwierdzeniem na urzgdzeniu) na istniejace polityki bezpieczenstwa — funkcja
ta musi byé wbudowana w GUI urzgdzenia firewall, nie moze wymagaé korzystania z CLI
lub z rozwigzanh zewnetrznych.

Uwaga: W formularzu ofertowym nalezy wskazaé, czy zaoferowany przedmiot zamoéwienia
spetnia to kryterium poprzez  skreslenie odpowiednio TAK/NIE. Uzyskanie 0 pkt.
w przedmiotowym kryterium nie eliminuje oferty z dalszej oceny. W przypadku braku
wskazania w formularzu oferty Zamawiajgcy przyjmie, ze zaoferowany przedmiot nie spetnia
tego kryterium.

Zamawiajgcy wybierze oferte najkorzystniejszg na podstawie kryteriow oceny ofert.
Za najkorzystniejszg zostanie uznana oferta, ktéra tgcznie (suma punktow przyznanych
we wszystkich kryteriach oceny ofert) uzyska najwiekszg liczbe punktow obliczonych zgodnie
Z powyzszymi wzorami. Zamawiajacy wyliczy ocene tgczng ocenianych ofert na podstawie
ponizszego wzoru:

K= Ke+Kpmi+KpkctKpg+Kpas

gdzie:

K - tgczna liczba punktéw przyznanych badanej ofercie;
Kc- liczba punktéw w kryterium ,Cena brutto oferty”:

Kemi - liczba punktow w kryterium ,Blokowanie zagrozen z wykorzystaniem algorytmoéw uczenia
maszynowego , aktualizowanych dynamicznie przez producenta”:

Krik - liczba punktéw w kryterium ,Posiadanie konceptu konfiguracji kandydackiej";

Kpg - liczba punktéw w kryterium ,Obecno$é producenta oferowanego rozwigzania
w najnowszym rynkowym raporcie ,Gartner Magic Quadrant for SD-WAN’ w czesci
(tzw. éwiartce) ,Leaders”;

Kpas - liczba punktéw w kryterium ,Mozliwo$é sprawdzania wplywu nowo pobranych
aktualizacji sygnatur wykrywajacych aplikacje (przed ich zatwierdzeniem na urzadzeniu)
na istniejace polityki bezpieczenstwa”.
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XIII. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ

=

1. Komunikacja w postepowaniu o udzielenie zamoéwienia, w tym sktadanie ofert,
wymiana informacji oraz przekazywanie dokumentéw lub o$wiadczen migdzy
zamawiajacym a wykonawcg, z uwzglednieniem wyjatkow okreélonych w ustawie
Pzp, odbywa sig przy uzyciu srodkéw komunikacji elektronicznej.

2. Komunikacja ustna dopuszczalna jest w odniesieniu do informacji,
ktore nie sg istotne, w szczegblnosci nie dotyczg ogtoszenia o zamowieniu
lub dokumentéw  zamowienia,  wnioskow o dopuszczenie do  udziatu
w postepowaniu lub konkursie, potwierdzenia zainteresowania, ofertlub prac
konkursowych, o ile jej tres¢ jest udokumentowana.

3. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej
za poérednictwem Platformy zakupowej zwanej dalej ,Platformg’, pod adresem:
https://platformazakupowa.pl/pn/kapsp

4. Oferty, oéwiadczenia, o ktérych mowa w art. 125 ust. 1 ustawy, podmiotowe $rodki
dowodowe, wtym oéwiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy,
oraz zobowigzanie podmiotu udostepniajacego zasoby, o ktérym mowa w art. 118
ust. 3 ustawy, zwane dalej ,zobowigzaniem podmiotu udostgpniajgcego zasoby”,
przedmiotowe $rodki dowodowe, petnomocnictwo, dokumenty, o ktérych mowa
w art. 94 ust. 2 ustawy, sporzgdza sie w postaci elektronicznej, w formatach danych
okreslonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(Dz. U. z 2024 r. poz. 307), z zastrzezeniem formatoéw, o ktérych mowa
w art. 66 ust. 1 ustawy, z uwzglednieniem rodzaju przekazywanych danych.

5. Informacje, o$wiadczenia lub dokumenty, inne niz okreslone w ust. 4,
przekazywane w postepowaniu lub w konkursie, sporzgdza sie¢ w postaci
elektronicznej, w formatach danych okreslonych w przepisach wydanych
na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne lub jako tekst wpisany bezposrednio
do wiadomosci przekazywanej przy uzyciu $rodkéw komunikacji elektronicznej
wskazanych przez Zamawiajgcego i opatruje sie kwalifikowanym podpisem
elektronicznym.

6. W przypadku gdy podmiotowe érodki dowodowe, przedmiotowe srodki dowodowe,
inne dokumenty, w tym dokumenty, o ktéorych mowa w art. 94 ust. 2 ustawy,
lub dokumenty potwierdzajace umocowanie do reprezentowania odpowiednio
wykonawcy, wykonawcow wspdlnie ubiegajacych sig o udzielenie zamoéwienia
publicznego, podmiotu udostepniajgcego zasoby na zasadach okreslonych
w art. 118 ustawy lub podwykonawcy niebedgcego podmiotem udostgpniajacym
zasoby na takich zasadach, zwane dalej ,dokumentami potwierdzajgcymi
umocowanie do reprezentowania’, zostalty wystawione przez upowaznione
podmioty inne niz wykonawca, wykonawca wspélnie ubiegajacy si¢ o udzielenie
zamowienia, podmiot udostepniajgcy zasoby lub podwykonawca, zwane dalej
,upowaznionymi podmiotami”, jako dokument elektroniczny, przekazuje sig ten
dokument.
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7. W przypadku gdy podmiotowe érodki dowodowe, przedmiotowe $rodki dowodowe,
inne dokumenty, w tym dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy,
lub dokumenty potwierdzajace umocowanie do reprezentowania,
zostaty wystawione przez upowaznione podmioty jako dokument w postaci
papierowej, przekazuje sig¢ cyfrowe odwzorowanie tego dokumentu opatrzone
kwalifikowanym podpisem elektronicznym.

8. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci
papierowej, o ktorym mowa w ust. 7, dokonuje w przypadku:

1) podmiotowych $rodkéw dowodowych oraz dokumentow potwierdzajgcych
umocowanie do reprezentowania — odpowiednio wykonawca, wykonawca
wspoélnie ubiegajgcy sig o udzielenie zamoéwienia, podmiot udostepniajgcy
zasoby lub podwykonawca, w zakresie podmiotowych $rodkéw dowodowych
lub dokumentow potwierdzajgcych umocowanie do reprezentowania,
ktore kazdego z nich dotyczg;

2) przedmiotowych  érodkéw  dowodowych -  odpowiednio wykonawca
lub wykonawca wspoélnie ubiegajgcy sie o udzielenie zamoéwienia;

3) innych dokumentéw, w tym dokumentéw, o ktérych mowa w art. 94 ust. 2
ustawy - odpowiednio wykonawca lub wykonawca wspdlnie ubiegajacy
si¢ o udzielenie zaméwienia, w zakresie dokumentéw, ktére kazdego z nich
dotyczga.

9. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci
papierowej, o ktérym mowa w ust. 7, moze dokona¢ réwniez notariusz.

10. Przez cyfrowe odwzorowanie, o ktorym mowa w ust. 7-9 oraz ust. 12-14,
nalezy rozumie¢ dokument elektroniczny bedacy kopig elektroniczng tresci
zapisanej w postaci papierowej, umozliwiajgcy zapoznanie sie z tg trescig
i jej zrozumienie, bez koniecznoséci bezposredniego dostepu do oryginatu.

11. Podmiotowe $rodki dowodowe, w tym oéwiadczenie, o ktérym mowa w art. 117
ust. 4 ustawy Pzp, oraz zobowigzanie podmiotu udostepniajgcego zasoby,
przedmiotowe $érodki dowodowe, dokumenty, o ktérych mowa w art. 94 ust. 2
ustawy Pzp, niewystawione przez upowaznione podmioty,
oraz pethomocnictwo przekazuje si¢ w postaci elektronicznej i opatruje
sig¢ kwalifikowanym podpisem elektronicznym.

12. W przypadku gdy podmiotowe $rodki dowodowe, w tym o$wiadczenie, o ktorym
mowa w art. 117 ust. 4 ustawy Pzp, oraz zobowigzanie podmiotu
udostepniajgcego zasoby, przedmiotowe $rodki dowodowe, dokumenty,
o ktérych mowa w art. 94 ust. 2 ustawy Pzp, niewystawione przez upowaznione
podmioty lub petnomocnictwo, zostaty sporzgdzone jako dokument w postaci
papierowej i opatrzone wtasnorgcznym podpisem, przekazuje sie cyfrowe
odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem
elektronicznym.

13. Poswiadczenia zgodnoéci cyfrowego odwzorowania z dokumentem w postaci
papierowej, o ktérym mowa w ust. 12, dokonuje w przypadku:

1) podmiotowych  $érodkéw dowodowych - odpowiednio wykonawca,
wykonawca wspoélnie ubiegajgcy sie o udzielenie zamoéwienia,
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podmiot udostepniajgcy zasoby lub podwykonawca, w zakresie
podmiotowych $rodkéow dowodowych, ktére kazdego z nich dotycza;

2) przedmiotowego $rodka dowodowego, dokumentu, o ktérym mowa w art. 94
ust. 2 ustawy, oéwiadczenia, o ktorym mowa w art. 117 ust. 4 ustawy,

lub zobowigzania podmiotu udostepniajgcego zasoby - odpowiednio
wykonawca lub wykonawca wsp6lnie ubiegajgcy sie o udzielenie
zamowienia,

3) petnomocnictwa — mocodawca.

14. Po$wiadczenia zgodnoéci cyfrowego odwzorowania z dokumentem w postaci
papierowej, o ktérym mowa w ust. 12, moze dokona¢ rowniez notariusz.

15 W przypadku przekazywania w postgpowaniu lub konkursie dokumentu
elektronicznego w formacie poddajgcym dane kompresji, opatrzenie pliku
zawierajgcego skompresowane dokumenty kwalifikowanym podpisem
elektronicznym, jest réwnoznaczne z opatrzeniem wszystkich dokumentow
zawartych w tym pliku odpowiednio kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym.

16. Dokumenty elektroniczne w postepowaniu lub w konkursie spetniajg tgcznie
nastepujace wymagania:

1) sg utrwalone w sposéb umozliwiajgcy ich wielokrotne odczytanie, zapisanie
i powielenie, a takze przekazanie przy uzyciu Srodkow komunikacji
elektronicznej lub na informatycznym noéniku danych;

2) umozliwiajg prezentacje treéci w postaci elektronicznej, w szczegoblnosci
przez wyswietlenie tej tre$ci na monitorze ekranowym;

3) umozliwiajg prezentacje tresci w postaci papierowej, w szczegdlnosci
za pomoca wydruku,

4) zawierajg dane w uktadzie niepozostawiajgcym watpliwosci co do tresci
i kontekstu zapisanych informacji.

17.  Zamawiajgcy wymaga szczegdlnej formy ztozenia dokumentéw dotyczacych
wyjaénienia razaco niskiej ceny, poprawienia innej omyiki polegajace;j
na niezgodnosci oferty z dokumentami zaméwienia, niepowodujgce istotnych
zmian w tresci oferty, wyjasnien tresci oferty. Dokumenty przekazuje
sie w postaci elektronicznej i opatruje sig kwalifikowanym podpisem
elektronicznym

OPIS SPOSOBU PRZYGOTOWANIA OFERTY:

1. Treé¢é oferty musi byé zgodna z wymaganiami zamawiajgcego okreslonymi
w dokumentach zamoéwienia.

2. Oferta moze byé ztozona tylko do uptywu terminu sktadania ofert. Do uptywu
terminu sktadania ofert wykonawca moze wycofac¢ oferteg.

3. Wykonawca przedstawi oferte zgodnie z wymaganiami okre$lonymi w niniejszej
SWZ poprzez wypetnienie:
1) formularza ofertowego stanowiacego zatacznik nr 3 do SWZ oraz;
2) formularza cenowego zgodnie z zatacznikiem nr 4 do SWZ oraz;
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Wymagany formularz (pkt 2) musi byé ztozony wraz z formularzem
ofertowym (pkt 1) pod rygorem odrzucenia oferty.

4. Wykonawca ma prawo ztozy¢ tylko jedng oferte za posrednictwem Platformy,
podpisujgc jg kwalifikowanym podpisem elektronicznym. Zamawiajacy informuje,
ze Platforma szyfruje automatycznie oferty, w celu uniemozliwienia zZapoznania
si¢ z ich trescig przed uptywem terminu otwarcia ofert.

5. Oferta musi zosta¢ ztozona pod rygorem niewaznosci w postaci elektronicznej
za posrednictwem Platformy dostepnej pod adresem
https://platformazakupowa.pl/pn/kgpsp.

6. Korzystanie z Platformy jest bezptatne.

7. Oferta wraz ze wszystkimi zatgcznikami — pod rygorem jej odrzucenia — musi byé
sporzadzona w jezyku polskim (zgodnie z art. 20 ust. 2 ustawy Pzp) i podpisana
kwalifikowanym podpisem _elektronicznym przez osobe(y) upowazniong(e)
do reprezentowania Wykonawcy wobec 0sdb trzecich. Podmiotowe &rodki
dowodowe, przedmiotowe $rodki dowodowe oraz inne dokumenty
lub oswiadczenia, sporzadzone w jezyku obcym przekazuje
si¢ wraz z ttumaczeniem na jezyk polski.

8. Nie ujawnia sig informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
(Dz. U. z 2022 r. poz. 1233), jezeli wykonawca, wraz z przekazaniem takich
informacji, zastrzegt, ze nie mogg byé one udostepniane oraz wykazat,
ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Wykonawca
nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5 ustawy Pzp.

9. W przypadku gdy dokumenty elektroniczne w postepowaniu lub konkursie,
przekazywane przy uzyciu $rodkéw komunikacji elektronicznej, zawierajg
informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
(Dz. U.z 2022 r. poz. 1233), wykonawca, w celu utrzymania w poufnosci
tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku.

JEDNOLITY EUROPEJSKI DOKUMENT ZAMOWIENIA (JEDZ):

1. Do oferty wykonawca dotacza o$wiadczenie o niepodleganiu wykluczeniu
oraz spetnianiu warunkéw udziatu w postepowaniu, na formularzu jednolitego
europejskiego dokumentu zamoéwienia, sporzadzonym zgodnie ze wzorem
standardowego formularza okre$lonego w rozporzadzeniu wykonawczym Komisji
(UE) 2016/7 z dnia 5 stycznia 2016 r. ustanawiajacym standardowy formularz
lednolitego europejskiego dokumentu zamowienia (Dz. Urz. UE L 3 z 06.01.20186,
str. 16).

W celu wstgpnego potwierdzenia spetnienia warunkéw udziatu w postepowaniu,
Zamawiajgcy wymaga wypetnienia w czeéci IV ,Kryteria kwalifikacji” Jednolitego
Europejskiego Dokumentu Zamowienia wytacznie sekcji , o (»alfa”).
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W celu wstepnego potwierdzenia braku podstaw wykluczenia Zamawiajgcy
wymaga wypetnienia czesci Il ,Podstawy  wykluczenia’ Jednolitego
Europejskiego Dokumentu Zamowienia.

. O$wiadczenie, o ktorym mowa w ust. 1, stanowi dowdd potwierdzajacy

brak podstaw wykluczenia, spetnianie warunkéw udziatu w postgpowaniu
lub kryteriow selekcji, na dzienn sktadania ofert, stanowi dowdd tymczasowo
zastepujacy wymagane przez zamawiajgcego Podmiotowe érodki dowodowe.

. W przypadku wspélnego ubiegania si¢ o zamowienie przez wykonawcow,

o$wiadczenie, o ktorym mowa w ust. 1, sklada kazdy z wykonawcow.
Oéwiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie
warunkéw udziatu w postepowaniu lub kryteriow selekcji w zakresie,
w jakim kazdy z wykonawcow wykazuje spetnianie warunkow udziatu
w postepowaniu lub kryteriow selekciji.

. Wykonawca, w przypadku polegania na zdolno$ciach lub sytuacji podmiotéw

udostepniajgcych zasoby, przedstawia, wraz z o$wiadczeniem, o ktorym mowa
w Rozdz. IX ust. 1 SWZ, takze oéwiadczenie podmiotu udostepniajgcego zasoby,
potwierdzajace brak podstaw wykluczenia tego podmiotu oraz odpowiednio
spetnianie warunkéw udziatu w postepowaniu lub kryteriéw selekcji, w zakresie,
w jakim wykonawca powotuje si¢ na jego zasoby.

. Wykonawca moze wykorzysta¢ jednolity dokument ztozony w odrgbnym

postepowaniu o udzielenie zaméwienia, jezeli potwierdzi, ze informacje
w him zawarte pozostajg prawidtowe.

UMOCOWANIE DO REPREZENTACJI:

. W celu potwierdzenia, ze osoba dziatajgca w imieniu wykonawcy jest umocowana

do jego reprezentowania, zamawiajacy zada od wykonawcy ztozenia wraz z ofertg
odpisu lub informacji z Krajowego Rejestru Sgdowego, Centralnej Ewidencji
i Informacji o Dziatalnosci Gospodarczej Iub innego witasciwego rejestru.
Wykonawca nie jest zobowigzany do ztozenia tych dokumentow,
jezeli zamawiajgcy moze je uzyskaé za pomocg bezptatnych i ogdlnodostepnych
baz danych, o ile wykonawca wskazat dane umozliwiajgce dostep
do tych dokumentow.

_Jezeli w imieniu wykonawcy dziata osoba, ktérej umocowanie

do jego reprezentowania nie wynika z dokumentéw, o ktérych mowa w ust. 1,
zamawiajgcy zada ztozenia wraz z ofertg petnomocnictwa lub innego dokumentu
potwierdzajgcego umocowanie do reprezentowania wykonawcy.

Postanowienia ust. 2 stosuje sie odpowiednio do osoby dziatajgcej w imieniu
wykonawcéw wspolnie ubiegajgcych sie o udzielenie zamowienia publicznego.
Postanowienia ust. 1-2 stosuje sie odpowiednio do osoby dziatajgcej w imieniu
podmiotu udostepniajgcego zasoby na zasadach okreslonych w art. 118 ustawy
Pzp.
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OPIS SPOSOBU Zt.OZENIA OFERTY:

1. Wykonawca sktada Oferte poprzez:

a) wypetnienie Formularza oferty o wymagana tresé zgodnie z zatgcznikiem nr 3
do SWZ, oraz

b) dodanie w zaktadce ,OFERTY" Formularza Oferty, tresé zgodna
z zatacznikiem nr 3 do SWZ wraz z zatgczeniem pod rygorem odrzucenia
oferty formularza cenowego zgodnie z zatacznikiem nr 4 do SWZ oraz

c) dodanie pozostatych dokumentow (zatgcznikéw) okreslonych w niniejszej SWZ,
podpisanych kwalifikowanym podpisem elektronicznym przez osoby
upowaznione do reprezentacji w ogélnie dostepnych formatach danych,
w szczegolnosci w formatach: .txt, .rtf, .pdf, .doc, .docx, .odt.

2. Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania
wszelkich plikobw muszg spetnia¢ “Rozporzadzenie Parlamentu Europejskiego
i Rady w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu
do transakcji elektronicznych na rynku wewnetrznym (elDAS) (UE) nr 910/2014 -
od 1 lipca 2016 roku”. W przypadku wykorzystania formatu podpisu XAdES
zewnetrzny. Zamawiajgcy wymaga dotaczenia odpowiedniej ilosci plikow
tj. podpisywanych plikéw z danymi oraz plikéw podpisu w formacie XAdES.

. Wykonawca winien opisaé zatgcznik z nazwg umozliwiajaca jego identyfikacje.

4. Wykonawca zatgczajgc dokument oznacza, czy jest on: .Tajny” — dokument

stanowi ,tajemnice przedsigbiorstwa” lub ,Jawny” - niestanowigcy tajemnicy
przedsigbiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 roku
0 zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz, 1233).
5. Wezytanie oferty wraz z zatgcznikami nastepuje poprzez polecenie ,Zt6z oferte".
6. Potwierdzeniem prawidlowo ztozonej Oferty jest komunikat systemowy
,Oferta ztozona poprawie”.

7. O terminie ztozenia Oferty decyduje czas petnego przeprocesowania transakcji

na Platformie.

8. Po zapisaniu, plik jest w Systemie zaszyfrowany. Jesli Wykonawca zamiescit

nie wtasciwy plik, moze go usung¢ zaznaczajac plik i klikajac polecenie ,usun".

9. Po uptywie terminu sktadania ofert, dodanie Oferty  (zatgcznikéw)

nie bedzie mozliwe.
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OGOLNE ZASADY KORZYSTANIA Z PLATFORMY:

. Wykonawca  zamierzajgcy  wzigé udziat w  niniejszym  postepowaniu

o udzielenie zamowienia publicznego, musi posiada¢ konto na Platformie. Korzystanie
z Platformy przez Wykonawce jest bezptatne.

. Wszelkie o$wiadczenia, wnioski, zawiadomienia, dokumenty oraz informacje

(z wyjatkiem ofert) przekazywane sg przy uzyciu srodkéw komunikacji elektronicznej
za posrednictwem formularza na Platformie: ,wyslij wiadomo$¢ do zamawiajgcego”.

. Oferte nalezy ztozy¢ na platformie pod adresem:

https://platformazakupowa.pl/pn/kgpsp/proceedings.

Za date przekazania oferty przyjmuje si¢ date jej przekazania w systemie (platformie)
w drugim kroku skiadania oferty poprzez klikniecie przycisku “Ztoz ofertg’
i wyswietlenie sie komunikatu, ze oferta zostata zaszyfrowana i ziozona.

. Zamawiajacy informuje, Ze instrukcje korzystania z Platformy dotyczace

w szczegolnosci logowania, sktadania wnioskoéw o wyjasnienie tresci SWZ, sktadania
ofert, zmiany i wycofania oferty oraz innych czynno$ci podejmowanych w niniejszym
postepowaniu przy uzyciu Platformy zakupowej znajdujg sie¢ w zaktadce ,Instrukcje
dla Wykonawcow” na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcije.

. Wykonawca, jako podmiot profesjonalny, ma obowigzek sprawdzania komunikatéw

i wiadomosci bezposrednio na platformazakupowa.pl przestanych
przez zamawiajgcego, gdyz system  powiadomierr ~moze ulec  awaril
lub powiadomienie moze trafi¢ do folderu SPAM.

. Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministréw z dnia 30 grudnia

2020 r. w sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan

technicznych dla dokumentéw elektronicznych oraz $rodkéow  komunikacii

elektronicznej w postepowaniu o udzielenie zamowienia publicznego lub konkursie

(Dz. U. z 2020 r. poz. 2452) zwane dalej: “Rozporzadzenie w sprawie $rodkow

komunikacji”, okreéla niezbedne wymagania sprzetowo — aplikacyjne umozliwiajgce

prace na platformie zakupowej, tj.:

a) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej
niz 512 kb/s,

b) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamig¢ min. 2 GB Ram,
procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemdw operacyjnych
— MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

c) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer
minimalnie wersja 10 0.,

d) wlgczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format plikow
pdf,

f) Platforma dziata wediug standardu przyjetego w komunikacji sieciowej -
kodowanie UTF8,
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10.

11.

12

13.

14.

g) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi
datg oraz doktadny czas (hh:mm:ss) generowany wg. Czasu lokalnego serwera
synchronizowanego z zegarem Gtownego Urzedu Miar.

. Wykonawca, przystepujgc do niniejszego postepowania o udzielenie zamoéwienia

publicznego:

a) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej https:/platformazakupowa.pl/strona/q-
regulamin w zaktadce ,Regulamin” oraz uznaje go za wigzacy,

b) zapoznat i stosuje sie do Instrukcji obstugi Platformy dostepnej na:
https://platformazakupowa.pl/strona/45-instrukcje.

. Zaleca sig aby formaty plikow wykorzystywanych przez wykonawcow byly zgodne

z Rozporzgdzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnoéci, minimalnych wymagan rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247).

. Zamawiajgcy rekomenduje wykorzystanie formatow: pdf .doc .xIs .jpg (.jpeg)

ze szczegolnym wskazaniem na .pdf.
W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie
jednego z formatow:

a) zip

b) 7Z.

Wsrod formatéw powszechnych a nie wystepujacych w rozporzadzeniu wystepuja:

rar .gif bmp .numbers .pages. Dokumenty zlozone w takich plikach zostang

uznane za zfozone nieskutecznie.

Maksymalny rozmiar plikéw przesytanych za posrednictwem Platformy wynosi 150

MB.

Za date:

1) przekazania oferty przyjmuje sie date jej przekazania w systemie Platformy
poprzez Kkliknigcie przycisku Ztéz oferte w drugim kroku i wyswietlaniu
komunikatu, ze oferta zostata ztozona.

2) zawiadomien, dokumentéw lub oswiadczen elektronicznych, podmiotowych
srodkéw dowodowych lub cyfrowego odwzorowania podmiotowych $rodkow
dowodowych oraz innych informacji sporzadzonych pierwotnie w postaci
papierowej, przyjmuje si¢ date kliknigcia przycisku Wys$lij wiadomosé po ktérych
pojawi sig¢ komunikat, ze wiadomos$¢ zostata wystana do Zamawiajgcego.

Wykonawca moze zwrécié sie do Zamawiajgcego za posrednictwem Platformy

z wnioskiem o wyjasnienie tresci SWZ. Zamawiajgcy udzieli wyjasnier niezwtocznie,

jednak nie pézniej niz na 2 dni przed uptywem terminu sktadania ofert (udostepniajgc

je na stronie internetowej prowadzonego postepowania (Platformie), pod warunkiem
ze wniosek o wyjasnienie tre§ci SWZ wplynat do Zamawiajgcego nie poznie;j
niz na 4 dni przed uptywem terminu sktadania ofert. W przypadku gdy wniosek

o wyjasnienie tre$ci SWZ nie wplynie w terminie, Zamawiajacy nie ma obowigzku

udzielania wyjasniern SWZ oraz przediuzenia terminu skiadania ofert. Przediuzenie
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terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie
tresci SWZ.

XIV. OSOBY UPRAWNIONE DO POROZUMIEWANIA SIE Z WYKONAWCAMI
ORAZ INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
7 WYKONAWCAMI | PRZEKAZYWANIA OSWIADCZEN ORAZ DOKUMENTOW

1. Zamawiajgcy urzeduje w dniach od poniedziatku do pigtku w godz. od 8:15
do 16:15 (z wytgczeniem dni ustawowo wolnych od pracy).

2. Procedura prowadzona przez pracownikéw Wydziatu Zamoéwien Publicznych.

3. Komunikacja miedzy Zamawiajgcym, a wykonawcami, w tym wszelkie
oéwiadczenia, wnioski, zawiadomienia oraz informacje, przekazywane
sg w formie elektronicznej za pos$rednictwem Platformy
https://platformazakupowa.pl/pn/kdgpsp.

4. Oswiadczenia, wnioski, zawiadomienia lub informacje, ktére wptyna
do Zamawiajgcego, uwaza sie za dokumenty ztozone w terminie, jesliich
czytelna tre$¢ dotrze do Zamawiajgcego przed uptywem wyznaczonego
lub obowigzujgcego terminu. W przypadku skorzystania z Platformy za date
wplywu o$wiadczen, wnioskdw, zawiadomien oraz informacji przyjmuje sig date
ich ztozenia/wystania na Platformie.

5. Jedynie w przypadku awarii Platformy
https://platformazakupowa.pl/pn/kgpsp Zamawiajgcy dopuszcza
komunikowanie sie z wykonawcami za pomocg poczty elektronicznej na adres
zzpub@kg.straz.qov.pl. Wtym przypadku za datg wplywu o$wiadczen,
wnioskéw, zawiadomien oraz informacji przyjmuje sig date dostarczenia
wiadomosci na adres e-mail Zamawiajacego.

6. Wykonawca moze zwrdci¢ sig do Zamawiajgcego o wyjasnienie tresci SWZ.
Wniosek nalezy przesta¢é za po$rednictwem Platformy Zakupowe;.
Zamawiajacy udzieli odpowiedzi na zasadach wynikajgcych z art. 135 ustawy
Pzp.

XV. TERMIN ZWIAZANIA OFERTA

Wykonawca jest zwigzany ofertg do dnia 31.12.2024 r. tj. 90 dni od dnia uptywu terminu
skladania ofert, przy czym pierwszym dniem terminu zwigzania oferta jest dzien,
w ktorym uptywa termin sktadania ofert.

XVI. MIEJSCE ORAZ TERMIN SKEADANIA | OTWARCIA OFERT

1. Miejsce i termin sktadania ofert:

e
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a) Oferte wraz ze wszystkimi wymaganymi o$wiadczeniami i dokumentami, nalezy
ztozyc¢ za posSrednictwem Platformy pod adresem
https://platformazakupowa.pl/pn/kgpsp w zakladce ,OFERTY” do dnia
3.10.2024 r. do godz. 11:00,

b) Po uptywie terminu ztozenie oferty na Platformie nie bedzie mozliwe.

2. Miejsce i tryb otwarcia ofert:

Otwarcie ofert odbedzie sie w dniu 3.10.2024 r. 0 godz. 11:15 za posrednictwem Platformy.
3. Wycofanie oferty:

Wykonawca za posrednictwem Platformy moze przed uplywem terminu sktadania
ofert wycofac ofertg. W tym celu w zaktadce ,OFERTY” nalezy zaznaczyc¢ oferte, a nastepnie
wybrac polecenie ,WYCOFAJ OFERTE".

XVII. WYMAGANIA DOTYCZACE WADIUM

1. Zamawiajgcy wymaga wniesienia_wadium w przedmiotowym postepowaniu.
Kwota wadium wynosi 414 669,00 ziotych.

2. Wadium moze byé wnoszone wedlug wyboru wykonawcy w jednej
lub kilku nastepujacych formach:

a) pienigdzu;

b) gwarancjach bankowych (dokument nalezy zataczyé do oferty);

¢) gwarancjach ubezpieczeniowych (dokument nalezy zatgczy¢ do oferty);

d) porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 8b ust. 5 pkt 2
ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsigebiorczosci (Dz. U. z 2024 r. poz. 419) (dokument nalezy zatgczyc¢
do oferty).

3. Wadium wnoszone w pienigdzu Wykonawca wptaca przelewem na podany
nizej rachunek bankowy Zamawiajgcego (dokument potwierdzajgcy dokonanie
powyzszej operacji Wykonawca winien dotgczyé do oferty): Ptatne na konto w:
Banku Polskim Oddziat Okregowy w Warszawie, numer rachunku:
54 1010 1010 0047 9213 9120 1000 ze wskazaniem ,Wadium — Dostawa urzadzer
infrastruktury sieci SD-WAN dla platformy chmurowej integracji danych Komendy
Gtéwnej Paristwowej Strazy Pozarnej — nr BF-1V.2370.12.2024".

4. Tytut przelewu winien umozliwi¢ identyfikacje przetargu, ktérego dotyczy wadium
oraz okreslac podmiot, w ktérego imieniu jest wptacane - w przypadku
jesli przelewu nie dokonuje Wykonawca sktadajgcy oferte. Celem wiasciwej
identyfikacji wptaty z tytutu wadium powinny zawieraé w tytule przelewu
znak sprawy postepowania oraz tytut postepowania.

5. Jezeli wadium jest wnoszone w formie gwarancji lub poreczeniach, o ktérych mowa
w ust. 2 pkt b-d, wykonawca przekazuje Zamawiajgcemu oryginat gwarancji
lub poreczenia, w postaci elektroniczne;.
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6. Wadium wnosi sie przed uptywem terminu sktadania ofert i utrzymuje nieprzerwanie
do dnia uptywu terminu zwigzania oferta, z wyjatkiem przypadkoéw, o ktérych mowa
w art. 98 ust. 1 pkt 2 i 3 oraz ust. 2 ustawy Pzp.

7. Zamawiajgcy zwraca wadium niezwtocznie, nie pézniej jednak niz w terminie 7 dni
od dnia wystgpienia jednej z okolicznoéci:

a) uptywu terminu zwigzania oferta;,

b) zawarcia umowy w sprawie zamowienia publicznego;

¢) uniewaznienia postepowania o udzielenie zaméwienia, z wyjatkiem sytuacji
gdy nie zostato rozstrzygnigte odwotanie na czynno$é uniewaznienia
albo nie uptynat termin do jego wniesienia.

8. Zamawiajacy, niezwtocznie, nie pozniej jednak niz w terminie 7 dni od dnia ztozenia
wniosku zwraca wadium wykonawcy:

a) ktéry wycofat oferte przed uptywem terminu sktadania ofert;

b) ktérego oferta zostata odrzucona;

¢) po wyborze najkorzystniejszej oferty, z wyjatkiem wykonawcy, ktorego oferta
zostata wybrana jako najkorzystniejsza,

d) po uniewaznieniu postgpowania, w przypadku gdy nie zostato rozstrzygniete
odwotanie  na czynno$é¢  uniewaznienia  albo  nie  uptynat  termin
do jego wniesienia.

9. Ztozenie wniosku o zwrot wadium, o ktérym mowa w ust. 7, powoduje rozwigzanie
stosunku prawnego z wykonawca wraz z utratg przez niego prawa do korzystania
ze srodkéw ochrony prawnej, o ktérych mowa w Rozdz. XXII SWZ.

10. Zamawiajgcy zwraca wadium wniesione w pienigdzu wraz z odsetkami
wynikajgcymi z umowy rachunku bankowego, na ktérym byto ono przechowywane,
pomniejszone o koszty prowadzenia rachunku bankowego oraz prowizji bankowe]
za przelew pieniedzy na rachunek bankowy wskazany przez wykonawce.

11.  Zamawiajacy zwraca wadium wniesione w innej formie niz w pienigdzu poprzez
ztozenie gwarantowi lub poreczycielowi oéwiadczenia o zwolnieniu wadium.

12.  Zamawiajacy zatrzymuje wadium wraz z odsetkami, a w przypadku wadium
wniesionego w formie gwarancji lub poreczenia, o ktérych mowa w art. 97 ust. 7
pkt 2-4 ustawy Pzp, wystepuje odpowiednio do gwaranta lub poreczyciela
z zgdaniem zaptaty wadium, jezeli:

1) wykonawca w odpowiedzi na wezwanie, o ktorym mowa w art. 107 ust. 2
lub art. 128 ust. 1 ustawy Pzp, z przyczyn lezacych po jego stronie, nie ztozyt
podmiotowych  érodkéw  dowodowych  lub przedmiotowych Srodkow
dowodowych potwierdzajgcych okolicznoéci, o ktérych mowa w art. 57 lub art.
106 ust. 1 ustawy Pzp, oéwiadczenia, o ktorym mowa w art. 125 ust. 1 ustawy
Pzp, innych dokumentéw lub o$wiadczen lub nie wyrazit zgody na poprawienie
omyiki, o ktérej mowa w art. 223 ust. 2 pkt 3 ustawy Pzp, co spowodowato
brak mozliwosci wybrania oferty ztozonej przez wykonawce
jako najkorzystniejszej;

2) wykonawca, ktérego oferta zostata wybrana:

a) odmoéwit podpisania umowy w sprawie zamowienia publicznego
na warunkach okreslonych w ofercie,
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b) nie wniost wymaganego zabezpieczenia nalezytego wykonania umowy;
C) zawarcie umowy w sprawie zamowienia publicznego stato sie niemozliwe
z przyczyn lezgcych po stronie wykonawcy, ktérego oferta zostata wybrana.

XVIIL. OPIS SPOSOBU OBLICZENIA CENY OFERTOWEJ ORAZ INFORMACIA O WALUCIE,
W JAKIEJ BEDA PROWADZONE ROZLICZENIA MIEDZY ZAMAWIAJACYM
A WYKONAWCA

1. Przez tgczng ceng oferty brutto nalezy rozumieé ceng w rozumieniu ustawy
art. 3 ust. 1 pkt 1 i ust. 2 ustawy z dnia 9 maja 2014 r. o informowaniu o cenach
towaréw i ustug (Dz. U. z 2023 r. poz. 168), nawet jezeli jest ptacona na rzecz
osoby niebedgcej przedsiebiorca.

2. Jezeli zostata ztozona oferta, ktérej wyboér prowadzitby do powstania
u zamawiajgcego obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004
r. o podatku od towaréw i ustug (Dz. U. z 2024 r. poz. 361), dla celow zastosowania
kryterium ceny lub kosztu zamawiajgcy doliczy do przedstawionej w tej ofercie ceny
kwotg podatku od towaréw i ustug, ktérag miatby obowigzek rozliczyé.

3. W ofercie, o ktérej mowa w ust. 2, wykonawca ma obowigzek:

1) poinformowania zamawiajgcego, ze wybor jego oferty bedzie prowadzit
do powstania u zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktorych dostawa lub $wiadczenie
bedg prowadzity do powstania obowigzku podatkowego;

3) wskazania wartoéci towaru lub ustugi objetego obowigzkiem podatkowym
zamawiajgcego, bez kwoty podatku:

4) wskazania stawki podatku od towaréw i ustug, ktéra zgodnie z wiedza
wykonawcy, bedzie miata zastosowanie.

4. Warto$¢ oferty brutto obejmuje wszelkie optaty nalezne Wykonawcy z tytutu
wykonania Umowy.

5. Rozliczenia pomigdzy Zamawiajgcym a Wykonawcg dokonywane bedg w ztotych
polskich.

XIX. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE
DO TRESCI ZAWARTEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Umowa na wykonanie zamoéwienia zostanie zawarta na warunkach okreslonych
w projektowanych postanowieniach umowy w sprawie zaméwienia publicznego,
ktére zostang wprowadzone do umowy w sprawie zamdwienia publicznego.

2. Strony przewidujg mozliwo$é dokonywania zmian w tresci umowy w stosunku
do tresci oferty Wykonawcy w sytuacjach okreslonych w projektowanych
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postanowieniach umowy w sprawie zamodwienia publicznego stanowigcym
zalacznik nr 2 do SWZ.

XX. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

1. Przed podpisaniem umowy Zamawiajgcy wymaga od Wykonawcy, ktérego oferta
zostata wybrana, wniesienia zabezpieczenia nalezytego wykonania umowy
w wysokosci 3 % ceny calkowitej podanej w ofercie.

2. Zabezpieczenie moze by¢ wnoszone, wedtug wyboru wykonawcy, w jednej
lub w kilku nastepujgcych formach:

1) pienigdzu;

2) poreczeniach bankowych lub poreczeniach spotdzielczej
kasy oszczednoéciowo-kredytowej, z tym ze zobowigzanie kasy jest zawsze
zobowigzaniem pienigeznym;

3) gwarancjach bankowych,

4) gwarancjach ubezpieczeniowych;

5) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2
ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci (Dz. U. z 2024 r. poz. 419),

3. Zamawiajgcy nie wyraza zgody na wniesienie zabezpieczenia w formach
okreslonych w art. 450 ust. 2 ustawy Pzp

4. Zabezpieczenie wnoszone w pienigdzu wykonawca wptaca przelewem na rachunek
bankowy wskazany przez zamawiajgcego.

5. W przypadku wniesienia wadium w pienigdzu wykonawca moze wyrazi¢ zgode
na zaliczenie kwoty wadium na poczet zabezpieczenia.

6. Jezeli zabezpieczenie wniesiono w pienigdzu, zamawiajacy przechowuje
je na oprocentowanym rachunku bankowym. Zamawiajgcy zwraca zabezpieczenie
wniesione w pienigdzu z odsetkami wynikajgcymi z umowy rachunku bankowego,
na ktérym bylo ono przechowywane, pomniejszone o koszt prowadzenia
tego rachunku oraz prowizji bankowej za przelew pienigdzy na rachunek bankowy
wykonawcy.

7. Zabezpieczenie stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego
wykonania umowy.

8. Szczegély dotyczace wniesienia zabezpieczenia nalezytego wykonania umowy
zostang podane Wykonawcy, ktérego oferta zostata uznana za najkorzystniejszg
po rozstrzygnieciu postepowania o udzielenie zamowienia publicznego.

9. Zamawiajgcy dokona zwrotu zabezpieczenia nalezytego wykonania umowy
w sposéb okreslony w projektowanych postanowieniach umowy w sprawie
zamowienia publicznego stanowigcym zatgcznik nr 2 do niniejszej SWZ.

10. W przypadku wnoszenia zabezpieczenia nalezytego wykonania umowy
w formie gwarancji, tres¢ gwarancji podlega, przed podpisaniem umowy,
zaopiniowaniu pod wzgledem formalno-prawnym, przez radce prawnego, kontakt
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poprzez osobg uprawniong przez zamawiajgcego do porozumiewania
sie¢ z wykonawcami wskazang w Rozdz. XIV SWZ.

11.  Wykonawcy, o ktérych mowa w art. 85 ust. 1 ustawy Pzp, ponoszg solidarng
odpowiedzialno$¢ za wykonanie umowy i wniesienie zabezpieczenia nalezytego
wykonania umowy.

12. W przypadku wniesienia zabezpieczenia nalezytego wykonania w formie
gwarancji lub porgczeniach muszg one mieé forme bezwarunkowej t.j. gwarancji
na pierwsze zgdanie iby¢ opatrzone klauzulg ,na pierwsze zgdanie”
i ,nieodwotalnie i bezwarunkowo” Ponadto zapisy gwarancji lub poreczenia
przed zawarciem muszg by¢ uzgodnione z Zamawiajacym. E-gwarancja
zabezpieczenia nalezytego wykonania umowy musi by¢ podpisana za pomocy
kwalifikowanego podpisu elektronicznego przez Gwaranta.

13.  Zabezpieczenie nalezytego wykonania umowy wnoszone w pienigdzu nalezy
wnies¢ na konto Zamawiajacego w Narodowym Banku Polskim, Oddziat Okregowy
w Warszawie, numer rachunku bankowego: 54 1010 1010 0047 9213 9120 1000.

XXI. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

1. Zamawiajgcy po dokonaniu wyboru najkorzystniejszej oferty zawiadomi
za posrednictwem Platformy o wynikach postepowania wszystkich Wykonawcow,
ktorzy ztozyli oferty.

2. Zamawiajgcy poinformuje Wykonawce, ktérego oferta zostala uznana
za najkorzystniejszg, o terminie i miejscu zawarcia umowy.

3. W przypadku, gdy za najkorzystniejsza zostanie uznana oferta Wykonawcy
prowadzgcego dziatalno$¢ w formie spétki z ograniczong odpowiedzialnoscia,
a warto$¢ ztozonej przez niego oferty przekroczy dwukrotno$é kapitatu
zaktadowego spotki, woéwczas przed podpisaniem umowy Zamawiajgcy
moze zgda¢ od Wykonawcy przedtozenia dokumentu wymaganego trescig art. 230
ustawy z dnia 15 wrzesnia 2000 r. - Kodeks spbtek handlowych
(Dz. U. 22024 r. poz. 18 z p6z. zm.), chyba, ze wyzej wymieniony dokument
zostat ztozony przez Wykonawce w ofercie.

XXII. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY

1. Wykonawcom przystuguja $rodki ochrony prawnej okreslone w Dziale IX ustawy

Pzp.
2. Odwotanie przystuguje na:
1) niezgodng z przepisami ustawy czynnosc¢ Zamawiajacego,

podjetg w postepowaniu o udzielenie zamoéwienia, o zawarcie umowy ramowej,
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dynamicznym systemie zakupdéw, systemie kwalifikowania wykonawcow
lub konkursie, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnoéci w postepowaniu o udzielenie zaméwienia, o zawarcie
umowy ramowej, dynamicznym systemie zakupdéw, systemie kwalifikowania
wykonawcéw lub konkursie, do ktérej zamawiajacy byt obowigzany na podstawie
ustawy;

3) zaniechanie przeprowadzenia postgpowania o udzielenie zamowienia
lub zorganizowania konkursu na podstawie ustawy, mimo Zze zamawiajgcy
byt do tego obowigzany.

3. Odwotanie wobec tresci ogloszenia wszczynajgcego postgpowanie o udzielenie
zamowienia lub wobec tresci dokumentow zamowienia wnosi sie w terminie: 10 dni
od dnia publikacji ogtoszenia w Dzienniku Urzedowym Unii Europejskiej
lub zamieszczenia dokumentéw zamdwienia na stronie internetowej;

4. Odwotanie wnosi sie w terminie 10 dni od dnia przekazania informacji o czynnosci

zamawiajgcego stanowigcej podstawe jego wniesienia, jezeli informacja zostata

przekazana przy uzyciu $rodkéw komunikacji elektronicznej lub 10 dni od dnia,

w ktérym powzieto lub przy zachowaniu nalezytej staranno$ci mozna byto powzigc

wiadomo$¢ o okolicznoéciach stanowigcych podstawe jego wniesienia.

Odwotanie wnosi sie do Prezesa Krajowej lzby Odwotawczej.

6. Na orzeczenie Krajowej lzby Odwotawczej stronom oraz uczestnikom
postepowania odwotawczego przystuguje skarga do sgdu.

o

XXIII. KLAUZULA INFORMACYJNA Z ART. 13 ROZPORZADZENIA PARLAMENTU
EUROPEJSKIEGO | RADY UE W CELU ZWIAZANYM Z POSTEPOWANIEM
O UDZIELENIE ZAMOWIENIA PUBLICZNEGO

Zgodnie z art. 13 ust. 1i 2 oraz art. 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych osobowych)

(Dz. Urz. UE L 119 z 4 maja 2016 r. s. 1-88, L 127 z 23 maja 2018 r. s. 2 oraz L 74 z 4 marca

2021 r. s. 35), zwanego dalej ,RODO”, informujemy, ze:

1) Administratorem Danych Osobowych przetwarzanych w zwigzku z przeprowadzanym
postepowaniem o udzielenie zamowienia publicznego jest Komendant Gtéwny Panstwowej
Strazy Pozarnej; adres: 00-463 Warszawa, ul. Podchorgzych 38, tel.: (22) 523 39 00,
fax.: (22) 523 30 16, e-mail: komendant@ kg.straz.gov.pl , zwany dalej J/Administratorem”;

2) Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sig skontaktowac
w sprawach dotyczgcych ochrony danych osobowych pod adresem: 00-463 Warszawa,
ul. Podchorazych 38, tel.: (22) 523 33 69, fax.: (22) 523 30 16, e-mail: iod@kg.straz.gov.pl

3) Administrator przetwarza Pana/Pani dane osobowe w celu przeprowadzenia postgpowania
o0 udzielenie zamdwienia oraz zawarcia i realizacji umowy na wykonania zlecenia lub ustugi
- zgodnie z wymogami przepisow prawa, m. in. z art. 6 ust. 1 lit. b, lit. ¢ lub lit. e RODO,
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art. 199 ustawy z 11  wrzesnia 2019r. - Prawo zamoéwieni publicznych

(Dz. U. z 2023 r. poz. 1605, ze zm.);

4) Administrator bedzie przetwarza¢ wytgcznie niezbedne dane osobowe, w szczegolnosci:
a) imie i nazwisko,

b) PESEL, NIP, numer REGON, numer KRS,

c) adres zamieszkania, adres siedziby, adres korespondencyjny, identyfikator
internetowy,

d) dane kontaktowe (e-mail, telefon),

e) w zalezno$ci od postgpowania (wyksztatcenie, kwalifikacje, uprawnienia);

5) okres przetwarzania Pana/Pani danych zalezy od rozstrzygniecia postepowania
0 zamowienie. W przypadku wytonienia Pana/Pani oferty na czas trwania umowy,
a po jej zakonczeniu zgodnie z wymogami archiwalnymi okreslonymi w Jednolitym
Rzeczowym Wykazie Akt dla jednostek Parnstwowej Strazy Pozarnej. W przypadku
negatywnego rozstrzygnigcia - do 3 miesigcy od terminu wytonienia oferty. Dane osobowe
podlegaja przegladowi w systemie informatycznym, nie rzadziej niz co 5 lat od dnia
ich uzyskania.

W przypadku danych zawartych jedynie na fakturach dane sg przechowywane przez 5 lat

(kat. B-5), w przypadku $rodkéw unijnych przez 20 lat (kat. B-20), w stosunku do umoéw

cywilnoprawnych bez sktadki na ubezpieczenie spoteczne przez 5 lat (kat. B-5),

w odniesieniu natomiast do optacania sktadki spotecznej przez 50 lat (kat. B-50);

6) dane osobowe mogg by¢ pozyskiwane bezpoérednio od Pana/Pani albo od instytucji
i podmiotéw zaangazowanych sktadajgcych oferte.

7) odbiorcami Pana/Pani danych osobowych bedg wylgcznie podmioty uprawnione
do uzyskania danych osobowych na podstawie obowigzujgcych przepisow prawa
oraz podmioty realizujgce ustugi na rzecz Administratora. Odbiorcami danych mogg by¢
w szczegolnosci:

a) banki, urzedy skarbowe, ZUS;

b) podmioty $éwiadczace ustugi, w tym zwigzane z obstugg i rozwojem systemow
teleinformatycznych oraz zapewnieniem fgcznosci, w szczegélnosci dostawcy
rozwigzan IT i operatorzy telekomunikacyjni, a takze $wiadczace ustugi przesytek
kurierskich i poczty,

8) W zwigzku z przetwarzaniem Pana/Pani danych osobowych przystuguja nastepujace
prawa:

a) prawo dostgpu do treéci swoich danych osobowych oraz otrzymania ich kopii —
na podstawie art. 15 RODO,

b) prawo do Zzadania sprostowania danych osobowych - w przypadku,
gdy dane sg nieprawidtowe lub niekompletne - na podstawie art. 16 RODO,

¢) prawo do usunigcia swoich danych (art. 17 RODO) - jesli nie zaistniaty okolicznosci,
o ktérych mowa w art. 17 ust. 3 RODO;,

d) prawo do zgdania od Administratora ograniczenia przetwarzania danych osobowych
(art. 18 RODO) - w przypadku gdy: osoba, ktérej dane dotycza, kwestionuje
prawidtowos¢ danych osobowych, przetwarzanie danych jest niezgodne z prawem,
a osoba, ktérej dane dotycza, sprzeciwia sig usunieciu danych, zadajagc w zamian
ich ograniczenia, Administrator nie potrzebuje juz danych do swoich celéw, ale osoba,
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ktérej dane dotycza, potrzebuije ich do ustalenia, obrony lub dochodzenia roszczen;

e) prawo do przenoszenia swoich danych na podstawie art. 20 RODO -
jesli przetwarzanie odbywa sie na podstawie umowy: w celu jej zawarcia lub realizacji
(w mys$l art. 6 ust. 1 lit. b RODO), oraz w sposob zautomatyzowany,

f) prawo do wniesienia sprzeciwu wobec przetwarzania swoich danych — na podstawie
art. 21 RODO, jesli przetwarzanie odbywa si¢ w celu wykonywania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej,
powierzonej Administratorowi (tj. w celu, o ktérym mowa w art. 6 ust. 1 lit. e RODO);

g) wniesienia skargi do organu nadzorczego - na podstawie art. 77 RODO,
ktérym jest Prezes Urzedu Ochrony Danych Osobowych: 00-193 Warszawa,
ul. Stawki 2, tel.: (22) 531 03 00, fax.: (22) 531 03 01, e-mail: kancelaria@uodo.gov.pl,
- w przypadku, gdy uzna Pan/Pani, iz przetwarzanie danych osobowych narusza
przepisy RODO lub inne krajowe przepisy regulujgcych kwesti¢ ochrony danych
osobowych, obowigzujgce w Rzeczpospolitej Polskiej;

9) podanie przez Pana/Panig danych osobowych niezbedne do realizacji celu przetwarzania,
jakim jest przeprowadzenie postepowania o udzielenie zamowienia publicznego;
10) Pana/Pani dane osobowe nie bedg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej w rozumieniu przepiséw RODO;
11) przetwarzanie podanych przez Pana/Panig danych osobowych nie bedzie podlegato
zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu, o ktérym mowa
w art. 22 ust. 114 RODO.

Zataczniki stanowiace jej integralng czesé SWZ:

Zatacznik nr 1 do SWZ/ nr 2 do umowy — Opis przedmiotu zamowienia;

Zatgcznik nr 2 do SWZ - Projektowane postanowienia umowy;

Zatgcznik nr 3 do SWZ/ nr 3 do umowy — Formularz Oferty;

Zatacznik nr 4 do SWZ/ nr 1 do formularza oferty/ nr 3a do umowy — Formularz cenowy;
Zatgcznik nr 5 do SWZ — wykaz dostaw;

Zatgcznik nr 6 do SWZ — wykaz oséb;

Zatgcznik nr 7 do SWZ/ nr 1 do umowy — wykaz odbiorcéw przedmiotu umowy;

Zatgcznik nr 8 do SWZ/ nr 2a do umowy — wykaz lokalizacji dostaw i instalacji urzadzen
dla poszczegdlnych odbiorcow,

Zatgcznik nr 9 do SWZ/ nr 4 do umowy — wykaz iloéciowy urzgdzen przeznaczonych
dla poszczegolnych odbiorcow;

Zatacznik nr 10 do SWZ/ nr 5 do umowy — wzdr harmonogramu realizacji umowy;
Zatgcznik nr 11 do SWZ/ nr 6 do umowy — wzor protokotu odbioru;
Zatgeznik nr 12 do SWZ/ nr 7 do umowy — wzdr protokotu niezgodnosci;

Zatgcznik nr 13 do SWZ/ nr 8 do umowy ~ klauzula informacyjna zamawiajacego — RODO;
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Zatgcznik nr 14 do SWZ — o$wiadczenie o grupie kapitatowej;

Zatgcznik nr 15 do SWZ — oswiadczenie wykonawcy z art. 125 ust. 1 Pzp — ustawa
sankcyjna;

Zatgeznik nr 16 do SWZ — oswiadczenie wykonawcey z art. 125 ust. 1 Pzp - JEDZ.

Zatgcznik nr 17 do SWZ — o$wiadczenie o aktualnosci danych zawartych w o$wiadczeniu
art. 125 ust. 1 Pzp — JEDZ.
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Nr sprawy: BF-1V.2370.12.2024
Zatacznik nr 1 do SWZ/ Zatacznik nr 2 do umowy

Opis Przedmiotu Zamowienia (OPZ)

Przedmiot Zamodwienia ,Dostawa urzadzen infrastruktury sieci SD-WAN
dla Platformy Chmurowej Integracji Danych KG PSP" realizowany jest w ramach
projektu ,,Rozbudowa systemu ostrzegania i alarmowania”.

Catle zadanie jest czeécig Krajowego Planu Odbudowy i Zwigkszania Odpornosci,
w ramach ktérego maksymalnie 4060 punktow systemu alarmowania i ostrzegania
ludnosci bedzie zmodernizowanych w ramach $érodkéw dostepnych z Krajowego Planu
Odbudowy i Zwiekszania Odpornosci celem osiagnigcia wskaznika C26G: Mobilna
infrastruktura na rzecz systemu zarzgdzania kryzysowego".

Zamowienie to stanowi dostawe opisanego sprzetu
i oprogramowania wraz z montazem, konfiguracja, integracjig z infrastrukturg
teleinformatyczng ZAMAWIAJACEGO, poszczegolnych Odbiorcow wskazanych
w komparycji Umowy dla lokalizacji okre$lonych w zatgczniku nr 2a do Umowy (wykaz
lokalizacji dostaw i instalacji urzadzen dla poszczeg6lnych Odbiorcow), jak rowniez
opracowanie dokumentacji projektowej i powykonawczej przedmiotowego
rozwigzania.

Wstep.

Celem tego zaméwienia jest stworzenie na bazie dostarczonych urzadzen, spéjnego
i zintegrowanego systemu komunikacyjnego, ktory umozliwi efektywny, szybki
i bezpieczny przeptyw krytycznych informacji w ramach dziatann Panstwowej Strazy
Pozarnej i innych stuzb odpowiedzialnych za bezpieczenstwo publiczne.
Przedmiotowe zadanie obejmuje dostawe i wyposazenie 553 lokalizacji PSP
w urzgdzenia w ilosci 605 sieci SD-WAN w celu stworzenia zaawansowanego
i zintegrowanego systemu komunikacyjnego opartego na technologii SD-WAN.

Opis stanu obecnego.

Obecnie wszystkie jednostki PSP majg dostep do sieci OST112 oraz sieci operatorow
ISP z dostepem do Internetu. Zabezpieczenia ruchu sieciowego sg zdecentralizowane
i nie majg ustandaryzowanej konfiguracji zabezpieczen sieci, nie sg agregowane logi
w kontekscie catej organizacii i jej bezpieczenstwa. W powyzszej konfiguraciji nie jest
mozliwe zorganizowanie implementacji wspdlnej polityki dostepu, zabezpieczen sieci
i jej automatycznej analizy dla realizacji szybkiej reakcji na potencjalne ataki z zewnatrz
itp.

Ruch sieciowy wewnatrz organizacji do systeméw centralnych i pomigdzy jednostkami
odbywa sie poprzez sie¢ OST 112. Nie jest wykorzystywana sie¢ dostepu do Internetu
jako zapasowe tgcze.
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Proby organizacji zapasowych potgczen wykorzystujgcych jako medium transmisyjne
sie¢ Internet byly wdrazane na poziomach Komend Wojewédzkich PSP w relacji
potaczenia z podlegtymi Komendami, co w korelacji dostepu do ustug centralnych nie
stanowi poprawy dostgpnosci dodatkowego kanatu potgczeniowego wdrazanego
lokalnie.

Urzadzenia zabezpieczajgce dostep do sieci Internet majg rézny poziom implementac;ji
rozwigzan bezpieczenstwa i sq kupowane przez kazdg Jednostke Organizacyjng
z osobna, co stanowi bardzo duze koszty utrzymania poziomu zabezpieczeri.

W dotychczasowych potgczeniach z siecig OST 112 brak jest mechanizméw
ukierunkowanych na ustuge, aplikacje i ich dostepnosé, co skutkuje losowym
poziomem jako$ci dostepu.

Zamawiajgcy dysponuje urzadzeniami brzegowymi w siedzibie KG PSP oraz personel
posiadajgcy certyfikowane szkolenia oraz do$wiadczenie w zakresie zarzadzania
konfiguracji NG firewall.

Gléwne cele:

- Umozliwienie efektywnego wspdtdziatania réznorodnych systemow i technologii
uzywanych przez Panstwowg Straz Pozarng oraz inne stuzby ratunkowe,
co umozliwi szybkg i skoordynowang reakcje w sytuacjach kryzysowych,

- Zapewnienie odpornoéci rozwigzania na réznego rodzaju awarie i zagrozenia,
co jest kluczowe dla utrzymania ciggtosci komunikacji w trakcie dziatan
ratunkowych i sytuacji kryzysowych,

- Wymiana danych musi spetia¢ najwyzsze standardy bezpieczenstwa,
aby zapobiega¢ nieautoryzowanemu dostepowi i utracie waznych informaciji,

- Rozwigzanie musi by¢ projektowane z myslg o fatwej rozbudowie i integracji
nowych jednostek oraz uzytkownikéw, co umozliwi elastyczne dostosowanie
do zmieniajgcych sie potrzeb,

- Wszelkie dziatania i rozwigzania muszg by¢ zgodne z obowigzujgcymi
przepisami prawnymi dotyczgcymi ochrony danych i bezpieczenstwa informacii,

- Stworzenie zaawansowanego nadzoru i kontroli nad politykg dostepu
do zasoboéw sieci Internet i innych sieci,

- Wdrozenie centralnego systemu bezpieczenstwa przed potencjalnymi atakami
z sieci Internet poprzez wprowadzenie centralnych punktéw styku,

- Mozliwo$¢ szybkiego reagowania administratoréw IT na lokalne, biezace
potrzeby w zakresie polityki dostepu,

- Centralna archiwizacja konfiguracji i mozliwos¢ jej audytu przez
administratorow Komendy Gtéwnej PSP pod katem zgodnosci z centralng
politykg dostepu,

- Sie¢ SD-WAN przystosowana do obstugi i $wiadczenia ustug na kazdym
poziomie wszystkich jednostek podlegtych w tym m.in. takich jak tacznosé
wideo, voip, dostep do zasobéw chmury prywatnej, publicznej etc.

- Wizualizacja ruchu sieciowego i jego analiza dla zapewnienia wysokiej
dostepnosci ustug, aplikacji,
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- potgczenie wszystkich Podmiotow wymienionych w zalgczniku nr 2a do umowy
(wykaz lokalizacji dostaw i instalacji urzadzen dla poszczegolnych Odbiorcow)
poprzez sie¢ SD-WAN przy wykorzystaniu istniejgcej infrastruktury technicznej
i jej rozbudowa o kolejne moduty sprzgtowe.

Wymagania stawiane sieci SD-WAN:

- Wysoka dostepno$¢ i niezawodno$¢ potgczen,

— Zaawansowane mechanizmy zabezpieczen tj. m.in. szyfrowanie, firewall,
IDS/IPS,

—  Mozliwo$é centralnego zarzgdzania i monitorowania sieci,

- Kompatybilnoéé z obecnymi systemami teleinformatycznymi KG PSP,

- Elastycznos¢ w konfiguracji pofaczen zaleznie od aktualnych potrzeb
operacyjnych.

- Projekt ten jest niezbedny dla zwigkszenia efektywnosci operacyjnej
i bezpieczeristwa w dziataniach Panstwowej Strazy Pozarnej.

W ramach wskazanych Podmiotow (zatgcznik nr 2a) zaktada sig¢ budowe 3 poziomow
weztdw komunikacyjnych:

~ Centralnych (CWK), obstugiwanych przez urzgdzenia Typ nr 1,

- Posrednich (PWK), obstugiwanych przez urzadzenia Typ nr 2,

—  Koncowych (KWK), obstugiwanych przez urzadzenia Typ nr 4.
Przyjety podziat zaktada gradacje wymagan wydajnosciowych i funkcjonalnych
dla sprzetu i oprogramowania w zaleznoéci od ustalonego przydziatu wynikajgcego
z zalacznika nr 4 do umowy (wykaz ilosciowy urzadzen przeznaczonych
dla poszczegolnych Odbiorcow). Zamawiajgcy wymaga dostawy i wdrozenia sprzetu
i oprogramowania spetniajgcego nizej wymienione wymagania techniczne. Oferent
jest zobowigzany dotgczy¢ do oferty niezbedne dane informacyjne, dane katalogowe
(w j. polskim lub j. angielskim), z ktérych bedzie wynikaé, ze oferowane rozwigzanie
jest zgodne z wymaganiami technicznymi (linki do stron materiatow publikowanych
przez producentéw sprzetu). Cato$é dostarczanego sprzetu i oprogramowania musi
pochodzié z autoryzowanego kanatu sprzedazy producentéw na rynek europejski
i musi by¢ objeta serwisem oraz wsparciem przez okres minimum 60 miesiecy od daty

dostawy. Cato$¢ dostarczanego sprzetu musi byé nowa i nieuzywana
we wczesniejszych projektach (nie dopuszcza sig zastosowania urzadzen tzw.
Refurbished).

Na caly okres wdrozenia ze strony Zamawiajgcego oraz Wykonawcy zostang
wyznaczone osoby, pefnigce role Koordynatorow wdrozenia, odpowiedzialne
za kontakty i ustalania pomiedzy Zamawiajgcym, a Wykonawca. Dane kontaktowe
przedstawicieli poszczegélnych  Odbiorcow  umowy- koordynatoréw zostang
przekazane na etapie realizacji przedmiotu umowy.
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Zakres zamoéwienia obejmuje:

- Implementacje ogélnokrajowej sieci SD-WAN,

- Dostarczenie niezbednego sprzetu i oprogramowania na poziomie Komendy
Gtownej PSP, komend wojewodzkich PSP, komend powiatowych/miejskich
PSP w tym JRG oraz posterunkéw JRG, jak rowniez szkédt PSP i osrodkéw
szkolenia PSP.

- Integracje z istniejgca infrastrukturg IT PSP,

- Zapewnienie wsparcia technicznego i serwisu.

Dostarczone urzadzenia muszg byé w pehni kompatybilne z urzadzeniami
Zamawiajgcego, w tym z systemem zarzadzania, tak aby mozna byto
zaimplementowa¢ polityki bezpieczenstwa oraz konfiguracje polityk routingu
na dostarczone urzgdzenia bez koniecznosci ich modyfikacji. Kompatybilnos¢ musi
obejmowac obszary, takie jak:

- kompatybilnoé¢ sprzetowa: zgodno$é na poziomie fizycznym, w tym zigcza,
interfejsy i protokoty komunikacyjne.

- kompatybilnoé¢  programowa: zgodno$¢ z systemami  operacyjnymi,
oprogramowaniem zarzadzajgcym oraz politykami bezpieczenstwa.

- kompatybilno$¢ operacyjna: mozliwosé implementacii polityk bezpieczenstwa
i routingu bez koniecznosci modyfikacji dostarczonych urzgdzen.

W przypadku dostawy rozwigzania innego niz funkcjonujgce u Zamawiajgcego,
Wykonawca dodatkowo, na wiasny koszt, dostarczy, skonfiguruje i wdrozy
rownowazne rozwigzanie oparte na urzadzeniach pracujgcych jako para wysokiej
dostepnosci (HA) w trybach Active/Standby i Active/Active, wyposazone w system
centralnego zarzadzania i monitorowania NG Firewall.

Rozwigzanie to musi obejmowaé:

- odpowiednig ilos¢ licencji i oprogramowania, przeniesienie i implementacje
wszystkich polityk i konfiguracji z petnym odwzorowaniem funkcjonalnosci
I bezpieczenstwa,

- zapewnic¢ serwis gwarancyjny oraz wsparcie na okres co najmniej 60 miesiecy,

- zapewni¢ petne wsparcie techniczne przez okres 60 miesiecy w trybie 24/7/365
z czasem reakcji do 2 godzin od zgtoszenia oraz maksymalnie 6 godzin na usuniecie
awarii dla catego dostarczonego rozwigzania opisanego w niniejszym postepowaniu,
- zapewni¢ certyfikowane szkolenia dla personelu Zamawiajacego wraz ze wsparciem
technicznym opisanym ponizej z uwagi na doswiadczenie i samodzielne utrzymanie
systemu przez personel Zamawiajgcego.

Rozwigzanie funkcjonujgce u Zamawiajgcego zawiera m.in.:

- klaster dwdch urzadzer firewall nowej generaciji Palo Alto PA 1420 wraz z pakietem
subskrypcji  Core  Security:  zaawansowane zapobieganie  zagrozeniom,
zaawansowane filtrowanie adresow URL, zaawansowany Wildfire, zabezpieczenia
DNS i SD-WAN (PAN-PA-1420-BND-CORESEC-5YR) na okres 60 miesiecy,

- wsparcie premium (PAN-SVC-BKLN-1420-5YR) na okres 60 miesiecy,
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- oprogramowanie do centralnego zarzadzania Panorama dla 100 urzadzen (PAN-
PRA-100) ze wsparciem na okres 60 miesiecy,

- licencje na wirtualne systemy (10 szt.) dla 2 urzadzen,

- subskrypcje GlobalProtect z funkcjg HIP (dla 2000 urzgdzen koncowych)
dla 2 urzadzen Palo Alto PA- 1420 pracujacych w klastrze HA na okres 60 miesigcy.

Zamowienie obejmuje dostawe urzadzen infrastruktury sieci SD-WAN zgodnie
z ponizszg specyfikacja. W przypadku wskazania znakéw towarowych, patentow
lub pochodzenia, Zamawiajgcy dopuszcza sktadanie ofert réwnowaznych,
pod warunkiem ze oferowane urzgdzenia spetniajg minimalne wymagania okreslone
w opisie przedmiotu zamoéwienia.

Wszelkie odwotania do znakéw towarowych, patentéw, pochodzenia lub konkretnych
modeli urzadzen majg charakter informacyjny i nie majg na celu celem ograniczenia
konkurencji. Zamawiajgcy dopuszcza oferty rownowazne, ktére spetniajg powyzsze
wymagania i zapewniajg osiggniecie tych samych celéw funkcjonalnych
i jakosciowych.
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Opis Techniczny:

Pkt 1. Ogélne wymagania na sprzet i oprogramowanie urzadzen brzegowych
typu NG Firewall.

1, Muszg to by¢ specjalizowane urzadzenia sieciowe (tzw. appliance) mogagce
pracowaé jako pojedyncze urzadzenie oraz jako para wysokiej dostepnosci (HA)
w trybach Active/Standby i Active/Active.

2. Wymagana cato$¢ sprzetu i oprogramowania musi by¢ dostarczona i zapewniac
wsparcie serwisowe przez jednego tego samego producenta.
3. Urzadzenia muszg umozliwia¢ dziatanie w nastepujacych trybach pracy:

a. routera (tzn. w warstwie 3 modelu ISO 0S]),

b. mostu (tzn. w warstwie 2 modelu ISO OSI),

c. w trybie transparentnym (urzgdzenie nie moze posiadac skonfigurowanych
adresow IP na interfejsach sieciowych; Musi pracowaé w trybie
przezroczystego fgczenia interfejsow w pary.).

d. w trybie pasywnego nastuchu (tzw. sniffer/tap).

System musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach
jednoczesnie na réznych interfejsach inspekcyjnych w pojedynczej logicznej instancji
systemu.

4. Urzgdzenia muszg byé wyposazone w co najmniej jeden port konsoli
szeregowej RJ45, w co najmniej jeden dedykowany port zarzadzajgcy realizowany
jako port Ethernet 10/100/1000 lub jako port SFP z wktadkg 1000BASE-T.

5. Urzgdzenia musza by¢ wyposazone w minimum 2 zasilacze AC 230V pracujgce
redundantnie. :

6. Zasilacze muszg by¢ wymienne z mozliwoscig podmiany uszkodzonego
zasilacza w trakcie pracy urzgdzenia (tzw. Hot Plug).

7. Urzadzenia firewall muszg posiada¢ separacje logiczng zasobow stuzgcych
do przetwarzania ruchu (tzw. data plane) od zasobdw stuzacych do zarzgdzania
urzadzeniem (tzw. management plane). Akceptowana jest separacja logiczna
zasobow zrealizowana za pomocg przypisania dedykowanej ilosci rdzeni zasobow
procesorow (tzw. CPU cores) do obu z funkcji lub alternatywnie za pomoca
oddzielnych dedykowanych procesoréw (tzw. CPU) dla kazdej z funkgji.

8. Urzadzenia firewall musza wspiera¢ protokét Ethernet z obstugg sieci VLAN
poprzez znakowanie zgodne z IEEE 802.1q. Pod-interfejsy VLAN mogg byé tworzone
na interfejsach sieciowych pracujacych w trybie L2 i L3. Urzadzenie musi obstugiwacé
4000 znacznikéw VLAN.

9. Urzgdzenia firewall musza wspieraé protokét LACP.

10.  Urzadzenia firewall muszg zgodnie z ustalong politykg prowadzi¢ kontrole ruchu
sieciowego pomigdzy obszarami sieci (strefami bezpieczerstwa) na poziomie warstwy
sieciowej, transportowej oraz aplikacji (L3, L4, L7).

1. Urzadzenia firewall muszg dziata¢ zgodnie z zasadg bezpieczenstwa
najmniejszego mozliwego przywileju. Musi blokowaé wszystkie aplikacje i ruch
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sieciowy, poza tymi ktére w regutach polityki bezpieczenstwa skonfigurowanych
na firewall sg wskazane jako dozwolone.
12.  Polityka zabezpieczen firewall musi uwzgledniac
adresy IP zrodtowe i docelowe,
protokoty i ustugi sieciowe,
aplikacje,
kategorie URL,
uzytkownikow aplikacji i grupy,
reakcje zabezpieczen,
logowanie zdarzen (poczatek i koniec sesji)
strefa wejsciowa i wyjsciowa
13. Urzqdzenla firewall musza automatycznie identyfikowac aplikacje bez wzgledu
na numery portow (wigcznie z P2P i IM). Identyfikacja aplikacji musi odbywaé
sie co najmniej poprzez sygnatury. Urzgdzenie musi wykrywa¢ co najmniej 4200
predefiniowanych aplikacji wspieranych przez producenta wraz z aplikacjami
tunelujgcymi sie w HTTP i HTTPS oraz z aplikacjami przemystowymi (tzw. ICS/OT).
14.  Urzadzenia muszg pozwalaé na reczne tworzenie sygnatur dla nowych aplikacii
bezposrednio na GUI urzgdzenia (bez uzycia zewnetrznych narzedzi).
15.  Urzadzenia firewall muszg pozwala¢ na blokowanie transmisji plikow
wybranego typu, nie mniej niz: .pif, .scr, .cpl, .dll, .ocx, .exe, .jar, vbe, .hta, .wsf, .torrent,
7z, rar, .bat, .cab, .msi, .Ink, szyfrowany MS Office, szyfrowany RAR, szyfrowany ZIP.
Rozpoznawanie pliku musi odbywac sie na podstawie zawartosci i metadanych pliku.
16.  Urzadzenia firewall muszg by¢ zarzgdzane z linii polecen (CLI) oraz graficznej
konsoli Web GUI. Nie jest dopuszczalne, aby istniata koniecznos¢ instalacji lub
pobierania dedykowanego oprogramowania/klienta na stacji administratorow w celu
zarzgdzania systemem.
17.  Urzadzenia firewall muszg by¢ wyposazone w interfejs API bedacy integralng
czeécig systemu zabezpieczen, za pomocg ktérego mozliwa jest konfiguracja
i monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub linii polecen
(CLI). Jezeli dostep do API, jego dokumentacji, zadawania pytan pomocy wymaga
licencji lub subskrypcji — nalezy przewidzie¢ odpowiednie licencje dla minimum 20
administratoréw dla wszystkich oferowanych urzadzen.
18. Dostep do urzadzen i zarzadzanie z sieci muszg by¢ zabezpieczone
kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczen musi
pozwalaé na zdefiniowanie wielu administratoréw o réznych uprawnieniach.
19. Urzadzenia firewall muszg umozliwia¢ uwierzytelnianie administratoréw
za pomocg hie mniej niz: baza lokalna, serwer Radius, serwer TACACS+, serwer
AD/LDAP. Dla dostepu administracyjnego SSH musi by¢ wspierane uwierzytelnianie
za pomoca kluczy SSH.
20. Urzadzenia firewall muszg zapewniaé mozliwos¢ automatycznego
i transparentnego ustalenia tozsamosci uzytkownikéw sieci i integrowac sig w tym
zakresie z systemami:

a. Microsoft Active Directory,
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b. Microsoft Exchange,
g, Terminal Services,
d. Syslog,
e. Cisco ISE,
f. Wykorzystywa¢ posiadang funkcje Captive Portall,
g. Wykorzystywa¢ posiadang funkcje API,
h. Integracja z Aruba ClearPass (informacja o zautoryzowanym uzytkowniku,

nazwie hosta, jego IP),

21. Polityka kontroli dostepu (urzadzen firewall) musi precyzyjnie definiowaé prawa
dostepu uzytkownikéw do okreélonych ustug sieci i musi byé utrzymywana nawet, gdy
uzytkownik zmieni lokalizacje i adres IP. W przypadku uzytkownikow pracujgcych
w $rodowisku terminalowym majgcych wspélny adres IP zrodtowy, ustalanie
tozsamos$ci musi odbywaé sie réwniez transparentnie.
22.  Urzadzenia firewall muszg pozwalaé na lokalne zbieranie (na dysk/nos$nik
urzgdzenia) i analizowanie logéw, korelowanie zbieranych informacji oraz budowania
raportéw na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o:
ruchu sieciowym, aplikacjach, zagrozeniach, filtrowaniu url, deszyfracji SSL,
potaczeniach VPN.
23.  Urzgdzenia firewall muszg umozliwiaé tworzenie raportow dostosowanych
do wymagan Zamawiajgcego, zapisania ich na urzadzeniu i uruchamiania w sposéb
reczny lub automatyczny w okreslonych interwatach czasowych. Wynik dziatania
raportéw musi by¢ dostepny w formatach co najmniej PDF, CSV i XML. Na urzgdzeniu
musi by¢ rowniez dostgpne tworzenie raportéw o aktywnosci wybranego uzytkownika
lub grupy uzytkownikéw na przestrzeni wskazanego zakresu czasu.
24.  Urzadzenia firewall muszg umozliwiaé tworzenie dynamicznych grup
uzytkownikéw. Przynalezno$¢ do grupy musi bazowaé na etykietach a proces
oznaczania etykiet musi pozwalaé na uzycie:

a. reakcji na zdarzenie/log (np. wystgpienie zagrozenia)

b. API
25, Urzadzenia firewall muszg posiadaé funkcje dynamicznego pobierania
i odswiezania informacji o zasobach VM i ich adresach IP i etykietach (tagi)
dla srodowiska VMWare ESXi i VMWare vCenter. Pobierane adresy IP muszg
pozwala¢ na budowanie dynamicznych obiektéw, ktére mozna nastepnie
wykorzystywac w polityce bezpieczenstwa urzadzen.
26.  Urzadzenia firewall muszag obstugiwaé protokoty routingu dynamicznego,
minimum: BGP i OSPF.
27.  Urzadzenia firewall muszg obstugiwaé statyczng i dynamiczng translacje
adresow NAT. Mechanizmy NAT muszg umozliwiaé¢ co najmniej dostep wielu
komputeréw posiadajacych adresy prywatne do Internetu z wykorzystaniem jednego
publicznego adresu IP oraz udostepnianie ustug serweréw o adresacji prywatnej
w sieci Internet.
28.  Urzadzenia firewall muszg posiada¢ osobny zestaw polityk definiujgecy reguty
translacji adreséw NAT rozdzielny od polityk bezpieczenstwa.
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29.  Wykonywanie operacji translacji adresow NAT musi by¢ odnotowywane
wlogach ruchu sieciowego za pomocg dedykowanego pola lub flagi
oraz odpowiednich kolumn ze szczegétami informacji o NAT.

30. Urzadzenia firewall musza pozwala¢ na selektywne wysytanie logow
w zaleznoséci od ich rodzaju. Konieczna jest obstuga Syslog za pomocg transportu
UDP, TCP, SSL oraz obstuga formatéw IETF oraz BSD.

31. Urzadzenia firewall muszg obstugiwaé mozliwos¢ deszyfrowania ruchu
uzytkownikéw w celu inspekcji dla protokotéow HTTP/2, SSL, TLS 1.2, TLS 1.3.

32.  Urzadzenia firewall muszg posiada¢ mozliwo$¢ zdefiniowania ruchu SSL/TLS,
ktory nalezy poddaé lub wykluczy¢ z operacji deszyfrowania i inspekcji - rozdzielny
od polityk bezpieczenstwa.

33.  Urzadzenia firewall muszg posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS
ktéry nie ma zostaé odszyfrowany, ale poddany sprawdzeniu czy certyfikat serwera
nie wygast oraz sprawdzeniu czy certyfikat nie pochodzi od zaufanego wystawcy.
W takim przypadku urzgdzenie musi umozliwia¢ blokade takiej sesji uzytkownika.

34.  Wykonywanie operacji deszyfrowanie ruchu musi by¢ odnotowywane w logach
urzadzen w dedykowanej do tego celu sekcji. Musi zawiera¢ informacje utatwiajace
diagnostyke m.in. informacje o btedach, typ i rozmiar klucza, wersja TLS. Musi istnie¢
mechanizm automatycznego wykluczania z szyfrowania problematycznych stron
na bazie tego logu.

35. Wykonywanie operacji deszyfrowania ruchu musi umozliwia¢ wykorzystanie
mechanizmoéw filtrowania URL (w przypadku, gdy jest wymagane jego dostarczenie)
albo mozliwo$é wykorzystania wtasnej utworzonej na urzadzeniu listy URL ktére majg
podlega¢ deszyfraciji albo by¢ z niej wykluczone (tzw. wyjatek).

36. Urzadzenie firewall musi posiada wbudowang i automatycznie aktualizowang
przez producenta liste serweréw, dla ktérych niemozliwa jest deszyfracja ruchu
(np. z powodu wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem
certyfikatu lub stosowania mechanizmu ,certificate pinning”). Lista ta stanowi
automatyczne wyjatki od ogélnych regut deszyfracji.

37. Dla deszyfrowania ruchu TLS 1.3 wymagane jest wsparcie dla X25519, X448
oraz minimum dla zestawéw protokotow: TLS_AES_128_GCM_SHA256,
TLS AES_256_GCM_SHA384, TLS_CHACHA20_POLY1305_SHA256.

38.  Urzadzenia firewall muszg posiadaé funkcje ochrony przed atakami typu DoS
wraz z mozliwoécig limitowania ilosci sesji w odniesieniu do zrodtowego
lub docelowego adresu IP.

39. Urzadzenia firewall muszg wspiera¢ zarzadzanie pasmem (QoS) dla aplikacji
i uzytkownikow.

40. Urzadzenia firewall muszg umozliwia¢ zestawianie zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-
site. Konfiguracja VPN musi odbywa¢ si¢ w oparciu o ustawienia trasowania (tzw.
routing-based VPN).

41. Dla IKE wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-
384, HMAC-SHA-512, grupy Diffie-Hellman 14,19,20.
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42.  Dla IPsec wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-
SHA-384, HMAC-SHA-512, grupy Diffie-Hellman 14,19,20.

43.  Urzadzenia firewall muszg zapewnia¢ inspekcje komunikacji SSH (Secure
Shell) dla ruchu wychodzgcego w celu blokowania tuneli SSH.

44.  Urzadzenie firewall muszg obstugiwaé Post-Quantum Crypto dla IKE2 zgodnie
z RFC 8784.

45.  Urzadzenia firewall muszg obstugiwa¢ funkcje DNS proxy.

46.  Urzadzenia firewall musza obstugiwa¢ funkcjonalnoéé zdalnego dostepu VPN
dla uzytkownikéw (tzw. Remote Access VPN). Funkcja ta musi by¢ realizowana
na bazie technologii SSL VPN oraz IPSec. Jezeli oprogramowania klienta Remote
Access VPN dla laptopéw z systemem klienckim Windows wymaga licencji — nalezy
dostarczy¢ licencje na maksymalng wydajno$é oraz maksymalng wspierang ilo$c
dla oferowanego modelu urzadzen.

47.  Funkcjonalnoé¢ zdalnego dostepu VPN musi integrowaé sie z funkcjg
rozpoznawania uzytkownikow.

48.  Urzadzenia firewall dla zdalnego dostepu VPN muszg umozliwiaé nastepujgce
funkcjonalnosci;

a. Dostepno$¢  oprogramowania  klienta VPN dla stacji/laptopow
dla nastgpujgcych systeméw operacyjnych: Windows 7/8.1/10/11: MacOS
od 10.11 do 14.

b. Jezeli rozwigzanie danego producenta przewiduje oddzielne wsparcie
serwisowe na klienta VPN, nalezy takie wsparcie przewidzieé¢ na taki sam
okres jak wsparcie dla urzadzen dla maksymalnej ilosci wspieranych
potaczen klienckich VPN dla kazdego z urzadzen.

49.  Producent oferowanego rozwigzania musi byé obecny w najnowszym
rynkowym raporcie ,Gartner Magic Quadrant for SD-WAN”.

50.  Dostarczane razem z urzgdzeniami subskrypcje, licencje, gwarancje muszg
funkcjonowac 60 miesiecy.

51. Wszystkie dostepne porty dostarczonych urzadzen i ich przepustowosé,
dostepnos¢, aktywacja nie mogg by¢ ograniczane poprzez dodatkowe licencje,
subskrypcje.

Pkt 2. Wymagania precyzujace sprzet i oprogramowanie ze wzgledu
na wydajnosg¢, rodzaj i ilo$¢ portéw wej./wyj.:

Pkt 2.1. Wymagania dodatkowe dla urzadzen Typ nr 1 — 4 sztuki (2 pary HA)
(urzgdzenia obstugujgce Centralne Wezty Komunikacyjne (CWK)).

Nalezy dostarczy¢ 4 szt. urzadzen, ktére bedg pracowaty jako 2 pary w réznych
lokalizacjach geograficznych w uktadzie HA.

Razem z urzadzeniami muszg zostaé dostarczone nastepujace typy i ilosci modutow
potaczeniowych. lloé¢ dla zestawu 2 urzadzen tj. jedna para HA:

1 Na potrzeby potgczen HA: 2 szt. SFP+ 10GE wariant SR + 2 szt. QSFP+ 40GE
kabel AOC
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2. Do LAN: 8 szt. SFP+ 10GE wariant SR lub inne.
- Wktadki $wiattowodowe oryginalne producenta urzadzen
Kazde z urzadzenn musi (poza wymaganiami wspoélnymi), spetnia¢ dodatkowo
wymagania:
1. Urzgdzenie musi by¢ wyposazone w minimum:
a.  minimum 12 portow Ethernet RJ45 wspierajgcych
10G/5G/2.5G/1GE/100Mbps;
b.  minimum 10 portow Ethernet SFP+ (akceptujgcych moduty 10GE SFP+
oraz 1GE SFP);
c. minimum 4 porty Ethernet SFP28 (akceptujgcych moduly 25G SFP28
oraz 10GE SFP+ oraz 1GE SFP);
d.  minimum 2 porty Ethernet QSFP+/QSFP28 (akceptujgcych moduty 40GE
QSFP+ oraz 100GE QSFP28);
e. minimum 1 port dla celow potgczenia urzadzen w HA: minimum 1x 10GE
SFP+ (lub szybszy) oraz minimum 2x 1GE (SFP lub RJ45) (lub szybszy).
Porty te muszg by¢ traktowane jako dodatkowe wzgledem wymaganych
powyzej. Nie dopuszcza sie liczenia jako HA, portow wymaganych

wczesniej.
2. Musi byé wyposazone w zasdb dyskowy (inny niz obrotowy HDD) minimum 450
GB na potrzeby systemu operacyjnego i logéw.
3 W przypadku procedury wymiany serwisowej urzgdzenia (tzw. RMA)

Zamawiajgcy wymaga, aby zaséb dyskowy zostaly wymontowany z urzgdzenia
i pozostat w jego siedzibie w celu bezpiecznej utylizacji.
4. Urzgdzenie musi spetnia¢ co najmniej nastepujgce parametry wydajno$ciowe:

a. Minimum 33 Gbps dla rozpoznawania i kontroli aplikacji,

b. Minimum 17 Gbps dla rozpoznawania kontroli aplikacji przy wigczonych
funkcjach bezpieczenstwa: IPS, Antywirus, Antyspyware, blokowanie typow
plikow, z wtgczonym logowaniem na dysk urzgdzenia.

Minimum 13 Gbps wydajnosci IPSec VPN.

Minimum 250 000 nowych sesji na sekunde.

Minimum 2,8M réwnolegtych sesji

Minimum 2000 tuneli klienckich VPN

Minimum 4000 sasiedztw IKE (IPSec)

5. Nlu5| obstugiwaé nie mniej niz 10 wirtualnych routeréw posiadajgcych odrgbne
tabele routingu i umozliwia¢é uruchomienie wiecej niz jednej tablicy routingu
w pojedynczej instancji systemu zabezpieczen.

6. Musi obstugiwa¢ nie mniej niz 10 wirtualnych kontekstoéw urzadzenia (kontekst
rozumiany jako logiczna, niezalezna, oddzielnie zarzgdzana zapora ogniowa
wydzielona wewnatrz urzgdzenia).

@™0ao

7. Musi umozliwia¢ zdefiniowanie nie mniej niz 10 000 regut polityki
bezpieczenstwa oraz 3 000 regut NAT.
8. Musi umozliwiaé tworzenia nazwanych stref bezpieczenstwa np. DMZ, LAN,

WAN w ilosci minimum 200.
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9. Urzadzenie musi by¢ wyposazone w minimum 2 zasilacze typu AC 230V
pracujgce redundantnie. Zasilacze muszg by¢ wymienne z mozliwoscig podmiany
uszkodzonego zasilacza w trakcie pracy urzgdzenia.

10.  Urzadzenie musi by¢ przeznaczone do montazu w szafie Rack 19,

1. Urzgdzenie musi posiadac funkcje wykrywania i blokowania atakéw/intruzow
w warstwie 7 modelu OSI (nazywany czesto rowniez jako IPS). Baza sygnatur IPS
musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

12.  Bezposrednio W GUI urzadzenia musi istnie¢ mozliwosé
uruchomienia/aktywowania nowej aktualizacji sygnatur oraz powrotu do starszej wersji
sygnatur, gdyby taka potrzeba zachodzita.

13. Urzadzenie musi posiada¢ funkcje recznego tworzenia sygnatur (IPS)
bezposrednio na urzadzeniu.

14. Urzadzenie musi posiada¢ funkcje inspekcji antywirusowej uruchamiang per
aplikacja/polityka oraz wybrany protokét minimum: http, http2, smtp, imap, pop3, ftp,
smb. Baza sygnatur anty-wirus musi by¢ przechowywana na urzadzeniu, regularnie
aktualizowana w sposob automatyczny (nie rzadziej niz raz na 32h) i pochodzié
od tego samego producenta co firewall.

15. Urzadzenie musi posiada¢ funkcje anty-spyware. Baza sygnatur musi byc¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny
i pochodzi¢ od tego samego producenta co systemu firewall.

16.  Urzadzenie musi posiadac¢ funkcje filtrowania URL.

17. Urzadzenie musi zapewnia¢ mozliwo$¢ wykorzystania kategori URL
jako elementu  klasyfikujgcego (a nie tylko filtrujgcego) ruch w politykach
bezpieczenstwa.

18.  Funkcja filtrowania URL musi zapewniaé mozliwo$é recznego tworzenia
wtasnych kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa
bez uzycia zewnetrznych narzedzi i wsparcia producenta.

19.  Wymagane jest posiadanie oddzielnych kategorii URL dla zagrozer typu
malware, phishing, C2C oraz dla ostatnio zarejestrowanych domen.

20.  Ocena URL musi obejmowac réwniez okreslenie ryzyka do niego przypisanego
(co najmniej wysokie/$rednie/niskie).

21.  Urzadzenie musi zapewnia¢ ochrong przed atakami typu ,Drive-by-download”
poprzez mozliwos¢ konfiguracji strony blokowania z dostepng akcjg ,kontynuuj”
dla funkcji blokowania kategorii URL.

22.  Urzadzenie musi zapewnia¢ mozliwo$¢é przechwytywania i przesytania
do zewnetrznych systemow typu ,Sandbox” (tego samego producenta) plikow roznych
typow (Windows Portable Executable (m.in. exe, dll), MacOS (MachO, DMG, PKG),
Linux ELF, pdf, MS Office, JAR, APK, JS, VBS, PowerShell Script, HTA) w celu ochrony
przed zagrozeniami typu zero-day. Systemy zewnetrzne, na podstawie
przeprowadzonej analizy, muszg aktualizowaé system firewall sygnaturami nowo
wykrytych ztosliwych plikéw i ewentualnej komunikacji zwrotnej generowanej przez
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zlosliwy plik po zainstalowaniu na komputerze koricowym. Interwat aktualizacyjny
to maksymalnie 2 godziny.
23.  Administrator musi mie¢ mozliwo$¢ konfiguracji jakiego rodzaju typy plikow
z listy wspieranych przez funkcje Sandbox zostang wystane do skanowania
przez ,Sandbox”.
24. Musi istnie¢ mozliwos¢ wysytania plikdw do systemu Sandbox w chmurze
obliczeniowej producenta oraz do fizycznych (lokalnych) urzadzen Sandbox gdyby
takie zostaty zainstalowane w przyszto$ci w sieci Zamawiajgcego.
25.  Zewnetrzny sandbox producenta musi by¢ zlokalizowany w Polsce.
W przypadku braku dostepnosci polskiej lokalizacji takiego systemu nalezy dostarczyc
lokalne urzadzenia typu sandbox do zainstalowania w sieci Zamawiajgcego W ilosci
odpowiadajgcej ilosci urzadzen NG Firewall zawartych w ofercie.
26. Urzadzenie musi wykrywaé i blokowa¢ zagrozenia DNS w ruchu
przechodzacym przez urzadzenie bez potrzeby rekonfiguracji serwera DNS i bez
potrzeby ustawiania firewall jako serwera DNS. Wykrywajacy i blokujgcy ruch
do domen uznanych za zloliwe musi by¢ sterowany (przekierowanie) za pomoca
funkcji DNS Sinkholing.
27. Urzadzenia musza posiada¢ ciggly (on-line) dostgep do centralnego
repozytorium zagrozerh DNS, ktéry bedzie wykorzystywany w procesie decyzyjnym
ochrony DNS.
28.  Urzadzenie musi zabezpiecza¢ dziatania protokotu DNS poprzez procesowanie
zapytann DNS w celu wykrywania i blokowania:
a. wykrywanie domen dynamicznych Dynamic DNS;
wykrywanie zapytan do domen zto$liwych;
wykrywanie domen generowanych przez algorytmy DGA;
wykrywanie tunelowania zto$liwej komunikacji w protokole DNS;
wykrywanie DNS Exfiltration or DNS Inflitration;
29. Urzadzenla firewall dla zdalnego dostepu VPN musza dodatkowo umozliwiac
nastepujgce funkcjonalnosci:
a. Realizacja VPN dla aplikacji HTML/HTML5 w trybie przegladarkowym (tzw.
Clientless VPN)
b. Zestawianie zdalnego dostepu dla urzgdzen mobilnych tzw. smart devices.
Telefony/tablety bazujgce na systemach operacyjnych: Apple iOS i Google
Android.
c. Dostepnosé¢ oprogramowania klienta VPN dla stacji/laptopéw dla
nastepujgcych systemow operacyjnych: Windows 10 UWP; iOS 10-17;
Google Android 6-14; Linux CentOS, RHEL, Ubuntu;
d.  Sprawdzanie informacji o systemie operacyjnym, aktualizacji poprawek OS,
aktualizacji oprogramowania antywirusowego itp. (dla systeméw PC
z Windows).
e. Sprawdzanie obecnosci konta urzadzenia w systemie katalogowym
Windows AD dla systeméw PC z Windows.
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f. Mozliwos¢ pomijania tunelu zdalnego dostepu VPN dla specyficznych
aplikacji, ~domeny DNS, aplikacji video. Dla podtaczajacych
sie stacji/laptopow Windows i MacOS.

g. Dodatkowa identyfikacja urzadzer uzytkownika na bazie unikalnego
identyfikatora innego niz adres IP (Windows — MachineGuid, Android —
Android ID, iOS - UDID) pozwalajgca na blokade dostepu VPN
dla wybranego urzadzenia. Np. blokada dostepu VPN dla urzgdzenia
zainfekowanego.

Pkt 2.2. Wymagania dodatkowe dla urzadzen Typ nr 2 — 32 sztuki (16 par HA)
(urzgdzenia obstugujgce Posrednie Wezty Komunikacyjne (PWK)).

Nalezy dostarczy¢ 32 szt. urzadzen, ktére bedg pracowaty jako 16 par w uktadzie HA.
Razem z urzgdzeniami musza zosta¢ dostarczone nastepujgce typy i ilosci modutow
potgczeniowych. llos¢ dla zestawu 2 urzadzen tj. 1 pary HA:

1. Na potrzeby potgczeni HA: 2 szt. SFP+ 10GE wariant SR

2, Do LAN: 8 szt. SFP+ 10GE wariant SR lub SFP/1GE inne warianty.

Kazde z urzadzerh musi (poza wymaganiami wspéinymi), spemiaé¢ dodatkowo

wymagania:
1 Urzadzenie musi by¢ wyposazone w minimum:
a. minimum 4 portéw Ethernet RJ45 wspierajgcych 1GE/100Mbps;
b. minimum 8 portéw Ethernet RJ45 wspierajacych 5G/2.5G/1GE/100Mbps:
(o] minimum 2 porty Ethernet SFP (akceptujgcych moduty 1GE SFP);
d. minimum 8 portéw Ethernet SFP+ (akceptujgcych moduty 10GE SFP+

oraz 1GE SFP);

e. minimum 1 port dla celéw pofgczenia urzadzer w HA: minimum 1x 10GE
SFP+ (lub szybszy) oraz minimum 2x 1GE (SFP lub RJ45) (lub szybszy).
Porty te musza by¢ traktowane jako dodatkowe wzgledem wymaganych
powyzej. Nie dopuszcza sie liczenia jako HA, portéw wymaganych

wczesnie;.
2. Musi by¢ wyposazone w zaséb dyskowy (inny niz obrotowy HDD) minimum 220
GB na potrzeby systemu operacyjnego i logéw.
3 Urzadzenie musi spetnia¢ co najmniej nastepujgce parametry wydajnosciowe:
a. Minimum 9 Gbps dla rozpoznawania i kontroli aplikaciji,
b. Minimum 5,5 Gbps dla rozpoznawania kontroli aplikacji przy wtgczonych

funkcjach bezpieczenstwa: IPS, Antywirus, Antyspyware, blokowanie
typow plikdw, z wtgczonym logowaniem na dysk urzgdzenia.

C. Minimum 6 Gbps wydajnosci IPSec VPN.
d. Minimum 120 000 nowych sesji na sekunde.
e. Minimum 1,2M réwnolegtych sesiji
f Minimum 1500 tuneli klienckich VPN
14
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g. Minimum 2500 sgsiedztw IKE (IPSec)
4. Musi obstugiwaé nie mniej niz 10 wirtualnych routeréw posiadajgcych odregbne
tabele routingu i umozliwia¢ uruchomienie wigcej niz jednej tablicy routingu
w pojedynczej instancji systemu zabezpieczen.
5. Musi obstugiwaé nie mniej niz 6 wirtualnych kontekstow urzgdzenia (kontekst
rozumiany jako logiczna, niezalezna, oddzielnie zarzgdzana zapora ogniowa
wydzielona wewnatrz urzgdzenia).
6. Musi umozliwia¢ zdefiniowanie nie mniej niz 4500 regut polityki bezpieczenstwa
oraz 3 000 regut NAT.
T, Musi umozliwiaé tworzenia nazwanych stref bezpieczenstwa np. DMZ, LAN,
WAN w ilosci minimum 50.
8. Urzadzenie musi by¢ wyposazone w minimum 2 zasilacze typu AC 230V
pracujgce redundantnie. Zasilacze musza by¢ wymienne z mozliwoscig podmiany
uszkodzonego zasilacza w trakcie pracy urzadzenia.
9. Urzadzenie musi by¢ przeznaczone do montazu w szafie Rack 19",
10.  Urzadzenie musi pozwala¢ na budowanie sieci w modelu SD-WAN (Software-
Defined Wide Area Network) z wykorzystaniem wielu interfejsow/gczy tworzac
dynamicznie sterowang i inteligentng szyfrowana sie¢ WAN. Do ustugi SD-WAN musi
umozliwiaé monitorowanie parametrow jakosci tgcza (opoznienie, zmienno$¢
opbznienia, utrata pakietéw) oraz umozliwia¢ rozktadanie ruchu i kierowanie
wybranych aplikacji na wybrane tgcza.

Pkt 2.3. Wymagania dodatkowe dla urzadzen Typ nr 3 — 3 sztuki. (urzadzenia
obstugujgce Wezty VPN).

Nalezy dostarczy¢ 3 szt. urzgdzenia.

Kazde z urzadzen musi (poza wymaganiami wspolnymi), spetnia¢ dodatkowo

wymagania:
1. Urzgdzenie musi by¢é wyposazone w minimum:

a. minimum 8 portéw Ethernet RJ45 wspierajacych 1GE/100Mbps/10Mbps;
2. Musi byé wyposazone w zaséb dyskowy (inny niz obrotowy HDD) minimum 120
GB na potrzeby systemu operacyjnego i logow.
3. Urzadzenie musi spetia¢ co najmniej nastepujace parametry wydajnosciowe:

a. Minimum 4 Gbps dla rozpoznawania i kontroli aplikacji,

b. Minimum 2 Gbps dla rozpoznawania kontroli aplikacji przy wiaczonych
funkcjach bezpieczenstwa: IPS, Antywirus, Antyspyware, blokowanie typow
plikéw, z wigczonym logowaniem na dysk urzgdzenia.

Minimum 2,5 Gbps wydajnosci IPSec VPN.

Minimum 60 000 nowych sesji na sekunde.

Minimum 0,35M réwnolegtych sesji

Minimum 1400 tuneli klienckich VPN

Minimum 2400 sasiedztw IKE (IPSec)
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4. Musi obstugiwa¢ nie mniej niz 5 wirtualnych routeréw posiadajgcych odrebne
tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu
w pojedynczej instancji systemu zabezpieczen.

5. Musi obstugiwa¢ nie mniej niz 5 wirtualnych kontekstéw urzadzenia (kontekst
rozumiany jako logiczna, niezalezna, oddzielnie zarzadzana zapora oghiowa
wydzielona wewnatrz urzgdzenia).

6. Musi umozliwia¢ zdefiniowanie nie mniej niz 2200 regut polityki bezpieczeristwa
oraz 2400 regut NAT.

P Musi umozliwia¢ tworzenia nazwanych stref bezpieczenstwa np. DMZ, LAN,
WAN w iloSci minimum 100.

8. Urzadzenie musi by¢ wyposazone w minimum 2 zasilacze typu AC 230V
pracujgce redundantnie. Zasilacze muszg by¢ wymienne/odtgczalne z mozliwoscig
podmiany uszkodzonego zasilacza w trakcie pracy urzadzenia.

Q. Urzadzenie musi by¢ zbudowane bez uzycia wentylatorow (tzw. Fan-less
design).

10.  Urzadzenia firewall dla zdalnego dostepu VPN musza dodatkowo umozliwiaé
nastepujace funkcjonalnosci:

a. Realizacja VPN dla aplikacji HTML/HTML5 w trybie przegladarkowym
(tzw. Clientless VPN)

b. Zestawianie zdalnego dostepu dla urzadzern mobilnych tzw. smart devices.
Telefony/tablety bazujgce na systemach operacyjnych: Apple iOS i Google Android.
C. Dostgpnos¢ oprogramowania klienta VPN dla stacji/laptopéw dla nastepujgcych

systemdw operacyjnych: Windows 10 UWP; iOS 10-17; Google Android 6-14: Linux
CentOS, RHEL, Ubuntu;

d. Sprawdzanie informacji o systemie operacyjnym, aktualizacji poprawek OS,
aktualizacji oprogramowania antywirusowego itp. (dla systeméw PC z Windows).

e. Sprawdzanie obecno$ci konta urzadzenia w systemie katalogowym Windows
AD dla systeméw PC z Windows.

f. Mozliwo$¢ pomijania tunelu zdalnego dostepu VPN dla specyficznych aplikacj,
domeny DNS, aplikacji video. Dla podigczajgcych sie stacji/laptopdéw Windows
I MacOS.

g. Dodatkowa identyfikacja urzadzen uzytkownika na bazie unikalnego
identyfikatora innego niz adres IP (Windows — MachineGuid, Android — Android ID, iOS
— UDID) pozwalajgca na blokade dostepu VPN dla wybranego urzadzenia.
Np. blokada dostepu VPN dla urzgdzenia zainfekowanego.

Pkt 2.4. Wymagania dodatkowe dla urzadzen Typ nr 4 — 533 sztuk (urzadzenia
obstugujgce Koricowe Wezty Komunikacyjne (KWK)).
Nalezy dostarczy¢ 533 szt. urzadzen.
Kazde z urzadzen musi (poza wymaganiami wspdlnymi), spetnia¢ dodatkowo
wymagania:
1 Urzgdzenie musi by¢ wyposazone w minimum:

a.  minimum 8 portéw Ethernet RJ45 wspierajgcych 1GE/100Mbps;
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2. Musi by¢ wyposazone w zasob dyskowy (inny niz obrotowy HDD) minimum 120
GB na potrzeby systemu operacyjnego i logow.
3. Urzadzenie musi spetia¢ co najmniej nastgpujgce parametry wydajnosciowe:

a.  Minimum 2,2 Gbps dla rozpoznawania i kontroli aplikaciji,

b.  Minimum 1 Gbps dla rozpoznawania kontroli aplikacji przy wtgczonych
funkcjach bezpieczenstwa: blokowanie typéw plikébw, z wigczonym
logowaniem na dysk urzadzenia.

Minimum 1 Gbps wydajnoéci IPSec VPN.

Minimum 30 000 nowych sesji na sekunde.

Minimum 180 000 réwnolegtych sesiji

Minimum 900 tuneli klienckich VPN

Minimum 2400 sgsiedztw IKE (IPSec)

4, Musi obstugiwaé nie mniej niz 3 wirtualnych routeréw posiadajgcych odrgbne
tabele routingu i umozliwia¢ uruchomienie wigcej niz jednej tablicy routingu
w pojedynczej instancji systemu zabezpieczen.

5. Musi obstugiwaé nie mniej niz 2 wirtualnych kontekstéw urzadzenia (kontekst
rozumiany jako logiczna, niezalezna, oddzielnie zarzadzana zapora ogniowa
wydzielona wewnatrz urzgdzenia).

6. Musi umozliwiaé zdefiniowanie nie mniej niz 2200 regut polityki bezpieczenstwa
oraz 2200 regut NAT.

8 Musi umozliwiaé tworzenia nazwanych stref bezpieczenstwa np. DMZ, LAN,
WAN w ilosci minimum 100.

8. Urzgdzenie posiadaé minimum 2 zasilacze typu AC 230V pracujace
redundantnie. Zasilacze muszg by¢ wymienne/odtaczalne z mozliwoscig podmiany
uszkodzonego zasilacza w trakcie pracy urzadzenia.

9. Urzgdzenie musi by¢ zbudowane bez uzycia wentylatorow (tzw. Fan-less
design).

10.  Urzadzenie musi pozwala¢ na budowanie sieci w modelu SD-WAN (Software-
Defined Wide Area Network) z wykorzystaniem wielu interfejsow/taczy tworzgc
dynamicznie sterowang i inteligentng szyfrowang sie¢ YWAN. Do ustugi SD-WAN musi
umozliwiaé monitorowanie parametrow jakosci fgcza (opOznienie, zmienno$c
opbznienia, utrata pakietdbw) oraz umozliwia¢ rozktadanie ruchu i kierowanie
wybranych aplikacji na wybrane tgcza.

@ =0 a0

Pkt 2.5. Wymagania dodatkowe dla urzadzen Typ nr 5 — 33 sztuki (urzadzenia
zapasowe dla Koncowe Wezty Komunikacyjne (KWK)).
Nalezy dostarczy¢ 33 szt. urzadzen.

Kazde z urzagdzen musi (poza wymaganiami wspolnymi), spetnia¢ dodatkowo
wymagania:
1. Urzgdzenie musi by¢ wyposazone w minimum:

a. minimum 8 portow Ethernet RJ45 wspierajgcych 1GE/100Mbps;
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2. Musi by¢ wyposazone w zaséb dyskowy (inny niz obrotowy HDD) minimum 120
GB na potrzeby systemu operacyjnego i logow.
;4 Urzadzenie musi spetnia¢ co najmniej nastepujgce parametry wydajnosciowe:

a.  Minimum 2,2 Gbps dla rozpoznawania i kontroli aplikacji,

Minimum 1 Gbps dla rozpoznawania kontroli aplikacji przy witgczonych
funkcjach bezpieczenstwa: blokowanie typoéw plikéw, z wigczonym
logowaniem na dysk urzgdzenia.

Minimum 1 Gbps wydajnosci IPSec VPN.

Minimum 30 000 nowych sesji na sekunde.

Minimum 180 000 réwnolegtych sesji

Minimum 900 tuneli klienckich VPN

Minimum 2400 sgsiedztw IKE (IPSec)

4. Mu3| obstugiwac nie mniej niz 3 wirtualnych routeréw posiadajgcych odrebne
tabele routingu i umozliwiaé uruchomienie wiecej niz jednej tablicy routingu
w pojedynczej instancji systemu zabezpieczen.

5. Musi obstugiwaé nie mniej niz 2 wirtualnych kontekstéw urzadzenia (kontekst
rozumiany jako logiczna, niezalezna, oddzielnie zarzadzana zapora ogniowa
wydzielona wewnatrz urzgdzenia).

6. Musi umozliwia¢ zdefiniowanie nie mniej niz 2200 regut polityki bezpieczenstwa
oraz 2200 regut NAT.

7. Musi umozliwiaé tworzenia nazwanych stref bezpieczeristwa np. DMZ, LAN,
WAN w ilosci minimum 100.

8. Urzadzenie posiada¢ minimum 2 zasilacze typu AC 230V pracujace
redundantnie. Zasilacze muszg by¢ wymienne/odtgczalne z mozliwoscig podmiany
uszkodzonego zasilacza w trakcie pracy urzadzenia.

9. Urzgdzenie musi byé zbudowane bez uzycia wentylatorow (tzw. Fan-less
design).

10.  Urzadzenie musi pozwala¢ na budowanie sieci w modelu SD-WAN (Software-
Defined Wide Area Network) z wykorzystaniem wielu interfejséwigczy tworzac
dynamicznie sterowang i inteligentng szyfrowang sie¢ WAN. Do ustugi SD-WAN musi
umozliwia¢ monitorowanie parametrow jakosci tgcza (op6znienie, zmienno$é
opdznienia, utrata pakietéw) oraz umozliwia¢ rozktadanie ruchu i kierowanie
wybranych aplikacji na wybrane fgcza.

@ "o oo

Pkt 3. System Centralnego Zarzadzanie i Monitorowania NG Firewall i SD-WAN.

1. Zamawiajgcy oczekuje dostarczenia systemu zarzgdzania i monitorowania
zrealizowanego w modelu redundancji zbieranych logéw oraz z mozliwoscig
dokupienia w przysziosci redundancji HA (zapasowej instanciji) dla modutu funkgji
zarzgdzania.

2, Nalezy dostarczy¢ centralny, zunifikowany system zarzadzania, logowania
zdarzen i raportowania pochodzacy od tego samego producenta co dostarczone
urzgdzenia NG Firewall.
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3. System ten ma by¢ realizowany w postaci dodania do juz dziatajgcego w KG
PSP systemu Panorama Firmy Paloaltonetworks tj. oprogramowania serwerow
wirtualnych (tzn. dedykowanego VM Appliance a nie system operacyjny ogdlnego
przeznaczenia) kompatybilnej co najmniej z VMware ESX, Hyper-V, KVM
oraz umozliwia¢ zarzgdzanie co najmniej 1000 urzgdzen NG Firewall sprzetowymi
pochodzacymi od tego samego producenta.

Zamawiajgcy zapewni potrzebne zasoby serwerowe, dyskowe dla realizacji systemu
zarzgdzania i monitorowania.

4. System ma petni¢ role systemu logowania dla zarzadzanych firewalli i systemu
centralnego raportowania. W tym celu moduty odpowiedzialne za zbieranie logow
muszg zostaé zrealizowane z wykorzystaniem protokot konsensusu posiadajacego
mocne gwarancje spojnosci (tzw. consensus protocol). Kazdy z wezidw musi
obstugiwaé przestrzen dyskowg o pojemnosci nie mniejszej niz 22 TB oraz minimum
20 000 logow na sekunde.

5. System musi posiada¢ zunifikowany, wspoélny graficzny interfejs uzytkownika
(tzw. GUI) i by¢ zgodny z indywidualnym interfejsem zarzadzania NG firewall.

6. System musi pozwala¢ na przetaczenie si¢ w kontekst pojedynczego firewalla
lub logicznego systemu na firewallu z poziomu centralnej konsoli zarzadzajacej.

s System musi umozliwia¢ import obecnej konfiguracji uzywanej przez firewalle.
8. System musi umozliwia¢ zbieranie logow zdarzen z firewalli. Zbierane dane

powinny zawieraé informacje co najmniej o: ruchu sieciowym, uzytkownikach,
aplikacjach, zagrozeniach i filtrowanych stronach WWW.

9. System musi umozliwia¢ korelacje logéw zdarzen z zarzgdzanych firewalli.
Musi rowniez oferowaé tatwe przeszukiwanie skorelowanych logéw zebranych
z zarzgdzanych firewalli. ‘

10.  Musi byé mozliwe tworzenie, zapisywanie i ponowne wykorzystywanie filtrow
stuzgcych do wyszukiwania informacji w zebranych danych.

11.  System musi umozliwia¢ tworzenie statycznych raportow dopasowanych
do wymagan Zamawiajgcego. Musi istnie¢ mozliwo$¢ zapisania stworzonych raportow
i uruchamianie ich w sposo6b reczny lub automatyczny w okreslonych przedziatach
czasu oraz wysytania ich w postaci wiadomosci e-mail do wybranych osob.

12. System musi umozliwiaé tworzenie dynamicznych raportbw w czasie
rzeczywistym dopasowanych do wymagan Zamawiajgcego z funkcjonalnoscig
drill-down” (pozyskiwania coraz wigkszej ilosci informacji o danym zdarzeniu).

13. System musi umozliwia¢ centralne budowanie i dystrybucje polityk
bezpieczenstwa o zasiegu zaréwno Lokalnym (dla wybranych firewalli lub logicznych
systemow firewalla) jak i Globalnym (dla grup firewalli lub kilku systeméw logicznych
wybranych firewalli).

14.  System musi umozliwia¢ grupowanie firewalli i systeméw z poszczegolnych
firewalli w logiczne kontenery umozliwiajgce wspdlne zarzadzanie (konfigurowanie
polityk bezpieczenstwa, konfigurowanie ustawien sieciowych, wykorzystanie tych
samych obiektow).
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15.  System musi umozliwia¢ tworzenie raportdbw na podstawie zbudowanych
logicznych kontenerdw.

16.  System musi umozliwia¢ przechowywanie i zarzgdzanie obiektami uzywanymi
przez wszystkie firewalle w jednym, centralnym repozytorium.

17. System musi umozliwia¢ dzielenie obiektow pomiedzy firewallami i systemami
logicznymi. Przy tworzeniu obiektow musi byé mozliwosé okreslenia ich zasiegu
(lokalne, globalne).

18.  System musi umozliwia¢ odseparowanie konfiguracji urzadzen i ich ustawieri
sieciowych od konfiguracji regut bezpieczenstwa i obiektéw w nich uzytych.

19. System musi umozliwia¢ dystrybucje i zdalng instalacje nowych sygnatur
atakow, nowych wersji systemu oraz poprawek do niego.

20.  Musi umozliwia¢ konwersje sygnatur IPS, co pozwala na zautomatyzowane
przeksztatcanie regut innych firm IPS, takich jak Snort lub Suricata, w niestandardowe
sygnatury zagrozen sieciowych. Te sygnatury bedg nastepnie rejestrowane
I implementowane w zgrupowanych firewallach w profilach zabezpieczen, ochrony
przed lukami w zabezpieczeniach oraz ochrony przed programami szpiegujacymi.

21. System musi umozliwia¢ tworzenie kopii zapasowych zarzadzanych firewalli
22.  Musi by¢ mozliwo$¢ przestania kopii zapasowych na zewnetrzny zaséb
za pomocg protokotéw FTP lub SCP.

23.  System musi umozliwia¢ tworzenie i uzywanie rél administracyjnych réznigcych
sie poziomem dostepu do danego firewalla lub grupy firewalli/logicznych systemow
na firewallach.

24.  System musi informowaé o zmianach konfiguracji systemu.

25.  System musi umozliwia¢ audytowanie/sprawdzanie poprawnosci konfiguracji
firewalla przed jej zatwierdzeniem.

26.  System musi umozliwia¢ zapisywanie réznych wersji konfiguracji zarzgdzanych
firewalli/logicznych systemow.

27.  System musi umozliwiaé wykonanie procedury wymiany uszkodzonego
firewalla na nowy tak, aby system zarzadzania, logowania i raportowania rozumiat,
iz nowe urzadzenie zastepuje urzgdzenie uszkodzone.

28.  System musi umozliwia¢ rozbudowe konfiguracji w przysztosci do wysokiej
dostepnosci w trybie Active-Passive (dwéch maszyn wirtualnych). Synchronizacja
konfiguracji migdzy weztami HA (High Availability) musi byé szyfrowana.

29.  Takiw przysztosci uruchomiony uktad HA w przypadku awarii jednego z nodéw,
musi zapobiega¢ zaréwno utracie kontroli nad funkcjami zarzadzania firewallami
jak réwniez utracie logéw przesytanych z podigczonych urzadzen.

30.  System musi oferowa¢ funkcje automatycznego przywracania konfiguracii,
w przypadku utraty tacznosci miedzy firewallem a centralnym systemem zarzadzania
wskutek bfednej zmiany polityki bezpieczenstwa i jej rozpropagowania
do zarzadzanych firewalli.
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Pkt. 4. Warunki gwarancji i wdrozenia

Wszystkie wymagane, oferowane funkcjonalnosci muszg by¢ dostgpne
lub/i licencjonowane i mie¢ gwarancje na okres minimum 60 miesiecy.

Prowadzone prace wdrozeniowe i instalacyjne nie moga zaklocac
prawidlowej pracy istniejgcej sieci. Wszystkie konieczne przerwy w pracy
systemu musza byé¢ zgloszone najpozniej na 24 godziny przed planowang
przerwg i powinny mieé miejsce poza godzinami pracy (tj. poza 7:30-16:15 w dni
robocze od poniedziatku do pigtku).

W trakcie realizacji przedmiotu umowy Wykonawca przeprowadzi szkolenia
zgodne z zakresem producenta dostarczonego rozwigzania dla wyznaczonych
pracownikéw Zamawiajgcego (cztery osoby) w zakresie administracji, zarzadzania
i uzytkowania w wymiarze min. 40 godzin. Minimalny zakres szkoler bedzie
obejmowat:

e Szkolenie z zakresu VPN, Routingu,

e Zaawansowego zarzgdzania urzadzeniami firewall,

e Szkolenie z zakresu rozwigzywania problemow,

o Szkolenie analizy, zapobiegania i wdrazania rozwigzan bezpieczenstwa
w skali przedsiebiorstwa,

e Szkolenia z automatyzacji i orchiestracji konfiguracji,

e Szkolenie z projektowania i dziatania sieci SD-WAN.

Ustuga konfiguracji i instalacji bedzie obejmowata dostawe i instalacje
urzadzen we wskazanych lokalizacjach zgodnie z infrastrukturg sieci i adresacja
przygotowang przez Zamawiajacego (zostanie przekazana Wykonawcy
w poczatkowym etapie wdrozenia).

Dostawa i podigczenie wstepnie skonfigurowanego sprzetu do wymaganych
lokalizacji zgodnie z harmonogramem i listg dostaw (zatgcznik nr 5 do umowy)

Wstepna konfiguracja obejmuje:

e Dostawa sprzetu do wskazanej lokalizacji,

e Montaz w szafie rack,

o Konfiguracja portu zarzgdzania MGMT (ustawienie hasta, konfiguracja
IP, konfiguracja trasy routingu, tak aby urzgdzenie bylo widoczne
w systemie zarzadzania

e Podpiecie urzadzenia do systemu zarzadzania.

e Wsparcie techniczne i pomoc w zakresie konfiguracji SD-WAN
na urzgdzeniach dostarczonych.

21

o - a A
=S ey S ek s A
=== 0DBUDOWY ] NextGenerationEU e GRS% Wewnctreny ) e

il

6
=
=,
o




D

ROZBUDOWA SYSTEMU

OSTRZEGANIA | ALARMOWANIA ,
KRAJOWY PLAN ODBUDOWY | ZWIEKSZANIA ODPORONOSCI

Wsparcie i pomoc w zakresie konfiguraciji styku LAN/WAN oraz implementagji
polityk bezpieczenstwa z uwzglednieniem zabezpieczenia komunikacji ze wszystkich
zainstalowanych urzgdzen.

Ostateczne ustalenia z Zamawiajgcym dotyczace realizacji catego projektu zostang
opisane przez Wykonawce w dokumencie projektowym (dokumentacja projektowa),
ktory bedzie zawierat szczegoly konfiguracyjne. Dokument zostanie nastepnie
uzgodniony z Zamawiajacym.

Wykonawcalcy po zakoriczeniu wdrozenia protokolarnie przekaze Zamawiajgcemu
dokumentacje powykonawczg konfiguraciji dostarczonych i uruchomionych elementow
systemu.

Wykonawca bedzie $wiadczyt wsparcie i pomoc techniczng przez okres 60 miesiecy
od momentu odbioru przedmiotu umowy w trybie 8/5/365. Zgtoszenia 24 godziny
na dobe z czasem reakcji 6 godzin. Zgtoszenia po godzinie 15.00 z obstuga
w nastepnym dniu roboczym.
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Nr sprawy: BF-1V.2370.12.2024
Zatgcznik nr 2 do SWZ
UMOWA NR i i sisninvmssgarimiss o (projekt)
N sSprawy: ...ccccvveninrinnann.

zawarta w Warszawie w dniu ..................... 2024 r. pomiedzy:

Skarbem Panstwa reprezentowanym przez Komendanta Gléwnego Parnstwowej Strazy
Pozarnej, z siedzibg przy ul. Podchorgzych 38, 00-463 Warszawa, NIP 5210413024,
REGON 000173404,

zwanym dalej w zalezno$ci od kontekstu: ,Zamawiajgcym, w imieniu ktérego wystepuje
Zastepca Komendanta Gtéwnego Paristwowej Strazy Pozarnej, dziatajgcy w imieniu wiasnym
i na rzecz podmiotéw okreslonych w wykazie Odbiorcow przedmiotu Umowy stanowigcy
zatgcznik nr 1 do Umowy, zwanych dalej ,Odbiorcami”,

na mocy porozumien zawartych z Komendantami Wojewodzkimi Parstwowej Strazy Pozarnej,
Odbiorcy wyznaczajg jednego Zamawiajagcego do przygotowania iprzeprowadzenia
postepowania w imieniu i na rzecz wszystkich zamawiajgcych zawartego na postawie art. 38
ust. 2 i ust. 3 ustawy z dnia 11 wrzeénia 2019 r. — Prawo zaméwien publicznych (Dz. U. z 2023
r. poz. 1605, zpo6zn. zm.), zwanej dalej ,ustawg Pzp’, w sprawie przygotowania,
przeprowadzenia i udzielenia zamoéwienia publicznego na ,,Dostawa urzadzen infrastruktury
sieci SD-WAN dla Platformy Chmurowej Integracji Danych KG PSP”. Wyznaczonym
Zamawiajgcym jest Komenda Gléwna Panstwowej Strazy Pozarnej z siedzibg w Warszawie.

* gdy Wykonawca jest spotka prawa handlowego:
........................................................................... ; 2 sledZiba W e
PEEY MY scsmmmmmmmassmsrmsismeossssmmmssscmy . (kod pocztowy i nazwa miejscowosci),
wpisang do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego pod nr..................... ,
prowadzonego przez Sgd RejoNOWY ........cccccevveiiiiiiiiinnencn, S R Wydziat Gospodarczy
Krajowego Rejestru Sgdowego, NIP: ..., REGON: ..o ,
reprezentOWaNg PrZEZ.........oveeivunreeeeniiiiieeeiiiiiiiesiieans ,

zwang dalej ,Wykonawcg’,
* gdy Wykonawcg jest osoba fizyczna prowadzaca dziatalno$¢ gospodarczg: Panem/Panig

......................... . zamieszkalym/ga W .................... (kod pocztowy), przy ulicy
.......................... ; prowadzacym/g dziatalnosc¢ gospodarczg pod firmg
....................................... , adres wykonywania dziatalnosci gospodarcze;j:
................................... , na podstawie wpisu do Centralnej Ewidencji i Informacji
o Dziatalnoéci Gospodarczej RP, PESEL: .........cccocciiiiiiiinnns W ||| P ———— 5

EISIETD] R —— ,
zwanym/g dalej ,Wykonawcg",
* gdy Wykonawcg jest osoba fizyczna nieprowadzaca dziatalnosci gospodarcze;:

PanemiPania. .. csusmsissmsssss. . ZamiesZKalWMia W ..o (kod pocztowy),
przy ulicy ....ccocciiiiiinniiinnnn. . legitymujgcym/g sie dowodem osobistym numer:.........
SONA! iswnsnas ; Wydanym Przez. ....cc. v sosns Jdnia o,

zwanym/g dalej ,Wykonawcg’,
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* gdy Wykonawcg sg przedsiebiorcy prowadzacy wspdlnie dziatalnosé w oparciu o umowe

spotki cywilnej: Panem/Panig ............ccccccoovvceeceen., zamieszkalym/g W ........coeeiiiin,
(kod pocztowy),przy UlICY .cccveeviiiiiisiniinnenssnnessees , prowadzgcym/g dziatalno$¢ gospodarczg
PO TIIMA i5eciisiiienermsnmmesssspsansesnns , ha podstawie wpisu do Centralnej Ewidencji i Informacji
o Dziatalnoéci Gospodarczej RP, PESEL: .......coooovvevvii . , NIP: , REGON:
....................... , Panem/Panig.........................c........., zamieszkalym/g W .......cocoooovoiiiil
(kod pocztowy), przy Ulicy ......ccccooveveeirinann, , prowadzgcym/g dziatalno$¢ gospodarcza
pod firma ..o, , ha podstawie wpisu do Centralnej Ewidencji i Informacji
o Dziatalno$ci Gospodarczej RP, PESEL: ...cccccccovvvvvvenn., BlIP:  cimmmisinmemssmmnssasnns ,
REGON: ....................... , (...) prowadzacymi wspolnie dziatalno$é gospodarcza w formie
spotki cywilnej pod nazwg .......................... , Na podstawie umowy zdnia ....................... :
NIP: ,REGON: .........ooviiiiiiin,

reprezentowanymi przez ..............c.coccuvveuenn, ,

zwanymi dalej ,Wykonawcg”, przy czym Zamawiajgcy i Wykonawca dalej tgcznie sg zwani
~otronami" a kazdy z osobna ,Strong".

§1.
TRYB ZAWARCIA UMOWY

Umowa zostata zawarta w wyniku postepowania o udzielenie zamoéwienia
publicznego, w trybie przetargu nieograniczonego zgodnie z art. 132 ustawy z dnia
11 wrzesnia 2019 r. — Prawo zamoéwien publicznych (Dz. U. z 2023 r. poz. 1605,
z pézn. zm.), zwanej dalej ,ustawg Pzp”.

§ 2.
PRZEDMIOT UMOWY

1. Przedmiotem Umowy jest dostawa, w rozumieniu art. 7 pkt 4 ustawy Pzp, urzadzen
infrastruktury sieci SD-WAN dla Platformy Chmurowej Integragii Danych KG PSP,
zgodnie z Opisem  Przedmiotu Zamoéwienia (OPZ), stanowigcym zatacznik nr 1
do SWZ/zatgcznik nr 2 do Umowy.

2. W ramach przedmiotu Umowy, Wykonawca zobowigzuje sie zgodnie ze ztozong oferta,
do dostawy i wdrozenia urzadzen, w tym montazu, konfiguracji, integracji z infrastrukturg
teleinformatyczng ~ ZAMAWIAJACEGO, poszczegélnych — Odbiorcéw wskazanych
w komparycji Umowy dla lokalizacji okreslonych w zatgczniku nr 2a do Umowy
(wykaz lokalizacji dostaw i instalacji urzadzen dla poszczegoinych Odbiorcow), jak rowniez
opracowanie dokumentacji projektowej i powykonawczej przedmiotowego rozwigzania.

3. Wykonawca o$wiadcza, iz posiada wszelkie uprawnienia do realizacji niniejszej Umowy,
umozliwiajgce jej zawarcie oraz wykonanie zgodnie ze znanym mu celem Umowy.

4. Wykonawca oéwiadcza, ze posiada niezbedng wiedze, doswiadczenie oraz zasoby
KRAJOWY | | 3 inansowane praez ': % Mini 0 Spraw
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techniczne, organizacyjne i finansowe wymagane do realizacji przedmiotu Umowy.

5. Wykonawca zobowigzuje sie wykonaé przedmiot Umowy z nalezyta starannoscig
oraz zgodnie z obowigzujgcymi przepisami prawa.

6. Przedstawiciele Zamawiajgcego deklarujg $cistq wspotprace z Wykonawcg w zakresie
niezbednym do prawidiowej realizacji przedmiotu Umowy.

7. Wykonawca gwarantuje, ze dostarczony sprzet bedzie fabrycznie nowy, hieuzywany
wcze$niej przez inny podmiot, wyprodukowany nie wczeéniej niz w 2024 roku i zakupiony
w oficjalnym kanale sprzedazy producenta na rynek Polski lub Unii Europejskiej.
Wraz z dostawa Wykonawca dostarczy o$wiadczenie potwierdzajgce datg produkcji
urzgdzen.

8. Na dostarczony przedmiot Umowy Wykonawca udziela Zamawiajgcemu gwarancii
na warunkach okreslonych w niniejszej Umowie i zatgcznikach do niej.

9. W sprawach nieuregulowanych niniejsza Umowg zastosowanie majg, w nastepujgcej
kolejnoéci, Specyfikacja Warunkéw Zamoéwienia (SWZ) oraz formularz oferty Wykonawcy,
stanowiacy zatgcznik nr 3 do Umowy.

10. Kazdy z Odbiorcéw odpowiada za realizacie Umowy w zakresie jego dotyczacym.
Wykonawcy nie przystugujg wobec Zamawiajacego ani Odbiorcow jakiekolwiek roszczenia
z tytutu niewykonania lub nienalezytego wykonania Umowy przez pozostatych Odbiorcow,
w szczegblnosci z tytutu niedokonania ptatnosci za dostarczone urzgdzenia lub opdznienia
w ptatnosciach.

§ 3.

CENA | WARUNKI PLATNOSCI

1. Wykonawcy za prawidtowe wykonanie przedmiotu Umowy przystuguje wynagrodzenie
R b gt e PR g — zt brutto (stownie:
................................................................ ) w tym wartos¢ podatku VAT:

.. zt, zgodnie z zatgcznikiem nr 3a do umowy ,Formularz cenowy”.

2. Wynagrodzenle o ktérym mowa w ust. 1 zostanie zaptacone na podstawie odrgbnych faktur
wystawionych na poszczeg6inych Odbiorcéw, z ktérych kazda bedzie opiewac na kwote
odpowiadajacg iloczynowi ceny jednostkowej netto zgodnie z zatgcznikiem nr 3a do Umowy
(formularz cenowy) oraz liczby sztuk urzadzen zgodnie z zatgcznikiem nr 4 do Umowy
(Wykaz ilociowy urzadzen) przeznaczonych dla poszczegolnych Odbiorcow.

3. Podstawa wystawienia faktury dla danego Odbiorcy jest podpisany koricowego protokot
odbioru bez zastrzezen przez strony umowy.

4. Faktury zostang doreczone poszczegolinym Odbiorcom w terminie nie dtuzszym niz 7 dni
kalendarzowych od dnia podpisania przez nich koficowego protokotu odbioru przedmiotu
Umowy.

5. Kazdy z Odbiorcéw zobowigzany jest dokonac zaptaty za dostarczone urzadzenia. Kwota
fakturfy, o ktérej mowa w ust. 3 zostanie zaptacona Wykonawcy przelewem bezposrednio
przez danego Odbiorce w terminie ptatnosci 30 dni, liczac od dnia dorgczenia whasciwemu
Odbiorcy prawidtowo wystawionej faktury.
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6. Dniem ptatnosci jest dzier obcigzenia rachunku bankowego Odbiorcy.

7. ZAMAWIAJACY posiada konto na Platformie Elektronicznego Fakturowania (PEF)
umozliwiajgce WYKONAWCOM sktadanie ustrukturyzowanych faktur elektronicznych
zgodnie z ustawg z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu
w zamowieniach  publicznych, koncesjach na roboty budowlane lub ustugi
oraz partnerstwie publiczno-prywatnym.

§ 4.

TERMIN WYKONANIA PRZEDMIOTU UMOWY

1. Wykonawca zobowigzuje sig¢ do wykonania catego przedmiotu w terminie do 150 dni
liczonych od dnia zawarcia Umowy tj. dodnia ..................... G

2. W terminie wykonania, o ktorym mowa w ust. 1, wliczony jest okres 14 dni na dokonanie
czynnosci odbiorczych przez wszystkich Odbiorcéw, o ktérych mowa w § 6.

3. Termin okreslony w ust. 1 uwaza sig za zachowany, jezeli przed jego uptywem zostanie
przeprowadzony i ukoficzony odbiér catego przedmiotu Umowy na warunkach okreslonych
w § 6, potwierdzony podpisanymi bez zastrzezen protokotami odbioru przez wszystkich
Odbiorcow.

§ 5.

REALIZACJA PRZEDMIOTU UMOWY

1. Wykonawca, w terminie 7 dni od zawarcia Umowy, zobowigzany jest przedstawi¢
Zamawiajgcemu Harmonogram realizacji przedmiotu Umowy, ktdérego wzér okresla
zatgcznik nr 5 do Umowy (Harmonogram realizacji przedmiotu Umowy). Harmonogram
powinien uwzglednia¢ terminy maksymalne wynikajace z postanowien Umowy.

2. Harmonogram realizacji przedmiotu Umowy, zwany dalej ,Harmonogramem”,
podlega ocenie Zamawiajgcego. W terminie 7 dni roboczych od dnia jego otrzymania,
Zamawiajgcy dokona zatwierdzenia Harmonogramu lub zgtosi do niego uwagi.

3. W terminie 30 dni od zawarcia Umowy, Wykonawca zobowigzany jest do przekazania
Zamawiajgcemu dokumentacji projektowej w zakresie proponowanego rozwigzanie,
architektury, konfiguracji urzadzen infrastruktury sieci SD-WAN zgodnie z wymogami OPZ
z uwzglednieniem proponowanych urzgdzen, producenta, nazwy produktu, rodzaju licenc;ji
i ilosci.

4. Po zrealizowaniu czynnosci, o ktorych mowa w ust. 3, Zamawiajgcy przystapi
do sprawdzenia przekazanej przez Wykonawce dokumentadji. Zamawiajgcy w terminie 7
dni roboczych od dnia otrzymania dokumentacji poinformuje Wykonawce o wyniku
czynnosci sprawdzajgcych. Pozytywny wynik weryfikacji jest warunkiem przystapienia do
dalszej realizacji Umowy. Negatywny wynik weryfikacji skutkuje koniecznoscig powtdrzenia
ww. czynnosci w terminie nie dtuzszym niz 14 dni od negatywnego wyniku weryfikaciji.
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Ponowny negatywny wynik badan lub weryfikacji skutkuje prawem Zamawiajgcego
do odstapienia od Umowy z przyczyn lezgcych po stronie Wykonawcy.
Wykonawca zobowigzany jest do dostarczenia, montazu, konfiguracji oraz uruchomienia
urzadzen we wskazanych lokalizacjach zgodnie z zatgcznikiem nr 2a do Umowy ((wykaz
lokalizacji dostaw i instalacji urzadzen dla poszczegélnych Odbiorcéw), harmonogramem
(zat. Nr 5 do Umowy wzér Harmonogramu realizacji przedmiotu Umowy) oraz
dokumentacjg  projektowg zatwierdzong przez Zamawiajgcego. Dane kontaktowe
przedstawicieli poszczegolnych Odbiorcéw umowy zostang przekazane na etapie realizacji
przedmiotu umowy.
Wykonawca przeprowadzi szkolenia  dla administratoréow  wyznaczonych
przez Zamawiajgcego, zgodnie z wymaganiami OPZ. Szkolenia obejmg zakres
administrowania i zarzadzania, konfiguracji VPN, routingu, rozwigzywania problemow,
analizy i zapobiegania zagrozeniom, oraz projektowania i dziatania sieci SD-WAN.
Po zrealizowaniu czynno$ci wymienionych w ust. 3 i 5, Wykonawca przekaze
Zamawiajgcemu dokumentacje powykonawczg w zakresie architektury, konfiguracii
urzadzen infrastruktury sieci SD-WAN zgodnie z wymogami OPZ.
Wykonawca zobowigzany jest do biezacego informowania Zamawiajgcego o postgpach
w realizacji Umowy oraz do przedstawiania szczegétowych raportéw na kazde zgdanie
Zamawiajgcego. Informacje te powinny by¢ przekazywane w terminie 7 dni od dnia
otrzymania wniosku.
Wykonawca ponosi wszelkie koszty zwigzane z dostawg urzadzen, montazem,
konfiguracjg oraz szkoleniami.
Zamawiajgcy zastrzega sobie prawo do kontroli jakosci dostarczonych urzgdzen
oraz realizacji Umowy na kazdym etapie.
W przypadku stwierdzenia jakichkolwiek niezgodnosci, Wykonawca zobowigzuje
sie do ich niezwtocznego usuniecia i ponownego przedstawienia urzgdzen do odbioru
przez Zamawiajacego.
WYKONAWCA zobowigzuje sie w czasie obowigzywania niniejszej umowy,
a takze po jej wygasnieciu, odstapieniu lub rozwigzaniu, do traktowania jako poufnych
wszelkich  informacji, ktére zostang mu udostgpnione lub  przekazane
przez ZAMAWIAJACEGO w zwigzku zwykonaniem umowy, nie udostgpniania
ich w jakikolwiek sposdb osobom trzecim bez pisemnej zgody ZAMAWIAJACEGO
i wykorzystania ich tylko do celéw niezbednych do realizacji umowy.
Postanowienia o poufnoéci, zawarte powyzej, nie bedag stanowity przeszkody dla zadnej
ze Stron w ujawnianiu informacji, ktéra zostata zaaprobowana na piémie przez druga
Strone jako informacja, ktéra moze zosta¢ ujawniona lub nalezy do informacii
powszechnie znanych badz podlegajg udostepnianiu na zasadach okreslonych w
przepisach o dostepie do informacji publicznej.
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§ 6.
ODBIOR PRZEDMIOTU UMOWY
Wykonawca przekaze przedmiot Umowy dla poszczegélnych Odbiorcow zgodnie
z harmonogramem realizacji (zatgcznik nr 5 do Umowy) w iloéciach stanowigcych
zamowienie danego Odbiorcy zgodnie z zatgcznikiem nr 4 do Umowy (wykaz ilo$ciowy
urzgdzen przeznaczonych dla poszczegdlnych Odbiorcow);
Wykonawca po otrzymaniu informacji od Zamawiajacego o pozytywnej weryfikacii
dokumentaciji, o ktérych mowa w § 5 ust. 4, zawiadomi pisemnie poszczegodlnych
Odbiorcow o gotowoéci przekazania do odbioru przedmiotu Umowy, przewidzianej
dla danego Odbiorcy, z wyprzedzeniem co najmniej 7 dni kalendarzowych
przed proponowanym terminem odbioru.
Poszczegolni Odbiorcy okresleni w zatgczniku nr 1 do Umowy przystapig do odbioru
po zrealizowaniu (dostarczeniu, montazu i konfiguracji) przez Wykonawce przedmiotu
umowy, o ktorym mowa w ust. 1. Odbiory bedg przeprowadzane etapowo
przez przedstawicieli poszczegélnych Odbiorcéw, z uwzglednieniem specyfikacii
I wymagan technicznych okreslonych w OPZ.
Miejscem dostawy, montazu i konfiguracji przedmiotu umowy dla poszczegolnych
Odbiorcow sg lokalizacje okreslone w zatgczniku nr 2a do Umowy (wykaz lokalizacji
dostaw i instalacji urzadzen dla poszczegoélnych Odbiorcéw). Dostawa | montaz odbedzie
sig w dni robocze od poniedziatku do pigtku w godzinach 08:00 — 16:00 lub innych
terminach  uzgodnionych z poszczegdlnymi Odbiorcami. Poszczegélni Odbiorcy
zastrzegajg sobie prawo do przeprowadzenia czynno$ci odbioru w terminie 14 dni
kalendarzowych  od dostawy, montazu i  konfiguracji  przedmiotu  umowy
przez Wykonawce.
Odbior przedmiotu Umowy odbedzie sie w miejscach wskazanym przez Zamawiajgcego.
Wykonawca dostarczy przedmiot Umowy na wtasny koszt i ryzyko.
Wraz z przekazaniem do odbioru przedmiotu Umowy, Wykonawca przekaze kazdemu
z Odbiorcow dokumentacje okreslong w § 7.
W trakcie odbioru, przedstawiciele Zamawiajacego przeprowadza nastepujace czynnosci
sprawdzajgce:
1) weryfikacja zgodno$ci przedmiotu Umowy z wymaganiami technicznymi okre$lonymi
w OPZ. (na podstawie: kart katalogowych oferowanych produktéw i rozwigzan);
2) sprawdzenie kompletnoéci dostarczonego przedmiotu Umowy w zakresie
ilosciowym i jakosciowym;
3) weryfikacja dostarczenia przez Wykonawce dokumentacji oraz zgodnosci
z wymaganiami okreslonymi w OPZ.
Odbior przedmiotu Umowy zostanie potwierdzony protokotem odbioru, podpisanym przez
przedstawicieli poszczegélnych Odbiorcow. Protokét ten zostanie sporzadzony w dwach
egzemplarzach, po jednym egzemplarzu dla Odbiorcy i Wykonawcy. Wzér protokotu
odbioru okresla zatgcznik nr 6 do Umowy. Do protokotu odbioru WYKONAWCA dotaczy
listg sktadnikéw przedmiotu umowy, w tym nazwe handlowg, numery seryjne
(identyfikacyjne) tak, aby mozna je byto bezbtednie identyfikowaé. ZAMAWIAJACEMU
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zostanie udostepniona réwniez edytowalna wersja elektroniczna listy sktadnikow
przedmiotu umowy.

9. W przypadku, gdy w trakcie odbioru przedstawiciele Odbiorcy stwierdzg wady
lub niezgodnoéci wymienione w ust. 7, Odbiorcy przystuguje prawo do odmowy odbioru
przedmiotu Umowy przeznaczonego dla danego Odbiorcy. W tej sytuacji zostanie
sporzadzony protokédt niezgodnosci stwierdzajgcy zaistniate wady lub niezgodnosci.
Wykonawca po usunieciu wad lub niezgodnoéci ponownie przekaze przedmiot Umowy
do ponownego odbioru w uzgodnionym terminie z poszczegdlnymi Odbiorcami.
Odbiorcom przystuguje prawo do odbioru przedmiotu Umowy w terminie 7 dni od dnia
ponownego przekazania przedmiot Umowy do odbioru. Protokét niezgodnosci sporzgdza
sie w dwoch egzemplarzach, po jednym egzemplarzu dla Odbiorcy i Wykonawcy.
Podpisujg go upowaznieni przedstawiciele poszczegdlnych Odbiorcow biorgcy udziat
w odbiorze. Wzor protokotu niezgodnoéci okreéla zatgcznik nr 7 do Umowy.

§7.

DOKUMENTACJA
1. Wykonawca zobowigzuje sie do dostarczenia, nieodptatnie, kompletu dokumentacii
projektowej oraz powykonawczej objetego przedmiotem Umowy. Dokumentacja
ta powinna byé zgodna z wymaganiami okre$lonymi w OPZ oraz przekazana w formie
papierowej oraz elektroniczne;.
2. Dokumentacja, o ktérej mowa w ust. 1, musi zawierac:
1) gwarancje producenta na dostarczony asortyment;

2) wszystkie inne dokumenty wymagane zgodnie z OPZ, w tym instrukcje obstugi,
specyfikacje techniczne (karty sprzetowe/produktu), certyfikaty zgodnosci.

3. Dokumentacja zostanie dostarczona dla kazdego Odbiorcy indywidualnie,
zgodnie z ich wymaganiami i specyfikacjg okreslong w OPZ.

4. Wykonawca ponosi petng odpowiedzialno$¢ za kompletno$é i poprawno$¢ dostarczonej
dokumentaciji technicznej. Brak petnej dokumentacji moze skutkowaé¢ odmowg odbioru
przez Zamawiajacego i odpowiednimi konsekwencjami prawnymi przewidzianymi
w Umowie.

§8.
GWARANCJA | WARUNKI REKLAMACJI

1. Gwarancja jakosci (gwarancja) jest udzielana na okres 60-ciu miesiecy, a wszystkie
dostarczone produkty muszg by¢ objete gwarancjg producenta. Okres gwarancji ulega
przediuzeniu o czas od dnia zgtoszenia wady przedmiotu Umowy do dnia dostarczenia
kazdemu z Odbiorcow przedmiotu Umowy wolnego od wad.

2. Gwarancja bedzie $wiadczona w siedzibie ZAMAWIAJACEGO oraz lokalizacjach instalacji
urzadzen poszczegdlnych Odbiorcéw. Swiadczenie ustug gwarancyjnych, w tym odbiér
wadliwego przedmiotu Umowy, jego wymiane oraz dostarczenie nowego, wolnego od wad
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przedmiotu Umowy do danego Odbiorcy, bedzie odbywato sie na koszt i ryzyko
Wykonawecy.

. Udzielona gwarancja jest petna, bez Zzadnych wylgczen i obejmuje wady prawne,

jakoSciowe, w tym wady ukryte stwierdzone podczas uzytkowania urzgdzen (z wyjatkiem
uszkodzen mechanicznych do powstania ktorych przyczynit sie uzytkownik urzadzenia
korzystajgc z niego w sposéb niezgodny z instrukcjg obstugi).

. W przypadku rozbieznosci pomiedzy przedstawionym przez WYKONAWCE dokumentem,

a postanowieniami niniejszej umowy, wigzace dla Stron sg postanowienia niniejszej umowy.

. Bieg okresu gwarancji rozpoczyna si¢ od dnia podpisania przez ZAMAWIAJACEGO

i poszczegolnych Odbiorcéw protokotéw odbioru przedmiotu umowy bez zastrzezer.

. Gwarancja fabryczna na urzadzenie musi by¢ oparta o $wiadczenia gwarancyjne

producenta urzgdzen, czyli musi by¢ realizowana przez autoryzowany serwis producenta.
Wraz z dostawg przedmiotu umowy WYKONAWCA dotgczy oéwiadczenie producenta/éw
o wykupieniu ww. gwarancji przez WYKONAWCE na potrzeby ZAMAWIAJACEGO.
Dostarczane urzgdzenia muszg by¢ objete serwisem gwarancyjnym na okres 60 miesiecy,
opartym na bezposrednim serwisie producenta $wiadczonym w trybie 8x5xNBD
(8 godzin dziennie, 5 dni w tygodniu, naprawa w nastepnym dniu roboczym). Serwis musi
umozliwia¢ ZAMAWIAJACEMU bezposredni dostep do stron producenta w celu pobrania
najnowszego oprogramowania lub poprawek (ang. patch) do dostarczonych urzadzen,
zgtaszania problemow serwisowych oraz bezpo$redni dostep ZAMAWIAJACEGO do TAC
(Technical Assistance Center) producenta urzgdzenia.

. Przyjmowanie przez WYKONAWCE zgtoszen serwisowych bedzie realizowane

przez 5 dni roboczych od poniedziatku do pigtku, co najmniej w godzinach 8.00 — 16.00.
Wraz z dostawg WYKONAWCA dotgczy o$wiadczenie z danymi  kontaktowymi
(adres, numery telefonu, adresy WWW oraz adres email), na ktére ZAMAWIAJACY
bedzie zgtasza¢ usterki i awarie. Za moment zgtoszenia usterki uwaza sie telefoniczne
lub elektroniczne przekazanie informacji o usterce lub awarii na wskazane w umowie
dane kontaktowe.

. Czas naprawy (przywrécenia funkcjonalnosci) przedmiotu umowy

(produktow, oprogramowania i funkcjonalno$ci) nie moze przekroczyé 3 (trzech)
dni roboczych od dnia zgloszenia. Usunigcie awarii oznacza przywrocenie
przez WYKONAWCE produktu (sktadowej przedmiotu umowy) do petnej sprawnosci
lub dostarczenie produktu zamiennego (model i parametry identyczne lub lepsze
Jjak urzadzenie, ktore ulegto awarii), ktére przywrdci funkcjonalnosé przedmiotu umowsy.

. W okresie gwarancji wszelkie koszty napraw, przegladéw okresowych (jesli s3 wymagane)

i obstugi gwarancyjnej, w tym koszty transportu, ponosi WYKONAWCA.

10. WYKONAWCA w okresie trwania gwarancji w uzgodnieniu z ZAMAWIAJACYM, bedzie
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bezptatnie wykonywat aktualizacje oprogramowania urzadzen przedmiotu umowy.
Po aktualizacji majg zostac przywrécone wszystkie funkcjonalnosci rozwigzania.
Gwarancja dla oprogramowania ma polega¢ na $wiadczeniu ustugi wsparcia producenta
oprogramowania z mozliwoscig jego aktualizacji do najnowszej wersji i zgtaszania
problemoéw na warunkach producenta oprogramowania.
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W trakcie trwania umowy ustugi gwarancyjne producenta dla posiadanych
przez ZAMAWIAJACEGO urzadzen [ oprogramowania, Swiadczone
bedg za posrednictwem WYKONAWCY.
Okres rekojmi za wady zréwnany jest z okresem gwarangji.
W przypadku niedopetnienia przez WYKONAWCE zobowigzan, o ktorych mowa
wust. 7,9 i lub 11, ZAMAWIAJACY moze zleci¢ ich wykonanie innemu podmiotowi,
na koszt i ryzyko WYKONAWCY, na co Wykonawca wyraza zgode (zastgpcze wykonanie
umowy). Wysokos¢ kosztow okresla¢ bedzie faktura lub rachunek wystawiony
przez podmiot ktéremu zlecono zastepcze wykonanie. WYKONAWCA pokryje te koszty
w terminie 7 dni od otrzymania stosownego wezwania do zaptaty. Niezaleznie
od tego ZAMAWIAJACY moze naliczy¢ kary umowne, na zasadach okreslonych w § 9,
do dnia zlecenia zastepczego wykonania umowy.

§9.

KARY UMOWNE
Jezeli Wykonawca dopusci sie zwioki w wykonaniu przedmiotu Umowy w stosunku
do terminu okreslonego w § 4 ust. 1, Odbiorcom, ktérym dostarczono przedmiot Umowy
ze zwloka, przystuguje prawo do naliczenia Wykonawcy kary umownej w wysokosci
0,3 % wynagrodzenia za cze$¢ przedmiotu Umowy stanowigcg zamowienie danego
Odbiorcy, o ktérym mowa w § 6 ust. 1, za kazdy rozpoczety dzien zwioki.
W przypadku zwioki Wykonawcy w przedtozeniu podpisanego Harmonogramu realizaci
przedmiotu Umowy w stosunku do terminu okreslonego w § 5 ust. 1, Wykonawca zaptaci
Zamawiajacemu kare umowng w wysokoséci 500 zt za kazdy rozpoczety dzien zwioki.
W przypadku zwioki Wykonawcy w stosunku do terminu okre$lonego w § 8 ust. 8
w usuwaniu wad produktéw w ramach gwarancji, Wykonawca zapfaci wiasciwemu
Odbiorcy karg umowng w wysokoéci 1000 zt za kazdy rozpoczety dzier zwioki,
za kazdy produkt, do ktérego ztoZzono reklamacjg.
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 20 % wynagrodzenia
brutto okreslonego w § 3 ust. 1 w przypadku odstapienia przez Zamawiajgcego od Umowy
w catosci lub w czesci, z przyczyn lezacych po stronie Wykonawcy.
Wykonawca wyraza zgode na potracanie przez poszczegolnych Odbiorcow
kar umownych z przystugujgcego mu wynagrodzenia.
W przypadku, gdy wysoko$¢ poniesionej szkody przewyzsza wysoko$¢ kar umownych
zastrzezonych w Umowie, Zamawiajacy lub wiasciwy Odbiorca ma prawo dochodzi¢
odszkodowania na zasadach ogéinych.
Jezeli wiasciwy Odbiorca dopusci sie opdznienia w zaptacie wynagrodzenia w sposob
okreslony w § 3, Wykonawca moze domagac sie od tego Odbiorcy zaptaty odsetek
ustawowych za opdznienie od kwoty niezaptaconej w terminie.
Maksymalna wysoko$é kar umownych, ktérych mogg dochodzic Zamawiajgcy
lub Odbiorcy, wynosi 30 % wynagrodzenia brutto okreslonego w § 3 ust. 1.
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9. Realizacja uprawniert okreslonych w niniejszym paragrafie nastepuje niezaleznie

od innych uprawnien Stron okreslonych w Umowie, w szczegblnosci niezaleznie od prawa

Stron do odstgpienia od Umowy.

10. llekroé w niniejszym paragrafie jest mowa o wtasciwym Odbiorcy nalezy przez to rozumied

Odbiorce, z ktorym zwigzane jest roszczenie dotyczgce przeznaczonej dla niego czeéci
przedmiotu Umowy stanowigcg zamowienie danego Odbiorcy.

§ 10.

ODSTAPIENIE OD UMOWY
1. Zamawiajgcy uprawniony jest do odstgpienia od Umowy ze skutkiem natychmiastowym,
bez wyznaczania Wykonawcy terminu dodatkowego, w przypadku:

1) zwioki Wykonawcy w wykonaniu przedmiotu Umowy w stosunku do terminu
okreslonego w § 4 ust. 1 Prawo zlozenia o$wiadczenia o odstapieniu od umowy bedzie
przystugiwato Zamawiajgcemu w ciggu 30 dni kalendarzowych po uptywie terminu
okreslonego w § 4 ust. 1;
2) braku przediozenia Harmonogramu realizacji przedmiotu Umowy w terminach,
o ktorych mowa w § 5 ust. 1 lub odmowy jego zatwierdzenia przez Zamawiajgcego.
Prawo ztozenia o$wiadczenia o odstgpieniu od umowy bedzie przystugiwato
Zamawiajgcemu w ciggu 30 dni kalendarzowych po uplywie terminu okreslonego
w § 5 ust. 1; '
3) wydania nakazu zajgcia majatku Wykonawcy na kwote co najmniej wynagrodzenia
brutto okreslonego w § 3 ust. 1. Prawo zlozenia o$wiadczenia o odstagpieniu od umowy
bedzie przystugiwato Zamawiajgcemu w ciggu 30 dni kalendarzowych od dnia
powzigcia informacji o wydaniu nakazu zajecia majatku;
4) zajgcia sktadnikow majatkowych Wykonawcy majgcych wptyw nha realizacje Umowy.
Prawo ztozenia o$wiadczenia o odstgpieniu od umowy bedzie przystugiwato
Zamawiajgcemu w ciggu 30 dni kalendarzowych od dnia powziecia informacji o .
zajeciu sktadnikéw majatkowych Wykonawcy;
5) gdy Wykonawca nie rozpoczat realizacji przedmiotu Umowy w terminie 14 dni
kalendarzowych od daty zawarcia Umowy. Prawo ztozenia o$wiadczenia o odstapieniu
od umowy bedzie przystugiwato Zamawiajgcemu w ciggu 30 dni kalendarzowych od
dnia uptywu 14 dni od daty zawarcia Umowy;
6) gdy Wykonawca nie dostarczyt przedmiotu Umowy zgodnie z harmonogramem
realizacji inie usunat opéznienia w terminie dodatkowych 14 dni wyznaczonych
przez Zamawiajacego. Prawo zlozenia o$wiadczenia o odstgpieniu od umowy bedzie
przystugiwato Zamawiajgcemu w ciggu 30 dni kalendarzowych od dnia uptywu 14 dni
od daty zawarcia Umowy. Prawo ztozenia o$wiadczenia o odstgpieniu od umowy
bedzie przystugiwato Zamawiajgcemu w ciggu 30 dni kalendarzowych od dnia nie
dostarczenia przedmiotu Umowy zgodnie z harmonogramem realizacji i nieusuniecia
opoznienia w terminie dodatkowych 14 dni wyznaczonych przez Zamawiajgcego;
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7) Wykonawca dostarczyt przedmiot umowy niezgodny z OPZ i nie dokonat jego
wymiany na zgodny z OPZ w terminie okreslonym przez Zamawiajgcego. Prawo
zlozenia o$wiadczenia o odstgpieniu od umowy bedzie przystugiwato Zamawiajgcemu
w ciggu 30 dni kalendarzowych od dnia dostarczenia przedmiotu Umowy niezgodnego
z OPZ i nie dokonania jego wymiany na zgodny z OPZ w terminie okreslonym przez
Zamawiajgcego;
8) Wykonawca nie przeditozyt wymaganej dokumentacji zgodnie z § 7, pomimo
wezwania Zamawiajgcego do uzupetnienia brakéw w terminie 7 dni. Prawo ztozenia
o$wiadczenia o odstgpieniu od umowy bedzie przystugiwato Zamawiajgcemu w ciggu
30 dni kalendarzowych od dnia nieprzedtozenia dokumentacji zgodnie z § 7, pomimo
wezwania Zamawiajgcego do uzupetnienia brakéw w terminie 7 dni.

2. Odstgpienie od Umowy wymaga ziozenia oswiadczenia w formie pisemnej na adresy
wskazane w komparycji Umowy.

3. W przypadku odstgpienia od Umowy, kazda ze Stron jest zobowigzana do zwrotu
swiadczen otrzymanych od drugiej Strony w terminie 14 dni od dnia otrzymania
o$wiadczenia o odstgpieniu od Umowy.

4. W przypadku odstgpienia od Umowy z przyczyn lezacych po stronie Wykonawcy,
Zamawiajgcemu przystuguje prawo do naliczenia kary umownej w wysokosci okreslonej
w § 9 ust. 5.

5. W przypadku odstgpienia od Umowy z przyczyn lezacych po stronie Zamawiajgcego,
Wykonawca ma prawo domagac sie odszkodowania na zasadach ogélnych, nie wytgczajac
kar umownych okreslonych w § 9 ust. 8.

6. Wszelkie postanowienia dotyczgce odstgpienia od Umowy nie naruszajg prawa Stron
do dochodzenia roszczen z tytutu niewykonania lub nienalezytego wykonania Umowy
na zasadach ogélnych, w szczegdlnosci roszczen o odszkodowanie za szkody
przewyzszajgce wysokos¢ kar umownych.

§ 1.

ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

1. Wykonawca stosownie do art. 450 ustawy Pzp wni6st zabezpieczenie nalezytego
wykonania Umowy w tgcznej wysokosci 3 % ceny catkowitej netto podanej w ofercie,
powiekszonej o warto$¢ naleznego podatku VAT tj. kwotg ................. zt (stownie:
.................................................... ).

2. W trakcie realizacji Umowy zgodnie z art. 451 ust. 1 ustawy Pzp Wykonawca moze dokonac
zmiany formy zabezpieczenia na jedng lub kilka form, o ktérych mowa w art. 450 ust. 1
ustawy Pzp. Zmiana formy zabezpieczenia musi by¢ dokonana z zachowaniem ciggto$ci
zabezpieczenia i bez zmiany jego wysokosci.

3. Zwrot 70 % zabezpieczenia nalezytego wykonania umowy w kwocie ............... zt nastgpi
w terminie 30 dni od dnia odbioru przedmiotu umowy. Kwota pozostawiona na
zabezpieczenia roszczen z tytutu rekojmi za wady lub gwarancji wynosi 30 % wartosci
zabezpieczenia nalezytego wykonania umowy, tj.: ... zt. Kwota ta zostanie
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zwrocona Wykonawcy nie pozniej niz w ciggu 15 dni po uplywie okresu rekojmi lub
gwarancji.

4. Zamawiajgcy jest uprawniony do skorzystania z kwoty zabezpieczenia nalezytego
wykonania umowy, o ktérym mowa w ust. 1, w szczegdlnoéci w przypadku gdy Wykonawca,
bedac zobowigzany do zaptaty kary umownej na podstawie umowy, nie zaptaci jej w
terminie lub w ogéle odméwi jej zaptacenia, badz w przypadku pokrycia przez
Zamawiajgcego kosztéw zastgpczego wykonania umowy.

5. Przez nalezyte wykonanie umowy Zamawiajacy uwaza sytuacje, w ktérej strony podpisza
protokdt odbioru bez zastrzezer w terminie okreslonym w § 4 ust. 1, po realizacji wszystkich
elementow stanowigcych przedmiot umowy.

§12.
ZAKRES DOZWOLONYCH ZMIAN UMOWY

1. Dziatajgc na podstawie przepisu art. 455 ust. 1 pkt 1 ustawy Pzp Zamawiajacy przewiduje
mozliwo$¢ zmiany Umowy w przypadku:

1) konieczno$¢ przediuzenia terminu wykonania przedmiotu Umowy z uwagi na:

a) istnienie realnego zagrozenia w terminowym realizowaniu ptatnosci z powodu
ograniczonych zasilert budzetowych otrzymywanych od jednostek nadrzednych
lub opoznien w procesie zmiany limitéw budzetowych wtasciwych dysponentéw —
o okres trwania tych okolicznoéci,

b) wystapienie sity wyzszej, za ktérg uznaje sie zdarzenia lub polgczenie zdarzen
obiektywnie niezaleznych od Stron, ktére zasadniczo i istotnie utrudniajg
wykonanie czgéci lub catosci zobowigzan wynikajacych z Umowy, a ktérych Strony
nie mogly wczesniej przewidzie¢ i ktorym nie mogty przeciwdziataé poprzez
dziatanie z nalezytg staranno$cig ogdlnie przewidziang dla cywilnoprawnych
stosunkow zobowigzaniowych - o okres opézniajgcy lub wstrzymujgcy realizacje
Umowy z powodu wystapienia sity wyzszej;

2) wystgpienie zmian powszechnie obowigzujgcych przepiséw prawa w zakresie
majgcym wplyw na realizacje Umowy;

3) zmiang rozwigzan technicznych lub technologicznych majgcych wplyw na realizacje
Umowy, w szczegdlnosci poprzez pojawienie sie nowych rozwigzan, ulepszajacych
urzadzenia, w stosunku do ztozonej oferty albo w zwigzku z brakiem dostepnosci na
rynku danego produktu lub wycofania go z produkgji:

4) wprowadzenia przez producenta nowej wersji oprogramowania lub innych
produktow, ZAMAWIAJACY dopuszcza zmiane wersji oprogramowania lub
produktu pod warunkiem, ze nowa wersja spetnia wymagania okre$lone w
zatgczniku do umowy dot. opisu przedmiotu zamoéwienia;

5) zakonczenia wytwarzania oprogramowania lub innego produktu objetego
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umowg lub wycofania ich z produkcji lub z obrotu na terytorium

Rzeczypospolitej Polskiej, ZAMAWIAJACY dopuszcza zmiane polegajgcg na

dostarczeniu produktu zastepczego o parametrach spetniajgcych wymagania

okreslone w zatgczniku do umowy dot. opisu przedmiotu zamoéwienia,

6) ujawnienia sie powszechnie wystepujacych wad oferowanego urzadzenia
lub oprogramowania, ZAMAWIAJACY dopuszcza zmiane w zakresie
przedmiotu umowy polegajgcg na zastgpieniu danego produktu produktem
réwnowaznym, spefniajgcym wszelkie wymagania przewidziane w zatgczniku
do umowy dot. opisu przedmiotu zaméwienia, rekomendowanym przez
producenta lub WYKONAWCE w zwigzku z ujawnieniem wad;

7) zmian w obowiazujgcych przepisach prawa, majgcych bezposredni wpltyw
na realizacje przedmiotu Umowy w ten sposéb, ze powodujg wykonanie umowy
na dotychczasowych zasadach niemozliwym, nie celowym, nie ekonomicznym
lub niezgodnym z wymaganiami, przy czym zmiana ta polega¢c ma na
dostosowaniu umowy do przepisow prawa,

8) zmiany terminu wykonania umowy (o czas trwania przeszkéd) w wyniku
konieczno$ci wykonania dodatkowych uzgodnien, badan, ekspertyz, analiz lub
w zwigzku z zaistnieniem sity wyzszej;

9) zmiane miejsca dostawy, montazu i odbioru przedmiotu Umowy, w przypadku
pojawienia sie naglych sytuacji zwigzanych z mozliwosciami technicznymi
Zamawiajgcego;,

10) zmiane podziatu ilo$ciowego urzgdzen dla danego Odbiorcy - przy zachowaniu tej
samej tgcznej ilosci sztuk produktow stanowigcego przedmiot Umowy, gdy zaistnieje
taka koniecznosc¢ ze strony danego Odbiorcy;

11) zmiana stawki podatku od towaréw i ustug ha nastepujgcych zasadach:

a) zmiana wynagrodzenia nastgpi wytacznie w stosunku do niezrealizowanej w dniu
zmiany stawki podatku od towardw i ustug czesci zamowienia,

b) do okreslonego w ofercie wynagrodzenia w odniesieniu do niezrealizowanej czgsci
zamowienia zostanie zastosowana obowigzujaca na dzien dokonania zmiany
stawka podatku od towardéw i ustug,

c) zmiana wynagrodzenia nastapi o kwote wynikajgcg z roznicy miedzy
dotychczasows,

a nowg stawkg podatku od towardw i ustug.

2. Kazda zmiana postanowien Umowy wymaga zachowania formy pisemnej pod rygorem
niewaznosci.
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Nr sprawy: BF-1V.2370.12.2024
Zatgcznik nr 2 do SWZ
§13.

PRZETWARZANIE DANYCH OSOBOWYCH
Strony os$wiadczajg, iz w zakresie przetwarzania danych osobowych w zwigzku z
przedmiotem Umowy, dziatajg zgodnie z przepisami rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 2016
r.s. 1, L127 z2018 r, s. 2 oraz L 74 z 2021 r., s. 35), zwanego dalej ,RODQ”, oraz
wszelkimi innymi obowigzujacymi przepisami dotyczacymi przetwarzania danych
osobowych.
Strony oéwiadczaja, Zze kazda z nich dziata w charakterze administratora w stosunku do
danych osobowych o0séb reprezentujacych Strony, udostepnionych w zwigzku z realizacjg
Umowy.
Zamawiajgcy informuje Wykonawce, a Wykonawca przekazuje informacje osobom
realizujgcym Umowe z jego ramienia, ze klauzula informacyjna, do ktérej przekazania
obowigzany jest Zamawiajgcy w zwigzku z przetwarzaniem danych osobowych,
stanowi zatgcznik nr 8 do Umowy.
Wykonawca informuje Zamawiajacego, a Zamawiajacy przekazuje informacje osobom
realizujgcym Umowe z jego ramienia, ze klauzula informacyjna, do ktérej przekazania
zobowigzany jest Wykonawca w zwigzku z przetwarzaniem danych osobowych, stanowi
zatgcznik nr 9 do Umowy,.

§ 14.
POSTANOWIENIA KONCOWE

. Wskazane w komparycji Umowy adresy Stron stanowig adresy do korespondenciji.

W przypadku ich zmiany, Strona witasciwa zobowigzana jest do powiadomienia drugiej
Strony listem poleconym wystanym za potwierdzeniem odbioru o takiej zmianie.
W przypadku zaniechania tego obowigzku korespondencja wystana do Strony na ostatni
znany drugiej Stronie adres uwazana jest za skutecznie doreczona.

Wykonawca nie moze przeniesé¢ na osobe trzecig jakichkolwiek swoich wierzytelnosci
wynikajacych z niniejszej Umowy (zakaz cesji), chyba ze na powyzsza czynnos¢ zgode
wyrazi Zamawiajgcy w formie pisemnej pod rygorem niewaznosci. Wierzytelnosci
wynikajgce z niniejszej Umowy nie moga byé réwniez przedmiotem aportu, chyba ze na
powyzszg czynno$¢ zgode wyrazi Zamawiajacy w formie pisemnej pod rygorem
niewazno$ci.

Wykonawca ma obowigzek informowania o wszelkich zmianach swojego statusu
prawnego, a takze o wszczeciu postepowania upadiosciowego, uktadowego
i likwidacyjnego.

W sprawach nieuregulowanych Umowg majg zastosowanie przepisy obowigzujgcego
prawa, a w szczegolnosci ustawy Pzp oraz Kodeksu cywilnego.
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5. Ewentualne spory powstate na tle realizacji postanowien Umowy pomigdzy Wykonawca,
a Odbiorcg, w braku porozumienia, zostanie poddany rozstrzygnieciu
sadu powszechnego wiasciwego dla miejsca siedziby tego Odbiorcy, z zastrzezeniem
ponizszym. Jezeli =zaistnialy spdér bedzie dotyczyt praw lub  obowigzkdw,
ktore sg zastrzezone lub dotycza wytgcznie Zamawiajgcego, spér ten, w braku
porozumienia Stron, bedzie podlegat rozstrzygnieciu przez sad powszechny wiasciwy
dla miejsca siedziby Zamawiajgcego.
6. Strony ustanawiajg osoby upowaznione do kontaktow i nadzoru nad realizacjg Umowy:

1) z ramienia Zamawiajgcego:

.............................. tel................e-mail.........
.............................. tel................e-mail:.........
.............................. tel................e-mail;.........

.............................. tel................e-mail;.........
.............................. tel................e-mail.........
.............................. tel................e-mail:.........

7. Strony zgodnie ustalajg, ze sposobem komunikacji pomigdzy Zamawiajgcym a Wykonawca
do realizacji Umowy jest droga elektroniczna na adresy e-mail wskazane w ust. 6.
Korespondencja przestana w formie wiadomosci e-mail musi zosta¢ wystana na wszystkie
adresy e-mail wskazane w ust. 6. Korespondencja wystana drogg elektroniczng uznawana
jest za dorgczong gdy jest przestana na wszystkie adresy e-mail wskazane w ust. 6.

8. Umowe sporzgdzono w 2 jednobrzmigcych egzemplarzach w jezyku polskim,
po 1 egzemplarzu dla Zamawiajgcego i dla Wykonawcy.

9. Umowa zostaje zawarta z dniem jej podpisania przez obie Strony.

10. Integralng czes¢ niniejszej Umowy stanowig nastepujgce zatgczniki:

Zatgczniki do umowy:

zat. nr 1 — wykaz odbiorcow przedmiotu Umowy;

zat. nr 2 - opis przedmiotu zamowienia,

zat. nr 2a - wykaz lokalizacji dostaw i instalacji urzgdzen dla poszczegdinych Odbiorcow
zat. nr 3 - formularz oferty Wykonawcy;

zat. nr 3a - formularz cenowy;

zat. nr 4 - wykaz ilosciowy urzadzen przeznaczonych dla poszczegolinych Odbiorcow;
zat. nr 5 - wzér Harmonogramu realizacji przedmiotu Umowy;
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zat. nr 6 - wzor protokotu odbioru;

zat. nr 7 - wzoér protokotu niezgodnosci;
zat. nr 8 - Klauzula informacyjna Zamawiajgcego.
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Nr sprawy: BF-1V.2370.12.2024
Zatacznik nr 3 do SWZ/nr 3 do Umowy

FORMULARZ OFERTY

Nazwa Wykonawcy: | ;

l

| nr lokalu

Dliga ;| | nrdomu:|[

Kod pocztowy : | - | miejscowo$é :| |
]
Powiat :| | wojewddztwo : | z_

I

NP:[ - - = | REGON : |

Internet : | http:// | e-mail : |

nr telefonu: | Inr faksu: | |

Bank : |

nr konta do zwrotu wadium: !

KRS/CEIDG: | i

*** \Wykonawca jest: mikroprzedsiebiorstwem matym $rednim przedsiebiorstwem

[ ] [ ]

UWAGA: W przypadku oferty skladanej przez podmioty wystepujace wspdlnie,
powyzsze dane nalezy wypetnié dla kazdego podmiotu osobno (poprzez skopiowanie).
Dotyczy wspolnikow spotki cywilnej, cztonkéw konsorcjum.

Jako Wykonawca w postepowaniu prowadzonym w trybie przetargu nieograniczonego
na dostawe urzadzen infrastruktury sieci SD-WAN dla platformy chmurowej integracji
danych Komendy Giéwnej Paristwowej Strazy Pozarnej dla systemu ostrzegania
i alarmowania, nr sprawy BF - 1V.2370.12.2024, oferujemy realizacje¢ zamoéwienia zgodnie
z zasadami okreslonymi w specyfikacji warunkéw zamoéwienia (SWZ) oraz oswiadczamy,
ze oferujemy wykonanie zamoéwienia publicznego za:
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Kryteria:

A)* Cong Drutto W WYSORKOETE: wuvensussussumssinsssissssssssiassssssimimsomrresnserassusnressosansssnssvesstorsns zt;
Cene NEtto W WYSOKOSCI: .....coeeiieeiceoee oo zt:
stawka podatku VAT: .......... » warto$¢ podatku VAT ..o, zt.,

wyliczonej zgodnie z formularzem cenowym — zalacznik nr 4 do SWZ. Formularz cenowy
pod rygorem odrzucenia oferty musi by¢ zatgczony do formularza oferty.

2)* Sposéb obliczenia punktéw w odniesieniu do kryterium ,.Kpm — blokowanie zagrozen
z wykorzystaniem_algorytméw uczenia maszynowego, aktualizowanych dynamicznie
przez producenta”;

TAK/NIE **
Kem — waga 15 pkt. (Wykonawca moze otrzymaé maksymalnie 15 punktow)
»Kpmi” — nie spetniania - 0 pkt, w przypadku spetniania 15 pkt.

Kryterium zostanie uznane za spetnione, jezeli zaoferowane urzadzenia
bedg posiadaty funkcjonalno$¢ blokowania zagrozen za pomoca algorytméw uczenia
maszynowego (ML) aktualizowanych dynamicznie przez producenta. Wykrywanie
za pomocg algorytméw musi odbywac sie lokalnie na urzgdzeniu jako uzupetnienie
posiadanych funkcji bazujacych na sygnaturach anty-wirus oraz funkgji filtrowania
URL, pozwalajgc jednoczesnie znacznie zmniejszyé okres ryzyka tzw. pacjenta
typu ZERO. Wymagane jest posiadanie funkcji wykrywania ML (Machine Learning)
co najmniej dla nastepujacych typow zagrozen:

- ztosliwych plikéw wykonywalnych (tzw. PE i DLL),
- zto$liwych skryptéw PowerShell,

- ztosliwych stron / atakéw Phishing,

- ztosliwych skryptéw JavaScript.

Uwaga: W formularzu ofertowym nalezy wskazaé, czy zaoferowany przedmiot
zamowienia spefnia to kryterium poprzez  skreslenie odpowiednio TAK/NIE.
Uzyskanie 0 pkt. w przedmiotowym kryterium nie eliminuje oferty z dalszej oceny.
W przypadku braku wskazania w formularzu oferty Zamawiajgcy przyjmie,
ze zaoferowany przedmiot nie spetnia tego kryterium.
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3)* Spos6b obliczenia punktéw w_odniesieniu do kryterium ,,Kewx — Posiadanie konceptu

konfiguracji kandydackiej na poziomie APIl, GUIl oraz CLI”:

TAK/NIE **
Kekk — Waga 15 pkt. (Wykonawca moze otrzymac maksymalnie 15 punktow)

Kryterium zostanie uznane za spemione, jezeli zaoferowane urzgdzenia bedg
posiadaty koncept konfiguracji kandydackiej (na poziomie API, GUI, oraz CLI),
ktéra mozna dowolnie edytowaé na urzadzeniu bez automatycznego zatwierdzania
wprowadzonych zmian w konfiguracji urzgdzenia do momentu, gdy zmiany zostang
zaakceptowane i sprawdzone przez administratora systemu.
Konfiguracja kandydacka musi by¢ wspierana przez minimum 7 dni oraz posiadac
mozliwos¢:
— edytowania jej przez wielu administratorow pracujgcych jednocze$nie
i pozwala¢ im na zatwierdzanie i cofanie zmian, ktérych sg autorami,
— blokowania wprowadzania i zatwierdzania zmian w konfiguracji systemu przez
innych administratoréw w momencie edycji konfiguracii.

Uwaga: W formularzu ofertowym nalezy wskazaé, czy zaoferowany przedmiot
zamowienia spetnia to kryterium poprzez  skreslenie odpowiednio TAK/NIE.
Uzyskanie 0 pkt. w przedmiotowym kryterium nie eliminuje oferty z dalszej oceny.
W przypadku braku wskazania w formularzu oferty Zamawiajacy przyjmie,
ze zaoferowany przedmiot nie spetnia tego kryterium.

4)* Sposéb obliczenia punktéw w_odniesieniu do kryterium ,,Keq — Obecnos¢ producenta
oferowanego rozwiazania w najnowszym rynkowym raporcie ,Gartner Magic Quadrant
for SD-WAN” w czesci (tzw. éwiartce) ,Leaders”:

TAK/NIE **
Krpq — waga 5 pkt. (Wykonawca moze otrzyma¢ maksymalnie 5 punktow)

Kryterium zostanie uznane za spetnione, jezeli producent zaoferowanego rozwigzania
jest obecny w najnowszym rynkowym raporcie ,Gartner Magic Quadrant for SD-WAN"
w czesci (tzw. éwiartce) ,Leaders”.

Uwaga: W formularzu ofertowym nalezy wskazaé, czy zaoferowany przedmiot
zaméwienia spetnia to kryterium poprzez  skreslenie odpowiednio TAK/NIE.
Uzyskanie 0 pkt. w przedmiotowym kryterium nie eliminuje oferty z dalszej oceny.
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W przypadku braku wskazania w formularzu oferty Zamawiajgcy przyjmie,
ze zaoferowany przedmiot nie spetnia tego kryterium.

5)* Sposob obliczenia punktéw w odniesieniu do kryterium ,,Kpas — Mozliwo$é sprawdzania
wplywu nowo pobranych _aktualizacji sygnatur  wykrywajacych _ aplikacje
(przed ich zatwierdzeniem na urzadzeniu) na istniejace polityki bezpieczernstwa’:

TAK/NIE **
Kras — waga 15 pkt. (Wykonawca moze otrzymaé maksymalnie 15 punktow)

Kryterium zostanie uznane za speinione, jezeli zaoferowane urzadzenia
bedg umozliwialy sprawdzenie wplywu nowo pobranych aktualizacji sygnatur
wykrywajgcych aplikacje (przed ich zatwierdzeniem na urzgdzeniu) na istniejace
polityki bezpieczeristwa — funkcja ta musi by¢ wbudowana w GUI urzadzenia firewall,
nie moze wymagac korzystania z CLI lub z rozwigzan zewnetrznych.

Uwaga: W formularzu ofertowym nalezy wskazaé, czy zaoferowany przedmiot
zamowienia spetnia to kryterium poprzez  skreélenie odpowiednio TAK/NIE.
Uzyskanie 0 pkt. w przedmiotowym kryterium nie eliminuje oferty z dalszej oceny.
W przypadku braku wskazania w formularzu oferty Zamawiajacy przyjmie,
ze zaoferowany przedmiot nie spetnia tego kryterium.

6) Warunki ptatnosci: zgodnie z projektem umowy.

Ponadto o$wiadczamy, ze:

a) zapoznali$my sie ze wszystkimi warunkami okreslonymi w specyfikacji warunkow
zamowienia (SWZ) wraz z wyjasnieniami i modyfikacjami, projektem umowy
oraz zatgcznikami do SWZ, akceptujemy je bez jakichkolwiek zastrzezen
oraz zdobylismy konieczne informacije do przygotowania oferty;

b) uwazamy sig za zwigzanych niniejsza ofertg na czas wskazany w SWZ w Dziale XV:

c) w przypadku wyboru naszej oferty zobowigzujemy sie do zawarcia umowy, zgodnie
z zapisami projektu umowy, stanowigcego zatgcznik nr 2 do SWZ, w terminie
Zaproponowanym przez Zamawiajgcego,

d) spetniamy wymagania okreélone Ustawg z dnia 22 listopada 2018 r. o dokumentach
publicznych (Dz.U. z 2024 poz. 564).

7) OSWIADCZAMY, ze wybor niniejszej oferty:

a) NIE bedzie prowadzit do powstania u Zamawiajgcego obowigzku podatkowego
zgodnie z przepisami o podatku od towaréw i ustug
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b) Bedzie prowadzit do powstania u Zamawiajgcego obowiazku podatkowego zgodnie
z przepisami o podatku od towaréw i ustug, wobec czego ponizej wskazujemy: ****

nalezy podaé nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzié
do powstania obowigzku podatkowego wskazujgc ich wartos¢ bez kwoty podatku (wartos¢ netto)
oraz wskazaé stawke podatku VAT, ktéra bedzie miata zastosowanie;

Uwaga: Nie myli¢ z mechanizmem podzielonej ptatnosci.

8) INFORMACJE STANOWIACE TAJEMNICE PRZEDSIEBIORSTWA W ROZUMIENIU
PRZEPISOW O ZWALCZANIU NIEUCZCIWEJ KONKURENCJI

TAK/NIE **

*niepotrzebne skreslic

Okreslenie stron oferty, na ktérej znajduje sie tajemnica przedsigbiorstwa:

Wskazanie sposobu zabezpieczenia (np. ztozenie w osobnym pliku):

i okreslenie czego dotyczy:

Wykazanie, iz zastrzezone informacje stanowia tajemnice przedsigbiorstwa:

(nalezy podaé pisemne uzasadnienie odnosnie charakteru zastrzezonych informacji)

9) INFORMACJE DOTYCZACE PODWYKONAWCOW

1. Czy Wykonawca zamierza zleci¢ Podwykonawstwo jakiejkolwiek czesci zamowienia?
O Y NIE,
0O 9 TAK,
*) — nalezy zaznaczy¢ wiasciwy kwadrat

Jezeli TAK:

1) Prosze wskazaé czesci zamowienia, ktérych wykonanie Wykonawca zamierza powierzy¢

Podwykonawcom:

Ministerstwo Spraw
Wewngtrznychi Administracji & 3
9 e =

KRAJOWY o Sfinansawane przet P
PLAN [’ ';::‘ﬁp“"“'“’ Unig Evropejska *
ODBUDOWY NextGenerationEU —=ma—

(&)



OSTRZEGANIA | ALARMOWANIA

KRAJOWY PLAN ODBUDOWY | ZWIEKSZANIA ODPORONOSC]

D ROZBUDOWA SYSTEMU

Nr sprawy: BF-1V.2370.12.2024
Zatgcznik nr 3 do SWZ/nr 3 do Umowy
2) Prosze podac¢ firmy Podwykonawcéw wraz z czescig zamoéwienia jakg zamierza im powierzyc¢

Wykonawca [petna nazwalfirma i adres, NIP/PESEL, KRS/CEIDG oraz cze$¢ zamowienia]*****

a) -

[pelna nazwalfirma i adres, NIP/PESEL, KRS/CEIDG]

[petna nazwaffirma i adres, NIP/PESEL, KRS/CEIDG]

10) OSOBY DO KONTAKTOW Z ZAMAWIAJACY M+

1. Osoba upowazniona do kontaktow z Zamawiajgcym:

tel./fax , e-mail:

2. Osoba odpowiedzialna za realizacje Umowy ze strony Wykonawcy:
tel./fax . e-mail;

Do niniejszej oferty zatgczamy:

Dokument nalezy wypetni¢ i podpisaé¢ kwalifikowanym
podpisem elektronicznym. Zamawiajacy zaleca zapisanie
dokumentu w formacie PDF.

* Wartosci oceniane.

** skresli¢ odpowiednio

*** Wypelni¢ poprzez zaznaczenie krzyzykiem wiasciwej kratki, zgodnie z definicja;

Mikroprzedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 10 oso6b i ktérego roczn y obrét lub roczna suma
bilansowa nie przekracza 2 milionéw EUR,

Mate przedsiebiorstwo: przedsigbiorstwo, ktére zatrudnia mniej niz 50 oséb i ktérego roczny obrét lub roczna suma
bilansowa nie przekracza 10 milionéw EUR.

Srednie przedsigbiorstwa: przedsigbiorstwa, ktére nie sq mikroprzedsiebiorstwami ani matymi przedsiebiorstwami | ktére
zatrudniajg mniej niz 250 os6b i ktorych roczny obrét nie przekracza 50 milionéw EUR /ub roczna suma bilansowa nie przekracza
43 milionéw EUR.

e wpisac wiasciwe
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ROZBUDOWA SYSTEMU
OSTRZEGANIA | ALARMOWANIA

KRAJOWY PLAN ODBUDOWY | ZWIEKSZANIA ODPORONOSCI

Nr sprawy: BF-1V.2370.12.2024
Zatgcznik nr 7 do SWZ/ nr 1 do umowy

WYKAZ ODBIORCOW PRZEDMIOTU UMOWY

Lp. ODBIORCA Adres NIP
Komenda Gtéwna Panstwowe;j ul. Podchorazych 38,
1 Strazy Pozarnej 00-463 Warszawa 5210413024
Komenda Wojewodzka
2 | Panstwowej Strazy Pozarnej “é'o'_aggg"{,f,'r‘gc::’ﬁ’ 8960005064
we Wroctawiu
Komenda Wojewodzka
3 | Panstwowej Strazy Pozamej kg 9561044672
w Toruniu
Komenda Wojewodzka ;
4 Panstwowej Strazy Pozarnej ugfgf 22 ?_%ﬁig' 7120105142
w Lublinie
Komenda Wojewodzka o
5 Parnstwowej Strazy Pozarnej éléuﬁ\é%sg:rszlgfvg\?vﬁ% 5991024664
w Gorzowie WIKp. P-
Komenda Wojewdédzka : .
6 Panstwowej Strazy Pozarnej al Woé%z_ggiksélé‘lﬁ 13, 7270134501
w todzi
Komenda Wojewodzka
Fé Panstwowej Strazy Pozarnej ugoz_?gzdfe}cé:kgt\),‘?. 6750007386
w Krakowie
Komenda Wojewodzka :
8 | Panstwowej Strazy Pozarnej “gggg’za\r}{,‘;"r"sszksw‘;o' 5261796733
w Warszawie
Komenda Wojewodzka
9 | Panstwowej Strazy Pozarnej ul fs‘{gg‘g'gnﬁg 1 7541093488
w Opolu P
Komenda Wojewodzka ;
10 Panstwowej Strazy Pozarnej u'égﬂ_gignsngzgé%f’ 8131289353
w Rzeszowie
Komenda Wojewddzka
11 | Paristwowe] Strazy Pozamejw | 5"3;‘;3;?;’;’3;25 5420211195
Biatymstoku y
Komenda Wojewodzka
12 | Panstwowej Strazy Pozarnej w g‘gggﬁg‘;‘;ﬁk 9570017261
Gdansku
Komenda Wojewodzka .
13 Panstwowej Strazy Pozarnej w u'#‘é\fgizstg?osﬁcza' 9541002423
Katowicach
Komenda Wojewddzka .
14 | Panstwowej Strazy Pozarnejw | U 32""5”332“'}2;5";2 81, 6571741483
Kielcach
Komenda Wojewodzka : g
15 | Panstwowej Strazy Pozamej | U Té?gjg'%ﬂ:’jc‘n"& 7391126340
w Olsztynie y
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Komenda Wojewddzka
16 | Paristwowej Strazy Pozarnej w ”'éﬂigit?jzfn";h& 7781209832
Poznaniu
Komenda Wojewodzka :
17 | Pafistwowej Strazy Pozamej w 7‘1'_'6';';"?232’;2{n 8510312257
Szczecinie
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ROZBUDOWA SYSTEMU

OSTRZEGANIA | ALARMOWANIA )
KRAJOWY PLAN ODBUDOWY | ZWIEKSZANIA ODPORONOSCI

=/

Nr sprawy: BF-1V.2370.12.2024
Zatgcznik nr 10 do SWZ/ nr 5 do umowy

Harmonogram realizacji przedmiotu Umowy

(wzor)
Maksymalny termin realizacji
poszczegodlnych czynnosci, do
Lp. Wskazanie czynnosci, do ktérej zobowigzany jest ktorych zobowiazany jest
Wykonawca Wykonawca

Przekazania Zamawiajgcemu dokumentacji projektowej w
1 zakresie architektury, konfiguracji urzadzen infrastruktury sieci
SD-WAN zgodnie z wymogami OPZ

Dostarczenie, montaz, konfiguracja oraz uruchomienia
urzgdzen we wskazanych lokalizacjach

Przekazania Zamawiajgcemu dokumentacji powykonawczej
3 w zakresie architektury, konfiguracji urzgdzen infrastruktury
sieci SD-WAN zgodnie z wymogami OPZ

Przeprowadzenie szkolen

Przedkiadam niniejszy Harmonogram realizacji przedmiotu Umowy

Data i podpis Wykonawey: .........ccoccvviiiiiiiiiiiiiiinnn e,

Zatwierdzam

Data i podpis ZamawiajgCego: ... ..ccovvieeiiiiiiiniin i i

o
KRAJOWY sfinansowane prrer I = #5852 Ministerstwo Spraw
PLAN Rzaczpospolita Unig Eurapeiska o n LA _m-‘.*ck.? o - .
% ODBUDOWY Palska MR o0 b SO i :t’,;_%; Wewnetrznych i Administracji
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Nr sprawy: BF-1V.2370.12.2024
Zatgcznik nr 10 do SWZ/ nr 5 do umowy
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ROZBUDOWA SYSTEMU
OSTRZEGANIA | ALARMOWANIA

KRAJOWY PLAN ODBUDOWY | ZWIEKSZANIA ODPORONOSCI

=

Nr sprawy: BF-IV.2370.12.2024
Zatgcznik nr 11 do SWZ/ nr 6 do umowy

PROTOKOL ODBIORU

Nazwa i adres Zamanajacego Nazwa i adres Wykonawcy

Dotyczy: ,Dostawa urzadzen infrastruktury sieci SD-WAN dla Platformy Chmurowej Integracji
Danych KG PSP " w ramach UMOWY NI ..o s
zawarte] W dniu .....covveriiiiiiiinnens 2024 r.

Odbierajgcy potwierdza, ze odbiera przedmiot zaméwienia bez zastrzezen. Zatgcznikiem do niniejszego
protokolu jest zestawienie dostarczonych urzadzen wraz z numerami seryjnymi przygotowane przez
Wykonawce.

Niniejszy protokoét, podpisany bez uwag, jest potwierdzeniem nalezytego wykonania umowy.

LIRMBIOI 5. crsmsis commmsmmm oo RORs B VT o R 45Tt S48 BTSSR S 0 R B Y A B EA RO

Data dokonania odbioru: .......ccoovvveviiieiiiieiie el I

Miejsce dokonania odbioru:

Ze strony ODBIORCY:
Przedstawiciele Odbiorcy w skiadzie:
L i, — przedstawiciel ODBIORCY

D e e TS T R S S S VT S S AR R — przedstawiciel ODBIORCY

Podpis przedstawiciel Wykonawcy Podpis przedstawiciel ODBIORCY

:*1:" Ministerstwo Spraw
TP Wewngtrznych | Administracji
s

o HRAJOWY = N Sfinansowans preez ¥ =
PLAN R apopairt Unig Evtopejsky .
ODBUDOWY NextGenerationEU e







ROZBUDOWA SYSTEMU
OSTRZEGANIA | ALARMOWANIA

KRAJOWY PLAN ODBUDOWY | ZWIEKSZANIA ODPORONOSC

b)

&

Nr sprawy: BF-1V.2370.12.2024
Zatgcznik nr 12 do SWZ/ nr 7 do umowy

PROTOKOL NIEZGODNOSCI

Nazwa i adres Zamawiajacego Nazwa i adres Wykonawcy

Dotyczy: ,,Dostawa urzadzen infrastruktury sieci SD-WAN dla Platformy Chmurowej Integracji
Danych KG PSP " W ramach UMOWY NI ...oiieuiiinirerasrsi s s s s
zawartej w dnil ....coviiniiiiinnnn, 2024 r.

Odméwiono odbioru przedmiotu umowy z powodu nastgpujgcych wad lub niezgodnosci:

Data sporzadzenia: ..........coocevviievieiieee i I

Miejsce sporzadzenia:

Ze strony ODBIORCY:
Przedstawiciele Odbiorcy w sktadzie:
e e — PrZEAstawiciel ODBIORCY

2 s — Przedstawiciel ODBIORCY

Podpis przedstawiciel Wykonawcy Podpis przedstawiciel ODBIORCY

2 gmowv Rassaposrotty Sﬁﬂ\::ﬂ‘:::::p'::::: m “'& é"%“‘ wnlmz:h\uzer.;\!:m'n'slrzc'i &
R i o
$ ODBUDOWY Poaa NextGenerationEU e i! il ol e
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KRAJOWY PLAN ODBUDOWY | ZWIEKSZANIA ODPORONOSCI

Nr sprawy: BF-1V.2370.12.2024
Zatgcznik nr 13 do SWZ/ nr 8 do umowy

KLAUZULA INFORMACYJNA KG PSP

Zgodnie z art. 13 ust. 1 i 2 i art. 14 ust. 1 i 2 ogélnego Rozporzgdzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE RODO, informujemy, ze:

1) Administratorem przetwarzajgcym Pana/Pani dane osobowe jest. Komendant Gtowny
Panstwowej Strazy Pozarnej (00-463 Warszawa, ul. Podchorgzych 38, tel. 22 523 39 00,
fax. 22 523 30 16, e-mail: komendant@kg.straz.gov.pl).

2) W Komendzie Gtéwnej Panstwowej Strazy Pozarnej wyznaczony zostat Inspektor Ochrony
Danych (00-463 Warszawa, ul. Podchorazych 38, tel. 22 523 33 69, fax. 22 523 30 16,
e-mail: iod@kg.straz.gov.pl).

3) Pana/Pani dane osobowe bedg przetwarzane w nastepujgcych celach:

a) w celu zawarcia i realizacji Umowy;

b) w celu ustalenia, dochodzenia lub obrony przed roszczeniami, ktére moga powstac
w zwigzku z zawarciem i realizacjg Umowy;,

c) w celuzabezpieczenia i przechowania danych osobowych na wypadek prawnej potrzeby
wykazania faktéow, z uwzglednieniem przepiséw ustawy z dnia 14 lipca 1983 r. o
narodowym zasobie archiwalnym i archiwach (Dz. U. z 2020 r. poz. 164, ze zm.).

4) Podstawg prawng przetwarzania Pana/Pani danych jest art. 6 ust. 1 lit. b, lit. ¢
i lit. e RODO.

5) Dane osobowe moga by¢ pozyskiwane bezposrednio od Pana/Pani albo od instytucji, ktéra
Pan/Pani reprezentuje.

6) Odbiorcami Pana/Pani danych osobowych bedg podmioty $wiadczace dla Administratora
ustugi oraz organy publiczne, sgdy i inni odbiorcy na mocy stosownych przepisow prawa.
W szczegdlnosci mozemy dane osobowe przekazywaé firmom kurierskim i pocztowym,
informatycznym, podwykonawcom naszych ustug.

7) Pana/Pani dane osobowe nie bedg przekazywane do parnstwa trzeciego lub organizacji
miedzynarodowej.

8) Pana/Pani dane osobowe bedg przechowywane do 5 lat od dnia zakonczenia umowy
z uwagi na ewentualne roszczenia; w celu natomiast prowadzenia rejestru korespondencji
przychodzacej i wychodzacej, przez okres wynikajagcy z wymogdéw archiwalnych
okreslonych w Jednolitym Rzeczowym Wykazie Akt dla jednostek Panstwowej Strazy
Pozarnej . Zarzgdzeniu nr 1 Ministra Spraw Wewnetrznych
i Administracji z dnia 4 stycznia 2022 r. w sprawie instrukcji kancelaryjnej oraz jednolitego
rzeczowego wykazu akt dla Panstwowej Strazy Pozarne;.

9) Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia
sprzeciwu.

10) Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
(00-193 Warszawa, ul. Stawki 2, tel. 22 531 03 00, fax. 22 531 03 01,
e-mail: kancelaria@uodo.gov.pl ), gdy uzna Pani/Pan, iz przetwarzanie danych osobowych
Pani/Pana dotyczgcych narusza przepisy RODO.

11) Podanie danych osobowych jest dobrowolne, jednak potrzebne do zawarcia
i realizacji tej umowy.

12) Przetwarzanie podanych przez Panig/Pana danych osobowych nie bedzie podlegato
zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu, o ktorym mowa w art. 22
ust. 1i4 RODO.
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Nr sprawy: BF-1V.2370.12.2024
Zatgeznik nr 14 do SWZ

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

OSWIADCZENIE
Wykonawcy
dotyczace przynaleznosci albo braku przynaleznoséci do tej samej grupy kapitatowej

Na potrzeby postepowania o udzielenie zamowienia publicznego pn.
,Dostawa urzgdzen infrastruktury sieci SD-WAN dla platformy chmurowej integracji
danych Komendy Gléwnej Panstwowej Strazy Pozarnej”

Nr sprawy: BF-1V.2370.12.2024, prowadzonego przez Komende Gtowng Panstwowej Strazy
Pozarnej, odwiadczam, ze:

O " nie przynaleze o tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007
r. o ochronie konkurencji i konsumentéw (Dz.U. z 2024 r. poz. 594), z innym Wykonawca,
ktéry ztozyt odrebng oferte w ww. postepowaniu,

O * przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentéw (Dz.U. z 2024 r. poz. 594), z innym Wykonawcg, ktéry
ztozyt odrebng oferte w ww. postepowaniu oraz dotgczam dokumenty/informacije®
potwierdzajgce przygotowanie oferty w ww. postgpowaniu niezaleznie od innego Wykonawcy
nalezgcego do tej samej grupy kapitatowe.

----------------------------------------------------------------

Dokument nalezy wypelni¢ i podpisaé¢ kwalifikowanym
podpisem elektronicznym.
Zamawiajacy zaleca zapisanie dokumentu w formacie PDF.
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Nr sprawy: BF-IV.2370.12.2024
Zatacznik nr 14 do SWZ

! — nalezy zaznaczy¢ odpowiednie;
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Nr sprawy: BF-1V.2370.12.2024
Zatgcznik nr 15 do SWZ

Wykonawca/podwykonawca':

(pelna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez.

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenia wykonawcy/wykonawcy wspélnie ubiegajaceqo sie o udzielenie

zamowienia/podwykonawca'

DOTYCZACE PRZESLANEK WYKLUCZENIA Z ART. 5K ROZPORZADZENIA 833/2014
ORAZ ART. 7 UST. 1 USTAWY O SZCZEGOLNYCH ROZWIAZANIACH W ZAKRESIE
PRZECIWDZIALANIA WSPIERANIU AGRESJI NA UKRAINE ORAZ StUZACYCH OCHRONIE
BEZPIECZENSTWA NARODOWEGO

skladane na podstawie art. 125 ust. 1 ustawy Pzp

Postepowanie o udzielenie zaméwienia publicznego pn.
,Dostawa urzadzen infrastruktury sieci SD-WAN dla platformy chmurowej integracji
danych Komendy Gtéwnej Panstwowej Strazy Pozarnej”
Nr sprawy: BF-1V.2370.12.2024, prowadzonego przez Komende Gtéwng Parnstwowej Strazy
Pozarnej, o$wiadczam co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. Oswiadczam, 2e nie podlegam wykluczeniu 2z postepowania na podstawie
art. 5k rozporzgdzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcego $rodkow
ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacjg na Ukrainie
(Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), dalej: rozporzadzenie 833/2014, w brzmieniu
nadanym rozporzgdzeniem Rady (UE) 2022/576 w sprawie zmiany rozporzgdzenia (UE)
nr 833/2014 dotyczgcego $rodkéw ograniczajacych w zwigzku z dziataniami Rosji

! Zaznaczy¢ odpowiednio
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destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 111 z 8.4.2022, str. 1), dalej:
rozporzgdzenie 2022/576.2

2. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania
na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. 0 szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz. U. poz. 835).3

INFORMACJA DOTYCZACA POLEGANIA NA ZDOLNOSCIACH LUB SYTUACJI PODMIOTU
UDOSTEPNIAJACEGO ZASOBY W ZAKRESIE ODPOWIADAJACYM PONAD 10%
WARTOSCI ZAMOWIENIA

[UWAGA: wypelni¢ tylko w przypadku podmiotu udostepniajgcego zasoby, na kidrego zdolnosciach lub sytuacji wykonawca
polega w zakresie odpowiadajgcym ponad 10% warto$ci zamdwienia. W przypadku wigcej niz Jednego podmiotu
udostepniajgcego zasoby, na ktdrego zdolnosciach lub sytuacji wykonawca polega w zakresie odpowiadajgcym ponad 10%
warto$ci zaméwienia, nalezy zastosowac lyle razy, ile jest to konieczne.)

Oswiadczam, ze w celu wykazania spefniania warunkéw udziatu w postepowaniu, okreslonych

PrZeZ  ZAMAWIBJGCEUO W oottt ittt et et e et e e e et e e
(wskazac dokument | wiasciwg jednosthke redakcyjng dokumentu, w ktdrej okreslono warunki udziatu w postepowaniu),

polegam na zdolnosciach lub sytuacji nastepujgcego podmiotu udostepniajgcego zasoby:

(poda¢  peing  nazweffirme, adres, a takie w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG),

W NaStEPUIGCYM  ZAKIESIE: ...ttt e e e e e
(okreslic odpowiedni zakres udostepnianych zasobdw dla wskazanego podmiotu),

co odpowiada ponad 10% warto$ci przedmiotowego zaméwienia.

OSWIADCZENIE DOTYCZACE PODWYKONAWCY, NA KTOREGO PRZYPADA PONAD 10%
WARTOSCI ZAMOWIENIA :

[UWAGA: wypetnic tylko w przypadku podwykonawey (niebedgcego podmiotem udostepniajgcym zasoby), na ktérego przypada
ponad 10% warto$ci zamowienia. W przypadku wiecej niz jednego podwykonawcy, na ktérego zdolnosciach Ilub sytuacji

% Zgodnie z trescig art. 5k ust. 1 rozporzadzenia 833/2014 w brzmieniu nadanym rozporzgdzeniem 2022/576 zakazuje sie
udzielania lub dalszego wykonywania wszelkich zaméwieri publicznych lub koncesji objetych zakresem dyrektyw w sprawie
zamdwieri publicznych, a takze zakresem art. 10 ust. 1, 3, ust. 6 Iit. a)-e), ust. 8,91 10, art. 11, 12, 13§ 14 dyrektywy 2014/23/UE,
art. 718, art. 10lit. b)-f) i lit. h)—j) dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)-e) i lit. g)-i), art. 29 30 dyrektywy 2014/25/UE oraz
art. 13 lit. a)-d), lit. f)-h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziatem:

a)  obywateli rosyjskich lub 0séb fizycznych lub prawnych, podmiotéw lub organéw z siedziba w Rosji;

b)  os6b prawnych, podmiotéw lub organéw, do ktdrych prawa wiasnosci bezposrednio lub posrednio w ponad 50 %

nalezg do podmiotu, o ktérym mowa w lit. a) niniejszego ustepu; lub
c)  osob fizycznych lub prawnych, podmiotéw lub organdw dziatajacych w imieniu lub pod kierunkiem podmiotu, o ktérym
mowa w lit. a) lub b) niniejszego ustepu,

w tym podwykonawcow, dostawcow lub podmiotéw, na ktérych zdolnosci polega sig w rozumieniu dyrektyw w sprawie zaméwien
publicznych, w przypadku gdy przypada na nich ponad 10 % warto$ci zamowienia.
® Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdinych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz sfuzgcych ochronie bezpieczeristwa narodowego, z postepowania o udzielenie zaméwienia
publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:
1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym
mowa w art. 1 pkt 3 ustawy;
2) wykonawcg oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w
wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;
3) wykonawcg oraz uczestnika konkursu, ktérego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest pedmiot wymieniony w wykazach okreslonych w
rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od dnia 24
lutego 2022 r., o ile zostal wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu rodka,
o ktérym mowa w art. 1 pkt 3 ustawy.
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wykonawca nie polega, a na ktérego przypada ponad 10% wartosci zamowienia, nalezy zastosowac tyle razy, ile jest to

konieczne.]

Oséwiadczam, ze w stosunku do nastepujgcego podmiotu, bedgcego podwykonawcg, na ktérego
przypada ponad 10% wartosci zamowienia:

(poda¢  peing nazweffirme, adres, a takie w zaleznoéci od  podmiotu:  NIP/PESEL, KRS/CEIDG),
nie zachodzg podstawy wykluczenia z postepowania o udzielenie zamowienia przewidziane
w art. 5k rozporzadzenia 833/2014 w brzmieniu nadanym rozporzadzeniem 2022/576.

OSWIADCZENIE DOTYCZACE DOSTAWCY, NA KTOREGO PRZYPADA PONAD 10%
j‘WARToém ZAMOWIENIA:

[UWAGA: wypetni¢ tyliko w przypadku dostawcy, na ktdrego przypada ponad 10% wartosci zamowienia. W przypadku wigcej niz

jednego dostawcy, na ktérego przypada ponad 10% wartosci zamowienia, nalezy zastosowac lyle razy, ile jest to konieczne.]

Oséwiadczam, ze w stosunku do nastepujgcego podmiotu, bedacego dostawcg, na ktérego
przypada ponad 10% warto$ci zaméwienia:

(poda¢  peing  nazweffirme, adres, a fakie w zaleznosci od podmiotu:  NIP/PESEL, KRS/CEIDG),
nie zachodzg podstawy wykluczenia z postepowania o udzielenie zaméwienia przewidziane
w art. 5k rozporzgdzenia 833/2014 w brzmieniu nadanym rozporzgdzeniem 2022/576.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z petng $wiadomoscig konsekwencji wprowadzenia
zamawiajgcego w btad przy przedstawianiu informacji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW DOWODOWYCH:

Wskazuje nastepujgce podmiotowe $rodki dowodowe, ktére mozna uzyska¢ za pomocg
bezptatnych i ogélnodostepnych baz danych, oraz dane umozliwiajace dostep do tych srodkow:

1) oottt

(wskazaé podmiotowy $rodek dowodowy, adres intemnetowy, wydajgcy urzad Jub organ, dokladne dane referencyjne
dokumentacji)

(wskazaé podmiotowy srodek dowodowy, adres internetowy, wydajacy urzgd lub organ, dokfadne dane referencyjne
dokumentacji)

Dokument nalezy wypekni¢ i podpisaé kwalifikowanym
podpisem elektronicznym. Zamawiajacy zaleca
zapisanie dokumentu w formacie PDF.
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Czes€ I: Informacje dotyczace postepowania o udzielenie
zamowienia oraz instytucji zamawiajacej lub podmiotu
zamawiajacego

Informacje na temat publikacji

Numer ogtoszenia w Dz.U. S:

Krajowy dziennik urzedowy

W przypadku gdy zaproszenie do ubiegania sie o zamoéwienie nie zostato
opublikowane w Dzienniku Urzedowym Unii Europejskiej badZ gdy jego publikacja
w Dzienniku Urzedowym nie jest wymagana, wéwczas instytucja zamawiajgca
lub podmiot zamawiajacy musi podac informacje umozliwiajace jednoznaczne
zidentyfikowanie postepowania o udzielenie zamdéwienia (np. adres publikacyjny
na poziomie krajowym).

ozsamosc¢ zamawiajacego

Oficjalna nazwa:

Komenda Gléwna Panstwowej Strazy Pozarnej
Panstwo:

Polska

Informacje na temat postepowania o udzielenie zamdwienia
Rodzaj procedury

Procedura otwarta

Tytut:

Dostawa urzadzen infrastruktury sieci SD-WAN dla platformy chmurowej integracji
danych Komendy Panstwowej Strazy Pozarnej

Krétki opis:

Przedmiotem zamdwienia jest dostawa urzadzen infrastruktury sieci SD-WAN dla
platformy chmurowej integracji danych Komendy Gtéwnej Panstwowej Strazy
Pozarnej




Numer referencyjny nadany sprawie przez instytucje zamawiajaca lub
podmiot zamawiajacy (jezeli dotyczy):
BF-IV.2370.12.2024

Czes¢ IlI: Informacje dotyczace wykonawcy

A: Informacje na temat wykonawcy

Nazwa:

Ulica i numer:

Kod pocztowy:
Miejscowos¢:

Panstwo:

Adres internetowy (adres www) (jezeli dotyczy):
E-mail:

Telefon:

Osoba(-y) wyznaczona(-e) do kontaktéw:

Numer VAT (jezeli dotyczy):

Jezeli numer VAT nie ma zastosowania, prosze podac inny krajowy numer
identyfikacyjny, jezeli jest wymagany i ma zastosowanie.

Czy wykonawca jest mikroprzedsiebiorstwem badZ matym lub érednim
przedsiebiorstwem?

O Tak

O Nie

Jedynie w przypadku, gdy zamdéwienie jest zastrzezone: Czy wykonawca
jest zaktadem pracy chronionej, ,,przedsiebiorstwem spotecznym” lub

L



czy bedzie realizowat zaméwienie w ramach programoéw zatrudnienia
chronionego?

O Tak

O Nie

Jaki jest odpowiedni odsetek pracownikéw niepetnosprawnych lub
defaworyzowanych?

Jezeli jest to wymagane, prosze okresli¢, do ktérej kategorii lub ktérych
kategorii pracownikéw niepetnosprawnych lub defaworyzowanych naleza
dani pracownicy.

W stosownych przypadkach, czy wykonawca jest wpisany do urzedowego
wykazu zatwierdzonych wykonawcéw lub posiada réwnowazne
zaswiadczenie (np. w ramach krajowego systemu (wstepnego)
kwalifikowania)?

O Tak

O Nie

- Prosze udzieli¢ odpowiedzi w pozostatych fragmentach niniejszej sekcji, w
sekcji B oraz (w odpowiednich przypadkach) w sekcji C niniejszej czesci,
uzupetni¢ czed¢ V (w stosownych przypadkach) oraz w kazdym przypadku
wypetnic i podpisac czesc¢ VI.

a) Prosze podac¢ odpowiedni numer rejestracyjny lub numer
zaswiadczenia, jezeli dotyczy:

b) Jezeli poswiadczenie wpisu do wykazu lub wydania zaswiadczenia jest
dostepne w formie elektronicznej, prosze podac:

c) Prosze podac dane referencyjne stanowigce podstawe wpisu do
wykazu lub wydania zaswiadczenia oraz, w stosownych przypadkach,
klasyfikacje nadana w urzedowym wykazie:

d) Czy wpis do wykazu lub wydane zaswiadczenie obejmuja wszystkie
wymagane kryteria kwalifikacji?

O Tak

O Nie



» Prosze dodatkowo uzupetni¢ brakujace informacje w czeéci IV w sekcjach A,
B, Club D, w zaleznosci od przypadku, WYLACZNIE jezeli jest to wymagane w
danym ogtoszeniu lub dokumentach zamdéwienia -

e) Czy wykonawca bedzie w stanie przedstawi¢ zaswiadczenie odnoszace
sie do ptatnosci sktadek na ubezpieczenie spoteczne i podatkéw lub
przedstawic informacje, ktére umozliwia instytucji zamawiajacej lub
podmiotowi zamawiajacemu uzyskanie tego zaswiadczenia bezposrednio
za pomoca bezptatnej krajowej bazy danych w dowolnym panstwie
cztonkowskim?

O Tak

O Nie

Jezeli odnosna dokumentacja jest dostepna w formie elektronicznej,
prosze wskazad:

Czy wykonawca bierze udziat w postepowaniu o udzielenie zaméwienia
wspdlnie z innymi wykonawcami?

O Tak

O Nie

* Prosze dopilnowac, aby pozostali uczestnicy przedstawili odrebne jednolite
europejskie dokumenty zamdéwienia.

a) Prosze wskazac role wykonawcy w grupie (lider, odpowiedzialny za
okreslone zadania itd.):

b) Prosze wskazac pozostatych wykonawcéw bioracych wspélnie udziat w
postepowaniu o udzielenie zamoéwienia:

c) W stosownych przypadkach, nazwa grupy bioracej udziat:

W stosownych przypadkach, wskazanie cze$ci zamdwienia, w odniesieniu
do ktérej (ktorych) wykonawca zamierza ztozy¢ oferte:



B: Informacje na temat przedstawicieli wykonawcy #1

. W stosownych przypadkach prosze podac imig i nazwisko (imiona i nazwiska)
oraz adres(-y) osoby (oséb) upowaznionej(-ych) do reprezentowania
wykonawcy na potrzeby niniejszego postepowania o udzielenie zamoéwienia:

Imie

Nazwisko

Data urodzenia

Miejsce urodzenia

Ulica i numer:

Kod pocztowy:
;Vliejscowos’.é i
;'aﬁstwo:
-E-:mail:

Telefon:

Stanowisko/Dziatajacy(-a) jako:
W razie potrzeby prosze podac szczegotowe informacje dotyczace
przedstawicielstwa (jego form, zakresu, celu itd.):

C: Informacje na temat polegania na zdolnosci innych podmiotow
Czy wykonawca polega na zdolnosci innych podmiotéw w celu
spetnienia kryteriéw kwalifikacji okreslonych ponizej w czesci IV oraz
(ewentualnych) kryteriéw i zasad okreslonych ponizej w czesci V?

O Tak




O Nie

* Prosze przedstawi¢ odrebne formularze ESPD zawierajgce informacje
wymagane zgodnie z sekcjami A i B niniejszej czesci oraz czescia Il dla
kazdego z podmiotéw, ktérych to dotyczy, nalezycie wypetnione i podpisane
przez dane podmioty.

Nalezy zauwazyc, ze dotyczy to réwniez wszystkich pracownikéw technicznych
lub stuzb technicznych, nienalezacych bezposrednio do przedsiebiorstwa
danego wykonawcy, w szczegdlnosci tych odpowiedzialnych za kontrole
jakosci, a w przypadku zamdéwien publicznych na roboty budowlane - tych, do
ktérych wykonawca bedzie mdégt sie zwrdéci¢ o wykonanie robét budowlanych.
O ile ma to znaczenie dla okreslonych zdolnosci, na ktérych polega
wykonawca, prosze dotaczyc - dla kazdego z podmiotdw, ktérych to dotyczy -
informacje wymagane zgodnie z cze$ciami IV i V.

D: Informacje dotyczace podwykonawcdéw, na ktorych zdolnosci

wykonawca nie polega

* (Sekcja, ktorg nalezy wypetnic jedynie w przypadku, gdy instytucja
zamawiajgca lub podmiot zamawiajgcy wprost tego zazada.)

Czy wykonawca zamierza zleci¢ osobom trzecim podwykonawstwo
jakiejkolwiek czesci zamdéwienia?

O Tak

O Nie

Jezeli tak i o ile jest to wiadome, prosze podaé wykaz proponowanych
podwykonawcow:

« Jezeli instytucja zamawiajgca lub podmiot zamawiajgcy wyraznie zada
przedstawienia tych informacji, dodatkowo oprécz informacji wymaganych w
czesci |, prosze przedstawic¢ - dla kazdego podwykonawcy (kazdej kategorii
podwykonawcow), ktérych to dotyczy - informacje wymagane w niniejszej
czesci sekcja A i B oraz w czesci lll.

Czes< lll: Podstawy wykluczenia

A: Podstawy zwigzane z wyrokami skazujacymi za przestepstwo
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W art. 57 ust. 1 dyrektywy 2014/24/UE okreslono nastepujace powody
wykluczenia

udziat w organizacji przestepczej

Czy w stosunku do samego wykonawcy badzZ jakiejkolwiek osoby bedacej
cztonkiem organéw administracyjnych, zarzadzajacych lub nadzorczych
wykonawcy, lub posiadajacej w przedsiebiorstwie wykonawcy uprawnienia

do reprezentowania, uprawnienia decyzyjne lub kontrolne, wydany zostat
prawomocny wyrok za udziat w organizacji przestepczej, orzeczeniem sprzed
najwyzej pieciu lat lub w ktérym okres wykluczenia okreslony bezposrednio w
wyroku nadal obowigzuje? Zgodnie z definicjg zawartg w art. 2 decyzji ramowej
Rady 2008/841/WSiSW z dnia 24 pazdziernika 2008 r. w sprawie zwalczania
przestepczosci zorganizowanej (Dz.U. L 300 z 11.11.2008, s. 42).

Prosze poda¢ odpowiedz
O Tak
O Nie

Czy informacje te moga zostac bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod

Wydajacy

korupcja

Czy w stosunku do samego wykonawcy badZ jakiejkolwiek osoby bedacej
cztonkiem organéw administracyjnych, zarzadzajacych lub nadzorczych
wykonawcy, lub posiadajacej w przedsiebiorstwie wykonawcy uprawnienia

do reprezentowania, uprawnienia decyzyjne lub kontrolne, wydany zostat
prawomocny wyrok za korupcje, orzeczeniem sprzed najwyzej pigeciu lat lub w
ktérym okres wykluczenia okreslony bezposrednio w wyroku nadal obowigzuje?
Zgodnie z definicjg zawartg w art. 3 Konwencji w sprawie zwalczania korupgji
urzednikéw Wspéinot Europejskich i urzednikéw panstw cztonkowskich Unii
Europejskiej (Dz.U. C 195 z 25.6.1997, s. 1) i w art. 2 ust. 1 decyzji ramowej Rady
2003/568/WSiSW z dnia 22 lipca 2003 r. w sprawie zwalczania korupcji w sektorze
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prywatnym (Dz.U. L. 192 z 31.7.2003, s. 54). Ta podstawa wykluczenia obejmuje
réwniez korupcje zdefiniowang w prawie krajowym instytucji zamawiajacej
(podmiotu zamawiajgcego) lub wykonawcy.

Prosze podac odpowied?

O Tak
O Nie

Czy informacje te moga zosta¢ bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod

Wydajacy

naduzycie finansowe

Czy w stosunku do samego wykonawcy badz jakiejkolwiek osoby bedacej
cztonkiem organ6w administracyjnych, zarzadzajacych lub nadzorczych
wykonawcy, lub posiadajacej w przedsiebiorstwie wykonawcy uprawnienia
do reprezentowania, uprawnienia decyzyjne lub kontrolne, wydany zostat
prawomocny wyrok za naduzycie finansowe, orzeczeniem sprzed najwyzej
pigciu lat lub w ktérym okres wykluczenia okreslony bezposrednio w wyroku
nadal obowigzuje? W rozumieniu art. 1 Konwencji w sprawie ochrony intereséw
finansowych Wspdlnot Europejskich (Dz.U. C 316 z 27.11.1995, s. 48).

Prosze podac odpowied?
O Tak
O Nie

Czy informacje te moga zosta¢ bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod



Wydajacy

przestepstwa terrorystyczne lub przestepstwa zwigzane z dziatalnoscia
terrorystycznag

Czy w stosunku do samego wykonawcy badz jakiejkolwiek osoby bedacej
cztonkiem organéw administracyjnych, zarzadzajacych lub nadzorczych
wykonawecy, lub posiadajacej w przedsiebiorstwie wykonawcy uprawnienia

do reprezentowania, uprawnienia decyzyjne lub kontrolne, wydany zostat
prawomocny wyrok za przestepstwa terrorystyczne lub przestepstwa zwigzane

z dziatalno$cia terrorystyczna, orzeczeniem sprzed najwyzej pieciu lat lub w
ktérym okres wykluczenia okreslony bezposrednio w wyroku nadal obowigzuje?
Zgodnie z definicjg zawartg w art. 1 i 3 decyzji ramowej Rady z dnia 13 czerwca
2002 r. w sprawie zwalczania terroryzmu (Dz.U. L 164 z 22.6.2002, s. 3). Ta
podstawa wykluczenia obejmuje réwniez podzeganie do popetnienia przestepstwa,
pomochnictwo, wspétsprawstwo lub usitowanie popetnienia przestepstwa, o ktérych
to czynach mowa w art. 4 tejze decyzji ramowej.

Prosze poda¢ odpowiedz
O Tak
O Nie

Czy informacje te moga zostac bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod

Wydajacy

pranie pieniedzy lub finansowanie terroryzmu

Czy w stosunku do samego wykonawcy badz jakiejkolwiek osoby bedacej
cztonkiem organéw administracyjnych, zarzadzajacych lub nadzorczych
wykonawcy, lub posiadajacej w przedsigbiorstwie wykonawcy uprawnienia

do reprezentowania, uprawnienia decyzyjne lub kontrolne, wydany zostat
prawomocny wyrok za pranie pieniedzy lub finansowanie terroryzmu, orzeczeniem
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sprzed najwyzej pieciu lat lub w ktérym okres wykluczenia okreslony bezposrednio
w wyroku nadal obowiazuje? Zgodnie z definicjq zawarta w art. 1 dyrektywy
2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r.

W sprawie przeciwdziatania korzystaniu z systemu finansowego w celu prania
pienigdzy oraz finansowania terroryzmu (Dz.U. L 309 z 25.11.2005, s. 15).

Prosze podac odpowiedz
O Tak
O Nie

Czy informacje te mogg zostac bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod

Wydajacy

praca dzieci i inne formy handlu ludzmi

Czy w stosunku do samego wykonawcy bad? jakiejkolwiek osoby bedacej
cztonkiem organéw administracyjnych, zarzadzajacych lub nadzorczych
wykonawcy, lub posiadajacej w przedsiebiorstwie wykonawcy uprawnienia

do reprezentowania, uprawnienia decyzyjne lub kontrolne, wydany zostat
prawomocny wyrok za prace dzieci i inne formy handlu ludZzmi, orzeczeniem
sprzed najwyzej pigciu lat lub w ktérym okres wykluczenia okreélony bezpogrednio
w wyroku nadal obowigzuje? Zgodnie z definicjg zawartg w art. 2 dyrektywy
Parlamentu Europejskiego i Rady 2011/36/UE z dnia 5 kwietnia 2011 r. w Sprawie
zapobiegania handlowi ludZmi i zwalczania tego procederu oraz ochrony ofiar,
zastepujqcej decyzje ramowa Rady 2002/629/WSiSW (Dz.U. L 101 z 15.4.2011, s.
1).

Prosze podac odpowiedz

O Tak
O Nie

Czy informacje te moga zostac bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?
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O Tak
O Nie
URL

kod
Wydajacy

B: Podstawy zwigzane z ptatnoscia podatkow lub sktadek na
ubezpieczenie spoteczne

W art. 57 ust. 2 dyrektywy 2014/24/UE okreslono nastepujace powody
wykluczenia

ptatnosé podatkow

Czy wykonawca dopuscit sie naruszenia swoich obowigzkéw dotyczgcych

ptatnoéci podatkéw, zaréwno w pahstwie, w ktorym ma siedzibg, jak i w panstwie
cztonkowskim instytucji zamawiajgcej lub podmiotu zamawiajacego, jezeli jest ono
inne niz panstwo siedziby?

Prosze podac¢ odpowiedz

O Tak

O Nie

panstwo lub panstwo cztonkowskie, ktérego to dotyczy
kwota, ktorej to dotyczy

Czy to naruszenie obowigzkoéw zostato ustalone za pomoca $rodkéw innych niz
decyzja sadowa lub administracyjna?

O Tak

O Nie

Jezeli naruszenie obowigzkéw zostato ustalone w trybie decyzji sgdowej lub
administracyjnej, czy decyzja ta byta ostateczna i wigzgca?

O Tak

O Nie

Prosze podac date wyroku lub decyzji
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W przypadku wyroku, o ile zostata w nim bezposrednio okresélona,
dtugosc okresu wykluczenia:

Prosze opisad, jakie srodki zostaty wykorzystane

Czy wykonawca spetnit swoje obowigzki, dokonujac ptatnosci naleznych podatkéw
lub sktadek na ubezpieczenie spoteczne, lub tez zawierajgc wigzace porozumienia
w celu sptaty tych naleznosci, obejmujace w stosownych przypadkach naroste
odsetki lub grzywny?

O Tak

O Nie

Prosze je opisacd

Czy informacje te mogg zosta¢ bezptatnie uzyskane przez instytucje z bazy
danych panhstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod

Wydajacy

ptatnosc sktadek na ubezpieczenie spoteczne

Czy wykonawca dopuscit sie naruszenia swoich obowigzkéw dotyczacych
ptatnosci sktadek na ubezpieczenie spoteczne, zaréwno w panstwie, w ktérym
ma siedzibe, jak i w panstwie cztonkowskim instytucji zamawiajacej lub podmiotu
zamawiajacego, jezeli jest ono inne niz panstwo siedziby?

Prosze podad odpowied?

O Tak

O Nie

panstwo lub paistwo cztonkowskie, ktérego to dotyczy
kwota, ktérej to dotyczy
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Czy to naruszenie obowigzkéw zostato ustalone za pomocg srodkdw innych niz
decyzja sgdowa lub administracyjna?

O Tak

O Nie

Jezeli naruszenie obowigzkéw zostato ustalone w trybie decyzji sadowej lub
administracyjnej, czy decyzja ta byta ostateczna i wigzgca?

O Tak

O Nie

Prosze podad date wyroku lub decyzji

W przypadku wyroku, o ile zostata w nim bezposrednio okreslona,
diugosé okresu wykluczenia:

Prosze opisad, jakie srodki zostaty wykorzystane

Czy wykonawca spenit swoje obowigzki, dokonujac ptatnosci naleznych podatkéw
lub sktadek na ubezpieczenie spoteczne, lub tez zawierajac wigzace porozumienia
w celu sptaty tych naleznosci, obejmujace w stosownych przypadkach naroste
odsetki lub grzywny?

O Tak

O Nie

Prosze je opisacd

Czy informacje te moga zosta¢ bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod

Wydajacy

C: Podstawy zwiazane z niewyptacalnoscia, konfliktem intereséw lub

dwykroczeniami zawodowymi



W art. 57 ust. 4 dyrektywy 2014/24/UE okreélono nastepujace powody
wykluczenia

naruszenie obowigzkéw w dziedzinie prawa pracy

Czy wykonawca, wedle wiasnej wiedzy, naruszyt swoje obowigzki w dziedzinie
prawa pracy? O ktérych mowa, do celéw niniejszego zaméwienia, w prawie
krajowym, w stosownym ogtoszeniu lub w dokumentach zamdéwienia badz w art.
18 ust. 2 dyrektywy 2014/24/UE.

Prosze podac odpowiedz

O Tak

O Nie

Prosze je opisac

Czy przedsiewzieto srodki w celu wykazania Pafdstwa rzetelnoéci
(,Samooczyszczenie”)?

O Tak

O Nie

Prosze je opisad

upadtosc

Czy wykonawca znajduje sie w stanie upadtosci?

Prosze podac odpowiedz

O Tak

O Nie

Prosze je opisac

Prosze podac powody, ktére pomimo powyzszej sytuacji umozliwiaja
realizacje zamdéwienia. Nie trzeba podawac tych informacji, jezeli
wykluczenie wykonawcéw w tym przypadku stato sie obowiazkowe
na mocy obowigzujacego prawa krajowego bez zadnej mozliwosci
odstepstwa w sytuacji, gdy wykonawcy sa pomimo to w stanie
zrealizowa¢ zamoéwienie.

Czy informacje te mogg zostac bezptatnie uzyskane przez instytucje z bazy
danych pahstwa cztonkowskiego UE?
O Tak
O Nie
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URL

kod

Wydajacy

niewyptacalnosc

Czy wykonawca jest objety postepowaniem upadtosciowym lub likwidacyjnym?

Prosze poda¢ odpowiedz

O Tak

O Nie

Prosze je opisac

Prosze podaé powody, ktére pomimo powyzszej sytuacji umozliwiaja
realizacje zaméwienia. Nie trzeba podawac tych informacji, jezeli
wykluczenie wykonawcéw w tym przypadku stato sie obowiazkowe
na mocy obowiazujacego prawa krajowego bez zadnej mozliwosci
odstepstwa w sytuacji, gdy wykonawcy sa pomimo to w stanie
zrealizowad zamdwienie.

Czy informacje te moga zostac bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod

Wydajacy
uktad z wierzycielami
Czy wykonawca zawart uktad z wierzycielami?

Prosze podac odpowiedz
O Tak
O Nie
Prosze je opisac
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Prosze podac¢ powody, ktére pomimo powyzszej sytuacji umozliwiaja
realizacje zamdéwienia. Nie trzeba podawac tych informacji, jezeli
wykluczenie wykonawcéw w tym przypadku stato sie obowiazkowe
na mocy obowiazujacego prawa krajowego bez zadnej mozliwosgci
odstepstwa w sytuacji, gdy wykonawcy sa pomimo to w stanie
zrealizowacd zamdéwienie.

Czy informacje te mogg zosta¢ bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod

Wydajacy

inna sytuacja podobna do upadtosci wynikajaca z prawa krajowego
Czy wykonawca znajduje sie w innej sytuacji podobnej do upadtosci wynikajacej
z podobnej procedury przewidzianej w krajowych przepisach ustawowych i
wykonawczych?

Prosze podac odpowiedz

O Tak

O Nie

Prosze je opisad

Prosze podac powody, ktére pomimo powyzszej sytuacji umozliwiaja
realizacje zaméwienia. Nie trzeba podawac tych informacji, jezeli
wykluczenie wykonawcéw w tym przypadku stato sie obowiazkowe
na mocy obowiazujacego prawa krajowego bez zadnej mozliwosci
odstepstwa w sytuacji, gdy wykonawcy sa pomimo to w stanie
zrealizowad zaméwienie.




Czy informacje te moga zostac bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod

Wydajacy

aktywami zarzadza likwidator

Czy aktywami wykonawcy zarzgdza likwidator lub sad?

Prosze podac odpowiedz

O Tak

O Nie

Prosze je opisac

Prosze podaé powody, ktére pomimo powyzszej sytuacji umozliwiaja
realizacje zaméwienia. Nie trzeba podawac tych informacji, jezeli
wykluczenie wykonawcéw w tym przypadku stato sie obowigzkowe
na mocy obowiazujacego prawa krajowego bez zadnej mozliwosci
odstepstwa w sytuacji, gdy wykonawcy sa pomimo to w stanie
zrealizowadé zamoéwienie.

Czy informacje te moga zosta¢ bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod

Wydajacy

dziatalnos¢ gospodarcza jest zawieszona
Czy dziatalnoé¢ gospodarcza wykonawcy jest zawieszona?
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Prosze podac odpowiedz

O Tak

O Nie

Prosze je opisac

Prosze podac powody, ktére pomimo powyzszej sytuacji umozliwiaja
realizacje zaméwienia. Nie trzeba podawac tych informacji, jezeli
wykluczenie wykonawcéw w tym przypadku stato sie obowigzkowe
na mocy obowiazujacego prawa krajowego bez zadnej mozliwoéci
odstepstwa w sytuacji, gdy wykonawcy sa pomimo to w stanie
zrealizowadé zamdwienie.

Czy informacje te moga zostac bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod

Wydajacy

porozumienia z innymi wykonawcami majace na celu zakiécenie
konkurencji

Czy wykonawca zawart z innymi wykonawcami porozumienia majace na celu
zaktécenie konkurencji?

Prosze podac odpowied?

O Tak

O Nie

Prosze je opisac

Czy przedsiewzieto srodki w celu wykazania Panhstwa rzetelnoéci
(,Samooczyszczenie")?

O Tak

O Nie

Prosze je opisadé



konflikt intereséw spowodowany udziatem w postepowaniu o udzielenie
zamowienia

Czy wykonawca wie o jakimkolwiek konflikcie intereséw - jak wskazano w prawie
krajowym, stosownym ogtoszeniu lub dokumentach zamdwienia - spowodowanym
jego udziatem w postepowaniu o udzielenie zamoéwienia?

Prosze podac odpowiedz

O Tak

O Nie

Prosze je opisac

bezposrednie lub posrednie zaangazowanie w przygotowanie
przedmiotowego postepowania o udzielenie zamdéwienia

Czy wykonawca lub przedsiebiorstwo zwigzane z wykonawcg doradzaf(-

0) instytucji zamawiajacej lub podmiotowi zamawiajagcemu badz byt(-0) w
inny sposéb zaangazowany(-e) w przygotowanie postepowania o udzielenie
zamoOwienia?

Prosze podac odpowiedz

O Tak

O Nie

Prosze je opisac

rozwiazanie umowy przed czasem, odszkodowania lub inne
poréwnywalne sankcje

Czy wykonawca znajdowat sie w sytuacji, w ktérej wczesniejsza umowa w sprawie
zamoéwienia publicznego, wczesniejsza umowa z podmiotem zamawiajacym lub
wczeéniejsza umowa w sprawie koncesji zostata rozwigzana przed czasem, lub
w ktérej natozone zostato odszkodowanie badZ inne poréwnywalne sankcje w
zwigzku z tg wczesniejszg umowq?

Prosze podac odpowiedz

O Tak

O Nie

Prosze je opisac

Czy przedsiewzieto $rodki w celu wykazania Pahstwa rzetelnosci
(,samooczyszczenie”)?

O Tak
-19-



O Nie
Prosze je opisac

D: Podstawy wykluczenia o charakterze wytacznie krajowym

Czy maja zastosowanie podstawy wykluczenia o charakterze wytacznie
krajowym okreslone w stosownym ogtoszeniu lub w dokumentach
zamowienia?

Podstawy wykluczenia o charakterze wytacznie krajowym

Inne podstawy wykluczenia, ktére moga by¢ przewidziane w przepisach krajowych
panstwa cztonkowskiego instytucji zamawiajgcej lub podmiotu zamawiajgcego.
Czy majg zastosowanie podstawy wykluczenia o charakterze wylgcznie Krajowym
okreslone w stosownym ogtoszeniu lub w dokumentach zaméwienia?

Prosze podac odpowied?
O Tak

O Nie

Prosze je opisad

Czy informacje te mogg zostac bezptatnie uzyskane przez instytucje z bazy
danych panstwa cztonkowskiego UE?

O Tak

O Nie

URL

kod

Wydajacy

Czes¢ IV: Kryteria kwalifikacji

a: Ogodlne oswiadczenie dotyczace wszystkich kryteriow kwalifikacji
W odniesieniu do kryteriéow kwalifikacji wykonawca o$wiadcza, ze
Spetnia wszystkie wymagane kryteria kwalifikacji.

Prosze podac odpowied?

O Tak



O Nie

Zakoncz

Czesc VI: Oswiadczenia koncowe
Wykonawca oficjalnie o$wiadcza, ze informacje podane powyzej w czesciach Il-
V sg doktadne i prawidtowe oraz ze zostaty przedstawione z petng Swiadomoscia
konsekwencji powaznego wprowadzenia w btad.
Wykonawca oficjalnie o$wiadcza, ze jest w stanie, na zadanie i bez zwtoki,
przedstawi¢ zaswiadczenia i inne rodzaje dowodow w formie dokumentéw, z
wyjatkiem przypadkéw, w ktérych:
a) instytucja zamawiajaca lub podmiot zamawiajacy ma mozliwosc uzyskania
odpowiednich dokumentéw potwierdzajacych bezposrednio za pomocg
bezptatnej krajowej bazy danych w dowolnym panstwie cztonkowskim
(pod warunkiem ze wykonawca przekazat niezbedne informacje (adres
internetowy, dane wydajacego urzedu lub organu, doktadne dane referencyjne
dokumentacji) umozliwiajace instytucji zamawiajacej lub podmiotowi
zamawiajgcemu te czynnos¢; w razie potrzeby musi temu towarzyszyc
odpowiednia zgoda na uzyskanie takiego dostepu), lub
b) najpézniej od dnia 18 pazdziernika 2018 r. (w zaleznosci od wdrozenia
w danym kraju artykutu 59 ust. 5 akapit drugi dyrektywy 2014/24/UE),
instytucja zamawiajaca lub podmiot zamawiajacy juz posiada odpowiednig
dokumentacje.
Wykonawca oficjalnie wyraza zgode na to, aby instytucja zamawiajaca
lub podmiot zamawiajacy okreslone w czesci | uzyskat(-a)(-o) dostep do
dokumentéw potwierdzajgcych informacje, ktére zostaty przedstawione w
czesci Il i IV niniejszego jednolitego europejskiego dokumentu zamdwienia na
potrzeby postepowanie o udzielenie zamdéwienia okreslonego w czesci l.
Data, miejscowo$¢ oraz - jezeli jest to wymagane lub konieczne - podpis(-y):
data
Miejsce

Podpis
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Wykonawca/podmiot udostepniajgcy zasoby™:
(veina nazwaffima, adres,
w zaleznosci od podmiotu:
NIP/KRS/CEIDG) reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

OSWIADCZENIE
Wykonawcy/podmiotu udostepniajacego zasoby'
dotyczgce aktualnosci informacji sktadanych w

o$wiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy Pzp

Na potrzeby postepowania o udzielenie zamoéwienia publicznego na ,Dostawa

urzadzen infrastruktury sieci SD-WAN dla platformy chmurowej integracji danych

Komendy Gtéwnej Panistwowej Strazy Pozarnej”

Nr sprawy: BF-IV.2370.12.2024”, o$wiadczam, ze informacje zawarte

w formularzu JEDZ w zakresie podstaw wykluczenia z postgpowania wskazanych

przez Zamawiajgcego, o ktérych mowa w:

1) art. 108 ust. 1 pkt 3 Ustawy,

2)art. 108 ust 1 pkt 4 ustawy, dotyczacych orzeczenia zakazu ubiegania
sie 0 zamowienie publiczne tytutem $rodka zapobiegawczego;

3)art. 108 ust 1 pkt 5 ustawy, dotyczacych zawarcia z innymi wykonawcami
porozumienia majgcego na celu zakiécenie konkurencii;

4) art. 108 ust 1 pkt 6 ustawy,

5) art. 109 ust. 1 pkt 1 ustawy, odno$nie do naruszenia obowigzkéw dotyczacych
ptatnosci i optat lokalnych, o ktérych mowa w ustawie z dnia 12 stycznia 1991 r.
o podatkach i optatach lokalnych (Dz. U. z 2023 r. poz. 70 ze zm.),

6)art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego
srodkow ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje
na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), dalej: rozporzgdzenie
833/2014, w brzmieniu nadanym rozporzgdzeniem Rady (UE) 2022/576 w sprawie
zmiany rozporzadzenia (UE) nr 833/2014 dotyczgcego $rodkow ograniczajgcych
w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE
nrL 111 z 8.4.2022, str. 1), dalej: rozporzgdzenie 2022/576,
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7)art. 7 ust. 1 Ustawy z dnia 13 kwietnia 2022 r. o szczegblnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine o stuzgcych ochronie
bezpieczenstwa narodowego (Dz. U. z 2024 r. poz. 507),

Dokument nalezy wypelnic¢ i podpisaé
kwalifikowanym podpisem elektronicznym.
Zamawiajagcy zaleca zapisanie dokumentu

w formacie PDF.

'~ niepotrzebne skreslic;



