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Załącznik nr 1 do SWZ 

Wymagane minimalne parametry techniczne przedmiotu zamówienia 

Część 1 - Rozbudowa zabezpieczeń logicznych (firewall wraz ze wsparciem dla nowego 
sprzętu) 

Firewall 

Obsługa Firewall IPS i IDS, NAT, PAT, DHCP, VPN, Antywirus 

Obsługa protokołów IPv4 i IPv6 

Obsługa firewalla za pomocą przeglądarki internetowej Firefox/Chrome 

Możliwość deszyfracji i kontroli ruchu SSL 

Możliwość kontroli ruchu za pomocą parametru SNI 

Możliwość filtrowania w oparciu o geolokalizację (kraje, kontynenty) 

Możliwość pracy w trybie routera lub w trybie transparentnym 

Obsługa redundantnych łączy dostępowych 

Możliwość podłączenie do bazy użytkowników (obsługa Active Directory lub 

wewnętrznej bazy LDAP) 

Możliwość definiowania własnych reguł filtrowania wraz z analizatorem ich 

poprawności 

Możliwość definiowania własnych tras statycznych i dynamicznych 

Możliwość wysyłania logów do serwera syslog i możliwość wykorzystania 

usługi SNMP 

Wydajność 
Min. przepustowość Firewall dla 1518-bajtowa ramki danych 4 Gbps 

Min. przepustowość IPS (1518-bajtowa ramka danych) 2,4 Gbps 

Wsparcie producenta 

Wsparcie producenta firewalla i aktualizacja oprogramowania przez okres 
minimum 18 miesięcy 
Oprogramowanie ma umożliwiać skorzystanie z komercyjnej wersji programu 
antywirusowego i rozszerzonych filtrów URL. 

Liczba interfejsów 8 x RJ45 (Ethernet 10/100/1000) 

VPN 

Obsługa tuneli IPSec VPN i SSL VPN 

Obsługa tuneli Site to site i Client to Site 

Możliwość zdefiniowania 100 tuneli IPSec VPN 

Możliwość zdefiniowania 50 tuneli SSL VPN 

Obsługa IpSec – AES256/SHA2 

Obsługa 20 jednoczesnych klientów VPN 

Producent oferuje darmowy program do zestawiania tuneli VPN client-to-

site 

Wysokość urządzenia 1U 

Pamięć na logi 
Karta SD lub dysk wbudowany (W przypadku karty SD pamięć dołączona 

do zestawu, typu SDXC, o klasie prędkości min. C10) 
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Część 2 - Dostawa systemu do backupów danych 

NAS #1 

Budowa 

Urządzenie musi być dostępne w formie zintegrowanej obudowy typu RACK 19”  

All-in-One. wysokość 2U . W zestawie powinny się znaleźć wszystkie niezbędne 

akcesoria umożliwiające montaż w szafie 19” 

Urządzenie musi być wyposażone w aktywny system chłodzenia. 

Urządzenie musi posiadać przynajmniej 8 zatok na dyski w panelu przednim, które 

obsługują dyski SATA 3,5” HDD, SATA 2,5” SSD i HDD, 

Urządzenie musi być wyposażone w przynajmniej 8GB pamięci ram z możliwością 

rozbudowy do 32GB. 

Urządzenie musi posiadać przynajmniej jeden port USB 2.0 na przednim panelu 

obudowy. 

Urządzenie musi posiadać przynajmniej poniższe porty 

a. 2x port USB 3.0 

b. 1 port USB 2.0 na panelu przednim 

c. 2x GbE RJ45 

Urządzenie musi posiadać wbudowane diody LED informujące o działaniu dysków 

twardych. 

Urządzenie musi posiadać przynajmniej poniższe certyfikaty 

CE,FCC,BSMI,VCCI,RCM 

Rozwiązanie musi być dostępne do zarządzania w języku polskim. 

Rozwiązanie musi być objęte przynajmniej 2-letnią gwarancją 

producenta. 

Funkcjonalność: 

Rozwiązanie musi pozwalać na tworzenie RAID w tym przynajmniej 

RAID 0, 1, 5, 6, 10, 50,60. 

Rozwiązanie musi posiadać wbudowane narzędzie do 

monitorowania aktualnego wykorzystania zasobów, w tym co 

najmniej procesora, pamięci RAM, pamięci masowej, aktualnie 

uruchomionych procesów. Dodatkowo musi też zawierać informacje 

na temat uruchomionych usług i temperaturze pracy dysków 

twardych i procesora. 

Rozwiązanie musi pozwalać na weryfikację wykorzystania łącza 

internetowego. 

Rozwiązanie musi pozwalać na synchronizacje danych do chmury w 
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tym co najmniej do jednego z następujących: 

a. Dysk Google 

b. OneDrive 

c. Dropbox 

Synchronizacja danych musi być możliwa w czasie rzeczywistym oraz 

dysponować konfiguracją harmonogramu. Harmonogram musi 

umożliwiać wykonanie synchronizacji: Codziennie, Co tydzień, Co 

miesiąc, Regularne wykonanie z odstępem czasowym 

Rozwiązanie musi umożliwiać tworzenie kopii zapasowej 

przechowywanych danych. 

Kopia zapasowa musi mieć możliwość przesłania danych do: 

a. Innego urządzenia z pomocą protokołu Rsync 

b. Na zewnętrzny dysk z pomocą portu USB 3.0 

Rozwiązanie musi udostępniać dziennik pozwalający na weryfikacje 

wykonania zadań backupu. 

Rozwiązanie musi posiadać przeglądarkę plików, znajdujących się na 

urządzeniu. 

Rozwiązanie musi być zarządzane przez przeglądarkę WWW wraz z 

możliwością konfiguracji portu na którym dostępny jest interfejs 

zarządzania. 

Rozwiązanie musi mieć możliwość wskazania protokołu na którym 

udostępniany jest interfejs WWW, w tym przynajmniej http i https. 

Rozwiązanie musi mieć możliwość automatycznego wylogowania w 

przypadku bezczynności. 

Rozwiązanie musi posiadać możliwość agregacji łączy w oparciu o 

dwa linki, w tym co najmniej trzy z poniżej wymiononych: 

a. Round Robin 

b. Active backup 

c. Trunking 

d. Broadcast 

e. LACP 

f. Transmit load ballancing 

g. Adaptive load ballancing 
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Rozwiązanie musi wspierać protokół IPv6. 

Rozwiązanie musi pozwalać na diagnostykę problemów z siecią.  

Opcja ta musi pozwalać na wydanie poleceń co najmniej takich jak 

ping czy traceroute. 

Rozwiązanie musi posiadać możliwość określenia kontroli dostępu w 

oparciu o: Pojedynczy adres IP, Sieć, Zakres adresów 

Kontrola dostępu musi umożliwiać wskazanie czasu blokowania 

dostępu na co najmniej: 

a. Na zawsze 

b. 7, 14, 21 dni 

c. 24 godziny 

d. 30 minut 

Rozwiązanie musi posiadać wbudowaną zaporę osobistą. 

Rozwiązanie musi posiadać możliwość podglądu nawiązanych 

połączeń wraz z możliwością ich zablokowania i przerwania. 

Rozwiązanie musi udostępniać możliwość zaimportowania własnego 

certyfikatu SSL. 

Rozwiązanie musi oferować usługę harmonogramu dla zasilania. 

Harmonogram ten musi pozwalać na określenie czasu dla 

wyłączenia, ponownego uruchomienia i uruchomienia systemu. 

Rozwiązanie musi oferować możliwość aktualizacji systemu 

operacyjnego w sposób ręczny. 

Rozwiązanie musi posiadać możliwość przywrócenia ustawień 

domyślnych w tym: ustawień sieci, wszystkich domyślnych ustawień, 

przywrócenie wszystkich ustawień i wymazanie wszystkich danych 

Rozwiązanie musi udostępniać synchronizację użytkowników z 

Active Directory oraz udostępniać tworzenie lokalnych 

użytkowników i grup użytkowników. 

Rozwiązanie musi udostępniać możliwość utworzenia katalogu home 

dla każdego z użytkowników. 

Rozwiązanie musi udostępniać funkcjonalność typu WORM – Write 

Once Read Many lub inne rozwiązanie zabezpieczające przed 

atakami typu ransomware i szyfrowaniem danych 
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Rozwiązanie musi udostępniać możliwość podglądu systemu RAID 

Rozwiązanie musi udostępniać podgląd pojedynczych dysków 

twardych, w tym dostęp do numeru seryjnego dysku, pojemności 

dysku i statusu dysku. 

Rozwiązanie musi udostępniać możliwość przesłania powiadomienia, 

w przypadku osiągnięcia wskazanej przez administratora zajętości 

dysków. 

Rozwiązanie musi udostępniać możliwość utworzenia woluminu 

wirtualnego. 

Rozwiązanie musi udostępniać możliwość buforu SSD. 

Rozwiązanie musi udostępniać możliwość deduplikacji. 

Obsługa aplikacji 

Rozwiązanie musi umożliwiać uruchomienie maszyn wirtualnych. 

Rozwiązanie musi umożliwiać określenie uprawnień użytkowników 

względem maszyn wirtualnych. 

Rozwiązanie musi udostępniać możliwość tworzenia kopii 

zapasowych dla maszyn wirtualnych zgodnie z harmonogramem oraz 

ręcznie. 

Rozwiązanie musi posiadać możliwość udostępniania stron WWW. 

Raportowanie 

Rozwiązanie musi udostępniać możliwość przesyłania logów do 

serwera Syslog. 

Rozwiązanie musi udostępniać możliwość powiadomień za 

pośrednictwem poczty e-mail. 

Rozwiązanie musi udostępniać możliwość wykorzystania usługi 

SNMP. 

Dyski twarde w zestawie 

6 sztuk dysków HDD 3,5” o pojemności 3 TB przystosowanych do 

pracy ciągłej w urządzeniach typu NAS 

1 szt. dysk SSD 2,5” o pojemności 500 GB przystosowany do pracy 

ciągłej w urządzeniach typu NAS 
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NAS #2 

Budowa 

Urządzenie musi być dostępne w formie zintegrowanej obudowy typu Tower All-

in-One. 

Urządzenie musi być wyposażone w aktywny system chłodzenia. 

Urządzenie musi posiadać przynajmniej jeden port USB 3.0 na przednim panelu 

obudowy. 

Urządzenie musi posiadać przynajmniej poniższe porty: 

d. 2x port USB 3.0 

e. 1 port USB na przednie obudowie 

f. 2x 1GbE RJ45 

Urządzenie musi posiadać możliwość zabezpieczenia przy pomocy Kensington 

Lock. 

Urządzenie musi posiadać przynajmniej 4 zatoki na dyski SATA HDD 3,5” oraz 1 

zatokę na dysk  SATA SSD 2,5” 

Urządzenie musi posiadać wbudowane diody LED informujące o działaniu dysków 

twardych. 

Urządzenie musi posiadać wbudowany przycisk (zabezpieczony przed 

przypadkowym naciśnięciem) pozwalający na jego reset do ustawień fabrycznych. 

Urządzenie musi posiadać wbudowaną pamięć na poziomie 4GB DDR4 z 

możliwością rozbudowy do 32GB DDR4. 

Urządzenie musi posiadać przynajmniej poniższe certyfikaty 

CE,FCC,BSMI,VCCI,RCM 

Rozwiązanie musi być dostępne do zarządzania w języku polskim. 

Rozwiązanie musi być objęte przynajmniej 2-letnią gwarancją 

producenta. 

 

Funkcjonalność: 

Rozwiązanie musi pozwalać na tworzenie RAID w tym przynajmniej 

RAID 0, 1, 5, 6, 10, 50,60. 

Rozwiązanie musi posiadać wbudowane narzędzie do 

monitorowania aktualnego wykorzystania zasobów, w tym co 

najmniej procesora, pamięci RAM, pamięci masowej, aktualnie 

uruchomionych procesów. Dodatkowo musi też zawierać informacje 

na temat uruchomionych usług i temperaturze pracy dysków 

twardych i procesora. 

Rozwiązanie musi pozwalać na weryfikację wykorzystania łącza 



   

Projekt "Cyfrowa Gmina" jest realizowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-

2020, Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-

EU, działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia 

 
 

internetowego. 

Synchronizacja danych musi być możliwa w czasie rzeczywistym oraz 

dysponować konfiguracją harmonogramu. Harmonogram musi 

umożliwiać wykonanie synchronizacji: Codziennie, Co tydzień, Co 

miesiąc lub Regularne wykonanie z odstępem czasowym 

Rozwiązanie musi umożliwiać tworzenie kopii zapasowej 

przechowywanych danych. 

Kopia zapasowa musi mieć możliwość przesłania danych do: 

a. Innego urządzenia 

b. Wykonać backup do chmury, w tym co najmniej do 

jednego z  następujących: Amazon S3,  Onedrive, Google 

c. Na zewnętrzny dysk z pomocą portu USB 3.0 

Rozwiązanie musi udostępniać dziennik pozwalający na weryfikacje 

wykonania zadań backupu. 

Rozwiązanie musi posiadać przeglądarkę plików, znajdujących się na 

urządzeniu. 

Rozwiązanie musi być zarządzane przez przeglądarkę WWW. 

Rozwiązanie musi  mieć możliwość konfiguracji portu na którym 

dostępny jest interfejs zarządzania. 

Rozwiązanie musi mieć możliwość wskazania protokołu na którym 

udostępniany jest interfejs WWW, w tym przynajmniej http i https. 

Rozwiązanie musi mieć możliwość automatycznego wylogowania w 

przypadku bezczynności. 

Rozwiązanie musi posiadać możliwość agregacji łączy w oparciu o 

dwa linki, w tym co najmniej trzy z poniżej wymiononych: 

a) Round Robin 

a) Active backup 

b) Trunking 

c) Broadcast 

d) LACP 

e) Transmit load ballancing 

f) Adaptive load ballancing 

Rozwiązanie musi wspierać protokół IPv6. 
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Rozwiązanie musi posiadać zakładkę diagnostyczną pozwalającą na 

weryfikację problemów z siecią. Opcja ta musi pozwalać na wydanie 

poleceń co najmniej takich jak ping czy traceroute. 

Rozwiązanie musi posiadać możliwość określenia kontroli dostępu w 

oparciu o: Pojedynczy adres IP, Sieć, Zakres adresów 

Kontrola dostępu musi umożliwiać wskazanie czasu blokowania 

dostępu na co najmniej: 

a. Na zawsze 

b. 7, 14, 21 dni 

c. 24 godziny 

d. 30 minut 

Rozwiązanie musi posiadać wbudowaną zaporę osobistą. 

Rozwiązanie musi posiadać możliwość podglądu nawiązanych 

połączeń wraz z możliwością ich zablokowania i przerwania. 

Rozwiązanie musi udostępniać możliwość zaimportowania własnego 

certyfikatu SSL. 

Rozwiązanie musi oferować usługę harmonogramu dla zasilania. 

Harmonogram musi pozwalać na określenie czasu dla wyłączenia, 

ponownego uruchomienia i uruchomienia systemu. 

Rozwiązanie musi oferować możliwość aktualizacji systemu 

operacyjnego w sposób ręczny. 

Rozwiązanie musi posiadać możliwość przywrócenia ustawień 

domyślnych w tym: ustawień sieci, wszystkich domyślnych ustawień 

Rozwiązanie musi udostępniać synchronizację użytkowników z 

Active Directory oraz udostępniać tworzenie lokalnych 

użytkowników i grup użytkowników. 

Rozwiązanie musi udostępniać możliwość utworzenia katalogu home 

dla każdego z użytkowników. 

Rozwiązanie musi udostępniać funkcjonalność WORM – Write Once 

Read Many lub inne rozwiązanie zabezpieczające przed atakami typu 

ransomware i szyfrowaniem danych 

 
Rozwiązanie musi udostępniać możliwość podglądu systemu RAID. 

Rozwiązanie musi udostępniać podgląd pojedynczych dysków 
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twardych, w tym dostęp do numeru seryjnego dysku, pojemności 

dysku i statusu dysku. 

Rozwiązanie musi mieć  możliwość przesłania powiadomienia, w 

przypadku osiągnięcia wskazanej przez administratora zajętości 

dysków. 

Rozwiązanie musi udostępniać możliwość utworzenia woluminu 

wirtualnego. 

Rozwiązanie musi udostępniać możliwość buforu SSD. 

Rozwiązanie musi udostępniać możliwość deduplikacji. 

Obsługa aplikacji 

Rozwiązanie musi umożliwiać uruchomienie maszyn wirtualnych. 

Rozwiązanie musi umożliwiać określenie uprawnień użytkowników 

względem maszyn wirtualnych. 

Rozwiązanie musi udostępniać możliwość tworzenia kopii 

zapasowych dla maszyn wirtualnych zgodnie z harmonogramem oraz 

ręcznie. 

Rozwiązanie musi posiadać możliwość udostępniania stron WWW. 

Raportowanie 

Rozwiązanie musi udostępniać możliwość przesyłania logów do 

serwera Syslog. 

Rozwiązanie musi udostępniać możliwość powiadomień za 

pośrednictwem poczty e-mail. 

Rozwiązanie musi udostępniać możliwość wykorzystania usługi 

SNMP. 

 
Oprogramowania do backup-u 

1. Oprogramowanie musi wspierać fizyczne i wirtualne komputery z systemem operacyjnym Windows 
7 i nowsze oraz systemy Linux (dystrybucje Ubuntu, Debian), Windows Server 2012 lub nowsze 

2. Oprogramowanie musi składać się z dwóch cześci/modułów – aplikacji kilenckiej (agenta) 
instalowanej na stacjach roboczych lub serwerze oraz systemu centralnego zarządzania kopiami 
zapasowymi. 
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3. Zarządzanie systemem kopii zapasowych musi posiadać, co najmniej poniższe funkcjonalności: 

• Możliwość uruchomienia systemu zarządzania na lokalnym urządzeniu na następujących 
systemach operacyjnych: Windows 10 lub nowszy, Linux (dystrybucje Debian, Ubuntu), 
Windows Server 2012 lub nowszy 

• Możliwość uruchomienia systemu zarządzania w chmurze lub posadowionym na serwerze 
dostawcy z dostępem do niego przez internet za pomocą przeglądarki internetowej 

• Interfejs zarządzania w języku polskim oparty na przeglądarce WWW. Zgodność interfejsu z 
większością popularnych przeglądarek www w tym Firefox i Chrome. 

• Interfejs musi oferować możliwość prezentacji najważniejszych danych dotyczących stanu 
systemu i zadań przez niego realizowanych w przejrzystej formie graficznej 

• Moduł raportujący z możliwością zdefiniowania zawartości, formy i częstotliwości 
generowania raportów oraz metody ich dostarczania (np. wysyłanie na podany adres 
email). 

• Możliwość definiowania uprawnień dla użytkowników systemu w tym definiowanie 
dostępu do poszczególnych obiektów (maszyn, hostów, lokalizacji, modułów, itp.). 

• Możliwość definiowania planów wykonywania kopii zapasowych, ich replikacji i 
zarządzaniem ich retencją (kasowaniem). 

• Możliwość tworzenia zcentralizowanych (obejmujących swym zasięgiem wiele maszyn lub 
ich grupy) planów wykonywania kopii zapasowych. 

• Możliwość zdalnej instalacji agentów kopii zapasowych na maszynach z systemem 
operacyjnym Windows oraz zdalnego ich uaktualniania. 

• Możliwość zdalnego zarządzania procesem wykonywania kopii zapasowej i odzyskiwania 
danych. 

• Centralny katalog wszystkich danych zapisanych w kopiach zapasowych. 
 

4. Aplikacja kliencka ma umożliwiać obsługę stacji roboczych lub serwerów (mogą być różne aplikacje 
dedykowane pod poszczególne platformy systemowe) 

• Aplikacja kliencka musi wspierać następujące systemy operacyjne: Windows 7 i nowsze, 
Windows Server 2012 i nowsze, Linux (dystrybucja Debian, Ubuntu) 

 

5. Wykonywanie kopii zapasowych musi posiadać, co najmniej poniższe funkcjonalności: 

• Kopie zapasowe całych dysków i partycji. 

• Kopie zapasowe wybranych plików i folderów. 

• Kopie zapasowe aplikacji MS SQL (ze środowisk serwerowych) 

• Zapis kopii zapasowych (plikowych i dyskowych) w magazynie chmurowym dostarczanym 
przez producenta systemu oraz przez jednego z popularnych dostawców chmurowych 
Google, Microsoft, Amazon 

• Zapis kopii zapasowych na lokalne udziały sieciowe w tym na NAS 

• Zapis kopii zapasowych na więcej niż jeden lokalny NAS  

• Możliwość wyszukiwania plików w kopiach zapasowych. 

• Możliwość szyfrowania plików kopii zapasowych. 

• Kompresja plików kopii zapasowych. 

• Możliwość replikacji kopii zapasowych na kolejne nośniki (dyski, magazyn chmurowy). 

• Możliwość zaplanowania zadań związanych weryfikacją, replikacją i retencją plików kopii 
zapasowych. 

• Granularne odtwarzanie baz danych Microsoft SQL (ze środowisk serwerowych) 
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6. Oprogramowanie musi umożliwiać odtwarzanie kopii zapasowych w oparciu o co najmniej: 

• Odtworzenie całej maszyny (odtworzenie z kopii dysku) 

• Odtworzenie całej maszyny na innej platformie sprzętowej niż ta, z której wykonano kopię 
zapasową. 

• Odtworzenie poszczególnych plików i folderów zarówno z kopii całego dysku jak i z kopii 
poszczególnych plików. 
 

7. Dodatkowe wymagania związane z ochroną danych  

• Ochrona przed złośliwym oprogramowaniem szyfrującym dane (np. ransomware) 
 

8. Inne w tym model licencjonowania rozwiązania 

• Licencji dożywotnia tzn. oprogramowanie ma zachować pełną funkcjonalność w przypadku 
braku wykupienia wsparcia serwisu. 

• Licencja na 46 stacji roboczych 

Wsparcie producenta systemu i aktualizacja oprogramowania przez okres 
minimum 18 miesięcy 

• Przeprowadzenie szkolenia z obsługi systemu dla pracownika urzędu obejmujące m.in. 
poruszanie się po systemie, instalację agentów (w tym zdalne), tworzenie kopii 
zapasowych, odtwarzanie danych z obrazu i z plików. Szkolenie może odbywać się w formie 
webinaru. 

 
Część 3 - Dostawa 3 szt. przełączników gigabitowych 

Budowa 

Urządzenie musi być/posiadać: 

dostępne w formie zintegrowanej obudowy typu RACK 19”  All-in-One. o 

wysokości 1U . W zestawie powinny się znaleźć wszystkie niezbędne akcesoria 

umożliwiające montaż w szafie 19” 

aktywny system chłodzenia. 

wbudowane diody LED informujące o działaniu poszczególnych portów. 

certyfikaty: CE,FCC,BSMI,VCCI,RCM 

objęte przynajmniej 2-letnią gwarancją producenta. 

zasilacz wewnątrz urządzenia obsługujący m.in. napięcie 230 V 50 Hz 

dwa niezależne obrazy systemu na pamięciach typu flash umożliwiające 

m.in. bezpieczny proces aktualizacji systemu 

Porty 

Urządzenie musi posiadać: 

48 portów 10/100/1000BASE-T RJ45 

2 porty SFP+, 
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2 porty 10GBASE-T RJ45 

Funkcjonalność 

Urządzenie powinno umożliwiać: 

Automatyczne dostosowywanie się do kabli prostych i skrosowanych 

(Auto-MDI/MDIX) na wszystkich portach  10/100/1000 BASE-T. 

Możliwość automatycznego negocjowania w trybie pół/pełnego dupleksu 

na każdym porcie 

Stackowanie przełączników 

zdalną diagnostykę kabli -wykrywanie problemów z kablami 

podłączonymi do przełącznika. 

zarządzanie przełącznikiem za pomocą przeglądarki internetowej ze 

wsparciem dla HTTPS/SSL 

powinno posiadać  funkcjonalność konsoli CLI wraz z portem konsoli 

RJ45 

wykorzystania usługi SNMP. 

Pełną obsługę protokołu IPv4 i IPv6 

obsługe protokołu NTP (m.in. synchronizacja czasu) 

Tworzenie listy kontroli dostępu (ACL) w szczególności filtrowanie 

ruchu oparte na adresie MAC, adresie IP lub na czasie 

obsługę 10 Gbitowych połączeń miedzianych za pomocą 

okablowania cat 6 do 50 m 

obsługę protokołu drzewa opinającego (STP) 

obsługę VLAN-ów i łączy typu trunk, możliwość wydzielania VLAN dla 

wydzielonej sieci dla telefonów IP 

obsługa przekaźnika DHCP (DHCP relay) 

agregację portów aby utworzyć ultraszybkie połączenie pomagające 

zapobiegać wąskim gardłom w ruchu. 

Niezawodność MTBF – 25 lat 
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Cześć 4 - Dostawa oprogramowania serwera zarządzania komputerami przy pomocy kontrolera domeny 

Active Directory wraz z niezbędną platformą sprzętową 

Domena Active Directory 

Dostawa oprogramowania serwera zarządzania komputerami przy pomocy kontrolera domeny 
wraz z niezbędną platformą sprzętową oraz wsparcie techniczne i prawo do aktualizacji na 18 
miesięcy.  

1. Oprogramowanie dostarczone razem z serwerem musi zapewnić możliwość zarządzania systemem i konfiguracją 
przez przeglądarkę WEB, zapewniając funkcjonalność: 

1.1. interfejs obsługi serwera musi być realizowany przez najnowszą przeglądarkę internetową w tym Firefox i 
Chrome 

1.2. system powinien przed zalogowaniem do panelu zarządzającego informować w czasie rzeczywistym 
administratora o obciążeniu: całego systemu, procesora, pamięci oraz interfejsu sieciowego na dynamicznych 
wykresach. Wskazując myszką dane na wykresie powinny pokazywać wartość obciążenia. Informacje o 
obciążeniu całego systemu, procesora, pamięci oraz interfejsu sieciowego powinny być archiwizowane w 
serwerze i dostępne przez system raportujący dla okresów: godzinowy, dzienny, tygodniowy i miesięczny, 

1.3. serwer musi umożliwiać realizowanie usług (FTP, FTP z opcją szyfrowania SSL/TLS, TFTP, NFS), 

1.4. musi posiadać system antywirusowy, 

1.5. możliwość zarządzania serwerem poprzez protokół SNMP w wersji 1/2/3,  

1.6. musi umożliwiać dostęp administratorów przez przeglądarkę WEB, 

1.7. wbudowany firewall zarządzany przez przeglądarkę WEB, 

1.8. przed zalogowaniem administratora do interfejsu serwera WEB, powinien  bez autoryzacji odczytywać parametry 
obciążenia serwera pokazywane na dynamicznych wykresach w przeglądarce WEB, 

1.9. system musi umożliwiać generowanie certyfikatów SSL przez przeglądarkę WEB, 

1.10. system powinien posiadać możliwość importowania zewnętrznych certyfikatów SSL przez przeglądarkę WEB, 

2. W zakresie obsługi domeny, dostarczone oprogramowanie musi zapewnić funkcjonalność: 

2.1. zarządzania do min. 50 użytkowników, grup, 

2.2. zarządzanie do min. 50 komputerów, 

2.3. zarządzanie do min. 50 urządzeń, 

2.4. zarządzania polisami GPO, 

2.5. obsługę profili użytkowników oraz profili mobilnych, 

2.6. obsługę do min. 75 jednoczesnych podłączeń do serwera domeny, 

2.7. zarządzania użytkownikami, grupami, komputerami podpiętymi do kontrolera domenowego przez przeglądarkę 
WEB, 
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2.8. możliwość tworzenia użytkowników i grup w kontrolerze domeny przez przeglądarkę WEB, 

2.9. nadawania haseł dla użytkowników w kontrolerze domeny przez przeglądarkę WEB, 

2.10. wyszukiwania po nazwie użytkownika, grupy i komputera przez przeglądarkę WEB, 

2.11. listy użytkowników, którym wygasła ważność konta dostępna w przeglądarce WEB, 

2.12. listy zablokowanych kont w kontrolerze domeny dostępna w przeglądarce WEB,  

2.13. wszystkie operacje zakładania i modyfikacji oraz usuwania kont, grup, komputerów w kontrolerze domenowym 
przez przeglądarkę WEB powinny być raportowane  w centralnym repozytorium systemowym, 

2.14. możliwość wyświetlenia oraz akceptowania polityki bezpieczeństwa przed zalogowaniem użytkowników do 
serwera domenowego, 

2.15.  administrator podłączający się do kontrolera domeny musi mieć możliwość autoryzacji i logowania się  do  
serwera  domenowego przy pomocy jednego dostarczonego do serwera urządzenia sprzętowego token 
wykorzystujący port USB, 

2.16. Administrator zanim dokona  logowania do kontrolera domeny przy pomocy urządzenia sprzętowego token może 
wyświetlić wewnętrzną politykę bezpieczeństwa informacji Urzędu. Administrator Bezpieczeństwa  Informacji  
ma możliwość zarządzania  treścią, która  jest wyświetlana  i akceptowana w procesie  logowania do systemu 
operacyjnego lub kontrolera domeny. 

2.17. Administrator wyciągając urządzenie autoryzacyjne token z portu USB będzie miał blokowany system operacyjny.  

2.18. Zastosowane  urządzenie  sprzętowe token  powinno  umożliwiać  przypisywanie konkretnego komputera (wraz z 
logowaniem administrator do kontrolera domeny) do urządzenia sprzętowego token,  

2.19. Pamięć  urządzenia  sprzętowego  token musi  umożliwiać  zdefiniowania  do  20 uwierzytelnień do systemu 
operacyjnego  i kontrolera domeny, 

2.20. Urządzenie sprzętowe token musi wykorzystywać  tylko  jeden port USB w wersji 2.0 lub 3.0, 

2.21. Urządzenie  sprzętowe  token w  celu  uwierzytelnienia  musi  wymagać stosowania min. 6 znakowego PIN-u, 

2.22. współpracy z klientami Windows 10 w wersji professional. 

2.23. Automatyczny backup kontrolera domeny na znajdujący się w sieci lokalnej sieciową macierz dyskową (serwer 
NAS) 

3. Oprogramowanie musi umożliwiać wirtualizację dowolnych systemów operacyjnych i musi realizować: 

3.1. obsługę minimum cztero-rdzeniowego procesora, 

3.2. obsługę minimum 32GB RAM-u, 

3.3. obsługę  vmware VMDK,  

3.4. obsługę minimum 10 instancji środowisk wirtualnych,  

3.5. zapis stanu maszyny wirtualnej tzw. snapshot, 

3.6. kopii stanu maszyny wirtualnej, 

3.7. emulacji wielu urządzeń np. kart sieciowych, kontrolerów SAS, 
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3.8. dynamicznej alokacji pamięci na kontener danych 

3.9. współpracy z kontrolerami SATA, SCSI, 

3.10.  tryb pracy sieciowej min NAT, tunel UD, Bridge oraz wielu interfejsów sieci, 

3.11. zarządzanie poprzez przeglądarkę WEB, 

3.12. archiwizacje uruchomionych maszyn wirtualnych. 

4. Oprogramowanie musi również umożliwiać migrację użytkowników lokalnych do serwera domenowego 
działającego w systemie Windows 10 w wersji 32 i 64 bity w wersji professional z licencją na użytkowanie 
bezterminową umożliwiając przenoszenie do 75 użytkowników i musi realizować: 

4.1. automatyczne przenoszenie profili i ustawień użytkownika z konta lokalnego do konta domenowego, 

4.2. automatyczne przeniesienie dokumentów użytkownika z konta lokalnego do konta domenowego i nadanie 
odpowiednich uprawnień ACL, 

4.3. automatyczne przenoszenie uprawnień plikowych i rejestru z konta lokalnego do konta domenowego  

4.4. automatyczne przeniesienie lokalnej skrzynki pocztowej Microsoft Outlook i Thunderbird z domyślnej lokalizacji 
w koncie lokalnym do konta domenowego. 

Wdrożenie domeny active directory:  

 1  Wykonawca do wdrożenia oferowanych rozwiązań musi posiadać następujące osoby z uprawnieniami:  

 1.1  jedną osobę posiadającą uprawnienia Audytora Wiodącego ISO 27001:2013 i Audytora Wewnętrznego ISO 14001 
i 50001 lub uprawnienia równoważne, 

 1.2  jedną osobę posiadającą uprawnienia Audytora Wewnętrznego ISO 27001:2013  i MCSA SQL Server 2012 i MCSA 
Windows Server 2012 lub uprawnienia równoważne. 

 2  W ramach wdrożenia wykonawca przeszkoli kadrę informatyczną Urzędu z wdrożonych rozwiązań. Osoba 
szkoląca musi posiadać uprawnienia Audytora Wiodącego ISO 27001:2013 lub uprawnienia równoważne. 

Serwer obsługujący domenę Active Directory 

1. Obudowa:  RACK 1U 
2. Procesor: Jeden procesor czterordzeniowy z obsługą instrukcji 64 bitowych umożliwiający osiągnięcie 
wyniku min. 6800 punktów w teście PassMark CPU Benchmarks dostępnym na stronie 
http://www.cpubenchmark.net/high_end_cpus.html. Procesor z obsługą wirtualizacji. 
3. Pamięć: min. 32GB dedykowane do pracy serwerowej 
4. 4 kieszenie HotSwap SATA3 
5. 1 dysk systemowy o poj. min. 1TB zamontowany w kieszeni HotSwap w zestawie 
6. 3 dyski na dane o poj. min. 2TB zamontowane w kieszeniach HotSwap w zestawie 
7. Obsługa sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s 
8. Wsparcie KVM przez LAN 
9. Panel przedni chroniący kluczem dostępu do dysków 
10. Czujnik otwarcia obudowy 
11. Komplet szyn montażowych oraz innych akcesoriów umożliwiających montaż w szafie 19”  w zestawie 
12. Gwarancja: 2 lata gwarancji producenta. 

http://www.cpubenchmark.net/high_end_cpus.html
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Cześć 5 - System zarządzania infrastrukturą IT 

Oprogramowanie musi wspierać fizyczne komputery z systemem operacyjnym Windows 7 i nowsze oraz 
systemy Linux (dystrybucje Ubuntu, Debian), Windows Server 2012 lub nowsze 
Oprogramowanie musi składać się z dwóch cześci/modułów – aplikacji kilenckiej (agenta) 
instalowanej na stacjach roboczych lub serwerze oraz systemu centralnego zarządzania. System 
zarządzania ma mieć możliwość uruchomienia na lokalnym urządzeniu na następujących systemach 
operacyjnych: Windows 10 lub nowszy, Windows Server 2012 lub nowszy. 
Licencja na oprogramowanie ma obejmować 54 stacje roboczych 

Wsparcie producenta systemu i aktualizacja oprogramowania przez okres minimum 18 miesięcy 

System ma umożliwiać przeprowadzanie monitoringu i audytu urządzeń znajdujących się w sieci 
lokalnej zamawiającego. 
Podstawowe wymagania dla systemu: 

• posiada bezterminową licencję. (System ma zachować pełną funkcjonalność w przypadku nie 
wykupienia wsparcia producenta (na ostatnio zakupionej wersji)) 

• posiada interface użytkownika w języku polskim oraz wsparcie techniczne mailowe oraz 
telefoniczne w języku polskim.  

• Przechowywanie danych w bazie danych w wersji darmowej z automatycznym pilnowaniem 
wielkości bazy poprzez możliwość automatycznego usuwania starszych danych niż wybraną ilość dni 

• logowania do systemu z różnymi poziomami uprawnień.  

• Przydział komputerów do grup według struktury organizacyjnej, lokalizacji i użytkownika 

• możliwość integracji systemu z Active Directory wraz z możliwością cyklicznej synchronizacji 
użytkowników i komputerów 

• instalacji agentów z konsoli zarządzającej 

• TCP/IP serwer – usługa systemowa nasłuchująca na dowolnie wybranym porcie 
umożliwiająca komunikację z agentem 

• Portal webowy dla całego systemu – możliwość przeglądania wyników z audytu oraz 
monitoringu za pośrednictwem przeglądarki www według definiowanych uprawnień.  

• personalizacji widoku - widoczność, szerokość i kolejność poszczególnych elementów może 
zostać zapisana. 

• Tworzenie kopii zapasowej bazy danych bezpośrednio z konsoli programu 

• Dostosowanie do RODO – m.in. anonimizacja danych użytkowników. 

• przeprowadzania audytu na komputerach z systemami Windows 7 i nowszymi, Linux 
(dystrybucje Ubuntu, Debian), Windows Server 2012 i nowszymi 

• audytowanie komputerów nie podłączonych do sieci za pośrednictwem zewnętrznego 
nośnika (pendrive)  

• zbieranie szczegółowych informacji o sprzęcie i jego podzespołach (procesorach, 
pamięciach, płytach głównych, dyskach twardych, nośnikach danych, urządzeniach 
wej/wyj, itp.) wraz z numerami seryjnymi (lub możliwość ręcznego dopisania numerów 
seryjnych).  

• automatyczne wykrywanie typu komputera (np. stacjonarne, przenośne, serwery oraz 
wirtualne) 
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• identyfikacja systemu operacyjnego wraz z kluczem licencyjnym i numerem seryjnym  

• identyfikacja oprogramowania, a w przypadku składników pakietu MS Office identyfikacja 
wersji, klucza licencyjnego i numeru seryjnego (o ile znajduje się lokalnie na komputerze).  

• zbieranie informacji o wszystkich plikach na dyskach (definiowanie dowolnych rozszerzeń)  

• możliwość załączenie elektronicznych dokumentów do wybranych pozycji w majątku lub 
licencji (faktury, dokumenty, oprogramowanie, drivery itd.)  

• zarządzanie posiadanymi licencjami – bieżące śledzenie licencji i porównywanie 
zakupionych licencji z użytkowanymi  

• możliwość wprowadzania licencji Upgrade, czasowych, ewidencja licencji CAL, MOLP, OEM  

• zarządzanie oraz przypisywanie licencji ma być w pełni zautomatyzowane. Dla multilicencji 
lub licencji retailowych możliwość  automatycznego przypisywania jak również 
automatycznego odbierania (jeżeli program zostanie usunięty z komputera, licencja wróci 
do puli wolnych licencji)  

• identyfikacja zainstalowanego oprogramowania na podstawie własnej bazy wzorców 
aplikacji, programów i pakietów bez ręcznego uzupełniania wpisu.  

• ewidencjonowanie dowolnego sprzętu komputerowego (skaner, drukarka, pendrive, 
switch, komórka itd.)  

• możliwość zachowania danych dotyczących wycofanego komputera w bazie danych bez 
zajmowania licencji systemu audytującego.  

• rejestrowanie napraw sprzętu  

• działania na majątku można wykonywać na wielu pozycjach równocześnie.  

• zdalne zarządzanie stacjami: przejęcie kontroli (przejęcie obecnej sesji użytkownika), 
przesyłanie wiadomości, sprawdzenie jakości połączenia, możliwość kopiowania plików, 
przejmowanie monitora, myszy, klawiatury; zdalne wyłączanie komputera, zdalny restart.  

• skan otwartych i zamkniętych portów, skan stanu usług  

• zdalne zarządzanie usługami (status, sposób uruchomienia)  

• zdalny pulpit dostępny bezpośrednio z programu  

• zdalne: instalacja (bez ograniczenia wielkości pliku instalacyjnego), odinstalowanie, 
odinstalowanie - msi, kopiowanie, kasowanie plików i katalogów, uruchamianie skryptów 
lub plików, wyłączenie i restart komputera, wylogowanie użytkownika 

• przy instalacji możliwość zdefiniowania serii działań, które są zależne od siebie, (bez 
poprawnego wykonania działania, następne działanie nie zostanie uruchomione).  

• możliwość zaplanowania instalacji niezależnie od tego czy wybrane komputery są włączone 
lub wyłączone oraz zaplanowanie instalacji w określone dni, oraz godziny, w którym mają 
być działania wykonywane.  

• alertowanie zdarzeń za pomocą maila oraz wyskakujących okien  oraz definiowania 
poprzedzających notyfikacji związanych ze zdarzeniem (np. tydzień przed) 

• dostęp do raportów z poziomu przeglądarki www  
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• blokowanie aplikacji – możliwość zdefiniowania aplikacji zabronionych i uniemożliwienie 
ich uruchomienia (także w przypadku kiedy użytkownik zmieni nazwę pliku 
uruchamialnego), z możliwością notyfikacji mailowej na wskazany adres lub wyświetlenia 
okna z ostrzeżeniem na ekranie użytkownika.  

• blokowanie stron www, blokowanie wszystkich protokołów dla danej domeny, takich jak: 
http, https, ftp, imap, pop3, smtp, itp.  

• blokowanie dysków USB wg numery seryjnego oraz sygnatury dysku.  

• autoryzacja dysków USB - definiowanie „białej listy” dysków USB i blokowanie 
nieautoryzowanych.  

• blokowanie napędów CD/DVD 

• monitoring czasu pracy w aplikacji, w tym podział czasu działania aplikacji na czas pracy (od 
momentu włączenia do momentu wyłączenia aplikacji) oraz czas aktywności (rzeczywisty 
czas aktywności użytkowników, okno (on top) na ekranie), statystyki wg czasu, grup, 
aplikacji  

• informacje o odwiedzanych przez użytkowników stronach www: czas, statystyki wg 
domeny, czasu, użytkownika, konkretnych stron, czas pracy, czas aktywności użytkownika, 
dokładny adres strony www – aktywny odnośnik, tytuł strony.  

• monitoring obciążenia procesora, wykorzystania pamięci, ruchu na kartach sieciowych 
komputera w tym ilość pobranych (download) oraz wysłanych (upload) danych.  

• monitoring wydruków (jakie dokumenty, ile, z jakiej drukarki, kiedy, jaki użytkownik 
drukował, liczba kopii, wydruk dwustronny 

• monitoring zmian na dyskach USB (zmiana nazwy pliku, wielkości, kasowanie pliku, itp.)  

• monitoring zmian w wybranych katalogach (zmiana nazwy pliku, wielkości, kasowanie 
pliku, modyfikacja itp.)  

• podstawowe informacje o komputerze użytkownika (dane użytkownika, nazwa komputera, 
zalogowany użytkownik, adres IP, adres MAC)  

• automatyczna aktualizacja agentów monitoringu 

• możliwość wyłączenia poszczególnych dziedzin monitoringu: www, aplikacje, obciążenie 
procesora, obciążenie pamięci RAM, monitoring wydruków,  

• opcja wyświetlania komunikatu o włączeniu monitoringu podczas startu agenta (informacja 
RODO)  

• Wykonywanie raportów m.in. o wygasających licencjach i gwarancjach, zainstalowanym 
oprogramowaniu w sieci, zestawienia licencjonowanych i nielicencjonowanych programów, 
Rozmiar wolnego miejsca na partycjach dysków (w MB i w %), Ilości, rozmiarze, 
rozszerzeniu oraz dokładnej lokalizacja (ścieżka dostępu) plików danych i plików 
multimedialnych, porównywanie zmian pomiędzy stanem aktualnym a historycznym 

• Możliwość tworzenia dokumentów dotyczących przekazania majątku, np.: protokół 
przekazania komputera, list majątku, kart, specyfikacji, protokołów przeniesienia, usunięcia 
itp. 
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• Generowanie raportów do zdalnego zatwierdzenia przez użytkowników np. w przypadku 
przypisania sprzętu do nowego użytkownika.  

• wspomaganie procesu inwentaryzacji np. poprzez aplikację na urządzenia z systemem 
Android do sczytywania kodów kreskowych  

• tworzenia historii komputera – można stwierdzić, kiedy np. doszło do zmiany użytkownika 
komputera bez aktywnego wprowadzenia informacji o przeniesieniu.  

• Ewidencja akcesorii przypisanego do majątku, które pozwalają na ewidencjonowanie 
majątku o niskiej wartości (np. etui i ładowarka przypisana do laptopa)  

• Możliwość powielania majątku podobnych do już istniejących wpisów. 

• Powiadamianie (alerty) mailowo np. podczas przekroczenia zdefiniowanych poziomu 
poszczególnych monitorowanych parametrów np. obciążenia RAM, procesora CPU, 
zajętości dysków 

• Graficzne przedstawienie wyników –wykresy z legendą 

• Raporty wybranej grupy użytkowników (np. TOP 5 itp.) 

• eksport dowolnych raportów do formatów: .csv, .xls, .xlsx, .html, .pdf, .rtf, .jpeg, .png. z 
możliwością wysyłania danych za pomocą maila. 

 


