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Zatgcznik nr 1 do SWZ
Wymagane minimalne parametry techniczne przedmiotu zaméwienia

Czesé 1 - Rozbudowa zabezpieczen logicznych (firewall wraz ze wsparciem dla nowego
sprzetu)

Obstuga Firewall IPS i IDS, NAT, PAT, DHCP, VPN, Antywirus
Obstuga protokotéw IPv4 i IPv6

Obstuga firewalla za pomoca przegladarki internetowej Firefox/Chrome
Mozliwosé deszyfraciji i kontroli ruchu SSL

Mozliwos¢ kontroli ruchu za pomocg parametru SNI

Mozliwos¢ filtrowania w oparciu o geolokalizacje (kraje, kontynenty)
Mozliwos¢ pracy w trybie routera lub w trybie transparentnym

Firewall Obstuga redundantnych taczy dostepowych

Mozliwos¢ podtaczenie do bazy uzytkownikéw (obstuga Active Directory lub
wewnetrznej bazy LDAP)

Mozliwos¢ definiowania wtasnych regut filtrowania wraz z analizatorem ich
poprawnosci

Mozliwos¢ definiowania wtasnych tras statycznych i dynamicznych

Mozliwo$éé wysytania logéw do serwera syslog i mozliwos¢ wykorzystania

ustugi SNMP

Wydainosé Min. przepustowos¢ Firewall dla 1518-bajtowa ramki danych 4 Gbps
yda) Min. przepustowosc¢ IPS (1518-bajtowa ramka danych) 2,4 Gbps

Wsparcie producenta firewalla i aktualizacja oprogramowania przez okres
minimum 18 miesiecy

Oprogramowanie ma umozliwia¢ skorzystanie z komercyjnej wersji programu
antywirusowego i rozszerzonych filtréw URL.

Wsparcie producenta

Liczba interfejsow 8 x RJ45 (Ethernet 10/100/1000)

Obstuga tuneli IPSec VPN i SSL VPN

Obstuga tuneli Site to site i Client to Site
Mozliwo$é zdefiniowania 100 tuneli IPSec VPN
Mozliwo$¢ zdefiniowania 50 tuneli SSL VPN

VPN Obstuga IpSec — AES256/SHA2
Obstuga 20 jednoczesnych klientéw VPN
Producent oferuje darmowy program do zestawiania tuneli VPN client-to-
site

Wysokos$¢ urzgdzenia 1

Karta SD lub dysk wbudowany (W przypadku karty SD pamie¢ dotgczona

Pamie¢ na logi do zestawu, typu SDXC, o klasie predkosci min. C10)
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Czesé 2 - Dostawa systemu do backupéw danych

NAS #1

Urzadzenie musi byé dostepne w formie zintegrowanej obudowy typu RACK 19”
All-in-One. wysokos¢ 2U . W zestawie powinny sie znalez¢ wszystkie niezbedne
akcesoria umozliwiajace montaz w szafie 19”
Urzadzenie musi byé wyposazone w aktywny system chtodzenia.
Urzadzenie musi posiadac przynajmniej 8 zatok na dyski w panelu przednim, ktére
obstuguja dyski SATA 3,5” HDD, SATA 2,5” SSD i HDD,
Urzadzenie musi by¢ wyposazone w przynajmniej 8GB pamieci ram z mozliwoscig
rozbudowy do 32GB.
Urzadzenie musi posiadac¢ przynajmniej jeden port USB 2.0 na przednim panelu
obudowy.
Urzadzenie musi posiadaé przynajmniej ponizsze porty

Budowa

a. 2xport USB 3.0
b. 1 port USB 2.0 na panelu przednim
c. 2x GbE RJ45

Urzadzenie musi posiada¢ wbudowane diody LED informujgce o dziataniu dyskow
twardych.

Urzadzenie musi posiadac przynajmniej ponizsze certyfikaty
CE,FCC,BSMI,VCCI,RCM

Rozwigzanie musi by¢ dostepne do zarzadzania w jezyku polskim.

Rozwigzanie musi by¢ objete przynajmniej 2-letnig gwarancjg
producenta.

Rozwigzanie musi pozwala¢ na tworzenie RAID w tym przynajmniej
RAIDO, 1,5, 6, 10, 50,60.

Rozwigzanie musi posiada¢ wbudowane narzedzie do
monitorowania aktualnego wykorzystania zasobéw, w tym co
najmniej procesora, pamieci RAM, pamieci masowej, aktualnie
Funkcjonalnosé: uruchomionych proceséw. Dodatkowo musi tez zawiera¢ informacje
na temat uruchomionych ustug i temperaturze pracy dyskéw
twardych i procesora.

Rozwigzanie musi pozwala¢ na weryfikacje wykorzystania tacza
internetowego.

Rozwigzanie musi pozwalaé na synchronizacje danych do chmury w
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tym co najmniej do jednego z nastepujacych:

a. Dysk Google
b. OneDrive
c. Dropbox

Synchronizacja danych musi by¢ mozliwa w czasie rzeczywistym oraz
dysponowac konfiguracjg harmonogramu. Harmonogram musi
umozliwiaé wykonanie synchronizacji: Codziennie, Co tydzien, Co
miesigc, Regularne wykonanie z odstepem czasowym

Rozwigzanie musi umozliwia¢ tworzenie kopii zapasowej
przechowywanych danych.

Kopia zapasowa musi mie¢ mozliwos$¢ przestania danych do:

a. Innego urzadzenia z pomocg protokotu Rsync
b. Na zewnetrzny dysk z pomocg portu USB 3.0

Rozwigzanie musi udostepniaé dziennik pozwalajgcy na weryfikacje
wykonania zadan backupu.

Rozwigzanie musi posiadac przegladarke plikow, znajdujacych sie na
urzadzeniu.

Rozwigzanie musi by¢ zarzadzane przez przeglagdarke WWW wraz z
mozliwoscig konfiguracji portu na ktérym dostepny jest interfejs
zarzadzania.

Rozwigzanie musi mie¢ mozliwos$¢ wskazania protokotu na ktérym
udostepniany jest interfejs WWW, w tym przynajmniej http i https.

Rozwigzanie musi mie¢ mozliwos¢ automatycznego wylogowania w
przypadku bezczynnosci.

Rozwigzanie musi posiada¢ mozliwo$é agregacji faczy w oparciu o
dwa linki, w tym co najmniej trzy z ponizej wymiononych:

Round Robin

Active backup

Trunking

Broadcast

LACP

Transmit load ballancing
Adaptive load ballancing

@ o a0 o
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Rozwigzanie musi wspieraé protokoéf IPv6.

Rozwigzanie musi pozwalaé na diagnostyke problemow z siecia.
Opcja ta musi pozwala¢ na wydanie polecen co najmniej takich jak
ping czy traceroute.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia kontroli dostepu w
oparciu o: Pojedynczy adres IP, Sieé, Zakres adreséw

Kontrola dostepu musi umozliwia¢ wskazanie czasu blokowania
dostepu na co najmnie;j:

a. Nazawsze
b. 7,14,21dni
c. 24 godziny
d. 30 minut

Rozwigzanie musi posiadaé¢ wbudowang zapore osobista.

Rozwigzanie musi posiada¢ mozliwo$¢é podgladu nawigzanych
potgczen wraz z mozliwoscia ich zablokowania i przerwania.

Rozwigzanie musi udostepniaé¢ mozliwos¢ zaimportowania wtasnego
certyfikatu SSL.

Rozwigzanie musi oferowac ustuge harmonogramu dla zasilania.
Harmonogram ten musi pozwalaé na okreslenie czasu dla
wyfaczenia, ponownego uruchomienia i uruchomienia systemu.

Rozwigzanie musi oferowac mozliwos$¢ aktualizacji systemu
operacyjnego w sposoéb reczny.

Rozwigzanie musi posiada¢ mozliwos$¢ przywrdcenia ustawien
domysinych w tym: ustawien sieci, wszystkich domysInych ustawien,
przywrdcenie wszystkich ustawien i wymazanie wszystkich danych

Rozwigzanie musi udostepniaé synchronizacje uzytkownikéw z
Active Directory oraz udostepniaé tworzenie lokalnych
uzytkownikoéw i grup uzytkownikow.

Rozwigzanie musi udostepniaé¢ mozliwos¢ utworzenia katalogu home
dla kazdego z uzytkownikow.

Rozwigzanie musi udostepniaé funkcjonalnos¢ typu WORM — Write
Once Read Many lub inne rozwigzanie zabezpieczajace przed
atakami typu ransomware i szyfrowaniem danych
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Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu systemu RAID

Rozwigzanie musi udostepniaé podglad pojedynczych dyskdéw
twardych, w tym dostep do numeru seryjnego dysku, pojemnosci
dysku i statusu dysku.

Rozwigzanie musi udostepnia¢ mozliwos¢ przestania powiadomienia,
w przypadku osiggniecia wskazanej przez administratora zajetosci
dyskow.

Rozwigzanie musi udostepnia¢ mozliwos$¢ utworzenia woluminu
wirtualnego.

Rozwigzanie musi udostepniaé¢ mozliwos¢ buforu SSD.

Rozwigzanie musi udostepniaé¢ mozliwos¢ deduplikacji.

Obstuga aplikacji

Rozwigzanie musi umozliwiaé¢ uruchomienie maszyn wirtualnych.

Rozwigzanie musi umozliwia¢ okreslenie uprawnien uzytkownikéw
wzgledem maszyn wirtualnych.

Rozwigzanie musi udostepniaé mozliwos¢ tworzenia kopii
zapasowych dla maszyn wirtualnych zgodnie z harmonogramem oraz
recznie.

Rozwigzanie musi posiada¢ mozliwo$é udostepniania stron WWW.

Raportowanie

Rozwigzanie musi udostepnia¢ mozliwos¢ przesytania logéw do
serwera Syslog.

Rozwigzanie musi udostepniaé mozliwos¢ powiadomien za
posrednictwem poczty e-mail.

Rozwigzanie musi udostepniaé¢ mozliwos¢ wykorzystania ustugi
SNMP.

Dyski twarde w zestawie

6 sztuk dyskéw HDD 3,5” o pojemnosci 3 TB przystosowanych do
pracy ciaggtej w urzadzeniach typu NAS

1 szt. dysk SSD 2,5” o pojemnosci 500 GB przystosowany do pracy
ciggtej w urzadzeniach typu NAS
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NAS #2

Urzadzenie musi by¢ dostepne w formie zintegrowanej obudowy typu Tower All-
in-One.

Urzadzenie musi by¢ wyposazone w aktywny system chtodzenia.

Urzadzenie musi posiadac przynajmniej jeden port USB 3.0 na przednim panelu
obudowy.

Urzadzenie musi posiada¢ przynajmniej ponizsze porty:

d. 2xportUSB 3.0
e. 1 port USB na przednie obudowie
f. 2x 1GbE RJ45

Urzadzenie musi posiada¢ mozliwo$¢ zabezpieczenia przy pomocy Kensington
Lock.

Urzadzenie musi posiadaé przynajmniej 4 zatoki na dyski SATA HDD 3,5” oraz 1

zatoke na dysk SATA SSD 2,5”
Budowa

Urzadzenie musi posiada¢ wbudowane diody LED informujgce o dziataniu dyskéw
twardych.

Urzadzenie musi posiada¢ wbudowany przycisk (zabezpieczony przed
przypadkowym nacisnieciem) pozwalajgcy na jego reset do ustawien fabrycznych.

Urzadzenie musi posiada¢ wbudowang pamiec na poziomie 4GB DDR4 z
mozliwoscig rozbudowy do 32GB DDRA4.

Urzadzenie musi posiadac przynajmniej ponizsze certyfikaty
CE,FCC,BSMI,VCCI,RCM

Rozwigzanie musi by¢ dostepne do zarzgdzania w jezyku polskim.

Rozwigzanie musi byé objete przynajmniej 2-letnig gwarancja
producenta.

Rozwigzanie musi pozwala¢ na tworzenie RAID w tym przynajmniej
RAIDO, 1,5, 6, 10, 50,60.

Rozwigzanie musi posiada¢ wbudowane narzedzie do
monitorowania aktualnego wykorzystania zasobéw, w tym co
Funkcjonalno$é: najmniej procesora, pamieci RAM, pamieci masowej, aktualnie
uruchomionych procesdw. Dodatkowo musi tez zawiera¢ informacje
na temat uruchomionych ustug i temperaturze pracy dyskéw
twardych i procesora.

Rozwigzanie musi pozwala¢ na weryfikacje wykorzystania tgcza
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internetowego.

Synchronizacja danych musi by¢ mozliwa w czasie rzeczywistym oraz
dysponowac konfiguracjg harmonogramu. Harmonogram musi
umozliwiaé¢ wykonanie synchronizacji: Codziennie, Co tydzien, Co
miesigc lub Regularne wykonanie z odstepem czasowym

Rozwigzanie musi umozliwiaé tworzenie kopii zapasowej
przechowywanych danych.

Kopia zapasowa musi mie¢ mozliwos$¢ przestania danych do:

a. Innego urzadzenia

b. Wykona¢ backup do chmury, w tym co najmniej do
jednego z nastepujacych: Amazon S3, Onedrive, Google

c. Nazewnetrzny dysk z pomocg portu USB 3.0

Rozwigzanie musi udostepnia¢ dziennik pozwalajgcy na weryfikacje
wykonania zadan backupu.

Rozwigzanie musi posiadac przegladarke plikow, znajdujacych sie na
urzadzeniu.

Rozwigzanie musi byé zarzgdzane przez przeglagdarke WWW.

Rozwigzanie musi mie¢ mozliwos¢ konfiguracji portu na ktérym
dostepny jest interfejs zarzadzania.

Rozwigzanie musi mie¢ mozliwos$¢ wskazania protokotu na ktérym
udostepniany jest interfejs WWW, w tym przynajmniej http i https.

Rozwigzanie musi mie¢ mozliwos¢ automatycznego wylogowania w
przypadku bezczynnosci.

Rozwigzanie musi posiada¢ mozliwos$¢ agregacji taczy w oparciu o
dwa linki, w tym co najmniej trzy z ponizej wymiononych:

a) Round Robin

a) Active backup

b) Trunking

c) Broadcast

d) LACP

e) Transmit load ballancing
f) Adaptive load ballancing

Rozwigzanie musi wspierac protokot IPv6.
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Rozwigzanie musi posiadac zaktadke diagnostyczng pozwalajacg na
weryfikacje probleméw z siecig. Opcja ta musi pozwala¢ na wydanie
polecen co najmniej takich jak ping czy traceroute.

Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia kontroli dostepu w
oparciu o: Pojedynczy adres IP, Sie¢, Zakres adreséw

Kontrola dostepu musi umozliwiaé wskazanie czasu blokowania
dostepu na co najmniej:

a. Nazawsze
b. 7,14,21 dni
c. 24 godziny
d. 30 minut

Rozwigzanie musi posiada¢ wbudowang zapore osobistg.

Rozwigzanie musi posiadaé¢ mozliwos¢ podgladu nawigzanych
potgczen wraz z mozliwoscia ich zablokowania i przerwania.

Rozwigzanie musi udostepnia¢ mozliwos¢ zaimportowania wtasnego
certyfikatu SSL.

Rozwigzanie musi oferowac ustuge harmonogramu dla zasilania.
Harmonogram musi pozwala¢ na okreslenie czasu dla wyfgczenia,
ponownego uruchomienia i uruchomienia systemu.

Rozwigzanie musi oferowac mozliwo$¢ aktualizacji systemu
operacyjnego w sposob reczny.

Rozwigzanie musi posiada¢ mozliwos$é przywrdcenia ustawien
domysinych w tym: ustawien sieci, wszystkich domysinych ustawien

Rozwigzanie musi udostepniaé synchronizacje uzytkownikéw z
Active Directory oraz udostepnia¢ tworzenie lokalnych
uzytkownikdéw i grup uzytkownikow.

Rozwigzanie musi udostepniaé mozliwos¢ utworzenia katalogu home
dla kazdego z uzytkownikow.

Rozwigzanie musi udostepniaé funkcjonalnos¢ WORM — Write Once
Read Many lub inne rozwigzanie zabezpieczajgce przed atakami typu
ransomware i szyfrowaniem danych

Rozwigzanie musi udostepniaé¢ mozliwos¢ podgladu systemu RAID.

Rozwigzanie musi udostepniaé podglad pojedynczych dyskéw
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twardych, w tym dostep do numeru seryjnego dysku, pojemnosci
dysku i statusu dysku.

Rozwigzanie musi mie¢ mozliwos¢ przestania powiadomienia, w
przypadku osiggniecia wskazanej przez administratora zajetosci
dyskow.

Rozwigzanie musi udostepnia¢ mozliwos$¢ utworzenia woluminu
wirtualnego.

Rozwigzanie musi udostepniaé¢ mozliwos¢ buforu SSD.

Rozwigzanie musi udostepniaé mozliwos¢ deduplikacji.

Rozwigzanie musi umozliwia¢ uruchomienie maszyn wirtualnych.

Rozwigzanie musi umozliwia¢ okreslenie uprawnien uzytkownikéw
wzgledem maszyn wirtualnych.

Obstuga aplikacji Rozwigzanie musi udostepniaé¢ mozliwos¢ tworzenia kopii
zapasowych dla maszyn wirtualnych zgodnie z harmonogramem oraz
recznie.

Rozwigzanie musi posiadaé¢ mozliwos¢ udostepniania stron WWW.

Rozwigzanie musi udostepniaé mozliwos¢ przesytania logéw do
serwera Syslog.

Rozwigzanie musi udostepniaé¢ mozliwos¢ powiadomien za

Raportowanie posrednictwem poczty e-mail.

Rozwigzanie musi udostepniaé mozliwos¢ wykorzystania ustugi
SNMP.

Oprogramowania do backup-u
1. Oprogramowanie musi wspierac fizyczne i wirtualne komputery z systemem operacyjnym Windows
7 i nowsze oraz systemy Linux (dystrybucje Ubuntu, Debian), Windows Server 2012 lub nowsze
2. Oprogramowanie musi sktadac sie z dwdch czesci/modutéw — aplikacji kilenckiej (agenta)
instalowanej na stacjach roboczych lub serwerze oraz systemu centralnego zarzadzania kopiami
zapasowymi.
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3. Zarzadzanie systemem kopii zapasowych musi posiadac¢, co najmniej ponizsze funkcjonalnosci:

Mozliwos¢ uruchomienia systemu zarzadzania na lokalnym urzadzeniu na nastepujgcych
systemach operacyjnych: Windows 10 lub nowszy, Linux (dystrybucje Debian, Ubuntu),
Windows Server 2012 lub nowszy

Mozliwos¢ uruchomienia systemu zarzadzania w chmurze lub posadowionym na serwerze
dostawcy z dostepem do niego przez internet za pomoca przegladarki internetowej
Interfejs zarzadzania w jezyku polskim oparty na przeglagdarce WWW. Zgodnos¢ interfejsu z
wiekszoscig popularnych przegladarek www w tym Firefox i Chrome.

Interfejs musi oferowaé mozliwo$é prezentacji najwazniejszych danych dotyczacych stanu
systemu i zadan przez niego realizowanych w przejrzystej formie graficznej

Modut raportujacy z mozliwoscig zdefiniowania zawartosci, formy i czestotliwosci
generowania raportow oraz metody ich dostarczania (np. wysytanie na podany adres
email).

Mozliwos¢ definiowania uprawnien dla uzytkownikdéw systemu w tym definiowanie
dostepu do poszczegdlnych obiektow (maszyn, hostow, lokalizacji, modutdw, itp.).
Mozliwos¢ definiowania plandw wykonywania kopii zapasowych, ich replikacji i
zarzadzaniem ich retencjg (kasowaniem).

Mozliwos¢ tworzenia zcentralizowanych (obejmujgcych swym zasiegiem wiele maszyn lub
ich grupy) planéw wykonywania kopii zapasowych.

Mozliwosc¢ zdalnej instalacji agentow kopii zapasowych na maszynach z systemem
operacyjnym Windows oraz zdalnego ich uaktualniania.

Mozliwos¢ zdalnego zarzadzania procesem wykonywania kopii zapasowej i odzyskiwania
danych.

Centralny katalog wszystkich danych zapisanych w kopiach zapasowych.

4. Aplikacja kliencka ma umozliwia¢ obstuge stacji roboczych lub serwerdw (mogg by¢ rézne aplikacje
dedykowane pod poszczegolne platformy systemowe)

Aplikacja kliencka musi wspieraé nastepujgce systemy operacyjne: Windows 7 i nowsze,
Windows Server 2012 i nowsze, Linux (dystrybucja Debian, Ubuntu)

5. Wykonywanie kopii zapasowych musi posiadaé, co najmniej ponizsze funkcjonalnosci:

Kopie zapasowe catych dyskow i partycji.

Kopie zapasowe wybranych plikéw i folderéw.

Kopie zapasowe aplikacji MS SQL (ze srodowisk serwerowych)

Zapis kopii zapasowych (plikowych i dyskowych) w magazynie chmurowym dostarczanym
przez producenta systemu oraz przez jednego z popularnych dostawcéw chmurowych
Google, Microsoft, Amazon

Zapis kopii zapasowych na lokalne udziaty sieciowe w tym na NAS

Zapis kopii zapasowych na wiecej niz jeden lokalny NAS

Mozliwos¢ wyszukiwania plikéw w kopiach zapasowych.

Mozliwos¢ szyfrowania plikdw kopii zapasowych.

Kompresja plikéw kopii zapasowych.

Mozliwosc replikacji kopii zapasowych na kolejne nosniki (dyski, magazyn chmurowy).
Mozliwos¢ zaplanowania zadan zwigzanych weryfikacja, replikacja i retencja plikdw kopii
zapasowych.

Granularne odtwarzanie baz danych Microsoft SQL (ze $rodowisk serwerowych)
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6. Oprogramowanie musi umozliwiaé odtwarzanie kopii zapasowych w oparciu o co najmnie;j:
s Odtworzenie catej maszyny (odtworzenie z kopii dysku)
e QOdtworzenie catej maszyny na innej platformie sprzetowej niz ta, z ktérej wykonano kopie
Zapasowa.
e QOdtworzenie poszczegdlnych plikdw i folderéw zaréwno z kopii catego dysku jak i z kopii
poszczegdlnych plikéw.

7. Dodatkowe wymagania zwigzane z ochrong danych
e QOchrona przed ztosliwym oprogramowaniem szyfrujgcym dane (np. ransomware)

8. Inne w tym model licencjonowania rozwigzania
e Licencji dozywotnia tzn. oprogramowanie ma zachowac petng funkcjonalnos¢ w przypadku
braku wykupienia wsparcia serwisu.
e Licencja na 46 stacji roboczych
Wsparcie producenta systemu i aktualizacja oprogramowania przez okres
minimum 18 miesiecy
e Przeprowadzenie szkolenia z obstugi systemu dla pracownika urzedu obejmujgce m.in.
poruszanie sie po systemie, instalacje agentéw (w tym zdalne), tworzenie kopii
zapasowych, odtwarzanie danych z obrazu i z plikdw. Szkolenie moze odbywac sie w formie
webinaru.

Czes¢ 3 - Dostawa 3 szt. przelgcznikéw gigabitowych

Urzadzenie musi byé/posiadaé:

dostepne w formie zintegrowanej obudowy typu RACK 19” All-in-One. o
wysokosci 1U . W zestawie powinny sie znalez¢ wszystkie niezbedne akcesoria
umozliwiajgce montaz w szafie 19”

aktywny system chtodzenia.
wbudowane diody LED informujgce o dziataniu poszczegdlnych portow.

Budowa
certyfikaty: CE,FCC,BSMI,VCCI,RCM

objete przynajmniej 2-letnig gwarancjg producenta.
zasilacz wewnatrz urzadzenia obstugujgcy m.in. napiecie 230 V 50 Hz

dwa niezalezne obrazy systemu na pamieciach typu flash umozliwiajgce
m.in. bezpieczny proces aktualizacji systemu

Urzgdzenie musi posiadac:
Porty 48 portéw 10/100/1000BASE-T RJ45

2 porty SFP+,
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2 porty 10GBASE-T RJ45

Urzadzenie powinno umozliwiac:

Automatyczne dostosowywanie sie do kabli prostych i skrosowanych
(Auto-MDI/MDIX) na wszystkich portach 10/100/1000 BASE-T.

Mozliwo$¢ automatycznego negocjowania w trybie pét/petnego dupleksu
na kazdym porcie

Stackowanie przetgcznikow

zdalng diagnostyke kabli -wykrywanie problemoéw z kablami
podtgczonymi do przetgcznika.

zarzadzanie przetacznikiem za pomoca przegladarki internetowej ze
wsparciem dla HTTPS/SSL

powinno posiada¢ funkcjonalnosé konsoli CLI wraz z portem konsoli
RJ45

. » wykorzystania ustugi SNMP.
Funkcjonalnos¢
Petng obstuge protokotu IPv4 i IPv6

obstuge protokotu NTP (m.in. synchronizacja czasu)

Tworzenie listy kontroli dostepu (ACL) w szczegdlnosci filtrowanie
ruchu oparte na adresie MAC, adresie IP lub na czasie

obstuge 10 Gbitowych potgczen miedzianych za pomoca
okablowania cat 6 do 50 m

obstuge protokotu drzewa opinajgcego (STP)

obstuge VLAN-Ow i faczy typu trunk, mozliwos¢ wydzielania VLAN dla
wydzielonej sieci dla telefondéw IP

obstuga przekaznika DHCP (DHCP relay)

agregacje portéw aby utworzy¢ ultraszybkie potgczenie pomagajace
zapobiegac¢ waskim gardtom w ruchu.

Niezawodno$é MTBF — 25 lat
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Czesc¢ 4 - Dostawa oprogramowania serwera zarzadzania komputerami przy pomocy kontrolera domeny

Active Directory wraz z niezbedng platformg sprzetowa

Domena Active Directory

Dostawa oprogramowania serwera zarzgdzania komputerami przy pomocy kontrolera domeny
wraz z niezbedna platforma sprzetowg oraz wsparcie techniczne i prawo do aktualizacji na 18
miesiecy.

1.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

2.1

2.2,

2.3.

2.4,

2.5.

2.6.

2.7.

Oprogramowanie dostarczone razem z serwerem musi zapewni¢ mozliwos¢ zarzadzania systemem i konfiguracja
przez przeglgdarke WEB, zapewniajgc funkcjonalnos¢:

interfejs obstugi serwera musi byc¢ realizowany przez najnowszg przegladarke internetowg w tym Firefox i
Chrome

system powinien przed zalogowaniem do panelu zarzadzajgcego informowac w czasie rzeczywistym
administratora o obcigzeniu: catego systemu, procesora, pamieci oraz interfejsu sieciowego na dynamicznych
wykresach. Wskazujgc myszkg dane na wykresie powinny pokazywac wartosc obcigzenia. Informacje o
obciazeniu catego systemu, procesora, pamieci oraz interfejsu sieciowego powinny by¢ archiwizowane w
serwerze i dostepne przez system raportujgcy dla okreséw: godzinowy, dzienny, tygodniowy i miesieczny,

serwer musi umozliwiac realizowanie ustug (FTP, FTP z opcja szyfrowania SSL/TLS, TFTP, NFS),
musi posiadaé system antywirusowy,

mozliwosc¢ zarzgdzania serwerem poprzez protokét SNMP w wersji 1/2/3,

musi umozliwia¢ dostep administratoréow przez przeglgdarke WEB,

wbudowany firewall zarzgdzany przez przeglgdarke WEB,

przed zalogowaniem administratora do interfejsu serwera WEB, powinien bez autoryzacji odczytywaé parametry
obcigzenia serwera pokazywane na dynamicznych wykresach w przeglagdarce WEB,

system musi umozliwiaé generowanie certyfikatéw SSL przez przegladarke WEB,

system powinien posiadaé¢ mozliwos$¢ importowania zewnetrznych certyfikatéw SSL przez przeglagdarke WEB,
W zakresie obstugi domeny, dostarczone oprogramowanie musi zapewnic funkcjonalnos¢:

zarzgdzania do min. 50 uzytkownikdw, grup,

zarzadzanie do min. 50 komputeroéw,

zarzadzanie do min. 50 urzadzen,

zarzadzania polisami GPO,

obstuge profili uzytkownikow oraz profili mobilnych,

obstuge do min. 75 jednoczesnych podtgczen do serwera domeny,

zarzadzania uzytkownikami, grupami, komputerami podpietymi do kontrolera domenowego przez przeglgdarke
WEB,
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2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

2.22.

2.23.

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

mozliwos¢ tworzenia uzytkownikdéw i grup w kontrolerze domeny przez przegladarke WEB,
nadawania haset dla uzytkownikdw w kontrolerze domeny przez przegladarke WEB,
wyszukiwania po nazwie uzytkownika, grupy i komputera przez przeglagdarke WEB,

listy uzytkownikéw, ktorym wygasta waznos¢ konta dostepna w przeglgdarce WEB,

listy zablokowanych kont w kontrolerze domeny dostepna w przegladarce WEB,

wszystkie operacje zaktadania i modyfikacji oraz usuwania kont, grup, komputeréw w kontrolerze domenowym
przez przeglgdarke WEB powinny by¢ raportowane w centralnym repozytorium systemowym,

mozliwos$¢ wyswietlenia oraz akceptowania polityki bezpieczernstwa przed zalogowaniem uzytkownikéw do
serwera domenowego,

administrator podtgczajacy sie do kontrolera domeny musi mie¢ mozliwos$¢ autoryzacji i logowania sie do
serwera domenowego przy pomocy jednego dostarczonego do serwera urzgdzenia sprzetowego token
wykorzystujacy port USB,

Administrator zanim dokona logowania do kontrolera domeny przy pomocy urzadzenia sprzetowego token moze
wyswietli¢ wewnetrzng polityke bezpieczenstwa informacji Urzedu. Administrator Bezpieczenstwa Informacji

ma mozliwos¢ zarzadzania trescig, ktéra jest wyswietlana i akceptowana w procesie logowania do systemu
operacyjnego lub kontrolera domeny.

Administrator wyciggajac urzagdzenie autoryzacyjne token z portu USB bedzie miat blokowany system operacyjny.

Zastosowane urzadzenie sprzetowe token powinno umozliwia¢ przypisywanie konkretnego komputera (wraz z
logowaniem administrator do kontrolera domeny) do urzadzenia sprzetowego token,

Pamieé urzadzenia sprzetowego token musi umozliwia¢ zdefiniowania do 20 uwierzytelnien do systemu
operacyjnego i kontrolera domeny,

Urzadzenie sprzetowe token musi wykorzystywaé tylko jeden port USB w wers;ji 2.0 lub 3.0,
Urzadzenie sprzetowe token w celu uwierzytelnienia musi wymagaé stosowania min. 6 znakowego PIN-u,
wspotpracy z klientami Windows 10 w wersji professional.

Automatyczny backup kontrolera domeny na znajdujacy sie w sieci lokalnej sieciowg macierz dyskowg (serwer
NAS)

Oprogramowanie musi umozliwia¢ wirtualizacje dowolnych systeméw operacyjnych i musi realizowac:
obstuge minimum cztero-rdzeniowego procesora,

obstuge minimum 32GB RAM-u,

obstuge vmware VMDK,

obstuge minimum 10 instancji Srodowisk wirtualnych,

zapis stanu maszyny wirtualnej tzw. snapshot,

kopii stanu maszyny wirtualnej,

emulacji wielu urzadzen np. kart sieciowych, kontroleréw SAS,
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3.8. dynamicznej alokacji pamieci na kontener danych

3.9. wspodtpracy z kontrolerami SATA, SCSI,

3.10. tryb pracy sieciowej min NAT, tunel UD, Bridge oraz wielu interfejséw sieci,
3.11. zarzadzanie poprzez przegladarke WEB,

3.12. archiwizacje uruchomionych maszyn wirtualnych.

4. Oprogramowanie musi rowniez umozliwiaé¢ migracje uzytkownikéw lokalnych do serwera domenowego
dziatajgcego w systemie Windows 10 w wersji 32 i 64 bity w wersji professional z licencjg na uzytkowanie
bezterminowa umozliwiajgc przenoszenie do 75 uzytkownikéw i musi realizowaé:

4.1. automatyczne przenoszenie profili i ustawien uzytkownika z konta lokalnego do konta domenowego,

4.2. automatyczne przeniesienie dokumentdéw uzytkownika z konta lokalnego do konta domenowego i nadanie
odpowiednich uprawnien ACL,

4.3. automatyczne przenoszenie uprawnien plikowych i rejestru z konta lokalnego do konta domenowego

4.4, automatyczne przeniesienie lokalnej skrzynki pocztowej Microsoft Outlook i Thunderbird z domysinej lokalizacji
w koncie lokalnym do konta domenowego.

Wdrozenie domeny active directory:

1 Wykonawca do wdrozenia oferowanych rozwigzan musi posiada¢ nastepujgce osoby z uprawnieniami:

1.1 jedng osobe posiadajgcy uprawnienia Audytora Wiodgcego I1SO 27001:2013 i Audytora Wewnetrznego I1SO 14001
i 50001 lub uprawnienia réwnowazne,

1.2 jedng osobe posiadajgcy uprawnienia Audytora Wewnetrznego ISO 27001:2013 i MCSA SQL Server 2012 i MCSA
Windows Server 2012 lub uprawnienia rGwnowazne.

2 W ramach wdrozenia wykonawca przeszkoli kadre informatyczng Urzedu z wdrozonych rozwigzan. Osoba
szkolgca musi posiada¢ uprawnienia Audytora Wiodgcego ISO 27001:2013 lub uprawnienia réwnowazne.

Serwer obstugujqgcy domene Active Directory

1. Obudowa: RACK 1U

2. Procesor: Jeden procesor czterordzeniowy z obstugg instrukcji 64 bitowych umozliwiajgcy osiggniecie
wyniku min. 6800 punktéw w tescie PassMark CPU Benchmarks dostepnym na stronie
http://www.cpubenchmark.net/high end cpus.html. Procesor z obstugg wirtualizacji.

. Pamie¢: min. 32GB dedykowane do pracy serwerowej

. 4 kieszenie HotSwap SATA3

. 1 dysk systemowy o poj. min. 1TB zamontowany w kieszeni HotSwap w zestawie

. 3 dyski na dane o poj. min. 2TB zamontowane w kieszeniach HotSwap w zestawie

. Obstuga sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s

. Wsparcie KVM przez LAN

. Panel przedni chronigcy kluczem dostepu do dyskéw

10. Czujnik otwarcia obudowy

11. Komplet szyn montazowych oraz innych akcesoriow umozliwiajgcych montaz w szafie 19” w zestawie
12. Gwarancja: 2 lata gwarancji producenta.

O 00N UV &~ W
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Czes¢ 5 - System zarzadzania infrastrukturg IT

Oprogramowanie musi wspierac fizyczne komputery z systemem operacyjnym Windows 7 i nowsze oraz
systemy Linux (dystrybucje Ubuntu, Debian), Windows Server 2012 lub nowsze

Oprogramowanie musi sktada¢ sie z dwdch czesci/modutéw — aplikacji kilenckiej (agenta)
instalowanej na stacjach roboczych lub serwerze oraz systemu centralnego zarzgdzania. System
zarzgdzania ma mie¢ mozliwos¢ uruchomienia na lokalnym urzadzeniu na nastepujgcych systemach
operacyjnych: Windows 10 lub nowszy, Windows Server 2012 lub nowszy.

Licencja na oprogramowanie ma obejmowac 54 stacje roboczych

Wsparcie producenta systemu i aktualizacja oprogramowania przez okres minimum 18 miesiecy
System ma umozliwiaé przeprowadzanie monitoringu i audytu urzadzen znajdujgcych sie w sieci
lokalnej zamawiajgcego.

Podstawowe wymagania dla systemu:

e posiada bezterminowa licencje. (System ma zachowac petng funkcjonalnos¢ w przypadku nie
wykupienia wsparcia producenta (na ostatnio zakupionej wers;ji))

e posiada interface uzytkownika w jezyku polskim oraz wsparcie techniczne mailowe oraz
telefoniczne w jezyku polskim.

e Przechowywanie danych w bazie danych w wersji darmowej z automatycznym pilnowaniem
wielkosci bazy poprzez mozliwo$¢ automatycznego usuwania starszych danych niz wybrang ilos¢ dni

e |ogowania do systemu z réznymi poziomami uprawnien.

e Przydziat komputeréw do grup wedtug struktury organizacyjnej, lokalizacji i uzytkownika

e mozliwos¢ integracji systemu z Active Directory wraz z mozliwoscig cyklicznej synchronizacji
uzytkownikéw i komputeréw

e instalacji agentdw z konsoli zarzadzajacej

e TCP/IP serwer — ustuga systemowa nastuchujgca na dowolnie wybranym porcie
umozliwiajgca komunikacje z agentem

e Portal webowy dla catego systemu — mozliwos¢ przeglagdania wynikdw z audytu oraz
monitoringu za posrednictwem przegladarki www wedtug definiowanych uprawnien.

e personalizacji widoku - widoczno$é, szeroko$é i kolejno$é poszczegdlnych elementéw moze
zostac zapisana.

e Tworzenie kopii zapasowej bazy danych bezposrednio z konsoli programu

e Dostosowanie do RODO — m.in. anonimizacja danych uzytkownikow.

e przeprowadzania audytu na komputerach z systemami Windows 7 i nowszymi, Linux
(dystrybucje Ubuntu, Debian), Windows Server 2012 i nowszymi

e audytowanie komputerdw nie podtgczonych do sieci za posrednictwem zewnetrznego
nosnika (pendrive)

e zbieranie szczegétowych informacji o sprzecie i jego podzespotach (procesorach,
pamieciach, ptytach gtéwnych, dyskach twardych, nosnikach danych, urzadzeniach
wej/wyj, itp.) wraz z numerami seryjnymi (lub mozliwos¢ recznego dopisania numeréow
seryjnych).

e automatyczne wykrywanie typu komputera (np. stacjonarne, przenosne, serwery oraz
wirtualne)
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e identyfikacja systemu operacyjnego wraz z kluczem licencyjnym i numerem seryjnym

e identyfikacja oprogramowania, a w przypadku sktadnikéw pakietu MS Office identyfikacja
wers;ji, klucza licencyjnego i numeru seryjnego (o ile znajduje sie lokalnie na komputerze).

e zbieranie informacji o wszystkich plikach na dyskach (definiowanie dowolnych rozszerzen)

e mozliwo$é zataczenie elektronicznych dokumentéw do wybranych pozycji w majatku lub
licencji (faktury, dokumenty, oprogramowanie, drivery itd.)

e zarzadzanie posiadanymi licencjami — biezgce sledzenie licencji i poréwnywanie
zakupionych licencji z uzytkowanymi

e mozliwo$é wprowadzania licencji Upgrade, czasowych, ewidencja licencji CAL, MOLP, OEM

e zarzadzanie oraz przypisywanie licencji ma by¢ w petni zautomatyzowane. Dla multilicencji
lub licencji retailowych mozliwo$¢ automatycznego przypisywania jak réwniez
automatycznego odbierania (jezeli program zostanie usuniety z komputera, licencja wroci
do puli wolnych licencji)

e identyfikacja zainstalowanego oprogramowania na podstawie wiasnej bazy wzorcow
aplikacji, programow i pakietdw bez recznego uzupetniania wpisu.

e ewidencjonowanie dowolnego sprzetu komputerowego (skaner, drukarka, pendrive,
switch, komoérka itd.)

e mozliwo$é zachowania danych dotyczgcych wycofanego komputera w bazie danych bez
zajmowania licencji systemu audytujacego.

e rejestrowanie napraw sprzetu

e dziatania na majgtku mozna wykonywac¢ na wielu pozycjach réwnoczesnie.

e zdalne zarzadzanie stacjami: przejecie kontroli (przejecie obecnej sesji uzytkownika),
przesytanie wiadomosci, sprawdzenie jakosSci potaczenia, mozliwos$é kopiowania plikow,
przejmowanie monitora, myszy, klawiatury; zdalne wytaczanie komputera, zdalny restart.

e skan otwartych i zamknietych portow, skan stanu ustug

e zdalne zarzadzanie ustugami (status, sposéb uruchomienia)

e zdalny pulpit dostepny bezposrednio z programu

e zdalne: instalacja (bez ograniczenia wielkosci pliku instalacyjnego), odinstalowanie,
odinstalowanie - msi, kopiowanie, kasowanie plikdw i katalogéw, uruchamianie skryptow
lub plikdw, wytaczenie i restart komputera, wylogowanie uzytkownika

e przy instalacji mozliwos¢ zdefiniowania serii dziatan, ktdre sg zalezne od siebie, (bez
poprawnego wykonania dziatania, nastepne dziatanie nie zostanie uruchomione).

e mozliwos$é zaplanowania instalacji niezaleznie od tego czy wybrane komputery sg wtgczone
lub wytgczone oraz zaplanowanie instalacji w okreslone dni, oraz godziny, w ktéorym maja
by¢ dziatania wykonywane.

e alertowanie zdarzen za pomocg maila oraz wyskakujgcych okien oraz definiowania
poprzedzajgcych notyfikacji zwigzanych ze zdarzeniem (np. tydzien przed)

e dostep do raportéw z poziomu przegladarki www
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e blokowanie aplikacji — mozliwos¢ zdefiniowania aplikacji zabronionych i uniemozliwienie
ich uruchomienia (takze w przypadku kiedy uzytkownik zmieni nazwe pliku
uruchamialnego), z mozliwoscig notyfikacji mailowej na wskazany adres lub wyswietlenia
okna z ostrzezeniem na ekranie uzytkownika.

e blokowanie stron www, blokowanie wszystkich protokotéw dla danej domeny, takich jak:
http, https, ftp, imap, pop3, smtp, itp.

e blokowanie dyskéw USB wg numery seryjnego oraz sygnatury dysku.

e autoryzacja dyskéw USB - definiowanie , biatej listy” dyskéw USB i blokowanie
nieautoryzowanych.

e blokowanie napedéw CD/DVD

e monitoring czasu pracy w aplikacji, w tym podziat czasu dziatania aplikacji na czas pracy (od
momentu wigczenia do momentu wytgczenia aplikacji) oraz czas aktywnosci (rzeczywisty
czas aktywnosci uzytkownikéw, okno (on top) na ekranie), statystyki wg czasu, grup,
aplikacji

e informacje o odwiedzanych przez uzytkownikéw stronach www: czas, statystyki wg
domeny, czasu, uzytkownika, konkretnych stron, czas pracy, czas aktywnosci uzytkownika,
doktadny adres strony www — aktywny odnosnik, tytuf strony.

e monitoring obcigzenia procesora, wykorzystania pamieci, ruchu na kartach sieciowych
komputera w tym ilos¢ pobranych (download) oraz wystanych (upload) danych.

e monitoring wydrukéw (jakie dokumenty, ile, z jakiej drukarki, kiedy, jaki uzytkownik
drukowat, liczba kopii, wydruk dwustronny

e monitoring zmian na dyskach USB (zmiana nazwy pliku, wielkosci, kasowanie pliku, itp.)

e monitoring zmian w wybranych katalogach (zmiana nazwy pliku, wielkosci, kasowanie
pliku, modyfikacja itp.)

e podstawowe informacje o komputerze uzytkownika (dane uzytkownika, nazwa komputera,
zalogowany uzytkownik, adres IP, adres MAC)

e automatyczna aktualizacja agentéw monitoringu

e mozliwosé wytgczenia poszczegdlnych dziedzin monitoringu: www, aplikacje, obcigzenie
procesora, obcigzenie pamieci RAM, monitoring wydrukow,

e opcja wyswietlania komunikatu o wigczeniu monitoringu podczas startu agenta (informacja
RODO)

e Wykonywanie raportéw m.in. o wygasajgcych licencjach i gwarancjach, zainstalowanym
oprogramowaniu w sieci, zestawienia licencjonowanych i nielicencjonowanych programéw,
Rozmiar wolnego miejsca na partycjach dyskéw (w MB i w %), llosci, rozmiarze,
rozszerzeniu oraz doktadnej lokalizacja (Sciezka dostepu) plikéw danych i plikdéw
multimedialnych, poréwnywanie zmian pomiedzy stanem aktualnym a historycznym

e Mozliwos¢ tworzenia dokumentéw dotyczgcych przekazania majgtku, np.: protokét
przekazania komputera, list majatku, kart, specyfikacji, protokotéw przeniesienia, usuniecia
itp.
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e Generowanie raportéw do zdalnego zatwierdzenia przez uzytkownikéw np. w przypadku
przypisania sprzetu do nowego uzytkownika.

e wspomaganie procesu inwentaryzacji np. poprzez aplikacje na urzadzenia z systemem
Android do sczytywania kodéw kreskowych

e tworzenia historii komputera — mozna stwierdzi¢, kiedy np. doszto do zmiany uzytkownika
komputera bez aktywnego wprowadzenia informacji o przeniesieniu.

e Ewidencja akcesorii przypisanego do majatku, ktére pozwalajg na ewidencjonowanie
majatku o niskiej wartosci (np. etui i tadowarka przypisana do laptopa)

e Mozliwos¢ powielania majatku podobnych do juz istniejgcych wpiséw.

e Powiadamianie (alerty) mailowo np. podczas przekroczenia zdefiniowanych poziomu
poszczegdlnych monitorowanych parametréw np. obcigzenia RAM, procesora CPU,
zajetosci dyskow

e Graficzne przedstawienie wynikéw —wykresy z legenda

e Raporty wybranej grupy uzytkownikéw (np. TOP 5 itp.)

e eksport dowolnych raportéw do formatéw: .csv, .xls, .xlsx, .html, .pdf, .rtf, .jpeg, .png. z
mozliwoscig wysytania danych za pomocg maila.



