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Rozdzial 1 Postanowienia wstepne

1.1 Cele i zakres dokumentu

Niniejszy dokument przedstawia standardy i tzw. dobre praktyki w zakresie planowania,
projektowania, wdrazania, uzytkowania oraz bezpieczenstwa systemow lacznosci i informatyki.
Standardy te winny by¢ stosowane w jednostkach organizacyjnych Policji, w celu stworzenia
warunkéw do zapewnienia interoperacyjnosci, spdjnosci, poufnosci i integralnosci oraz
efektywnosci rozwiazan w obszarach tacznosci i informatyki.

W przypadku, gdy obecnie uzytkowane elementy systemow lacznosci i informatyki nie
spelniaja wymagan okreslonych w dokumencie, zaleca si¢ podjecie dzialan zmierzajacych do
zapewnienia zgodnosci. Tempo wprowadzania zmian dostosowawczych zalezy od mozliwosci
finansowych jednostki. W przypadku podjgcia decyzji o nierealizowaniu dzialan dostosowawczych,
kierownik jednostki organizacyjnej Policji przeprowadza analize ryzyka skutkéw niezapewnienia
interoperacyjnosci, spojnosci, poufnosci i integralnosci oraz efektywnosci rozwiazania, okreslajac
i akceptujac ryzyka szczatkowe.

1.2 Akty prawne obowigzujace w zakresie przedmiotowym objetym dokumentem

Wszelkie dzialania w zakresie objetym niniejszym dokumentem, musza by¢ zgodne z
obowiazujacymi regulacjami prawnymi, zawartymi w ustawach i aktach wykonawczych.

1.3 Terminologia przyj¢ta w dokumencie

1) 4FSK (Four-level Frequency czterowartosciowe kluczowanie czestotliwosci
Shift Keying)

2)  AAA (Authentication, uwierzytelnianie, autoryzacja, rozliczalnosé.
Authorization and Accounting)

3) Administrator Policjant albo pracownik Policji, ktéremu powierzono
obowigzki w  zakresie  eksploatacji  systemu
teleinformatycznego, sieci lub ich wyodrgbnionych
komponentéw. Administrator6w wyznaczaja wlasciwi
przetozeni. Osobom wyznaczanym do pelnienia roli
administratora mozna uzupeilni¢ nazwe funkcji o
okreslenie wskazujace na specyfike wykonywanych
zadan, przez te osoby lub o ograniczona wlasciwosé
terytorialng, np. administrator urzadzen sieciowych,
administrator materialow kryptograficznych,
administrator baz danych, administrator lokalny,
administrator kopii zapasowych itp. W systemach
teleinformatycznych, w ktérych przetwarzane sg
informacje niejawne, sposob powolywania oraz
zadania administratoréw systemu okresla
dokumentacja bezpieczenstwa tworzona na podstawie
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4)

5)

6)

7

8)

9)

10)

11)

12)

13)

14)

Administrator Lokalny

Akredytacja

Algorytm Szyfrowania
Danych

APN (Access Point Name)

Atak typu DoS (Denial of
Service)

Autoryzacja

BER - (Bit Error Ratio)

Bezpieczenstwo danych

Bezpieczenstwo TI
(teleinformatyczne)

BLiI KGP

BTUU

przepisow o ochronie informacji niejawnych.

Policjant albo pracownik Policji wyznaczony przez

wlasciwego przelozonego, ktéry odpowiada za
prawidlowe funkcjonowanie, eksploatacje
i zabezpieczenie, uzytkowanych w tej jednostce lub
komorce organizacyjnej Policji, komponentéw

systemow lacznosci oraz informatyki, wymagajacych
dziatan administracyjnych i eksploatacyjnych.

formalne potwierdzenie przez uprawniony podmiot
spelnienia ustalonych wymagan i kryteriow jakosci.

sposob szyfrowania informacji przetwarzanych w
systemach teleinformatycznych. Przyktadami takich
algorytméw s3 DES (Data Encryption Standard),
3DES, AES (Advanced Encryption Standard) i inne.

dedykowany punkt dostgpu do sieci operatora GSM,
umozliwiajacy transmisj¢ danych.

atak na system komputerowy lub usluge sieciowa
wcelu uniemozliwienia dzialania poprzez zajecie
wszystkich  lub  czeéci  wolnych  zasobow,
przeprowadzany roéwnoczesnie z wielu komputerow.

proces, w ktérym sprawdzane jest czy dany podmiot (o
ustalonej wlasnie tozsamosci) ma prawo dostgpu do
zadanych zasobow.

bitowa stopa bledu

zbidr zagadnien z dziedziny informatyki zwigzany
z szacowaniem 1 kontrolg ryzyka wynikajacego z
korzystania z komputerdw i sieci teleinformatycznych,
rozpatrywany z perspektywy poufnosci, integralnosci,
rozliczalnosci i dostgpnosci danych.

wykorzystanie sprzgtowych i programowych srodkéw
w celu ochrony przetwarzanych, przechowywanych
oraz przekazywanych danych w Systemach TI w
sposOéb  zapewniajacy  poufnosé,  rozliczalnosé,
integralnos¢ i dostepnosé.

Biuro Lacznosci i Informatyki Komendy Gléwnej
Policji.

Bezpieczny Tryb Uwierzytelniania Uzytkownika -
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15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

CcbO

CSD

CTCSS (Continuous Tone-
Coded Squelch System)

CWI

DMR (Digital Mobile Radio)

Dostepnosé

duosimpleks

dupleks

EDACS (Enhanced Digital

Access Communication System)

ESD (Electrostatic Discharge)

centralny policyjny system autoryzacji
i uwierzytelniania, specjalizowane oprogramowanie
uprawniajace zidentyfikowanych uzytkownikow do
dostepu do zasobdw informacyjnych Systeméw BLil.

Centrum Dystrybucji  Oprogramowania, ustuga
dostepna w sieci PSTD zawierajaca produkty:
instrukcje, oprogramowanie, zarzadzenia, formularze i
informacje wykorzystywane do pracy z systemami
teleinformatycznymi Policji.

Centralny System Dostgpowy - system dla potrzeb
platformy lokalizacyjno-informacyjnej z Centralna
Baza Danych oraz dostgpu do innych systemow oraz
zasoboéw zewngtrznych.

system wylaczania blokady szuméw odbiornika
cigglym, niestyszalnym tonem podakustycznym

Centralny Wezel Internetowy - wydzielony w BLil
KGP technicznie i organizacyjnie punkt dostarczania
ustug internetowych dla KGP 2z mozliwoscia
dostarczania takich uslug dla innych jednostek
organizacyjnych Policji.

otwarty standard cyfrowej lacznosci radiowej
opracowany przez Europejski Instytut Norm
Telekomunikacyjnych (ETSI)

wlasciwosé  okreslajaca, ze  zaséb  systemu
teleinformatycznego jest mozliwy do wykorzystania na
zadanie, w okreslonym czasie, przez podmiot
upowazniony do pracy w systemie
teleinformatycznym.

sposOb pracy radiowej prowadzony przemiennie na
dwoch réznych czestotliwosciach, przy ktérym
nadawanie i odbior odbywa si¢ na przemian

sposob pracy radiowej, przy ktérym nadawanie i
odbiér prowadzone jest jednoczesnie na dwoch
roéznych czestotliwosciach

stworzony  przez  firmg¢  Ericsson  standard
radiotelefoniczne;j tacznosci dyspozytorskiej
(trankingowej)

wyladowanie elektrostatyczne
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25)

26)

27)

28)

29)

30)

31)

32)

33)

34)

35)
36)

37)

38)

FM (Frequency Modulation)

GDOI (Group Domain Of
Interpretation)

GET VPN (Group Encrypted
Transport)

GPS - (Global Positioning
System)

Integralnosé¢

IPsec (Internet Protocol
Security)

kanal radiowy

Karta mikroSD krypto

KGP

klasa ochrony IP - (Internal
Protection code)

KSP
KWP

lacznos¢ radiowa

maskowanie

modulacja czestotliwosciowa

protokél  zarzadzania kluczami, odpowiedzialny za
ustanawianie wspolnej polityki bezpieczenstwa ( IPsec
SA) pomiedzy routerami bedacymi czlonkami tej
samej “zaufanej” grupy.

zbidr protokoléw stuzacych implementacji
bezpiecznych, szyfrowanych polaczen typu tunel-less
VPN.

satelitarny system lokalizacji

wlasciwosé  okreslajaca, ze  zasdb  systemu
teleinformatycznego nie zostal zmodyfikowany w
sposob nieuprawniony.

zbidr protokotow stuzacych implementacji
bezpiecznych, szyfrowanych polaczen typu punkt-
punkt VPN oraz wymiany kluczy kodowych pomigdzy
komputerami.  Protokoly = wchodzace w  sklad
architektury IPsec stuza do bezpiecznego przesytania
przez sie¢ pakietéw IP.

tor transmisyjny wykorzystywany do
bezprzewodowego przesylania informacji za pomoca
fal elektromagnetycznych

Karta mikroprocesorowa, umozliwiajaca identyfikacje
i uwierzytelenienie uzytkownika terminala MTN

Komenda Gléwna Policji.

kod IP, stopien ochrony obudowy wg normy EN 60529

Komenda Stoteczna Policji.
Komenda Wojewodzka Policji.

taczno$¢ miedzy stacjami radiowymi realizowana w
oparciu o przydzielony kanat radiowy

sposob przekazywania informacji jawnych droga
radiowa, utrudniajacy osobom nieuprawnionym ich
Zrozumienie
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39)

40)

41)

42)

43)

44)

45)

46)

47)

48)

49)

50)

51)

MOS (Mean Opinion Score)

MPLS

MTN

MTP

NAC (Network Access Control)

Napigcie gwarantowane

OST 112

pasmo czestotliwosci

Poczta Elektroniczna

Polifax—A i Polifax-Z

Poufnosé

PPE (Kryptomail)

PSTD (Policyjna Sieé
Transmisji Danych)

subiektywny wspodtczynnik jakosci dzwigku uzywany
w telefonii, zwlaszcza w telefonii VoIP. MOS
podawany jest w skali od 1 do 5 (1 — zla, 5 —
znakomita).

technologia w sieci operatorskiej OST 112 z
zaimplementowanymi  mechanizmami technologii
Multi-Protocol Label Switching.

Mobilny Terminal Noszony — komputer przenosny
komunikujacy si¢ z systemami teleinformatycznymi
dostgpnymi poprzez sie¢ PSTD z wykorzystaniem
bezprzewodowej transmisji danych.

Mobilny  Terminal  Przewozny -  komputer
zainstalowany w pojezdzie, komunikujacy sie z
systemami teleinformatycznymi dostgpnymi poprzez
sie¢ PSTD zwykorzystaniem bezprzewodowej
transmisji danych.

kontrola dostepu do sieci.

napigcie zasilajace gwarantujace parametry zgodnie z
normami/zaleceniami dla sprz¢tu teleinformatycznego.

Ogolnopolska platforma komunikacyjna stuzaca do
obstugi wywotlani na numer alarmowy 112 i inne
numery alarmowe oraz komunikacji = pomig¢dzy
stuzbami  odpowiedzialnymi za ratownictwo i
bezpieczenstwo publiczne.

okreslony zakres czestotliwosci radiowych
przydzielony do pracy radiowej stuzbom Policji

ogblnopolski system poczty elektronicznej Policji
pracujacej na platformie Lotus Notes.

podsieci przeznaczone do transmisji telekopiowej
jawne;j.

wlasciwos¢ okreslajagca, ze informacja nie jest
ujawniania podmiotom do tego nieuprawnionym.

Policyjna Poczta Elektroniczna — system poczty
elektronicznej pracujacej wewnatrz sieci PSTD.

wirtualna sie¢ prywatna VPN, dzialajaca na bazie
wydzielonej sieci szkieletowej OST 112 w technologii
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52)

53)

54)

55)

56)

57)

58)

59)

60)

61)

62)

63)

PSTN (Public Switched
Telephone Network)

radiotelefon

RADIUS (Remote
Authentication Dial In User
Service)

RFC (Request For Comments)

Router CE (Customer Edge)

Router PE (Provider Edge)

Rozliczalnosé

Sieé TI (teleinformatyczna)

simpleks

SINAD

SSR

stacja retransmisyjna

I[P MPLS 2z zaimplementowang kryptografia,
umozliwiajaca taczenie sieci LAN na obszarze calego
kraju w jedng sie¢ korporacyjng i zapewniajaca
uzytkownikom policyjnym bezpieczny dostep do
centralnych systemoéw informatycznych Poligji.

publiczna komutowana sie¢ telefoniczna.

urzadzenie elektroniczne skladajace si¢ z nadajnika i
odbiornika przeznaczone do transmisji dwustronnej
sygnalow (w szczegdlnosci akustycznych) droga
radiowg

protokét  opisany w  RFC2865 dotyczacy
uwierzytelniania, autoryzacji oraz informacji o jego
konfiguracji.

dokumenty opisujace protokoty (standardy)
internetowe  stanowigce  propozycj¢  rozwigzan
przedstawione przez projektantéw i naukowcow do
akceptacji przez odpowiednie organizacje opiniujace i
zatwierdzajace standardy telekomunikacyjne (np.
ANSIL ITU itp.).

router kliencki sieci operatorskiej MPLS.

router brzegowy w sieci operatorskiej MPLS.
wlasciwo$¢ zapewniajaca, ze dzialania podmiotu moga
by¢ przypisane w sposéb jednoznaczny tylko temu

podmiotowi.

element skladowy Systemu TI Policji zapewniajacy
transport danych w sposéb automatyczny.

sposob pracy radiowe] polegajacy na wykorzystaniu
jednej czestotliwoscei, przy ktérym nadawanie i odbior
odbywaja si¢ na przemian

parametr okreslajacy stosunek (sygnal + szum +
znieksztalcenia) / (szum + znieksztalcenia)

Samodzielne Stanowisko Robocze — stanowisko
komputerowe niebedace Stanowiskiem Dostepowym.

zespot urzadzen nadawczo-odbiorczych,
umozliwiajacy dwustronng retransmisje
korespondencji radiowej z automatycznym
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64)

65)

66)

67)

68)

69)

70)

71)

Stanowisko Dostgpowe

SULTelP

SWWN

system konwencjonalny

System TI (teleinformatyczny)

system trankingowy

TACACS (Terminal Access
Controller Access Control
System)

TDM (Time Division
Multiplexing)

wykorzystaniem osobnych czestotliwosci radiowych,
pozwalajacy na zwiekszanie zasiegéw tacznosci
radiowej lub zwigkszanie pojemnosci sieci radiowych
wykorzystujacych kanaty dwuczestotliwosciowe

stanowisko komputerowe, podiaczone do sieci TI w
celu dostepu do centralnych zasobdw informatycznych
Systemow TI BLAI.

System Utajnionej Lacznosci Telekopiowej Policji
funkcjonujagcy w oparciu o podsie¢ komutowana
przeznaczony do szyfrowanej transmisji telekopiowe;.

System Wykrywania Wlaman i Napadow.

podstawowy system lacznosci radiowej stosowany w
Policji wykorzystujacy kanaly czestotliwosciowe o
szerokosci 12,5 kHz z pasma 148 - 174 MHz oraz
modulacje¢ sygnalu F3E

w mysl ustawy z dnia 18 lipca 2002 r. o $wiadczeniu
ustug droga elektroniczng (Dz. U. Nr 144 poz. 1204,
z p6zn. zm.) jest to zespdt wspolpracujacych ze soba
urzadzen  informatycznych 1  oprogramowania,
zapewniajacy przetwarzanie i przechowywanie, a takze
wysylanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomoca wlasciwego dla danego
rodzaju sieci urzadzenia koncowego w rozumieniu
ustawy z dnia 16 wrzesnia 2004 r. - Prawo
telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z p6zn.
zm.).

system tacznosci radiowej typu dyspozytorskiego,
zbudowany w oparciu o sie¢ stacji bazowych,
wykorzystujacy konfigurowalne grupy rozmdwne,
charakteryzujacy sie¢ dynamicznym dostgpem do
kanaléw czestotliwosciowych

protokél opisany wRFC1492. Jest to protokét
uwierzytelnienia, autoryzacji i rozliczenia [AAA -
Autentication, Authorization and Accounting], ktéry
realizuje kontrole  dostgpu  dla  routeréw,
przetacznikdw, punktéw dostepowych, czy sieciowych
serweréw dostepu.

multipleksowanie sygnalu z podzialem czasu
transmisji.
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72)

73)

74)

75)

76)

77)

78)

79)

80)

&1)

82)

83)

84)

TDMA (Time Division Multiple
Access)

TETRA (Terrestrial Trunked
Radio)

TI

Urzadzenie wielofunkcyjne

Uwierzytelnianie

VHF (Very High Frequency)

VLAN (Virtual Local Area
Network)

VLSM (Variable Length Subnet
Mask)

VPN (Virtual Private Network)

Zalecenia (rekomendacje)
ITU-T

Zasilanie bezprzerwowe

Zasilanie podstawowe

Zasilanie rezerwowe

technika pozwalajaca na wielodostep do medium
transmisyjnego z podzialem czasu

otwarty standard cyfrowej radiotelefonicznej lacznosci
dyspozytorskiej (trankingowej) stworzony przez
Europejski  Instytut Norm Telekomunikacyjnych
(ETS])

teleinformatyczny

urzadzenie z funkcjami skanowania, kopiowania,
faksowania oraz drukowania, wyposazone w Kkarte
sieciowa, wysylajace 1 odbierajace dane za
posrednictwem sieci telekomunikacyjnej

proces polegajacy na weryfikacji zadeklarowanej
tozsamosci osoby, urzadzenia lub ustugi bioracej
udzial w wymianie danych.

czestotliwosé z zakresu 30-300 MHz, Policja uzytkuje
czestotliwosci z zakresu 148 -174 MHz

Wirtualna Sie¢ Lokalna — lokalna sie¢ komputerowa
wydzielona logicznie w ramach innej, wigkszej sieci
fizyczne;.

maski podsieci o zmiennej dlugosci umozliwiaja
podziat adresu (np.: klasy A, B, C) na kilka mniejszych
podsieci zawierajacych rozne liczby hostow.

Wirtualna Sie¢ Prywatna — odseparowana sie¢, w
ramach ktorej zapewniona jest komunikacja migdzy
grupa lokalizacji lub urzadzen. Granice VPN okreslone
sa poprzez politykg bezpieczenstwa i administracyjna,
ustalong przez uzytkownika VPN.

zalecenia  (rekomendacje) dla sektora rynku
telekomunikacyjnego =~ wydawane przez  Sektor
Normalizacji Telekomunikacji Miedzynarodowego
Zwiazku Telekomunikacyjnego.

zasilanie pozwalajace osiagna¢ parametry napigcia
gwarantowanego bez wzgledu na zaniki zasilania
podstawowego.

zasilanie z publiczne;j sieci elektroenergetyczne;.

zasilanie z Dbaterii akumulatoréow i/lub zespotu
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85)

86)

spalinowo-elektrycznego.

Zasob systemu TI informacje przetwarzane w systemie
teleinformatycznym, jak réwniez osoby, ustugi,
oprogramowanie, dane i sprzgt oraz inne elementy,
ktére majg wplyw na bezpieczenstwo tych informacji

ZSODE Zintegrowany  System  Obiegu = Dokumentow
Elektronicznych umozliwiajacy tworzenie obiegu
dokumentéw  elektronicznych oraz  przesylanie
korespondencji elektronicznej wewnatrz PSTD oraz
poza te podsie€.

Rozdzial 2 Ogdlne standardy lacznosci i informatyki policyjnej

Prowadzenie przedsiewzie¢ teleinformatycznych w Policji regulujg odrebne przepisy.

Za generalna zasade przyjmuje si¢ uzgadnianie wszelkich inicjowanych projektow z zakresu TI,
z Biurem Lacznosci i Informatyki KGP, celem zapewnienia kompletnosci przyjetych rozwigzan
i kompatybilnosci z funkcjonujacymi rozwigzaniami.

W Systemach TI niezbednym wymogiem jest zapewnienie wlasciwej ochrony

i bezpieczenstwa informacji w nich przetwarzanych poprzez spetnienie nastgpujacych wymagan:

1)

2)

3)

4)

Jednostki organizacyjne Policji powinny ustanowié, wdrozy¢, eksploatowa¢, monitorowac,
przegladaé¢, utrzymywaé i stale doskonali¢ udokumentowany System Zarzadzania
Bezpieczenstwem Informacji (SZBI) w kontekscie prowadzonej dzialalnosci i
wystepujacego ryzyka. W celu realizacji powyzszego zaleca sie wykorzystanie Polskich
Norm, w tym normy ISO serii 27001.

SZBI obejmowaé¢ musi normy, zasady i wszystkie przedsigwzigcia realizowane przez
uzytkownikow systeméw TI, zmierzajace do utrzymania odpowiedniego poziomu
bezpieczenstwa informacji, zapewniajacego ich poufnos$é, dostepnos¢ 1 integralnosé.
Zalozenia SZBI musza by¢ zatwierdzone przez kierownika jednostki organizacyjnej
Policji.

Systemy teleinformatyczne, w ktédrych majg by¢ przetwarzane informacje niejawne o
klauzuli ,,poufne” lub wyzszej, podlegaja procesowi akredytacji w Departamencie
Bezpieczenstwa Teleinformatycznego ABW. Komendant Gléwny Policji udziela
akredytacji bezpieczenstwa teleinformatycznego dla systemu teleinformatycznego
przeznaczonego do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” przez
zatwierdzenie dokumentacji bezpieczenstwa systemu teleinformatycznego.

Zbiory danych osobowych muszg by¢ przetwarzane w systemach informatycznych,
zgodnie z obowigzujacymi w tym zakresie regulacjami prawnymi, tj. dla systeméw
informatycznych musi by¢é opracowana polityka bezpieczenstwa oraz instrukcja
zarzadzania systemem, a takze winni by¢ wyznaczeni administratorzy ponoszacy
odpowiedzialnosc za eksploatacj¢ tego systemu.
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2.1 Normy i migdzynarodowe standardy

Jednolite kryteria oceny bezpieczenstwa Systeméw TI zapewnia stosowanie

miQdZ}lfnarodowych standardow. Do najwazniejszych dokumentoéw o znaczeniu migdzynarodowym
nalezg :

2.1.1 w zakresie technologii informatycznych:

1)

2)

3)

4)

5)

ISO/IEC 15408 Common Criteria for Information Technology Security Evaluation
(Common Criteria - CC) - Technika informatyczna — Techniki zabezpieczen — Kryteria
oceny zabezpieczen informatycznych:

Czegs¢ 1 - Wprowadzenie 1 model ogdlny,

Cz¢$¢ 3 - Wymagania uzasadnienia zaufania do zabezpieczen.

Obie czegéci 1 i 3 jeszcze w wersji 2.1 zostaly wydane przez Polski Komitet
Normalizacyjny jako Polskie Normy 15408:2002 (cze$¢ 1 - Wprowadzenie i model
0golny).

ISO/IEC 15408-1 — Technika informatyczna — Techniki zabezpieczen — Kryteria oceny
zabezpieczen informatycznych:

Czes¢ 1 - Wprowadzenie i model ogdlny — Norma definiuje podstawowe pojecia, zasady
oceny systemdw informatycznych oraz ogdolny model przeprowadzania takiej oceny.

Czgé¢ 2 - Wymagania bezpieczenstwa funkcjonalnego — Norma definiuje katalog
komponentéw funkcjonalnych pogrupowanych w grupy i klasy, za pomocg ktérych mozna
tworzy¢ szablony wymagan bezpieczenstwa dla srodkow teleinformatycznych.

Czgs¢ 3 - Wymagania uzasadnienia zaufania do zabezpieczen — Norma definiuje
wymagania w celu osiagnigecia wskazanych poziomow zaufania, przedstawiono w niej
kryteria oceny profilu zabezpieczen i zadania zabezpieczen, jak réwniez wprowadzono
poziomy zaufania (EAL — Evaluation Assurance Levels).

dyrektywa Parlamentu Europejskiego i Rady z dnia 15 grudnia 2004 r. w sprawie
zblizenia ustawodawstwa Panstw Czlonkowskich odnoszacych sie¢ do kompatybilnosci
elektromagnetycznej oraz uchylajaca dyrektywe 89/336/EWG (Dz. Urz. UE L 390
z31.12.2004 r., str. 24).

dyrektywa Parlamentu Europejskiego i Rady nr 1999/5/WE z dnia 9 marca 1999 r.
w sprawie urzadzen radiowych i koncowych urzadzen telekomunikacyjnych oraz
wzajemnego uznawania ich zgodnosci (Dz. Urz. UE, Polskie wydanie specjalne: rozdziat
13, tom 23, str. 254 - 272).

komunikat Komisji w sprawie wdrozenia dyrektywy 1999/5/WE Parlamentu
Europejskiego i Rady z dnia 9 marca 1999 r. w sprawie urzadzen radiowych i koficowych
urzadzen telekomunikacyjnych oraz wzajemnego uznawania ich zgodnosci (Dz. Urz. UE C
303 z 15.12.2009 r., str. 35) [komunikat zawiera wykaz norm zharmonizowanych
z dyrektywa nr 1999/5/WE)].

! W dokumencie przywolano normy i standardy oraz ich wersje, dostepne w dniu wprowadzenia niniejszych

wytycznych w zycie. W dluzszej perspektywie czasowej nalezy uwzglednia¢ aktualne wersje norm i standardéw oraz

pojawiajace si¢ nowe normy i standardy, w obszarach objetych wytycznymi.
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6) rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 106/2008 z dnia
15 stycznia 2008 r. w sprawie wspolnotowego programu znakowania efektywnosci
energetycznej urzadzen biurowych ( Dz. Urz. UE L 39z 13.2.2008, str. 1—7).

2.1.2 w zakresie technologii telekomunikacyjnych przepisy miedzynarodowe

wyszczegolnione w Prawie telekomunikacyjnym, a w szczegdélnosci:

1) Rekomendacje Sektora Standaryzacji Migdzynarodowej Unii Telekomunikacyjnej
(ITU-T).

2) Standardy/normy Europejskiego Instytutu Standardow Telekomunikacyjnych (ETSI),
w tym:

— PN-ETSI EN 300 247 Dostgp i urzadzenia koncowe (AT) - Cyfrowe lacze
V1.2.1:2002U0 dzierzawione o przeptywnosci 2.048 kbit/s pracujace w
trybie nieramkowym (D2048U) - Parametry potaczenia;
— PN-ETSI EN 300 452 Dostgp 1 urzadzenia koncowe (AT) - Analogowe
V1.2.1:2002U czteroprzewodowe ltacze dzierzawione specjalnej jakosci,
wykorzystujace pasmo mowy (A2S) - Parametry
polaczenia i prezentacja interfejsu sieciowego;
— PN-ETSI EN 300 289 Dostep i urzadzenia koncowe (AT) - Cyfrowe lacza
V1.2.1:2002U0 dzierzawione o przeptywnosci 64 kbit/s bez ograniczen z
integralnoscia oktetowg (D64U) - Parametry polaczenia;
— PN-ETSI EN 300 418 Dostgp i urzadzenia koncowe (AT) - Cyfrowe lacza
V1.2.1:2002U0 dzierzawione o przeptywnosci 2.048 kbit/s pracujace w
trybie nieramkowym i ramkowym (D2048U i D2048S) -
Prezentacja interfejsu sieciowego;
— PN-ETSI EN 300 419 Dostgp i urzadzenia koncowe (AT) - Cyfrowe lacze
V1.2.1:2002U dzierzawione o przeptywnosci 2.048 kbit/s pracujace w
trybie ramkowym (D2048S) - Parametry polaczenia;
— PN-ETSI EN 300 448 Dostgp i urzadzenia koncowe (AT) - Analogowe
V1.2.1:2002U0 dwuprzewodowe 1lacze dzierzawione zwyklej jakosci,
wykorzystujace pasmo mowy (A20) - Parametry
polaczenia i prezentacja interfejsu sieciowego;
— PN-ETSI EN 300 449 Dostgp 1 urzadzenia koncowe (AT) - Analogowe
V1.2.1:2002U dwuprzewodowe lacze dzierzawione specjalnej jakosci,
wykorzystujace pasmo mowy (A2S) - Parametry
polaczenia i prezentacja interfejsu sieciowego;
— PN-ETSI EN 300 451 Dostgp i urzadzenia koncowe (AT) - Analogowe
V1.2.1:2002U czteroprzewodowe lacze dzierzawione zwyklej jakosci,
wykorzystujace pasmo mowy (A40) - Parametry
polaczenia i prezentacja interfejsu sieciowego;
— PN-ETSI EN 300 288 Dostgp i urzadzenia koncowe (AT) - Cyfrowe lacze
V1.2.1:2002U dzierzawione o przeplywnosci 64 kbit/s bez ograniczen z

integralnoscia oktetowa (D64U) - Prezentacja interfejsu
sieciowego.
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2.2 Polskie Normy

Normalizacje krajowa w zgodnosci z zasadami normalizacji europejskiej i miedzynarodowej
prowadzi si¢ miedzy innymi na podstawie przepisow ustawy z dnia 12 wrzesnia 2002 r. o
normalizacji (Dz.U. Nr 169, poz. 1386, z pozn. zm.).

2.2.1 Do najwazniejszych polskich wersji standardéw ISO/IEC, z zakresu
bezpieczenstwa, naleza ustanowione normy:

1) PN-1-02000:2002 - Technika informatyczna - zabezpieczenia w systemach informatycznych
- Terminologia.

2) PN-ISO/IEC 2382-8:2001 - Technika informatyczna - Terminologia - Bezpieczenstwo.

3) PN-I-13335-1:1999 - Technika informatyczna - wytyczne do zarzadzania bezpieczenstwem
systemow informatycznych - pojecia i modele systeméw informatycznych.

4) PN-ISO/IEC 17799:2007 - Technika informatyczna - Praktyczne zasady zarzadzania
bezpieczenstwem informac;i.

5) PN-ISO/IEC 15408-1:2002 - Technika informatyczna - Techniki zabezpieczen - Kryteria
oceny zabezpieczen informatycznych - Czg$¢ 1: Wprowadzenie i model ogdlny.

6) PN-ISO/IEC 15408-3:2002 - Technika informatyczna - Techniki zabezpieczen - Kryteria
oceny zabezpieczen informatycznych - Czgs¢ 3: Wymagania uzasadnienia zaufania do
zabezpieczen.

7) PN-EN 60950-23:2007/AC:2009 - Urzadzenia techniki informatycznej - Bezpieczenstwo
uzytkowania - Cze$¢ 23: Wielkogabarytowe urzadzenia do magazynowania danych.

8) PN-EN-1047-2:2009 - Pomieszczenia i urzadzenia do przechowywania wartosci-
Klasyfikacja i metody badan odpornosci ogniowej - Czesé 2: Pomieszczenia oraz pojemniki
do przechowywania no$nikow informacji.

9) PN-EN 60950-22:2007/A11:2009 - Urzadzenia techniki informatycznej - Bezpieczenstwo
uzytkowania - Cze$é 22: Urzadzenia instalowane na zewnatrz.

10) PN-EN 60950:2002 - Bezpieczenstwo urzadzen techniki informatyczne;.

11) PN-EN 60950-1:2004 - Urzadzenia techniki informatycznej. Bezpieczenstwo.
Cze$é 1: Wymagania podstawowe.

12) PN-ISO/IEC 27001:2007 - Technika informatyczna-Techniki bezpieczenstwa - Systemy
zarzadzania bezpieczenstwem informacji-Wymagania.

13) PN-ISO/IEC 27005:2010 - Technika informatyczna-Techniki bezpieczenistwa — Zarzadzanie
ryzykiem w bezpieczenstwie informacji.

2.2.2 Do najwazniejszych dokumentéw standaryzacyjnych z zakresu telekomunikacji
nalezy zaliczy¢ nastepujgce normy:

1) PN-T-05112:1996 -  Systemy  sygnalizacji  komutacyjnej  migdzycentralowej
w telekomunikacyjnej sieci krajowej uzytku publicznego.

2) PN-T-83101:1996 - Urzadzenia zasilajace w telekomunikacji — okreslenia, wymagania
i badania.

3) PN-T-83102:1996 — Urzadzenia zasilajace w telekomunikacji — silownie telekomunikacyjne
pradu stalego. Wymagania i badania.

4) PN-T-83103:1996 — Urzadzenia zasilajace w telekomunikacji — zespoty prostownikowe.
Wymagania i badania.
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5) PN-T-83104:1996 - Urzadzenia zasilajace w telekomunikacji — przetwornice
potprzewodnikowe. Wymagania i badania.

6) PN-EN 55022:2006 — Kompatybilnos¢ elektromagnetyczna (EMC) - Urzadzenia
informatyczne, Charakterystyki zaburzen radioelektrycznych, poziomy dopuszczalne
i metody pomiaru, Kompatybilnos¢ elektromagnetyczna (EMC), Urzadzenia informatyczne,
Charakterystyki zaburzen radioelektrycznych, Poziomy dopuszczalne i metody pomiaru.

7) PN-S8-76020:1997 - Pojazdy drogowe - Urzadzenia elektroniczne pojazdow
samochodowych - Ogélne wymagania i metody badan.

8) PN-ETS 300 683:2000 - Systemy i urzadzenia radiowe (RES) - Kompatybilnos¢
elektromagnetyczna (EMC) urzadzen malego zasiggu (SRD) pracujacych na
czestotliwosciach pomiedzy 9 kHz i 25 GHz.

9) PN-ETSI EN 301 489-1 V1.8.1:2008 - Kompatybilnos¢ elektromagnetyczna i zagadnienia
widma radiowego (ERM) - Norma kompatybilnosci elektromagnetycznej (EMC) dotyczaca
urzadzen i systemow radiowych - Czes¢ 1: Ogdlne wymagania techniczne.

10)PN-ETSI EN 301 489-5 V1.3.1:2003 - Kompatybilnos¢ elektromagnetyczna i zagadnienia
widma radiowego (ERM) - Norma kompatybilnosci elektromagnetycznej (EMC) dotyczaca
urzadzen i1 systemow radiowych - Czes¢ 5: Wymagania szczegdtowe dla urzadzen ladowej
radiokomunikacji ruchomej typu dyspozytorskiego (PMR) i wyposazenia pomocniczego (do
transmisji sygnalow mowy i innych).

Rozdzial 3 Wymagania dotyczace bezpieczenstwa

Wymagania bezpieczenstwa stanowig zbidr zasad, celéw i regulacji opracowanych dla
zapewnienia skutecznej oraz bezpiecznej realizacji zadan z wykorzystaniem Systeméw TIL.

3.1 Zalecenia w zakresie wyposazenia Centréow Przetwarzania Danych (PCPD -
Podstawowego Centrum Przetwarzania Danych, ZCPD - Zapasowego Centrum
Przetwarzania Danych oraz RCPD — Regionalnych Centréow Przetwarzania Danych)

a) Wspolczynnik niezawodnosci na poziomie 99,99%;

b) System monitoringu, kontroli dostgpu, SWWN;

¢) Zasilanie podstawowe i1 rezerwowe (rozwigzania w zakresie zasilania powinny
umozliwiaé¢ osiagni¢cie parametrdw napiecia gwarantowanego bez wzgledu na
jakiekolwiek problemy z zasilaniem podstawowym — tzw. zasilanie bezprzerwowe);

d) System PPOZ — zgodnie z obowiazujacymi przepisami i normami;

e) System klimatyzacji precyzyjnej;

f) Instalacje teletechniczne (okablowanie strukturalne) kable swiattowodowe (FO -
fiber optic) i miedziane min. kat. 6;

g) Zaleca sie stosowanie rozwigzan, ograniczajacych zjawisko tzw. ulotu

elektromagnetycznego (emisji ujawniajace;j).
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3.2 [Elementy bezpieczenstwa sieci teleinformatycznej

3.2.1 Podstawowym  zadaniem systemu  bezpieczenstwa jest uniemozliwienie
nieuprawnionego dostgpu do systeméw TI. W jego rozwigzaniu musza zostaé
zaimplementowane:

a)

b)

d)

srodki i metody zabezpieczen, ktére musza zapewni¢ utrzymanie gléwnych
atrybutéw bezpieczenstwa informacji tj.: poufnos$¢, integralnosé, dostgpnos$¢ oraz
dodatkowych, takich jak: rozliczalno$¢, autentycznos$¢, niezawodnosc.

mechanizmy kontroli dostgpu do systeméw teleinformatycznych Policji, musza
zapewnié, ze z tych systemow beda mogly korzysta¢ w ramach autoryzowanych
uprawnien jedynie osoby zidentyfikowane 1 pozytywnie uwierzytelnione.
Zastosowane mechanizmy i $rodki kontroli dostgpu (np.: AAA, NAC itp.) do
systemow TI musza by¢ adekwatne do indywidualnej specyfiki i zawartosci
informacyjnej systemu (systemy jawne, systemy w ktorych przetwarzane sg dane
osobowe, systemy niejawne).

wszystkie centralne systemy teleinformatyczne dotaczone do sieci PSTD musza
korzysta¢ zsystemu BTUU jako podstawowego mechanizmu kontroli dostgpu
uzytkownikdéw. W uzasadnionych przypadkach Dyrektor BLil KGP moze wyrazié
zgode na odstepstwo od tej zasady. W przypadku systeméw funkcjonujacych
lokalnie, a dotaczonych do sieci PSTD, w KWP/KSP oraz komdrkach
organizacyjnych KGP, dopuszcza si¢ inne mechanizmy kontroli dostgpu, np.
autoryzacja uzytkownikéw z wykorzystaniem loginu i hasta.

co najmniej dwa podstawowe typy systemow zaporowych: dzialajace w warstwie
aplikacji oraz w warstwie sieciowej modelu ISO OSI RM np.: ,,proxy” i filtry
pakietow.

3.2.2 Cele systemu bezpieczenstwa:

a)
b)

c)

d)

zapewnienie identyfikacji - weryfikacja uzytkownika,

zapewnienie integralnosci danych,

mozliwos$¢ aktywnej i pasywnej inspekcji transmitowanych pakietéw, urzadzen oraz
ustug systemowych (FTP, HTTP, itp.) zarowno z poziomu BLil KGP jak
i Administratora Lokalnego,

zarzadzanie regulami bezpieczefistwa — mozliwos$¢ definiowania globalnych regut
obowiazujacych w calej sieci.

3.2.3 Proces zabezpieczania sieci przez administratora sieci musi obejmowa¢ dzialania
polegajace na cyklicznym wykonywaniu czynnosci:

a)
b)

e)

krok pierwszy: Zdefiniowanie silnych regul bezpieczenstwa w sieci na podstawie
szczegbtowej mapy sieci,

krok drugi: Zabezpieczenie sieci przy uzyciu produktow takich jak: firewalle,
systemy AAA, systemy szyfrujace dla sieci LAN przetwarzajacych informacje
niejawne itp.,

krok trzeci: Nieustanne monitorowanie sieci i reagowanie na wszelkie
niebezpieczenstwa zar6wno z poziomu BLil KGP jak i Administratora Lokalnego,
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3.24

3.25

3.2.6

3.2.7

3.2.8

3.29

c¢) krok czwarty: Testowanie urzadzen bezpieczenstwa sieciowego (pasywnie
- przeglad konfiguracji i rodzaju urzadzen, aktywnie — sprawdzanie reakcji sieci na
ataki symulowane),

d) krok piaty: Analiza pracy systemu bezpieczenstwa, sledzenie wykrytych luk
w stosowanych produktach oraz wprowadzanie niezb¢dnych udoskonalen i fat.

Zachowanie poufnosci danych przesytanych w sieci — protokét IPsec, GDOI, SSL/TLS,
SSH, GET VPN, SNMP v3 (auth, prix), najnowsze wersje.

Wykorzystanie certyfikowanego systemu szyfrowania dla zachowania poufnosci,
integralnosci i autentycznosci informacji niejawnych.

Udostgpnianie zasobow poprzez podsie¢ PSTD dla odbiorcow zewngtrznych powinno
nastgpowaé w jednym punkcie, ktdrego ochrong stanowi system typu firewall.

Firewall, o ktérym mowa w punkcie poprzednim, wystepuje jako punkt ochrony,
zadaniem ktérego jest chroni¢ urzadzenia i systemy w PSTD przed atakami
pochodzacymi z sieci zewngtrznej oraz przed nieuprawniong transmisjg danych
pochodzaca z wewnatrz sieci.

System Firewall musi zapewniaé:

a) dynamiczna filtracje pakietow,

b) najwyzsze aktualnie dostepne wspotczynniki wydajnosci,

c) filtracje danych w warstwie aplikacji (np. SMTP, FTP, Oracle SQL, itp.),
d) wydajng translacj¢ adreséw (NAT, PAT),

e) chroni¢ przed atakiem fragmentacji pakietow IP,

f) wspolpracg z serwerami autentykacji, filtrowania adresow URL itp.,

g) mozliwos¢ blokowania apletow Javy oraz ActiveX,

h) gromadzenie informacji o dokonanych potaczeniach,

i) implementacj¢ transmisji z uzyciem standardu IPsec lub SSL,

j) terminowanie tuneli VPN.

Architektura systemu firewall musi by¢ redundantna i implementowana w oparciu
o wielopoziomowe (co najmniej trdjpoziomowe) systemy zabezpieczen, w ktérych
muszg by¢ szeregowo polaczone urzadzenia réznych producentéw.

3.2.10 W celu uwierzytelniania i autoryzacji zdalnych uzytkownikéw w sieci zaleca sie, tam

gdzie jest to mozliwe, stosowanie standardowego protokolu HTTPS.

3.2.11 W celu monitorowania zagrozen i zdarzen w ruchu sieciowym, nalezy stosowaé

systemy wykrywania i ochrony przed wlamaniami typu IPS (Intrusion Prevention
System)/IDS (Intrusion Detection System), ktére muszaq zapewni¢ w czasie
rzeczywistym:
a) bezzwloczne wykrywanie bledow w wynikach przetwarzania strumienia danych,
b) wykrywanie incydentow i anomalii w ruchu sieciowym,
c) natychmiastowego identyfikowania naruszen bezpieczenstwa i incydentow,
d) poufnos¢ uzyskanych informac;ji.

3.2.12 Metody zabezpieczenia infrastruktury sieci:
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a)

b)

zabezpieczenie fizycznego dostgpu do urzadzen sieciowych — polityka

bezpieczenstwa musi jasno okresla¢, kto, kiedy, w jakim celu i na jakich zasadach

ma prawo dostgpu do pomieszczen serwerowni, punktow dystrybucyjnych,

zabezpieczenie dostepu administracyjnego do urzadzen obejmuje:

- Stosowanie bezpiecznych alternatyw dla standardowych protokotdéw
komunikacji administracyjnej: SSH, SSL, OTP (One Time Password), SNMP,

- Stosowanie dedykowanych portow do zarzadzania urzadzeniami, typu out-of-
band, z wykorzystaniem dedykowanej infrastruktury potaczen do realizacji
administracji urzadzeniami,

- W przypadku niedostgpnosci w urzadzeniach portéw typu out-of-band, nalezy
stosowac:

- listy dostepu, definiowane na zarzadzanych urzadzeniach, wskazujace
dokladny adres stacji zarzadzania jako jedynej, z ktorej mozliwy jest dostep
administracyjny

- oraz wydzielone VLAN'y do zarzadzania urzadzeniami, niezalezne od
pozostalych VLAN-6w. Zaleca si¢ uwierzytelnianie sesji administracyjnej
poprzez zewngtrzny serwer Tacacs+/Radius, ktéry dodatkowo moze
wspoétpracowaé z serwerem obstugujacym hasta jednokrotne (one-time-
passwords).

3.3 Srodki ochrony kryptograficznej

PSTD jest wirtualng siecia prywatng VPN, dzialajaca na bazie wydzielonej sieci
szkieletowej IP MPLS OST 112, w ktérej przetwarzane sg gldwnie informacje jawne niebedace
jednak informacja publiczng oraz podlegajace przepisom ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z pézn. zm.). W ramach
istniejacej sieci policyjnej wydzielono i zabezpieczono kryptograficznie pojedyncze podsieci z
systemami sluzacymi do przetwarzania informacji niejawnych, urzadzeniami certyfikowanymi

przez ABW.

3.3.1 Zalecanym standardem w zapewnieniu poufnosci i bezpieczenstwa przesylanych
danych pomiedzy sieciami WAN jest technologia GET VPN. Ponadto:

a)

b)

wykorzystuje sie¢ certyfikowane rozwigzania sprzetowe dla przesylania informacji
niejawnych - szyfratory kryptograficzne z Certyfikatem Ochrony Kryptograficznej
wydanym przez jednostke certyfikujaca Departamentu  Bezpieczenstwa
Teleinformatycznego Agencji Bezpieczenstwa Wewnetrznego. Certyfikat taki
stwierdza, ze szyfratory spelniaja wymagania dla urzadzen przetwarzajacych
1 przesylajacych informacje o klauzuli "poufne".

Certyfikowane szyfratory musza by¢ stosowane dla tych podsieci,
w ktérych przetwarzane sg informacje niejawne, a na uzytkowanie takich podsieci
wymagana jest akredytacja Departamentu Bezpieczenstwa Teleinformatycznego
Agencji Bezpieczenstwa Wewnetrznego.

wykorzystuje si¢ protokot GET VPN na wszystkich routerach CE (Customer Edge)
sieci MPLS OST 112 lub SSL dla przesylania informacji jawnych.
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3.3.2 Jako standard dla zarzadzania certyfikatami kluczy publicznych przyjmuje sig¢
infrastrukturg PKI (Public Key Infrastructure).

3.33

Infrastruktura klucza publicznego musi by¢ oparta na standardzie ITU-X.509 oraz
zaimplementowana zgodnie z norma PN-1-02000:2002, a centrum autoryzacji musi
wykorzystywaé funkcje haszujaca min. SHA-2 o rozmiarze skrotu co najmniej 224
bitow.

Aplikacje korzystajace z infrastruktury PKI, musza wykorzystywaé przy transmisji
danych:

a)
b)

c)

szyfrowanie danych dla zapewnienia ich poufnosci,

podpisy cyfrowe dla zapewnienia niezaprzeczalnosci i weryfikacji integralnosci
danych,

certyfikaty dla uwierzytelnienia osob, aplikacji, urzadzen i serwiséw oraz dla
zapewnienia kontroli dostepu (uwierzytelnienia).

3.4 Mechanizmy ochrony korespondencji glosowej

3.4.1 Lacznosé konwencjonalna

W wybranych konwencjonalnych sieciach radiowych uzytkowane sa moduly

maskujace korespondencj¢ glosowa, stanowiace wyposazenie opcjonalne radiotelefondw
analogowych. Eksploatacja lub wycofanie z eksploatacji moduléw maskujacych
TRANSCRYPT i DAXON lezy w gestii wlasciwej KWP/KSP lub KGP.

Zastosowanie modutéw maskujacych innych typéw niz obecnie eksploatowane wymaga
zgody Dyrektora Biura Lacznosci i Informatyki Komendy Gtownej Policji.

3.4.2 Lacznos¢ trankingowa (cyfrowa)

a)

b)

TETRA
W uzytkowanych lokalnych systemach TETRA opartych o infrastrukture produkc;ji
Motorola stosowane jest maskowanie korespondencji SCK TEA 1.

DMR

Przy rozbudowie istniejacych sieci DMR nalezy zapewnia¢ zachowanie
kompatybilnosci w zakresie dotychczas stosowanego algorytmu maskowania
korespondenc;ji.

W zakresie uruchamiania nowych sieci radiowych DMR wybdr algorytmu
maskowania korespondencji nalezy uzgadnia¢ z BLil KGP.

3.4.3 TelefoniaIP

Wymagania techniczno-uzytkowe w systemach tacznosci IP:

a)
b)

c)

d)

CallProcesor — system sterujacy polaczeniami telefonicznymi;

Brama glosowa — styk sieci VoIP z innymi systemami (np. PSTN, telefonia stacjonarna,
inna sie¢ VoIP lub inna sie¢ TI);

Gatekeeper — urzadzenie sterujace potaczeniami telefonicznymi, zapewniajace m.
innymi call admission controll, translacje adresdw itp.

Urzadzenia koncowe — aparaty telefoniczne, aparaty video, aplikacje
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€)
f)

g)

h)

i)

Sie¢ IP — transport dla pakietéw rozméwnych,
Protokoly sygnalizacyjne:
- H.323
- MGCP,
— SIP,
- SCCP
Protokoty transmisji danych:
— RTP (Real-Time Transport Protocol),
— RTCP (Real-Time Transport Control Protocol)
— cRTP, Compresses IP/UDP/RTP,
— SRTP.
Kodeki i pasmo:
— G.711 (bandwidth 64 kb/s, sample size 240, packets 33),
— G.729 ((bandwidth 8kb/s, sample size 40, packets 25),
W zakresie sieci lokalnej — kodek VOIP G.722.

3.5 Organizacja dostgpu do Internetu

3.5.1

35.2

Zaleca sig, aby dostgp do sieci INTERNET w jednostkach organizacyjnych Policji,
realizowany byl z wykorzystaniem separowanych IP VPN w sieci OST 112, za
posrednictwem CWI KGP/CSD sieci OST 112.

Jezeli dostep do sieci Internet nie jest realizowany w sposéb opisany w pkt. 3.5.1, to
lokalny wezel dostgpu do sieci INTERNET, zwany dalej weztem dostgpowym, musi
sklada¢ si¢ z: routera brzegowego, wielofunkcyjnej zapory sieciowej klasy UTM
(Unified Threat Management), serwera pocztowego (Lotus Notes), serwera DNS,
serwera  WWW lub specjalizowanych urzadzen zawierajacych wszystkie te
funkcjonalnosci. Taki wezel dostgpowy powinien réwniez zostaé wyposazony w
rozwigzania wykrywajace ataki i zapobiegajace wlamaniom typu IDS/IPS, a takze
blokujace aktywnos$¢ typu botnet oraz ataki typu DoS i DDoS. Ponizej zamieszczono
krotka charakterystyke urzadzen wchodzacych w sklad wezta dostgpowego:

a) router brzegowy — konfiguracja sprzetowa i programowa powinna pozwala¢ na
wstepna kontrolg i odrzucanie ruchu niepozadanego (funkcja screening router),

b) wielofunkcyjna zapora sieciowa klasy UTM (Unified Threat Management) powinna
zapewnia¢ co najmnie;j:

- mechanizmy zabezpieczen: kontrole poprawnosci transmisji na poziomie
wszystkich warstw modelu OSI, z funkcjami blokowania atakow typu DoS
(Denial of Service/DDoS (Distributed Denial of Service), ochrony przed kodem
zlosliwym oraz wykrywania wlaman do sieci.

- filtrowanie tresci: (JAVA/ActiveX), URL,
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353

354
3.5.5

3.5.6

3.5.7

3.5.8

359

- funkcje NAT,

- wspolprace z systemami uwierzytelniania typu RADIUS/TACACS+, RSA
SecurlD,

- mozliwos¢ wspdtpracy z systemami antywirusowymi dla protokotéow http, fip,
smtp, pop3,

- wspolpracg z systemami ochrony przed wlamaniami typu IPS/IDS,

- tworzenie sieci VPN (tunele IPsec VPN z szyfrowaniem 3DES lub AES-256 lub
SSL VPN).

c) serwer pocztowy — postfix (stabilna wersja, wspierana przez producenta) lub inne
stabilne serwery. Serwer pocztowy moze by¢ wlaczony do ZSODE,

d) serwer DNS — BIND (stabilna wersja, wspierana przez producenta),

e) serwer WWW — np. Apache HTTP Serwer (najnowsza, stabilna wersja).

Zaleca sie, aby wezel dostepowy znakowal wiadomosci typu SPAM i posiadal
oprogramowanie antywirusowe skanujace ruch przychodzacy i wychodzacy
przynajmniej dla wiadomosci pocztowych.

W newralgicznych punktach wezta dostgpowego zaleca sie stosowanie sond typu IPS.

Wezel dostgpowy powinien umozliwiaé identyfikacje urzadzen podiaczonych do sieci
LAN poprzez system adresow prywatnych protokolu IP oraz identyfikacje
uzytkownikdow.

Podstawowe ustugi udostepniane przez wegzel dostepowy, to: poczta elektroniczna,
www, ftp (pod warunkiem zabezpieczenia tej ushugi oraz wykorzystania klienta ftp
wylacznie w trybie pobierania), polaczenia VPN, itp.

System operacyjny dla serweréw w wezlach dostepowych to: system operacyjny
zrodziny Windows Server — minimum Windows 2008 R2 Server, SUN SOLARLIS,
FreeBSD oraz inne systemy OPEN SOURCE, w najnowszych, stabilnych wersjach
badZ wspieranych przez producenta.

Zalecane oprogramowanie uzytkowe (stabilne wersje, wspierane przez producentéw)
stanowisk komputerowych:

a) przegladarka internetowa: Internet Explorer, Firefox,

b) klienci poczty: Thunderbird, Outlook Express, Microsoft Outlook, Lotus Notes,
Poczta Systemu Windows (Windows Vista),

c) bezpieczni klienci FTP, z obstuga polaczen SSL: FileZilla lub inny posiadajacy
wsparcie dla potaczen szyfrowanych,

d) oprogramowanie antywirusowe z mozliwoscia centralnego zarzadzania,

e) centralnie zarzadzane oprogramowanie typu ,Firewall”, przy czym konfiguracja
takiego oprogramowania musi umozliwia¢ administratorom systemu, wykonanie
diagnostyki polaczen sieciowych (ping) 1 aktualizowanie oprogramowania
antywirusowego.

Zabrania si¢ w szczeg6lnosci:

a) podiaczania stanowisk komputerowych jednoczesnie do dwoch sieci, np. z sieci
PSTD do sieci Internet i odwrotnie lub jednoczes$nie do obu sieci,
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b) wylaczania zainstalowanego oprogramowania antywirusowego oraz poszczegolnych
jego ustug (komponentéw), zatrzymywania systemowych zadan tj. aktualizacji
oprogramowania antywirusowego oraz skanowania systemu w poszukiwaniu
wirusow,

¢) instalowania oprogramowania nastuchujacego i skanujacego sie¢ (tzw. sniffery i
analizatory sieci), bez zgody Dyrektora Biura Lacznosci i Informatyki KGP badz
Naczelnika wydziatu wlasciwego ds. lacznosci/informatyki,

d) podlaczania stanowisk komputerowych bez zgody administratora sieci,

€) uzywania oprogramowania stuzacego do omijania zabezpieczen CWI badz wezlow
dostepowych, tj. rozwigzan zapobiegajacych analizie ruchu sieciowego czy
umozliwiajacych anonimizacj¢ uzytkownikéw, np. TOR (The Onion Router), proxy
itp.

f) podlaczania urzadzen sieciowych typu router, przelacznik, modem oraz tworzenia
podsieci, nie autoryzowanych przez administratorow CWI badz administratorow
wezléw dostgpowych.

3.5.10 Przenosne SSR, ktére wykorzystuja niechroniony dostep do sieci INTERNET, musza
by¢ wyposazone w oprogramowanie zapewniajace kontrole polityki bezpieczenstwa
SSR, zintegrowane z centralnym systemem bezpieczenstwa. Oprogramowanie to
powinno posiada¢ budowe modulows z funkcjonalnoscia zapory Firewall, skanera
antywirusowego, szyfratora dyskéw twardych, klienta IPsec VPN lub SSL VPN oraz
NAC (Network Access Control).

3.5.11 Nalezy =zapewni¢ okresowa aktualizacje tzw. krytycznych poprawek systemu
operacyjnego (nie rzadziej niz raz w miesigcu) oraz skanowanie antywirusowe
stanowisk komputerowych i serweréw (zgodnie z przyjetymi politykami).

3.6 Zasilanie elektroenergetyczne

3.6.1 Bezpieczenstwo zasilania

Przez bezpieczenstwo zasilania nalezy rozumieé¢ zapewnienie najwyzszych wymagan
niezawodnos$ciowych systemu zasilania, polegajacych na eliminowaniu przerw w dostawie energii
elektrycznej oraz zaktocen pochodzacych z sieci zasilajace;j.

3.6.1.1 Urzadzenia zapewniajace obstuge aplikacji centralnych, dostgp do tych aplikacji oraz
sprzgt lacznosci zapewniajacy mobilnosé dla stuzb dyzurnych Policji musza byé
objete zasilaniem:

- bezprzerwowym na poziomie KGP, komend wojewddzkich (Stolecznej),
miejskich, powiatowych Policji, komisariatow Policji o stanie etatowym
powyzej 60 etatow oraz szkot policii,

- podstawowym na poziomie pozostalych komisariatéw Policji,

- zaleca si¢ by, fizyczne okablowanie budynkéw Policji zapewnialo wydzielona,
dedykowana sie¢ elektroenergetyczna dla sieci LAN,

- bezprzerwowe zasilanie i napigcie gwarantowane powinno by¢ dostgpne
w Centralnych Punktach Dystrybucyjnych.
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3.6.1.2 Zasilaniem bezprzerwowym na poziomie KGP, komend wojewddzkich (Stoteczne;j),
miejskich, powiatowych, rejonowych, komisariatow Policji o stanie etatowym
powyzej 60 etatow, oraz szkot policji obejmuje si¢ urzadzenia wchodzace w sklad:

- wezlow teleinformatycznych (WWT, PWT, WT),

- centralnych oraz lokalnych punktow dystrybucyjnych,

- sieci energetycznej dedykowanej dla sieci LAN (okablowania strukturalnego),
- systemow telewizji przemystowej CCTV,

- kontroli dostepu,

- systemo6w rozgloszeniowych.

3.6.1.3 Zasilaniem rezerwowym na poziomie komend wojewddzkich (Stotecznej), miejskich,
powiatowych, rejonowych, komisariatéw Policji o stanie etatowym powyzej 60
etatow, oraz szkdt policji obejmuje si¢ urzadzenia wchodzace w sklad:

- systemow klimatyzacyjnych w wezlach teleinformatycznych.

3.6.1.4 Zasilanie podstawowe stosuje si¢ do zasilania urzadzen teleinformatycznych
w pozostatych komisariatach Policji i komoérkach nizszego szczebla. W celu ochrony
instalowanych urzadzen przed zanikami napigcia zasilajacego, zaleca sie stosowanie
zasilaczy UPS lub silowni telekomunikacyjnych matej mocy.

3.6.2 Zasilanie wezlow TI

Przy projektowaniu podstawowych wymagan silowni telekomunikacyjnych zaleca sie
odpowiednie stosowanie postanowien zawartych w rozporzadzeniu Ministra Lacznosci z dnia
21 kwietnia 1995 r. w sprawie warunkow technicznych zasilania energia elektryczng obiektow
budowlanych tacznosci (Dz. U. Nr 50, poz. 271).

Przy projektowaniu sitowni telekomunikacyjnych nalezy dazy¢ do rezerwowania
prostownikow i inwertorow zgodnie z zasada redundancji n + 1.

3.6.2.1 Podstawowe wymagania w zakresie zasilania energiq elektrycznq wezlow TI:

a) konstrukcja modutowa sitowni telekomunikacyjnych,

b) zdalne monitorowanie oraz mozliwos¢ zdalnej zmiany parametrow poprzez sie¢
Ethernet wykorzystujac protokét TCP/IP z mozliwosciag kontroli pracy systemow
zasilania zainstalowanych w podleglych jednostkach,

c) stacjonarny agregat pradotwdrczy w jednostkach Policji szczebla KGP, komendy
wojewddzkiej Policji i komendy miejskiej Policji oraz szkoly Policji, posiadajacy
funkcje¢ automatycznego uruchamiania sig,

d) zapas paliwa dla stacjonarnego agregatu pradotworczego musi zapewnié ciaglosé
jego pracy przez okres, co najmniej 72 godzin,

e) zalecane baterie bezobslugowe, o zywotnosci zgodnie z normg EUROBAT 12,

f) czas rezerwy bateryjnej na szczeblu KGP, komendy wojewodzkiej (Stolecznej)
Policji i komendy miejskiej Policji oraz szkoty Policji musi wynosi¢ min. 3 godziny
przy znamionowym obciazeniu silowni. W przypadku zastosowania agregatu
pradotwdrczego, czas ten moze by¢ krétszy, jednak musi wystarczyé do
wystartowania i zsynchronizowania agregatu,

g) Do zasilania urzadzen w wezlach TI na szczeblu komendy powiatowej Policji,
komendy rejonowej Policji, komisariatéw Policji o stanie etatowym powyzej 60
etatow, stosuje sig:
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- centralne zasilacze UPS o min. 15 minutowej autonomii pracy, przy obciazeniu
Znamionowym,

- 0go6lno-budynkowe samo startujace spalinowe agregaty pradotwoércze z zapasem
paliwa na min. 24 godziny pracy przy obcigZzeniu znamionowym,

- sitownie telekomunikacyjne.

3.6.2.2 Zasilacze UPS

Do zasilania urzadzen teleinformatycznych w pozostalych jednostkach organizacyjnych
podlegtych komendom miejskim, powiatowym i rejonowym nalezy stosowac:

a)

b)

d)

g

sitownie inwertorowe lub zasilacze UPS typu kompakt (tzn. zintegrowane z szafa
teleinformatyczng) o min. 15 minutowej autonomii pracy przy obcigzeniu
Znamionowym,

zasilacze UPS w zakresie mocy 1-120kVA nalezy projektowaé zgodnie z zasada
redundancji n+1, stosujac konstrukcje modulowa, z zachowaniem mozliwosci
rozbudowy o kolejne moduly. W zakresie mocy 100-500kVA stosowaé nalezy
konstrukcj¢ monoblokowa z mozliwoscia pracy rownoleglej szaf,

zasilacze UPS w technologii VFI - SS 111, posiadajace certyfikat zgodnosci
z zasadniczymi wymaganiami wydany przez notyfikowana jednostke certyfikujaca
lub deklaracj¢ zgodnosci z wymaganiami szczegélowymi wydany przez producenta
lub importera,

zasilacze UPS spelniajace normy:

- PN-EN-62040-1-1:2006 (Systemy bezprzerwowego zasilania (UPS) - Czg¢$¢ 1-1:

Wymagania og6lne i wymagania dotyczace bezpieczenstwa UPS stosowanych

w miejscach dostepnych dla operatorow),

- PN-EN 50091-2:2002 (U) (Systemy bezprzerwowego zasilania (UPS) - Czgs¢ 2:

Wymagania dotyczace kompatybilnosci elektromagnetycznej (EMC)) [norma

o takim samym numerze, ale bez indeksu "U" - dotyczy ogdlnych wymagan

technicznych dla domowych i budynkowych systeméw elektronicznych

(HBES)],

- PN-EN 62040-3:2005 (Systemy bezprzerwowego zasilania (UPS) - Czes$¢ 3:

Metody okreslania wiasciwosci i wymagania dotyczace badan).

zasilacze UPS zapewniajace instalacje kolejnych moduléw bez koniecznosci
montazu dodatkowego okablowania na obiekcie, z mozliwoscia komunikacji
z zasilaczem UPS poprzez adapter SNMP,

dodatkowe wylaczniki p-poz. w pomieszczeniach calodobowej stuzby dyzurnej,
akumulatory do zasilaczy UPS:

- zaleca si¢ stosowanie akumulatoréw w technologii VRLA:

o 0 zywotnosci min. 10 lat (UPSy >20kV A),

o 0 zywotnos$ci min. 6 lat (UPSy <20kVA),

o spelniajace wymagania okreslone w decyzji Rady nr 87/95/EWG z dnia 22
grudnia 1986 r. w sprawie normalizacji w dziedzinie technologii
informatycznych i telekomunikacji (Dz. Urz. UE, Polskie wydanie specjalne:
rozdziat 13, tom 08, str. 236) oraz w dyrektywie 2006/66/WE Parlamentu
Europejskiego i Rady z dnia 6 wrzesnia 2006 r. w sprawie baterii
i akumulatoréw oraz zuzytych baterii i akumulatoréw oraz uchylajaca
dyrektywe 91/157/EWG (Dz. Urz. UE L 266 z 26.09.2006 r. , str.1).
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nalezy stosowac baterie akumulatorow skladajaca si¢ z ogniw tego samego typu
(w miar¢ mozliwosci pochodzacych z tej samej serii produkcyjnej),

nalezy stosowaé¢ minimum dwie rownolegle galezie akumulatoréw, odpowiednio
zabezpieczonych na obu biegunach,

h) zaleca si¢ wykonywanie zabezpieczen i instalacje zasilania z UPS-6w w sposob
umozliwiajacy wymiang elementéw i rozbudowe sieci elektroenergetycznej, bez
koniecznosci roztaczania jakiegokolwiek obwodu podtaczonego do tej sieci.

3.6.2.3 Silownie telekomunikacyjne:

a) silownie telekomunikacyjne 48V DC oraz 230V AC nalezy projektowac zgodnie
z zasada redundancji n+1, stosujac konstrukcje modulowa, z zachowaniem
mozliwosci rozbudowy o kolejne moduly,

nalezy stosowa¢ sitownie posiadajace deklaracje zgodnosci z dyrektywami
Wspolnoty Europejskiej CE oraz EMC (kompatybilnosci elektromagnetycznej),
nalezy stosowa¢ sitownie spelniajace normy: PN-T-83102, PN-T-83103, PN-T-
83104,

w pomieszczeniach calodobowej stuzby dyzurnej nalezy instalowaé wylaczniki
p.poz.,

wymagania dot. silowni telekomunikacyjnych 48V DC:

b)
c)
d)

€)

zasilanie wejsciowe trdjfazowe, jednofazowe moduly prostownikowe pracuja
na réznych fazach (w silowniach pow. 35kW stosowac prostowniki tréjfazowe),
réwnolegla praca moduléw prostownikowych,

praca w ukladzie buforowym z dwoma bateriami,

charakterystyka wyjsciowa modutéw - UPI,

aktywny podzial pradu obciazenia zespoléw prostownikowych,

zarzadzanie energia pobierang przez zespoly prostownikowe,

uktad pomiaru pradu zbiorczego baterii 1, baterii 2 i odbioréw,

uktad tadowania dozorowego baterii,

czujnik temperatury baterii do kompensacji napiecia buforowania,

czujnik temperatury w pomieszczeniu technicznym,

pole dystrybucji DC: zabezpieczenia typu ,,S” i (lub) NHOO,

mozliwo$é wymiany zabezpieczen od przodu w sposéb gwarantujacy
bezpieczenstwo,

programowalny rozlacznik glebokiego roztadowania baterii,

sprawnos$¢ sitowni > 91%,

mozliwo$¢ rozbudowy o dodatkowe moduly zwigkszajace obcigzalnosé¢ sitowni
0 min 50% (przy uwzglednieniu nadmiarowosci n+1).

wymagania dot. silowni inwertorowych 230V AC:

znamionowe napiecie wejsciowe DC 48 V,

znamionowe napigcie wyjsciowe AC 230V,

réwnolegta praca modutéw inwertorowych,

elektroniczny i r¢czny przelacznik obejsciowy,

pole dystrybucji AC: wylaczniki typu ,,S”,

sprawnos$¢ sitowni dla mocy do 10kVA > 91%, dla mocy powyzej 10kVA
— w trybie podstawowym (np. EPC) > 95%, w trybie bateryjnym > 91%,
stabilizacja napigcia wyjsciowego dla trybu podstawowego < 5%,

przecigzalnosé ciagla 110%,
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mozliwosé rozbudowy o dodatkowe moduly zwigkszajace obcigzalnosé sitowni
o min. 50% (przy uwzglednieniu nadmiarowosci n+1).

g) wymagania dot. sterownika mikroprocesorowego sitowni:

sterowanie praca i konfigurowanie parametréow sitlowni lokalne i zdalne
kontrolowanie stanow alarmowych systemu zasilania,

zarzadzanie moca zespoldw prostownikowych,

ograniczanie pradu tadowania baterii akumulatoréw,

test dyspozycyjnosci baterii,

automatyczne przekazywanie informacji o parametrach i stanach alarmowych
sitowni do istniejacych systemoéw nadzoru bez dodatkowych, posrednich
modutow sterownikowych,

automatyczny odczyt stanu obiektu o zadanej porze,

komunikacja ze stanowiskiem zarzadzania i administracji poprzez sie¢ LAN
wykorzystujac protok6t TCP/IP w standardzie Ethernet,

min. 5 stykow cyfrowych do monitorowania innych urzadzen w obiekcie
mozliwych do podlaczenia przez obstuge,

min. 5 stykéw analogowych do monitorowania innych urzadzen w obiekcie
mozliwych do podtaczenia przez obstuge,

pomiar temperatury baterii oraz w pomieszczeniu technicznym,

lokalny zapis i odczyt zdarzen z wiasnej pamigci,

wszystkie komunikaty wyswietlane lokalnie w jezyku polskim.

h) wymagania dot. baterii akumulatoréw:

napiecie znamionowe DC 48 V,

napigcie znamionowe pojedynczego ogniwa 2 V,

typ baterii: OPzV, wykonane w technologii zelowej z zaworami regulujacymi
cisnienie,

trwalos¢ baterii min. 15 lat,

praca przy napieciu buforu regulowanym w zaleznosci od temperatury
W pomieszczeniu baterii,

montaz na stojaku.

3.6.2.4 Agregaty prqdotworcze:

a) do zasilania urzadzen o zwigkszonych jakosciowo wymaganiach w zakresie
dostarczania energii elektrycznej (zasilacze UPS, systemy telekomunikacyjne, sprzet
komputerowy) nalezy stosowac agregaty samostartujace, spetniajace klas¢ wymagan
G3, zgodnie z normg PN-ISO-8528-1, posiadajace deklaracj¢ producenta, ze wyrdb
wprowadzany do obrotu spelnia wymagania zasadnicze okreslone w przepisach
o systemie oceny zgodnosci CE (Conformability European - Zgodnos¢ Europejska),

b) glowne parametry

silnik wyposazony w automatyczny, elektroniczny regulator predkosci obrotowe;j
silnika zapewniajacy stabilno$é czestotliwosci +0.25 % w calym zakresie
obciazen,

pradnica  synchroniczna, = samowzbudna, bezszczotkowa, posiadajaca
automatyczny, elektroniczny regulator napiecia pradnicy, zapewniajacy
stabilnos$¢ napigcia 0,5 % w calym zakresie obcigzen,

zakldcenia radioelektryczne zgodne ze standardami VDE 0875 stopien G i MIL
461 AB,
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3.6.3

d)

- wspdlczynnik THD (bez obcigzenia) < 2,0 %,

- stopien ochrony IP23,

- klasa izolacji stojana i wirnika: H,

- sprawnosé pradnicy przy 100% obciazenia nalezy okresla¢ dla konkretnej mocy
agregatu (np. 85 kVA > 91,5%, 150 kVA > 92.2%, 250 kVA > 92,4%,
400kVA> 94,1%).

wymagania w przypadku zabudowy kontenerowe;j:

- wielkosé kontenera powinna by¢ zalezna od wielkosci agregatu i zastosowanego
wyciszenia,

- powierzchnia podlogi antyposlizgowa, odporna na rdzg¢: np. blacha ryflowana
aluminiowa,

- o$wietlenie podstawowe (230 V) i awaryjne (12 lub 24 V) wnetrza kontenera,

- wylacznik ,,STOP” awaryjny przy kazdych drzwiach wejsciowych do kontenera,

- poziom hatasu: max. 69 dB, mierzony w odlegtosci 7 m od agregatu.

dobierajac moc agregatu nalezy uwzglednié:

- oczekiwang moc zapotrzebowana przez odbiorniki, ktoére maja zosta¢ objgte
zasilaniem z agregatu,

- pokrycie potrzeb czesciowo roztadowanych akumulatoréw wspolpracujacego
z agregatem zasilacza UPS lub silowni,

- zapas mocy ze wzgledu na urzadzenia klimatyzacyjne.

Monitoring urzadzen:

a)

b)

w pomieszczeniach calodobowej stuzby dyzurnej jednostek Policji nalezy montowaé
wizualno-akustyczne panele sygnalizacyjne informujace o aktualnym stanie
urzadzen zasilajacych (UPS, agregat) oraz sygnalizujace ich ewentualne awarie,
calodobowej stuzbie dyzurnej Wojewddzkiego Wezta Teleinformatycznego nalezy
zapewni¢ zdalne monitorowanie systemow zasilania zainstalowanych w podlegtych
jednostkach Policji z mozliwoscig kontroli ich parametréw w oparciu o protokoét
SNMP,

nalezy stosowa¢ uklady monitorujace stan akumulatordw oraz systemow
zarzadzajacych tadowaniem akumulatoréw,

obiekty komisariatow Policji zaleca si¢ wyposazaé w przylacze dla agregatu
przewoznego,

zaleca si¢ przeprowadzanie okresowych testow potwierdzajacych sprawnosé
urzadzen zasilajacych.

3.6.4 Zasilanie urzadzen radiotelefonicznych

3.6.4.1 Lqcznosé konwencjonalna i trankingowa

3.64.1.1 Radiotelefon bazowy, stacja retransmisyjna:

a)
b)

zasilanie sieciowe 230V £10%, 50 Hz,

zasilanie rezerwowe zespotu nadawczo-odbiorczego z akumulatora 12V lub 24V
zapewniajace czas pracy nie mniej niz 8 godzin przy proporcjach
nadawanie/odbiér/nastuch réwnych 10%/10%/80% i mocy nadajnika dla stacji
bazowej i retransmisyjnej 25W,
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c) wymagane jest takze zasilanie rezerwowe dla wydzielonego manipulatora
operatorskiego z akumulatora 12V zapewniajacego czas pracy nie mniejszy niz 8
godzin przy proporcjach nastuch/odbiér rownych 90%/10% i mocy m.cz. 3W.

3.64.1.2 Radiotelefony przewozne:

Zasilane z sieci pokladowej pojazdu — wymagane jest zasilanie pradem stalym o
napieciu 13,2V (£20%) z minusem na masie pojazdu.

3.64.1.3 Radiotelefony noszone:

Podstawowym zrédlem zasilania sa akumulatory o parametrach zapewniajacych prace
radiotelefonu przez co najmniej 8 godzin, przy proporcjach nadawania/odbioru/stanu gotowosci do
pracy wynoszacych odpowiednio 5%/5%/90% i mocy nadajnika 5W (2W dla radiotelefonu
kamuflowanego).

Urzadzenia fadujace akumulatory musza spelnia¢ wymienione ponizej wymagania:
- ladowarka jedno- i wielopozycyjna zasilana z sieci 230V £10% 50 Hz ma
zapewnic:
o ladowanie akumulatoréw z sygnalizacja cyklu pracy,
- ladowarka wielopozycyjna z funkcjq regeneracji zasilana z sieci 230V £10%
50 Hz ma zapewni¢:
o tadowanie akumulatoréw z sygnalizacja cyklu pracy oraz funkcje wstepnego
rozladowania,
o regeneracj¢ akumulatorow,
o okreslenie pojemnosci akumulatoréw,
o kazda z ww. funkcji ma byé realizowana przez wszystkie stanowiska
tadowarki.

3.6.4.2 Lqcznosé satelitarna
Telefony satelitarne musza posiadaé¢ mozliwose¢:

a) zasilania z sieci energetycznej 230V+10% 50 Hz,

b) zasilania pradem stalym o napieciu 13,2V (£20%) z minusem na masie pojazdu - w
przypadku telefonéw zasilanych z sieci poktadowej pojazdu,

c) zasilania bateryjnego przy pracy: nadawanie min. 3 godziny, a w stanie czuwania
min. 50 godzin.

Rozdzial 4 Wymagania dotyczgce projektowania, implementacji i wdrazania

4.1 Sieci teleinformatyczne

a) Biuro Lacznosci i Informatyki KGP do identyfikacji urzadzen w sieci LAN Policji
(sie¢ wewngtrzna) przyjelo systemem adreséw protokotu IPv4. Ponadto z puli
adreséw dostgpnych dla klasy A wybrano prywatng (specjalng) przestrzen adresowg
zaczynajaca si¢ od 10.X.X.X.. W celu efektywnego przydzialu jednostkom
i komorkom Policji adresow IP dostepnych w puli prywatnej przestrzeni adresowej
zaleca si¢ tworzenie podsieci o roznych rozmiarach (VLSM) na bazie masek klasy
C’

b) nowo kupowany sprzet musi umozliwia¢ obstugg protokotu IPv6,
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g)

h)

b))
k)

D

obowigzujacym protokotem wspotdzialania migdzysieciowego w kazdej sieci LAN
jest TCP/IP,

lokalne potaczenia do sieci LAN istniejace obecnie, eksploatowane za zgoda
Dyrektora Biura L.acznosci i Informatyki KGP, moga by¢ utrzymywane,

nowe, tworzone lokalnie, potaczenia do sieci LAN pozapolicyjnych Systemow TI
wymagaja zgloszenia do Dyrektora Biura Lacznosci i Informatyki KGP w celu
uzyskania oceny i akceptacji rozwigzania systemu zabezpieczen,

w sieci LAN wlaczonej do sieci PSTD mogg by¢ eksploatowane urzadzenia
i systemy zapewniajace pracg z centralnie dystrybuowanymi aplikacjami Komendy
Gléwnej Policji oraz lokalne systemy, ktére otrzymaly akceptacje Dyrektora Biura
Lacznosci i Informatyki KGP,

wlaczenie lokalnych systeméw (nie dot. pkt. 4.1 f) do sieci PSTD moze nastgpi¢ na
wniosek Naczelnika wydzialu wlasciwego ds. tacznosci/informatyki, ktdry opisuje
budowe i warunki bezpieczenstwa lokalnego systemu TI, po uzyskaniu zgody
Dyrektora Biura Lacznosci i Informatyki KGP i zatwierdzeniu przez gestora
systemu,

podstawowym interfejsem sieciowym w sieci PSTD jest standard ETHERNET:
10/100/1000 Mb full-duplex oraz 10 Gb full-duplex z wykorzystaniem kabli
miedzianych lub swiattowodowych,

skanowania sieci zarzadzanych przez stuzby Policji w obrgbie kraju lub BLiI KGP
moze dokonywaé tylko osoba upowazniona przez Dyrektora Biura Lacznosci
i Informatyki KGP. Skanowania w obrgbie wojewdodztwa, moze dokonywaé tylko
osoba upowazniona przez Naczelnika wydzialu wlasciwego
ds. tacznosci/informatyki za zgoda Dyrektora Biura Lacznosci i Informatyki KGP.
Kazde dzialanie tego typu przeprowadzone przez inng osobe traktowane bedzie, jako
atak na zasoby skanowanej sieci. W uzasadnionych przypadkach Naczelnik wydziatu
wlasciwego ds. tacznosci/informatyki moze upowazni¢ osobg bez wystgpowania
o zgode¢ na skanowanie sieci, jednakze po wykonaniu czynnosci musi o zaistniatym
fakcie zosta¢ przestana informacja do Dyrektora BLil KGP.

realizacja potaczen sieciowych odbywa si¢ poprzez lacza stale lub radioliniowe,
polaczenia typu Wi-Fi (lacznosé bezprzewodowa) powinna byé implementowana
w oparciu o migdzynarodowa specyfikacje IEEE 802.11 wg standardu 802.11
a/b/g/n zabezpieczong dodatkowo przez urzadzenia szyfrujace wykorzystujace min.
klucz WPA2/tryb Enterprise o dlugosci co najmniej 12 znakow. Sie¢ Wi-Fi musi
dawa¢ gwarancje¢ dostepnosci tylko i wylacznie uprawnionym podmiotom.
Rozwiazanie dopuszcza si¢ jedynie dla sieci z dostgpem do Internetu,

dopuszcza si¢ mozliwo$¢ korzystania z technologii bezprzewodowych, np.:
Bluetooth w telefonach komoérkowych i komputerach za wyjatkiem stacji
wiaczonych do PSTD,

w oparciu o technologi¢ GSM realizacja polaczen zwigzanych z dostgpem do
policyjnych systemow teleinformatycznych mozliwa jest pod warunkiem
zastosowania szyfrowania transmisji danych oraz potaczenia przez dedykowany
APN z sygnalem przechodzacym przez CSD (Centralny System Dostepowy)
administrowany przez BLil KGP.
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4.2 Okablowanie strukturalne

a)

b)

d)

g
h)

)

okablowanie strukturalne sieci LAN jednostek Policji musi by¢ budowane w oparciu
o aktualne normy ISO/IEC 11801:2002 (wersja ostateczna), ANSI EIA/TIA 568 B.2
(wersja ostateczna), EN 50173 oraz PN-EN 70153:2004. Budowe okablowania
nalezy opiera¢ o kable UTP kategorii min. 6 lub wyzszej oraz o kable
Swiatlowodowe,

nowo budowane okablowanie strukturalne nalezy wykonywaé w standardzie
kategorii min. 6 channel, poswiadczone certyfikatem producenta,

Centralne 1 Lokalne Punkty Dystrybucyjne zaleca si¢ wykonywaé
w pomieszczeniach technicznych, przeznaczonych na potrzeby urzadzen lacznosci
i informatyki, w postaci szafy dystrybucyjnej z panelami krosowniczymi kat. min. 6
z gniazdami RJ-45 oraz dwoma listwami zasilajacymi po minimum § gniazd kazda,
z sygnalizacjq optyczng napiecia z wylgcznikiem listwy i opcjonalnym systemem
wentylacji,

w przypadku koniecznosci polaczenia dwoch punktow dystrybucyjnych (w dwoch
budynkach) polaczenie nalezy wykonywaé kablem s$wiattowodowym minimum
8 wldknowym zewnetrznym. Kazde widékno nalezy zakonczy¢é odpowiednim
zlaczem na panelu w szafie dystrybucyjne;j,

zaleca si¢, aby w przypadku zastosowania wigcej niz jednego punktu
dystrybucyjnego (w jednym budynku) okablowanie pionowe wykonaé¢ kablem
swiattowodowym minimum 8 wiéknowym wewngtrznym. Kazde widkno nalezy
zakonczy¢ zlaczem na panelu w szafie dystrybucyjnej,

zaleca sie, aby system okablowania w szafie dystrybucyjnej skiadat sie z 24 lub 48
portowych paneli, z gniazdami RJ45,

zaleca si¢ stosowanie szaf dystrybucyjnych z uwzglednieniem zastosowanego
systemu klimatyzacji,

zaleca sig¢, aby calo$¢ oferowanej instalacji okablowania strukturalnego dla
wskazanych lokalizacji miala mozliwo$¢ dalszej rozbudowy w czgsci logicznej:
posiada¢ przekroje tras kablowych oraz wielko$é szafy dystrybucyjnej dostosowane
do zwigkszenia struktury o 25%,

zaleca sie, aby w Centralnych i Lokalnych Punktach Dystrybucyjnych
w pomieszczeniach technicznych stosowa¢ odpowiednie urzadzenia klimatyzacyjne
zapewniajace poprawna prac¢ urzadzen aktywnych sieci,

zaleca si¢, aby w trakcie budowy lub modemizacji systeméw okablowan
strukturalnych dokonywa¢ integracji z istniejaca siecia telefoniczna.

4.3 Systemy operacyjne, protokoly i systemy zarzadzania bazami danych

a)

b)

w serwerach przeznaczonych dla obstugi aplikacji bazodanowych stosowaé nalezy
systemy operacyjne zapewniajace poziom ochrony nie nizszy niz EAL3 (wedlug
Common Criteria),

standardami systemow operacyjnych dla serweréw baz danych oraz serwerow
aplikacji sg:

- HP-UX,

- IBM-AIX,

- SUN-Solaris,
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- system operacyjny z rodziny Windows Server — minimum Windows 2003 Server,

- zaleca si¢ stosowanie komercyjnych wersji systeméw LINUX i UNIX, tym
niemniej dopuszcza si¢ wykorzystanie innych dystrybucji, sposrod ktorych
zalecany jest Debian i FreeBSD.

c) wszystkie nowotworzone bazy danych muszg by¢ relacyjne (jednak, gdy jest to
konieczne i uzasadnione dopuszcza sie, za zgoda Dyrektora Biura Lacznosci i
Informatyki KGP, implementowanie innych baz danych), obstugujace polska strone
kodowa ISO 8859-2 lub UTF-8,

d) interfejs uzytkownika w aplikacjach policyjnych (wszystkie systemy) musi by¢
w jezyku polskim,

e) wymiang informacji o routingu pomiedzy routerami w sieci PSTD nalezy opieraé
o protokoty dynamiczne IGP,

f) zarzadzanie serwisami, systemami operacyjnymi centralnych systemow odbywa si¢
tylko i wylacznie z poziomu Biura L.acznosci i Informatyki KGP,

g) zaleca si¢ stosowanie formatu XML jako standardu wymiany danych pomig¢dzy
systemami w strukturze organizacyjnej Policji,

h) zaleca si¢, aby bezpieczenstwo logowania na serwerach z systemem UNIX
obstugiwal protok6t KERBEROS,

i) zgode na wykorzystywanie innych systemow lub sprzetu niezgodnego z przyjetym
standardem i ich eksploatacje w sieci LAN (PSTD) kazdorazowo wydaje Dyrektor
Biura Facznosci 1 Informatyki KGP,

j) do przechowywania informacji o uzytkownikach 1 ich uprawnieniach,
wykorzystywany jest protokol oparty o ustugi katalogowe zgodne z otwartymi
standardami (np.: LDAP, AD),

k) do identyfikacji uzytkownikéw i zasobow stosowane sg metody oparte o PKI.

4.4 Systemy teletransmisyjne

Sie¢ WAN to sie¢ szkieletowa [P MPLS obejmujacej swym zasiggiem obszar catej Polski,
w ktérej zdefiniowane sa routery P i PE z zaimplementowanymi mechanizmami MPLS. W
dokumencie przedstawione zostaly podstawowe wymagania dla urzadzen i mechanizméw
zaimplementowanych na urzadzeniach.

Odnosnie sieci MAN zawarte zostaly wymagania dotyczace miejskich sieci
teleinformatycznych MAN, obejmujace swoim zasiggiem jednostki Polic)ji zlokalizowane na terenie
miast wojewodzkich.

4.4.1 Urzadzenia teletransmisyjne, routery CE (Customer Edge) umiejscowione
w obiektach Komendy Gléwnej Policji, komend wojewodzkich Policji, Komendy
Stolecznej Policji, komend miejskich Policji, komend powiatowych Policji, szkolach
Policji
a) wspolpraca z miedzycentralowymi laczami Ethernet, E&M, ISDN BRA, ISDN PRI

oraz E1 (nx64kb/s),
b) obstuga protokotow sygnalizacji: SIP, H.323, ETSI oraz Q.sig,
c) obstuga fakséw grupy G3, G4 z protokotem T.38,
d) parametry stykéw do transmisji danych:

- styk interfejsu V.36, V.35, Ethernet, G.703/G.704,

- routing pakietow IP,
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0)
p)

Q)

mozliwos¢ tworzenia oddzielnych kanatéw wirtualnych dla tworzenia podsieci na

bazie infrastruktury urzadzen,

obstuga kanatéw Frame Relay (PVC 1 SVC),

port LAN Ethernet 10 Mb/s lub 10/100 Mb/s lub 10/100/1000/10000 Mby/s,

obstuga standardu VLAN 802.1p oraz 802.1q na portach Ethernet,

styk do operatoréw telekomunikacyjnych: Ethernet, E1, ulamkowy El na styku

G.703/G.704/G.706; mozliwos¢ tworzenia na interfejsach utlamkowych El, co

najmniej trzech grup kanatéw, Ethernet, V.36, V.35,

efektywne wykorzystanie pasma:

- kompresja glosu, tylko w miejscach wejscia-wyjscia z sieci, bez posrednich
stopni dekompresji-kompres;ji,

- mozliwos¢ kompresji polaczen glosowych do wartosci ponizej 8 kb/s, przy czym
musi istnie¢ mozliwo$¢é wybierania przez uzytkownika dowolnej wartosci
wspotczynnika kompresji, glos w kanatach TDM po skompresowaniu ma by¢
przenoszony przez sie¢ wraz z sygnalizacja miedzycentralowa,

- dynamiczny przydzial pasma,

- dynamiczna aktywacja ustugi fragmentacji pakietow w sytuacji, kiedy w sieci
pojawiaja si¢ pakiety glosowe (automatyczne wiaczanie fragmentacji pakietéw
réwnoczesnie z rozpoczeciem transmisji glosu),

- w celu zapewnienia odpowiedniej jakosci skompresowanego glosu dla polaczen
VoFR lub VoIP parametr MOS (Mean Opinion Score) nie moze by¢ gorszy niz
3,7 wedlug pomiaru okreslonego w normie ITU-P.800,

mozliwo$¢ automatycznego wylaczania kompresji glosu dla konkretnych numeréw

abonentow,

mozliwo$¢ stworzenia systemu facznosci dyspozytorskie;,

skalowalnos¢,

akceptowanie numeracji o zmiennej liczbie cyfr; mozliwos¢ wykonywania operacji

na numeracjach telefonicznych (np. dodawanie prefixdéw, postfixéw, podmiana),

automatyczna rekonfiguracja sieci w stanach awaryjnych,

nadzdr, konfigurowanie, zarzadzanie, testowanie urzadzen i sieci ze stanowiska

zarzadzania z poziomu wezta w Komendzie Gléwnej Policji / komendzie

wojewodzkiej Policji / Komendzie Stolecznej Policji,

zasilanie urzadzen sieci napigciem przemiennym 230V lub napigciem stalym 48V.

4.4.2 Urzadzenia teletransmisyjne, routery CE (Customer Edge) umiejscowione w
obiektach komisariatach Policji, posterunkach Policji, referatach dzielnicowych

a)

b)

c)
d)

wspolpraca z taczami Ethernet, E&M, FXO, FXS, ISDN PRI, ISDN BRI oraz El
(nx64kb/s),

obstuga protokotow sygnalizacji: SIP, H.323, ETSI oraz Q.sig,

obstuga faksow grupy G3 i G4,

mozliwo$¢ tworzenia oddzielnych kanatow wirtualnych dla tworzenia podsieci na
bazie infrastruktury urzadzen,

obstuga kanatow Frame Relay (PVC i SVC),

port LAN Ethernet 10Mb/s lub 10/100/1000 Mb/s,

obstuga standardu VLAN 802.1p oraz 802.1q na portach Ethernet,

konfiguracja stykow do transmisji danych:

- styk interfejsu V.36, V.35, Ethernet,
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i)

k)
D

m)

n)

0)
p)

- routing protokotow IP.

styk do operatorow telekomunikacyjnych: E1, ulamkowy El1 na styku

G.703/G.704/G.706; mozliwos¢ tworzenia na interfejsach ulamkowych El, co

najmniej trzech grup kanalow, Ethernet, V.36, V.35,

efektywne wykorzystanie pasma:

-  kompresja glosu, tylko w miejscach wejscia-wyjscia z sieci, bez posrednich
stopni dekompresji-kompres;ji,

- mozliwo$¢ kompresji potaczen glosowych do wartosci ponizej 8 kb/s, przy czym
musi istnie¢ mozliwo$¢ wybierania przez uzytkownika dowolnej wartosci
wspolczynnika kompresji, glos w kanatach TDM po skompresowaniu ma by¢
przenoszony przez sie¢ wraz z sygnalizacjq migdzycentralowa,

- dynamiczny przydzial pasma,

- dynamiczna aktywacja ustugi fragmentacji pakietéw w sytuacji, kiedy w sieci
pojawiaja si¢ pakiety glosowe,

- w celu zapewnienia odpowiedniej jakosci skompresowanego glosu dla polaczen
VoFR lub VoIP parametr MOS (Mean Opinion Score) nie moze by¢ gorszy niz
3,7 wedtug pomiaru okreslonego w normie ITU-P.800,

mozliwos¢ tworzenia polaczen dyspozytorskich,

mozliwos$¢ automatycznego wylaczania kompresji glosu dla konkretnych numeréw

abonentéw,

akceptowanie numeracji o zmiennej liczbie cyfr,

nadzoér, konfigurowanie, zarzadzanie, testowanie urzadzen i sieci ze stanowiska

zarzadzania z poziomu wezta w komendzie wojewodzkiej (Stotecznej) Policji,

automatyczna rekonfiguracja sieci w stanach awaryjnych,

zasilanie urzadzen sieci napigciem przemiennym 230V lub napigciem staltym 48V.

4.4.3 Urzadzenia teletransmisyjne, routery PE (Provider Edge) WAN/MAN

Zaleca

si¢, aby nowobudowane sieci miejskie wykorzystywaly technologie MPLS (Multi

Protocol Label Switching) i MetroEthernet.

4.4.3.1

a)
b)
c)

d)

€)
f)

g

h)

Wymagania dla urzqdzeri WAN/MAN w technologii MPLS:

budowa modularna,

mozliwos¢ przelaczania w oparciu o standard MPLS i IP v4, IP v6,

architektura elementu przelaczajacego oparta o w pelni nieblokowalng matryce
przelaczajaca,

zaleca si¢ redundancje wszystkich krytycznych elementow urzadzenia: zasilacze,
karty kontroli (procesorowe), matryce przelaczajace,

mozliwos$¢ rozbudowy bez ponoszenia kosztéw zmian w oprogramowaniu,

wymiana karty w urzadzeniu musi odbywac si¢ bez koniecznosci wylaczania calego
urzadzenia (,,wymiana na goraco”),

zapewnienie wsparcia dla nastepujacych mechanizméw zwiazanych z zapewnieniem
ciaglosci pracy sieci:

- protokoél Fast Reroute,

- protokol VRRP albo analogiczne rozwigzanie,

zasilanie ze zrodet pradu zmiennego 230V lub stalego 48V,

zapewnienie jednoczesnej obstugi protokotow:

- Label Distribution Protocol (LDP),
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b))
k)

D

0)
p)

)
4.4.3.2

- MPLS VPN L21L3,

- MPLS-RSVP-TE,

- Mechanizmy QoS z uzyciem tzw. bitdow eksperymentalnych (EXP),

- MPLS Differentiated Services (DiffServ)-Aware Traffic Engineering (MPLS-
DS-TE),

- IP v6 edge over MPLS,

- EoMPLS,

- EloMPLS

- AToM

- VPLS,

mozliwos¢ pracy w trybie LER 1 LSR,

zapewnienie instalacji nastgpujacych typow portow:

- Ethernet 10/100/1000 BASE-T, Gigabit Ethernet,

- 10 GB Ethernet,

zapewnienie wsparcia dla transmisji video poprzez Ethernet z obstugg tzw. ramek

,umbo” o wielkosci nie mniejszej niz 9 tysiecy bajtow oraz mozliwos¢ obstugi

ruchu multicast z wykorzystaniem IGMP v1, v2, PIM, DVMRP,

mozliwos$¢ przelaczania w warstwie trzeciej oraz definiowania routingu w oparciu

o routing statyczny lub dynamiczny dla protokotu IP v4 i v6,

zapewnienie wsparcia dla nastgpujacych mechanizméw zwiazanych z zapewnieniem

jakosci ustug w sieci:

- obstuga co najmniej czterech kolejek sprzetowych dla ré6znego rodzaju ruchu,

- obsluga co najmniej jednej kolejki ze statusem priorytetowym (bezwzgledne
pierwszenstwo obstugi),

- dynamiczna alokacja pamieci dla kolejki,

- zapewnienie mozliwosci zmiany pola 802.1p (CoS) oraz IP DSCP i MPLS EXP
pakietu przychodzacego do urzadzenia przed jego przestaniem na port
wyjsciowy (re-kolorowanie pakietéw przez urzadzenie),

zalecane zarzadzanie poprzez protokoty SSH v2 i SNMP v3,

mozliwo$¢ komunikacji z serwerami uwierzytelnienia 1 autoryzacji za

posrednictwem protokotéw RADIUS lub TACACS+ dla kont administratoréw

urzadzenia,

mozliwo$¢ montazu w szafie 19”.

W celu przenoszenia kanatow TDM przez sie¢ MPL/IPS dopuszcza sie stosowanie

urzqdzen agregujqcych ruch z central telefonicznych/TDM spelniajqcych nastepujqce
wymagania:

a)
b)
<)
d)

€)
f)

zapewnienie transmisji strumieni TDM w ramkach “Ethernet” i “MPLS” (TDM over
IP, TDM over MPLS),

zapewnienie obstugi ustug bazujacych na TDM, a w szczegdlnosci synchronizacjg
poprzez sie¢ Ethernet, IP, MPLS,

mozliwo$¢ wyposazenia w moduly interfejséw Ethernet 10/100/1000 BaseT dla
podiaczenia do sieci IP,

wyposazenie w interfejs zarzadzajacy Ethernet 10 BaseT oraz port szeregowy,
obstuga znakowania pakietow IP (modyfikacja p6l ToS),

obstuga:

- protokotéw 802.1q, 802.1p,
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- protokotu ICMP,
- agregacji strumieni El,
- strumieni E1 zgodnie ze standardami ITU-T Rec. G.703, G.704,
- strumieni E1 z ramkowaniem CRC-4 MF, CAS MF i kodowaniem HDB3,
- strumieni E1 przy impedancji 120 Q (ballanced),
- detekcji i modyfikacji alarmow wraz ze statystykami biedow,
- alarmow LOS/AIS/LOF/LCV oraz testowania remote/local loopback,
- transmisji alarméw E1 w trybie end-to-end,
g) wnoszenie opoznien nie wigkszych niz 2 ms,
h) zapewnienie monitorowania i nadzoru ustug TDMolP,
1) buforowanie strumieni IP/TDM,
j) synchronizacja czasu ustug TDM:
- Internal — zegarowanie z wewngtrznego generatora,
- Loopback — zegarowanie z wybranego portu,
- Adaptive — zegarowanie z portu Ethernet,
- External — zegarowanie z zewngtrznego urzadzenia.

4.5 Systemy Lacznosci Telefonicznej

4.5.1 Sieci lacznosci telefonicznej

Policyjna Sie¢ Lacznosci Telefonicznej (PSLT) stanowi struktur¢ obejmujacq wszystkie
lokalne sieci tacznosci telefonicznej jednostek organizacyjnych Policji (Komenda Gléwna Policji,
komenda wojewoddzka (Stoleczna) Policji, komenda miejska Policji, komenda powiatowa Policji,
komenda rejonowa Policji i komisariat Policji) polaczone ze soba poprzez sie¢ szkieletowa OST
112 oraz sieci MAN, utrzymywane i zarzadzane przez wlasciwe terytorialnie jednostki Polic;ji.

Policyjna Sie¢ Lacznosci Telefonicznej (PSLT) jest polaczona z sieciami publicznymi
PSTN oraz sieciami resortéw, stuzb i instytucji, do ktorych ma odniesienie art. 4 ustawy z dnia 16
wrzesnia 2004 r. - Prawo telekomunikacyjne, zgodnie z odrebnymi umowami i ustaleniami.
Identyfikacja urzadzen koncowych w sieci nastgpuje zgodnie z obowigzujacym planem numeracji
resortowe;j.

Policyjna Sie¢ Lacznosci Telefonicznej (PSLT) jest siecig pracujaca synchronicznie,
a zrodltem synchronizacji sg urzadzenia sieci szkieletowej OST 112 oraz sieci publiczne lub inne
zrédlo synchronizacji klasy zgodnej z zaleceniem ITU - T G.812.

4.5.2 Serwery telefoniczne (centrale telefoniczne, switche IP, softswitche)

W ramach wojewddztwa zaleca sie budowe systeméw telekomunikacyjnych telefonii IP i
VoIP typu single-site lub multisite, umozliwiajaca realizacje wszystkich uslug systemowych przy
wykorzystaniu sygnalizacji systemowe;.

System telekomunikacyjny powinien skladaé¢ si¢ z nastg¢pujacych elementéw: systemu
sterujacego potaczeniami telefonicznymi, bramy glosowej realizujacej punkt styku z innymi
systemami PSTN, urzadzen zapewniajacych miedzy innymi call admission controll, translacje
adreséw, urzadzen koncowych. Brama glosowa systemu musi by¢ wyposazona w wystarczajaca
ilos¢ interfejsow glosowych i dostosowana do potrzeb w danym wezle lacznosci, stosownie do
szczebla organizacyjnego i zadan jednostki Policji

a) wymagania dotyczace taczy i sygnalizacji:
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cyfrowe lacza pierwotno grupowe ISDN PRI (sygn. CCS, CAS) w warstwie
fizycznej zgodnie z zaleceniami ITU-T 1.431,

analogowe tacza FXO, E&M, cyfrowe lacza abonenckie EuroISDN (styk So i1 U;
sygn. EDSS1),

cyfrowe lacza abonenckie do podiaczenia cyfrowych aparatéw systemowych,
analogowe lacza abonenckie FXS do wspélpracy ze standardowymi aparatami
telefonicznymi z wybieraniem dekadowym i DTMF oraz sygnalizacjg FSK,
cyfrowe lacza wykorzystujace port Ethernet 10/100/1000 Mb/s, obstugujace
protokoty sygnalizacyjne: H.323, MGCP, SIP, SCCP.

Wykorzystywane protokoly sygnalizacji musza odpowiadaé¢ Polskiej Normie PN-T-05112
oraz spelnia¢ specyficzne wymagania dla sygnalizacji w sieci policyjnej. Protokoly muszg zapewnic
pelny dostep do wszystkich istniejacych zasobow oraz zachowaé jednakows funkcjonalnosé
dostepna we wszystkich serwerach polaczonych w sieé.

4.5.3

b) Dopuszcza si¢ czasowe stosowanie nastepujacych rodzajow laczy:

d)

lacza cyfrowe PCM 2 Mb/s (sygn. R2 DLB 1 DLM),

analogowe tacza miejskie typu abonenckiego koncowe a/b,

analogowe lacza migdzycentralowe jedno- i dwukierunkowe do wspdlpracy
z centralami publicznymi (sygnalizacja jak dla central publicznych),

tacza MB,

analogowe tacza dwukierunkowe jedno- i dwutorowe E&M (sygnalizacja liniowa
pradem stalym, R2 i impulsowa) o napieciu migdzyzylowym na zytach
sygnalizacyj nych RON TRON min. 20V.

wymagama dla taczy cyfrowych ISDN 30B+D:

parametry elektryczne zgodne z zaleceniami ITU-T G.703, impedancja falowa
120 Q, przeplywnosé¢ 2 Mbys,

parametry jako$ciowe zgodne z zaleceniami ITU-T M.2100, M.2101 oraz G.821,
G.826,

dopuszczalne fluktuacje fazy i przeptywnosci zgodne z zaleceniami ITU-T G.823
1G.921,

struktura ramki zgodna z G.704 (bity E wykorzystane do kontroli parzystosci
CRC4)1 G.705,

warto$¢ maksymalna bitowej stopy bledow BER wynosi 10-6.

protokdt (sygnalizacja) w sieci policyjnej oraz wspélpraca z innymi sieciami
niepublicznymi:

Q.sig zgodnie z zaleceniami ITU Q.931 BC/GF,
IETF Session Initiation Protocol (SIP),
ITU H.323.

protokoét (sygnalizacja) do wspdlpracy z sieciami publicznymi:

EuroISDN DSS-1 zgodnie ETS 300 102-1.

kodowanie glosu:

kodek audio: G.711 A-law, G.729A, G.723.1, G.718, G.719, G.722, G.722.1,
G.722.2, G.726, G. 728, G. 279.

Wytyczne dotyczgce wyposazenia i konfiguracji serweréw telefonicznych,
realizujacych sterowanie polgczeniami telefonicznymi:

a) wyposazenie podstawowe:
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b)

stanowisko administratora,

stanowisko posredniczace (awizo, call center) wraz z elektroniczng ksigzka
telefoniczna,

pulpity dyspozytorskie,

aparaty IP, umozliwiajace polaczenia telefoniczne i video,

mozliwos¢ uzycia lokalnych aplikacji, typu poczta glosowa, itp.,

system rejestracji i taryfikacji polaczen, rejestrujacy caly ruch telefoniczny
i przechowujacy dane przez okres co najmniej 24 miesiecy, posiadajacy
mozliwos¢ zdalnego dostepu do danych taryfikacyjnych, zbierania informaciji
o wszystkich polaczeniach, réwniez w sieci resortowej, generowania zestawien
statystycznych, rachunkéw zbiorczych oraz umozliwiajacy pelng archiwizacje
danych na standardowych nosnikach,

system zapowiedzi stownych.

podstawowe wymagania techniczno-uzytkowe serwera telefonicznego:

zgodnos$¢ z zasadniczymi badz szczegélowymi wymaganiami lub specyfikacjami
technicznymi,

zgodnos¢ ze szczegblnymi wymaganiami bezpieczenstwa dotyczacymi urzadzen
przeznaczonych do podlaczenia do sieci telekomunikacyjnych w europejskiej
normie zharmonizowanej EN 41003:1998 (lub w PN-EN 41003:2001),
architektura wspierajagca otwarte standardy wspolpracy z systemami innych
producentdéw oraz zapewniajaca elastyczno$¢ konfiguracji interfejsow
i sieciowanie w oparciu o pakietowa sie¢ IP,

mozliwo$¢ tworzenia podsystemoéw dyspozytorskich,

mozliwos¢ zestawiania, co najmniej 3 jednoczesnych telekonferencji do min. 8
abonentéw w grupie,

mozliwo$¢ rozbudowy o zintegrowany sprzetowo i/lub funkcjonalnie system
telefonii bezprzewodowej DECT lub DECT IP,

system poczty glosowe;j,

mozliwo$¢ zdalnego wykonania podstawowych zmian konfiguracyjnych oraz
nadzoru,

skalowalno$¢ rozwiagzan umozliwiajaca prostg rozbudowe systemu,

zasilanie napieciem stalym 48V lub ~230V).

podstawowe wymagania techniczno-uzytkowe serwera przetwarzania potaczen:

architektura wspierajaca otwarte standardy wspolpracy z systemami innych
producentéw (IETF H.323, SIP, MGCP) oraz zapewniajaca elastycznosé
konfiguracji interfejséw i sieciowanie w oparciu o sie¢ IP,

przesylanie pakietow glosowych w sieci LAN musi by¢ realizowane przy
zastosowaniu mechanizméw jakosci ustug QoS oraz mechanizméw separacji
podsieci (np. VLAN L2, L3, VPLS - bez koniecznosci budowy oddzielnego
okablowania sieci LAN), natomiast przenoszenie telefonii IP poprzez sie¢ WAN
musi by¢ realizowane przy uzyciu sieci pakietowej IP,

dedykowane rozwiazanie sprzg¢towe i programowe posiadajace mozliwosé
rozbudowy pojemnosci oraz zwigkszenia jego niezawodnosci poprzez
zastosowanie klastra serweréw przetwarzajacych potaczenia telefoniczne,
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d)

- co najmniej dwa interfejsy Ethernet w celu realizacji redundantnego podiaczenia
do sieci LAN,
- skalowalnos$¢ systemu umozliwiajgca prosta rozbudowe,
- serwer musi realizowaé nastepujace funkcje telefoniczne,
o identyfikacje numeru dla polaczen przychodzacych,
o przenoszenie wywotan warunkowe oraz bezwarunkowe,
o parkowanie polaczen (mozliwos¢ ,,zawieszenia” polaczenia przychodzacego,
a nastepnie odebranie tego samego polaczenia z innego aparatu w systemie),
o obstuge potaczen oczekujacych — mozliwos¢ obstugi przez abonenta kilku
potaczen jednoczesnie (jedno aktywne, pozostate zawieszone),
obstuge klawiszy szybkiego wybierania,
transferowanie polaczen,
funkcje zamawiania potaczen,
zestawianie telekonferencji,
automatyczny wybdr standardu kompresji glosu dla obstugiwanych
polaczen,
o automatyczne zestawianie najtanszej drogi potaczenia wychodzacego,
o automatyczne uaktualnianie oprogramowania telefonéw IP z serwera
przetwarzania polaczen,
o obsluga zestawdéw sekretarsko — dyrektorskich.
- mozliwos$¢ wspdlpracy z bramami glosowymi do sieci PSTN,
- mozliwos¢ centralnego wykonania zmian konfiguracyjnych oraz nadzoru przez
przegladarke internetowa,
- ksiazka telefoniczna dostepna z aparatow IP,
- mozliwos$¢ generowania raportdéw na temat wszystkich zrealizowanych potaczen,
- integracja z dodatkowymi aplikacjami za pomoca interfejsow programowych
CT],
- funkcja kontroli pasma dla potaczen glosowych,
- mozliwo$¢ rozbudowy o dodatkowe funkcjonalnosci typu: zapowiedzi stowne,
poczta glosowa, systemy pracy grupowej, call center itp..

o O O o o

podstawowe wymagania techniczno-uzytkowe bramy glosowej:

- wspieranie technologii GET-VPN,

- wspieranie funkcjonalnosci realizacji translacji sygnalizacji IP-to-IP,

- mozliwo$¢ wyposazenia w interfejsy ISDN PRA (30B+D), ISDN BRA (2B+D)
1 analogowe z mozliwoscia prostej rozbudowy o kolejne interfejsy (analogowe
badz cyfrowe) jedynie poprzez wlozenie dodatkowych wyposazen,

- posiadanie odpowiedniej ilo$¢ licencji umozliwiajaca jednoczesng obstuge
wszystkich wyspecyfikowanych potaczen glosowych,

- wspolpraca z serwerem zestawiajacym polaczenia glosowe z wykorzystaniem
standardow kodowania: G.711, G.729A lub G.723.1 (automatyczny wybodr
standardu kompresji glosu) oraz wideo z wykorzystaniem standardéw kodowania
H.261/263/264,

- mozliwos¢ pelnienia funkcji zapasowego serwera przetwarzania polaczen (na
wypadek awarii lub braku lgcznosci z serwerami sterujacymi) i zapewnienie
realizacji podstawowych funkcji systemu telefonicznego,
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mozliwo$¢ konfiguracji, jako mostek konferencyjny lub transkoder pomiedzy
dwoma strumieniami z r6znymi standardami kompresji glosu,
mozliwos¢ transmisji fakséw poprzez sie¢ IP z wykorzystaniem protokotu T.38.

454 Przelgczniki LAN

Wszystkie instalowane przelaczniki Ethernet w sieci LAN powinny umozliwiaé przesylanie
energii elektrycznej z pomoca skretki UTP do urzadzen koncowych bedacych elementami sieci
Ethernet, zgodnie z obowigzujacymi wersjami standardu PoE (Power over Ethernet):

802.3af 802.3at
— maksymalna moc: 15,40 W 3420 W
— zakres napigcia: 44 -57V 50-57V
— maksymalny prad: 350 mA 600 mA
— maksymalna rezystancja 20Q 12,5 Q

okablowania UTP:

Kazdy przelacznik musi zawiera¢ uklad zabezpieczajacy przed dostarczaniem napigcia do
urzadzenia koncowego, ktdre nie spelnia wymogoéw standardu PoE.

4.5.5 Urzadzenia koncowe (terminale)

Zaleca si¢ stosowanie nastgpujacych urzadzen koncowych (terminali) w Policyjnej Sieci
Lacznosci Telefonicznej:

Dopuszcza si¢

aparaty cyfrowe systemowe z prezentacjg numeru wywolujacego,

aparaty cyfrowe ISDN z prezentacja numeru wywolujacego,

aparaty cyfrowe ISDN z prezentacja numeru wywolujacego oraz sekretarkg
automatyczna,

aparaty analogowe z prezentacja numeru wywolujacego oraz daty i godziny
polaczenia w sygnalizacji FSK lub DTMF,

aparaty analogowe z prezentacjag numeru wywolujacego oraz daty i godziny
polaczenia w sygnalizacji FSK lub DTMF, z wbudowang sekretarka
automatyczna,

urzadzenia telekopiowe (faksowe),

urzadzenia wielofunkcyjne,

aparaty DECT z prezentacja numeru wywolujacego,

aparaty DECT =z prezentacja numeru wywolujacego oraz sekretarkqy
automatyczna,

modemy analogowe,

modemy ISDN,

abonenckie centrale telefoniczne ISDN,

abonenckie analogowe centrale telefoniczne,

aparaty telefoniczne IP z mozliwoscig zasilania PoE lub za pomocg adaptera sieci
zasilajacej ~230V oraz rozbudowy/zwigkszenia ilosci przyciskdw poprzez
zastosowanie przystawek rozszerzajacych,

wideotelefony ISDN i IP,

zestawy wideokonferencyjne ISDN i IP.

uzytkowanie aparatow telefonicznych cyfrowych oraz analogowych bez

identyfikacji numeréw, w przypadku braku mozliwosci zastosowania innych rozwigzan.
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4.5.6

System Polifax

a) standard sprzetowy:

sie¢ Polifax-A i Polifax—Z abonenckie urzadzenia telekopiowe o wydruku
laserowym z predkoscia transmisji ITU-T Super G3 z korekcja ECM lub ISDN
G4,

sie¢ rozsiewcza Polifax-Z zbudowana na bazie sprzetu tego samego producenta,
posiadajacego parametry umozliwiajace adresowanie i zabezpieczanie dostepu
poprzez zestaw hasel,

sie¢ SULTelP - wykorzystuje szyfratory transmisji telekopiowej (faksowe;)
Omnisec 520.

b) standard transmisyjny:

sie¢ Polifax-A — sie¢ otwarta, co oznacza, ze kazdy abonent moze dokonywac
indywidualnych potaczen telekopiowych z dowolnym abonentem sieci Polifax-A
lub z dowolnag stacja telekopiowa pracujaca w sieci operatora publicznego,

sie¢ Polifax-Z — sie¢ zamknigta, co oznacza, ze dokonywanie polaczen
telekopiowych jest mozliwe wylacznie w ramach zamknigtej grupy abonentow
telekopiowych.

4.6 Systemy radiokomunikacyjne

4.6.1

W celu

L.acznosé radiotelefoniczna konwencjonalna

zapewnienia kompatybilnosci w funkcjonowaniu systemdéw lacznosci

radiotelefonicznej, zdefiniowano podstawowe parametry, ktére musza speilnia¢ radiotelefony i
stacje retransmisyjne.

Montaz radiotelefonéw w pojazdach Policji, musi by¢ zgodny z przepisami Regulaminu
EKG ONZ nr 21, ogloszonego przez Ministra Infrastruktury w Dz. Urz. MI Nr 6, poz. 27 z dnia 18

kwietnia 2002 r.

4.6.1.1 Podstawowe parametry dotyczqce wszystkich typow radiotelefonow i stacji
retransmisyjnych:

a)

b)

parametry techniczne ogélne

modulacja F3E (11K0F3E),

szeroko$¢ pasma pracy od 148 do 174 MHz; od 164 do 174 MHz dla stacji
retransmisyjnych i radiotelefonéw noszonych kamuflowanych,

dopuszczalna odchytka od czgstotliwosci sSrodkowej kanatu + 0,5 kHz,

odstep miedzykanatowy: 12,5 kHz.

parametry techniczne nadajnika (dla odstepu 12,5 kHz)

moc wyjsciowa nadajnika w.cz. programowana w trybie serwisowym, w catym
zakresie czestotliwosci,

stabilno$¢ mocy nadajnika + 1,5 dB wartosci znamionowej w wymaganym
pasmie pracy,

maksymalna dopuszczalna dewiacja czgstotliwoscei + 2,5 kHz,

dewiacja sygnatlu CTCSS (250 + 50 Hz),

charakterystyka pasma akustycznego (+1,-3 dB) przy nachyleniu (preemfaza)
6 dB/okt. 300 = 2550 Hz,
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d)

Iaczne znieksztalcenia modulacji mniejsze od 5% (1 kHz, dewiacja 60% wartosci
maksymalnej),

calkowity przydzwigk i szumy wlasne < -40dB,

moc w kanale sasiednim nie przekraczajaca wartosci mniejszej od maksymalne;j
mocy wyjsciowej o 60 dB,

moc dowolnej sktadowej emisji niepozadanej nie przekraczajgca wartosci 0,25
uW w zakresie od 9 kHz do 1 GHz przy maksymalnej mocy wyjsciowe;].

parametry techniczne odbiornika (dla odst¢pu 12,5 kHz)

czulosé odbiornika lepsza niz 0,5 pV przy SINAD réwnym 20 dB i 0,35 pV przy
SINAD réwnym 12 dB,

selektywnos¢ sasiedniokanalowa nie mniejsza niz 60 dB,

selektywnos¢ wspolnokanatowa pomiedzy —12 dB i 0 dB,

selektywnos$¢ w stosunku do sygnatow o czgstotliwosciach niepozadanych nie
mniejsza niz 70 dB,

odpornos¢ na zaklocenia powodowane przez zjawisko blokowania > 84 dB,
histereza blokady szuméw < 4,5 dB,

charakterystyka pasma akustycznego (+1+-3dB) przy nachyleniu (deemfaza)
6 dB/okt. w zakresie 300 + 2550 Hz,

wspétczynnik zawartosci harmonicznych < 5% (1 kHz, dewiacja 60% wartosci
maksymalnej i mocy maksymalnej akustycznej wymaganej dla danego typu
radiotelefonu).

ogolne cechy uzytkowe

praca w trybie: simpleks, duosimpleks; dupleks — dotyczy tylko stacji
retransmisyjnych,

programowanie wyswietlanej nazwy kanatu (min. 12 znakéw alfanumerycznych)
— nie dotyczy stacji retransmisyjnych, dopuszcza sie¢ min. 6 znakéw dla
radiotelefondw noszonych kamuflowanych,

praca z duza lub mala moca (ustawiana programowo dla danego kanatu),
programowe ograniczanie czasu nadawania (dla wszystkich kanatow),

w przypadku stosowania selektywnego wywolania w danej sieci radiowe;j
wyposazenie radiotelefonu w selektywne wywotanie 5-tonowe zgodnie z CCIR
100 ms, CCIR 70 ms, EEA 40 ms i mozliwoscia ustawiania cyfry ,,0” jako
pierwszej cyfry selektywnego wywotania (nie dotyczy radiotelefonéw noszonych
kamuflowanych), wskazana (nieobligatoryjna) mozliwo$¢ obstugi co najmniej
dwoch sekwencji tondw, rodzaj systemu selektywnego wywolania wybierany
programowo na dowolnym kanale,

regulacja poziomu blokady szuméw (tylko w trybie serwisowym, mozliwosé
ustawienia progu na poziomie 0,5 uV dla radiotelefonéw bazowych i stacji
retransmisyjnych oraz 0,35 pV dla radiotelefonéw przewoznych, noszonych
i noszonych kamuflowanych),

kodowa blokada szumoéw CTCSS,

jednoczesna praca z kodowa blokada szumow i selektywnym wywolaniem (nie
dotyczy radiotelefonéw noszonych kamuflowanych),

ustawiana programowo mozliwosé wlaczenia/wylaczenia kodowej blokady
szumow przez uzytkownika.
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e) srodowisko i klimatyczne warunki pracy

zakres temperatury pracy od -30°C do +60°C (dla manipulatora stacji bazowej od
5°C do 40°C),

radiotelefon bazowy i stacja retransmisyjna spetnia wymagania normy ETSI EN
300 019-1-3 w zakresie promieniowania stonecznego klasa 3.1,wilgotnosci,
zapylenia i piasku klasa 3.1, wibracji i udaréw klasa 3.3, radiotelefon przewozny
spetnia wymagania normy ETSI EN 300 019-1-5: w zakresie promieniowania
stonecznego klasa 5.1, wilgotnosci, zapylenia i piasku klasa 5.2, deszczu klasa
5.2, wibracji i udaréw Typ II klasa SM3, zderzen z ciatami obcymi, kamieniami
klasa 5M2, radiotelefon noszony spelnia wymagania normy ETSI EN 300 019
— 1-7. w zakresie promieniowania stonecznego klasa 7.2,wilgotnosci zapylenia
i piasku klasa 7.2, deszczu klasa 7.3E wibracji i udaréw Typ II klasa 5M3,
zderzen z cialami obcymi, kamieniami klasa 5SM3.

f) wymagania uzupelniajace

zgodno$¢ parametréw urzadzen z wymaganiami w zakresie kompatybilnosci
elektromagnetycznej okreslonymi w normach ETSI 301 489-1 i ETSI 300 019-5,
zgodno$¢ z wymaganiami w zakresie bezpieczenstwa okreslonymi w normie
EN 60950-1.

4.6.1.2 Parametry dodatkowe dotyczqce poszczegolnych rodzajow urzqdzen:

4.6.1.2.1

a)

b)

d)

Stacje retransmisyjne

parametry techniczne ogélne

odstep dupleksowy w zakresie od 4,5 do 9,5 MHz wilacznie,

filtr dupleksowy w pasmie od 164,5 do 167,5 MHz wlacznie dla odbiornika
1 w pasmie od 172 do 174 MHz wiacznie dla nadajnika,

izolacja wzajemna pasm filtru dupleksowego nie mniejsza niz 60 dB,
tlumiennos$¢ wtraceniowa filtru dupleksowego nie wigksza niz 2 dB,

pobdr mocy nie wigkszy niz 250 W.

parametry techniczne nadajnika

moc wyjsciowa nadajnika w.cz. regulowana w zakresie nie mniejszym niz od
5 W do 25 W (tylko w trybie serwisowym),

mozliwos$¢ ustawienia poziomu mocy z krokiem nie wigkszym niz 1 W (tylko
w trybie serwisowym),

tlumiennos¢ intermodulacji nie mniejsza niz 70 dB.

parametry techniczne odbiornika

pogorszenie czulo$ci nie moze przekracza¢ 3 dB w przypadku rownoczesnego
nadawania i odbioru,

odporno$¢ na zaklécenia o czgstotliwosciach niepozadanych w przypadku
réwnoczesnego nadawania i odbioru nie moze by¢ mniejsza niz 67 dB,
odpornos¢ na zakldcenia intermodulacyjne nie mniejsza od 70 dB.

ogélne cechy uzytkowe

programowe ustawienie czasu podtrzymania transmisji po zaniku sygnatu
aktywacji retransmisji,

mozliwos$¢ wysytania tonéw CTCSS w czasie podtrzymania retransmisji,
mozliwos¢ retransmisji sygnatéw selektywnego wywotania w standardach: CCIR
100 ms, CCIR 70 ms, EEA 40 ms,
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)

h)

- przezroczystos¢ dla retransmisji maskowanej korespondencji glosowej,

- retransmisja jednej z co najmniej 5 sieci radiowych pracujacych na tym samym
kanale z roznymi kodami blokady szuméw CTCSS.

dodatkowe cechy uzytkowe

- praca na dowolnym z co najmniej 16 kanatéw mozliwych do zaprogramowania,

- zabezpieczenie przepieciowe i przed odwrotnym podiaczeniem biegunow
zasilania,

- praca ze zrédlem zasilania rezerwowego (akumulatorem lub baterig
akumulatorow) o napigciu znamionowym 12V lub 24V,

- automatyczne, bezzwloczne przelaczanie z zasilania sieciowego na rezerwowe
1 odwrotnie,

- automatyczne tadowanie ,,on — line” akumulatora zasilania rezerwowego,

- automatyczne zabezpieczenie akumulatora przed nadmiernym roztadowaniem,

- mozliwosé zdefiniowania obnizonego poziomu mocy wyjsciowej nadajnika dla
pracy ze zrddla zasilania rezerwowego,

- mozliwos¢ pracy stacji z odlaczonym akumulatorem zasilania rezerwowego,

- wskazana (nieobligatoryjna) sygnalizacja pracy ze zrodla zasilania rezerwowego
za pomoca sygnatu akustycznego transmitowanego w trakcie nadawania,

- wskazana (nieobligatoryjna) sygnalizacja przekroczenia dopuszczalnego WFS
toru antenowego za pomoca sygnatu akustycznego transmitowanego podczas
nadawania,

- lokalna manipulacja z panelu sterujagcego umozliwiajaca:

o zmiang kanalu pracy, ze wskazaniem wybranego kanatu,

o odbior i nadawanie korespondencji glosowej na wybranym kanale,

o regulacje glosnosci (w przypadku mozliwosci odstuchu za pomoca
wbudowanego glosnika).

parametry techniczne anteny

- pasmo czgstotliwoscei pracy 164 +174 MHz,

- WFS < 1,6 w pasmie czgstotliwosci pracy,

- zysk > 0dBy,

- dopuszczalna moc min. 50 W,

- impedancja 50 €,

- polaryzacja pionowa,

- w zaleznos$ci od potrzeb dookdlna lub kierunkowa (sektorowa) charakterystyka
promieniowania w plaszczyznie poziomej,

- zakres temperatury pracy od -40°C do +70°C,

- wymiary: dlugos¢ do 5 m (nie dotyczy anten kierunkowych)

- wytrzymalos$¢ na ztamanie przy wiatrach o predkosci min. 150 km/h,

parametry przewodu antenowego

— impedancja falowa 50 Q,

— tlumienno$¢ falowa < 5 dB/100m dla czestotliwosci 174 MHz, przy czym
calkowita tlumienno$¢ toru antenowego dla danego radiotelefonu nie powinna
przekraczaé¢ 3 dB.

parametry techniczne zabezpieczenia odgromowego anteny

- prad w impulsie 50 kA,

- WFS £1,1 w calym pasmie,

- pasmo pracy min. 100 + 200 MHz,
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4.6.1.2.2

a)

b)

d)

thumienno$¢ < 0,15 dB.

Radiotelefony bazowe lub biurkowe

parametry techniczne nadajnika

moc wyjsciowa nadajnika w.cz. regulowana w zakresie co najmniej od 5 W
do 25 W (tylko w trybie serwisowym),

mozliwo$é ustawienia poziomu mocy z krokiem nie wigkszym niz 1 W (tylko
w trybie serwisowym),

tlumienno$¢ intermodulacji nie mniejsza niz 70 dB.

parametry techniczne odbiornika

odpornos¢ na zaktdcenia intermodulacyjne nie mniejsza od 70 dB.

sterowanie zespolu nadawczo-odbiorczego (NO) z manipulatoréw operatorskich
(w przypadku radiotelefonéw z takim sterowaniem)

sterowanie radiotelefonu (zespolu nadawczo-odbiorczego) z manipulatora
operatorskiego (konsoli) przez niekomutowang jednoparowa lini¢ telefoniczna,
na odlegtos¢ nie mniejsza niz 10 km (o ttumiennosci falowej linii do 15 dB dla
1 kHz) z uwzglednieniem mozliwosci sterowania poprzez lini¢ wykonang
czesciowo w technice $wiattowodowej,

albo

sterowanie radiotelefonu (zespolu nadawczo odbiorczego) z manipulatora
operatorskiego (konsoli) z wykorzystaniem protokotu TCP/IP, z wykorzystaniem
styku Ethernet 10/100/1000 Mbps (zlacze RJ 45), z mozliwoscig adresowana
urzadzen z wykorzystaniem adresu MAC,

dopuszcza si¢ stosowanie automatycznego protokolu negocjacji parametrow
potaczenia (nie wymagajacych indywidualnej regulacji obwodéw urzadzenia w
zaleznosci od dtugosci linii, jej parametréw, parametréw sieci IP)

ogolne cechy uzytkowe

programowe ustawienie dowolnego kanalu do pracy w skaningu (z mozliwoscia
nadawania priorytetu i co najmniej 5 skanowanych kanatow),

przystosowanie do zainstalowania (w manipulatorze operatorskim) i pracy
z urzadzeniem maskujacym korespondencje gtosowa, na zasadzie ,,Plug-in” (bez
lutowania i przecinania sciezek),

wybor kanaléow przetacznikiem obrotowym lub dedykowanymi do tego celu
przyciskami,

regulacja gltosnosci,

minimalny poziom glosnosci ustawiany programowo,

manipulator operatorski musi zapewniac:

wlaczanie i wylaczanie manipulatora,

zmiang kanalu pracy radiotelefonu,

wyswietlanie nazwy wybranego kanatu,

mozliwos¢ zalaczania i wylagczania blokady szumow,

mozliwo$¢ zalaczania 1 wylgczania kodowanej blokady szuméw CTCSS,
mozliwo$¢ aktywowania nadajnika przyciskiem recznym i noznym
(wyposazenie opcjonalne),

o regulacje glosnosci (poziomu sygnatu akustycznego z odbiornika),

0O 0O O O o o
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)]

o sygnalizacj¢ stanow awaryjnych zespolu N/O: zanik napigcia sieciowego
(praca z zasilania rezerwowego), z zewnetrznych czujnikéw alarmowych
(m.in. czujnik pozaru, wlamania),

o wlaczanie i wylaczanie pracy z maskowaniem mowy oraz mozliwosé
wyboru przez operatora jednego z co najmniej trzech dostgpnych kluczy
kodowych,

o wspolprace z rejestratorami rozmow,

o mozliwos¢ dolaczenia do manipulatora operatorskiego, manipulatora
dodatkowego za pomoca niekomutowanej linii telefonicznej o diugosci
minimum 300 m lub sieci z wykorzystaniem protokotu IP,

o manipulator dodatkowy musi zapewnia¢ minimum: nadawanie i odbidr
korespondencji na kanale wybranym w manipulatorze operatorskim
(korespondencja radiowa prowadzona z uzyciem manipulatora gtéwnego
musi by¢ styszalna w manipulatorze dodatkowym i na odwrét).

dodatkowe cechy uzytkowe stacji bazowych

praca na dowolnym z co najmniej 100 zaprogramowanych kanalow,

wyposazenie manipulatora operatorskiego w zlacze akcesoryjne umozliwiajace

podiaczenie dodatkowego glosnika i mikrotelefonu z przyciskiem nadawania,

zabezpieczenie przepieciowe i przed odwrotnym podiaczeniem biegundéw

zasilania,

jako dodatkowe rozwigzanie dopuszcza si¢ mozliwo$é wyposazenia w zestaw

naglowny (stuchawki i mikrofon) dla dyspozytora obstugujacego stacje bazowa

(manipulator operatorski),

automatyczne, bezzwloczne przelaczanie z zasilania sieciowego na rezerwowe

i odwrotnie,

automatyczne tadowanie ,,on — line” akumulatora zasilania rezerwowego,

automatyczne zabezpieczenie akumulatora przed nadmiernym roztadowaniem,

mozliwos¢ pracy stacji z odlaczonym akumulatorem zasilania rezerwowego,

lokalna manipulacja z panelu sterujacego zespotu N/O, umozliwiajaca:

o zmiang kanatu pracy, ze wskazaniem wybranego kanatu,

o odbior i nadawanie na wybranym kanale,

o regulacje glosnosci (w przypadku odstuchu za pomoca wbudowanego
glosnika),

parametry techniczne anteny

pasmo czestotliwosci pracy 164 +174 MHz,

WES < 1,6 w pasmie czestotliwosci pracy,

zysk 2 0 dBy,

dopuszczalna moc min. 50 W,

impedancja 50 Q,

polaryzacja pionowa,

w zaleznosci od potrzeb dookdlna lub kierunkowa (sektorowa) charakterystyka
promieniowania w plaszczyznie poziomej,

zakres temperatury pracy od -40°C do +70°C,

wymiary: dlugos¢ do 5 m (nie dotyczy anten kierunkowych)
wytrzymalo$¢ na zlamanie przy wiatrach o prgdkosci min. 150 km/h,

parametry przewodu antenowego
— impedancja falowa 50 €,
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k)

— tlumienno$¢ falowa < 5 dB/100m dla czestotliwosci 174 MHz, przy czym
catkowita thumiennos$¢ toru antenowego dla danego radiotelefonu nie powinna
przekraczaé 3 dB.

parametry techniczne zabezpieczenia odgromowego anteny

- prad w impulsie 50 kA,

WEFS < 1,1 w calym pasmie,

pasmo pracy min. 100 + 200 MHz,

tlumiennos¢ < 0,15 dB.

4.6.1.2.3 Radiotelefony przewozne

a)

b)

parametry techniczne nadajnika

- moc wyjsciowa nadajnika w.cz. regulowana w zakresie co najmniej od 2 W do
25 W (tylko w trybie serwisowym),

- mozliwo$¢ ustawienia poziomu mocy z krokiem nie wigkszym niz 1 W (tylko
w trybie serwisowym).

parametry techniczne odbiornika

- maksymalna moc wyjsciowa akustyczna dostarczana do glosnika minimum 3 W,

- odpornos¢ na zakldcenia intermodulacyjne nie mniejsza niz 65 dB.

ogolne cechy uzytkowe

- praca na dowolnym z co najmniej 250 zaprogramowanych kanatow,

- programowe ustawienie dowolnego kanatu do pracy w skaningu (z mozliwoscia
nadawania priorytetu i co najmniej 5 skanowanych kanatow),

- wlaczanie/wylaczanie przez uzytkownika blokady szuméw dedykowanym lub
ustawianym programowo do tego celu przyciskiem tatwo dostepnym na
obudowie radiotelefonu,

- wlaczanie/wylaczanie przez uzytkownika kodowej blokady szumoéw
dedykowanym do tego celu przyciskiem latwo dostgpnym na obudowie
radiotelefonu (lub ustawionym programowo),

- przystosowanie do zainstalowania i1 pracy z urzadzeniem maskujagcym
korespondencje glosowa na zasadzie ,,Plug-in” (bez lutowania i przecinania
Sciezek),

- latwo dostgpne przyciski funkcyjne umozliwiajace po instalacji urzadzenia
maskujacego korespondencje glosowa: wh./wyl. maskowania korespondencji,
wybor do pracy dowolnego zaprogramowanego klucza kodowego,

- wybor kanaléw przelacznikiem obrotowym lub dedykowanymi do tego celu
przyciskami,

- regulacja glosnosci potencjometrem, przelacznikiem obrotowym lub
dedykowanymi do tego celu przyciskami,

- ustawiany programowo minimalny poziom glo$nosci,

- blokowanie/odblokowanie radiotelefonu droga radiowa,

- latwo dostepne na obudowie przyciski funkcyjne umozliwiajace
wlaczenie/wylaczenie skanowania, wiaczenie trybu alarmowego,

- zabezpieczenie przepieciowe i przed odwrotnym podlgczeniem biegunéow
zasilania,

- wyposazenie w zlacze akcesoryjne (znajdujace si¢ na obudowie radiotelefonu)
umozliwiajace sterowanie zewngtrznymi urzadzeniami (syreny, $wiatla)
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uruchamiane sygnalem selektywnego wywolania, mozliwo$¢ podiaczenia
dodatkowego glosnika, mikrofonu, przycisku nadawania, wlacznika alarmu,
wysylanie sygnalu alarmu w oparciu o system selektywnego wywolania
z wbudowang funkcja monitorowania (podstuchu) wnetrza kabiny,

mozliwos¢ instalacji rozdzielnej zespotu N/O i manipulatora w pojezdzie
(zapewniajace zachowanie wszystkich funkcji radiotelefonu).

d) akcesoria wymagane w zestawie

mikrofon zewngtrzny z zaczepem i przyciskiem nadawania,

glosnik zewnetrzny o mocy min. 5 W z przewodem o dlugosci min. 5 m (jezeli
radiotelefon nie posiada wbudowanego glosnika lub w razie potrzeby),

mikrofon kamuflowany, z przewodem o dlugosci min. 5 m (w przypadku
radiotelefonu w wersji kamuflowanej lub w przypadku montazu rozdzielnego),
kamuflowany wlacznik nadawania, z przewodem o dlugosci min. 5 m (w
przypadku radiotelefonu w wersji kamuflowanej lub w przypadku montazu
rozdzielnego),

przewdd instalacji rozlacznej o dlugosci min. 5 m oraz inne elementy
umozliwiajace wykonanie montazu rozdzielnego radiotelefonu (tylko dla
radiotelefonu w wersji kamuflowanej lub montazu roztacznego),

dedykowany zewngtrzny nozny wiacznik alarmu, z przewodem o dlugosci min. 5
m (opcjonalnie),

niezb¢dne przewody, zlacza i elementy umozliwiajace bezpieczne zamontowanie
w pojezdzie (przewdd zasilajacy o dlugosci 7 m z zabezpieczeniem od strony
akumulatora i mozliwoscia rozlaczenia gniazda bezpiecznikowego na
przewodzie).

e) antena samochodowa

4.6.1.24

pasmo czgstotliwosci pracy 164 +174 MHz,

WES < 2 (w pelnym pasmie),

zysk > 0 dBy,

dopuszczalna moc min. 30 W,

impedancja 50 Q,

polaryzacja pionowa,

zakres temperatury pracy -30°C + +60°C,

kabel antenowy o dlugosci minimum 5 m powinien byé wyprowadzony z
grzybka antenowego, zlacze antenowe dedykowane do zainstalowania na
przewodzie antenowym (luzem).

Radiotelefony noszone

a) parametry techniczne nadajnika

moc wyjsciowa nadajnika w.cz. regulowana w zakresie od 0,5 W do 5 W (tylko
w trybie serwisowym),
mozliwos$¢ ustawienia poziomu mocy z krokiem nie wigkszym niz 0,7 W (tylko
w trybie serwisowym).

b) parametry techniczne odbiornika

maksymalna moc wyjsciowa akustyczna dostarczana do gltosnika min. 0,5 W.

¢) ogolne cechy uzytkowe

praca na dowolnym z co najmniej 250 zaprogramowanych kanatéw,
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programowe ustawienie dowolnego kanatu do pracy w skaningu (z mozliwoscig

nadawania priorytetu i co najmniej 5 skanowanych kanatéw),

jednoczesna praca z kodowa blokada szuméw i selektywnym wywotaniem,

przystosowanie do zainstalowania i pracy z wurzadzeniem maskujacym

korespondencj¢ glosowa na zasadzie ,,Plug-in” (bez lutowania i przecinania

Sciezek),

dedykowany lub ustawiany programowo, latwo dostepny przycisk sygnatu

alarmowego (np. odrézniajacy si¢ od innych przyciskéw kolorem),

wybor kanatow przetacznikiem obrotowym,

regulacja glosnosci potencjometrem lub przelacznikiem obrotowym,

ustawiany programowo minimalny poziom glosnosci,

sygnalizacja wizualna stopnia naladowania akumulatora oraz sygnalizacja

akustyczna roztadowania (z mozliwoscig programowego wylaczenia),

zlacze umozliwiajace podiaczenie dodatkowych akcesoriow, np.:

o mikrofonoglosnik,

o kamuflowany przewodowy i bezprzewodowy zestaw
mikrofonostuchawkowy,

o przystosowanie do podlaczenia adaptera z trwale osadzonym zlaczem (np.:
12—pinowym typu ,Hirose”) - przeznaczonym do podiaczenia osprzetu
obecnie eksploatowanych w Policji.

mozliwo$¢ wlaczania/wylaczania przez uzytkownika blokady szumoéw

dedykowanym lub ustawionym programowo do tego celu przyciskiem tatwo

dostepnym na obudowie radiotelefonu,

wlaczanie/wylaczanie przez uzytkownika kodowej blokady szumow

dedykowanym do tego celu przyciskiem latwo dostgpnym na obudowie

radiotelefonu.

d) akcesoria wymagane w zestawie

antena na pasmo 164+174 MHz, o dlugosci maksimum 200 mm,

akumulator zapewniajacy prac¢ przez min. 8 godz. przy proporcjach
nadawanie/odbior/stan gotowosci wynoszacych odpowiednio 5%/5%/90%
1 mocy nadajnika 5 W,

klips do pasa.

e) akcesoria opcjonalne

4.6.1.2.5

przejscie na gniazdo antenowe BNC (jezeli radiotelefon wyposazony jest
w zlacze antenowe innego standardu),

mikrofonoglos$nik,

futeral z zaczepem obrotowym do pasa,

dodatkowe akumulatory.

Radiotelefony noszone kamuflowane

a) parametry techniczne nadajnika

moc wyjsciowa nadajnika w.cz. regulowana w zakresie od 0,5 W do 2 W (tylko
w trybie serwisowym),
mozliwos¢ ustawienia poziomu mocy z krokiem nie wigkszym niz 0,7 W.
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b)

4.6.2
4.6.2.1

ogélne cechy uzytkowe

radiotelefon o matych gabarytach przeznaczony do pracy kamuflowanej, latwy

do ukrycia,

praca na dowolnym z co najmniej 32 zaprogramowanych kanatéw,

przystosowanie do zainstalowania i pracy z urzadzeniem maskujacym

korespondencj¢ glosowa na zasadzie ,,Plug-in” (bez lutowania i przecinania

Sciezek),

sygnalizacja wizualna stopnia naladowania akumulatora oraz sygnalizacja

akustyczna roztadowania (z mozliwoscia programowego wylaczenia),

wybor kanalow przelacznikiem obrotowym lub dedykowanymi do tego celu

przyciskami,

regulacja glosnosci  potencjometrem, przelacznikiem obrotowym lub

dedykowanymi do tego celu przyciskami,

ustawiany programowo minimalny poziom glosnosci,

zlacze umozliwiajace podlaczenie dodatkowych akcesoriéw np.:

o kamuflowany bezprzewodowy i przewodowy zestaw
mikrofonostuchawkowy,

o kamuflowany zestaw wieloczgsciowy.

latwo dostepne przyciski funkcyjne umozliwiajace po instalacji urzadzenia

maskujacego korespondencje glosowa: wl/wyl maskowania korespondencji,

wybor do pracy dowolnego zaprogramowanego klucza kodowego,

blokowanie/odblokowanie radiotelefonu droga radiowa,

mozliwos¢ wlaczania/wylaczania przez uzytkownika blokady szumow

dedykowanym lub ustawionym programowo do tego celu przyciskiem latwo

dostepnym na obudowie radiotelefonu,

mozliwos$¢ wilaczania/wylaczania przez uzytkownika kodowej blokady szumoéw

dedykowanym lub ustawionym programowo do tego celu przyciskiem tatwo

dostgpnym na obudowie radiotelefonu.

L.acznosé radiotelefoniczna analogowo-cyfrowa

Stacja retransmisyjna standardu DMR (ang. Digital Mobile Radio)

ogélne cechy uzytkowe:

praca w systemie cyfrowym zgodnym ze specyfikacjg ETSI TS 102 361 (tier II)
oraz w systemie analogowym (z modulacjag F3E) w trybach
simpleks/duosimpleks, dupleks,

zlacze umozliwiajace programowanie parametrow stacji oraz transmisj¢ danych
zgodna ze standardem USB,

programowalny adres IP,

mozliwo$é podiaczenia do sieci ETHERNET,

przypisany adres sprzetowy (MAC adres),

kazdy sposob dostepu do danych konfiguracyjnych stacji, ich odczytu i/lub
zmiany, zabezpieczony hastem,

obstuga transmisji maskowanych i jawnych,

zasilanie podstawowe: sie¢ AC 230 V £ 10 %, 50 Hz,

odpornos¢ obwodéw zasilania AC na zapady i przerwy napigcia oraz udary
wedlug wymagan okreslonych w normie ETSI EN 301 489-1,
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b)

automatyczne, bezzwloczne przelaczenie z zasilania sieciowego na rezerwowe i
odwrotnie, zapewniajace nieprzerwang prace,

automatyczne tadowanie "on-line" baterii akumulatoréw zasilania rezerwowego,
automatyczne zabezpieczenie baterii zasilania rezerwowego przed nadmiernym
rozladowaniem

odporno$¢ przylaczy telekomunikacyjnych stacji na udary wedlug wymagan
okreslonych w normie ETSI EN 301 489-1

zakres temperatury pracy od —30°C do +60°C

parametry techniczne

minimalny zakres czestotliwos$ci pracy 148 ~ 174 MHz,

odstep dupleksowy (do pracy w trybach duosimpleks lub dupleks) ustalany
indywidualnie dla lokalizacji posadowienia urzadzenia,

modulacja analogowa w kanale 12,5 kHz: czestotliwosci (11KOF3E)

protokoét cyfrowy zgodny z ETSI TS102 361 (tier II)

modulacja cyfrowa w kanale 12,5 kHz: 2 szczeliny TDMA (7K60FXD dane,
7K60FXE dane i glos),

praca w dowolnym z co najmniej 16 zaprogramowanych kanaléw (ewentualny
wymoég zdalnej zmiany kanalu uzalezniony od lokalizacji posadowienia
urzadzenia),

maksymalna dopuszczalna odchytka czestotliwosci fali nosnej + 0,5 ppm,
czulos¢ analogowa odbiornika nie gorsza niz 0,4 pV dla SINAD 20 dB oraz 0,3
pV dla SINAD 12 dB

czulos¢ cyfrowa nie gorsza niz 0,3 uV przy 5% BER

selektywnosc¢ sasiedniokanatlowa > 60 dB dla kanatu 12,5 kHz

odpornos¢ odbiornika na intermodulacje > 70 dB

tlumienie (selektywnos¢ dla) odbioréw niepozadanych > 70 dB

kodowa blokada szumow (CTCSS) wybierana programowo w dowolnym kanale
analogowym z mozliwoscia zaprogramowania dowolnego kodu z zakresu
67+255 Hz (programowana ze skokiem 0,1 Hz)

retransmisja tonow CTCSS

moc fali no$nej nadajnika, programowana w zakresie 1-25 W,

programowe ograniczenie czasu nadawania w granicach od 15 do 480 s ze
skokiem 15 s

wymagania uzupelniajace

parametry radiowe, ktérych nie wyszczegdélniono w niniejszych wymaganiach
muszg by¢ zgodne z odpowiednimi normami: odnosnie parametréw systemu
analogowego z ETSI EN 300 086, odnosnie parametrow systemu cyfrowego z
ETSI TS 102 361-1 oraz ETSI EN 300 113

charakterystyki kompatybilnosci elektromagnetycznej stacji pod wzgledem
emisyjnosci i odpornosci na zaburzenia elektromagnetyczne musza by¢ zgodne z
wymaganiami okreslonymi w normach ETSI EN 301 489-1 i ETSI EN 301 489-
5

pod wzgledem bezpieczenstwa uzytkowania stacje retransmisyjne oraz ich
wyposazenie dodatkowe musza by¢ zgodne wymaganiami okreslonymi w normie
EN 60950-1
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4.6.2.2

Radiotelefon przewoiny standardu DMR

ogélne cechy uzytkowe

praca w systemie cyfrowym zgodnym ze specyfikacja ETSI TS 102 361 (tier II),
oraz w systemie analogowym (modulacja F3E) w trybach simpleks/duosimpleks,
wyswietlacz z podswietlaniem, umozliwiajacy jednoczesne wyswietlenie co
najmniej 16 znakéw, wizualizacj¢ odbieranych i wysylanych wywolan oraz
poziomu sygnalu odbieranego w trybie cyfrowym,
programowanie wyswietlanej nazwy kanalu — co najmniej 14 znakéw
alfanumerycznych,
programowe ograniczanie czasu nadawania,
mozliwo$¢ skanowania kanalow analogowych z kanatu cyfrowego oraz grup i
kanaléw cyfrowych z kanatu analogowego,
mozliwo$¢ wysylania i odbierania wiadomosci tekstowych, zdefiniowanych na
etapie konfigurowania (programowania) sprzgtu,
wizualna sygnalizacja stanéw pracy radiotelefonu, w tym: wywotan, skaningu i
stanéw monitorowania,
wokoder cyfrowy zgodny z AMBE+2,
wbudowany odbiornik GPS,
wywolanie indywidualne, grupowe, alarmowe oraz okélnikowe (wszystkich) w
trybie cyfrowym z identyfikacja na wyswietlaczu uzytkownika wywotujacego i
sygnalizacja akustyczna (z mozliwos$cia wylaczenia sygnalizacji akustycznej)
programowalny adres IP radiotelefonu
wymagane sa nast¢pujace funkcje:

o zdalne sprawdzenie obecnosci radiotelefonu w sieci,

o zdalne zablokowanie radiotelefonu,

o zdalne odblokowanie radiotelefonu,

kodowa blokada szuméw CTCSS wybierana programowo w dowolnym kanale
analogowym,
mozliwo$¢ pracy w systemie cyfrowym z wieloma urzadzeniami
retransmisyjnymi pracujacymi na tej samej parze czgstotliwosci, z mozliwoscia
rozrdznienia urzadzen retransmisyjnych,
wybor kanalow przelacznikiem obrotowym lub dedykowanymi do tego celu
przyciskami,
regulacja glosnosci przelagcznikiem obrotowym lub dedykowanymi do tego celu
przyciskami,
zlacze akcesoridow umozliwiajace programowanie radiotelefonu i transmisje
danych zgodna ze standardem USB, dolaczenie dodatkowego glosnika i
mikrofonu, przycisku nadawania,
zasilanie DC 13,2 V +20%, minus na masie,
zabezpieczenie przed odwrotnym dolaczeniem biegunow zasilania,
odpornos¢ obwodow zasilania DC na =zaburzenia wystepujace w sieci
elektrycznej pojazdu (stany przej$ciowe i udary) wedlug wymagan okreslonych
w normie ETSI EN 301 489-1 (ISO 7637-2)
zlacze antenowe VHF typu BNC,
zlacze do anteny zewnetrznej GPS,
wbudowany wewnetrzny glosnik,
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b)

d)

mozliwo$¢ programowego tworzenia listy kontaktéw (ksiazki adresowej) -
wywolan indywidualnych w trybie cyfrowym,

menu radiotelefonu w jezyku polskim,

wymagania dla zestawu rozlacznego okresla uzytkownik,

wymagania dla zestawu biurkowego okresla uzytkownik.

parametry techniczne

zakres czestotliwosci pracy 148+174 MHz,

modulacja analogowa w kanale 12,5 kHz: czgstotliwosci (11KOF3E),

protokot cyfrowy zgodny z ETSI TS102 361 (tier II),

modulacja cyfrowa w kanale 12,5 kHz: 2 szczeliny TDMA (7K60FXD dane,
7K60FXE dane i glos),

mozliwo$¢ zaprogramowania co najmniej 250 kanalow z mozliwoscia podziatu
na strefy,

maksymalna dopuszczalna odchytka czgstotliwosci fali nosnej + 2 ppm,
maksymalna dopuszczalna dewiacja czgstotliwosci dla FM: £2,5 kHz,

moc wyjsciowa fali nosnej nadajnika programowana (tylko w trybie
serwisowym) w calym zakresie czestotliwosci w granicach od 1 W do 25 W,
mozliwo$¢ ustawienia przez uzytkownika radiotelefonu jednego z dwéch
poziomow mocy nadawania (moc niska, moc wysoka) (— predefiniowanych na
etapie programowania sprz¢tu przez personel techniczny) w dowolnym kanale,
moc na kanatach sasiednich — system analogowy i cyfrowy: < 60 dBc,
charakterystyka pasma akustycznego (+1,-3 dB) — nadajnik system analogowy,
faczne znieksztalcenia modulacji < 3%, przy 1 kHz, dewiacja 60% wartosci
maksymalne;j,

odstep od zaktocen —40 dB — nadajnik system analogowy,

czulo$¢ analogowa odbiornika nie gorsza niz 0,3 pV dla SINAD 12 dB,

czulos¢ cyfrowa nie gorsza niz 0,3 uV przy 5% BER,

selektywnos¢ sasiedniokanatowa > 60 dB dla kanatlu 12,5 kHz,

tlumienie (selektywnos¢ dla) odbioréw niepozadanych > 70 dB,

wspétczynnik zawartosci harmonicznych < 5 %, przy 1 kHz, dewiacja 60%
warto$ci maksymalnej i mocy akustycznej 0,5 W,

charakterystyka pasma akustycznego (+1,-3 dB) — odbiornik system analogowy,
odstgp od zaktocen —40 dB — odbiornik system analogowy,

moc wyjsciowa akustyczna dla glto$nika wewngtrznego minimum 3 W.

srodowisko i klimatyczne warunki pracy

zakres temperatury pracy od —20°C do +55°C,
klasa ochrony obudowy przez wnikaniem pylu i wody, wg normy EN 60529:
IP 54.

wymagania uzupelniajace

parametry radiowe, ktérych nie wyszczegdélniono w niniejszych wymaganiach
musza byé zgodne z odpowiednimi normami: odnosnie parametrow systemu
analogowego z ETSI EN 300 086, odnosnie parametréw systemu cyfrowego z
ETSI TS 102 361-1 oraz ETSI EN 300 113

charakterystyki kompatybilnosci elektromagnetycznej stacji pod wzglgdem
emisyjnosci i odpornos$ci na zaburzenia elektromagnetyczne musza by¢ zgodne z
wymaganiami  okreSlonymi w normach ETSI EN 301  489-1
i ETSI EN 301 489-5

Strona 53 z 80



4.6.2.3

pod wzgledem bezpieczenstwa uzytkowania radiotelefony oraz ich wyposazenie
dodatkowe musza by¢ zgodne wymaganiami okreslonymi w normie EN 60950-1

Radiotelefon noszony standardu DMR

ogolne cechy uzytkowe

praca w systemie cyfrowym zgodnym ze specyfikacjg ETSI TS 102 361 (tier II)
oraz w systemie analogowym (modulacja F3E) w trybach simpleks/duosimpleks,
wyswietlacz z podswietlaniem, umozliwiajacy jednoczesne wys$wietleniem co
najmniej 16 znakoéw, wizualizacj¢ odbieranych i wysylanych wywotan, poziomu
sygnatu odbieranego w trybie cyfrowym oraz stanu naladowania baterii,
programowanie wys$wietlanej nazwy kanalu — co najmniej 14 znakéw
alfanumerycznych,
standardowa klawiatura numeryczna (w zaleznosci od wymagan uzytkownika),
wbudowane mikrofon i glosnik,
programowe ograniczanie czasu nadawania,
mozliwosé skanowania kanaléw analogowych z kanatu cyfrowego oraz grup i
kanaléw cyfrowych z kanatu analogowego,
mozliwo$¢ wysylania i odbierania wiadomosci tekstowych, zdefiniowanych na
etapie konfigurowania (programowania) sprzetu,
wizualna sygnalizacja stanéw pracy radiotelefonu, w tym: wywolan, skaningu i
stanOw monitorowania,
wokoder cyfrowy zgodny z AMBE+2,
wbudowany odbiornik GPS,
wywolanie indywidualne, grupowe, alarmowe oraz okoélnikowe (wszystkich) w
trybie cyfrowym z identyfikacja na wyswietlaczu uzytkownika wywotujacego i
sygnalizacja akustyczna (z mozliwos$cia wylaczenia sygnalizacji akustycznej),
programowalny adres IP radiotelefonu,
dedykowany latwo dostepny przycisk wywotania alarmowego,
wymagane sg nastepujace funkcje:

o zdalne sprawdzenie obecnosci radiotelefonu w sieci,

o zdalne zablokowanie radiotelefonu,

o zdalne odblokowanie radiotelefonu,
kodowa blokada szuméw CTCSS wybierana programowo w dowolnym kanale
analogowym,
wybor kanalow — przelacznikiem obrotowym,
regulacja glosnosci przelacznikiem obrotowym lub dedykowanymi do tego celu
przyciskami,
zlacze akcesoridw umozliwiajace programowanie radiotelefonu i transmisjg
danych zgodna ze standardem USB, dotaczenie dodatkowego mikrofonogtosnika
z przyciskiem nadawania,
mozliwo$¢ programowego tworzenia listy kontaktow (ksigzki adresowej) -
wywolan indywidualnych w trybie cyfrowym,
mozliwo$¢é wylaczenia sygnalizacji akustycznej i optycznej, tzw. "cicha praca”,
mozliwos¢ pracy w systemie cyfrowym z wieloma urzadzeniami
retransmisyjnymi pracujacymi na tej samej parze czestotliwosci, z mozliwoscia
rozroznienia urzadzen retransmisyjnych,
menu radiotelefonu w jezyku polskim,
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b)

d)

parametry techniczne

zakres czgstotliwosci pracy 148+174 MHz,

modulacja analogowa w kanale 12,5 kHz: czestotliwosci (11KO0F3E),

protokot cyfrowy zgodny z ETSI TS102 361 (tier II),

modulacja cyfrowa w kanale 12,5 kHz: 2 szczeliny TDMA (7K60FXD dane,
7K60FXE dane i glos),

mozliwo$é zaprogramowania co najmniej 250 kanaléw z mozliwoscia podzialu
na strefy,

maksymalna dopuszczalna odchylka czestotliwosci fali nosnej + 2 ppm,
maksymalna dopuszczalna dewiacja czestotliwosci dla FM: £2,5 kHz,
maksymalna moc nadajnika 5 W, programowana (tylko w trybie serwisowym) w
calym zakresie czestotliwosci w granicach od 1 Wdo 5 W,

mozliwo$¢é ustawienia przez uzytkownika radiotelefonu jednego z dwoch
poziomdéw mocy nadawania (moc niska, moc wysoka) — predefiniowanych a na
etapie programowania sprzetu przez personel techniczny) w dowolnym kanale,
moc na kanatach sasiednich — system analogowy i cyfrowy: < 60 dBc,
charakterystyka pasma akustycznego (+1,-3 dB) — nadajnik system analogowy,
taczne znieksztalcenia modulacji < 3%, przy 1 kHz, dewiacja 60% warto$ci
maksymalnej,

odstep od zakldcen —40 dB — nadajnik system analogowy,

czulo$¢ analogowa odbiornika nie gorsza niz 0,3 pV dla SINAD 12 dB,

czulosé cyfrowa nie gorsza niz 0,3 uV przy 5% BER,

selektywnos$¢ sasiedniokanatlowa > 60 dB dla kanatu 12,5 kHz,

tlumienie (selektywnos¢ dla) odbioréw niepozadanych > 70 dB,

wspolczynnik zawartosci harmonicznych < 5 %, przy 1 kHz, dewiacja 60%
wartosci maksymalnej i mocy akustycznej 0,5 W,

charakterystyka pasma akustycznego (+1,-3 dB) — odbiornik system analogowy,
odstegp od zakldcen —40 dB — odbiornik system analogowy,

moc wyjsciowa akustyczna dla glosnika wewngtrznego minimum 0,5 W,

Srodowisko i klimatyczne warunki pracy

minimalny zakres temperatury pracy radiotelefonu —20°C do +55°C,
klasa ochrony obudowy przez wnikaniem pylu i wody, wg normy EN 60529:
IP 57.

wymagania uzupelniajace

parametry radiowe, ktérych nie wyszczegélniono w niniejszych wymaganiach
musza by¢ zgodne z odpowiednimi normami: odnosnie parametréw systemu
analogowego z ETSI EN 300 086, odnosnie parametréw systemu cyfrowego z
ETSI TS 102 361-1 oraz ETSI EN 300 113.

charakterystyki kompatybilnosci elektromagnetycznej stacji pod wzgledem
emisyjnosci i odpornosci na zaburzenia elektromagnetyczne musza by¢ zgodne z
wymaganiami  okre§lonymi w  normach ETSI EN 301 489-1
i ETSI EN 301 489-5,

pod wzgledem bezpieczenstwa uzytkowania radiotelefony oraz ich wyposazenie
dodatkowe muszg by¢ zgodne wymaganiami okreslonymi w normie EN 60950-1.
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4.6.3

Inne systemy lacznosci radiotelefonicznej

Jednostki Policji moga uzytkowaé funkcjonujace lokalnie systemy TETRA i EDACS.
Modernizacja i rozbudowa tych systemoéw oraz budowa nowych niewyspecyfikowanych
w niniejszym dokumencie systemOw wymaga uzyskania zgody Dyrektora Biura Lacznosci
i Informatyki Komendy Gléwnej Policji. Zgody takiej nie wymaga doposazenie istniejacych
systemow w sprzet abonencki.

4.7 Terminale mobilne

4.7.1

a)

Mobilny Terminal Noszony (MTN)
wymagania uzytkowe

procesor min. 600 MHz,

pamie¢ RAM min. 128MB,

pamig¢ Flash ROM min. 128MB,

system operacyjny Microsoft Windows Mobile 6.0 (lub wyzszej wersji), badz
rownowazny, przystosowany do obstugi polskiej wersji jezykowej wraz z
bezterminowa licencja, dokumentacja w jezyku polskim,

edytor tekstu dedykowany pod mobilny system operacyjny z bezterminowa
licencja w polskiej wersji jezykowej, dokumentacja w jezyku polskim,

zasilacz sieciowy AC (230V 50Hz),

dwa wymienne akumulatory tadowalne, kazdy zapewniajacy minimum 8 godzin
ciaglej pracy, z podswietleniem ekranu przez przynajmniej 4 godziny czasu
pracy oraz dodatkowo osobny wbudowany akumulator w MTN podtrzymujacy
dane,

wymiana baterii bez utraty danych,

czas czuwania baterii nie mniej niz 96 godzin,

tadowarka samochodowa do terminala umozliwiajaca tadowanie akumulatora
terminala przewodem elastycznym z gniazda zapalniczki (bez posrednictwa
stacji dokujacej), tadowarka musi obstugiwaé poziom napigcia 12V, 24V DC
z gniazda zapalniczki i1 przetwarza¢ napigcie do napigcia znamionowego
terminala, umozliwiajacego ladowanie baterii zasilajace;j,

stacja dokujaca ze zlaczem USB i funkcjonalnoscia tadowania baterii MTN oraz
synchronizowania go z komputerem typu desktop lub laptop wraz
z oprogramowaniem i licencja,

kabel potaczeniowy USB min. 2 m,

mozliwo$¢ dokowania urzadzenia w samochodzie z mozliwoscig ladowania
baterii,

zaleca si¢, aby waga urzadzenia nie przekraczala 460g,

zaleca si¢, aby wymiary nie byly wieksze niz 168 mm x 84 mm x 45 mm,
specjalizowany pokrowiec z uchwytem, umozliwiajacy stabilne przymocowanie
MTN do umundurowania funkcjonariusza w czasie, gdy urzadzenie nie jest
wykorzystywane, w sposob niekrgpujacy ruchéw w trakcie przemieszczania si¢
lub poscigu,

kolorowy ekran dotykowy o rozdzielczosci minimum 320x240 pixeli (QVGA),
przekatna ekranu nie mniejsza, niz 3,5, ilos¢ koloréw — co najmniej 65 tys.,
mozliwo$¢ regulacji natezenia podswietlania ekranu, podswietlanie
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rébwnomierne na calej powierzchni ekranu. Czytelno$¢ ekranu gwarantowana
w przypadku intensywnego naslonecznienia,

urzadzenie dotykowe (rysik) chowane w obudowie MTN lub w pokrowcu,
zewnetrzne porty we/wy: USB 1.1 (slave) lub wyzszy,

slot na karte¢ SD (dopuszczalny Mini, Micro) + karta pamigci min. 2 GB,
klawiatura wirtualna (ekranowa), wbudowana fizyczna klawiatura QWERTY
(podswietlana) nierozerwalnie zintegrowana z urzadzeniem,

slot standardowe;j karty SIM,

wbudowany glosnik, wbudowany mikrofon,

wbudowany optyczny czytnik kodéw jedno i dwu wymiarowych oraz aplikacja
umozliwiajaca odczyt i dekodowanie kodéw AZTEC (stosowanych w dowodach
rejestracyjnych) oraz jedno i dwu wymiarowych kodéw (jednowymiarowych:
kod 128, RSS, UPC/EAN 128, Code 39, Code 93, I 2 Discrete 2 of 5, Coda bar
oraz kodéw dwuwymiarowych: MaxiCode PDF 417 DataMatrix)
(tj. w dokumentach: dowdd osobisty, prawo jazdy, paszport, dowod
rejestracyjny) za pomoca fabrycznie wbudowanego optycznego czytnika kodow
— aplikacja musi umozliwia¢ przekazanie odczytanych informacji do
wskazanego pola innej aplikacji,

wbudowany modem min. GPRS/EDGE/HSDPA bez blokady typu sim-lock,
umozliwiajacy pracg w sieci kazdego krajowego operatora telefonii
komérkowe;,

przegladarka internetowa Internet Explorer lub rownowazna,

wbudowany modut GPS (Global Positioning System), ktéry umozliwia
jednoczesna bezkolizyjng prace urzadzen radiowych,

funkcjonalno$¢ okreslania pozycji GPS, oraz transmisji danych o potozeniu
z GPS poprzez tacznos¢ bezprzewodowa GPRS/EDGE/HSDPA pod wskazany
adres sieciowy APN, jak réwniez udostepnienie informacji o polozeniu
terminala na potrzeby aplikacji pracujacych pod kontrola systemu operacyjnego
zainstalowanego w MTN,

narzedzie (aplikacja), ktéra wspolpracujac z modemem umozliwi przekazywanie
informacji o potozeniu funkcjonariusza posiadajacego terminal,

modut GPS musi udostgpnia¢ dane o potozeniu geograficznym ,,na zadanie”,
parametry pracy modutu GPS musza by¢ mozliwe do wysterowania z aplikacji
zewngtrznej zainstalowanej w jednostce Policji w tym wysterowania pracy
modemu GPRS/EDGE/HSDPA w zakresie parametréw przesytu danych,

dane o lokalizacji muszg by¢ przekazywane przez modut GPS poprzez narzedzie
(aplikacje) nastgpnie do  systeméw  centralnych  Policji  zgodnie
z wykorzystywanym formatem. Terminal musi realizowaé powyzsze
funkcjonalnoséci samodzielnie bez udzialu operatora. Modut GPS musi podaé
potozenie rowniez po otrzymaniu zapytania z systemu centralnego,

modul GPS musi podawaé¢ dane o polozeniu po otrzymaniu zapytania
z narzg¢dzia (aplikacji narzedzia sprzgtowego) zgodnie z interwalami czasowymi
zdefiniowanymi w ustawieniach narzedzia,

odporny na warunki srodowiskowe panujace w trakcie normalnej eksploatacji:
wstrzasy, zapylenie, wilgotnos¢, temperature,

odporny na swobodny upadek na twardg powierzchni¢ z wysokos$ci minimum
Im,
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b)

uruchomienie i praca od -15°C do 50°C, 5% do 95% wzgledna wilgotnos¢ bez
kondensacji,

temperatura przechowywania od -40°C do 50°C,

odpornosci na poziomie okreslonym norma PN-EN 60529:2003 IP54,

zgodno$¢ z wymaganiami w zakresie kompatybilnosci elektromagnetycznej
okreslonymi w normie PN-EN 55022:2006 lub nowszej,

znak CE potwierdzajacy ze spelnienie zasadniczych wymagan okreslonych
w przepisach wykonawczych do ustawy o systemie oceny zgodnosci z dnia 24
sierpnia 2004 r. (Dz. U. z 2004 r. Nr 204, poz. 2087),
oprogramowanie/biblioteka do autoryzacji i uwierzytelnienia uzytkownika w
oparciu o dane z szyfrowanej przestrzeni karty mikroSD krypto, zgodne z
zainstalowanym systemem operacyjnym,

pozostale wymagania

zaleca sig¢, aby oprogramowanie/biblioteka pozwalalo na uwierzytelnianie 8
uzytkownikow uzyskujacych do niego dostep w oparciu o spersonalizowang
karte mikroSD krypto z mikroprocesorem kryptograficznym, zawierajaca dla
kazdego uzytkownika klucz prywatny i certyfikat,

uzytkownik terminala moze zalogowa¢ si¢ do jego systemu operacyjnego
wylacznie przy uzyciu wlasciwej spersonalizowanej karty mikroprocesorowe)
(karta mikroSD krypto), po podaniu wlasciwego kodu PIN do ww karty,
uzytkownik musi mie¢ mozliwos¢ zmiany swojego kodu PIN do karty mikroSD
krypto,

oprogramowanie/biblioteka musi wykorzystywa¢ funkcje kryptograficzne
wilasciwe dla karty mikroSD krypto z wykorzystaniem interfejsow PKCS#11 i
MS CSP wersji zgodnej z dostarczonym systemem operacyjnym,
oprogramowanie/biblioteka musi umozliwiaé zdalna wymiang certyfikatu
uzytkownika udostgpnionego na karcie mikroSD krypto we wspdlpracy z
przegladarka w celu uzyskania dostepu do systemow teleinformatycznych Policji
dla uzytkownika,

uwierzytelnienie uzytkownikéw w zakresie zdalnej wymiany certyfikatu musi
odbywaé si¢ poprzez wykorzystywany w Policji serwer uwierzytelniajacy
BTUU,

uwierzytelnienie uzytkownikow terminala opiera si¢ o podpis cyfrowy
z wykorzystaniem kluczy kryptograficznych i certyfikatow przechowywanych
na karcie mikroSD krypto,

w procesie uwierzytelniania uzytkownika w BTUU musi by¢ wykorzystywany
podpis elektroniczny oparty o algorytm RSA realizowany przez kryptoprocesor
karty mikroSD krypto oraz certyfikat uzytkownika przechowywany na karcie
mikroSD krypto,

oprogramowanie/biblioteka musi umozliwia¢ przeprowadzenie uwierzytelnienia
i autoryzacji uzytkownika w BTUU na podstawie nr PIN uzytkownika do
certyfikatu i certyfikatu uzytkownika oraz dostgp do jawnych systemow
informatycznych w sieci PSTD poprzez przegladarke,
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mechanizm uwierzytelnienia i autoryzacji musi zapewnia¢ jednoznaczna
identyfikacj¢ uzytkownika,

certyfikaty uzytkownikow musza znajdowac si¢ w obszarze pamigci chronionej;
dostep do certyfikatow mozliwy jest tylko z wykorzystaniem procesora
kryptograficznego,

terminal musi umozliwia¢ nawigzanie bezpiecznej sesji SSL/TLS,

proces uwierzytelnienia zgodny z BTUU z wykorzystaniem serwera Proxy,
terminal musi umozliwia¢ zarzadzanie uzytkownikami, kluczami i certyfikatami,
komunikacja miedzy terminalem, a modulem obstugi zadan certyfikacyjnych
realizowana jest przy pomocy Web Services,

komunikacja miedzy terminalem, a modulem obstugi zadan certyfikacyjnych
jest chroniona protokotem TLS,

oprogramowanie musi wspolpracowac¢ z dostarczonymi przez producenta kart
mikroSD krypto bibliotekami CSP i PKCS#11 umozliwiajacymi korzystanie z
kart mikroSD krypto przez system operacyjny,

czas logowania do systemu operacyjnego terminala z wykorzystaniem
oprogramowania uwierzytelniajacego nie moze wynosi¢ wigcej niz 1,5 minuty
(czas zawiera wpisania PIN-u do karty mikroSD krypto oraz PIN-u uzytkownika
do certyfikatu).

4.7.2 Mobilny Terminal Przewozny (MTP)

Wymagania uzytkowe:

architektura, co najmniej 32 bitowa,

procesor typu x86 taktowany z predkoscia nie mniejsza, niz 933 MHz,

pamig¢¢ operacyjna o pojemnosci, co najmniej 512 MB RAM z mozliwoscia
rozbudowy, do co najmniej 1 GB RAM,

systemem operacyjny Microsoft Windows XP Professional (lub réwnowazny)
z najnowsza obowiazujacg stabilng wersja ServicePack deklarowana przez
producenta (licencja i nosnik CD) lub nowszy. System operacyjny z polska
wersja jezykowa oraz bezterminowa, niezbywalna licencja,

przegladarka Internet Explorer w wersji co najmniej 5.5 (lub r6wnowazna),

dysk twardy o pojemnosci, co najmniej 30 GB,

slot na karte SIM operatora sieci komorkowe;,

dysk twardy wyposazony w system zabezpieczajacy przed skutkami
gwaltownych ruchéw urzadzenia (np. upadku),

zasilanie urzadzenia ze standardowe;j instalacji samochodowej 12V/24V (zgodne
z napig¢ciem instalacji pojazdu, w ktérym bgdzie montowany MTP), w instalacji
dostarczajacej =zasilanie do terminala ma by¢ wmontowany wilacznik
umozliwiajacy odcigcie zasilania,

edytor tekstu rozumiany jako oddzielna aplikacja (zainstalowana w MTP po
instalacji systemu operacyjnego), edytor Word pakietu Microsoft Office 2007
Professional PL z polska wersja jezykowsa lub rownowazny,

ekran o rozdzielczosci nie mniejszej niz 1024x768 pikseli (XVGA), przekatnej
ekranu nie mniejszej niz 8” kolorowy, 32- bitowa glebia kolorow, z regulacja
kontrastu i jasnosci. Czytelno$¢ ekranu musi byé takze zagwarantowana
w przypadku intensywnego nastonecznienia,
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klawiatura QWERTY z wbudowanym urzadzeniem wskazujacym (np. mysz
optyczna, trackball) wspolpracujace z dostarczonym terminalem (MTP) za
pomoca portu bluetooth.

karta grafiki: minimum 64 MB RAM (pamie¢ karty moze by¢ wydzielana
z pamigci operacyjnej RAM pod warunkiem zwigkszenia jej ilosci o wielkosé
pamigci wykorzystywanej przez karte grafiki, dopuszcza si¢ zastosowanie karty
graficznej zintegrowanej z plyta gldwna,

karta dzwigkowa + glosniki (glosniki jako integralne komponenty MTP),
dopuszcza si¢ zastosowanie karty dzwigkowej zintegrowanej z ptyta gtéwna,
porty zewngtrzne: USB-2.0 — 2 szt., zlacze réwnolegle - port LPT (dopuszcza sig¢
stosownie konwertera LPT/USB), interfejs sieciowy (RJ45),

modem GPRS/EDGE/HSDPA bez blokady typu sim-lock, umozliwiajacy prace
w sieci kazdego krajowego operatora telefonii komérkowej,

urzadzenie GPS wspélpracujace z terminalem,

funkcjonalno$¢ okreslania pozycji GPS oraz transmisji danych o potozeniu
z GPS poprzez acznosé bezprzewodowa GPRS/EDGE/HSDPA pod wskazany
adres sieciowy APN, jak réwniez udostgpnienie informacji o potozeniu pojazdu
na potrzeby aplikacji pracujacych pod kontrolg systemu operacyjnego
zainstalowanego w MTP,

GPS musi by¢ trwale i nierozlacznie potaczony z elementami statymi radiowozu,
GPS musi udostgpnia¢ dane o potozeniu geograficznym ,,na zadanie”,

parametry pracy modutu GPS musza by¢ mozliwe do wysterowania z aplikacji
zewngtrznej zainstalowanej w jednostce Policji w tym wysterowania pracy
modemu GPRS/EDGE/HSDPA w zakresie parametru przesylu danych,

terminal musi posiada¢ mozliwos¢ (modul) monitorowania systeméw
poktadowych,

modul ten musi umozliwia¢é monitorowanie stanu wybranych systeméw
pokladowych w radiowozie (np. uruchomienie silnika, wlaczenie sygnaléw
swietlnych i dzwiekowych, otwarcie drzwi, ,,przycisk antynapadowy™),

w ramach pracy terminala musza by¢ wysterowane parametry pracy takie jak
czgstotliwosci przesylania danych o potozeniu pojazdu w funkcji jego predkosci
oraz wysterowania pracy modemu GPRS/EDGE/HSDPA w zakresie
parametrow przesytu danych,

dane o potozeniu radiowozu i stanie wybranych systemow pokladowych musza
by¢ przekazywane przez MTP do centralnych systeméw policyjnych w celu ich
dalszego przetwarzania,

przekazywanie z pojazdu sygnalu alarmowego wywotanego przez kierowce za
pomoca ukrytego w kabinie przycisku antynapadowego musi odbywacé sie na
zasadzie bezwzglednego priorytetu,

terminal musi posiada¢ budow¢ modutowa,

terminal musi by¢ odporny na warunki panujace w normalnej eksploatacji
radiowozu policyjnego, czyli: wibracje, zapylenie, wilgotnos¢, temperature,
gwarantowana temperatura uruchomienia i pracy urzadzenia musi znajdowac sie
w przedziale od -25°C do +50°C, przy kondensacji pary wodnej (wilgotnosé
wzgledna od 0 do 95%),

temperatura przechowywania od -40°C do 50°C,
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terminal powinien spelniaé wymagania okreslone w normie PN-S 76020
(gwarantowana temperatura uruchomienia i pracy od -25°C do +55°C oraz
kondensacja pary wodnej w zakresie wilgotnosci wzglednej od 5% do 95%),
sprzet powinien spelnia¢ wymagania okreslone w dyrektywie Rady nr
721245/EWG z dnia 20 czerwca 1972 r. odnoszacej sie do zaklocen
radioelektrycznych (kompatybilnosci elektromagnetycznej) pojazdow (Dz. Urz.
UE Polskie wydanie specjalne, rozdziat 13, tom 001, str. 226, z p6zn. zm.),
spos6b montazu MTP w pojezdzie powinien byé zgodny z wytycznymi
zawartymi w regulaminie nr 21 Europejskiej Komisji Gospodarczej Organizacji
Narodow Zjednoczonych (EKG ONZ)-(EKG ONZ) - Jednolite przepisy
dotyczace homologacji pojazdéw w odniesieniu do wyposazenia wnetrza (Dz.
Urz. UE L 188 z 16 lipca 2008 r., str. 32).

4.8 Inne systemy

4.8.1 System lgcznosci satelitarnej

Ustugi w zakresie lacznosci satelitarnej dla Policji realizowane sa za posrednictwem

systemu INMARSAT, dla ktérego musi by¢:

a) zapewniona mozliwos¢, wykorzystania terminali koncowych (wspélpracujacych
z systemem INMARSAT), o nast¢pujacych parametrach:

transmisja mowy - 4,8 kb/s,
transmisja danych - 2,4 kb/s,
transmisja faksow grupy 3 - 2,4 kb/s.

b) zapewniona zgodno$é sprzetowa i programowa z obecnie uzytkowanymi
urzgdzeniami w celu:

peilnej wymienialnosci sprzetu pomiedzy uzytkownikami telefonéw satelitarnych
w sytuacjach kryzysowych,

wspOlpracy nowych urzadzen z eksploatowanymi obecnie
samonaprowadzajacymi antenami samochodowymi oraz antenami stacjonarnymi
i przeno$nymi.

4.8.2 System monitoringu wizyjnego

4.8.2.1 Modut kamerowy

Punkty obserwacyjne, tam gdzie jest to niezbedne, nalezy wyposaza¢ w zintegrowane
kamery szybkoobrotowe lub kamery z glowicami uchylno-obrotowymi spelniajace nastepujace,
podstawowe parametry i funkcje:

kamera kolorowa o wysokiej rozdzielczosci i czulosci z funkcja obserwacji
nocnej (przetaczenie na monochromatyczny tryb pracy),

przetwornik CCD 1/4" lub lepszy,

automatyczna przystona i ogniskowanie,

obiektyw ze zmienng ogniskowa (zoom),

szybka glowica (obrot w poziomie - 360°, w pionie — 0°+90°),

funkcja maskowania stref obserwacji,

funkcja programowania tras §ledzenia,
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- wejscia alarmowe,
- obudowa kamery hermetyczna, odporna na uszkodzenia mechaniczne,
zapewniajaca optymalng jako$¢ obrazu bez wzgledu na pogode.

4.8.2.2 Sieé transmisyjna dedykowana na potrzeby monitoringu

W celu zapewnienia wlasciwych parametréw transmisyjnych, odpornosci na zakldcenia
i niezawodnosci systemu, transmisje sygnatow wizyjnych i telemetrycznych zaleca sie realizowaé
poprzez wykorzystanie okablowania §wiattowodowego, dopuszcza si¢ tez wykorzystanie kabli
koncentrycznych. Podstawowym standardem dla wszystkich kart, urzadzen i okablowania jest
specyfikacja 100BaseT/1Gb/10Gb. W przypadku braku na danym terenie infrastruktury
telekomunikacyjnej lub budowy mobilnych systemow monitoringu wizyjnego, nalezy rozwazy¢
mozliwo$¢  zastosowania  alternatywnego medium transmisyjnego np.: W  postaci
szerokopasmowego systemu dostgpu radiowego typu punkt-wielopunkt. Zastosowanie
szerokopasmowych laczy radiowych musi byé poprzedzone uzyskaniem od wlasciwych
merytorycznie instytucji wszelkich pozwolen, zgodnie z obowigzujacymi w tym zakresie
przepisami dotyczacymi eksploatacji urzadzen i systeméw radiowych. Sieé taka musi umozliwia¢
wspotpracg z sieciami podkladowymi WAN i MAN. Minimalna przeptywnos¢ na jedng kamere
powinna wynosi¢ min. 2 Mb/s.

4.8.2.3 Stanowisko nadzoru i rejestracji

Zaleca sig, aby na stanowisku monitoringu wizyjnego realizowane byly nastepujace
podstawowe funkcje:

- podglad obrazu z dowolnej kamery na monitorach kolorowych o wysokiej
rozdzielczosci i przekatnej ekranu min. 197,

- podglad obrazéw z wielu kamer na monitorze (dzielenie obrazu),

- rejestracja obrazéw z zapisem daty i godziny - ciagla ze wszystkich kamer oraz
z wybranej kamery na zadanie,

- rejestracja cyfrowa z jednoczesna archiwizacjg (wielko$¢ archiwum min. na 30
dni),

- sterowanie wszystkimi parametrami kamer,

- szybki dostep do zarejestrowanych danych z mozliwoscia przegrywania, obrobki
i wydruku zarejestrowanych obrazow.

4.8.3 Rejestratory rozméw telefonicznych i radiowych

Rejestratory rozméw telefonicznych i radiowych musza spelnia¢ wymagania wynikajace
z zarzadzenia nr 1173 Komendanta Gléwnego Policji z dnia 10 listopada 2004 roku w sprawie
organizacji stuzby dyzurnej w jednostkach organizacyjnych Policji (Dz. Urz. KGP Nr 21, poz. 132).
Ponadto rejestratory powinny spetnia¢ nastepujace wymagania:

- zbudowane na bazie dedykowanej platformy sprz¢towej - zalecana obudowa
rack 197,

- mozliwo$é zdalnego odstuchu poprzez sieci TCP/IP,

- mozliwo$¢ zbudowania sieciowego systemu rejestracji, odstuchu i archiwizacji
o strukturze rozproszonej,

- identyfikacja numeru CPA abonentow,

- synchronizacja czasu astronomicznego do wskazanego zrodta,
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- wymagany min. okres 12 miesiecy przechowywania nagran w systemie, ktory
umozliwi w trybie on-line zdalny odstuch oraz 24 miesigczny okres
przechowywania nagran zarchiwizowanych na nosnikach zewnegtrznych (dostep
w trybie off-line),

- mozliwos¢ rejestracji i przetwarzania fakséw (w standardzie G3, G4 i T.38),

- mozliwos¢ rejestracji Select V w standardach jak dla radiotelefonow,

- identyfikacja i rejestracja polaczen,

- konfigurowalna automatyczna archiwizacja nagran — w systemie bazodanowym,

- skalowalno$¢ umozliwiajaca prosta rozbudowe,

- mozliwosé archiwizacji danych poprzez sie¢ TCP/IP,

-  mozliwos¢ rejestracji tresci prowadzonej rozmowy, numeru telefonu
dodatkowo zapis tresci wyswietlacza z telefondow systemowych,

- mozliwos¢ sieciowej pracy rejestratorow oraz mozliwos¢ zrzutu danych do
centralnego serwera archiwizacyjnego,

- dostep do konfiguracji rejestratora — lokalnie i zdalnie,

- mozliwos¢ zapisu nagran w postaci skompresowanej i nieskompresowane;,

- mozliwo$¢ zdalnego nastuchu nagran aktualnie rejestrowanych,

- wielopoziomowy system zabezpieczen i uprawnien,

- podglad stanu aktywnosci i sprawnosci interfejsow na rejestratorach,

- raporty o stanie systemu w aplikacji zarzadzajacej,

- redundantne zasilacze hot-plug, minimum dwa w serwerze,

- mozliwo$¢ przeprogramowania z poziomu uzytkownika karty systemowej na
inny system, w przypadku wymiany centrali,

- opcja mirror dysku.

Rozdzial 5 Wymagania dotyczgce uzytkowania

W przypadku konieczno$ci naprawy urzadzen, o ktérych mowa w niniejszym rozdziale,
poza siedziba jednostki organizacyjnej Policji, dyski twarde i inne nosniki pamieci wchodzace w
ukompletowanie tych urzadzen, musza pozostaé w miejscu ich uzytkowania.

5.1 Stanowiska dostgpowe sieci PSTD

Stanowiska dostgpowe, ktore stuza dostepowi do centralnych systemow Policji, musza
zawiera¢ elementy pozwalajace na niezaprzeczalna identyfikacje uzytkownika przez BTUU za
pomoca mechanizméw PKI. Dla obecnie funkcjonujacych rozwiazan dopuszcza si¢ autoryzacje
opartg o CPSA.

5.1.1 Ogoélne wymagania bezpieczenstwa stanowiska dostegpowego:

a) dostgp do BIOS-u musi by¢ zabezpieczony hastem,

b) BIOS powinien uniemozliwi¢ nieautoryzowane uruchomienie systemu operacyjnego
z urzadzenia innego, niz wskazano w jego ustawieniach,

c) nalezy zablokowa¢ mozliwo$¢ uruchamiania stanowiska dostepowego za pomoca
,bootowalnej” karty sieciowe;j,
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5.1.2

d)

g
h)

i)

k)

d)

sekwencj¢ startowg w BIOS-ie nalezy ustawié¢, tak aby system startowal tylko
1 wylacznie z dysku twardego, zawierajacego gléwny sektor rozruchowy (MBR) w
celu uniemozliwienia startu z innego napgdu,

uzytkownik stanowiska dostepowego powinien korzysta¢ z konta z ograniczonymi
uprawnieniami, zatozonego przez administratora lokalnego,

hasta uzytkownikow musza sklada¢ sie przynajmniej z 8 znakéw i spelniaé
wymagania co do ztozonosci (angielskie duze znaki, mate znaki, niealfanumeryczne
lub cyfry), maksymalnego okresu waznosci - 180 dni, historii haset — 5 pamigtanych
hasel, prog blokady konta — 5 nieudanych préb zalogowania,

stanowisko dostgpowe musi mie¢ uaktywniony, zabezpieczony hastem wygaszacz
ekranu, uruchamiany automatycznie po max. 10 minutach bezczynnosci,

wszystkie partycje dysku nalezy sformatowaé¢ w systemie plikdéw NTFS lub
réwnowaznym zapewniajacym podobne funkcjonalnosci,

podlaczenie komputera do sieci PSTD bez czytnika kart mikroprocesorowych, a tym
samym bez spersonalizowanej imiennej karty mikroprocesorowej spowoduje, ze
dany uzytkownik PC nie bedzie modgl korzystaé z centralnych systemow
informacyjnych Policji. Brak powyzszych elementéw konfiguracyjnych stanowiska
dostgpowego skutkuje nie spelnieniem wymogéw w zakresie standardow
uwierzytelniania uzytkownikéw uzyskujacych dostep do centralnych zasobow
informatycznych Policji,

zabrania si¢ podlaczania Stanowisk Dostepowych do sieci Internet. W przypadku
zaistnienia koniecznosci przeklasyfikowania Stanowiska Dostepowego na SSR przed
jego podlaczeniem do sieci Internet nalezy usunaé bez mozliwosci odzyskania
wszystkie dane zapisane na dyskach tego Stanowiska Dostepowego wraz
z informacjami o strukturze nosnika danych,

zabrania si¢ wykorzystywania Stanowisk Dostepowych z wymiennymi dyskami,

dla konfiguracji systemu operacyjnego zaleca si¢ stosowanie zasad prowadzenia
inspekcji oraz ustawien dziennikow zdarzer okreslonych w pkt. 9 Ogdlne zasady
konfiguracji sprzetu komputerowego wykorzystywanego w jednostkach Policji
(komputery stacjonarne, komputery przenosne).

Rodzaje stanowisk dostgpowych:

terminal znakowy dla aplikac;ji tekstowych:
- AVT 200ID posiadajacy elektroniczny czytnik identyfikatora cyfrowego,
- AVT 200.

standardowy komputer dostgpowy:
- oprogramowanie identyfikujace uzytkownika,
- elektroniczny czytnik kart mikroprocesorowych lub identyfikatora cyfrowego.

dedykowany i specjalizowany komputer dla dostgpu do obszaru informacji
niejawnych, zawierajacy:

- oprogramowanie identyfikujace sprzet 1 uzytkownika,

- elektroniczny czytnik kart mikroprocesorowych,

- szyfrator transmisji.

komputer dla systemu WZI zawierajacy co najmniej:
- oprogramowanie identyfikujace sprzet i uzytkownika,
- elektroniczny czytnik kart mikroprocesorowych,
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e) mobilny Terminal:
- Przewozny (MTP),
- Noszony (MTN).

f) uproszczone stanowisko dostepowe:
- komputer klasy PC wyposazony w system operacyjny Windows klasy
Professional lub Linux.

Wymagania dla czytnika i kart mikroprocesorowych wynikajg z mozliwosci obstugi tych
urzadzen przez BTUU. Minimalng konfiguracj¢ stanowiska dostgpowego do wspolpracy
z czytnikiem kart mikroprocesorowych oraz wymagania dla czytnika i kart mikroprocesorowych
przedstawione sa3 w Centrum Dystrybucji Oprogramowania. Za przygotowanie aktualnych wersji
minimalnych konfiguracji: Stanowiska Dostgpowego, czytnika kart mikroprocesorowych oraz
samych kart odpowiedzialny jest Naczelnik Wydzialu wlasciwego do spraw projektowania
systeméw TI BLil KGP, a za ich publikacj¢ odpowiada Naczelnik Wydzialu wiasciwego do spraw
utrzymania systeméw TI BLil KGP.

Dopuszcza si¢ mozliwos¢ uzytkowania stanowisk dostepowych (stacji roboczych) do
systemow przetwarzajacych informacje niejawne bez wbudowanych szyfratorow pod warunkiem,
ze beda sie one znajdowaé w certyfikowanej strefie ochronnej, na brzegu ktdrej zainstalowany
bedzie szyfrator zapewniajacy szyfrowana transmisje poza strefa. Szczegdélowe wymagania w tym
zakresie musza by¢ opisane w dokumentacji bezpieczenstwa systemu, zgodnie z przepisami
ochrony informacji niejawnych.

5.1.3  Oprogramowanie uzytkowe i antywirusowe stanowisk dostepowych

a) na stanowiskach dostgpowych moze by¢ zainstalowane oprogramowanie wymagane
przez aplikacje policyjnych systemdéw centralnych zgodne z opisanym w rozdziale
,Oprogramowanie”, w tym dozwolone pakiety oprogramowania biurowego,

b) stanowiska dostgpowe musza by¢ obj¢te systemem ochrony antywirusowe;j,

c) zgode na instalacj¢ innego oprogramowania, niezbednego dla realizacji zadan
stuzbowych moze wyda¢ Dyrektor BLil KGP wlasciwy ds. informatyki Naczelnik
wydzialu komendy wojewddzkiej (Stolecznej) Policji lub wiasciwy ds.
tacznosci/informatyki kierownik komarki organizacyjnej szkoty Policji.

5.2 Samodzielne Stanowisko Robocze

Samodzielne Stanowiska Robocze (SSR), bedace komputerem stacjonarnym lub
przenosnym, stuzace do lokalnych zastosowan zwiazanych gléwnie z aplikacjami o zasiegu
lokalnym i biurowym mogg by¢ wlaczone do PSTD i uzywane, jako Stanowiska Dostepowe po
doposazeniu w niezbedne elementy autoryzacyjne oraz gruntownym skanowaniu antywirusowym.

5.2.1 Wymagania techniczno-uzytkowe dla SSR

5.2.1.1  Komputer stacjonarny

a) minimalna konfiguracja musi by¢ zgodna z konfiguracja stanowisk
dostgpowych dopuszczonych do pracy w PSTD. Dopuszcza si¢ stosowanie
systemu operacyjnego z rodziny Windows dedykowanego do zastosowan
komercyjnych lub réwnowazny oraz Linux,

b) na samodzielnych stanowiskach roboczych moze byé zainstalowane
oprogramowanie zakupione przez BLil KGP, komende¢ wojewddzka
(Stoteczng) Policji lub szkole Policji oraz oprogramowanie dodatkowe na
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nieodplatnej licencji, pozwalajacej na jego uzywanie przez podlegle jednostki
Policji.
5.2.1.2  Komputer przenosny

a) konfiguracja komputera musi odpowiada¢ wymaganiom uzytkownika w
zakresie realizacji zadan stuzbowych. Akceptacje na dana konfiguracje
wydaje wlasciwy ds. informatyki Naczelnik Wydzialu jednostki
organizacyjnej Policji dysponujacej srodkami budzetowymi.

b) wlaczenie przenosnego SSR do sieci PSTD moze nastapi¢ po uzyskaniu
zgody Naczelnika Wydziatu wlasciwego ds. lacznosci/informatyki,

¢) na komputerach przenosnych z zastrzezeniem wskazanym w rozdziale 5.1.3
moze by¢ zainstalowane oprogramowanie zakupione przez BLil KGP,
komende wojewodzka Policji / Komende Stoteczna Policji lub szkole Policji
oraz oprogramowanie dodatkowe na nieodplatnej licencji, pozwalajacej na
jego uzywanie przez podlegle jednostki Policji.

Komputery klasy PC z wyjmowanymi dyskami (lub inne trwale media pamigci) pracujace
samodzielnie albo w konfiguracji sieciowej, jak rowniez komputery przenosne (np. laptopy lub
elektroniczne ,notatniki”) z zamontowanym twardym dyskiem, uwazane bg¢da za media
przechowywania w pamigci informacji w takim samym sensie, jak dyskietki lub inne usuwalne
media pamieci komputera.

5.3 Sprzet peryferyjny, urzadzenia wielofunkcyjne

5.3.1 Wszelkie pamigci masowe, z wylaczeniem nosnikéw backupu serwerdéw
centralnych i lokalnych oraz macierzy dyskowych, musza by¢ szyfrowane,

5.3.2 Urzadzenia wielofunkcyjne winny by¢ eksploatowane i skonfigurowane, zgodnie z
nastepujacymi zaleceniami:

— urzadzenia nalezy instalowaé w miejscach, zapewniajacych dostep wylacznie
osobom upowaznionym, badz jezeli nie jest to mozliwe, nalezy zastosowaé inne
srodki organizacyjne, techniczne, ograniczajace dostgp do urzadzenia osobom
nieuprawnionym;

— hasto administratora powinno odpowiada¢ zasadom okreslonym w rozdziale 8
niniejszego dokumentu, dot. polityki hasel;

— urzadzeniom eksploatowanym w sieci, nalezy przypisywac¢ statyczne adresy IP;

— nalezy dezaktywowa¢ niewykorzystywane porty i protokoty;

— dostep do ksigzki adresowej, skrzynek pocztowych i logdéw nalezy ograniczyé
wylacznie do uprawnionych uzytkownikéw;

— ustawienia urzadzenia winny wymuszaé¢ uwierzytelnianie uzytkownikéw przy
korzystaniu z funkcji skanowania, kopiowania, faksowania, drukowania, z konsoli
urzadzenia;

— nalezy zapewni¢ aktualizacj¢ poprawek oprogramowania, tzw. lat bezpieczenstwa,
dostarczanych przez producentéw urzadzen;

— w urzadzeniach eksploatowanych w sieci PSTD funkcja faksowania moze by¢
udostepniona, w przypadku zaakceptowania wystgpujacych ryzyk;
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zabrania si¢ podlaczania urzadzen wielofunkcyjnych, pracujacych w sieci PSTD do
sieci lokalnych, posiadajacych punkt styku z siecia Internet i odwrotnie lub
jednoczesnie do obu sieci

5.4 Sprzet pozapolicyjny

5.4.1 Uzytkowanie sprz¢tu TI dzierzawionego na potrzeby jednostek organizacyjnych
Policji

a)

b)

sprzgt TI uzytkowany przez jednostki organizacyjne Policji przez czas okreslony, na

podstawie umoéw najmu, zawieranych z podmiotami zewng¢trznymi, musi spelniaé

wymagania przedstawione w niniejszych ,,Standardach ...”, w zaleznosci od rodzaju

1 przeznaczenia urzadzen,

po wygasnieciu umowy, przed zwrotem przedmiotu najmu podmiotowi

zewnetrznemu, najmowane urzadzenia musza zosta¢é poddane procedurze

zapewniajace], ze w zaleznosci od rodzaju urzadzenia:

— przywrocono konfiguracje urzadzenia do stanu fabrycznego,

— dokonano usuni¢cia danych znajdujacych si¢ na dyskach twardych w sposdb
uniemozliwiajacy odzyskanie informacji,

— dokonano usuni¢cia danych znajdujacych si¢ w pamigciach typu FLASH lub
EEPROM w sposéb uniemozliwiajacy odzyskanie informacji,

— dokonano usunig¢cia informacji o konfiguracji tych urzadzen w sposob
uniemozliwiajacy odzyskanie informacji.

5.4.2 Uzytkowanie prywatnego sprzetu TI w celu wykonywania prac na rzecz Policji

a)

b)

d)

uzywanie prywatnych, usuwalnych nosnikow danych  komputerowych,
oprogramowania oraz sprzetu TI (np. komputeréw osobistych lub komputeréw
przenosnych) jest zabronione,

w wyjatkowych wypadkach, za wiedza i pisemng zgoda kierownika jednostki
organizacyjnej Policji dopuszcza si¢ uzytkowanie prywatnego, nalezacego do
pracownika lub funkcjonariusza Policji, sprzgtu komputerowego, przy czym sprzet,
oprogramowanie oraz nosniki danych wprowadzane do jednostek organizacyjnych
Policji muszg podlega¢ kontroli od momentu wprowadzenia do momentu ich
wycofania. Uzytkowane oprogramowanie musi posiada¢ licencje zezwalajace na
wykorzystanie komercyjne lub w administracji publicznej a sprzgt musi speinia¢
wymagania bezpieczenstwa jak dla SSR. Sprzet ten nie moze by¢ dopuszczony do
uzytkowania w PSTD,

zgode na wykorzystanie prywatnego sprzetu komputerowego w jednostce
organizacyjnej Policji wydaje kierownik jednostki organizacyjnej Policji na
podstawie pisemnego wniosku uzasadniajacego wyjatkowos$é takiej potrzeby, po
zawarciu stosownej umowy-cywilno prawnej okreslajacej obowiazki stron
i okreslajacej tryb wycofania sprzetu z eksploatacji w jednostce policji lub na
podstawie decyzji KWP w sprawie wykorzystania sprzgtu prywatnego, ktora
uwzglednia aspekty przedstawione w punktach c), d) i e).

wycofanie przyjetego do eksploatacji prywatnego sprzetu komputerowego
z eksploatacji nastgpuje po ustaniu przyczyn wykorzystywania, za wiedza
kierownika jednostki organizacyjnej Policji, po usunigciu zawartosci lub fizycznym
zniszczeniu nosnika danych w wuzgodnieniu z Naczelnikiem wlasciwym
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ds. tacznosci/informatyki komendy wojewodzkiej Policji / Komendy Stolecznej
Policji, szkoly Policji lub Dyrektorem BLil KGP dla komoérek organizacyjnych
KGP,

e) pod pojeciem ,,usuni¢cia zawartosci nosnika danych” rozumie sie trwale i skuteczne
usunigcie wszystkich danych, w tym tez informacji o strukturze nosnika danych.

5.4.3 Uzytkowanie sprzg¢tu TI nalezacego do kontrahenta do wykonywania prac na
rzecz Policji

a) uzywanie sprzetu T1 i oprogramowania nalezacego do kontrahenta, do prac na rzecz
Policji, moze mie¢ miejsce w przypadku przetwarzania informacji jawne;j,
z zachowaniem zasad dajacych gwarancje bezpieczenstwa danych (przede
wszystkim nalezy zapewni¢, ze dane utrwalone na nosnikach informacji
wchodzacych w ukompletowanie urzadzen kontrahenta, zostang usunigte w sposob
uniemozliwiajacy ich odczytanie),

b) komputery przenosne oraz wymienne no$niki informacji, uzywane przez kontrahenta
do realizacji przedmiotu umowy, powinny by¢ deponowane w siedzibie jednostki
organizacyjnej Policji do czasu zakonczenia realizacji umowy. Ich ewentualne
wynoszenie poza siedzibe jednostki organizacyjnej Policji w trakcie realizacji
umowy, moze mie¢ miejsce wylacznie za zgoda kierownika tej jednostki, po
zastosowaniu uzgodnionej przez strony procedury, gwarantujacej kazdorazowe
usuniecie danych utrwalonych na komputerze przeno$nym oraz wymiennych
nosnikach informacji,

c) dostep przedstawicieli firm zewngtrznych do systemdéw policyjnych moze odbywaé
si¢ wylacznie przy wspoludziale osoby odpowiedzialnej z Policji,

d) zdalny dostep przedstawicieli firm zewnetrznych do systemow policyjnych w
ramach wdrozenia badz wsparcia technicznego, moze by¢ realizowany w
uzasadnionych przypadkach, pod warunkiem zapewnienia pelnej rozliczalnosci i
kontroli tych dzialan, przy zastosowaniu narz¢dzi zapewniajacych wysoki poziom
bezpieczenstwa 1 silne uwierzytelnianie. Warunki takiego dostgpu powinny by¢é
okreslone w umowie z wykonawca a ich realizacja — nadzorowana przez
pracownikow jednostki organizacyjnej Policji, na rzecz ktorej prace sa realizowane.

e) jakiekolwiek odstepstwa od powyzszych zasad wymagaja kazdorazowo zgody
Naczelnika Wydzialu Utrzymania Systeméw Informatycznych BLil KGP lub
kierownika komorki organizacyjnej jednostki organizacyjnej Policji wlasciwej do
spraw lacznosci lub informatyki.

Rozdzial 6 Wymagania w zakresie oprogramowania.

6.1 Oprogramowanie stanowiska dostgpowego

Oprogramowanie instalowane na stanowisku dostepowym stuzace do uwierzytelnia
uzytkownikdw uzyskujacych dostep do niego w oparciu o spersonalizowana kryptograficzng
karte mikroprocesorowa zawierajaca dwa komplety danych w postaci klucza prywatnego
i certyfikatu, musi gwarantowac spetnienie nast¢pujacych warunkow:

- wszystkie niezbedne dane potrzebne do autoryzacji uzytkownikéw stanowiska
komputerowego musza by¢ przechowywane lokalnie na tym stanowisku,
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- zarzadzanie kontami uzytkownikow realizuje Administrator Lokalny,

- w danej chwili moze by¢ zalogowany w systemie operacyjnym stanowiska
dostgpowego wylacznie jeden uzytkownik. Funkcjonalnos¢ przelaczania kont
uzytkownikéw dostgpna w systemie operacyjnym musi by¢ zablokowana.

- uzytkownik musi mie¢ mozliwos$¢ zmiany swojego kodu PIN do karty,

- w celu zapewnienia uniwersalnosci i otwartosci oferowanego rozwiazania
oprogramowanie realizujace uwierzytelnienie uzytkownika w oparciu o kartg
musi wylacznie komunikowac¢ si¢ z karta poprzez interfejs programistyczny
PKCS#11 realizowany przez bibliotek¢ oprogramowania dostarczong wraz
z karta,

- oprogramowanie musi umozliwia¢ uzytkownikowi korzystanie ze stanowiska
dostgpowego rowniez za pomocg obecnie posiadanych przez Policje kart
CRYPTOTECH MULTI SIGN oraz OBERTUR ID ONE ENCARD.

6.2 Oprogramowanie systemow operacyjnych

Podstawowym systemem operacyjnym, dla Samodzielnych Stanowisk Roboczych i stanowisk
dostgpowych, jest:

1)

2)

3)

oprogramowanie MS Windows PL lub réwnowazne, najnowsze stabilne wersje (z

wykluczeniem wersji do tzw. zastosowan domowych).

oprogramowanie na licencji typu ,freeware”, oparte o otwarty kod zrodlowy —

,,Open Source” (najnowsze stabilne wersje):

— Linux Ubuntu,

— Linux openSUSE,

— Linux Fedora,

— Linux Debian,

— Linux Mandriva.

Oprogramowanie ,inne” (komercyjne, kupowane na indywidualne potrzeby

wynikajace z charakteru realizowanych zadan):

— Apple Mac OS X Snow Leopard (preinstalowane na komputerach Mac
i Macbook), najnowsze stabilne wersje.

6.3 Oprogramowanie biurowe

Do tworzenia dokumentéw tekstowych, arkuszy kalkulacyjnych, prezentacji wizualnych,
rysunkéw, formul i baz danych zaleca si¢ wykorzystywanie na Samodzielnych Stanowiskach
Roboczych oraz stanowiskach dostepowych, narzedzi zawartych w darmowych dystrybucjach
pakietow OpenOffice/LibreOffice/Lotus Symphony. W uzasadnionych przypadkach dopuszcza si¢
zakup pakietéw komercyjnych.

Wykaz standardowych programéw obecnie wykorzystywanych w Policji:
1) Edytory tekstowe (format domyslny zapisu danych - ,, .doc™):

— OpenOffice Writer,
— MS Office Word.

2) Arkusze kalkulacyjne (format domyslny zapisu - ,, .x1s”):

— OpenOffice Calc,
— MS Office Excel.
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3) Programy do tworzenia prezentacji (format domysiny zapisu danych - ,, .ppt”):
— OpenOffice Impress,
— MS Office PowerPoint.

4) Programy do przegladania dokumentéw w formacie ,, .pdf’”:
— Adobe Reader PL,
— Foxit Reader.

5) Programy umozliwiajace odczyt formatéw zapisu danych MS Office:
— Word Viewer,
— Excel Viewer,
— Power Point Viewer,
— Visio Viewer.

Zalecany wykaz programoéw niestandardowych wykorzystywanych w Policji, z uwagi na
szczegolne, indywidualne potrzeby:

1) Programy do tworzenia baz danych:
— MBS Access.

2) Programy do OCR (bezposrednie konwertowanie skanowanych dokumentéw na
formaty edytowalne):
— Abbyy Finereader PL.

3) Konwertery i generatory PDF:
— Bullzip PDF Printer,
— PDFCreator.

Naczelnik wiasciwy ds. lacznosci/informatyki moze, w uzasadnionych przypadkach podjaé
decyzj¢ o dopuszczeniu, innych niz wymienione powyzej, rodzajow oprogramowania.

6.4 Oprogramowanie internetowe i pocztowe

Wykaz programéw standardowych wykorzystywanych w Policji:

1) Przegladarki internetowe:
— Internet Explorer (obowiazkowy przy stanowiskach dostepowych),
— Mozilla Firefox (zalecana do przegladania stron internetowych),
— Opera.

2) Klienci poczty e-mail:
— Lotus Notes,
— MS Outlook Express,
— MS Outlook,
— Poczta systemu Windows,
— Mozilla Thunderbird.

6.5 Oprogramowanie pozostale

1) Wtyczki i rozszerzenia:
— Adobe Flash Player,
— Adobe Shockwave Player,
— ActiveX,
- Java.
2) Programy do nagrywania nos$nikéw optycznych:
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3)

4)

5)

6)

7)

— Nero OEM,

— InfraRecorder.

Programy do archiwizacji danych:

- 7-zip,

— WinRAR.

Oprogramowanie inne niz wymienione w pkt 1-3, dostosowane do szczegdlnych
potrzeb wynikajacych z charakteru realizowanych zadan, np. oprogramowanie Apple
Mac OS X Snow Leopard, stabilne wersje, wspierane przez producenta,
preinstalowane na komputerach Mac i Macbook.

Oprogramowanie antywirusowe. Na Samodzielnych Stanowiskach Roboczych
oraz stanowiskach dostegpowych powinno by¢ zainstalowane oprogramowanie
antywirusowe dystrybuowane centralnie lub zakupione przez jednostki
organizacyjne Policji.

Sterowniki i niezb¢dne oprogramowanie. Na Samodzielnych Stanowiskach
Roboczych oraz stanowiskach dostgpowych musi zostaé¢ zainstalowane niezbgdne
oprogramowanie oraz sterowniki.

Oprogramowanie narzedziowe. Zaleca si¢ administratorom wykorzystywanie
oprogramowania do zarzadzania srodowiskiem stacji roboczych, umozliwiajacym
zdalne instalowanie poprawek systemowych i aplikacyjnych.

6.6 Niezb¢dne warunki bezpieczenstwa dla administratora

Administrator musi mie¢ na uwadze nastgpujace zastrzezenia:

— fabrycznie stacja robocza dostarczana jest z utworzonym jednym kontem
o nazwie "Administrator”, dysponujacym pelnymi uprawnieniami. Fabrycznie,
nie sa kreowane zadne dodatkowe konta uzytkownikéw. Wszelkie prawa dostepu
do zasobow (plikéw, urzadzen peryferyjnych, zasobow sieciowych), podobnie
jak hasta 1 konta, ustanawiane sa przez administratora, reprezentujacego
koncowego uzytkownika i wynikaja wylacznie z wewnetrznych regulacji
obowiazujacych dla danego systemu,

— ustawione jest automatyczne kasowanie pliku wymiany podczas procedury
wylaczania systemu. Zaleca si¢ niezmienianie tego ustawienia, ze wzgledu na
ochrone poufnosci danych,

— za niedopuszczalne uznaje si¢ manipulowanie przy ustawieniach systemowych
dla urzadzen, a w szczegolnosci: portow COM, SCSI, USB i kart sieciowych.
Zastrzezenie to obejmuje rowniez kwesti¢ "recznego" (bez uzywania funkcji:
Dodaj/Usun Programy) dodawania nowych urzadzen do listy zasobow
systemowych,

Rozdzial 7 Zasady korzystania ze sluzbowego sprzetu komputerowego

1.

2.

Komputery stacjonarne lub przeno$ne wydawane sa w celu usprawnienia realizacji zadan
stuzbowych.

Uzytkownik zobowigzany jest do ochrony i nieudost¢pniania informacji przechowywanych
na komputerze osobom do tego nieuprawnionym. Komputery wydawane Uzytkownikom sg
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chronione hastami dostgpowymi (bios, konto administratora). Hasla te sg znane tylko i
wylacznie uprawnionym funkcjonariuszom oraz pracownikom Policji.

. Kazdy komputer posiada konto uzytkownika zabezpieczone hastem. Haslto to skiada si¢ z

min. 8 znakéw i musi zawiera¢: duze i male litery, cyfry lub znaki specjalne. Uzytkownik
pod zadnym pozorem nie ujawnia nikomu swojego hasta. W przypadku ujawnienia lub
podejrzenia ujawnienia hasta Uzytkownik bezzwlocznie podejmuje dziatania majace na celu
zmiang hasta (samodzielnie lub z pomoca Administratora systemu).

Uzytkownik zobowigzany jest zmieni¢ swoje hasto przy pierwszym logowaniu do systemu.

5. Zabrania si¢ wykorzystywania oferowanych przez standardowe oprogramowanie

10.

11.

12.

13.

14.

mechanizmdéw umozliwiajacych zapamigtywanie hasel.
Komputer przypisany do Uzytkownika nie moze by¢ udostgpniony osobie nieuprawnione;.

Uzytkownik komputera przenosnego zabezpiecza przetwarzane za jego pomoca informacje
zapisujac je na nosnikach (dysk twardy, pendrive itp.) w postaci zaszyfrowanej z
wykorzystaniem specjalizowanego oprogramowania. Zaleca si¢ stosowanie programu
»1rueCrypt”. Dopuszcza si¢ stosowanie innego oprogramowania rekomendowanego przez
komorki wilasciwe do spraw lacznosci i informatyki KWP/KSP/WSPol/Szkoty Policji.
Wsparcie uzytkownikow w zakresie postugiwania si¢ tego typu oprogramowaniem winny
Swiadczy¢ komorki whasciwe do spraw tacznosci i informatyki.

Uzytkownik nie moze dokonywa¢ zadnych zmian w konfiguracji systemu
oraz innego oprogramowania mogacych mie¢ wplyw na ich bezpieczenstwo, oraz ingerowac
w jakikolwiek sposdb w komponenty bedace czesciami sktadowymi komputera.

Uzytkownik zobowiazuje si¢ do regularnego zapisywania stanu swojej pracy. Administrator
nie ponosi odpowiedzialno$ci za brak zapisu czy tez modyfikacji wynikow pracy
Uzytkownika. Pliki starsze, z ktérych Uzytkownik juz nie korzysta, powinny by¢ regularnie
usuwane z dysku twardego lub archiwizowane.

Zabrania si¢ Uzytkownikowi instalowania programow nieposiadajacych wykupionej licencji
lub wykupionych praw uzytkowania (wyjatkiem jest darmowe oprogramowanie
dopuszczone do uzytku w Policji — instaluje administrator).

Niedozwolone jest przechowywanie na dyskach twardych komputera nielegalnych kopii
plikéw zawierajacych tresci, ktére objete sg prawami autorskimi.

Zabronione  jest pozostawianie komputera, bez nadzoru, podczas pracy
z uruchomionymi programami/aplikacjami. Wymagane jest co najmniej zablokowanie
komputera wygaszaczem ekranu z hastem.

Uzytkownik zobowigzany jest do korzystania z wygaszacza ekranu z wlaczona opcja
zabezpieczenia hastlem. Haslo nie moze by¢ udostepniane nikomu. Haslo sklada sig¢
z min. 8 znakéw i musi zawiera¢: duze i male litery, cyfry oraz lub specjalny (jezeli
umozliwia to wygaszacz ekranu). Czas po ktéorym uaktywnia si¢ wygaszacz nie moze by¢
dhuzszy niz 30 minut.

W wyjatkowych, szczegdlnie uzasadnionych sytuacjach decyzje o dopuszczeniu do pracy w
sieci Intranetowej komputera stacjonarnego lub przenosnego,
z odblokowanymi uprawnieniami administracyjnymi dla Uzytkownika koncowego
podejmuje kierownik komorki wiasciwej do spraw lacznosci i informatyki lub jego zastepca.
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15. Wyzej wymienione zasady i wytyczne nie dotycza sprzetu komputerowego
wykorzystywanego jako rzeczowy srodek pracy operacyjnej, zgodnie z § 169-172
Zarzadzenia Nr pf-634 KGP z 30 czerwca 2006 r.

16. Wymienione zasady korzystania ze sluzbowego sprzetu komputerowego powinny sie
znajdowa¢ na odwrocie formularza wykorzystywanego do przekazywania sprzgtu

uzytkownikom. W uzasadnionych przypadkach dopuszcza si¢ inny sposéb zapoznawania
uzytkownikow z powyzszymi zasadami korzystania ze stuzbowego sprzetu komputerowego.

Rozdzial 8 Ogdlna polityka hasel.

Ponizsza polityka nie ma zastosowania w przypadku logowania si¢ do systemow
operacyjnych, baz danych, aplikacji i innych z wykorzystaniem kart mikroprocesorowych
zawierajacych unikalne klucze i certyfikaty.

1. Ogolna polityka haset dotyczy przypadkow, gdy nie obowiazuja w tym zakresie inne
polityki lub wymagania prawne.

2. Ogolna polityka haset stuzy zapewnieniu bezpieczenistwa informacjom, przetwarzanym za
pomoca sprzetu komputerowego.

3. Ogolna polityka hasel jest stosowana na wszystkich mozliwych poziomach sprzgtu
i oprogramowania (BIOS; systemy operacyjne; bazy danych; aplikacje; urzadzenia
sieciowe).

4. Administratorzy, ktérym powierzono nowe urzadzenia i oprogramowanie, dostarczone
przez firmy zewnetrzne, w ramach prac rozwojowych dot. systeméw teleinformatycznych
Policji, majg obowigzek:

- przy pierwszym uruchomieniu urzadzenia badZz oprogramowania w
$rodowisku produkcyjnym, zmieni¢ wszelkie domyslne hasta, w tym tzw.
hasta fabryczne, dostarczone/zaimplementowane przez dostawcow — firmy
zewnetrzne,

- zdeponowa¢ zmienione hasta, zgodnie z zasadami opisanymi w pkt. 8
niniejszego rozdziatu.

5. Hasla musza by¢ trudne do odgadnigcia dla oséb postronnych.

6. Dlugosc i stopien skomplikowania hasel musza by¢ adekwatne do wagi chronionych nimi
zasobow informacyjnych (w tym konfiguracji urzadzen).

7. Przyjmuje si¢ nastgpujace minimalne wymagania:
b.) hasta ochrony BIOS komputerow;

- hasta powinny mie¢ dlugo$¢ minimum 8 znakéw lub maksymalng na jaka
pozwala BIOS;

- hasto Administratora winno by¢ inne niz zwyklego Uzytkownika;

- hasta przechowuje si¢ w miejscu, ktore jest zabezpieczone przed dostepem
0s0b trzecich.

c.) hasta do systemu operacyjnego komputera;
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10.

11.

12.

- dla konta administracyjnego systemu hasto powinno zawiera¢ minimum 12
znakéw alfanumerycznych w tym litery duze i male, cyfry lub znaki
specjalne (takie jak @#!+-%). Haslo nie moze zawiera¢ w sobie imion, dat
urodzenia, popularnych nazw wlasnych. Hasel nie mozna przechowywa¢ w
czytelnej formie w bezposrednim otoczeniu komputera. Wymagana jest
okresowa zmiana hasel. Hasta nie powinny si¢ powtarza¢ cze¢sciej niz jeden
raz na pi¢é¢ zmian.

- dla konta uzytkownika systemu hasto powinno zawiera¢ minimum 8 znakow
alfanumerycznych w tym litery duze i male, cyfry lub znaki specjalne (takie
jak @#!+-%). Haslo nie moze zawiera¢ w sobie imion, dat urodzenia,
popularnych nazw wlasnych. Hasel nie mozna przechowywaé w czytelnej
formie w bezposrednim otoczeniu komputera. Wymaga si¢ zmiany haset
przynajmniej raz na trzy miesiace. Hasla nie powinny si¢ powtarzaé czgsciej
niz jeden raz na pie¢ zmian.

d.) hasta do systemow baz danych;

- tak jak w punkcie b.), dopuszczajac pewne ograniczenia, zwigzane
z konkretnym $rodowiskiem.

e.) hasta do aplikac;ji;

- tak jak w punkcie b.), dopuszczajac pewne ograniczenia, zwigzane
z konkretnym $rodowiskiem.

f.) hasla dostgpu do konfiguracji innych urzadzen (w tym sieciowych);

- tak jak w punkcie b.) lub maksymalna dtugos$¢ na jaka pozwala urzadzenie,
dopuszczajac pewne ograniczenia, zwigzane z konkretnym $rodowiskiem.

Hasta administracyjne (do kont administracyjnych) powinny by¢ deponowane
w zamknigtych i opisanych bezpiecznych kopertach u bezposrednich przelozonych
Administratorow lub w miejscach wskazanych przez nich. Jezeli to tylko mozliwe
i uzasadnione kazdy Administrator powinien dysponowa¢ wlasnym kontem, chronionym
unikalnym hastem.

Zabrania si¢ wykorzystywania oferowanych przez standardowe oprogramowanie
mechanizmow umozliwiajacych zapamigtywanie haset.

Nowe konto powinno by¢ chronione hastem tymczasowym. Zmiana hasta wymuszana jest
przy pierwszym logowaniu. W przypadku braku mozliwosci wymuszania zmiany hasta
Uzytkownik obowiazany jest przy pierwszym zalogowaniu zmieni¢ hasto.

Kazdy Uzytkownik (rowniez Administrator) zobowiazany jest do zachowania swojego
hasta w tajemnicy i wykorzystywania go w sposéb uniemozliwiajacy jego podejrzenie
przez osoby postronne. W przypadku ujawnienia hasta Uzytkownik (réwniez
Administrator) obowigzany jest do bezzwlocznego podjecia dzialan majacych na celu
zablokowanie konta lub/i zmiang hasta.

Administrator, przelozony ani zadna inna osoba nie ma prawa zada¢ od Uzytkownika
ujawnienia jego hasta.
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Rozdzial 9 Ogdlne zasady konfiguracji sprzetu komputerowego

wykorzystywanego w jednostkach Policji (komputery stacjonarne,
komputery przenosne)

Ponizsze ogodlne zasady konfiguracji sprzetu i oprogramowania dotycza sprzetu

komputerowego przenosnego i stacjonarnego pracujacych w innych sieciach niz sie¢ PSTD oraz
dotycza przypadkow, gdy nie obowiazuja w tym zakresie inne polityki lub wymagania prawne.

9.1 Konfiguracja BIOS (Setup)

1.
2.

Jezeli BIOS posiada funkcj¢ monitorowania otwarcia obudowy, nalezy te funkcje wlaczyé.

Jezeli BIOS posiada funkcje uaktywnienia hasta na wlaczenie komputera, nalezy t¢ funkcje
wlaczyc¢.

Dostep do ustawien BIOS’u powinien byé zabezpieczony co najmniej 8 znakowym hastem
(jezeli wersja BIOS u uniemozliwia zastosowanie 8 lub wigcej znakowego hasta, ustawiamy
na maksymalng ilo$¢ znakdéw na jakie pozwala nam BIOS). Hasla nalezy ustawi¢ na
wszystkich kontach dostepu do BIOS.

Hasto musi zawiera¢ male i duze litery, cyfry i znaki specjalne (!@#$, itp., jezeli BIOS to
umozliwia).

Hasto do BIOS’u Administrator przechowuje w sposob uniemozliwiajacy jego ujawnienie,
w zamknigtej kopercie u swojego przetozonego lub w miejscu przez niego wskazanym.

Sekwencj¢ startowa w BIOS’ie nalezy ustawi¢ tak, aby system startowat tylko i wylacznie z
lokalnego dysku twardego w celu uniemozliwienia uruchamiania systemu z innego Zrodia
(typu pamie¢ przenosna, dysk sieciowy, naped CD/DVD/BR dodatkowy zewn. dysk twardy,
bootowalna karta sieciowa).

Jakakolwiek konfiguracja i zmiany parametréow w BIOS’ie jest mozliwa tylko i wylacznie
przez uprawnionego Administratora, po podaniu hasta zabezpieczajacego, chronigcego
BIOS komputera.

Obudowa komputera powinna zosta¢ fizycznie zabezpieczona (np. poprzez zalozenie mini-
zamka, plomby, naklejanie naklejki, gilosza) w celu wykrycia i uniemozliwienia
ewentualnych préb ingerencji. Jej otwarcie powinno by¢é mozliwe tylko przez uprawnione
osoby.

Nalezy ustawi¢ funkcje automatycznego kasowania pliku wymiany w stan wilaczony,
podczas procedury wylaczania systemu, ze wzgledu na ochrone poufnosci danych.

9.2 Konfiguracja systemu operacyjnego

W przypadku koniecznosci instalacji badz reinstalacji systemu operacyjnego komputera

stacjonarnego lub komputera przenosnego wykorzystujacych srodowisko Microsoft Windows 2000
lub nowsze nalezy przeprowadzi¢ te czynnos¢ zgodnie z ponizszymi wskazéwkami:

1.
2.

Nalezy sformatowaé wszystkie partycje dysku w systemie plikow NTFS;

Nie nalezy instalowa¢ innych systemow operacyjnych na tym samym komputerze;
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10.

Jako hasto dostgpu do konta Administratora nalezy wpisa¢é 12 znakowe haslo
o odpowiedniej ztozonosci (male i duze litery, cyfry lub znaki specjalne ! @#83)

Hasto Administratora nalezy zabezpieczyé w zamknietej kopercie u bezposredniego
przetozonego, osoby wykonujacej zadania Administratora lub w miejscu przez niego
wskazanym,;

Zainstalowaé program antywirusowy z aktualng licencjg i dokona¢ aktualizacji baz
antywirusowych. Zainstalowaé¢ niezbgedne sterowniki do komponentéw umieszczonych
w obudowie komputera. Ponadto nalezy zainstalowa¢ najnowszy Service Pack oraz
wszystkie poprawki krytyczne zalecane przez producenta systemu operacyjnego;

Po zakonczeniu instalacji systemu nalezy dokona¢ wylaczenia zbednych ustug
(w zaleznosci od konkretnego zastosowania komputera), skonfigurowa¢ system pod katem
bezpieczenstwa, optymalizacji i wydajnosci (w tym ustawienie wygaszacza ekranu
chronionego hastem, maksymalnie do 30 min. bezczynnosci) oraz dokona¢ przegladu
dziennikéw zdarzenn celem wyeliminowania ewentualnych bledow, ktére w pdzniejszej
pracy moglyby spowodowac niestabilng pracg systemu;

Wszelkie instalacje aplikacji wykonuje Administrator systemu;

Dla komputeré6w przenosnych wymagane jest zainstalowanie oprogramowania ,, TrueCrypt”
(lub podobnego rekomendowanego przez komorki wilasciwe do spraw lacznosdci i
informatyki) w celu zapewnienia mozliwosci zachowania poufnosci przetwarzanych
informacji poprzez ich zapis na nos$nikach (dysk twardy, pendrive itp.) w postaci
zaszyfrowanej. W przypadku komputerow przenosnych, w ktorych dostepny jest TPM
(Trusted Platform Module) oraz jest on w pelni wspierany przez zainstalowany system
operacyjny, zaleca si¢ stosowanie szyfrowania zapewnianego przez system operacyjny pod
warunkiem uzywania systemu TPM.  Administrator zobowigzany jest do pomocy
Uzytkownikowi w opanowaniu zasad wykorzystywania programu szyfrujacego.

Wyjatkowo, w szczegdlnie uzasadnionych przypadkach (np. komputery wykorzystywane
przez Administratorow lokalnych, technicznych oraz programistow), dopuszcza sie
mozliwo$¢ uzytkowania komputera z wykorzystaniem konta o uprawnieniach
zaawansowanych lub administracyjnych, a takze instalacj¢ wiecej niz jednego systemu
operacyjnego. Wymagane jest pisemne uzasadnienie zaakceptowane przez kierownika
wlasciwego ds. informatyki lub jego zastepce w jednostkach organizacyjnych Policji albo
Dyrektora BLil KGP lub osobg przez niego upowazniona, w przypadku komoérek KGP.
Uzasadnienie musi by¢ zawsze dostgpne w przypadku przeprowadzanego audytu lub
kontroli;

Dopuszcza si¢ takze rozszerzanie uprawnien kont uzytkownikéw w przypadkach gdy
aplikacje niezbg¢dne do realizacji zadan shuzbowych, nie pracujg prawidlowo na
standardowych ustawieniach kont uzytkownikéw. Wymagane jest pisemne uzasadnienie
zaakceptowane przez kierownika wlasciwego ds. informatyki lub jego zastepce w
jednostkach organizacyjnych Policji albo Dyrektora BLiI KGP lub osobg przez niego
upowazniona, w przypadku komoérek KGP. Uzasadnienie musi by¢ zawsze dostepne w
przypadku przeprowadzanego audytu lub kontroli;
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9.3.1 Zasady hasel

9.3 Konfiguracja mechanizméw zabezpieczen

1. Maksymalny okres waznosci hasta — 90 dni;

wok v

9.3.2 Zasady blokowania konta

1.  Czas trwania blokady konta — 30 min;

Minimalny okres waznosci hasta — 1 dzien;
Minimalna dtugos¢ hasta — 8 znakow;
Wymuszaj tworzenie historii hasel — 5 hasel;

Haslo musi spelnia¢ wymagania co do zlozonosci — wlaczony:

2. Prog blokady konta — 5 nieudane prdby;

3.  Wyzeryj licznik blokady konta po — 30 minutach;

9.3.3 Zasady prowadzenia inspekcji

Przeprowadz

Ustawienie

inspekcje Sukces | Porazka Opis

zdarzef logowania TAK TAK |Lokalnie lub zdalnie. Przy logowaniu do domeny

na kontach

sarzadzania Tworzenie, zmiana, usunigcie konta uzytkownika

K adz TAK TAK |lub grupy, zmiana nazwy, wlaczenie/wylaczenie

ontami . o

konta uzytkownika i zmiana hasta.

Dostepu do _us{ugl NIE NIE Nie ma wplywu na nic w stacjach roboczych i

katalogowej member Server
Logowanie lokalne lub polaczenie sieciowe.

zdarzen logowania | TAK TAK Zd’arzeme rej estrowa.me erst na kc).mputerze?, z .
ktorego zalogowat si¢ Uzytkownik w zaleznosci,
jesli jest uzywane konto lokalnie czy domeny

dostepu do I .

obiektow NIE TAK |Dostep do plikéw, katalogdéw, drukarek

smian zasad TAK TAK Zmlanx na prawa Uzy‘fkoyvnlka lqb pollty}(a audytu
lub opcje zabezpieczen uzytkownika (opcje hasta)
Dziatania Uzytkownika, prawa Uzytkownika

uzycia uprawnienn | NIE TAK |(zmiana czasu, Administrator przejmuje
uprawnienia)

sledzel}la NIE NIE |Sledzenie programu aktywacji

procesow

zdarzen TAK TAK Zamykanie lub restart dla stacji komputerowych

systemowych lokalnych

9.3.4 Ustawienia dziennikow zdarzen

Ustawienia Dziennika Zdarzen

Warto$§¢é Ustawiona

Maksymalny rozmiar dziennika aplikacji

10240KB
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Maksymalny rozmiar dziennika bezpieczenstwa 10240KB
Maksymalny rozmiar dziennika systemowego 10240KB
Zachowaj dziennik aplikacji 90 dni
Zachowaj dziennik bezpieczenstwa 90 dni
Zachowaj dziennik systemowy 90 dni

9.3.5 Przypisywanie praw Uzytkownikom

Prawa Stacje robocze Onvis

Uzytkownika Windows P
Zmiana ustawien domyslnych: usuna¢ grupy: Wszyscy,

Uzyskiwanie Operatorzy kqpu zapasowyclll i Uzyfckowmcy ' ’

d zaawansowani. W pewnych srodowiskach pracy moze by¢

ostepu do . o . :
tego Administratorzy, | odpowiednie nie przyznanie dopuszczenia
K & Uzytkownicy Administratorom dost¢pu do sieci w celu wyeliminowania
omputera z e . .

sieci mozliwosci ataku na hasto, ktére postuzyloby do
logowania osobie znajacej hasto administratora z pozycji
Administrator.

Esgngziia Administratorzy, | Zmiany: usuna¢ grupy: Wszyscy, Operatorzy kopii

przebiegu Uzytkownicy zapasowych i Uzytkownicy zaawansowani.

Zmiana czasu .. N . i . .

systemowego Administrator | Zmiany: usunaé grupy: Uzytkownicy zaawansowani.

Logowanie | Administratorzy, | Zmiany: Usun grupy: Gos¢, Operatorzy kopii

lokalne Uzytkownicy zapasowych, Uzytkownicy zaawansowani.

Usuwanie

komputera Administratorzy, S . 1T .

ze stacji Uzytkownicy Zmiany: Usuna¢ grupe: Uzytkownicy.

dokujacej

Zamykanie | Administratorzy, | Zmiany: Usuna¢ grupy: Operatorzy kopii zapasowych.

systemu Uzytkownicy Uzytkownicy Zaawansowani.

Rozdzial 10 Zadania Lokalnych Administratorow

Zadania lokalnych administrator6w wykonuja policjanci oraz pracownicy komorek
tacznosci 1 informatyki.

Jezeli sytuacja tego wymaga, kierownik jednostki lub komérki organizacyjnej Policji moze
podjaé¢ decyzje o powierzeniu niektérych zadan realizowanych przez administratoréw lokalnych,
pracownikom zatrudnionym w tej komdrce lub jednostce organizacyjnej Policji. Zakres zadan,
ktére moga by¢ powierzone tym policjantom lub pracownikom Policji jest nastepujacy:

1. Monitorowanie sieci i reagowanie na wszelkie niebezpieczenstwa mogace zagrazaé
poprawnym dzialaniu systemow/oprogramowania.

2. Zarzadzanie siecia PSTD w ramach sieci wewnatrzwojewddzkiej lub sieci lokalnej, danej
komorki organizacyjnej Policji (zgodnie z zakresem przyznanych uprawnien).

3. Ustanawianie wszelkich praw dostepu do zasobow plikdw, zgodnie z regulacjami
obowiazujacymi dla danego systemu.
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4. Definiowanie i konfigurowanie stacji lokalnych.
Weryfikacja legalnos$ci oraz aktualizacja zainstalowanego oprogramowania.

6. Szkolenie policjantéw i pracownikéw komorki organizacyjnej jednostki Policji w zakresie
uzytkowania posiadanych stanowisk dostepowych oraz SSR.

7. Nadz6r nad prawidlowg obstuga urzadzen teleinformatycznych, w tym diagnostyka i nadzor,
przez uzytkownikéw koncowych i wspétpraca z komdrkami ds. tacznoscei i informatyki w
usuwaniu awarii.

8. Wykonywanie podlaczen i konfiguracji sprzetu informatycznego uzytkownikéw koncowych
do urzadzen peryferyjnych

9. Wymiana tuszy i toneréw w urzadzeniach drukujacych.

10. Wymiana uszkodzonych peryferii komputerowych.

11. Wykonywanie zestawien zawierajacych dane sprzetu teleinformatycznego uzytkowanego w
biurze/jednostce uwzgledniajace wersje programu antywirusowego, adresu IP, lokalizacji i
sprzetu, hasel dostgpowych, nr inwentarzowych i seryjnych urzadzenia oraz danych
uzytkownikow.

Zadania administratorow lokalnych, w odniesieniu do systemow teleinformatycznych, w
ktdrych sa przetwarzane informacje niejawne, sg uregulowane w dokumentacji bezpieczenstwa tych
systemow.

Rozdzial 11 Wymagania w zakresie dokumentacji systemu teleinformatycznego

Wraz z systemami teleinformatycznymi, budowanymi na potrzeby jednostek
organizacyjnych Policji, powinna by¢ dostarczana dokumentacja, umozliwiajaca ich poprawne
uzytkowanie i administrowanie a takze dalszy rozwdj i modyfikacje, w tym takie rodzaje
dokumentacji, jak:

I. Dokumentacja Systemowa, obejmujaca m.in.:

opis otoczenia systemu,

— opis wymagan funkcjonalnych i niefunkcjonalnych systemu;
— opis architektury systemu w podziale na komponenty/moduty;
— opis modelu logicznego i fizycznego systemu;

— opis relacji pomiedzy komponentami/modutami systemu oraz powiazan z innymi
systemami;

— specyfikacje przypadkéw uzycia komponentow/moduléw systemu.
II. Dokumentacja Techniczna, obejmujaca m.in.:

— opis wykonanych instalacji technicznych;

— opis struktur danych;
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opis zainstalowanego sprzetu i oprogramowania wraz z informacjami o parametrach
1 sposobie konfiguracji;

— instrukcje obstugi sprzetu i oprogramowania, dostarczane standardowo przez
wykonawce, wraz z informacjami o warunkach licencjonowania;

— materialy szkoleniowe i podrgczniki w zakresie dotyczacym administracji i
uzytkowania systemu;

— opis struktury i mechanizméw funkcjonowania wszystkich interfejsow systemu;

— kod zrédlowy oprogramowania z objasnieniami/komentarzem (jezeli wytworzono,
badz zmodyfikowano oprogramowanie dedykowane na potrzeby systemu).

III. Dokumentacja Eksploatacyjna (procedury utrzymaniowe i awaryjne), obejmujaca
m.in.:

— procedury zwigzane z administracjg i eksploatacjg systemu, w tym procedury
dzialania administratorow systemu oraz procedury dziatania uzytkownikéw systemu;

— procedury o charakterze testowym;
— procedury konserwacji systemow;

— procedury awaryjne.

IV. Dokumentacja Bezpieczenstwa Systemu (dokumentacja zgodna z wymaganiami ustaw: o
ochronie informacji niejawnych badz/i o ochronie danych osobowych, obligatoryjnie - jezeli
system przetwarza informacje niejawne badz/i dane osobowe).

Szczegélowy zakres dokumentacji powinna determinowaé architektura systemu
teleinformatycznego oraz wymagania prawa (w przypadku dokumentacji, o ktérej mowa w pkt.
IV). Jakos$¢ i kompletnos¢ dokumentacji nalezy zweryfikowa¢ w trakcie odbioru systemu.

Rozdzial 12 Procedura aktualizacji dokumentu

W zwiazku z koniecznoscia okresowego dostosowywania niniejszych zalecenn do zmian,
zachodzacych w obszarze technologii teleinformatycznych, wprowadza si¢ nastgpujacg procedure
aktualizacji dokumentu:

1. O wprowadzenie zmian do dokumentu, moze wnioskowac:

- Naczelnik wydzialu w BLil KGP,
- Naczelnik wilasciwy ds. lacznosci/informatyki, Komendy Wojewddzkiej Policji /
Komendy Stotecznej Policji / Szkoty Policji,
- Kierownik komdrki organizacyjnej Policji, za posrednictwem wlasciwego Naczelnika
ds. tacznosci/informatyki KGP/K WP/KSP/Szkoty Policji.
2. Whnioski o wprowadzenie zmian w dokumencie wraz z uzasadnieniem, nalezy kierowa¢ do
Dyrektora BLil KGP.

3. W przypadku uznania merytorycznych przestanek, uzasadniajacych wprowadzenie zmiany,
Dyrektor BLiI KGP wystepuje do wlasciwego Zastepcy Komendanta Gléwnego Policji, o
zatwierdzenie zmian w dokumencie.




