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Niniejszy zalacznik okresla minimalne wartoSci parametréow technicznych i funkcjonalnych sprzetu oraz oprogramowania.
W podanych przez Zamawiajacego pozycjach, gdzie stosuje si¢ iloS¢, wymiar, ciezar, grubos¢ itd., Zamawiajacy okresla wymogi jako

niezbedne minimum.

INSTRUKCJA WYPELNIANIA PONIZSZYCH TABEL!

W ponizszych tabelach nalezy wypelni¢ pola oznaczone kolorem zotym ......cccccceevecerecececrcnerenenes . Ponadto w miejscach oznaczonych

»Tak*/Nie*” nalezy skresli¢ niepotrzebna odpowiedz.

W przypadku niewypelnienia wymaganego pola lub braku skreslenia niepotrzebnej odpowiedzi przyjmuje sie, ze Wykonawca nie oferuje

sprzetu oraz oprogramowania spelniajacego wymagania okreSlone w Opisie Przedmiotu Zamoéwienia.
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1. Komputer stacjonarny — 43 szt.
Lp. | Nazwa komponentu Wymagane parametry techniczne komputeréw Oferowane parametry techniczne
1. | Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta. Producent:
Model: ...oooviviieiiiiieiiieieeee
Symbol: .
Zamawiajacy wymaga dotgczenia do
oferty dokumentow:
Karty katalogowe wraz ze
specyfikacja.
2. | Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu | Spetnia Tak*/Nie*
do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.
3. | Procesor SYSmark 25 PerformanceTest: Spetnia Tak*/Nie*
Overall Rating — co najmniej wynik 1600 punktow - wyniki zataczy¢ do oferty.
Wymagane testy wydajnosciowe Wykonawca musi przeprowadzi¢ na automatycznych ustawieniach konfiguratora
dotagczonego przez firme BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz wtaczonych wszystkich urzadzaniach. Nie
dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajacego pochodzacego z innego zrédta niz fabrycznie
zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytaczanie urzadzen stanowigcych
petng konfiguracje), jak rowniez w samym $rodowisku systemu (tzn. zmniejszanie rozdzielczo$ci, jasnosci i kontrastu itp.).
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawno$ci przeprowadzonych wszystkich wymaganych testow
Wykonawca w przypadku watpliwo$ci, wykonawca na ewentualne wezwanie musi dostarczy¢ Zamawiajacemu
oprogramowanie testujgce, komputer do testu oraz doktadny opis metodyki przeprowadzonego testu wraz z wynikami w celu
ich sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego.
4. | Plyta gtéwna Musi posiadac:
- zintegrowang karte dzwiekowa, karte sieciowg Wi-Fi 5 (802.11 a/b/g/n/ac), karte sieciowg LAN 10/100/1000 Mbps, modut
Bluetooth,
- ztacza zewnetrzne: USB 2.0 — min 4 szt., USB 3.2 Gen.1 — min 2 szt., wyjscie stuchawkowe/wejscie mikrofonowe - 1 szt.
HDMI - 1 szt., Display Port - 1 szt.,
- ztacza wewnetrzne (wolne) PCl-e x16 — 1 szt., PCl-e x1 - 1 szt., SATAlll - 1 szt.,
- wbudowany modut TPM
5. | Pamie¢ RAM Minimum 16GB DDR4 2666MHz. MoZliwo$¢ rozbudowy do min 64GB. Spetnia Tak*/Nie*
6. | Pamie¢ masowa Dysk M.2 SSD minimum 256GB PCle NVMe Spetnia Tak*/Nie*
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Obudowa musi umozliwia¢ montaz min. trzech dyskéw SATA.

Spetnia Tak*/Nie*

Zamawiajacy wymaga dotgczenia do
oferty dokumentéw:

Wynik testu aplikacyjnego

SYSmark 25 Creativity:

Overall Rating:

Obudowa

Obudowa typu Small Factor Form. UmozZliwiajaca montaz 1x dysku 3.5” lub 1x dysku 2.5” wewnatrz obudowy. Naped optyczny
zamontowany w dedykowanej wnece zewnetrznej 5.25” typu slim. Modut konstrukcji obudowy w jednostce centrainej
komputera powinien pozwala¢ na demontaz kart rozszerzen bez konieczno$ci uzycia narzedzi (wyklucza sie uzycia wkretow,
$rub motylkowych). Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi (wyklucza sie
uzycie standardowych wkretéw, $rub motylkowych) oraz powinna posiada¢ czujnik otwarcia obudowy wspétpracujacy z
oprogramowaniem zarzadzajaco — diagnostycznym. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej oraz kiédki (oczko w obudowie do zalozenia kiédki). Kazdy komputer powinien by¢é oznaczony
niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

Spetnia Tak*/Nie*

System operacyjny

System operacyjny: Windows 11 Pro (jezyk polski) lub rownowazny (kryteria rownowaznosci: bezpieczenstwo, stabilnos¢ i
wydajno$¢ wraz z obstuga: Active Directory, szczegoinie petna wsparcie AD Group Policy i Folder Redirection oraz .NET
Framework 4.5).

System operacyjny musi pozwala¢ na uruchomienie programéw komputerowych uzytkowanych w ramach infrastruktury
zamawiajacego, bez dodatkowego naktadu na wdrozenie, instalacje i szkolenia.

System moze by¢ integralng cze$cig zestawu komputerowego, spetniajaca powyzsze wymagania.

Zaoferowany sprzet musi posiada¢ certyfikat zgodno$ci z zainstalowanym system operacyjnym.

Producent

Spetnia Tak*/Nie*

10.

Oprogramowanie
zabezpieczajgce

Oprogramowanie zabezpieczajace klasy EDR (Endpoint Detection and Response), centralnie zarzadzane przez przegladarki
internetowe, serwer zarzadzajacy w chmurze. Oprogramowanie powinno zawiera¢ moduty/funkcie:

- zawansowane (tradycyjna, heurystyczna) ochrona antywirusowa, malware i przed innym szkodliwym oprogramowaniem,
takze ze wsparciem sztucznej inteligencji i ustugami chmurowymi,

- ochrona ruchu internetowego i przegladarek internetowych, kontrola treéci, anty-phishing,

- zaawansowana zapora sieciowa oparta o zasady, z kontrolg potgczen, lista blokowanych i zabronionych adresow
internetowych,

- ochrony danych i monitoring przed zagrozeniami ransomware, szyfrowaniem i wyciekiem danych

- wsparcie dla systemdéw operacyjnych Windows, Linux, Mac,

- skanowanie i wykrywanie podatno$ci w sieci komputerowej wraz z centralnym zarzadzaniem,

- spetnia¢ wymagania dotyczace zgodnosci ze standardem PCI DSS,

- skanowania i wykrywania umozliwiaja wykrycie wszystkich hostow i urzadzen sieciowych w infrastrukturze,

Producent

Spetnia Tak*/Nie*
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Oprogramowanie zabezpieczajgce musi posiadac certyfikaty: VB100%, OPSWAT, AVLAB+++, AV Comperative Advance+

Oprogramowanie zabezpieczajace z licencjg wazng minimum 12 miesiecy z mozliwoscig przedtuzenia

11. | Certyfikaty i standardy | Certyfikat ISO 9001 dla producenta sprzetu (zataczy¢ dokument potwierdzajacy spetianie wymogu) Zamawiajacy wymaga dotaczenia do
Deklaracja zgodnosci CE (zataczy¢ do oferty) oferty dokumentow:;
Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN 1SO 50001 Certyfikat ISO 9001 dla producenta
Potwierdzenie spetnienia kryteriéw $Srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji | sprzetu
substancji niebezpiecznych w postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania | pe|aracja zgodnosci CE
Energii S.A., zawartych w dokumencie ,Opracowanie propozycji kryteriow $rodowiskowych dla produktow zuzywajacych | potwierdzenie spetnienia kryteriow
energie mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby zaméwien publicznych”, pkt. 3.4.2.1; srodowiskowych — zgodnosé z
dokument z grudnia 2006), w szczegoinosci zgodnosci z norma SO 1043-4 dla ptyty gtownej oraz elementéw wykonanych z dyrektywa RoHS
tworzyw sztucznych o masie powyzej 25 gram. Spelnia Tak*/Nie*

12. | Warunki gwarancji Firma serwisujaca musi posiadac¢ ISO 9001:2008 na $wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta Pozycja podlegajaca kryterium

urzadzen.
Minimalny czas trwania wsparcia technicznego producenta wynosi 12 m-cy
Sposab realizacji ustug wsparcia technicznego:

. Telefoniczne zgtaszanie usterek w dni robocze w godzinach 8-17.
. Dedykowany bezptatny portal online producenta do zgtaszania usterek i zarzadzania zgtoszeniami serwisowymi.
. Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu instalacji urzadzenia, w zaleznosci od rodzaju
zgtaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia, czg$¢ zamienna wymagana do naprawy
i/lub technik serwisowy przybedzie na miejsce wskazane przez klienta na nastepny dzien roboczy od momentu skutecznego
przyjecia zgtoszenia przez Dziat Wsparcia Technicznego.

Mozliwo$C pobrania aktualnych wersji sterownikow oraz firmware urzadzenia za po$rednictwem strony internetowej
producenta réwniez dla urzadzen z nieaktywnym wsparciem technicznym.

oceny ofert

Zamawiajacy wymaga dotgczenia do
oferty dokumentéw:

Certyfikat ISO 9001 na $wiadczenie
ustug serwisowych

Oswiadczenie Producenta
potwierdzajace, ze Serwis urzadzen
bedzie realizowany bezposrednio
przez Producenta iflub we
wspotpracy z Autoryzowanym
Partnerem Serwisowym Producenta
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2. Pakiet biurowy - 43 licencje

Lp

Minimalne wymagania

Oferowane parametry

Producent / Nazwa

Producent:

Wymagania ogélne

Pakiet zintegrowanych aplikacji biurowych zawierajacy minimum:

- edytor tekstow,

- arkusz kalkulacyjny,

- narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i zadaniami).

Oprogramowanie musi by¢ dostarczone z licencjg bezterminowa umozliwiajacg odczytywanie, edytowanie i zapisywanie dokumentéw lokalnie w jednym
miejscu lub na wolumenach udostepnionych przez administratora systemu informatycznego. Dostarczona licencjia musi umozliwiaé bezptatne pobranie

Spetnia Tak*/Nie*

2 pakietu ze strony producenta dostarczonego rozwigzania.
Nie dopuszcza sie licencji typu refurbished.
3. | Petna polska wersja jezykowa interfejsu uzytkownika.
4. | Dostepna dokumentacja uzytkownika w jezyku polskim.
5. | Musi umozliwia¢ instalacje na dostarczonym systemie operacyjnym.
6. | Obstuga odczytu oraz zapisywania dokumentow w formatach minimum pdf, bmp, gif, jog, png.
7. | Obsluga odczytu oraz zapisywania dokumentéw w formatach minimum doc, docx, odt, rtf, txt, html.
8. | Obstuga odczytu oraz zapisywania dokumentow w formatach minimum xs, xlIsx, ods, csv.
Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikdw z ustugg katalogowa (Active Directory lub funkcjonalnie rbwnowazng) - uzytkownik raz zalogowany
9. | z poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie. Petna integracja z AD Group Polisy
Dokumenty muszg by¢ tworzone zgodnie z zdefiniowanym uktadem informacji w postaci XML zgodnie z Tabelg B1 zatacznika 2 Rozporzadzenia Rady
10. | Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (t.j. Dz.U.2017.2247).
Wsparcie podpisu cyfrowego zgodnie z Tabelg A. 1.1 zatacznika 2 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
11. | Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (t.j. Dz.U.2017.2247).
12. | Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
EDYTOR TEKSTOW
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Edycja i formatowanie tekstu w jezyku polskim.

Musi posiada¢ narzedzia sprawdzajgce pisownie i poprawnos¢ gramatyczng oraz funkcjonalnos¢ stownika wyrazéw bliskoznacznych i autokorekty.

Spetnia Tak*/Nie*

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektdw graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).

Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkdow.

Automatyczne tworzenie spisow tresci.

Formatowanie nagtowkow i stopek stron.

©| PN OB W N =

Okreslenie uktadu strony (pionowa/pozioma).

—
e

Wydruk dokumentow.

ARKUSZ KALKULACYJNY

Tworzenie raportéw tabelarycznych.

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.

Spetnia Tak*/Nie*

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe ora formuty przeprowadzajace operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.

Tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz wykreséw bazujacych na danych z tabeli przestawnych.

Wyszukiwanie i zamiana danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie.

© XN Ok~ W M=

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynno$ci.

Formatowanie czasu, daty i wartoSci finansowych z polskim formatem.

_ | =
- O

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

NARZEDZIE DO ZARZADZANIA INFORMACJA PRYWATNA (POCZTA ELEKTRONICZNA, KALENDARZEM, KONTAKTAMI | ZA

DANIAMI)

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

Przechowywanie wiadomo$ci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych.

Spetnia Tak*/Nie*

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych nadawcow.

Tworzenie katalogdw, pozwalajacych katalogowac¢ poczte elektroniczna.

Automatyczne grupowanie poczty o tym samym tytule.

2 A Pl N R

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie

nadawcy i odbiorcy.
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7. | Oflagowanie poczty elektronicznej z okre$leniem terminu przypomnienia, oddzielnie dla nadawcy i adresatéw.
8. | Mechanizm ustalania liczby wiadomo$ci, ktére majg by¢ synchronizowane lokalnie.

9. | Zarzadzanie kalendarzem.

10. | Udostepnianie kalendarza innym uzytkownikom z mozliwo$cig okre$lania uprawnien uzytkownikéw.

11. | Przegladanie kalendarza innych uzytkownikow.

12. | Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach.
13. | Zarzadzanie lista zadan.

14. | Zlecanie zadan innym uzytkownikom.

15. | Zarzadzanie listg kontaktow.

16. | Udostepnianie listy kontaktdw innym uzytkownikom.

17. | Przegladanie listy kontaktéw innych uzytkownikow.

18. | Mozliwo$¢ przesytania kontaktdw innym uzytkownikdw.

Fundusze : Unia Europejska
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3. Urzadzenia wielofunkcyjne — 14 szt.
Lp. Nazwa komponentu Wymagane parametry techniczne Oferowane parametry
techniczne

1. | Typ drukarki Mono Producent:
Model: .ooveeiiiiiiiiieiiiee
Zamawiajacy wymaga dofgczenia
do oferty dokumentow:
Karta produktu

2. | Funkcje Drukowanie, Kopiowanie i skanowanie, Faksowanie Spetnia Tak*/Nie*

3. | WySwietlacz Kolorowy ekran dotykowy Spetnia Tak*/Nie*

4. | Maksymalny rozmiar papieru A4 Spetnia Tak*/Nie*

5. | Pamiet Nie mniej 256 MB Spetnia Tak*/Nie*

6. | Technologia Laserowa Spetnia Tak*/Nie*

7. | Rozmiar wyswietlacza Nie wiecej 12.3 cm Spetnia Tak*/Nie*

8. | Polaczenie Sie¢ przewodowa, Sie¢ bezprzewodowa Spetnia Tak*/Nie*

9. | Interfejs sieci przewodowe; Ethernet (10Base-T/100Base-TX/) Spetnia Tak*/Nie*

10. | Interfejs sieci bezprzewodowej IEEE 802.11b/g/n Spetnia Tak*/Nie*

11. | Lokalny interfejs Hi-Speed USB 2.0 Spetnia Tak*/Nie*

12. | Kopiowanie dwustronne Tak Spetnia Tak*/Nie*

13. | Rozdzielczo$¢ Nie mniej 1200 x 600 dpi Spetnia Tak*/Nie*

14. | Rozmiar Nie wiecej niz 436 x 428 x 487 mm Spetnia Tak*/Nie*

15. | Waga Nie wigksza niz 16.5 kg Spetnia Tak*/Nie*

16. | Poziom hatasu Nie wigcej niz Drukowanie 55dBA, tryb cichy 53dBA, tryb gotowo$ci 36dBA Spetnia Tak*/Nie*

17. | Automatyczne faksowanie dwustronne Tak Spetnia Tak*/Nie*

18. | Faks-modem 33.6 kb/s Spetnia Tak*/Nie*

19. | Faks internetowy Tak Spetnia Tak*/Nie*

20. | PC Fax Tak Spetnia Tak*/Nie*

21. | Zawartos¢ Przewdd zasilajacy, przewodnik bezpieczenstwa produktu, dysk z oprogramowaniem, karta Spetnia Tak*/Nie*

gwarancyjna, podrecznik szybkiej obstugi
22. | Typy i gramatury Standardowy i opcjonalny podajnik — zwykly, makulaturowy (pomiedzy 60 - 120gsm). Podajnik Spetnia Tak*/Nie*

wielofunkcyjny - zwykty, makulaturowy (pomiedzy 60 - 200gsm). Drukowanie dwustronne - zwykly,
makulaturowy (pomiedzy 60 - 105gsm)
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23. | Rozmiary Standardowy podajnik - A4, Letter, A5, A5(Long Edge), A6, Executive, Legal, Folio, Mexico Legal, India | Spetnia Tak*/Nie*

Legal. Opcjonalny podajnik - A4, Letter, A5, Executive, Legal, Folio, Mexico Legal, India Legal. Podajnik

wielofunkeyjny - szeroko$¢: 76.2mm to 215.9mm x diugo$é: 127mm to 355.6mm. Drukowanie

dwustronne — A4. Automatyczny podajnik dokumentdw (ADF) - szeroko$¢: 105mm do 215.9mm x

dtugos¢: 147.3mm to 355.6mm
24. | Obstugiwane Windows®: Windows 10®, Windows® 8, Windows® 7, Windows Vista®, Windows® XP Professional, Spetnia Tak*/Nie*

Windows® XP Home Edition, Windows® Server 2012R2, Windows® Server 2012, Windows® Server

2008R2, Windows® Server 2008, Windows® Server 2003
25. | Wejscie papieru Podajnik papieru — 250 arkuszy, Podajnik wielofunkcyjny — 50 arkuszy, Automatyczny podajnik Spetnia Tak*/Nie*

dokumentéw (ADF) — 50 arkuszy
26. | WyjScie papieru Zadrukiem do dotu - 150 arkuszy, Zadrukiem do gory (Prosta $ciezka papieru) - 1 arkusz Spetnia Tak*/Nie*
27. | Szybko$¢ drukowania dwustronnego A4 Do 20 obrazéw na minute Spetnia Tak*/Nie*
28. | Standardowa szybko$¢ drukowania A4 Do 40 stron na minute Spetnia Tak*/Nie*
29. | Automatyczne drukowanie dwustronne Tak Spetnia Tak*/Nie*
30. | Emulacje PCL6, Postscript®3™ , IBM Proprinter XL, Epson FX-850, PDF Version 1.7, XPS Version 1.0 Spetnia Tak*/Nie*
31. | Czas wykonania pierwszego wydruku Mniej niz 7.2 sekundy Spetnia Tak*/Nie*
32. | Rozdzielczo$¢ do 1,200 x 1,200dpi Spetnia Tak*/Nie*
33. | Skanowanie dwustronne Skanowanie dwustronne Spetnia Tak*/Nie*
34. | Typ skanera Podwdjny CIS Spetnia Tak*/Nie*
35. | Rozdzielczosé do 1,200 x 1,200dpi (z szyby), 600 x 600dpi (ADF), 19,200 x 19,200dpi (Interpolowana) Spetnia Tak*/Nie*
36. | Szybkosé Mono: 24 obrazy/min. Kolor: 20 obrazy/min. Spetnia Tak*/Nie*
37. | Bezpieczne drukowanie Tak Spetnia Tak*/Nie*
38. | Bezpieczne drukowanie z SSL Tak Spetnia Tak*/Nie*
39. | Toner o duzej wydajnosci do 8,000 stron Spetnia Tak*/Nie*
40. | Eksploatacja w zestawie 0 wydajno$ci do 2.000 stron Spetnia Tak*/Nie*
41. | Standardowy toner 0 wydajnosci do 3,000 stron Spetnia Tak*/Nie*
42. | Materialy eksploatacyjne Beben do 50,000 stron A4 (3 strony na zadanie drukowania) Spetnia Tak*/Nie*
43. | Gwarancja Minimum 12 m-cy — gwaranc;i Pozycja podlegajaca kryterium

oceny ofert
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4. Serwer plikdw typu NAS — 4 komplety

LP Nazwa komponentu Wymagane parametry techniczne Oferowane parametry
techniczne
1. Cechy ogélne Zakup wyspecjalizowanego serwera plikow (Network Attached Storage - NAS), na ktdrym bedg przechowywane kopie | Producent:
zapasowe. Przechowywanie danych na takim urzadzeniu zwigksza ich bezpieczenstwo z uwagi na zabezpieczenia SPrzetowe | .......cccceveevviiiiieeiiiiinnnnn,
(RAID) i programowe.
Model
Zamawiajacy wymaga dotaczenia
do oferty dokumentéw:
Karta produktu
2. Procesor Procesor uzyskujacy w testach wydajno$ciowych publikowanych w serwisie https://www.cpubenchmark.net/ minimum 4580 | Model procesora:
pkt. e
Spetnia Tak*/Nie*
3. Obudowa Tower o0 wymiarach minimum 166 mm x 343 mm x 243 mm (wysoko$¢ x szeroko$¢ x gtebokos¢). Spetnia Tak*/Nie*
4. Pamie¢ RAM 8 GB pamigci SO-DIMM DDR4 ECC tego samego producenta co macierz. Spetnia Tak*/Nie*
5. llos¢ obstugiwanych Minimum 8 dyskéw o maksymalnej pojemnoéci 16TB kazdy, po poditgczeniu modutdéw rozszerzajacych minimum 18 Spetnia Tak*/Nie*
dyskow dyskow.
6. Zainstalowane dyski 8 dyskow o pojemnosci 4TB kazdy zgodne z lista kompatybilnosci oferowanej macierzy oraz charakteryzujace sie Producent:
nastepujacymi parametrami: e
- predko$¢ obrotowa: minimum 5400 RPM, Model dysku:
- pamig¢ cache: minimum 256MB,
- gwarancja: minimum 36 miesiecy, Pojemnos$c¢:
- MTBF: minimum 1 milion, s
- ustuga odzyskiwania danych.
Spetnia Tak*/Nie*
7. Interfejsy sieciowe 4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation. Mozliwo$¢ rozszerzenia o dodatkowe 2 porty 10Gb SFP+/RJ-45. | Spetnia Tak*/Nie*
8. Porty 4 x USB 3.2 1. Generacja 1, 2 x eSATA Spetnia Tak*/Nie*
9. Wskazniki LED Status, HDD 1-8, zasilanie, LAN 1-4 Spetnia Tak*/Nie*
10. Obstuga RAID Basic, JBOD, RAID 0,1,5,6,10, SHR wraz z obstugg dyskéw typu hot spare. Spetnia Tak*/Nie*
1. Funkcje RAID Mozliwo$¢ zwiekszania pojemnosci i migracja migdzy poziomami RAID online. Spetnia Tak*/Nie*
12. Szyfrowanie Mozliwo$¢ szyfrowania wybranych udziatéw sieciowych. Spetnia Tak*/Nie*
13. Licencja na Kamery IP W zestawie licencja na minimum dwie kamery z moZliwo$cig rozszerzenia do 40. Spetnia Tak*/Nie*
14. Maks. liczba kamer IP Obstuga do 40 kamer. Spetnia Tak*/Nie*
15. Protokoly SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN™, L2TP) Spetnia Tak*/Nie*
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16. Ustugi Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu, Integracja z Windows ADS, Firewall, Serwer wydruku, | Spetnia Tak*/Nie*

Serwer WWW, Serwer plikow, Manager plikéw przez WWW, Szyfrowana replikacja zdalna na kilka serweréw w tym samym

czasie, Antyvirus, Klient VPN, Ustuga DDNS, Zarzadzanie przez komorke, Serwer i klient LDAP, Mozliwo$¢ utworzenia kilku

wolumenéw w obrebie jednej macierzy RAID, migawki (min. 65 tys. w caty systemie), wirtualizacja, klaster HA z dwéch lub

wiecj urzadzen, backup Bare-Metal.
17. Obstuga migawek Maksymalna liczba migawek folderéw wspotdzielonych: 1 024 Spetnia Tak*/Nie*
18. Zarzadzanie dyskami SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych sektoréw Spetnia Tak*/Nie*
19. Jezyk GUI Polski Spetnia Tak*/Nie*
20. Gwarancja i serwis Minimum 12 m-cy gwarancji producenta Pozycja podlegajaca kryterium

oceny ofert
21. Waga Maksymalnie 6 kg Spetnia Tak*/Nie*
22. Pobdr mocy Maksymalnie 60W w trybie pracy. Maksymalnie 27W w trybie hibernacja dyskow. Spetnia Tak*/Nie*
23. Certyfikaty EAC, VCCI, CCC, RCM, KC, FCC, CE, BSMI Spetnia Tak*/Nie*
24, System plikow Dyski wewnetrzne Btrfs lub EXT4. Dyski zewnetrzne Btrfs, FAT, NTFS, EXT3, EXT4, HFS+, exFAT Spetnia Tak*/Nie*
25, Szyfrowanie Mechanizm szyfrowania sprzetowego (AES-NI) Spetnia Tak*/Nie*
26. Liczba wolumenéw Do 64 Spetnia Tak*/Nie*
27. Liczba iSCSI Targetow | Do 128 Spetnia Tak*/Nie*
28. Liczba iSCSI LUN Do 256 Spetnia Tak*/Nie*
29. Liczba kont Do 2048 Spetnia Tak*/Nie*
uzytkownikow

30. Liczba grup Do 256 Spetnia Tak*/Nie*
31. Glosnos¢ pracy Maksymalnie 24 dB(A) Spetnia Tak*/Nie*
32. Zasilacz Zasilacz wewnetrzny 0 mocy maksymainie 250W Spetnia Tak*/Nie*
33. Chiodzenie Minimum 2 wentylatory o rozmiarze 120 mm x 120 mm Spetnia Tak*/Nie*
34. Ustuga backupu 1. Zintegrowane rozwigzanie do tworzenia kopii zapasowych dla serweréw fizycznych z systemem Windows, komputeréw, | Spefnia Tak*/Nie*

serwerdw plikéw rsync/SMB oraz maszyn wirtualnych VMware vSphere/Microsoft Hyper-V.

2. Centralny interfejs zarzadzania stuzacy do monitorowania stanu wszystkich zadan tworzenia kopii zapasowych, zuzycia
pamieci masowe;j i transmisji danych historycznych.

3. Rézne metody przywracania, w tym przywracanie catego urzadzenia, natychmiastowe przywracanie, szczegttowe
odzyskiwanie plikéw.

4. Maksymalna wydajno$¢ tworzenia kopii zapasowych i pamieci masowej dzigki zastosowaniu funkcji Changed Block
Tracking (CBT), narzedzia RCT (Resident Change Tracking) oraz deduplikacji globalnej w miejscu sktadowania kopii
zapasowych.

5. Elastyczne zasady planowania i przechowywania w celu dostosowywania strategii tworzenia kopii zapasowych.

6. Szczegbtowe logi i raporty umozliwiajace $ledzenie standw kopii zapasowych i diagnostyke probleméw.
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5. System do zarzadzania infrastrukturg IT w siedzibie Zamawiajgcego — 70 licencji

Lp. |Parametr Wymagania minimalne Oferowane parametry
1. |Architektura / System musi umozliwi¢ bezproblemowa i stabilng obstuge co najmniej 2000 agentéw jednoczes$nie. Producent:
budowa  [Quatem mici naciadan nactaniace architaltirer e,

System musi posiada¢ nastepujacg architekture:

Agent - komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych oraz przesytanie danych do serwera z wykorzystaniem
bezpiecznego potaczenia, pracujacy w trybie ustugi systemowe;.

Konsola administracyjna — przeznaczona do zarzadzania catym systemem, w formie w petni funkcjonalnej aplikacji internetowej (webowe;).
Pozwala na realizacje petnego zarzgdzania systemem oraz zasobami, wyposazona w mechanizmy do edycji/modyfikacji/usuwania i analizy
danych, zawierajgca mechanizmy raportowania (nie jest dopuszczalne stosowanie aplikacji webowej do przegladania danych oraz innej
aplikacji do wprowadzania/edycji danych).

Panel pracownika — aplikacja webowa dostepna dla pracownikéw i uruchamiana na komputerach pracownikow udostepniajaca wybrane
dane z konsoli administracyjnej oraz pozwalajaca na interakcje z pracownikiem w wybranych obszarach zgodnie ze specyfikacjg opisang
ponize;j.

Serwer — oprogramowanie odpowiadajace za utrzymywanie komunikacji i wymiane danych z agentami.

Baza danych pracujaca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych ponizej.

Komponenty Agent, konsola administracyjna, serwer, baza danych muszg sie aktualizowa¢ samodzielnie za posrednictwem bezpiecznego
potaczenia z serwerow aktualizacji producenta systemu. Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola
administracyjna, baza danych, agenci - nie moze przekroczy¢ 24h od wydania przez producenta nowej wersji dowolnego komponentu.
Agenci na komputerach musza si¢ zaktualizowa¢ samodzielnie w czasie nie dtuzszym niz 1h od pobrania aktualizacji od producenta, przy
czym aktualizacja agentdw musi przebiega¢ w petni automatycznie z wykorzystaniem funkcjonalnosci wbudowanej w system (bez uzycia
zewngtrznych narzedzi, np. MS Active Directory). W przypadku, gdy potaczenie pomiedzy systemem a serwerem aktualizacji producenta nie
jest dostepne musi by¢ mozliwo$¢ dokonania aktualizacji manualnie poprzez pobranie ze strony producenta paczki aktualizacyjnej w postaci
jednego pliku z kompletng aktualizacja.

System musi w sposob w petni automatyczny z wykorzystaniem serwera aktualizacji producenta aktualizowaé wzorce aplikacji, pakietéw,
pomoc i inne wbudowane bazy wiedzy.

Agent do dziatania nie moze wymagac instalacji komponentow pomocniczych typu .NET Framework lub innych z wytgczeniem komponentow
WML

Nazwa i wersja
oprogramowania:
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Agent musi by¢ dostepny dla administratora z poziomu webowej interfejsu konsoli administracyjnej zawsze w najnowszej wersji wydanej
przez producenta (bez konieczno$ci pobierania go od producenta), w postaci pliku msi gotowego do zainstalowania (bez koniecznosci
dodatkowego wykonywania zmian/ustalania parametréw) w pliku msi.

Agent musi by¢ mozliwy do zainstalowania za posrednictwem MS Active Directory, za pomocg skryptéw lub manualnie, poprzez
uruchomienie na danej stacji robocze;.

System musi posiada¢ mozliwo$¢ wygenerowania instalatora Agenta, ktdry nie bedzie wymagat uprawnien administracyjnych do
zainstalowania.

Agent musi pracowac w trybie niewidocznym dla uzytkownika (ustuga systemowa).

System powinien umozliwia¢ generowanie unikatowego identyfikatora agenta — wygenerowanego losowo i unikatowo (np. za pomocg,
mechanizmu typu GUID lub w sposéb powtarzalny dla danego komputera) na podstawie kombinacji parametréw wybranych przez
uzytkownika systemu sposréd nastepujacych: nazwy producenta BIOS, numeru seryjnego komputera, system UUID, nazwy komputera,
dowolnego oraz losowego ciggu znakdw.

Agent musi mie¢ definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL, BELOW_NORMAL, IDLE), przy czym w kazdym momencie
administrator moze automatycznie z poziomu konsoli administracyjnej systemu wyda¢ polecenie zmiany tej konfiguracji na dowolnej grupie
komputerdw.

Agent musi wspiera¢ do szesciu réznych adreséw serwera rozumianych jako adresy w sieci lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢
wykorzysta¢ adres dostepny (na ktérym nastepuje potaczenie z serwerem) w dowolnym momencie dziatania, bez koniecznosci restartu
agenta.

System musi umozliwia¢ komunikacje pomiedzy agentami a serwerem w sieciach lokalnych, rozlegtych, takze gdy komputery znajdujq sie
za NATem.

System musi mie¢ mozliwo$¢ wspotpracy komponentow agent i serwer w taki sposob, aby serwer mogt wspotpracowaé ze wszystkimi
poprzednimi wersjami agentow.

System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania zgodnie ze zdefiniowanym harmonogramem realizujgce
o najmniej: usuwanie zbednych danych z systemu (dane z monitoringu uruchamianych aplikacji, uruchamianych proceséw, odwiedzonych
stron www, wydrukowanych dokumentow, indeksowanie bazy danych, kopie bezpieczerstwa przyrostowe i nieprzyrostowe, zmniejszanie
bazy danych. Harmonogram musi mie¢ mozliwo$¢ ustalenia czestotliwo$ci wykonywania zadania (godzina, dzien, tydzied, miesigc),
mozliwo$¢ zmiany wartoSci parametréw wejsciowych do wykonania danej konserwacji, a takze zatrzymania/uruchomienia wybranych pozycii
harmonogramu w dowolnym momencie. System musi prezentowac histori¢ przeprowadzonych konserwacji/utrzymania.
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Wymagania
systemowe

Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkoSci i rozdzielczosci ekranu urzadzenia wysSwietlajacego)
na dowolnej przegladarce stron WWW zgodnej z HTMLS5 (np. Internet Explorer 11, Firefox, Chrome, Opera).

Agent musi dziata na systemach 32 i 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS
10.7/10.8, Linux dla wersji: Ubuntu v.11.04 lub wyZzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyZzsza, CentOS v.6.0 lub wyzsza, Fedora
v.16 lub wyzsza.

Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11.

Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server 2012/2012R2/2016/2019/2022, Windows 10) oraz Java 8 (JRE
lub JDK), Apache Tomcat 8+.

Baza danych musi dziata¢ na silniku Microsoft SQL Server 2012/2014/2016/2017/2019 w wersji 64 bitowych zaréwno komercyjnych jak i
bezptatnych (np. Microsoft SQL Server Express Edition).

System musi mie¢ mozliwo$¢ pracy w Srodowisku wirtualnym Microsoft Hyper-V oraz VMWare.

Interfejsy

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na Zzyczenie, import uzytkownikéw, komputeréw, struktury
organizacyjnej (catosci badz wybranego kontenera) z ustugi MS Active Directory, przy czym import struktury organizacyjnej musi nastepowac
we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.

Import obiektéw z MS Active Directory musi by¢ odporny na zmiane nazw obiektéw (nazwy uzytkownika, struktury organizacyjnej itp.) —
podczas import zmienione dane muszg zosta¢ odpowiednio zaktualizowane wg klucza UUID.

Import z Active Directory musi wspieraé obstuge protokotéw SSL oraz TLS.

Import z Active Directory musi umozliwia¢ podanie wiecej niz jednej domeny.

System musi umozliwia¢ import uzytkownikéw z zewnetrznego pliku CSV.

System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs do importu innych niz komputery urzadzen (np.
pendrive, monitory, switche itp.) wraz z danymi o kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu, gwaranc;ji. Interfejs
dodatkowo musi umozliwia¢ importowanie uzytkownikow, struktur i licencji. Import musi umozliwia¢ pobieranie danych z dowolnego zrédta
danych o dowolne;j strukturze danych z wykorzystaniem sterownika ODBC (np. z pliku tekstowego, pliku xIs, pliku xml) w sposéb jednorazowy
lub zgodnie ze zdefiniowanym harmonogramem. Import aktualizuje te same dane wczesniej zaimportowane.

System musi umozliwia¢ pobieranie danych z komputeréw (wynikéw skanowania) metodg bezposredniego potaczenia, za posrednictwem
serwera pocztowego (MAIL), za posrednictwem serwera HTTP/HTTPS.
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Funkcjonalno$é¢
agenta

System musi umozliwia¢ petne zdalne zarzadzanie agentami (w sposéb masowy i jednostkowy) w zakresie: uruchamiania i wytgczania
agenta, zmiany konfiguraciji, uruchamiania skanowania, przekazania dowolnych zadarn do wykonania (polecer systemu operacyjnego),
uruchamiania i wytaczania polityk w obszarze bezpieczenstwa (DLP).

Agent musi mie¢ mozliwo$¢ konfiguraciji zakresu skanowania plikéw w oparciu o nazwe plikéw (z uwzglednieniem znakéw wieloznacznych),
lokalizacje na konkretnym dysku, date utworzenia pliku oraz wielko$¢.

Agent musi mie¢ mozliwo$¢ wyswietlenia dowolnego komunikatu w postaci HTML wystanego z poziomu konsoli administracyjnej a konsola
musi udostepni¢ dane o dacie i godzinie wySwietlenia komunikatu oraz uzytkowniku, ktéry go wyswietlit.

Agent musi mie¢ budowe modutowa — uniemozliwienie pracy jednego z modutéw (np. w wyniku niekompatybilnego systemu operacyjnego,
pracy programéw firm trzecich, awarii sprzetowej) nie moze blokowac pracy catego Agenta.

Po wykryciu nieprawidtowo$ci w pracy dowolnego z modutéw Agent powinien podjaé samoczynng prébe jego naprawy i przywrdcenia do
dziatania.

Funkcjonalno$¢ konsoli administracyjne;.

Konsola musi by¢ w petni polskojezyczna oraz dodatkowo posiadaé wersje jezykowe niemieckg oraz angielska.

Interfejs  konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi zapewnia¢ petng obstuge funkcjonalng
(dodawanie/modyfikacja/usuwanie).

Konsola administracyjna musi posiada¢ dashboardy — dashboard uzytkownika, dashboard prezentujacy parametry sieci, dashboard
prezentujacy informacje o bezpieczenstwie.

Dashboard uzytkownika jest budowany samodzielnie przez uzytkownika poprzez wybér szybkiego skrétu do dowolnego ekranu aplikaciji lub
wybor dowolnego widgetu.

Dashboard prezentujacy parametry sieci zawiera widgety pogrupowane w kategorie: Czat, Gry, Peer to peer, Streaming, Ustuga
podstawowa, Ustuga podstawowa (szyfrowana), Zto$liwe oprogramowanie.

Dla kazdej z ustug prezentowane sq relacje do wszystkich komputerow zawierajace potaczenia: powolne, nieosiagalne, rozitgczone i
poprawne wraz z czasami potaczen.

Dashboard prezentujacy informacje o bezpieczenstwie zawiera widgety zawierajgce informacje: btedy serwera zadan, btedy smart,
komputery bez bitlockera, komputery bez potaczenia z serwerem, komputery z btedami typu critical / error / warning, duzy transfer sieciowy,
komputery bez agenta, komputery offline, komputery online, komputery z naruszong politykg dlp, komputery z nieaktualng polityka dip, liczba
administratorow lokalnych w systemie (online), logowanie w godzinach nocnych, monitorowanie transferu do dyskéw chmurowych,
nieautoryzowana pamie¢ usb, nowe komputery, nowe urzadzenia w sieci, oprogramowanie zabronione, przekroczone cal, przekroczone
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licencje, subskrypcje, ktére wygasty, systemy bez wsparcia, wielokrotne logowanie, wysokie uzycie cpu, wysokie uzycie ram, zalegte
szkolenia wideo, zalegte wiadomosci elearning, zbyt mato miejsca na hdd, zmiany na kontach uzytkownikéw, zmiany tcp/ip.

Konsola administracyjna musi by¢ wyposazona w panel zawierajacy graficzne widgety prezentujace dane w postaci wykresu kotowego i
stupkowego badz w formie tabeli z danymi.

Dane na widgetach musza by¢ aktualizowane automatycznie nie rzadziej niz 1 raz/ godzine lub w kazdym czasie na zyczenia uzytkownika.

Widgety muszg by¢ skojarzone dziedzinowo ze wszystkimi obszarami zarzadzania infrastruktura, a kazdy obszar powinien by¢
reprezentowany przez min. 5 widgetoéw (np. w obszarze zarzadzania komputerami system powinien byé wyposazony w widgety zawierajace:
ilo¢ komputeréw w ramach danego typu, ilo$¢ komputeréw on/off-line, strukture komputeréw wg ilosci pamieci RAM, ilo$¢ komputeréw wg
ilosci wolnego miejsca na dysku, ilo$¢ komputeréw wg dat ostatnich potaczen)

Z kazdego widgetu mozna uzyska¢ szczeg6towg informacje analityczng (liste z danymi sktadajacymi sie na wybrang warto$¢ na widgecie).

Konsola administracyjna musi zawiera¢ szczegotowe informacje dotyczace pracy wszystkich komputerow: wersja agenta, stanu agenta
(wlaczony/wytaczony), zalogowanego uzytkownika, historii czasu wigczenia i wytaczenia komputera.

Konsola musi umozliwi¢ bezpo$rednie przejscie do witryny internetowej producenta z poziomu repozytorium producentow (o ile taka jest
dostepna, np. DELL).

Konsola musi umozliwi¢ bezposrednie przejcie do strony producenta zawierajgcej dodatkowe dane konfiguracyjne na temat konkretnego
komputera w oparciu 0 Service Tag lub inny unikatowy identyfikator (np. Dell)

Konsola musi zawiera¢ w sobie petng dokumentacje systemu, dokumentacja musi by¢ na biezaco aktualizowana poprzez automatyczne
mechanizmy aktualizacji z serwera aktualizacji producenta.

Funkcjonalnos¢ panelu pracownika

Automatyczne uruchamianie panelu w momencie zalogowania uzytkownika do systemu operacyjnego.

Zakres informacji w panelu jest definiowany przez administratora w formie schematdw przypisywanych dla wybranych grup pracownikéw.

Panel pracownika uzytkowany przez kierownika zawiera dodatkowo dane dostepne w panelach podlegtych pracownikéw w formie danych
skumulowanych i analitycznych.

Wszelkie informacje udostepniane w panelu pracownika pogrupowane sg w logiczne sekcje, z mozliwo$cig indywidulanego badz grupowego
wiaczania / wytgczania (ukrywania) sekcji.

Sekcje informacyjne panelu pracownika

Zalogowany uzytkownik —imie i nazwisko, IP, nazwa komputera, informacje z AD — nazwa domenowa, nr telefonu, nr telefonu komérkowego,
stanowisko
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Dashboard

Moje zgtoszenia — zgtoszenia do wsparcia technicznego (nowe, otwarte, rozwigzane).

Mdj komputer — wykorzystanie RAM, dysku, CPU.

Produktywno$¢ — czas zalogowania, aktywno$¢, produktywnosé.

Baza wiedzy — najcze$ciej odwiedzane artykuty wsparcia technicznego.

Szkolenia - lista filmdw szkoleniowych do zapoznania przez pracownika.

Wiadomosci - lista ostatnich wiadomosci przestanych pracownikowi.

Spetnia Tak*/Nie*

Sprzet

Komputery przypisane do pracownika (nr seryjny, MAC, IP, data ostatniego logowania).

Komputery uzywane przez pracownika (nr seryjny, MAC, IP, data ostatniego logowania).

Urzadzenia przypisane przez pracownika (nr seryjny, typ, IP).

Urzadzenia uzywane przez pracownika (nr seryjny, typ, IP).

Oprogramowanie

Spetnia Tak*/Nie*

Lista uzywanego oprogramowania (nazwa aplikacji, wersja, Producent, uzycie w okresie ostatnich 3, 6, 12 miesiecy, data ostatniego
uruchomienia).

Zarzadzanie
licencjami

System musi umozliwia¢ zarzadzanie licencjami w ramach dowolnego elementu struktury organizacyjnej (dla wybranej struktury
organizacyjnej pokazuije liczbe instalacji i liczbe licencji w danym modelu licencjonowania wraz z listg komputerow).

System musi dawa¢ mozliwo$¢ wykonywania (historia) wielu audytéw legalnosci i zapamigtywa¢ wyniki tych audytéw w odniesieniu do
systeméw operacyjnych jak i aplikacji/pakietéw, z uwzglednieniem segmentu struktury organizacyjne;.

Zarzadzanie oprogramowaniem musi nastepowac z podziatem na aplikacje i pakiety oprogramowania.

System musi pozwala¢ na zdefiniowanie dowolnej ilosci tzw. ,standardéw oprogramowania”, ktore definiujg 3 kategorie oprogramowania:
Loprogramowanie standardowe” - pozycie z tej listy sq wymagane do zainstalowania obowigzkowo na kazdym komputerze,
Loprogramowanie dodatkowe” — pozycje z tej listy mogg by¢ zainstalowane (nie jest to wymagane) a instalacja odbywa sie na wniosek
samego uzytkownika lub jego przetozonego, ,oprogramowanie nieckreslone” — oprogramowanie nie nalezace do zadnej z dwdch powyzej
zdefiniowanych kategorii a zidentyfikowane na komputerze.

System umozliwia zdefiniowanie listy aplikacji zabronionych.

System umozliwia utworzenie schematoéw (kolekcji) oprogramowania zabronionego i w momencie pojawienia sie ich na komputerze
przystepuje do automatycznego odinstalowania w trybie cichym (bez interfejsu).

Spetnia Tak*/Nie*

Raeczpospoiits U2 Europeiska [
Polska Cyfrowa - Polska Rozwoju Regionalnego et

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

17



System musi umoZliwia¢ zdefiniowanie dowolnej kategorii  oprogramowania/pliku/procesu i samodzielnej  przydzielenie
oprogramowania/pliku/procesu do kategorii.

W oparciu o Machine learning system umoZliwia analize proceséw oraz przypisanie im odpowiednich kategorii oraz kontrolowanie
uzytkownikoéw pod katem uruchamianych proceséw.

Automatyczne przypisanie kategorii do kazdego uruchomionego procesu.

Niezaleznos¢ od zewnetrznych dostawcow bazy wzorcéw procesow.

System zbiera szczegdtowe informacje o systemie operacyjnym (wersja, edycja, service pack, poprawki, data instalacji).

System umozliwia odczytywanie identyfikatorow i kluczy produktowych dla systemu operacyjnego oraz dowolnego oprogramowania, tam
gdzie jest to tylko technicznie mozliwe.

System wspiera nastepujace typy licencji: Enterprise, Licensed concurrent, Licensed Name, Licensed per Processor, Licensed per Seat,
Licensed per Server, OEM, OEM Downgrade, Open, Select, MOLP Open Value (Company wide), MOLP Open Value (non-Company wide),
MOLP Open Value Subscription, CAL, SAAS, Trial, Shareware, Cal Per User.

System automatycznie klasyfikuje i rozlicza licencje OEM dla systeméw operacyjnych oraz licencje typu freeware dla aplikacji.

System musi pomija¢ w rozliczeniu licencje wygaste (po terminie wazno$ci) i informowa¢ administratora o wygasaniu licencii.

System musi umozliwia¢ wyrdznianie licencji zabezpieczonych kluczami sprzetowymi.

System automatycznie wskazuije liczbe posiadanych licencji oraz liczbe uzywanego oprogramowania (pokazuje braki oraz nadwyzki).

System automatycznie uwzglednia i rozlicza licencje typu Upgrade i Downgrade wg zdefiniowanych przez uzytkownika regut.

System prezentuje date instalacji oprogramowania.

System umozliwia ewidencje licencji (data zakupu, cena, dostawca, nr faktury, typ licencji, klucz produktowy, identyfikator produktowy, data
wygasniecia, nr dokumentu OT, nr zapotrzebowania) poprzez rejestracje dokumentéw zrédtowych (faktur zakupu) z mozliwoscig dotaczenia
dowolnych zatacznikéw z repozytorium.

System umozliwia przypisanie licencji do uzytkownika i/lub komputera oraz udostepnia informacje o licencjach zarejestrowanych i
jednoczesnie wolnych (nieprzypisanych).

System umozliwia¢ zbieranie informacji na temat uruchamianych aplikacji na inwentaryzowanych komputerach (m.in. czas uruchomienia,
nazwa zalogowanego uzytkownika, nazwa aplikacji). System musi posiada¢ mechanizm zabezpieczajacy przed powstaniem niekompletnych
lub niewtasciwych zapisdw w wyniku braku zasilania lub innych awarii inwentaryzowanego systemu/sprzetu).

System musi udostepnia¢ informacje o uruchamianych aplikacjach w okresie 3/6/12 miesiecy oraz udostepnia¢ date ostatniego
uruchomienia.
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System musi automatycznie wyliczaé przyblizone oszczedno$ci z zakupionych a nie zainstalowanych aplikacji, przyblizone oszczednosci z
zainstalowanych a niewykorzystanych licencji oraz przyblizone naktady konieczne na uzyskanie petnej legalno$ci.

System musi umozliwia¢ podglad historii zmian aplikacji i pakietéw na komputerach.

System musi umozliwia¢ zdalne odinstalowanie oprogramowania na jednym badz wybranych komputerach.

System musi udostepniac informacje o stopniu wykorzystania aplikaciji / pakietéw dla modeli licencjonowania oprogramowania typu CAL w
podziale na analize godzinowa/dzienna/miesieczng w zadanym okresie czasu. W/w informacja winna by¢ przedstawiona réwniez w postaci
graficznej.

System musi udostepnia¢ informacje o stopniu wykorzystania oprogramowania typu web dla modeli licencjonowania oprogramowania typu
CAL w podziale na analize godzinowa/dziennag/miesieczng w zadanym okresie czasu. W/w informacja winna by¢ przedstawiona réwniez w
postaci graficzne;.

Inwentaryzacja
sprzetu
komputerowego

System musi umozliwia¢: automatyczng inwentaryzacje komputerédw znajdujacych sie w sieci lokalnej oraz komputeréw znajdujacych sie
poza siecig lokalng (za NATem).

System musi zbiera¢ szczegétowe informacje o sprzecie (producent, model, data produkcji, numer seryjny) w oparciu o klasy WMI (Windows
Management Instrumentation). Szczegétowos¢ odczytywania danych musi by¢ parametryzowana za pomocg definiowanego zapytania
w standardzie WMI Query Language.

System ma umozliwia¢ skanowanie kosci pamieci RAM (z podaniem jednoznacznej specyfikacji kosci, typu, numeru seryjnego oraz
informaciji o taktowaniu).

System ma odczytywaé informacje o zainstalowanych ko$ciach pamieci: producent, numer seryjny (Serial Number), numer czesci (Part
Number), rozmiar, czestotliwo$¢, taktowania.

System musi mie¢ mozliwo$¢ odczytywania danych z dowolnego miejsca rejestru systemowego. Musi istnie¢ mozliwo$¢ taczenia
(konkatenacji) kilku pozycji z roznych miejsc rejestru oraz mozliwo$¢ automatycznego, rekurencyjnego wyszukiwania wartosci podanego
klucza poczawszy od wskazanego miejsca w hierarchii kluczy rejestru.

System ma umozliwia¢ automatyczne skanowanie monitoréw podtgczonych do komputera (ze wskazaniem producenta, modelu, numeru
seryjnego, przekatnej ekranu).

System ma umozliwiaC skanowanie dyskow twardych (z podaniem typu interfejsu, numeru seryjnego oraz informacji SMART).

System musi umozliwi¢ budowanie powiadomien administracyjnych w oparciu 0 dowolne atrybuty tabeli SMART dysku.

System musi umozliwia¢ skanowanie uprawnien uzytkownikdw oraz grup uzytkownikéw wraz z informacjg o uprawnieniach, czy konto jest
wiaczone, zablokowane, czy wymagana jest zmiana hasta, czy hasto wygasa, czy hasto jest wymagane).

Spetnia Tak*/Nie*
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System prowadzi szczegdtowa ewidencje zmian konfiguraciji sprzetu.

System udostepnia informacje o wystepowaniu plikéw na komputerach (nazwa, rozmiar, rodzaj, wielkos¢, lokalizacja, w przypadku plikow
wykonywalnych: wersja, producent).

System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych kategorii (np. audio, wideo, graficzne,
erotyczne/pornograficzne, archiwa, wykonywalne.

System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuniecie dowolnego pliku/plikow na dowolnie zdefiniowanej grupie
komputerdw.

System udostepnia informacje 0 zmianach w systemie plikéw (dodano plik, usunieto plik).

System umozliwia dodawanie notatek do kazdej pozycji sprzetu.

System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np. naprawy sprzetu, wymiany czesci).

System musi pozwala¢ na dotgczanie do urzadzen dokumentéw z repozytorium.

System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu protokotéw (przyjecie, przekazanie do uzytkowania,
likwidacja).

Inwentaryzacja urzadzen podtaczanych do komputera

System automatycznie identyfikuje i klasyfikuje urzadzenia podigczane do komputera (pendrive, kamera, aparat, monitor zewnetrzny, pamig¢
masowa, telefon, urzadzenie multimedialne itp.).

System pozwala na automatycznie lub reczne przypisanie podtaczonego urzadzenia do komputera oraz uzytkownika.

System ewidencjonuje historie podtaczanych urzadzen zewnetrznych w zakresie: komputer, data, godzina, kto podiaczyt, czy urzadzenia
byto podtaczane na innym komputerze, czy urzadzenie byto podigczane przez innego uzytkownika).

System musi mie¢ mozliwo$¢ przypominania o uptywajacym terminie gwarancji.

System musi pozwala¢ na dotgczanie do urzadzen dokumentéw z repozytorium wewnetrznego systemu.

System udostepnia informacje o0 wartosci wprowadzonego sprzetu.

System musi umozliwia¢ samodzielng definicje, ewidencje oraz wydruk wszelkiego typu protokotow oraz zapewnia¢ automatyczng numeracje
tych dokumentéw zapewniajaca unikatowosé.

System musi pozwala¢ na kopiowanie (duplikacje) dowolnego urzadzenia dowolng ilos¢ razy.
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System musi pozwala¢ na ewidencje uméw utrzymaniowych (SLA) w odniesieniu do zaewidencjonowanych licencji oraz urzadzen w zakresie
€O najmniej: nazwa, okres, data dokumentu, numer dokumentu, dostawca, osoba kontaktowa, warto$¢, opis, warunki oraz umozliwia¢
dotgczenie dowolne;j ilosci zatacznikdw z repozytorium i powigzanie umowy utrzymaniowej z dowolng iloScig zasobdw (urzadzenia, licencie).

Zdalna
administracja
komputerami

System ma automatyczne wykonywa¢ dowolne polecenia na dowolnych komputerach: wykonywanie polecen powtoki, uruchamianie aplikacii,
instalacja/deinstalacja oprogramowania, zmiany w rejestrach systemowych (dodawanie, usuwanie, modyfikowanie), usuwanie oraz
kopiowanie plikow i folderéw, dostarczanie wynikéw zwrdconych przez wykonane zadanie do bazy danych i prezentowanie ich w konsoli
zarzadzajacej, mozliwos¢ wykonywania zadan z uprawnieniami dowolnego uzytkownika.

System musi posiadaé wbudowany skaner wyposazony w harmonogram skanowania umozliwiajacy wykrywanie (rozpoznawanie)
komputeréw z technologig Intel VPro/AMT wraz z identyfikacjg IP technologii Vpro, portu VPro oraz wersji Vpro.

System musi umozliwiaé zarzadzanie komputerami z technologig Intel vPro, w tym: Serial Over LAN, zdalne wiaczanie, wytaczanie
komputera, zdalna konfiguracja BIOS, uruchomienie zdalnie komputera przy uzyciu obrazu ISO lub IMG znajdujacego sie¢ w dowolnej
lokalizacji.

System ma umozliwia¢ potaczenie sie z wybranym komputerem w trybie graficznym (od VPro v.6).

System musi umozliwia¢ za pomoca technologii Ultra VNC: przejecie ekranu, klawiatury i myszki uzytkownika, zdalne uruchamianie aplikacji,
zarzadzanie ustugami i restart komputera, zdalng instalacja oprogramowania, poprawek i aktualizacji (service pack, patch).

System umozliwia zdalne podigczenie do wielu komputerdw jednoczesnie i podglad oraz operowanie na pulpitach tych komputeréw w
technologii Ultra VNC.

System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na jednym ekranie.

System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie podiaczenia sie do obecnie zalogowanego uzytkownika oraz w trybie RDP
(wylogowania uzytkownika i przejecia dostepu).

System musi posiada¢ predefiniowane zadania (polecenia) mozliwe do wykonania zdalnie — niezwlocznie lub zgodnie z harmonogramem o
funkcjonalno$ciach typowego harmonogramu windows; zadania powinny by¢ podzielone na typy: administracyjne, bezpieczenstwo,
konserwacyjne a uzytkownik moze utworzyé dowolny nowy typ zadania.

Minimalne zadania predefiniowane: wySwietlanie aktywnych pofaczen sieciowych, czyszczenie buforu DNS, pobranie listy zalogowanych
uzytkownikow, ping, tracert, pobranie listy procesow, wylgczenie/wlaczenie  komputera, wytaczenie/wigczenie  ustugi,
wyltaczenie/wtgczenie/restart zapory windows, wigczenie ustugi Windows Update, pobranie zmiennych Srodowiskowych, opréznienie kosza,
usuniecie plikow tymczasowych, wymuszenie sprawdzenia dostepnosci aktualizacji Windows Update, wymuszenie aktualizacji zasad grup
(AD), konserwacje dysku twardego.

Spetnia Tak*/Nie*
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Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania zadania (poprawne, z btedem) oraz udostepnia¢ informacje
zwrotng o przebiegu wykonania (godzina, data, status).

System musi umozliwia¢ zdefiniowanie dowolnego wiasnego zadania z poziomu konsoli administracyjnej z wykorzystaniem polecen cmd,
windows powershell. System posiada co najmniej 70 predefiniowanych polecen.

System musi umozliwia¢ zdalne potaczenia do wielu komputeréw jednocze$nie, podglad i operowanie na pulpitach tych komputeréw w
technologii WEBRTC.

System musi umozliwia¢ za pomocg technologii WEBRTC: przejecie ekranu, klawiatury i myszki uzytkownika, zdalne uruchamianie aplikacji,
zarzadzanie ustugami i restart komputera, zdalng instalacje oprogramowania, poprawek i aktualizacji (service pack, patch).

System musi umozliwia¢ poprzez technologiec WEBRTC zdalne zarzadzanie plikami (tworzenie, kopiowanie, usuwanie, przesytanie) i
wykorzystanie wiersza polecen (cmd) oraz powershell bez konieczno$ci podigczenia do komputera.

System musi umozliwia¢ nagrywanie sesji potaczert WEBRTC jak i nawigzywanie komunikaciji z uzytkownikiem podczas ses;ji (czat).

System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potaczenia do urzadzenia.

System musi zezwala¢ na edycje rejestréw urzadzenia bez wykorzystania zdalnego potaczenia pulpitu.

Automatyzacja

System ma mie¢ mozliwo$¢ ustalania harmonogramu, zgodnie z ktérym uruchamiane sg czynnoSci konserwacyjne, naprawcze,
porzadkujace.

Harmonogram musi mie¢ mozliwo$¢ ustalenia czestotliwosci wykonywania danej czynnosci (godzina, dzien, tydzien, miesiac), mozliwo$¢
zmiany wartosci parametrow wejsciowych, a takze zatrzymania/uruchomienia harmonogramu uruchomienia dla kazdej z czynnosci.

System musi mie¢ mozliwo$¢ definiowania czynno$ci wykonywanych automatycznie.

System musi by¢ wyposazony w nastepujace mechanizmy automatyzacji: wykonywanie kopii bezpieczenstwa bazy danych, identyfikacja
aplikacji i pakietow, porzadkowanie bazy danych / odbudowa indekséw, usuwanie nadmiarowych danych w bazie danych, usuwanie
zewnetrznych plikéw (logow).

System musi by¢ wyposazony w mechanizmy informowania - wysytania komunikatéw (alerty) o: zasobach zakazanych (pliki erotyczne i
pornograficzne), zasobach multimedialnych (pliki multimedialne), nowych komputerach w bazie danych, braku skanowania komputeréw,
brakach w licencjach, niewlasciwych datach systemowych komputeréw, urzadzeniach bez uzytkownikdw, zdublowanych systemach
operacyjnych, zakazanych procesach/stronach www /aplikacjach, wygasaniu serwisu lub licencji, przekroczeniu wielkosci bazy danych,
nadmiernym obcigzeniu dyskéw twardych, nadmiernym obcigzeniu sieci, nadmiernym obcigzeniu sieci na komputerze, nadmiernym
obcigzeniu procesora, nadmiernym obcigzeniu pamieci RAM, matej iloci wolnego miejsca na dysku, uptywajacej gwarancji.

Spetnia Tak*/Nie*
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System musi wspiera¢ obstuge dowolnych polecer powtoki na stacjach roboczych (kopiowanie plikéw, usuwanie plikéw, przenoszenie
plikdw, zmiana ustawien systemu, wykonywanie programéw, instalacja oprogramowania, instalacja poprawek itp.).

System musi umozliwi¢ wykonanie polecen z uprawnieniami dowolnego uzytkownika (Uruchom jako).

System musi umozliwia¢ tworzenie zadan cyklicznych dla komputerow.

Obstuga zadan cyklicznych musi nastepowaé w cyklu dziennym: co n dni, w kazdy dzien powszedni, nowe zadanie n dni od wykonania,
tygodniowym: w wybrane dni co n tygodni, nowe zadanie n tygodni od wykonania, miesiecznym: co x miesiecy n-tego dnia,
pierwszy/drugi/trzeci/czwarty/ostatni - poniedziatek/wtorek/sroda/czwartek/piatek/sobota/niedziela/dziern  wolny/dzien powszedni co n
miesiecy, nowe zadanie n miesiecy od wykonania, rocznym: n dzien w wybranym miesigcu, w pierwszy/drugi/trzeci/czwarty/ostatni, w
dowolny dzien tygodnia, dzien wolny/dzien powszedni wybranego miesigca, nowe zadanie n lat od wykonania.

System musi obstugiwa¢ zadania cykliczne: bez daty kohcowej, z koficem cyklu po n wystapieniach, z koficem cyklu w okreslonej dacie.

10.

Zarzadzanie
magazynem IT

System musi umozliwia¢ obstuge magazynu IT.

System musi umozliwia¢ obstuge dowolnej ilosci magazynow w réznych lokalizacjach.

System musi umozliwia¢ obstuge dokumentéw PZ, WZ, MM+, MM-, LI.

System musi prowadzi¢ ewidencje materiatdw w magazynach w oparciu 0 metode FIFO (pierwsze przyszto pierwsze wyszto).

System musi umozliwia¢ obstuge kodow kreskowych dla materiatéw w magazynach.

Spetnia Tak*/Nie*

System musi udostepnia¢ informacje o warto$ciach materiatow w poszczegoélnych magazynach, stanach materiatéw w magazynach,
dokumentach dotyczacych danego materiatu w dowolnym magazynie.

1.

Repozytorium

Konsola administracyjna musi by¢ wyposazona w repozytorium dokumentéw dowolnego typu.

Repozytorium musi umozliwia¢: dodawanie nowych dokumentow dowolnego typu, przeszukiwanie, oznaczanie dokumentéw (znaczniki TAG)
wigcej niz jednym znacznikiem, podglad dokumentdéw, dotaczanie dokumentdw z repozytorium w dowolnym miejscu systemu, uzyskanie
informacji w jakich miejscach systemu dany dokument repozytorium wystepuije.

Kody kreskowe

System wspiera obstuge koddw kreskowych jedno i dwuwymiarowych.

System wspiera parametryzacje kodu w zakresie wielko$ci graficznej kodu.

System pozwala w kazdym momencie na zmiang typu i atrybutéw kodu.

System informuje o btedzie generacji kodu, np. na skutek niewtasciwej dtugo$ci wprowadzonego ciggu znakoéw w stosunku do danego
standardu kodu.

Spetnia Tak*/Nie*
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Istnieje mozliwo$¢ podgladu kodu oraz jednostkowego i masowego wydruku kodu / koddw.

System musi generowaé kody kreskowe (jedno i dwuwymiarowe) dla kazdego zaewidencjonowanego urzadzenia w standardzie wybranym
przez uzytkownika: aztec, codabar, code128, code39, dataMatrix, EAN128, EAN13, EANS, interleaved2of5, ITF14, PDF417, POSTNET,
grcode, royalMailCBC, UPCA, UPCE, USPSIntelligentMail.

Obstuga koddw kreskowych nie moze wymagacé instalacji czcionek.

Parametry kodu kreskowego (wymiary, wielko$¢ i typ czcionki) musza by¢ definiowalne.

System musi umozliwia¢ wspétprace z zewnetrznymi czytnikami kodow.

Monitorowanie drukarek sieciowych i wydrukéw

System musi posiada¢ mozliwo$¢ ewidenciji wszystkich generowanych wydrukdw niezaleznie od migjsca ich generowania oraz typu drukarki
(lokalna, sieciowa).

Ewidencja wydrukow musi obejmowaé: nazwe i wielko$¢ dokumentu, date i godzine wydruku, nazwe uzytkownika drukujacego, IP i nazwe
komputera z ktdrego dokonano wydruku, format dokumentu, informacje i jedno badz dwustronnym wydruku, informacje o wydruku
mono/kolor.

System dla kazdego wydruku, dla kazdej drukarki musi oblicza¢ rzeczywisty koszt wydruku w oparciu o wbudowany cennik wydrukdw
obejmujacy cene papieru (w zalezno$ci od formatu) oraz cene materiatéw eksploatacyjnych (toner, tusz) dla danej drukarki, typu wydruku,
rozmiaru papieru.

System musi generowa¢ zestawienia pozwalajace ustalic miejsca powstawania kosztow wydrukéw (komérki organizacyjne, uzytkownicy)
oraz stopien obcigzenia poszczegdlnych urzadzen drukujacych.

System musi prognozowac ilo$¢ i koszt wydrukéw na wszystkich drukarkach w okresie kolejnych 3,6,12 miesiecy.

System musi pozwala¢ na grupowanie (kojarzenie) drukarek wg sterownikow.

Dla kazdej z drukarek SNMP system musi udostepnia¢ informacje: nr seryjny, IP, MAC, biezacy status drukarki, catkowitg ilos¢
wydrukowanych stron, ilo$¢ wydrukowanych stron od uruchomienia, btedy, alerty, dostepne porty, stan pokryw, interfejséw sieciowych, rodzaj
i ilosci pamieci catkowitej i wykorzystanej, informacje o poziomie materiatéw eksploatacyjnych

12.

Monitorowanie stron
WWW

System musi posiada¢ mozliwo$¢ monitorowania odwiedzanych stron www niezaleznie od typu uzywanej przegladarki internetowej.

Ewidencja otwieranych stron musi dotyczy¢ wielu jednocze$nie otwartych zaktadek.

Ewidencja otwieranych stron musi dziata¢ réwniez, gdy otwierana jest strona z potgczeniem szyfrowanym (https).

Ewidencja musi obejmowa¢ co najmniej: nazwe i adres IP komputera, nazwe uzytkownika, date i godzine, adres strony, taczny czas
korzystania, czas aktywno$ci, czas pasywnosci.

Spetnia Tak*/Nie*
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W oparciu o algorytmy sztucznej inteligencji - machine learning oraz deep learning system umozliwia analize tresci rtcstron www oraz
przypisanie im — w oparciu o tres¢ — odpowiednich kategorii oraz kontrolowanie uzytkownikdw pod katem odwiedzanych stron.

Kazda odwiedzona strona otrzymuje atrybuty: czy SSL, czy jest bezpieczna, czy zawiera przekierowania, czy znajduje sie na liscie CERT,
czy znajduje sie na liScie stron hazardowych, czy kategoria strony jest bezpieczna, czy jest produktywna.

Monitorowanie serweréw WWW

System musi umozliwia¢ monitorowanie wybranych serweréw www.

System musi przedstawia¢ informacje o dziataniu wybranych serwerdw oraz ich aktywnosci.

System musi posiada¢ mozliwo$¢ weryfikacii tresci (tekstu) dostepnego na monitorowanej stronie.

System w sposob graficzny musi przedstawia¢ dziatanie serwerow WWW wraz z wyszczegolnieniem informacji dla kazdego wybranego
serwera (status, biezacy czas odpowiedzi, $redni czas odpowiedzi za ostatnie 12 miesiecy, aktywno$¢ za ostatnie 3, 6, 12 miesiecy).

13. |Monitorowanie System musi posiada¢ mozliwo$¢ monitorowania dziennika zdarzen wszystkich komputeréw.
dziennika zdarzen  |Eyidencja zdarzen musi nastepowaé w oparciu o definiowalng kategorie zdarzenia: critical, error, warning, info, audit failure, audit success,
debug oraz typ dziennika: aplikacja, bezpieczenstwo, system.
System musi pozwala¢ na zdefiniowanie ewidenciji zdarzen z komputeréw na podstawie kategorii zdarzenia.
Ewidencja musi zawieraé: date i godzine zdarzenia, nazwe i adres IP komputera, typ zdarzenia, opis zdarzenia.
System musi umozliwia¢ monitorowanie komunikatéw Syslog.
14. |Monitorowanie System musi posiada¢ mozliwo$¢ monitorowania daty wigczenia i wytgczenia komputera niezaleznie czy znajduje si¢ w sieci lokalnej czy  [Spetnia Tak*/Nie*
pracy komputeréw |tez poza nig i prezentowac czas pracy komputera w uktadzie graficznym.
System musi posiada¢ ewidencje daty i godziny przytaczenia i odtaczenia komputera od systemu monitorujacego.
System musi ewidencjonowa¢ zdarzenia zwigzane z logowaniem sie uzytkownikéw do danego komputera, rowniez w przypadku podtaczania
sie wielu uzytkownikéw jednoczesnie.
Monitorowanie sesji zdalnych potaczen
System musi prowadzi¢ ewidencje sesji zdalnych potgczen na kazdym komputerze.
Informacja o nawigzanej sesji musi zawiera¢ co najmniej: nazwe i adres IP komputera z ktérego nastapito potaczenia, nazwe uzytkownika
nawigzujacego potaczenie, nazwe i adres IP komputera docelowego, adres portu potaczenia.
15. |Raportowanie Systemu musi umozliwia¢ wyeksportowania wybranych lub wszystkich danych do formatu xIs, csv, OpenOffice calc, html, mht, xml, jpeg,
i eksport danych png, gif, bmp. Spetnia Tak*/Nie*
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System musi mie¢ mozliwo$¢ kategoryzowania raportdw (sposrdd wszystkich raportéw) oraz dodawania raportéw uzytkownika
(zaprojektowanych przez uzytkownika).

System musi umozliwia¢ generowanie raportéw bezposrednio z kazdego widoku w aplikacji z zastosowaniem biezacych filtrow.

Generowanie raportu musi odbywac sie po stronie serwera a nie klienta.

System musi umozliwia¢ wieloinstancyjnos¢ raportowania (wiele otwartych raportéw jednoczes$nie z wielu widokow).

System musi mie¢ mozliwo$¢ generowania i wyswietlania dowolnych wieloparametrycznych raportéw w standardzie SAP Crystal Reports
(rpt).

System musi umozliwia¢ eksport danych z raportu do formatéw: RPT, PDF, XLS, DOC, RTF.

System musi obstugiwac raporty parametryczne z parametrami statycznymi (wprowadzanymi w momencie generowania raportéw) oraz
dynamicznymi (pobieranymi z bazy danych w momencie generowania raportu).

System musi posiada¢ co najmniej 150 zdefiniowanych raportéw dotyczacych wszystkich obszaréw funkcjonalnych.

Raporty z zakresu komputeréw , Komputery — Karta graficzna — Procesor, Komputery — Serwery wg systemu operacyjnego, Komputery wg
procesora — Skrécony, Komputery wg procesora — Wszystkie, Komputery wg producenta — Wszyscy Komputery wg struktur organizacyjnych
— Skrocony Komputery wg struktury organizacyjnej — Wszystkie Komputery wg systeméw operacyjnych — Skrocony Komputery wg systeméw
operacyjnych — Wszystkie Komputery wg typu — Desktop, Komputery wg typu — Hyper-V, Komputery wg typu — Mobile Komputery
wg typu — Nieokreslone, Komputery wg typu — Server, Komputery wg typu — Virtual Machine, Komputery wg typu — VMWare, Komputery wg
typu — Wszystkie typy, Zestawienie komputeréw wg typu — Skrécony, Komputery online, Komputery niezautoryzowane, Komputery offline
Komputery, online Komputery w magazynie, Komputery w naprawie, Komputery wszystkie, Komputery wycofane, Komputery zablokowane,
Komputery zautoryzowane Komputery zlikwidowane, Komputery z Intel Anti-Theft, Komputery z Intel VPro, Raporty z zakresu wirtualizacii
Wirtualizacja — Maszyny wirtualne, Wirtualizacja — Serwery wirtualizacji, Wirtualizacja Raporty z zakresu urzadzen Urzadzenia — Notatki,
Urzadzenia — USB — Dodane, Urzadzenia — USB — Wykryte, Urzadzenia — USB - Wszystkie, Urzadzenia — USB - Biata lista, Urzadzenia —
Serwis, Urzadzenia - Inwentaryzacja — Kody kreskowe, Urzadzenia — Inwentaryzacja, Urzadzenia - Inwentaryzacja — Poréwnanie
inwentaryzacji, Urzadzenia — Utrzymanie Urzadzenia, Raporty z zakresu sieci.

z wykorzystaniem imiennego konta administratorow aplikacji i hasta,

za posrednictwem jednokrotnego uwierzytelniania poprzez Active Directory,

za posrednictwem jednokrotnego uwierzytelniania poprzez CAS,

za pomocg kluczy uwierzytelniajacych.

Hasta w systemie i bazach danych nie mogg w zadnym z przypadkéw wystepowac w formie jawne;.
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Sita hasta musi by¢ definiowalna w zakresie atrybutow: ilo$¢ znakdw, ilos¢ liter, ilo$¢ znakow specjalnych, ilo§¢ matych znakéw, ilo$¢ wielkich
znakow, ilos¢ cyfr, ilos¢ znakdw specjalnych, ilo$¢ znakdw alfanumerycznych, lista dopuszczalnych znakdw specjalnych, lista wytaczonych
znakow).

Prawa dostepu musza opiera¢ sie na grupach i uzytkownikach w zakresie: przegladanie / edycja / usuwanie/ eksport.

System musi umozliwia¢ zastosowanie dodatkowe] autentykacji podczas logowania przy uzyciu certyfikatu SSL w systemie lub na tokenie.

Uwierzytelnianie za pomoca kluczy

Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatoréw w konsoli zarzadzajacej poprzez fizyczne
zabezpieczenie sprzgtowe wraz z hastem, ktére umozliwia jednoczesng prace wielu uzytkownikom. Logowanie uzytkownikdéw konsoli
zarzadzajacej musi umozliwia¢ integracje z kontami Active Directory/LDAP.

Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w oparciu 0 RSA 512/1024/RSA 2048 bit, ECDSA 192/256
bit, DES/3DES, AES 128/192/256 bit, SHA-1/ SHA-256.

Wykorzystywane klucze muszg posiada¢ wsparcie dla systeméw Windows 7/8.1/10 i Windows Server 2012/2016/2019.

System musi udostepnia¢ historie korzystania z poszczegoinych opcji przez wybranych uzytkownikéw/administratoréw.

System musi posiada¢ wbudowany mechanizm automatycznej synchronizacji czasu pomigedzy agentami oraz serwerem, gdzie wzorcowy
czas jest po stronie serwera.

System musi posiada¢ mechanizmy automatycznego wykonywania kopii bezpieczefstwa w zadanych interwatach czasowych w formie kopii
przyrostowe;j i nieprzyrostowej oraz udostepniac informacje o rezultacie wykonania kopii.

System musi pobiera¢ dane z widokow (view) zdefiniowanych w bazie danych a nie bezposrednio z tabel bazy danych.

W przypadku wystapienia awarii systemu i konieczno$ci instalacji systemu na nowo system musi automatycznie z serwera aktualizacji
producenta w ciggu 24 godzin dokona¢ aktualizacji wszystkich komponentdw (konsola administracyjna, agenci, serwer, baza danych, bazy
wiedzy).

System musi by¢ wyposazony w mechanizmy powtérnego zatadowania danych historycznych pochodzacych od agentéw.

Petne logowanie btedéw w celu weryfikowania nieprawidtowosci.

Przechowywanie logéw systemowych.

Przechowywanie logow bezpieczenstwa.

Przechowywanie logow aktywnos$ci uzytkownikéw i administratoréw.

Pobieranie logéw z agentéw z poziomu konsoli administracyjnej.
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Mozliwos$¢ eksportu logdw.

Definiowanie maksymalnego czasu przechowywania plikow log.

System musi zapewnia¢ mechanizmy zapewniajace integralnos¢, poufno$¢ i dostepnosé przechowywanych informacii.

Wsparcie i pomoc

System musi posiada¢ dokumentacje w postaci min. 20 filmdéw instruktazowych/nagran z webinaréw w jezyku polskim.

System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku polskim.

Pomoc techniczna musi by¢ swiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.

Wdrozenie obejmuje petng konfiguracje wszystkich modutéw niezbednych do uruchomienia systemu ,

dotaczenia do oferty
dokumentow:

16. |Gwarancja Gwarancja minimum 12 m-cy
17. |WdroZenie 1. Wdrozenie realizowane jest bezposrednio przez wykwalifikowane wsparcie Producenta oprogramowania, Spetnia Tak*/Nie*
2. Wdrozenie realizowane jest w formie zdalnej,
3. Komunikacja musi odbywac sie w jezyku polskim, Zamawiajacy wymaga
4,
5.

Wdrozenie zakoniczone jest szkoleniem z obstugi oprogramowania zakoriczone certyfikatem dla administratora systemu wystawionym
bezposrednio przez producenta oprogramowania Wykonawca przediozy do oferty dokument poswiadczony przez Producenta
0 przeprowadzeniu wdrozenia przez osoby posiadajace autoryzacje Producenta .

Dokument poswiadczony
przez Producenta

0 przeprowadzeniu
wdrozenia przez osoby
posiadajace autoryzacje
Producenta
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6. Urzadzenia typu UPS dla stacji roboczych — 43 szt.

Nazwa komponentu

Wymagane parametry techniczne

Oferowane parametry techniczne

Przeznaczenie urzadzenia

Urzadzenie przeznaczone do pracy ze stacjg roboczg uzytkownika, zabezpieczenie pracy w
przypadku zaniku pradu.

Producent: ........ccoooveivviieiiiiiiiee
Model i wersja:

Zamawiajacy wymaga dotaczenia do oferty
dokumentow:

Karta produktu
2. | Topologia Line-interactive Spetnia Tak*/Nie*
3. | Moc pozorna Nie mniej 950 VA Spetnia Tak*/Nie*
4. | Moc skuteczna Nie mniej 520 W Spetnia Tak*/Nie*
5. | Napiecie wejsciowe 140 - 300 V Spetnia Tak*/Nie*
6. | Ksztalt napiecia wyjsciowego Sinusoida schodkowa Spetnia Tak*/Nie*
7. | Gniazda wyj$ciowe RJ-45 (infout) , French/Belgian — minimum 4 szt. Spetnia Tak*/Nie*
8. | Czas przetaczania Nie wiecej niz 6 ms Spetnia Tak*/Nie*
9. | Czas podtrzymania dla obcigzenia 50% Nie mnigj niz 6,5 min Spetnia Tak*/Nie*
10.| Czas podtrzymania dla obcigzenia 100% Nie mnigj niz 1 min Spetnia Tak*/Nie*
11.] Sredni czas fadowania Nie wiecej niz 8 h Spetnia Tak*/Nie*
12.| Interfejs komunikacyjny USB Spetnia Tak*/Nie*
13.| Zabezpieczenia Przeciwprzepieciowe Spetnia Tak*/Nie*
14.| Sygnalizacja pracy Diody LED, Dzwigkowa Spetnia Tak*/Nie*
15.| Typ obudowy Tower Spetnia Tak*/Nie*
16.| Zabezpieczenia Zabezpieczenie linii LAN (RJ45) , Automatyczna regulacja napiecia (AVR) Spetnia Tak*/Nie*
17.| Wysokos¢/Szeroko$¢/Glebokosé 160 mm /120 mm / 355 mm Spetnia Tak*/Nie*
18.| Waga Nie wiecej niz 6,1 kg Spetnia Tak*/Nie*
19.| Gwarancja Nie mniej 24 miesigce (gwarancja producenta) Spetnia Tak*/Nie*

Fundus;e i
Europejskie
Polska Cyfrowa
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Polska Europejski Fundusz A
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7. Sprzetowy firewall typu UTM — 1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Oferowane parametry techniczne

Wymagania Ogoine

Dostarczony system bezpieczefistwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie, aby poszczegdlne elementy wchodzace w sktad
systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacii
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus,
IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratoréw do poszczegélnych
instanciji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

. Firewall,

. Ochrony w warstwie aplikaci,

. Protokotow routingu dynamicznego.

Producent:

Zamawiajacy wymaga dofaczenia do
oferty dokumentow:
Karta produktu

Redundancja, monitoring
i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji ses;ji
firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw zabezpieczen oraz
taczy sieciowych.

3. Monitoring stanu realizowanych potagczen VPN.

4. System musi umozliwia¢ agregacie linkéw statyczna oraz w oparciu o protokét LACP. Powinna istnie¢ mozliwos$¢
tworzenia interfejséw redundantnych.

Spetnia Tak*/Nie*

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowaé minimum:
+ 10 portami Gigabit Ethernet RJ-45.
+ 2 gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umoZliwiajace
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN'y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Spetnia Tak*/Nie*
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Parametry wydajnosciowe:

W zakresie Firewall'a obstuga nie mniej niz 1.4 min. jednoczesnych potaczen oraz 45 tys. nowych potaczen na
sekunde.

Przepustowo$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos$¢ Firewall z wigczong funkcjg Kontroli Aplikacii: nie mniej niz 1.7 Gbps.

Spetnia Tak*/Nie*

Ochrona przed malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzeh mobilnych (co najmniej dla systemu operacyjnego
Android).

System musi wspotpracowaé z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajaca do korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

Spetnia Tak*/Nie*

Ochrona przed atakami

. Ochrona IPS powinna opierac¢ sig co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach

sieciowych.

. System powinien chronié¢ przed atakami na aplikacje pracujgce na niestandardowych portach.
. Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie, zgodnie

z harmonogramem definiowanym przez administratora.

. Administrator systemu musi mie¢ mozliwos$¢ definiowania wiasnych wyjatkéw oraz wiasnych sygnatur.
. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym samym

podstawowa ochrone przed atakami typu DoS oraz DDoS.

. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,

SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci nagtéwka, ilosci parametrow
URL, Cookies.

. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Spetnia Tak*/Nie*

Kontrola aplikacji

. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow, nie

bazujac jedynie na wartosciach portéw TCP/UDP.

. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie, zgodnie

z harmonogramem definiowanym przez administratora.

. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod wzgledem

wykonywanych czynno$ci, np.: pobieranie, wysytanie plikéw.

. Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia bezpieczerstwa: proxy, P2P.
. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wiasnych sygnatur.

Spetnia Tak*/Nie*
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Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczeristwa, jak: malware
(lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne listy dla
adresow URL.

Funkcja Safe Search — przeciwdziatajaca pojawieniu sig niechcianych tresci w wynikach wyszukiwarek takich
jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akgji
podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktérych kategorii url lub wskazanych url - system nie
bedzie dokonywat inspekcji szyfrowanej komunikacji.

Spetnia Tak*/Nie*

Uwierzytelnianie uzytkownikdw
w ramach sesji

System Firewall musi umozliwiaC weryfikacje tozsamosci uzytkownikéw za pomoca;

* Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

* Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

+ Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracii
ze $rodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.
Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenistwa systemu dotyczacych ruchu HTTP.

Spetnia Tak*/Nie*

10.

Zarzadzanie

Elementy systemu bezpieczenstwa musza mie¢ mozliwo$é zarzadzania lokalnego z wykorzystaniem
protokotdw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspétpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$C wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System musi wspdipracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdrego producent
udostepnia dokumentacje.

Element systemu pemigcy funkcie Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

Spetnia Tak*/Nie*
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7. Element systemu realizujacy funkcje firewall musi umozliwia¢é wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

1.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W przypadku kiedy ustuga logowania i raportowania realizowana jest w chmurze, wykonawca musi dostarczy¢
stosowne licencje upowazniajace do sktadowania logéw przez okres co najmniej jednego roku.

3. W ramach logowania system petigcy funkcje Firewall musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logdéw do wielu serweréw logowania.

4, Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa
oferowanego systemu.

5. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Spetnia Tak*/Nie*

12.

Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiadac nastepujace certyfikacje:
. ICSA lub EAL4 dla funkcji Firewall.

Spetnia Tak*/Nie*

13.

Serwisy

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych baz
funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacii, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej dla
systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow
IP/domen na okres [12] miesigcy.

b) ustuga realizowana w chmurze na okres [12] miesiecy umoZzliwiajaca logowanie i raportowanie z czasem retencii
logébw minimum 1 rok.

Spetnia Tak*/Nie*

14.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 12 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24hx7dni.

Pozycja podlegajaca kryterium
oceny ofert

15.

Rozszerzone wsparcie
serwisowe

Dostarczone rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym gwarantujacym w przypadku
awarii wymiane sprzetu w ciggu 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez
producenta rozwigzania lub autoryzowanego dystrybutora przez okres wymaganej gwarancji.

Do zamawianego sprzetu Wykonawca zapewni ustuge wsparcia technicznego Swiadczong przez producenta lub
Autoryzowanego Partnera Serwisowego Producenta Swiadczona w jezyku polskim w zakresie

+ wsparcie telefoniczne zespotu certyfikowanych inzynieréw

+ pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu

+ doradztwo w zakresie konfiguracji

+ zdalne wsparcie techniczne

Pozycja podlegajaca kryterium
oceny ofert

Spetnia Tak*/Nie*

Zamawiajacy wymaga dofaczenia do
oferty dokumentow:

Dokument potwierdzajacy gotowo$¢
$wiadczenia wsparcia technicznego

Fundus;e i
Europejskie
Polska Cyfrowa

Unia Europejska #*u
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita
Polska
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* pomoc w zaktadaniu zgtoszen serwisowych u producenta

* pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (réwniez za granica)

* przygotowanie urzadzenia do zdalnej konfiguracji

+ zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika

+ minimum 10 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang $rodowiska lub wymagan uzytkownika
Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat ISO 9001 w zakresie
$wiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7. Czas reakcji winien by¢ nie dtuzszy
niz 1 godzina - reakcja w postaci potaczenia telefonicznego lub odpowiedzi w portalu serwisowym.

Do oferty nalezy zataczy¢ dokument wystawiony przez Producenta lub Autoryzowanego Dystrybutora
potwierdzajacy gotowo$¢ $wiadczenia ustugi serwisu wraz z certyfikatem ISO 9001

w jezyku polskim na rzecz
Zamawiajacego i wymaganego
serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii
telefoniczne;

Certyfikat 1ISO 9001 podmiotu
serwisujacego

16.

Kontrola dostepu

System do kontroli dostepu musi charakteryzowac sie nastepujacymi cechami:

a.
b.

(=]

O O O —

"mO OOOO0OOOO®Aao

Musi by¢ systemem wspotpracujacym z urzadzeniami wielu producentow (tzw. multi vendor).

System musi odstugiwa¢ minimum 70 urzadzen klienckich (w tym gosci). Licencje majq dotyczy¢ aktualnie
podtaczonych urzadzen i ma by¢ zwalniania po roztaczeniu urzadzenia.

Praca jako maszyna wirtualna.

Musi posiada¢ wbudowany serwer Radius oraz TACACS +

Musi wspiera¢ RADIUS VSA co najmniej 100 producentéw, w tym:

Cisco Systems

Fortinet

Microsoft

Alcatel-lucent Enterprise

Aruba Networks

Huawei

Extreme Networks

PaloAlto

System musi posiada¢ mozliwo$¢ przesytania atrybutéw VSA do kontrolera sieci bezprzewodowe;j takich jak
rola uzytkownika oraz VLAN bez potrzeby dokonywania dodatkowej konfiguracji kontrolera.

System musi posiada¢ mozliwo$¢ otrzymywania od kontrolera sieci bezprzewodowej dodatkowych informacii
o autoryzacji uzytkownika miedzy innymi takich jak SSID, grupa punktéw dostepowych, IP punktu
dostepowego.

Wszystkie wymagane licencie musza dziata¢ permanentnie (dozywotnio), nie dopuszcza sie licencji
czasowych.

Musi posiada¢ wbudowang baze uzytkownikow oraz méc integrowac sie z nastepujacymi bazami danych
Microsoft Active Directory

Radius

Kerberos

Producent:

Spetnia Tak*/Nie*
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LDAP

ODBC

Wspotpraca z serwerami tokendw

Musi obstugiwaé metody profilowania

DHCP

TCP

MAC OUI

SNMP

Cisco device sensor

Wspiera¢ protokoty

Radius, Radius CoA, TACACS +, web authentication, SAML v2.0
EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS)

PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public, EAP-PWD)
TTLS (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP)
EAP-TLS

PAP, CHAP, MSCHAPv1 i v2, EAP-MD5

NAC, Microsoft NAP

Windows machine authentication

MAC Auth

Audit (role oparte na porcie oraz skanowanie podatno$ci)

OCSP (Online Certificate Status Protocol)

SNMP generic MIB, SNMP private MIB

CEF (Common Event Format), LEEF (Log Event Extended Format)
TLS1.2

Funkcja integracji z systemem monitorowania sieci w celu utatwienia diagnozowania probleméw z klientami.

. Maszyna wirtualna musi mie¢ mozliwo$¢ uruchomienia na platformach witalizacyjnych:

Co najmniej ESX 4.0, ESXi 4.1 do 6.0

Co najmniej Hyper-V 2012 R2 oraz Windows 2012 R2 enterprise

Posiada¢ modut odpowiedzialny za Dostep Goscinny. Obstuga uzytkownikdw typu Go$¢ w liczbie co najmnie;
réwnej minimalnej liczbie obstugiwanych urzadzen klienckich (5500). Jezeli modut ten wymaga dodatkowych
licencji, musza by¢ one zawarte.

System obstugi ruchu go$cinnego musi spetnia¢ ponizsze funkcjonalnosci:

(0]

0
0
0

Samodzielna rejestracja klientéw goscinnych w oparciu o:

Adres e-mail

Numer telefonu (wiadomo$¢ SMS)

Dostep sponsorowany (go$¢ musi poda¢ adres e-mail pracownika, na ktéry jest wystana prosba o autoryzacje
dostepu poprzez klikniecie w znajdjacy si¢ w wiadomo$ci link)
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o Logowanie w oparciu 0 portale spotecznosciowe

o Funkcja integracji z systemami trzecimi poprzez API

o Wsparcie dla tworzenia komercyjnych systeméw HOT-SPOT wykorzystujacych do ptatnosci systemy ptatnosci
karta kredytowg,

o Wbudowany system reklamowy umozliwiajacy integracje z zewnetrznymi serwisami umozliwiajagcymi w prosty
sposob promowanie ofert promocyjnych, materiatdw multimedialnych oraz aplikacji mobilnych.

o Wspieranie rozwigzan mobilnych poprzez automatyczne skalowanie portalu go$cinnego do rozmiardw
urzadzen mobilnych.

o Funkcja personalizacji strony go$cinnej

+ Posiada¢ modut odpowiedzialny za obstuge urzadzen typu BYOD. Dopuszcza sie rozbudowe poprzez

dokupienie odpowiednie;j licencji.

Konfiguracja urzadzen ma odbywac sie bez potrzeby angazowania pracownikow dziato IT

System musi wspiera¢ obstuge nastepujacych systemdw operacyjnych

MS Windows

Mac OS X

i0OS

Android

Chromebook

Ubuntu

Umozliwienie klientowi samo rejestracii oraz bezpiecznego skonfigurowania urzadzenia do pracy w sieci

Automatyczna konfiguracja urzadzen do pracy w sieci przewodowe;j jak i bezprzewodowej

+  Uzycie profilowania do identyfikacji rodzaju urzadzenia, producenta oraz modelu.

+  Funkcja tworzenia unikalnych certyfikatow dla urzadzen.

+  Wbudowane CA na potrzeby generowania certyfikatow konfigurowanych urzadzen

+  Funkcja konfiguracji urzadzen bezprzewodowych w oparciu o jedna lub dwie sieci SSID

+ Posiada¢ modut odpowiedzialny za kontrole koricéwek klienckich. Dopuszcza sie rozbudowe poprzez
dokupienie odpowiedniej licencji.

System kontroli koricowek klienckich musi mie¢ nastepujgce funkcjonalnosci:

System musi wspiera¢ nastepujace systemy operacyjne

Microsoft Windows 7 i nowsze (moze by¢ uruchomiony jako serwis)

Apple Mac OS X 10.7 i nowsze

Red HAT Enterprise Linux 4 i nowsze

CentOS 4 (Community Enterprise Operating System) i nowsze

Fedora Core 5 i nowsze

SUSE linux 10.x i nowsze

Funkcja kontroli stanu oprogramowania anty-wirusowego, anty-spyware, firewall

Wyswietlanie informacji on-line o statusie monitorowanych koncowek

®* * 0O 00000 * -
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System powinien obstugiwa¢ agenta w formie
Statej (Presistent Agent)

Tymczasowej (Dissolvabe Agent)

Agenta NAP

ramach wdrozenia Zamawiajacy wymaga:

Zapoznania sie konfiguracjg dotychczasowego sprzetu zainstalowanego w siedzibie Zamawiajacego w celu
opracowania strategii konfiguracji docelowego urzadzenia wraz z przeniesieniem konfiguracji oraz polityk z
dotychczasowego urzadzenia UTM Zamawiajacego do nowego urzadzenia;
Dostosowania wszystkich polityk do opcji dostepnych w najnowszym firmware, po uprzednim omdwieniu
nowych i brakujacych opcji w dotychczasowej konfiguracji Zamawiajacego;
Wykonania testéw poprawno$ci konfiguracji oraz usuniecie zaistniatych btedéw konfiguracji i probleméw w
funkcjonowaniu urzadzenia oraz dostepu do sieci;
Dostosowania konfiguracji oraz polityk do $rodowiska Zamawiajgcego do petnej integracji z systemem
zarzadzania nowego UTM.
W ramach wdrozenia Zamawiajgcy wymaga zintegrowania wdrazanego rozwigzania zarzgdzajgacego
infrastrukturg sieciowg z posiadanym przez zamawiajacego urzadzeniem firewall firmy Fortinet. Integracja ma
umozliwia¢ automatyczng kontrole urzadzen sieciowych w oparciu o zdarzenia wykryte przez firewall.
Automatyczne dziatania majg dotyczy¢ zdarzen zwigzanych z kontrolg antywirusowa, IPS oraz DoS.
Wymagane funkcjonalno$ci:
Catkowite blokowanie wskazanych hostow na poziomie gniazdka switcha; przenoszenie wskazanych hostow
do odseparowanych VLAN;
Wprowadzanie informacji na temat wprowadzonych zmian do bazy bedacej czescia systemu zarzadzania;
Informowanie o przeprowadzonych operacjach poprzez email;

W przypadku separacji hosta, wymagana jest mozliwo$¢ powiadomienia uzytkownika hosta poprzez

przekierowanie http

17.

Opisy do wymagar ogélnych

1.

Opis przedmiotu zamédwienia (nie techniczny, tylko ogélny): W przypadku istnienia takiego wymogu w stosunku
do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania),
Dostawca winien przedifozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wiasciwych przepiséw prawa, w tym ustawy z
dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (t|.
Dz.U.2022.1666 z pdzn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg,
jednostke system zarzadzania jakoScig tzw. wewnetrzny system kontroli wymagany dla wspdlinotowego
systemu kontroli wywozu, transferu, posrednictwa itranzytu w odniesieniu do produktdw podwdjnego
zastosowania.

Spetnia Tak*/Nie*
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2. Opis przedmiotu zamédwienia (nie techniczny, tylko ogdiny): Oferent winien przediozy¢ o$wiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.
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8. Przetacznik sieciowy — 5 szt.

Lp. | Nazwa komponentu

| Wymagane parametry techniczne

| Oferowane parametry techniczne

Polska

Dane ogéine
1. Dane ogdlne Sprzet niezbedny do zastosowari poprawy bezpieczenstwa dystrybucji w sieci LAN Producent .........ccooeviiieiiiiennn,
Zamawiajacego
Nazwaimodel .......ccccceevriiiiniennn,
Zamawiajacy wymaga dotgczenia do oferty dokumentow:
Karta produktu
2. Porty + 24 porty RJ45 10/100/1000 Mb/s Spetnia Tak*/Nie*
* 4 sloty SFP+ 10 Gb/s
+ 1 port konsolowy RJ45
+ 1 port konsolowy microUSB
3 Bezwentylatorowy Tak Spetnia Tak*/Nie*
4 Zasilanie 100-240 V AC~50/60 Hz Spetnia Tak*/Nie*
5. Wymiary (S x G x W) 440 x 180 x 44 mm (17,3 x 7,1 x 1,7 cala) Spetnia Tak*/Nie*
6. Montaz Mozliwo$¢ montazu w szafie rack Spetnia Tak*/Nie*
7 Maks. zuzycie energii 23,6 W (110V/60 Hz) Spetnia Tak*/Nie*
8 llo$¢ generowanego ciepta 80,353 BTU/h (110 V/60 Hz) Spetnia Tak*/Nie*
9. Wydajnos¢
10. Wydajno$¢ przetaczania 128 Gb/s Spetnia Tak*/Nie*
11. Szybkos¢ przekierowan 95,23 Mp/s Spetnia Tak*/Nie*
pakietow
12. Tablica adreséw MAC 16 K Spetnia Tak*/Nie*
13. Bufor pakietow 12 Mbit Spetnia Tak*/Nie*
14. Ramki jumbo 9KB Spetnia Tak*/Nie*
15. Funkcja Quality of Service * 8 kolejek priorytetowania Spetnia Tak*/Nie*
+ Obstuga priorytetowania 802.1p CoS/DSCP
+ Tryb harmonogramu priorytetowania:
- SP (Strict Priority)
- WRR (Weighted Round Robin)
- SP+WRR
+ Kontrola przepustowosci
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- Ograniczanie predkosci transferu w oparciu o port/przeptyw danych
* Plynniejsze dziatanie

+ Dziatania dla przeptywéw

- Mirror (do obstugiwanego interfejsu)

- Redirect (do obstugiwanego interfejsu)

- Limit predkosci

- Boss Remark

16.

L2 Multicast

+ IGMP Snooping

- IGMP v1/v2/v3 Snooping

- Fast Leave

- IGMP Snooping Querier

- Uwierzytelnianie IGMP

+ Uwierzytelnianie IGMP

*MVR

* MLD Snooping

- MLD v1/v2 Snooping

- Fast Leave

- MLD Snooping Querier

- Konfiguracja grupy statycznej

- Ograniczone przekazywanie |P Multicast
« Filtrowanie transmisji Multicast: 256 profili i 16 wpiséw na profil

Spetnia Tak*/Nie*

17.

Sieci VLAN

* Grupy VLAN

- Maks. 4K grup VLAN

+ Tagowanie 802.1Q VLAN
+ Adres MAC VLAN: 7 wpisow
* Protokét VLAN

* Prywatna sie¢ VLAN

* GVRP

+ VLAN VPN (QinQ)

- QinQ oparty na portach

- Selective QinQ

* Glosowa sie¢ VLAN

Spetnia Tak*/Nie*

18.

Listy kontroli dostepu

+ Lista kontroli dostepu (ACL) oparta o czas
+ Adres MAC ACL

- Zrodtowy adres MAC

- Docelowy adres MAC

- ID sieci VLAN

Spetnia Tak*/Nie*
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- User Priority

- Ethertype

+ Adres IP ACL

- Zrodtowy adres IP

- Docelowy adres IP

- Fragment

- Protokeét IP

- Flaga TCP

- Port TCP/UDP

- TOS DSCP/IP

- User Priority

+ ACL IPv6

+ ACL zawarto$ci pakietu
+Laczona ACL

* Polityka kontroli dostepu
- Mirroring

- Limit predkosci

- Redirect

- QoS Remark

+ ACL do portu/VLAN

19.

Bezpieczenstwo transmisji

+ Wigzanie adresow IP, MAC i portow

- 512 wpisow

- DHCP Snooping

- Inspekcja ARP

- Ochrona zrodtowego adresu IPv4: 100 wpisow
+ Wigzanie adreséw IPv6, MAC i portow

- 512 wpisow

- DHCPv6 Snooping

- Wykrywanie ND

- Ochrona zrodtowego adresu IPv6: 100 wpisow
+ Ochrona przed atakami DoS

+ Ochrona portéw poprzez ich statyczng/dynamiczna/statg konfiguracje
- Do 64 adreséw MAC na port

+ Storm Control Broadcast/Multicast/Unicast

- tryb kontroli (kb/s/wskaznik)

+ Uwierzytelnianie 802.1X

- Uwierzytelnianie w oparciu o port

Spetnia Tak*/Nie*
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- Uwierzytelnianie w oparciu o adres MAC

- Przydzielanie VLAN

- MAB

- Sie¢ VLAN dla gosci

- Uwierzytelnianie i autoryzowanie poprzez Radius

+ AAA (w tym TACACS+)

* |Izolacja portow

* Bezpieczne zarzadzanie webowe poprzez HTTPS z szyfrowaniem SSLv3/TLS 1.2
* Bezpieczne zarzadzanie CLI z szyfrowaniem SSHv1/SSHv2

+ Kontrola dostepu w oparciu o IP/port/MAC

20.

IPv6

* IPv6 Dual IPv4/IPv6

+ Multicast Listener Discovery (MLD) Snooping

+ ACL IPv6

* Interfejs IPv6

« Statyczny routing IPv6

+ Funkcja neighbor discovery (ND) wykorzystywana przez wezty IPv6
+ Path maximum transmission unit (MTU) discovery
* ICMP v6

+ TCP v6/UDP v6

« Zastosowania protokotu IPv6:

- Klient DHCPv6

- Ping6

- Tracert6

- Telnet (v6)

- SNMP IPv6

- SSH IPv6

- SSL IPv6

- Http/Https

- TFTP IPv6

Spetnia Tak*/Nie*

21.

Cechy przetacznika L3

* 16 interfejsow IPv4/IPv6
* Routing statyczny

- 48 tras statycznych

* Wpisy statyczne ARP

- 128 wpisdw statycznych
* Proxy ARP

* Gratuitous ARP

+ Serwer DHCP

Spetnia Tak*/Nie*

Fundusze Rzeczpospolita

Unia Europejska

Europejski Fundusz A k

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

42




* DHCP Relay

- DHCP Interface Relay
- DHCP VLAN Relay

« DHCP L2 Relay

22.

Zarzadzanie

* Interfejs graficzny GUI

« Interfejs linii polecen CLI przez port konsolowy i telnet
+ SNMP v1/iv2c/v3

- Trap/Inform

- RMON (grupy 1,2,3,9)

+ Szablon SDM

+ Klient DHCP/BOOTP

* LLDP/LLDP-MED 802.1ab

+ Automatyczna instalacja DHCP

* Dual Image, Dual Configuration

+ Monitorowanie zuzycia procesora
+ Diagnostyka kabli

+EEE

+ Odzyskiwanie haset

* SNTP

+ Logi systemu

Spetnia Tak*/Nie*
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9. Serwer wraz z oprogramowaniem - 2 szt.

Lp. Parametr Charakterystyka (wymagania minimalne) Parametr oferowany
1. Obudowa Obudowa Tower z mozliwoscig instalacji do minimum 3 dyskéw 3.5" Hot-Plug. Posiadajaca dodatkowy | Producent: .........oeeeiiiiiveeiiiiiiiineenn,
przedni panel zamykany na klucz, chronigcy dyski twarde przed nieuprawnionym wyjeciem z serwera. Model i wersja:
Zamawiajacy wymaga dotaczenia do oferty
dokumentow:
Karta produktu
2. Piyta gtéwna Plyta gtéwna z mozliwoscig zainstalowania minimum jednego procesora. Plyta gtéwna musi byé Spetnia Tak*/Nie*
zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym.
3. Chipset Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych. Spetnia Tak*/Nie*
4, Procesor Zainstalowany jeden procesor czterordzeniowy klasy x86 dedykowany do pracy z zaoferowanym Spetnia Tak*/Nie*
serwerem umozliwiajacy osiggniecie wyniku min. 10.5 punktéw w tescie SPECspeed®2017_int_base
dostepnym na stronie www.spec.org. Do oferty nalezy zataczy¢ wydruk ze strony potwierdzajacy
osiggniety wynik dla oferowanego modelu serwera
5. RAM Minimum 32GB na ptycie gtownej powinno znajdowac sie minimum 2 wolne sloty przeznaczone do Spetnia Tak*/Nie*
rozbudowy pamieci. Plyta gtdwna powinna obstugiwa¢ do 64GB pamieci RAM.
6. Zabezpieczenia pamieci RAM Memory Rank Sparing, Memory Mirror, Lockstep Spetnia Tak*/Nie*
7. Gniazda PCI Min. PCl-e x16 - 1 szt. PCl-e x4 - 2 szt. PCI - 1 szt Spetnia Tak*/Nie*
8. Interfejsy sieciowe Wbudowany minimum 1 porty typu Gigabit Ethernet Base-T. Spetnia Tak*/Nie*
9. Naped optyczny Wbudowany DVD-RW Spetnia Tak*/Nie
10. Dyski twarde Mozliwo$¢ instalacji dyskow SATA, SSD. Zainstalowany minimum 1 dysk 512GB PCle z radiatorem Spetnia Tak*/Nie
1. Kontroler RAID Wirtualny kontroler dyskowy, moZliwe konfiguracje poziomdw RAID: min 0, 1, 5, 10 Spetnia Tak*/Nie
12. Wbudowane porty Przedni panel : minimum 2 USB 2.0 Type-A, 1 USB 3.0 Type-A 1x USB 3.1 Type-C Spetnia Tak*/Nie
Tylny panel obudowy : 4 porty zgodne z USB 3.0 typu A 2 porty zgodne ze standardem USB 2.0 typu
Minimum 1 port DisplayPort znajdujacy sie na tylnym panelu
13. Video Zintegrowana karta graficzna umozliwiajaca wy$wietlenie rozdzielczo$ci min. 1280x1024 Spetnia Tak*/Nie
14. Wentylatory Minimum 1 wentylator Spetnia Tak*/Nie
15. Zasilacz Zasilacz maksymalnie 300 W Spetnia Tak*/Nie
16. Diagnostyka Panel LCD umieszczony na froncie obudowy, umozliwiajacy wys$wietlenie informacji min. O pracy Spetnia Tak*/Nie
napeddéw, awarii podzespotéow
17. System Operacyjny Zamawiajacy wymaga dostarczenia Oprogramowania: Microsoft Windows Serwer Essential 2019, o Spetnia Tak*/Nie

nastepujacych parametrach lub réwnowaznego, spetniajgcego kryteria oceny réwnowazno$ci
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Metryka licencyjna: per server

Rodzaj licencji: bezterminowa

Przez oprogramowanie réwnowazne Zamawiajgcy rozumie oprogramowanie spetniajace nastepujace
warunki poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacii:

- Obstuga do 64GB RAM,

- Obstuga 2 CPU (bez ograniczenia liczby rdzeni),

- Mozliwo$¢ obstugi maksymalnie 25 uzytkownikdw i 50 urzadzen,

- Oprogramowanie nie moze wymagac dodatkowych licencji w celu uzyskania dostepu do
serwera Wspotpraca z procesorami o architekturze x86-64,

- Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym,

- Mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory,

- Zawarta mozliwo$¢ uruchomienia roli serwera DNS,

- Zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP),

- Zawarta mozliwo$¢ uruchomienia roli serwera plikéw z uwierzytelnieniem i autoryzacjg dostepu
w domenie Microsoft Active Directory,

Zawarta mozliwo$¢ uruchomienia roli serwera stron WWW.

18. Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001.
Serwer musi posiada¢ deklaracja CE. Spetnia Tak*/Nie*
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status ,Certified for
Windows” dla systeméw Windows Server 2016 x64, Windows Server 2019 x64.
19. Warunki gwarancji Minimum 12 m-cy realizowanej w miejscu instalacji sprzetu, z czasem reakcji do nastgpnego dnia | Pozycja podlegajaca kryterium oceny
roboczego od przyjecia zgtoszenia, mozliwo$¢ zgtaszania awarii poprzez ogélnopolskg linie telefoniczng ofert
producenta.
Firma serwisujgca musi posiada¢ 1SO 9001:2008 na $wiadczenie ustug serwisowych oraz posiada¢ | Spetnia Tak*/Nie*
autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.
. Zamawiajacy wymaga dotaczenia do oferty
dokumentow:
Certyfikat ISO 9001 na Swiadczenie ustug
serwisowych
Dokument potwierdzajacy, ze Serwis
urzadzen bedzie realizowany bezposrednio
przez Producenta iflub we wspdipracy
z Autoryzowanym Partnerem Serwisowym
Producenta
20. Wsparcie techniczne i Oprogramowanie producenta potgczone z oficjalnym dziatem wsparcia technicznego, Producent ...

oprogramowanie

automatycznie tworzace zgtoszenia serwisowe w przypadku awarii.
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Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na rowni z tradycyjnym
zgtoszeniem serwisowym przez dziat techniczny producenta serwera.

Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy Windows lub linux lub w postaci
maszyny wirtualnej potrafigcej obstuzy¢ jednoczesnie wiele serweréw.

Konfiguracja i zaoferowany poziom wsparcia powinien po wystapieniu awarii urzadzenia automatycznie
zakfada¢ zlecenie serwisowe w dziale wsparcia producenta, poinformowaé o tym za pomocg wiadomosci
e-mail, a nastepnie dziat wsparcia powinien si¢ kontaktowa¢ z klientem w celu rozwigzania problemu.
Oprogramowanie producenta z nieograniczona_licencjg czasowo na uzytkowanie umozliwiajace :
+ Proaktywne, zautomatyzowane wykrywanie problemow, tworzenie zgtoszen i wysytanie powiadomien.
+ Predykcyjna analiza i wykrywanie awarii dyskdw twardych i ptyt gtéwnych serwerdw.
+  Szybsze rozwigzywanie probleméw dzieki zdalnemu dostepowi i bezpiecznej dwukierunkowe;
komunikacji miedzy serwisem producenta serwera, a Srodowiskiem klienta.
+ upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu operacyjnego
producenta, BIOS'u z certyfikatem zgodnos$ci producenta do najnowszej dostepnej wersj,
+ mozliwo$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u bezposrednio
na stronie producenta przy uzyciu potaczenia internetowego z automatycznym przekierowaniem a w
szczegoInosci informacii :

a. o poprawkach i usprawnieniach dotyczacych aktualizacii

b. dacie wydania ostatniej aktualizacii

c. priorytecie aktualizaciji

d. zgodno$¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu e.
+ wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowej instalacji),
rekomendowane i opcjonaine
+ mozliwo$¢ wigczenialwytaczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany
przy instalacji sterownika, aplikacji ktora tego wymaga.
* rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy dokonany
zostat ostatnio upgrade w szczegdlno$ci z uwzglednieniem daty ( dd-mme-rrr )
+ sprawdzenia historii upgrade’u z informacjg jakie sterowniki byly instalowane z doktadng datg ( dd-
mm-rrrr ) i wersjg ( rewizja wydania )
+ doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacjg o zainstalowanej obecnie
wersji dla oferowanego komputera z mozliwo$cig exportu do pliku o rozszerzeniu *.xml
raport uwzgledniajacy informacije o: sprawdzaniu aktualizacji, znalezionych aktualizacjach, $ciagnietych
aktualizacjach , zainstalowanych aktualizacjach z doktadnym rozbiciem jakich komponentow to dotyczyto,
btedach podczas sprawdzania, instalowania oraz mozliwo$¢ exportu takiego raportu do pliku *.xml od

Nazwa i wersja oprogramowania

Spetnia Tak*/Nie*
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razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng data ( dd-mm-rrrr ) i godzing z
podjetych i wykonanych akcjilzadan w przedziale czasowym do min. 1 roku.

21.

Plyta gtéwna

Ptyta gtowna musi by¢ zaprojektowana przez Producenta serwera i 0znaczona jego logiem firmowym.

Spetnia Tak*/Nie*
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10. Szkolenie on-line dla pracownikéw dziatu IT w zakresie obstugi dostarczonego sprzetu i oprogramowania

Lp. |Parametr Wymagania minimalne Oferowane parametry
1. Sposdb organizacji szkolenia | Szkolenie zamkniete. Spetnia Tak*/Nie*
2 Sposdb organizacji szkolenia | Szkolenie przeprowadzone w jezyku polskim. Spetnia Tak*/Nie*
3. Sposdb organizacji szkolenia | Szkolenia muszg odby¢ sie w formie zdalnej poprzez udostepniony przez Wykonawce kanat elektroniczny lub | Spetnia Tak*/Nie*
dedykowang aplikacje, z mozliwoscia pdzniejszego odtworzenia spotkania (nagranie szkolenia), z
zastrzezeniem nierozpowszechniania nagrania poza obszar organizacji Zamawiajacego.
4, Sposdb organizacji szkolenia | Szkolenie musi tworzy¢é cykl 5 (stownie pieciu) etapow, gdzie taczna liczba godzin poswigcona na szkolenie nie | Spetnia Tak*/Nie*
moze by¢ mniejsza niz 25 godzin
5. Sposob organizacji szkolenia | Wykonawca gwarantuje, ze osoba prowadzaca szkolenia posiada wyczerpujacg wiedze, co najmniej na| Spetnia Tak*/Nie*
poziomie wymaganym do realizacji szkolen w zakresie obstugi dostarczonego sprzetu i oprogramowania.
6. Sposdb organizacji szkolenia | Wykonawca jest zobowigzany przeprowadzi¢ szkolenie w oparciu o zaakceptowane przez Zamawiajacego | Spetnia Tak*/Nie*
tematy.
7. Sposdb organizacji szkolenia | Wykonawca zobowigzany jest w porozumieniu z Zamawiajacym ustali¢ doktadng date przeprowadzenia | Spetnia Tak*/Nie*
szkoleh. Zamawiajacy ustali na zasadzie negocjacji z Wykonawca, w terminie maksymalnie 15 dni roboczych
od daty podpisania umowy ramowy harmonogram szkolen.
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11. Stacja robocza typu laptop dedykowana do administrowania oprogramowaniem do zarzadzania infrastrukturg IT —

1 szt.

Szczegotowy opis

Parametry oferowane

Komputer przeno$ny.

W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part numer) oferowanego sprzetu umozliwiajacy jednoznaczng
identyfikacje oferowanej konfiguracii. Je$li na stronie internetowej producenta nie jest dostepna petna oferta modeli sprzetu wraz z jego konfiguracjg, do oferty nalezy
dotaczy¢ katalog producenta zaoferowanego produktu umozliwiajacy weryfikacje oferty pod katem zgodno$ci z wymaganiami Zamawiajacego.

Producent:

Numer katalogowy (numer
konfiguraciji lub part numer):
Zamawiajacy
dofaczenia do
dokumentow:

Karta produktu

wymaga
oferty

Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajacy.

Spetnia Tak*/Nie*

Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodno$ci parametrow oferowanego sprzetu z wymogami SWZ. W tym celu Wykonawcy na wezwanie
Zamawiajacego dostarczg do siedziby Zamawiajacego w terminie 5 dni od daty otrzymania wezwania, probke oferowanego sprzetu. W odniesieniu do programowania
moga zosta¢ dostarczone licencje tymczasowe, w petni zgodne z oferowanymi. Ocena ztozonych prébek zostanie dokonana na zasadzie spetnia / nie spetnia. Z
badania kazdej probki zostanie sporzadzony protokot. Pozytywna ocena prébki bedzie oznaczata zgodno$¢ probki (oferty) z trescig SWZ. Niezgodno$¢ probki z SWZ,
chociazby w zakresie jednego parametru podlegajacemu badaniu badz nieprzedtozenie wymaganej probki w sposéb i terminie wymaganym przez Zamawiajacego
bedzie oznaczato negatywny wynik oceny probki i bedzie skutkowato odrzuceniem oferty na podstawie art. 226 ust. 1 pkt 5 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamowien publicznych (tj. Dz.U.2022. 1710 ze zm.), tj. z uwagi na fakt, ze tres¢ oferty jest niezgodna z warunkami zaméwienia. Szczegdtowy sposoéb przygotowania
i Ztozenia probek zostanie dostarczony Wykonawcom wraz z wezwaniem do ztozenia probek

Spetnia Tak*/Nie*

Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego oraz dostarczonej konfiguracji na dedykowanej stronie internetowej producenta sprzetu.

Linki do stron producenta
umozliwiajace weryfikacje
rezimu gwarancyjnego oraz
dostarczonej konfiguracii:

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw Parametry

1 | Procesor Procesor wielordzeniowy ze zintegrowang, grafika, zaprojektowany do pracy w mobilnych stacjach roboczych klasy x86, o | Spetnia Tak*/Nie*
wydajnosci liczonej w punktach rownej lub wyzszej procesorowi Intel Core i7-1260P na podstawie PerformanceTest w teScie
CPU Mark wedtug wynikéw Avarage CPU Mark opublikowanych na http://www.cpubenchmark.net/. Wykonawca w sktadane;
ofercie winien podac doktadny model oferowanego podzespotu.

2 | Pamie¢ operacyjna RAM Min. 32GB 3200MHz non-ECC, Pamie¢ RAM dziatajaca w trybie dual-channel. Spetnia Tak*/Nie*
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Parametry pamieci masowej

M.2 1TB SSD PCle 3.0 NVMe OPAL2.0

Spetnia Tak*/Nie*

Karta graficzna

Zintegrowana Intel Iris Xe Graphics lub rGwnowazna

Spetnia Tak*/Nie*

Wyposazenie multimedialne

Karta dzwigkowa zintegrowana z ptytg gtéwng, zgodna z High Definition. Wbudowane w obudowie komputera: gto$niki Dolby
Audio, Port stuchawek i mikrofonu typu COMBO, kamera video HD

Spetnia Tak*/Nie*

Obudowa

Wykonana z materiatéw o podwyzszonej odpornosci na uszkodzenia mechaniczne oraz przystosowana do pracy w trudnych
warunkach termicznych, charakteryzujacy sie wzmocniong konstrukcja

Spetnia Tak*/Nie*

Ptyta gtéwna

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona (na laminacie plyty
gtdéwnej) na etapie produkcji nazwg producenta oferowanej jednostki i dedykowana dla danego urzadzenia. Piyta gtéwna
wyposazona w BIOS producenta komputera, zawierajacy numer seryjny komputera oraz numer seryjny piyty gtéwnej.

Spetnia Tak*/Nie*

Zgodno$¢ z systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspétpracowaC z zamawianym systemem operacyjnym (jako potwierdzenie
poprawnej wspdtpracy Wykonawca dotaczy do oferty dokument w postaci wydruku potwierdzajacy certyfikacje rodziny
produktdéw bez wzgledu na rodzaj obudowy, dodatkowo potwierdzony przez producenta oferowanego komputera ).

Spetnia Tak*/Nie*

Bezpieczenstwo

Zintegrowany z plytg gtowna uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego zapisanego w TPM2.0 z certyfikacjqg TCG. Proba usunigcia dedykowanego uktadu
doprowadzi do uszkodzenia catej plyty gtownej.

Dostep do podzespotow komputera musi by¢é sygnalizowany przez czujnik otwarcia obudowy. Sygnalizacja konfigurowana z
poziomu BIOS. Zamawiajacy uzna za réwnowazne dostarczenie linki zabezpieczajacej typu Kensington zamykanej w taki
sposoéb, ze nie bedzie mozliwe otwarcie obudowy notebooka, gdy linka zabezpieczajaca zostanie umieszczona i zamknieta z
wykorzystaniem kluczyka w dedykowanym slocie Kensington. Komputery wyposazone w zlacze Noble Lock muszg zosta¢
zaoferowane z adapterem ze zlgcza Noble Lock komputera do Kensington.

Spetnia Tak*/Nie*

1

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie ptyty gtdwnej oraz w BIOS systemu
(mozliwo$¢ wiaczenia/wytgczenia sprzgtowego wsparcia wirtualizacii).

Spetnia Tak*/Nie*

12

BIOS

BIOS zgodny ze specyfikacjq UEFI, wyprodukowany przez producenta komputera, zawierajacy logo producenta komputera lub
nazwe producenta komputera.

Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy. Mozliwo$¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera, bez dodatkowego oprogramowania z zewnetrznych ipodtgczonych do niego urzadzen
zewngtrznych odczytania z BIOS informagji o:

- wers;ji BIOS,

- daty produkgji BIOS,

- nr seryjnym komputera,

- ilodci zainstalowanej pamieci RAM oraz mozliwo$¢ odczytania informacji o obtozeniu, szybko$ci i rodzaju z poziomu BIOS lub
w zaimplementowanym systemie diagnostycznym,

- typie procesora i jego predkosci,

- MAC adresu zintegrowanej karty sieciowej,

- nr inwentarzowym (tzw. Asset Tag) - wymagane wolne pole do edycji przez administratora,

Spetnia Tak*/Nie*
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- nr seryjnym piyty gtéwnej komputera,
- informacja o licenciji systemu operacyjnego, ktéra zostata zaimplementowana w BIOS.

13 | Ekran Matowy, matryca TFT 14” z pod$wietleniem w technologii LED, rozdzielczo$¢ 1920x1200, 400nits, kontrast 1000:1 w technologii | Spetnia Tak*/Nie*
IPS lub PLS lub WVA, Kat otwarcia pokrywy ekranu min.180 stopni.
14 | Interfejsy / Komunikacja 2xUSB 3.2 Gen.1, 2x USB-C z Thunderbolt 4, ztacze stuchawek i ztacze mikrofonu typu COMBO, HDMI min. 2.0, RJ-45, Spetnia Tak*/Nie*
czytnik smart card reader (kart inteligentnych) Zigcze umozliwiajace podpiecie linki antykradziezowe;.
15 | Karta sieciowa LAN 10/100/1000 wspierajaca Wake on Lan, PXE Boot, HTTPs Spetnia Tak*/Nie*
16 | Karta sieciowa WLAN Wbudowana karta sieciowa, pracujgca w standardzie Wifi 6E Spetnia Tak*/Nie*
Bluetooth 5.2
18 | Klawiatura i touchpad Pod$wietlana klawiatura w uktadzie US, wielodotykowy touchpad Spetnia Tak*/Nie*
19 | Czytnik linii papilarnych Whbudowany czytnik linii papilarnych — wspierajacy dwupoziomowg preautentykacje w BIOS. Spetnia Tak*/Nie*
20 | Akumulator Komputer ma by¢ wyposazony w system szybkiego tadowania akumulatora, ktéry umoZliwia szybkie natadowanie akumulatora | Spetnia Tak*/Nie*
notebooka do 80% w ciggu 60 minut. Akumulator o pojemnosci min. 52Wh.
21 | Zasilacz Zasilacz zewnetrzny min 90W Spetnia Tak*/Nie*
22 | Certyfikaty, oSwiadczenia Dla producenta sprzetu nalezy dostarczy¢ certyfikat: Spetnia Tak*/Nie*
i standardy ISO 9001
ISO 14001
Deklaracja zgodnosci CE (zataczy¢ do oferty)
Potwierdzenie spetienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacii
substanciji niebezpiecznych w postaci o$wiadczenia producenta jednostki
Gtosnosé jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z norma ISO 9296 w pozycii
operatora w trybie pracy Operating CPU wynoszaca maksymalnie 18 dB (zataczy¢ o$wiadczenie producenta lub raport
glosnosci)
23 | Waga/Wymiary Waga urzadzenia z akumulatorem max. 1.36 kg wg karty katalogowej producenta. Spetnia Tak*/Nie*
Grubos¢ notebooka nie wieksza niz: 21 mm.
24 | System operacyjny System operacyjny klasy PC, ktéry spetnia nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych | Spetnia Tak*/Nie*
aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika: Producent:

a. Klasyczny, umozZliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim

Nazwa i wersja
oprogramowania:
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4, Mozliwo$¢ tworzenia pulpitdw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie pomigdzy pulpitami
za pomocg skrétow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstdw, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

8.  Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim

9.  Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji 0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu
w trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze, z petng obstugg Zasad grupowych

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".
17. Mozliwo$¢ automatycznej synchronizaciji plikéw i folderéw roboczych znajdujacych sie na firmowym serwerze plikéw w
centrum danych z prywatnym urzadzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoidzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatow (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wieksza niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikéw z mozliwoscig
automatycznego przywrdcenia wersji wezesniejszej.

21. Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numer6w identyfikacyjnych sprzetu).

24. Wbudowany mechanizm wirtualizacji typu hypervisor.

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem peinego interfejsu graficznego.
26. Dostepnos¢ bezptatnych biuletyndéw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.
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27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest podigczony system operacyjny, zapamigtywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczerstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowe;j,
udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie szyfrowaly pliki na poziomie systemu
plikéw. Blokowanie bezposredniego kopiowania tre$ci migdzy aplikacjami zarzagdzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztoliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEF! i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w spos6b centralny.

38. Mechanizmy logowania w oparciu o:

a. Loginihasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajacych we wskazanych $rodowiskach
42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

25 | Oprogramowanie do Oprogramowanie producenta oferowanego sprzetu umozliwiajace automatyczna weryfikacje i instalacje sterownikéw oraz | Spetia Tak*/Nie*
aktualizacji sterownikow oprogramowania dotaczanego przez producenta w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie
musi automatycznie taczy¢ sie z centralna bazg sterownikdw i oprogramowania producenta, sprawdza¢ dostepne aktualizacje i
zapewnia¢ zbiorcza instalacje wszystkich sterownikow i aplikacji bez ingerencji uzytkownika.
26 | Gwarancja Minimalny czas trwania wsparcia technicznego producenta wynosi 3 lata — podjecie préby naprawy na nastepny dzien roboczy. | Spetnia Tak*/Nie*
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Firma serwisujaca musi posiada¢ 1SO 9001 na $wiadczenie ustug serwisowych oraz posiadac autoryzacje producenta urzadzen
— dokumenty potwierdzajace nalezy zataczy¢ do oferty.

Wymagane dotaczenie do oferty o$wiadczenia Producenta potwierdzajac, ze Serwis urzadzen bedzie realizowany bezpo$rednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Zamawiajacy wymaga
dotgczenia do oferty
dokumentow:

Certyfikat ISO 9001 na
$wiadczenie ustug serwisowych

Dokument potwierdzony przez
Producenta, ze Serwis urzadzen
bedzie realizowany
bezpos$rednio przez Producenta
i/lub we wspdtpracy z
Autoryzowanym Partnerem
Serwisowym Producenta

27

Wsparcie techniczne
producenta

Zaawansowana diagnostyka sprzetowa oraz oprogramowania dostepna 24h/dobe na stronie producenta komputera
Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym Producenta (brak konieczno$ci zgtaszania kazdej usterki
sprzetowej telefonicznie), majacy na celu przyspieszenie procesu diagnostyki i skrocenia czasu usuniecia usterki.

Infolinia wsparcia technicznego dedykowana do rozwigzywania usterek oprogramowania — mozliwo$¢ kontaktu przez telefon,
formularz web lub chat online, dostepna w dni powszednie od 9:00-18:00

Wsparcie techniczne $wiadczone przez producenta lub autoryzowanego partnera serwisowego dla urzadzen i preinstalowanego
oprogramowania OEM, zakupionego z urzadzeniem, dostarczane zdalnie.

Mozliwo$¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za po$rednictwem strony internetowe;
producenta.
Przydzielenie zasobu w postaci kierownika technicznego w przypadku eskalacji problemoéw serwisowych.

Mozliwo$¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio na stronie producenta.

Spetnia Tak*/Nie*

Mariola
Szczesna;

Elektronicznie
podpisany przez
Mariola Szczesna;

Gmina i Miasto

Gmina i Miasto Lwewek $laski

. <1 L: Data: 2023.08.07
Lwowek Slaski 13:19:14 +02'00"
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