SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

PRZEPROWADZENIE SZKOLEN zgodnie z nastepujacymi wymaganiami:

1) SZKOLENIE DLA UZYTKOWNIKOW KONCOWYCH

— tryb zdalny PLATFORMA e-LEARNING - przeprowadzi¢ szkolenia pracownikéw urzedu
z zakresu CYBERBEZPIECZENSTWA IT (ze szczegdlnym uwzglednieniem wspotczesnych
metod hakerskich i stosowanych socjotechnik oraz jak si¢ przed tym skutecznie broni¢ i jak
postepowac z incydentem)

Szkolenie ma by¢ podane w ciekawej 1 przyjaznej formie, a jednoczesnie z uwzglednieniem
obowigzujacych przepiséw prawa:

- Ogo6lnego Rozporzadzenia o Ochronie Danych Osobowych (RODO art.39 pkt.1b)

- Ustawie 0 Krajowym Systemie Cyberbezpieczenstwa (KSC art.69 pkt.2)

- Rozporzadzeniu Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci ( KRI par.20
pkt.6)

Szkolenie musi by¢ na kazdym etapie zgodne z zasadami: rownosci szans i niedyskryminacji,
w tym dostepnosci dla 0sdb z niepelnosprawnos$ciami oraz rownosci kobiet 1 mezczyzn.

W zwigzku z tym aby nie dochodzito do dyskryminacji i wykluczenia przy organizacji szkolen
w tym projekcie uwzglgedniono pracownikow zaréwno dydaktycznych jak i administracyjnych
bez wzgledu na ple¢, ponadto zaplanowane szkolenia beda prowadzone w przyjaznej formie
online ktora nie wykluczy oséb z niepelnosprawnos$ciami np. poprzez udostepnienie
alternatywnych formatéw np. w formie audio lub napiséw.

Ustuga szkolenia elektronicznego $wiadczona przez ushugodawce musi by¢ dostgpna
dla wszystkich, bez wzgledu na ich pte¢, wiek, pochodzenie, orientacje seksualna,
niepetnosprawno$¢ czy inne przestanki dyskryminacji.

Wykonawca dostarczy materialy informacyjne 1 promocyjne na temat szkolenia
elektronicznego ktore zostang przekazane uczestnikom tych szkolen. (Dziatania takie zacheca
uczestnikow do czynnego udziatu w szkoleniach)

Szkolenie zrealizowane ma by¢ lacznie dla 250 osob. Wykonane w trybie e-Learning.
Wykaz imienny uczestnikow wraz z adresami e-mail zostanie przekazany Wykonawcy
wylonionym w niniejszym postgpowaniu na etapie podpisywania umowy. Zamawiajacy
przewiduje rOwniez alternatywng forme aktywacji kont na platformie szkoleniowej e-Learning
na podstawie wczesniej utworzonych anonimowych danych startowych ktére w procesie
rejestracji zostang spersonalizowane przez uczestnikow szkolenia.



Opis szczegoltowy ushugi szkolen elektronicznych z zakresu bezpieczenstwa
teleinformatycznego i danych osobowych:

1. Przedmiot zaméwienia: Ustuga na szkolenic w wersji elektronicznej (e-learning)

Z zakresu bezpieczenstwa informacji 1 bezpieczenstwa teleinformatycznego.
Szkolenia dedykowane dla pracownikow biurowych (nietechnicznych) pracujacych
Zz komputerami i przetwarzajacych réznego rodzaju informacje o réznym poziomie
poufnosci.

Szkolenie zostanie udostepnione dla 250 uczestnikéw na okres do dnia 30 czerwca
2025 r.

Swiadczenie ushugi szkolenia musi obejmowaé: utworzenie indywidualnych kont
dla pracownikow, przestanie danych dostepowych dla kazdego pracownika przez email,
swiadczenie ustug wsparcia technicznego dla uczestnikow szkolenia poprzez email
oraz szczegdtowe  raportowanie  aktywnosci  uczestnikow na  szkoleniu,
z uwzglednieniem informacji o ukonczeniu poszczegoélnych lekcji, wyniku testu
koncowego. Czestotliwos¢ dostarczania raportu minimum 1 raz na tydzien.

Forma e-learning: Szkolenie musi by¢ w postaci oddzielnych lekcji dla kazdej
z kategorii z nizej opisanego zakresu. Szkolenie powinno zawiera¢ minimum
30 slajdow dla jednej lekcji. Czas jednej lekcji (tematu) powinien oscylowac
w granicach 20-30 min. Lekcje powinny by¢ multimedialne z wykorzystaniem scenek
rodzajowych z mozliwoscig odtworzenia w postaci dzwigkowej z uzyciem lektora.
Nie mogg to by¢ same zdjecia, definicje lub zagadnienia opisane w formie tekstowej
i_odtwarzane w_postaci dzwigkowej. Podczas lekcji powinna by¢é na biezgco
weryfikowana wiedza (uwaga) uzytkownika poprzez np. ¢wiczenia sprawdzajace.

3. Zakres tematyczny szkolenia: Szkolenie musi posiada¢ oddzielne lekcje dla
CO najmniej nastgpujacych zagadnien:

Zakres tematyczny dla CYBERBEZPIECZENSTWO:

Czym jest bezpieczenstwo informacji;
Aspekty prawne zwigzane z bezpieczenstwem informacji,
Czym jest phishing?
Zasady korzystania z Internetu;
Zasady korzystania z portali spoteczno$ciowych;
Zasady korzystania z poczty elektronicznej 1 zagrozenia z tym zwigzane;
Zasady korzystania z bezpiecznych haset;
Zagrozenia i sposoby zabezpieczania sprz¢tu mobilnego;
Metody pozyskiwania informacji (socjotechnika);
. Bezpieczenstwo w zakresie ptatnosci elektronicznych;
. Bezpieczenstwo fizyczne w zakresie zabezpieczania pomieszczen, dokumentacji,
sprzetu IT;
. Czym jest ransomware i jak wyglada w praktyce;
. Jak bezpiecznie korzysta¢ z menedzera hasel w praktyce;
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14. Techniki stosowane przez cyberprzestepcow;

15. Uwazaj by nie zosta¢ ,,mutem finansowym”

16. Bezprzewodowe zycie.

17. Praca zdalna - jak zrealizowac jg bezpiecznie?

18. Vishing... co to jest?

19. Phishing — stare problemy, nowe sposoby. Przyklady aktualnych cyberatakow
I sposoby ochrony przed nimi.

20. Jak cyberprzestepcy kradng dane przez telefon.

21. Fake news i dezinformacja.

22. Jak zapewni¢ cigglo$¢ dziatania.

23. Cloud. O co chodzi w chmurach obliczeniowych?

24. Test z imiennym certyfikatem ukonczenia kursu.

4. Forma szkolenia:

Szkolenie musi posiada¢ atrakcyjng forme przekazu materiatu, zachecajaca osoby
uczace si¢ do aktywnego odbywania szkolenia. Zamawiajagcy wymaga atrakcyjnej
formy przekazu materiatu szkolenia. Atrakcyjna forma to m.in. grafika oparta na
scenkach, postaciach, dialogach, przyktadach, ¢wiczeniach, testach sprawdzajacych
wiedzg oraz dzwick — glos lektoréw indywidualny dla kazdej z postaci
wystepujacych w szkoleniu.

Szkolenie musi posiada¢ interaktywna forme, zwigkszajaca zaangazowanie 0sOb
uczacych sie. Szkolenie musi zostaé wyposazone w elementy interakcji (np.
kliknigcia, ¢wiczenia), tak aby uczestnik byl aktywny podczas szkolenia 1 nie miat
mozliwo$ci zaliczenia szkolenia w sposdb bierny tj. poprzez samoczynne
odtworzenia filmu/ szkolenia.

Lekcje szkolenia muszg kta$¢ duzy nacisk na umiejgtnosci praktyczne, nie tylko teorig
bezpieczenstwa IT. W celu zwigkszenia praktycznej przydatnosci szkolenia musi
ono zosta¢ opracowane tak, aby zajecia kiadly wigkszy nacisk na umiejgtnosci
praktyczne uzytkownikéw komputerow (np. wykrywanie sytuacji zagrozenia
w trakcie korzystania z serwisow spotecznosciowych, wlasciwe postepowanie
W razie incydentu) niz samg teori¢ bezpieczenstwa IT.

Caly materiat szkolenia musi by¢ dostepny w jezyku polskim i przedstawiony w sposob
zrozumialy przez osoby nietechniczne.

Szkolenie musi posiada¢ wysoka jako$¢ merytoryczng przygotowanego scenariusza.
Scenariusz szkolenia musi zostaé opracowany we wspOlpracy z ekspertem
bezpieczenstwa IT posiadajacym certyfikat Lead Auditor 27001.

5. Wymagania techniczne: Szkolenie musi by¢ wykonane w technologii HTMLS.
Szkolenie musi by¢ podzielone tematycznie w taki sposob, aby mozna byto
operowaé (zarzadza¢ dostgpnoscig, harmonogramem, itp.) poszczegdlnymi
tematami z osobna. Dostepnos$¢ szkolenia 24/7. Obstuga interfejsu platformy
szkoleniowej musi by¢ dostepna w jezyku polskim.



6. Czas realizacji ushugi : do dnia 30 czerwca 2025 r. W celach rozliczeniowych
szkolenie nie moze zakonczy¢ si¢ pdzniej niz okres realizacji projektu
Cyberbezpieczny Samorzad.

Zakres tematyczny powinien by¢ podzielony na maksymalnie 4 kampanie (kilka
lekcji w kampanii) zakonczonych testem z imiennym certyfikatem ukonczenia
kursu.

7. Termin realizacji - uruchomienia ustugi: 14 dni od daty zawarcia umowy.

2) SZKOLENIE DLA Kadry Kierowniczej

— Szkolenia dla pracownikéw Urzedu Miasta Lomza w zakresie bezpieczenstwa informacji
majg obejmowac odpowiednio:

a) Szkolenie z zakresu bezpieczenstwa informacji w Urzedzie Miasta Lomzy zostanie
przeprowadzone w formie stacjonarnej w siedzibie Zamawiajacego dla 30 uczestnikow

b) Jednostka czasowa szkolenia jest 1 godzina szkoleniowa (45 minut).

¢) Szkolenia bgdg trwaty minimum 6 godzin

d) Szkolenia beda odbywac¢ si¢ w dni robocze w godzinach 8.00 — 16.00.

e) Szkolenia beda prowadzone w jezyku polskim.

f) Szkolenia prowadzone bgda na podstawie zaakceptowanego przez Zamawiajgcego
harmonogramu zawierajacego zakres merytoryczny, dostarczonego przez Wykonawce
Zamawiajacemu przed podpisaniem umowy.

Szczegdtowy opis przedmiotu zamowienia:
Organizacja i przeprowadzenie szkolenia:

Tematyka szkolenia bedzie dotyczyta w szczegdlnosci nastgpujacych zagadnien z zakresu
bezpieczenstwa informacji:

1. Wprowadzenie do tematyki zwigzanej z ochrong przed cyberzagrozeniami.
Bezpieczenstwo informacji w $wietle rozwijajacych si¢ technologii

2. System zarzadzania bezpieczenstwem informacji wynikajacych z ISO/IEC 27001,
a cyberbezpieczenstwo. Kluczowe obszary.

3. Przeglad zagrozen dla bezpieczenstwa informacji przetwarzanych forma tradycyjna
oraz elektroniczna.

4. Zrédla zagrozen zwigzanych z bezpieczenstwem informacji oraz ich klasyfikacja

W oparciu o mozliwe zdarzenia 1 straty dla organizacji.

Zarzadzanie ryzykiem, jako kluczowy element ochrony. Podejscie praktyczne.

6. Najczestsze praktyki i sposoby wyltudzania, oszustw lub kradziezy informacji
zZ organizacji:
e wykradanie danych,

phishing i zaawansowane techniki wykorzystywane przez cyberprzestepcow,

ataki socjotechniczne,

malware,

kontrola dostepu,

dzialania pracownikdw wewnetrznych na szkode organizacji

techniki manipulacji,

biaty wywiad,
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e  ataki destrukcyjne.
7. Case study: atak ukierunkowany (APT) na osoby zarzadzajace i zbudowanie roadmapy
ataku.
8. Case study: Jak zwyktly spam moze prowadzi¢ do powaznych konsekwencji. Spojrzenie
okiem bieglego sadowego z zakresu przestepstw przy pomocy systemow IT.
9. Zarzadzanie aktywami informacyjnym.
10.  Proces autoryzacji urzadzen mobilnych.
11. Analiza wykorzystania sprzetu prywatnego do celéw stuzbowych. Analiza modeli BYOD
(bring your own device), COPE (corporate owned personal enable), CYOD (choose your own
device).
12. Najlepsze praktyki w zakresie cyberbezpieczenstwa stosowane na swiecie:
e Zarzadzanie dostgpem do sieci 1 systemow IT.
e Korzystanie z sieci bezprzewodowych w pracy i w domu.
e Praca zdalna - ocena z perspektywy audytora. Ryzyka, rekomendacje.
e Zarzadzanie hastami;
e Wdrazania silnych mechanizmow ochrony przed kradzieza sprzgtu i tozsamosci oraz
nieautoryzowanym dostepem do zasobOw organizacji.
e Dostep uprzywilejowany,
e Polityka czystego biurka i czystego ekranu,
e Korzystanie z urzadzen koncowych nagrywajacych dzwigk i obraz.
13. Case study : Jak monitorowac¢ informatykow.
14. Case study : Mamy incydent i co teraz. Tworzenie schematu postepowania zarzadzania
incydentami.
15. Rola pracownika w doskonaleniu ochrony oraz postgpowanie z najczestszymi incydentami
zwigzanymi z bezpieczenstwem informacji.
16. Najczestsze problemy zidentyfikowane w trakcie odbytych audytéw z zakresu
bezpieczenstwa.

Wymagania trenera: osoba prowadzaca szkolenie powinna posiada¢ wazne na dzien realizacji
szkolenia certyfikaty:
1. Audytor  wiodacy  ISO/IEC  27001:2022  Bezpieczenstwo informacji,
cyberbezpieczenstwo i1 ochrona prywatnosci
2. Audytor wiodacy ISO/IEC 27701 - System Zarzadzania Informacjami o Prywatnosci
3. Audytor wiodacy ISO/IEC 27018 — Kodeks postgpowania w zakresie ochrony
informacji umozliwiajacych identyfikacj¢ osoby w chmurach publicznych dziatajacych
jako podmioty przetwarzajace PII

3) SZKOLENIE DLA Administratorow

Szkolenia dla pracownikow Urzedu Miasta . omza w zakresie bezpieczenstwa informacji maja
obejmowa¢ odpowiednio:

a) Szkolenie z zakresu bezpieczenstwa informacji w Urzedzie Miasta Lomzy zostanie
przeprowadzone w formie stacjonarnej w siedzibie Zamawiajacego dla 8 uczestnikow

b) Jednostka czasowa szkolenia jest 1 godzina szkoleniowa (45 minut).

¢) Szkolenia bedg trwaly minimum 16 godzin (2 dni)

d) Szkolenia beda odbywac¢ si¢ w dni robocze w godzinach 8.00 — 16.00.

e) Szkolenia beda prowadzone w jezyku polskim.

f) Szkolenia prowadzone beda na podstawie zaakceptowanego przez Zamawiajacego
harmonogramu zawierajacego zakres merytoryczny, dostarczonego przez Wykonawce
Zamawiajacemu przed podpisaniem umowy.



Szczegdtowy opis przedmiotu zamoOwienia:
Organizacja i przeprowadzenie szkolenia:

Tematyka szkolenia bedzie dotyczyta w szczego6lnosci nastgpujacych zagadnien z zakresu
bezpieczenstwa informacji:

Dzien 1

1. Wprowadzenie do tematyki zwigzanej z ochrong przed cyberzagrozeniami. Bezpieczenstwo
informacji w §wietle rozwijajacych si¢ technologii

2. System zarzadzania bezpieczenstwem informacji wynikajagcych z ISO/IEC 27001,
a cyberbezpieczenstwo. Kluczowe obszary.

3. Przeglad zagrozen dla bezpieczenstwa informacji przetwarzanych formga tradycyjng oraz
elektroniczng.

4. 7rodta zagrozen zwigzanych z bezpieczenstwem informacji oraz ich klasyfikacja w oparciu
o mozliwe zdarzenia i straty dla organizacji.

5. Zarzadzanie ryzykiem, jako kluczowy element ochrony. Podejscie praktyczne.

6. Najczestsze praktyki i sposoby wyludzania, oszustw lub kradziezy informacji z organizacji:
e wykradanie danych,

phishing i zaawansowane techniki wykorzystywane przez cyberprzestepcow,

ataki socjotechniczne,

malware,

kontrola dostepu,

dziatania pracownikow wewnetrznych na szkodg¢ organizacji

techniki manipulacji,

biaty wywiad,

ataki destrukcyjne.

7. Case study: atak ukierunkowany (APT) na osoby majace dostgp do systemow i1 danych
finansowych.

8. Normy, standardy, wytyczne wspomagajace zarzadzanie systemami IT
e |SO 2700x,
e Krajowe Ramy Interoperacyjnosci,
e RODO
e Ustawa krajowy system cyberbezpieczenstwa,

Dzien 2

1. System Zarzadzania bezpieczenstwem informacji.
2. Najlepsze praktyki zabezpieczania systemoéw informacyjnych.
3. Audyt teleinformatyczny krok po kroku...

e infrastruktura IT i ochrona danych w data center/serwerowni,
podstawowa dokumentacja i wdrozone polityki bezpieczenstwa,
organizacji bezpieczenstwa informacji,
zarzadzania aktywami IT,
kontrola dostepu (sie¢, systemy, aplikacje, urzadzenia)



e bezpieczenstwo sprzgtu,

e zarzadzania systemami i sieciami

e procedury eksploatacyjne i zakresy odpowiedzialnosci,

e zarzadzanie ustugami dostarczanymi przez strony trzecie,
e planowanie i odbior systemow,

e ochrona przed kodem zlo§liwym,

kopie zapasowe,

zarzadzanie bezpieczenstwem sieci,

obstuga no$nikéw,

monitorowanie,

bezpieczne sposoby wymiany informacji:

przetwarzanie mobilne i praca na odlegtos¢,

zarzadzanie bezpieczenstwem danych przetwarzanych w modelu cloud,
pozyskiwania i rozwoju systeméw informatycznych,
zarzadzania relacjami z dostawcami,

zarzadzania incydentami w systemach IT,

zarzadzania ciagglo$cig dziatania,

compliance.

4. Najczesciej zidentyfikowane w czasie audytow czy kontroli incydenty, stabosci,
naruszenia i przestepstwa omowione z perspektywy audytora wiodacego i bieglego
sagdowego.

Wymagania trenera : osoba prowadzgca szkolenie powinna posiada¢ wazne na dzien realizacji
szkolenia certyfikaty:
1. Audytor wiodacy ISO/IEC 27001:2022 Bezpieczenstwo informacji,
cyberbezpieczenstwo i ochrona prywatnosci
2. Audytor wiodacy ISO/IEC 27701 - System Zarzadzania Informacjami o Prywatnos$ci
3. Audytor wiodacy ISO/IEC 27018 — Kodeks postgpowania w zakresie ochrony informacji
umozliwiajacych identyfikacje osoby w chmurach publicznych dziatajacych jako
podmioty przetwarzajace PII



