Opis Przedmiotu Zamowienia

na ”Zakup i dostawa serwera wraz z montazem i

Wykonawca zobowiazuje sie dostarczy¢ sprzet wraz z wszelka dokumentacja dostarczona przez producenta

konfiguracjq”

sprzetu zgodnie z ponizsza specyfikacja.

1. Serwer

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysoko$ci max 1U z mozliwoscia instalacji min. 8 dyskéw 2,5”
wraz z kompletem wysuwanych szyn umozliwiajacych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych oraz organizatorem do kabli.
Obudowa z mozliwoscia wyposazenia w karte umozliwiajacq dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotow
BLE/ WIFL

Plyta gléwna

Plyta gldwna z mozliwo$cig zainstalowania do dwoch procesoréw. Plyta gtdwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Zainstalowane dwa procesory min. 8-rdzeniowe, min. 3.2GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajace osiagniecie
wyniku min. 139 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowe;j.

RAM

Minimum 1024 GB DDR4 RDIMM 3200MT/s w oparciu o koSci RAM 64GB, na
plycie gtéwnej powinno znajdowa¢ sie minimum 32 sloty przeznaczone do
instalacji pamieci. Plyta gléwna powinna obstugiwa¢ do 4TB pamieci RAM.

Funkcjonalnos¢
pamieci RAM

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address
Parity Protection, Memory Thermal Throttling

Gniazda PCI

- minimum trzy sloty PCle x16 generacji 4

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ (porty nie moga by¢
osiagniete poprzez karty w slotach PCle). Porty SFP+ obsadzone modutami SR
SFP+.

Dwuportowa karta FC HBA 16Gb z modutami FC 16Gb SW

Dyski twarde

Mozliwo$¢ instalacji dyskéw SAS, SATA, SSD

Zainstalowane 2 dyski SSD SATA o pojemnosci min. 480GB, 6Gb, 2,5“ Hot-Plug.
Mozliwo$¢ zainstalowania dwéch dyskéw M.2 SATA o pojemnosci min. 480GB
Hot-Plug z mozliwos$cia konfiguracji RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z
mozliwos$cia konfiguracji zabezpieczenia synchronizacji pomiedzy no$nikami z
poziomu BIOS serwera, rozwiazanie nie moze powodowac¢ zmniejszenia ilosci
wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1, 10.

Whbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0, 1x VGA

Video

Zintegrowana karta graficzna umozliwiajaca wySwietlenie rozdzielczo$ci min.




1920x1200

Zasilacze Redundantne, Hot-Plug min. 1400W kazdy.

e Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzaca do ochrony nieautoryzowanego dostepu do dyskéw
twardych.

e Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwo$cig zarzadzania blokada zasilania, panelem sterowania oraz
zmiang hasta

Bezpieczenstwo ¢  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i karta
zarzadzajaca.

e Modut TPM 2.0

e Mozliwos$¢ dynamicznego wiaczania I wylaczania portow USB na
obudowie — bez potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujacych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
Diagnostyka umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci, dyskow,

BIOS’uy, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

¢ mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;
e wirtualna konsole z dostepem do myszy, klawiatury;
e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

e mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

e mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

e integracja z Active Directory;
e mozliwo$¢ obshugi przez dwdéch administratoré6w jednoczesnie;
e wsparcie dla dynamic DNS;

e wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.

e mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

e mozliwo$¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015 oraz ISO-
14001.

Serwer musi posiada¢ deklaracje CE.

Oferowany serwer musi znajdowac sie na liScie Windows Server Catalog i posiada¢
status ,,Certified for Windows” dla systeméw Microsoft Windows 2016, Microsoft
Windows 2019, Microsoft Windows 2022.




5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgloszenia, mozliwo$¢ zglaszania awarii 24x7x365 poprzez ogolnopolska
linie telefoniczng producenta.

Mozliwo$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnieri mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
ztozenie o$wiadczenia, ze w przypadku wystapienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego — nalezy dostarczy¢ w ciggu 2 dni po podpisaniu
umowy.

Zamawiajacy wymaga przedstawienia od firmy serwisujacej ISO 9001:2008 na
Swiadczenie ustug serwisowych oraz posiadania autoryzacji producenta urzadzen —
nalezy dostarczy¢ w ciagu 2 dni po podpisaniu umowy.

Zamawiajacy wymaga ztozenia o$wiadczenia Producenta potwierdzajacego, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta — nalezy
dostarczy¢ w ciagu 2 dni po podpisaniu umowy.

Warunki gwarancji

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Dokumentacja
uzytkownika

Wraz z serwerem nalezy dostarczy¢ serwerowy system operacyjny:

Serwerowy system operacyjny
Nazwa . .
komponentu Wymagane minimalne parametry techniczne
. |Windows Server DataCenter 2022 16 core Lic, licencja zgodna z oferowana iloscia CPU

Oprogramowanie . .

core w serwerze lub oprogramowanie rGwnowazne
Sposéb .. . .
licencjonowania Zamawiajacy dopuszcza licencje typu OEM, ROK, MOLP .
Kompatybilnosé Zamaw1§1]qcy wymaga, aby hcenc.].a py}a kompatybilna z Serwerowym Systemem

Operacyjnym SSO opisanym ponizej oraz oferowanym serwerze

Serwerowy System Operacyjny (SSO) — oprogramowanie systemowe — opis rownowaznosci:

Wymagane minimalne parametry techniczne

Zamawiajacy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity od tego samego
producenta. Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu operacyjnego.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujace, wbudowane cechy.

1 | Posiada mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci RAM w $rodowisku
fizycznym

2 | Posiada mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci 64TB przez kazdy wirtualny serwerowy system operacyjny.

3 | Posiada mozliwo$¢ budowania klastréw sktadajacych sie z 64 weztdéw, z mozliwoscig uruchamiania do 7000
maszyn wirtualnych.

4 | Posiada mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

5 | Posiada wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

6 | Posiada wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesor6w bez przerywania
pracy.

7 | Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikow w celu sprawdzenia czy sterownik
przeszedt testy jako$ci przeprowadzone przez producenta systemu operacyjnego.

8 | Posiada mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane




w biezacej pracy.

9 | Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom konicowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderéw,
. umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub folderéw,
. umozliwiaja zdefiniowanie list kontroli dostepu (ACL).
10 | Posiada wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartos$c.
11 | Posiada wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2
lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujaca sie bezpieczenstwem informacji.
12 | Posiada mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET
13 | Posiada mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
14 | Posiada wbudowana zapore internetowa (firewall) z obstuga definiowanych regut dla ochrony polaczen
internetowych i intranetowych.
15 | Graficzny interfejs uzytkownika.
16 | Zlokalizowane w jezyku polskim, nastepujace elementy:
e menuy,
o przegladarka internetowa,
e pomoc,
e komunikaty systemowe.
17 | Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).
18 | Posiada mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
19 | Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa.
20 | Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji w dokumentach
(Digital Rights Management).
21 | Posiada mozliwo$¢ implementacji nastepujacych funkcjonalno$ci bez potrzeby instalowania dodatkowych

produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

o Ushugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udzialy sieciowe), z
mozliwoscia wykorzystania nastepujacych funkcji:

e Podlaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domena,

e Ustanawianie praw dostepu do zasob6w domeny na bazie sposobu logowania uzytkownika — na
przyklad typu certyfikatu uzytego do logowania,

e  Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

e Dystrybucje certyfikatéw poprzez http
e Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomiedzy ré6znymi lasami domen.

Szyfrowanie plikdw i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

Posiada mozliwos$¢ tworzenia systemow wysokiej dostepnosci (klastry typu failover) oraz roztozenia

obcigzenia serwerow.

Serwis udostepniania stron WWW.

e Wsparcie dla protokotu IP w wersji 6 (IPv6),

o Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych polaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

e Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie 1000 aktywnych
$rodowisk wirtualnych systeméw operacyjnych. Wirtulne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepno$ci moga by¢ przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji zapewniaja
wsparcie dla:

e Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,
e  Obshugi ramek typu jumbo frames dla maszyn wirtualnych,




e  Obshugi 4-KB sektoréw dyskow,
e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra,
e Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk model)

Posiada mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscia bezplatnego rozwiazania producenta SSO umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez polaczenia z siecig Internet.

22 | Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

23 | Posiada mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

24 | Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji
przez skrypty.

25 | Posiada mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

2. Wdrozenie
Zakres:

e montazu i uruchomienia dostarczonego urzadzenia w szafie rack wyznaczonej przez

Zamawiajacego
e instalacja oprogramowania do wirtualizacji VMware ESXi, 7.0.3
e Dotgczenia serwera do klastra Vmware.

e Podiaczenia serwera do udostepnionej przestrzeni dyskowej na posiadanej przez

Zamawiajgcego macierzy IBM
e Podlaczenie do sieci LAN,SAN, vlan-6w




