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Zatacznik nr 3 do SWZ

(nr 4 do umowy)

Opis Przedmiotu Zamdwienia

Opracowanie i wdrozenie systemu informatycznego dla Wielkopolskiego Centrum Medycyny Cyfrowej
(WCMC) wraz z rozbudowag systemow informacji szpitalnej (HIS) Uniwersyteckiego Szpitala Klinicznego
(USK), Ginekologiczno-Potozniczego Szpitala Klinicznego im. H. Swiecickiego Uniwersytetu
Medycznego im. Karola Marcinkowskiego w Poznaniu (GPSK), Ortopedyczno-Rehabilitacyjnego
Szpitala Klinicznego im. Wiktora Degi Uniwersytetu Medycznego im. Karola Marcinkowskiego
w Poznaniu (ORSK), Szpitala Klinicznego im. Karola Jonschera Uniwersytetu Medycznego im. Karola
Marcinkowskiego w Poznaniu (SKKJ) oraz Uniwersyteckiego Centrum Stomatologii i Medycyny
Specjalistycznej Spdtka z 0.0., w ramach projektu Agencji Badan Medycznych pt. ,Wielkopolskie
Centrum Medycyny Cyfrowej”, 2023/ABM/02/00007-00.

System informatyczny Wielkopolskiego Centrum Medycyny Cyfrowej ma zapewnic¢ obstuge takich
obszarow jego dziatalnosci jak:

1. Ujednolicenie, harmonizacja i agregacja wszystkich rodzajéw danych zawartych w systemach
HIS,

2. Ustrukturyzowany dostep do danych w zaleznosci od nadanych uprawnien,

3. Mozliwos$é tworzenia raportéw dotyczacych danych zawartych w WCMC, wraz z funkcjg
sortowania i filtrowania bez wykorzystania wiedzy programistycznej,

4. Integracja z systemami Picture Archiving and Communication System (PACS) w szpitalach
klinicznych w celu umozliwienia selekcji, przegladania iimportu danych obrazowych, ich
opiséw oraz parametréw technicznych zwigzanych z pozyskaniem obrazéw,

5. Integracja zistniejgcymi systemami Hospital Information System (HIS) i Clinical Trial
Management System (CTMS),

6. Obstuga biobanku oraz laboratorium genetycznego wraz z importem generowanych danych
do systemu WCMC,

7. Analiza danych zgromadzonych w WCMC wewnatrz Systemu, badz ich ustrukturyzowany
eksport w formacie umozliwiajgcym ich analize przy uzyciu powszechnie stosowanych

narzedzi analitycznych,
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8. Integracja z wybranymi narzedziami chmurowymi,

9. Eksport danych zgromadzonych w bazie zgodny ze standardem FHIR/HL7.

Wykonawca musi dostarczy¢ kompleksowy system, wykonac ustuge wdrozenia i integracji z systemami
HIS, w tym przeprowadzi¢ analize przedwdrozeniowa, opracowa¢ dokumentacje wdrozeniowg oraz
harmonogram prac, dokona¢ walidacji systemu, przeszkoli¢ pracownikéw i administratoréw systemu,
udzieli¢ bezterminowe] licencji na korzystanie zsystemu, zapewni¢ utrzymanie oraz ustuge
gwarancyjng Systemu. W przypadku skorzystania przez Zamawiajgcego z prawa opcji serwis
pogwarancyjny bedzie s$wiadczony przez Wykonawce przez liczbe miesiecy wskazang przez
Zamawiajgcego. Maksymalny okres realizacji Prawa opcji wynosi 24 miesigce od dnia zakonczenia

gwarancji.

W zwigzku z tym, ze dane pacjentéw ze szpitali klinicznych USK, GPSK, ORSK oraz SKKJ znajdujg sie
w bazach danych systeméw HIS dostarczanych przez podmiot Nexus Polska sp. z 0. 0., objetych umowa
serwisowg i gwarancyjng z ww. podmiotem, realizacja umowy przez Wykonawce bedzie wymagata
wspotpracy z tymze podmiotem w zakresie technologii transferu danych z systemoéw informatycznych
HIS, opisanej w rozdziale drugim niniejszego opisu przedmiotu zamdwienia. Wymagane bedzie
wykorzystanie technologii widokéw bazodanowych, aby umozliwi¢ efektywny przesyt danych
i zapewnic terminowos$¢ realizacji projektu. Zamawiajacy okresla maksymalng wartos$¢ wynagrodzenia
naleznego firmie Nexus Polska sp. z 0. 0. (3 075 000.00 zt brutto), w celu zapewnienia jednakowych
warunkéw wspdtpracy dla wszystkich biorgcych udziat w postepowaniu wykonawcéw. Wykonawca,
ktorego oferta zostanie uznana za najkorzystniejszg przed zawarciem umowy zobowigzany jest
dostarczy¢ podpisang promese umowy z Nexus Polska sp. z 0.0. na podstawie, ktérej Nexus Polska sp.
z 0.0. zobowiaze sie do rozbudowy i integracji systemodw informacji szpitalnej w szpitalach klinicznych
w zakresie okreslonym w Opisie Przedmiotu Zamdwienia. Jezeli wykonawca, ktérego oferta zostanie
wybrana jako najkorzystniejsza, bedzie uchyla¢ sie od zawarcia umowy w sprawie zamdwienia
publicznego, w tym od przedstawienia ww. promesy w wyznaczonym terminie Zamawiajgcy moze,
na podstawie art. 263 ustawy Prawo zamdéwien publicznych dokona¢ ponownego badania i oceny ofert
sposrod ofert pozostatych w postepowaniu wykonawcédw oraz wybraé najkorzystniejszg oferte, albo

uniewaznic¢ postepowanie.
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W przypadku integracji danych i rozbudowy systemodw informatycznych HIS Uniwersyteckiego

Centrum Stomatologii i Medycyny Specjalistycznej, dostarczanych przez podmiot Kamsoft S.A,,

Wykonawca zobowigze sie co najmniej do spetnienia warunkéw zawartych w punkcie 6smym rozdziatu

drugiego niniejszego Opisu Przedmiotu Zamowienia. Sposdb realizacji zadania, a takze wspétpracy

z podmiotem Kamsoft S.A., pozostaje w gestii Wykonawcy.

Opis wymagan, ktdre musi spetniaé system informatyczny WCMC w poszczegdlnych obszarach:

1.

1.

Wymagania ogolne

System informatyczny WCMC (System) musi zostac zintegrowany z systemami klasy HIS oraz PACS

w:

1.1. Uniwersyteckim Szpitalu Klinicznym — system HIS Eskulap (Nexus Polska), system Radpoint
Platform (Radpoint);

1.2. Ginekologiczno-Potozniczym Szpitalu Klinicznym im. H. Swiecickiego Uniwersytetu
Medycznego im. Karola Marcinkowskiego w Poznaniu (GPSK) — system HIS Eskulap (Nexus
Polska), system ALLERAD EXPACS Pixel (Pixel Technology);

1.3. Ortopedyczno-Rehabilitacyjnym Szpitalu Klinicznym im. Wiktora Degi Uniwersytetu
Medycznego im. Karola Marcinkowskiego w Poznaniu (ORSK) — system Eskulap (Nexus
Polska), system Eskulap PACS (Nexus Polska);

1.4. Szpitalu Klinicznym im. Karola Jonschera Uniwersytetu Medycznego im. Karola
Marcinkowskiego w Poznaniu (SKKJ) — system Eskulap (Nexus Polska), system Eskulap PACS
(Nexus Polska);

1.5. Uniwersyteckim Centrum Stomatologii i Medycyny Specjalistycznej Spoétka z 0.0. — KS SOMED
(Kamsoft S.A.).

System Informatyczny WCMC powinien by¢ oparty o baze danych zintegrowang z systemami HIS

wymienionymi w pkt. 1 na poziomie wytgcznie odczytu danych.

Integracja musi by¢ realizowana za pomoca widokéw/perspektyw bazodanowych.

Dane zsysteméw HIS wymienionych wpkt. 1 powinny by¢ aktualizowane w Systemie

informatycznym WCMC automatycznie, nie wptywajgc przy tym na wydajnosé HIS. Synchronizacja

danych musi by¢ wykonywana minimum raz dziennie w przypadku danych tekstowych i danych
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z laboratorium genetycznego, oile w specyfikacji konkretnego elementu nie podano innej
czestotliwosci.

Szczegbétowy zakres danych pobieranych ze szpitali klinicznych zostanie uzgodniony pomiedzy
Zamawiajgcym a Wykonawcg na podstawie standardéw ABM, wymagan zawartych w dalszej
czesci opisu przedmiotu zamdwienia oraz analizy przedwdrozeniowej.

System musi by¢ dostepny 24h na dobe, a wszelkie prace administracyjne uniemozliwiajgce dostep
do systemu muszg by¢ wykonywane w zdefiniowanych oknach serwisowych uzgodnionych
z WCMC. Zamawiajgcy wymaga dostepnosci systemu na poziomie 99% w skali roku.

System musi zapamietywacé kryteria wybrane przez uzytkownika (np. filtrowanie tabeli),
przynajmniej na caty czas trwania sesji uzytkownika.

System musi by¢ wyposazony w wyszukiwarke do przegladania podrecznika uzytkownika
(zawierajgcego instrukcje obstugi systemu i/lub zaktadke ,,Pomoc”).

Wykonawca musi zapewni¢ mozliwo$¢ rozwoju irozbudowy systemu o nowe funkcjonalnosci
niezbedne, planowane lub usprawniajgce prace WCMC w zakresie 1500 roboczogodzin w okresie
obowigzywania umowy.

System musi zapewnia¢ mozliwos¢ rozbudowy predefiniowanych stownikdw i glosariuszy
z poziomu interfejsu graficznego uzytkownika.

System musi umozliwia¢ sortowanie i wyszukiwanie po jednej lub wielu kolumnach wszedzie tam,
gdzie dane prezentowane sg w formie tabelarycznej.

System musi umozliwia¢ wyszukiwanie kontekstowe wszedzie tam, gdzie dane prezentowane sg
w formie tabelarycznej. Wyszukiwanie kontekstowe powinno byc¢ elastyczne inie wymagac od
uzytkownika wprowadzania doktadnie odwzorowanego poczatku tekstu. Oznacza to, ze system
powinien by¢ w stanie wyszukac i wyswietli¢ wyniki na podstawie dowolnej cze$ci zawartosci pola,
niezaleznie od jej pozycji w ciggu znakow.

Wszystkie moduty systemu muszg by¢ ze sobg zintegrowane w taki sposdb, aby korzystaty ze
wspadlnych katalogéw i rejestrow, w celu unikniecia koniecznosci wielokrotnego wprowadzania
tych samych danych.

System musi mieé¢ zapewniong obstuge Help Desk producenta co najmniej w okresie
obowigzywania umowy.

Mechanizmy logistyki oprogramowania muszg umozliwia¢ implementowanie co najmniej dwdch

niezaleznych instancji sSrodowisk, w tym testowego i produkcyjnego.
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Administrowanie Systemem oraz bezpieczenstwo Systemu i danych

1. Wykonawca zapewni odpowiednii zgodny z ogélnoeuropejskimi normami poziom bezpieczeristwa
Systemu, celem zminimalizowania ryzyka dokonania jakiegokolwiek wtfamania, uzyskania
jakiegokolwiek nieautoryzowanego dostepu do serwerdw czy baz danych Systemu.

2. Wykonawca jest zobowigzany do systematycznych aktualizacji wszystkich komponentdw Systemu
pod katem bezpieczenstwa w ramach gwarancji udzielonej Zamawiajgcemu.

3. Wykonawca zobowigzany jest do aktualizacji systemdéw operacyjnych, na ktérych posadowiony
zostanie System, jak iréwniez wszelkich dodatkowych wtyczek/pakietow, aplikacji z ktorych
korzysta System, nie pdzniej niz 30 dni od dnia opublikowania informacji o aktualizacji przez
producenta w czasie trwania gwarancji.

4. System musi by¢ zabezpieczony przed lukami bezpieczeristwa wynikajgcymi z technologii, w ktdrej
zostat stworzony i na biezagco monitorowany oraz aktualizowany w czasie trwania gwarancji, nie
pdzniej niz 30 dni od wykrycia podatnosci.

5. W przypadku skorzystania przez Zamawiajgcego z prawa opcji serwis pogwarancyjny bedzie
realizowany w zakresie analogicznym do warunkdw serwisu gwarancyjnego, na warunkach
opisanych w zatgczniku nr 10 do Umowy - Dokument Gwarancji.

6. Wykonawca w ramach dostarczonego rozwigzania zobowigzany jest do zabezpieczenia catego
Srodowiska (w tym systemu operacyjnego) przed atakami z sieci oraz zawirusowaniem.

7. Wykonawca wdrozy zasade rozliczalnosci logowania sie do serwera produkcyjnego, testowego
poprzez utworzenie dla kazdego uzytkownika konta imiennego.

8. System musi uniemozliwia¢ wprowadzanie lub modyfikacje danych w sposéb anonimowy.

9. System musi by¢ wyposazony w zabezpieczenia przed nieautoryzowanym dostepem.

10. System musi posiada¢ mechanizm blokady zabezpieczajacy przed jednoczesng edycjg tego samego
obiektu przez dwdch lub wiecej uzytkownikow.

11. Wszystkie elementy Systemu nieposadowione na maszynach wirtualnych Zmawiajgcego muszg
posiada¢ mechanizm automatycznie wykonujgcy kopie bezpieczenstwa danych w godzinach
okreslonych przez zamawiajgcego (co najmniej raz na dobe). Tworzenie kopii bezpieczeristwa nie
moze powodowac przerwy w dziataniu Systemu.

12. System musi zapewnia¢ mozliwos¢ awaryjnego odtworzenia Systemu z kopii bezpieczenstwa,

takze odtworzenia np. kopii systemu produkcyjnego na instancje testowa.
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System oraz udzielone licencje muszg umozliwia¢ replikacje bazy roboczej do bazy testowej dla
celéw szkoleniowych oraz ze wzgledu na bezpieczenstwo aktualizacji.

System musi umozliwia¢ Administratorowi wglad w historie zmian wprowadzanych w Systemie
przez poszczegdlnych uzytkownikow.

System musi posiadaé system logowania operacji (log systemu) rejestrujgcy wszelka dziatalnosc
uzytkownikéw — kazde wprowadzenie/zmiane danych oraz pierwotne dane wraz z informacjg, kto
i kiedy je wprowadzit. Zadne dane raz wprowadzone nie moga zosta¢ nadpisane w sposéb trwaty
powodujgcy ich nieodwracalne utracenie.

Administrator Systemu musi mie¢ dostep do Dziennika Zdarzen, ktéry obejmowac bedzie rejestr
wszystkich zmian, cofniec i skresler/usunieé danych.

System musi posiadaé¢ mechanizm identyfikacji uzytkownikéw poprzez indywidualne loginy i hasta
z mozliwoscig przypisania uprawnien do konta.

System musi posiadaé¢ wymag co do ztozonosci oraz czasu zmiany hasta uzytkownika.

Wszystkie hasta muszg by¢ przechowywane w systemie w postaci zaszyfrowane;j.

System musi umozliwia¢ dodawanie, blokowanie, usuwanie oraz edycje kont uzytkownikéw przez
osobe posiadajgcg odpowiednie uprawnienia.

System musi zostac zintegrowany z Active Directory (AD) Zamawiajgcego. Z Systemu bedg mogli
korzystac jedynie uzytkownicy przypisani do wtasciwej grupy uzytkownikéw w Active Directory. Dla
uzytkownikéw spoza UMP nalezy przewidzie¢ system do logowania potaczony z AD (zaktadanie
i walidacja kont uzytkownikéw). Ponadto, logowanie musi obejmowac¢ dwustopniowg weryfikacje
w celu zwiekszenia bezpieczenstwa.

System musi zapewnia¢ definiowanie dowolnej liczby uzytkownikéw, tworzenie dowolnej liczby
grup oraz przypisywanie uzytkownikéw do grup.

System powinien umozliwia¢ nadawanie dostepu do poszczegdlnych funkcjonalnosci dla kazdej
z grup uzytkownikow z osobna.

System powinien mie¢ mozliwos¢ definiowania réznorodnych pozioméw dostepu do danych dla
poszczegdlnych grup uzytkownikéw (np. administrator, kadra WCMC, kadra poszczegdlnych
szpitali, kadra uniwersytecka, uzytkownicy zewnetrzni).

System musi zapewnia¢ mozliwo$¢ definiowania poziomu dostepéw do dowolnego zasobu na

poziomie grupy i uzytkownika.
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System musi umozliwiaé zarzadzanie poziomami dostepu do danych osobowych pacjentéw
wolontariuszy.

Konfiguracja sprzetu oraz oprogramowania powinna by¢ wyskalowana w taki sposdb, aby
zapewni¢ prawidtowe dziatanie Systemu przy minimum 20 jednoczesnie podtgczonych
i wykonujacych operacje w systemie uzytkownikach, bez zauwazalnego spadku responsywnosci
Systemu. W konfiguracji nalezy uwzgledni¢ nie tylko maksymalng liczbe jednoczesnych
uzytkownikow, ale takze objetos¢ danych przechowywanych w Systemie, w tym rozmiar baz
danych. Optymalizacja wydajnosci powinna obejmowad zaréwno aspekty sprzetowe, jak
i oprogramowanie, w tym efektywne zarzgdzanie pamiecia, przetwarzaniem i przechowywaniem
danych, aby zapewni¢ responsywng i efektywng prace Systemu wraz z rosngcym wolumenem
danych.

System musi wylogowac lub blokowa¢ sesje uzytkownika po zadanym czasie braku aktywnosci,
z mozliwoscig konfiguracji czasu bezczynnosci.

System powinien mie¢ wbudowane elementy kontrolujgce poprawnos$é ibezpieczenstwo
wprowadzania iprzetwarzania danych. Szczegéty do ustalenia na etapie analizy
przedwdrozeniowej.

System musi posiada¢ konfigurowalne mechanizmy weryfikacji poprawnosci i kompletnosci
wprowadzanych danych (walidacje).

Wszelkie zmiany Systemu, w tym zmiany konfiguracji, powinny by¢ dokonywane jedynie w sposdb
kontrolowany, zgodnie z okreslong procedurg opracowang na etapie analizy przedwdrozeniowej.
System musi by¢ zgodny z wymaganiami RODO (Rozporzadzenie Parlamentu Europejskiego i Rady
UE 2016/679 z dnia 27 kwietnia 2016 roku).

W Systemie musi zosta¢ zachowana zasada jednokrotnego wprowadzania danych.

Aktualizacja Systemu powinna by¢ przeprowadzana bez koniecznosci wykonywania akcji przez
uzytkownika Systemu. Wsparcie przy aktualizacjach bedzie realizowane przy udziale
Administratorow Systemu wraz z zespotem Wykonawcy.

System musi posiadac stosowne zabezpieczenia zapewniajgce ochrone gromadzonych danych

zgodnie z obowigzujgcymi standardami prawnymi.
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Architektura Systemu

1. System powinien by¢ zaprojektowany zgodnie zzatozeniami architektury tréjwarstwowej
(warstwa prezentacji, warstwa logiki, warstwa bazy danych).

2. System musi mieé strukture modularng umozliwiajgcg opracowywanie i dodanie nowych narzedzi
i funkcjonalnosci.

3. System powinien zosta¢ wykonany jako aplikacja webowa umieszczona na serwerze
Zamawiajgcego. Zamawiajgcy wyklucza rozwigzanie dostepu do Systemu poprzez protokét RDP
(Remote Desktop Protocol).

4. System powinien zosta¢ zaprojektowany zzastosowaniem praktyk Web Usability iUser
Experience.

5. Dostep do wszystkich funkcjonalnosci Systemu i zarzgdzanie nim musi by¢ mozliwe z poziomu
przegladarki internetowej, bez koniecznosci instalacji dodatkowego oprogramowania
na urzadzeniach koricowych.

6. Wszystkie zwirtualizowane elementy Systemu muszg by¢ posadowione w $rodowisku VMWare
vSphere posiadanym przez Zamawiajgcego.

7. Wykonawca zobowigzany bedzie do zainstalowania, skonfigurowania oraz przetestowania
poprawnego dziatania dostarczanego rozwigzania na serwerach Zamawiajgcego.

8. Zamawiajacy zapewni swojg domene, na ktérej posadowiony zostanie interfejs systemu.

9. Instalacja nowych modutéw kazdego z elementéw Srodowiska musi odbywac sie bez koniecznosci
wytgczenia/przestoju w funkcjonowaniu Systemu.

10. System powinien docelowo posiadaé¢ mozliwos¢ integracji z Centralg Medycyny Cyfrowej ABM
(CMC ABM) poprzez udostepnienie interfejsu programowania aplikacji (ang. API). Szczegdtowy
zakres danych udostepnianych przez API zostanie ustalony w ramach analizy przedwdrozeniowej.

11. System powinien docelowo umozliwia¢ wymiane/dzielenie sie danymi z innymi RCMC zgodnie
z obowigzujgcym stanem prawnym.

12. System powinien umozliwiaé administratorowi monitorowanie Zrddta izakresu danych

przetwarzanych w ramach projektéw utworzonych przez uzytkownikow.
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Kompatybilnos¢ z przegladarkami i urzagdzeniami przeno$nymi

1. Kazdy element Systemu bedacy czescig rozwigzania musi wyswietlaé sie prawidtowo na wszystkich
ostatnich wersjach popularnych przegladarek internetowych takich jak: Mozilla Firefox, Google
Chrome, Microsoft Edge, Opera, Safari, .

2. Kazdy z elementéw Systemu musi by¢ zaprojektowany i wykonany przy wykorzystaniu zasad RWD
(ang. Responsive Web Design).

3. Dostep do systemu powinien by¢ mozliwy z poziomu urzadzen mobilnych typu tablet oraz
smartphone.

4. System musi umozliwia¢ prace zpetng funkcjonalnoscia na komputerach stacjonarnych

i przenosnych.
Licencje

1. Dla potrzeb przygotowania kalkulacji Wykonawca powinien zatozy¢, ze Zamawiajgcy nie posiada
zadnych wymaganych do realizacji projektu licencji (za wyjatkiem licencji systemdw operacyjnych
serweréw).

2. Wykonawca gwarantuje uzyskanie zgdd izezwolen (licencji) od osdéb trzecich w zakresie
umozliwiajgcym petng realizacje funkcjonalnosci systemu informatycznego.

3. W celu zabezpieczenia interesdw Zamawiajgcego na wypadek nieprzewidzianych okolicznosci,
takich jak np. upadtos¢ Wykonawcy, strony umowy zgodza sie na utworzenie depozytu kodu
Zzrédtowego. Depozyt kodu Zrédtowego bedzie realizowany poprzez przekazanie najnowszej wersji
kompletnego kodu Zrédtowego wszystkich opracowywanych narzedzi informatycznych wraz
z kompletng dokumentacjag dotyczagcq tego kodu do zaufanego trzeciego podmiotu
(depozytariusza), ktéry bedzie przechowywat kod i dokumentacje w bezpiecznym i poufnym
Srodowisku. Dostep do depozytowanego kodu Zréddtowego i dokumentacji zostanie udzielony
Zamawiajgcemu wytgcznie w przypadkach okreslonych w umowie, takich jak upadtosé
Wykonawcy, zaprzestanie dziatalnosci przez Wykonawce lub inne zdarzenia, ktdore uniemozliwiajg
wykonanie umowy przez Wykonawce.

4. Dostarczone rozwigzanie nie moze posiada¢ ograniczen licencyjnych na ilos¢ uzytkownikéw

korzystajacych z systemu i bazy danych.
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5. Dostarczone rozwigzanie nie moze posiadac ograniczen licencyjnych na rozmiar bazy danych oraz
jej wydajnosé czy jakikolwiek inny parametr zwigzany ziloscig wykorzystywanych w Systemie
danych.

6. Zadna zdostarczonych licencji nie moze by¢ ograniczona czasowo. Jezeli dostarczane
oprogramowanie nie jest dostepne w modelu licencjonowania wieczystego - nalezy dostarczy¢
licencje na okres min. 5 lat.

7. Wykonawca udzieli bezterminowej licencji na korzystanie z catego Systemu oraz wszelkiego innego

oprogramowania niezbednego do prawidtowego dziatania dostarczonego rozwigzania.
Srodowisko serwerowe

1. Zamawiajgcy planuje uruchomic¢ System informatyczny WCMC na wirtualnych serwerach w jego
infrastrukturze.

2. Dane muszg by¢ przechowywane w bazie danych — licencje na serwer bazodanowy dostarcza
Wykonawca. Zamawiajgcy ma mie¢ petny dostep do danych oraz serwera bazodanowego.

3. Wykonawca jest zobowigzany do dostarczenia wraz zformularzem oferty, szczegdétowego
technicznego opisu srodowiska serwerowego, ktére bedzie wykorzystane do instalacji i obstugi
Systemu. Wykonawca jest zobowigzany wskazac ilos$¢ maszyn wirtualnych z wyszczegélnieniem dla
kazdej znich zosobna podstawowych parametréw, takich jak: ilos¢ pamieci RAM, ilos¢
procesorow, ilos¢ dyskow twardych w tym ich rozmiar oraz wymagang minimalng wartos¢é I0PS.

4. Wykonawca zobowigzany jest do wskazania systemu operacyjnego (producent, wersja), ktéry ma
zostaé zainstalowany przez Zamawiajgcego na przygotowanych przez Zamawiajgcego maszynach
wirtualnych. W przypadku podania przez Wykonawce linku, z ktérego Zamawiajgcy ma pobraé
system operacyjny, musi to by¢ link z repozytorium producenta systemu operacyjnego. System
operacyjny nie moze by¢ systemem end of life, a producent ma zapewnié, ze system operacyjny
nie bedzie end-of-life do korca trwania gwarancji udzielanej przez Wykonawce.

5. Srodowisko serwerowe zostanie przygotowane przez Zamawiajgcego.

6. Zamawiajacy przygotuje Wykonawcy czystg instalacje systemu operacyjnego, wszelkie dodatkowe
wtyczki/pakiety, dodatkowe aplikacje, funkcje systemu operacyjnego, ustugi itp. zostang
doinstalowane i skonfigurowane przez Wykonawce. Wykonawca moze réwniez dostarczyé obraz
gotowego systemu do zaimplementowania w VMWare VCenter (rozszerzenie *.ovf) dla wersji esxi

6.5 oraz VCenter 7.0, ktéry zostanie zainstalowany przez Zamawiajgcego.
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Zarzadzanie uprawnieniami, w tym tworzenie kont dostepowych w systemie operacyjnym oraz
w aplikacjach zaleznych, pozostanie po stronie Wykonawcy. Wykonawca dotozy wszelkich staran,
aby konta te byty stworzone i zabezpieczone zgodnie z najlepszymi praktykami bezpieczeristwa.
Po dostarczeniu przez Wykonawce danych pracownikdéw, ktérzy bedg wdrazaé rozwigzanie (imie
i nazwisko, adres mailowy) Zamawiajgcy przygotuje dla kazdego pracownika Wykonawcy
indywidualne konto do logowania poprzez VPN i przekaze wszelkie niezbedne dane do logowania
Wykonawcy. Zamawiajacy ponadto zobowigzuje Wykonawce do zainstalowania agenta systemu
Zabbix oraz umozliwieniu monitorowania $Srodowiska poprzez tego agenta. Zamawiajgcy dostarczy
Wykonawcy klucz PSK do zabezpieczenia danych przekazywanych pomiedzy serwerem Zabbix,
a serwerami, na ktdrych posadowiony zostanie System.

System musi umozliwia¢ monitorowanie aktualnego obcigzenia systemu (z podziatem na procesy
uzytkownikow).

Zamawiajgcy dopuszcza, aby baza danych byta umieszczona na odrebnym serwerze
wspotpracujgcym z serwerami obstugujgcymi pozostate czesci Systemu.

Aktualizacje Systemu powinny byé wykonane bez koniecznosci podejmowania akcji przez
uzytkownikéw konicowych Systemu.

Wykonawca musi zaimplementowaé co najmniej 2 niezalezne instancje srodowisk: testowego
i produkcyjnego. Wykonawca musi zapewnic niezbedne licencje na oprogramowanie do obstugi

tych srodowisk bez ograniczenia na liczbe CPU, RAM czy liczbe uzytkownikow.
Interfejs uzytkownika

System musi posiadaé przejrzysty iintuicyjny interfejs graficzny uzytkownika w jezyku polskim
i angielskim. Uzytkownik musi mie¢ mozliwo$¢ wybrania wersji jezykowe;j.

Dostepne publicznie elementy interfejsu uzytkownika muszg by¢é zgodne ze standardem
dostepnosci WCAG 2.1.

System musi umozliwi¢ uzytkownikowi wybranie domysinej wersji jezykowej w trakcie pierwszego
logowania, tak aby dla tego uzytkownika System w trakcie kazdej kolejnej sesji uruchamiat sie w
wybranym przez niego jezyku. System musi umozliwi¢ uzytkownikowi manualng zmiane
domyslnego jezyka po zalogowaniu.

System musi zapamietywaé kryteria wybrane przez uzytkownika (np. filtrowanie tabeli),

przynajmniej na caty czas trwania sesji uzytkownika.
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5. System musi mie¢ zaimplementowane mechanizmy kontroli kompletnosci wprowadzanych danych
poprzez informowanie uzytkownika o polach obowigzkowych i blokowanie procesu zapisu, jesli nie
sg uzupetnione.

6. To, ktére pola majg by¢ obligatoryjne, aktére nie, zostanie okreslone na etapie analizy
przedwdrozeniowej i moze by¢ modyfikowane takze po uruchomieniu systemu.

7. Projekt graficzny Systemu musi spetnia¢ wymagania identyfikacji wizualnej Zamawiajacego.
Zamawiajgcy dostarczy wszelkie niezbedne elementy potrzebne do przygotowania projektu (m. in.
ksiega znakoéw, kolorystyka, materiaty graficzne, loga itp.).

8. Wszystkie btedy, niewypetnienie pdl obligatoryjnych oraz btedne wypetnienia muszg by¢
prezentowane w jednym, jasno okreslajgcym te btedy, komunikacie z mozliwoscig szybkiego

przejscia do miejsca w Systemie, gdzie te btedy wystgpity.
Wymagania jako$ciowe

1. Zgodno$¢ z wymaganiami HL7/FHIR lub réwnowaznymi dotyczacymi systemdw elektronicznych
w badaniach klinicznych i medycznej dokumentacji elektroniczne;.

2. Zgodnosc ze standardem ISO/IEC 27001 lub réwnowaznym.
Raporty oraz eksport/import danych

1. System musi posiadaé mozliwos¢ tworzenia raportow/zestawien/listingéw (tworzenie, filtrowanie,
eksportowanie) wedtug biezgcych potrzeb uzytkownikow.

2. System musi posiada¢ mozliwos¢ importu danych z plikow .xls, .xIsx, .csv, .tsv, .json.

3. System musi posiada¢ mozliwo$¢ wydruku danych, raportéw w formacie .pdf.

4. System musi umozliwia¢ eksport danych oraz wygenerowanych analiz, wizualizacji i statystyk do

pliku w formacie .pdf, .xls, .xIsx, .csv, .tsv.
Dokumentacja i szkolenia

1. Wraz z Systemem powinna zostac dostarczona dokumentacja zawierajgca:
1.1. Instrukcje obstugi Systemu w polskiej i angielskiej wersji jezykowe] (podrecznik uzytkownika)
w formie elektronicznej zawierajgcej spis tresci z odnosnikami oraz mozliwos¢ przeszukiwania

tekstu.

12
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Dokumentacje techniczng Systemu, w szczegdlnosci dokumentacje dotyczacg baz danych
systemu (opisy tabel, zmiennych, rodzajow i typdw zmiennych) oraz relacji miedzy nimi,
a takze miedzy danymi zawartymi w tych bazach.

Opis procedur walidacji Systemu i nadzoru nad bezpieczeristwem Systemu.

Wykaz wersji zainstalowanego oprogramowania, wykaz dostarczonych licencji (ew. pliki

licencyjne) oraz wszelkie klucze licencyjne w przypadku zakupu dodatkowych licencji.

Dokumentacja powinna zosta¢ sporzadzona zgodnie z przyjetymi ogdlnymi dobrymi praktykami

przygotowywania dokumentacji technicznej.

Wykonawca przeprowadzi szkolenia personelu z obstugi dostarczonego rozwigzania. Szkolenie

bedzie dostepne dla min. 5 oséb wskazanych przez Zamawiajgcego, prowadzone bedzie w jezyku

polskim i bedzie sktadato sie z czesci:

3.1.
3.2.

3.3.

Szkolenia podstawowego (min. 8 h) — szkolenie ogdlne dostepne dla min. 5 uzytkownikow.
Szkolenia modutowe (min. 8h na kazdg grupe merytoryczng) — szkolenia z uzytkowania
poszczegdlnych modutdow systemu dostepne dla min. 20 uprawnionych uzytkownikow.
Szkolenie dla administratoréw Systemu po stronie Zamawiajgcego (min. 8h) — dostepne

dla min. 3 uzytkownikéw.

Realizacja godzin rozwojowych

1.

Pakiet godzin rozwojowych, ktéry moze zosta¢ wykorzystany na realizacje zlecern rozwojowych,

w szczegolnosci na:

1.1.

1.2.

1.3.

1.4.

1.5.
1.6.

wprowadzanie  nowosci  w funkcjonalnosciach  oraz  merytorycznej  zawartosci
oprogramowania w ramach jego rozwoju rynkowego oraz na podstawie zgtoszen
Zamawiajgcego,

prace programistyczne i implementacyjne,

modyfikacje juz istniejgcych modutdw w zakresie ergonomii pracy, poprawy wydajnosci
i rozwoju,

tworzenie dokumentacji powdrozeniowej dotyczacej prac rozwojowych we wspdtpracy
z pracownikami Zamawiajgcego,

szkolenia pracownikéw Zamawiajacego,

konsultacje i prace rozwojowe w siedzibie Zamawiajgcego.

2. Zgtoszenia prac w imieniu Zamawiajacego dokonujg pracownicy:

13
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2.1. Dziatu Analiz,
2.2. Dziatu Informatyki,
2.3. Wielkopolskiego Centrum Medycyny Cyfrowe;.

3. Zamawiajacy i Wykonawca wspdlnie ustalg liczbe roboczogodzin niezbednych do realizacji prac,
przed podjeciem realizacji danego zadania.

4. Liczba godzin na zadanie nie moze ulec zwiekszeniu bez wprowadzenia zmian funkcjonalnych.
W takim przypadku niezbedne jest wspdlne ustalenie przez Zamawiajgcego i Wykonawce zakresu
zmian i liczby dodatkowych godzin.

5. W przypadku koniecznosci wykonania jakiejkolwiek modyfikacji przez Wykonawce, modyfikacja ta
musi by¢ zatwierdzona przez Zamawiajgcego.

6. Kazde przekazywane do realizacji zadanie wymaga¢ bedzie wypetnienia i podpisania Karty Zadania
lub jej odpowiednika w systemie online do zarzgdzania projektami informatycznymi pozwalajgcego
na identyfikacje uzytkownikéw, udostepnionego przez Wykonawce.

7. Po przekazaniu prac przez Wykonawce do weryfikacji przez Zamawiajgcego, nastgpi kontrola
poprawnosci dziatania oraz oceniona zostanie zgodnosc ze specyfikacjg. W przypadku stwierdzenia
btedéw lub niezgodnosci, poprawki zostang niezwtocznie wykonane przez Wykonawce bez
naliczania kolejnych roboczogodzin.

8. Whyniki testowania oraz zgodnosci ze specyfikacja odnotowane zostang przez Zamawiajacego
w Karcie Zadania lub za posrednictwem systemu online.

9. Wymaga sie udokumentowania przez Wykonawce wykonywanych roboczogodzin (obejmujgcego
wykonane czynnosci w tym opracowywane moduty, projekty, dokumentacje, itp.). Dokumentacja
ta bedzie przekazywana Zamawiajagcemu przed rozliczeniem w karcie zadania lub w systemie

online, o ktdrym mowa w pkt. 6.

2. Integracjairozbudowa systemow HIS

W ramach zadania modyfikacji systemdéw HIS, kluczowym celem jest zapewnienie wydajnej
i bezkonfliktowej integracji z systemami WCMC, przy jednoczesnym uwzglednieniu najwyzszych
standardéw bezpieczenstwa ijakosci danych. Realizacja tego zadania obejmuje szereg dziatan,
poczawszy od ulepszenia struktury baz danych, przez zarzadzanie zgodami pacjentdow, az po integracje
z zaawansowanymi systemami informatycznymi RCMC. Nacisk ktadziony jest rowniez na poprawe

procesow dokumentacji medycznej za pomocga funkcji asystenta lekarza. Wprowadzone zmiany majg
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na celu nie tylko utatwienie agregacji i analizy danych medycznych, ale réwniez zapewnienie ich petnej

kompatybilnosci z miedzynarodowymi standardami wymiany danych, takimi jak FHIR/HL7, przy

jednoczesnym zachowaniu petnej anonimowosci i bezpieczenstwa informacji pacjentéw.

Modyfikacja i integracja systemow HIS USK, GPSK, ORSK i SKKP musi spetni¢ nastepujace zatozenia:

1.

System musi udostepniaé dane poprzez widoki bazodanowe, ktére beda skonfigurowane tak, aby

zapewni¢ wydajny dostep do zawartych w nich danych medycznych.

Dostep do danych w widokach powinien obejmowac:

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Dane demograficzne pacjentow.

Diagnozy ICD10 (gtéwne diagnozy oraz diagnozy wspétistniejace).

Procedury medyczne ICD9 (szczegdty wszystkich procedur medycznych wykonanych
na pacjencie).

Leki (dane dotyczgce wszystkich lekdw przyjmowanych przez pacjenta, w tym kod EAN leku
i nazwa substancji czynnej).

Swiadczenia zdrowotne (szczegdty dotyczace hospitalizacji i wizyt, w tym daty rozpoczecia
i zakonczenia).

Dane opisowe (zawartos¢ dokumentacji medycznej, takiej jak epikryzy, obserwacje lekarskie,
pielegniarskie oraz opisy zabiegow).

Wyniki badan (kompleksowe informacje zbadan laboratoryjnych, obrazowych oraz
histopatologicznych, w tym daty, symbole badan, indywidualny numer identyfikujacy badanie

obrazowe, wyniki badan, opisy badan oraz badany materiat).

System musi umozliwia¢ bezpieczny i efektywny import do baz danych WCMC nastepujacych

kategorii danych.

3.1.

3.2

3.3.

Anonimowych (pozbawionych danych i metadanych identyfikujgcych) danych tekstowych
i obrazowych, co najmniej w zakresie okreslonym powyzej, do wykorzystania w celach
naukowych.

Petnych danych pacjentéw-wolontariuszy, ktdrzy wyrazili zgode (odnotowang w systemie HIS)
na przekazanie danych nieanonimowych w ramach umowy dawstwa danych.

Danych pacjentdw bioragcych udziat w badaniach naukowych lub klinicznych, w zakresie

okreslonym w udzielonych przez nich zgodach.
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4. System musi implementowa¢ zaawansowane mechanizmy anonimizacji (separacji danych

i metadanych identyfikujgcych pacjentédw) iszyfrowania danych, aby zapewnié¢ prywatnos¢

i bezpieczenstwo danych.

4.1. System HIS musi zapewnia¢ anonimizacje danych udostepnianych w widokach
bazodanowych.

4.2. System HIS musi wykorzystywac globalny unikalny identyfikator (GUID) pacjenta.

4.3. Kazdy pacjent musi by¢ jednoznacznie identyfikowany w systemie poprzez GUID,
co minimalizuje ryzyko nieautoryzowanego dostepu do danych osobowych.

4.4. System HIS musi wykorzystywa¢ do anonimizacji funkcje haszujgcg zapewniajgca
réoznowartosciowosc i jednokierunkowosé.

5. System musi umozliwiaé zarzadzanie zgodami pacjentéw w nastepujgcym zakresie:

5.1. Definiowanie rodzajéw i zakresdw zgdd pacjentéw.

5.2. Wprowadzanie zgody pacjentdw na ograniczony czas.

5.3. Modyfikacje udzielonych zgdd, cofniecie zgody na zgdanie pacjenta.

5.4. System musi udostepnia¢ widoki bazodanowe dotyczace zgdd pacjentow z uwzglednieniem
pseudonimizowanego identyfikatora pacjenta, okresu obowigzywania zgody oraz rodzaju
udzielonej zgody.

5.5. System musi udostepniac interfejs dostepowy w postaci widoku bazodanowego, ktéry bedzie
zawierat dane osobowe pacjentéw. Dostepnos¢ tych danych osobowych musi byé
kontrolowana przez system w oparciu o zgody pacjentow.

5.6. System musi umozliwi¢ definiowanie obszaréw danych dla rodzajéw zgdd pacjenta.

5.7. System HIS musi umozliwiaé tworzenie sztucznych identyfikatoréw dla pacjentéw w celu
podzielenia interfejsu dostepowego na zdefiniowane obszary danych.

5.8. System musi udostepni¢ interfejs dostepowy w postaci widokéw bazodanowych,
zawierajgcych informacje o odwzorowaniu sztucznych identyfikatoréw na pseudonimizowany
identyfikator pacjenta.

5.9. Kazda operacja zwigzana ze zgodami pacjentéw powinna by¢ rejestrowana z mozliwoscig
przegladania historii zgod.

5.10. Dane udostepniane przez widoki bazodanowe powinny by¢ dostepne tylko

po uwierzytelnieniu i autoryzacji, zaleznie od statusu zgody pacjenta.
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6. W celu udostepnienia do RCMC danych obrazowych w formacie DICOM w systemach PACS
w szpitalach klinicznych musi zostaé zaimplementowany interfejs WADO (Web Access to DICOM
Objects) zgodny ze standardem DICOMWeb.

6.1. System musi obstugiwac¢ standardy DICOMWeb (WADO-RS, WADO-URI) do efektywnego
zarzgdzania obrazami medycznymi.

6.2. Serwery PACS muszg umozliwia¢ anonimizacje obrazéw udostepnianych przez interfejs
WADO.

6.3. Serwery PACS muszg umozliwia¢ realizacje transakcji RAD-107 (WADO-RS) lub RAD-55
(WADO-URI) zgodnie z profilem integracyjnym IHE XDS-i.b.

7. W zakresie integracji Asystenta Lekarza, w zaleznosci od jego mozliwosci integracji z innymi
systemami, zaktada sie funkcjonalnosci udostepnienia ustugi sieciowej (webservice) i/lub
osadzenie funkcjonalnosci Asystenta Lekarza w interfejsie HIS lub mozliwos¢ wywotania z HIS
interfejsu uzytkownika Asystenta Lekarza.

8. Z kolei, w zakresie integracji systemu HIS Uniwersyteckiego Centrum Stomatologii i Medycyny
Specjalistycznej, jesli w fazie wdrazania rozwigzania bedzie funkcjonowat aktualny system KS-
SOMED (Kamsoft S.A.), wéwczas:

8.1. Wykonawca dokona integracji systemu KS-SOMED 1z Asystentem Lekarza opisanym
w rozdziale si6dmym niniejszego opisu przedmiotu zamédwienia.

8.2. W ramach integracji z Asystentem Lekarza, Wykonawca dokona modyfikacji (na przykfad
w postaci utworzenia naktadki w przegladarce internetowej), ktére umozliwig
ustandaryzowanie formularzy do wprowadzania danych medycznych do systemu HIS. Metoda

i sposéb modyfikacji lezg w gestii Wykonawcy.

3. Baza danych pochodzacych z systemow HIS, PACS, laboratorium

genetycznego i biobanku.

1. System musi zapewni¢ dostep do danych zawartych w systemach HIS, danych obrazowych
w systemach PACS, danych omicznych zlaboratorium genetycznego oraz danych z biobanku.
W szczegdlnosci, System musi w wydajny sposdb umozliwié:

1.1. Obstuge wszystkich rodzajow danych — ustrukturyzowanych i nieustrukturyzowanych.
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1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

umowy: 2023/ABM/02/00007-00.

Filtrowanie i eksport danych zawartych w systemach szpitalnych HIS oraz danych omicznych
z laboratorium genetycznego.

Filtrowanie i przegladanie informacji po wszystkich wymiarach struktur danych. Modut ten
powinien zapewnia¢ uzytkownikom mozliwosé zaawansowanego filtrowania danych, nie
ograniczajac sie wytgcznie do pojedynczych kolumn czy tabel, ale uwzgledniajgc petng gtebie
i ztozonos¢ relacji miedzy réznymi zbiorami danych.

Dynamiczne definiowanie warunkéw i kryteridw filtrowania, ktére mogg obejmowac ztozone
zapytania obejmujgce wiele tabel, relacje, wartosci agregowane oraz funkcje analityczne
i statystyczne, a takze filtrowanie ieksport zanonimizowanych danych obrazowych
na potrzeby analityczne. Filtrowanie danych obrazowych powinien umozliwi¢ zawarty
w RCMC katalog danych opisowych, ktdre zawieratyby istotne informacje dotyczace
obrazowania medycznego: obrazowane narzady, dane demograficzne pacjenta, wstepna
diagnoza, wynik badania etc.

Po wyfiltrowaniu danych, system musi zapewni¢ mozliwos¢ wydajnego eksportu obrazéw
spetniajgcych zadane kryteria z systemdéw PACS na potrzeby analiz w RCMC.

W przypadku eksportu danych obrazowych, Zamawiajgcy przewiduje mozliwos$¢ stworzenia
wyzej wymienionego katalogu danych opisowych wraz z dostosowanym rozwigzaniem
Wykonawcy umozliwiajagcym import danych obrazowych z systeméw PACS do systemu
WCMC.

System musi selekcjonowac¢ iindeksowaé¢ dane wcelu przyspieszenia procesu
ich przetwarzania i eksportu.

Eksport danych powinien by¢ mozliwy dla Administratorow systemu oraz dla zwyktych
uzytkownikéw po uzyskaniu zgody administratora. Musi istnie¢ mozliwos¢ nadania
uzytkownikom uprawnien eksportu danych.

System musi umozliwia¢ importowanie plikdw surowych w formatach takich jak np. .xlsx,
.json, .csv, zapewniajgc ich dostepnos$¢ do dalszych analiz i przetwarzania w module
analitycznym opisanym w rozdziale szdstym niniejszego opisu przedmiotu zamdwienia.
System musi zapewnia¢ narzedzia do zarzadzania zaimportowanymi plikami, takie jak

przegladanie, usuwanie eksport i aktualizacja plikow.
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2. Baza danych systemu musi umozliwia¢ efektywne pozyskiwanie i zarzgdzanie szerokim spektrum

informacji medycznych i demograficznych pacjentéw, w tym m.in.:

2.1

2.2.

2.3.
2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Danych z Systemu Informacji Szpitalnej (HIS) z naciskiem na: demograficzne dane pacjentow,
diagnozy (ICD10) - gtéwne iwspdtistniejgce, wykonane procedury medyczne (ICD9),
przyjmowane leki (w tym nazwa substancji czynnej, kod EAN), szczegdty pobytéw szpitalnych
i wizyt ambulatoryjnych (data rozpoczecia i zakoniczenia), czasy wystgpienia waznych zdarzen
medycznych, opisy dokumentacji medycznej niepowigzanej bezposrednio z wykonaniem
ustugi (np. epikryzy, notatki lekarzy).

Wynikdw diagnostyki: laboratoryjnej, obrazowej, histopatologicznej. W szczegdlnosci System
musi zapewni¢ dostep do obrazéw, wynikéw oraz opisdw badan.

Informacje o dostepnosci materiatu biologicznego w biobanku.

Import wynikow opisowych badan genetycznych oraz dane genomiczne i transkryptomiczne
pochodzgce z laboratorium genetycznego.

Import danych z innych zaktadéw/pracowni, wspétpracujgcych z WCMC w zakresie ustalonym
podczas analizy przedwdrozeniowe;j.

Obstuge danych telemetrycznych — danych z wyrobéw medycznych udostepniajgcych tzw.
“Internet Rzeczy” (ang. Internet of Things, IoT), zdalnych urzadzen monitorujgcych (np.
holtery, opaski sportowe), w zakresie ustalonym podczas analizy wdrozeniowej. System musi
by¢ zaprojektowany tak, aby umozliwiat ewentualng efektywng integracje, przetwarzanie
i analize takich danych.

Import danych z indywidualnych ankiet dotyczacych samopoczucia pacjenta, stylu zycia oraz
jakosci zycia, na podstawie miedzynarodowych standardéw (np. SF-36, EQ-5D, HRQoL-14).
W przypadku dawcédw wolontariuszy — import danych okreslone w formularzu swiadomej
zgody.

Baza danych systemu musi posiada¢ mozliwo$¢ oznaczania, grupowania ioddzielnego

przegladania pacjentéw oznaczonych jako pacjenci wolontariusze.

3. System musi rowniez:

3.1.

3.2.

Wspiera¢ interoperacyjno$¢, umozliwiajgc integracje danych pacjentéw za pomoca
standardéw IHE, PIXm, PDQm.
Zawiera¢ w warstwie bazy danych wolontariuszy informacje identyfikacyjne i demograficzne

pacjentow.
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3.3. Umozliwiaé stworzenie tzw. “ztotego rekordu” bedacego reprezentatywnym zbiorem danych.

3.4. Zapewniac funkcjonalnos¢ dopasowania danych dla efektywnego taczenia ztotych rekordéw
z danymi z réznych zrédet.

3.5. Oferowac konfiguracje oraz stosowania wtasnych algorytméw dopasowania danych.

3.6. Umozliwia¢é manualne powigzanie danych pacjenta z zewnetrznych systemoéw ze ztotym
rekordem.

3.7. System musi umozliwia¢ walidowanie danych pozyskanych z systemdéw eCRF w odniesieniu
do ztotych rekordéw zawartych w WCMC. Dopuszczane jest rowniez prowadzenie walidacji
dla tabel stworzonych poprzez import plikbw wyeksportowanych z systeméw eCRF
w formatach takich jak: .csv, .tsv, .xslx.

3.8. System musi oferowac zaawansowang funkcjonalnos$¢ umozliwiajgcg dynamiczng prezentacje
i analize zintegrowanych danych pacjentéw. Funkcjonalnosé¢ ta powinna obejmowad
mozliwos$¢ jednoczesnego wyswietlania kompleksowego zestawu danych dotyczgcych
pacjentéw, wtaczajac w to historie medyczng, wyniki badan laboratoryjnych, informacje
o przyjmowanych lekach, dane z wizyt u specjalistow, atakze wszelkie inne informacje
medyczne importowane do WCMC.

3.9. Zapewniaé anonimizacje danych pacjentow wprowadzanych do WCMC w celu ochrony ich
prywatnosci.

3.10. Udostepniaé globalny, pseudonimizowany identyfikator pacjenta za posrednictwem API.

3.11. Umozliwia¢ petng anonimizacje danych przekazywanych przez WCMC innym RCMC i CMC
ABM, chyba Zze inne przepisy (m.in. przepisy o rejestrach medycznych) pozwalaja
na przekazanie danych jawnych.

3.12. Umozliwia¢ udostepnianie wyselekcjonowanych danych pacjenta na zagdanie uprawnionych
jednostek.

3.13.Umozliwia¢  udostepnianie  danych grupy pacjentébw na  podstawie listy
zdepersonalizowanych identyfikatoréw.

3.14. Oferowac funkcje pozyskiwania listy identyfikatorow pacjentdw na podstawie dostarczonego
pliku z identyfikatorami zdepersonalizowanymi.

3.15. Zapewnia¢ mozliwos¢ udostepniania zdepersonalizowanego identyfikatora pacjenta

na podstawie danych z zewnetrznych systemdw.
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3.16. Umozliwiac prezentacje zbioru zdepersonalizowanych identyfikatoréw danego pacjenta na

podstawie jednego zdepersonalizowanego identyfikatora.

3.17. Zapewniaé, ze udostepnienie niezdepersonalizowanych danych pacjenta innym

komponentom i podsystemom bedzie wymagato posiadania odpowiednich uprawnien.

4. System musi réwniez:

4.1.

4.2.

4.3.

4.4.

Zawierad mechanizmy importu surowych wynikéw badan genetycznych
i transkryptomicznych z laboratorium genetycznego, co najmniej w formacie FASTA i FASTQ,
.CVS i .tsv.

Umozliwiaé identyfikacje pacjentéw, u ktdrych przeprowadzono analizy genetyczne i ktorzy
wyrazili zgode na przekazanie danych nieanonimowych do WCMC.

Przechowywac¢ dane genetyczne w formacie i strukturze umozliwiajgcej przeprowadzanie
dalszych analiz, co najmniej w zakresie okreslonym w rozdziale 7 Opisu Przedmiotu
Zaméwienia.

Umozliwiaé interakcje z systemem Biobanku (aplikacja Biobank w systemie CTMS-UCWBK,
dostarczanym przez firme Transition Technologies Science Sp. z 0.0.) oraz rozbudowe
systemu Biobanku umozliwiajgcg integracje, co najmniej w zakresie umozliwiajgcym pobranie

informacji o typie materiatu, powigzanych projektach lub badaniach oraz danych pacjenta.

4. Integracja z ustugami chmurowymi

1.

System musi umozliwi¢ wykorzystanie zaawansowanych mozliwosci, jakie oferujg nowoczesne
ustugi chmurowe. W szczegdlnosci, ustugi chmurowe muszg umozliwia¢ gtebokg analize
danych oraz zaawansowane przetwarzania informacji zgromadzonych w ramach WCMC.
Majgc na uwadze duzy wolumen danych oraz ograniczone mozliwosci obliczeniowe
infrastruktury lokalnej, System musi da¢ mozliwo$¢ wydajnej i bezpiecznej integracji z ustugami
chmurowymi.

Modut odpowiedzialny za integracje zchmura musi by¢ zaprojektowany zmyslg
o efektywnosci i elastycznosci. Oznacza to, ze konieczna jest nie tylko mozliwos¢ szybkiego
i bezproblemowego dostepu do danych zawartych w WCMC, ale réwniez umozliwienie
uruchamiania wirtualnych maszyn w sytuacji, gdy zasoby infrastruktury lokalnej nie s3

wystarczajgce do przeprowadzenia analiz.
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Wirtualne maszyny majg umozliwi¢ przeprowadzanie kompleksowej analizy danych oraz
wykorzystania technik uczenia maszynowego, co wymaga dostepu do zakresu informacji
zgromadzonych w WCMC, ustalonego w trakcie analizy przedwdrozeniowe;.

Ponadto, modut integracji musi umozliwia¢ efektywne i bezpieczne metody przesytu danych
generowanych przez urzadzenia loT (Internet rzeczy), jak réwniez umozliwiaé ciggte
monitorowanie strumieni danych pochodzgcych z tych urzadzen w obrebie WCMC.

Dane, szczegdlnie te dotyczgce pacjentéw lub innych wrazliwych informacji, muszg by¢
przetwarzane w sposob, ktéry wyklucza ryzyko ujawnienia tozsamosci oséb, ktérych te dane
dotycza. Modut integracji zchmurg musi zapewni¢ mechanizmy bezpieczeristwa danych,
w tym szyfrowanie danych w spoczynku i w transmisji, zarzgdzanie tozsamosciami i dostepem.
Wykonawca zapewni, ze dziatanie modutu Systemu jest zgodne zlokalnymi
i miedzynarodowymi i europejskimi przepisami dotyczacymi ochrony danych.

System musi da¢ mozliwos¢ integracji zchmurowymi algorytmami sztucznej inteligencji,
oprogramowaniem do uczenia maszynowego oraz narzedziami do tworzenia zaawansowanych

modeli matematyczno-statystycznych.

Moduft Feasibility

System musi zawiera¢ zaawansowany modut do przeszukiwania i filtrowania danych pacjentow,

umozliwiajgc uzytkownikom doktadne ielastyczne zarzadzanie informacjami. Musi oferowac

intuicyjne interfejsy graficzne z funkcja filtrowania, utatwiajac tworzenie ztozonych zapytan bez

potrzeby pisania kodu programistycznego.

1.1

1.2.

System musi umozliwia¢ definiowanie szerokiego zakresu kryteriow wyszukiwania, w tym
danych demograficznych, historii leczenia, wynikéw badan i innych parametréw, wspierajac
precyzyjne segmentowanie danych. Musi takze zapewnia¢ funkcje zaawansowanego
filtrowania, wtym tworzenie warunkéw logicznych, umozliwiajgc skuteczne zawezanie
wynikéw wyszukiwania, a takze umozliwia¢ wyszukiwanie i filtrowanie po stowach
kluczowych

System musi pozwalaé na eksport wynikdw do réinych formatow, ustalonych na etapie
analizy przedwdrozeniowej, co umozliwia dalszg analize i wykorzystanie danych w procesie

podejmowania decyzji.
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Kluczowe jest, aby modut ten byt wysoce konfigurowalny, dostosowany do potrzeb uzytkownikéw

i wymagan sektora medycznego. W szczegélnosci:

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

System musi zapewniaé dostep do swoich funkcjonalnosci poprzez przegladarke internetowa
bez koniecznosci instalowania dodatkowych aplikacji lub modutéw, umozliwiajgc
bezposrednig komunikacje miedzy interfejsem uzytkownika a serwerem.

System musi zawiera¢ wbudowany system pomocy w jezyku polskim, wspierajac
uzytkownikow w efektywnym korzystaniu z jego funkgji.

System musi chroni¢ dane przed nieautoryzowanym dostepem za pomocg zaawansowanego
mechanizmu uprawnien uzytkownikdéw, z mozliwoscig dostosowania na poziomie systemu
zrodtowego oraz szpitala zréodtowego, w tym regulowania dostepu do danych osobowych
pacjentow.

System musi oferowaé¢ mechanizm graficznego tworzenia i modyfikowania scenariuszy lub
zapytan wyszukiwania pacjentéw, eliminujgc potrzebe pisania skryptéw lub kodu przez
uzytkownika.

System musi umozliwiaé¢ tworzenie kryteriow definiowania i wyszukiwania grup pacjentéw,
uwzgledniajgc peten zakres historycznych danych, z mozliwoscig okreslenia szczegdtowych
parametrow/kryteriow wyszukiwania na etapie analizy przedwdrozeniowej.

System musi umozliwia¢ wyszukiwania grup pacjentéw na podstawie opisdw badan
radiologicznych, rodzajéw badan radiologicznych, parametrow technicznych badan
radiologicznych oraz metadanych plikéw DICOM.

System musi umozliwiaé¢ wyszukiwanie pacjentdw na podstawie zdefiniowanych schematéw
leczenia, uwzgledniajac zaleznos$ci czasowe iwspdtwystepowanie zdarzen medycznych,
z precyzjq definiowang na etapie analizy przedwdrozeniowe;j.

System musi umozliwia¢ wyswietlenie wszystkich zdarzen wystepujgcych miedzy dwoma
zaleznymi w czasie zdarzeniami oraz szczegétowych danych dla wyszukanych kohort
pacjentéw, z mozliwoscig zawezenia wynikow wyszukiwania do okreslonego przedziatu czasu.
System musi pozwalaé¢ na definiowanie szczegdétowych kryteriow wyszukiwania w oparciu
o szeroki zakres parametrow leczenia, wtym diagnozy, leki, pobyty szpitalne, dane
demograficzne pacjentéw, procedury medyczne, wizyty, wyniki laboratoryjne iinne,

okreslane na etapie analizy przedwdrozeniowe;j.
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2.10. System musi umozliwiaé tworzenie logicznych warunkéw OR/AND/NOT dla kazdego
parametru uzytego w kryteriach wyszukiwania, umozliwiajagc precyzyjne ielastyczne
definiowanie schematdow leczenia oraz przeszukiwanie historii medycznej pacjenta. System
musi réwniez wspiera¢ mozliwo$¢ zagniezdzania warunkow logicznych, co oznacza, ze
wewnatrz jednego warunku logicznego mozna stosowac kolejne operatory logiczne, tworzac
skomplikowane, wielopoziomowe struktury wyszukiwania.

2.11.System musi oferowac¢ funkcje wykluczania grup pacjentéw z wynikdw wyszukiwania
w oparciu o zdefiniowane kryteria, zabezpieczajac przed niepozgdanym dostepem do danych.

2.12. System musi korzystaé z zaawansowanego mechanizmu wyszukiwania petnotekstowego,

z opcjg wykorzystania lokalnego lub zdalnego serwera z duzym modelem jezykowym (LLM)
dla jeszcze gtebszego iintuicyjnego przeszukiwania danych tekstowych poprzez
wyszukiwanie semantyczne.

2.13. System musi umozliwia¢ eksport danych wynikowych do formatéw takich jak .xIsx czy
.csv, oferujgc rézne opcje uktadu danych, z mozliwoscig wyboru danych do eksportu, a takze
zapewnia¢ narzedzia do wizualizacji danych wynikowych oraz wyznaczania podstawowych
parametrow statystycznych.

2.14. System musi umozliwiac¢ zapisywanie, zarzgdzanie oraz wspétdzielenie zdefiniowanych
kryteriow wyszukiwania, zapewniajagc mozliwos¢ edycji iusuwania przez innych
uzytkownikéw, przy jednoczesnym zachowaniu szczegdétowego podgladu danych,
uniemozliwiajgcego wptyw na ksztatt zapytania/raportu.

2.15. Zapytania tworzone w module Feasibility, muszg da¢ réwniez mozliwos¢ sprawdzenia,
czy kohorta pacjentéw o zadanych warunkach logicznych w zapytaniu/filtrowaniu istnieje
w Systemie. Wynik zapytania w tej formie powinien réwniez udostepni¢ liczebnos¢ takiej
grupy pacjentéw, jesli ona istnieje, oraz wskazac opis takiej grupy (dane demograficzne,

szpital, zgody pacjentéw, identyfikatory danych obrazowych).

6. Srodowisko analityczne

System musi oferowaé¢ kompleksowe S$rodowisko analityczne, umozliwiajgce gtebokag analize
i przetwarzanie danych zaréwno ustrukturyzowanych, jak i nieustrukturyzowanych, zgromadzonych
w bazie danych WCMC. System powinien dynamicznie dostosowywac sie do wymagan analiz,

wykorzystujgc efektywnie zaréwno zasoby lokalne, jak i chmurowe, szczegélnie przy obliczeniowo
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intensywnych zadaniach. Co wiecej, system musi umozliwia¢ generowanie syntetycznych danych
medycznych zgodnie z cechami zawartymi w WCMC, wykorzystujgc techniki generatywne w celu
udostepnienia ich innym podmiotom. Musi zapewnié wysoka zbiezno$¢ wynikdw modeli opartych na
danych syntetycznych z modelami na danych rzeczywistych. Ponadto, system powinien umozliwiac

walidacje zewnetrznych modeli na prawdziwych danych dostarczonych przez RCMC. W szczegdlnosci:

1. System musi umozliwi¢ przeprowadzanie bardziej ztozonych analiz z wykorzystaniem tzw.
sandboxu analitycznego dla srodowiska programistycznego R, Python oraz Jupyter Notebook.
W szczegdlnosci:

1.1.System musi daé¢ mozliwos¢ wyboru wersji jezykdw R oraz Python, ktére majg byc¢
wykorzystywane do obliczeh w module analitycznym.

1.2.System musi daé¢ mozliwos¢ instalacji pakietow i bibliotek w wybranym przez
uzytkownika srodowisku programistycznym w przypadku rozpoczecia nowej ses;ji.

1.3.System musi umozliwi¢ zapisanie danej sesji w S$rodowisku programistycznym
konkretnego uzytkownika. Ponadto uzytkownik musi mie¢ mozliwos¢ udostepnienia
zapisanej sesji innemu uzytkownikowi WCMC.

2. System musi umozliwié potgczenie modutu analitycznego z zasobami chmurowymi. Mozliwe
musi by¢ uruchomienie chmurowej maszyny wirtualnej na potrzeby analiz wykraczajgcych
poza efektywne wykorzystanie infrastruktury lokalnej w przypadku algorytmoéw takich jak
“deep learning” badz tez innych technik ztozonych obliczeniowo, jak na przyktad analiza
danych obrazowych.

3. Modut analityczny musi zapewnié¢ integracje z modutem Feasibility, t.. umozliwic¢
wykorzystanie danych wyfiltrowanych wtymze module w zakresie technik analitycznych

i statystycznych.

Ponadto, system musi umozliwia¢ generowanie syntetycznych danych medycznych, t.j. danych,
ktore obejmg wszystkie istotne cechy danych zawartych w RCMC. Dane syntetyczne beda
wygenerowane z wykorzystaniem technik generatywnych w sposdb, ktéry umozliwi ich
udostepnienie innym podmiotom, w postaci uniemozliwiajgcej odtworzenie danych Zzrédtowych.
Szczegbétowy zakres danych, ktdre postuzg do generowania zbioréw syntetycznych, zostanie

ustalony na etapie analizy przedwdrozeniowej.
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1. Techniki generatywne muszg zostaé¢ wdrozone w sposéb, ktérego celem bedzie zapewnienie
jak najwiekszej zbieznosci miedzy wynikami modeli tworzonych na podstawie danych
syntetycznych oraz danych prawdziwych (t.j. danych, ktére zostaty wykorzystane do
wygenerowania danych sztucznych), przy réwnoczesnej minimalizacji ryzyka odtworzenia
oryginalnych danych.

2. System musi zawiera¢ funkcje oceny jakosci i uzytecznosci danych syntetycznych poprzez
poréwnanie ich z danymi rzeczywistymi za pomocg testéw statystycznych i metryk wydajnosci
modeli uczenia maszynowego.

3. Dane syntetyczne muszg by¢ generowane zarowno w modelu umozliwiajgcym ekstrapolacje
dostepnych danych na wiekszg grupe pacjentéw jak i umozliwiajgcym generowanie nowych
danych o parametrach mozliwie najbardziej zblizonych do danych prawdziwych.

4. System musi takze umozliwia¢ walidacje zewnetrznych modeli tworzonych na podstawie
danych syntetycznych na danych prawdziwych zawartych przez RCMC.

5. System musi da¢ mozliwos¢ eksportu danych syntetycznych wygenerowanych przez algorytm
generatywny do formatéw .xlsx, .csv, .tsv.

6. System musi da¢ mozliwos¢ zapisania w systemie wygenerowanego zbioru syntetycznego oraz
odpowiadajgcego mu oryginalnego zbioru, ktory zostat wykorzystany do jego stworzenia.
System musi daé¢ mozliwos¢ przegladania zapisanych zbioréw z wykorzystaniem modutu
“Feasibility”, ktéry zostat opisany w punkcie széstym niniejszego opisu przedmiotu
zamoéwienia. System musi da¢ mozliwos$é tagowania zapisywanych zbiorow.

7. System musi umozliwia¢ analize danych syntetycznych przy uzyciu wszystkich wymienionych
wyzej elementéw srodowiska analitycznego.

8. System musi takze umozliwiaé zapisanie w Systemie w postaci surowej wszystkich danych
przetworzonych w module analitycznym, wynikéw analiz, wynikéw skryptéw, utworzonych
ramek danych oraz wygenerowanych danych syntetycznych. System musi umozliwiac
zapisywanie tych danych w formatach wynikowych skryptéw, takich jak na przyktad .xlsx, .csv,
.tsv, .json, .png, .jpg, .tiff. System musi zapewniaé narzedzia do zarzadzania wyzej opisanymi
danymi, takie jak tagowanie, przegladanie, usuwanie iaktualizacja plikéw. Ponadto, System
musi daé¢ mozliwos¢ eksportu zapisanych danych na lokalng maszyne uzytkownika po

uprzednim przydzieleniu uprawnien przez administratora.
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7. Asystent Lekarza

Modut Asystenta Lekarza ma na celu czesciowg automatyzacje i standaryzacje proceséw zwigzanych
z dokumentacja medyczng. System ten bedzie elementem w usystematyzowaniu danych
wprowadzanych do Systemu Informacji Medycznej (HIS) przez personel medyczny oraz przeksztatceniu
danych nieustrukturyzowanych w dane ustrukturyzowane, wykorzystujgc zestaw stownikdéw

z synonimami. Wymagania dotyczgce Modutu Asystenta Lekarza obejmuija:

1. Modut powinien umozliwiaé precyzyjne rozpoznawanie i przetwarzanie mowy oraz tekstu
wprowadzanego przez personel medyczny w celu ich ustrukturyzowania. Wymagane jest
automatyczne ekstrahowanie kodéw EAN, ICD-9, ICD-10 oraz konceptow SNOMED CT
z nieustrukturyzowanych dokumentow.

2. Modutf musi by¢ kompatybilny oraz zintegrowany z istniejgcymi systemami HIS w placédwkach
medycznych, zapewniajgc ptynng wymiane i przetwarzanie danych.

3. Modut powinien wspiera¢ uzycie ztozonych skal medycznych, takich jak np. RECIST 1.1
i PIRADS, umozliwiajgc precyzyjne i ustandaryzowane wprowadzanie notatek lekarskich.

4. Modut musi oferowaé mozliwos¢ korzystania z witasnych szablondw lub dostosowania
szablonéw z ogdlnodostepnej biblioteki, aby zapewnié elastycznos$¢ i spetnienie specyficznych
potrzeb uzytkownika.

5. Wymagana jest mozliwos¢ wprowadzenia danych wygenerowanych przez asystenta lekarza do

baz danych WCMC.
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