Formularz kontrolny dla podmiotu przetwarzajgcego.
Szanowni Panstwo

Uprzejmie prosimy o wyczerpujace wypelnienie ponizszej ankiety. Ankieta jest przeprowadzana w
zwiazKku z obecng wspolpraca i ma na celu oceni¢ w Panstwa Firmie stopien zabezpieczenia danych
osobowych, ktorych przekazanie jest niezbedne do realizacji umowy pomie¢dzy Stronami.

Nazwa podmiotu przetwarzajacego:

Imi¢ i nazwisko osoby wypelniajacej:

Stanowisko:

Adres e-mail i numer telefonu:

Zakres wspolpracy:

Odpowiedz

Lp. Pytanie (TAI\IfI/EN 1E/ Uwagi

DOTYCZY)

Czy zgodnie z art. 29 RODO osoby wykonujace
operacje na danych osobowych otrzymaty od
podmiotu przetwarzajacego upowaznienia do

1 . . .
przetwarzania danych, w ktorych zostat okreslony
w szczeg6lnosci zakres przetwarzanych przez te
osoby danych?
Czy podmiot przetwarzajacy prowadzi rejestr

) kategorii czynno$ci przetwarzania zawierajacy

wszystkie informacje wskazane w art. 30 ust. 2
RODO?

Czy podmiot przetwarzajacy posiada opracowanaq i
3 zatwierdzona polityke ochrony danych
osobowych?

Czy podmiot przetwarzajacy jest w stanie wykazaé
przestrzeganie danych osobowych m. in. poprzez
4 przedstawienie obowiazujacych w jego organizacji
procedur i dokumentacji ochrony danych
osobowych?

Czy podmiot przetwarzajacy zapewnia, aby
nowozatrudniony pracownik przed podjeciem
czynno$ci zwigzanych z przetwarzaniem danych
osobowych zostat odpowiednio przeszkolony w
tym zakresie 1 zapoznany z obowiazujacymi
przepisami prawa?

Czy podmiot przetwarzajacy dba o biezace
doskonalenie wiedzy swoich pracownikow
poprzez cykliczne szkolenia oraz inne dziatania
majace na celu uswiadamianie pracownikow w
zakresie zagadnien dotyczacych ochrony danych
osobowych?




Czy pracownicy podmiotu przetwarzajacego,
ktérzy uczestnicza w operacjach przetwarzania
danych osobowych zostali zobowiazani do
zachowania ich w tajemnicy?

Czy podmiot przetwarzajacy stosuje zatwierdzony
kodeks postgpowania, o ktorym mowa w art. 40
RODO lub zatwierdzony mechanizm certyfikacji,
o ktorym mowa w art. 42 RODO?

Czy w ciagu dwoch ostatnich lat podmiot
przetwarzajacy poddawal zewngtrznej kontroli
niezaleznych audytoréw funkcjonujacy w jego
organizacji system ochrony danych osobowych?

10

Czy podmiot przetwarzajacy korzysta z ushug tylko
takich podmiotow
zewngetrznych/podwykonawcow, ktdrzy zostali
wczesniej przez niego sprawdzeni pod katem
zapewnienia odpowiedniego poziomu ochrony
danych osobowych?

11

Czy zastosowano srodki kontroli dostepu
fizycznego do budynku/budynkow tylko dla
autoryzowanego personelu?

12

Czy zapewniono fizyczne oddzielenie sSrodkow
przetwarzania informacji zarzadzanych przez
organizacjg od tych, ktore naleza do innych
organizacji?

13

Czy dostep do pomieszczen pozostajacych w
dyspozycji podmiotu przetwarzajacego po
godzinach pracy nie jest mozliwy dla oséb trzecich
(firma sprzatajaca, ochrona), badz dostgp ten jest
szczegdlowo nadzorowany?

14

Czy kazdy pracownik otrzymuje imienny
identyfikator do systemoéw informatycznych?

15

Czy systemy informatyczne zapewniaja
wymuszanie na uzytkownikach okresowe zmiany
haset oraz zmian w razie zaistniatej potrzeby?

16

Czy pracownicy zostali zobowiazani do
zabezpieczania nieuzywanych w danym momencie
systemow poprzez blokadg ekranu lub w inny
rownowazny sposob?

17

Czy pracownicy zostali zobowigzani do
niezwtocznego odbierania z drukarek wydrukow
zawierajacych dane osobowe lub inne poufne
informacje? Czy wskazana zasada jest
przestrzegana przez pracownikow?

18

Czy w organizacji jest stosowana polityka tzw.
,»czystego biurka”?




Czy dane osobowe gromadzone w formie
papierowej, po godzinach pracy organizacji,

19 |przechowywane sa w zamykanych
szafach/szafkach/szufladach bez mozliwosci
dostgpu do nich 0séb nieupowaznionych?

Czy zapewniono oprogramowanie antywirusowe

20 : .
na wszystkich stacjach?

Czy oprogramowanie posiada licencjg i jest na

21 ., .
biezaco aktualizowane?

2 Czy stosuje si¢ szyfrowanie dyskow komputerow
przenos$nych?

Czy urzadzenia mobilne posiadaja skonfigurowana

23
kontrolg dostepu?

24 Czy wobec urzadzen mobilnych stosuje si¢
techniki kryptograficzne?

25 Czy na urzadzeniach mobilnych zainstalowano
oprogramowania antywirusowe?

Czy zapewniono zdolnos$ci do szybkiego

2 przywrdcenia dostepnosci danych osobowych 1
dostepu do nich w razie incydentu fizycznego lub
technicznego?

27 Jaki przyjeto zakres oraz czgstotliwos¢ tworzenia
kopii zapasowych?

28 | Gdzie sa przechowywane kopie zapasowe?

29 Czy organizacja posiada procedury odtwarzania
systemu po awarii oraz ich testowania?

30 Czy organizacja wdraza nowe rozwiazania zgodnie
z zasada "privacy by design"?

Czy organizacja dziala zgodnie z zasada "privacy

31 "
by default"?

Czy organizacja prowadzi oceng skutkow dla

32
ochrony danych?

Czy organizacja gwarantuje realizacjg praw osob,

33 ktérych dane dotycza tj. m.in. prawo do

przenoszenia danych, prawo do ograniczenia
przetwarzania, prawo do bycia zapomnianym?




