G.231.393.2024
Witoctawek 26.11.2024 r.

ZAPYTANIE OFERTOWE
Panstwowa Akademia Nauk Stosowanych we Wtoctawku
zaprasza do ztozenia oferty na zamowienie publiczne,
ktdre nie przekracza 130 tys. ztotych netto.

I. Zamawiajacy
Panstwowa Akademia Nauk Stosowanych we Wtoctawku
ul. 3 Maja 17, 87-800 Wtoctawek
NIP: 888-26-92-150, REGON: 911266951

[I. Przedmiot zamowienia:
Przedmiotem zamowienia jest wykonanie dla Painstwowej Akademii Nauk Stosowanych
we Witoctawku Audytu cyberbezpieczenstwa wraz z audytem zgodnosci z dyrektywa NIS2.

1.1. Zakres ustugi:

Przeprowadzenie audytu cyberbezpieczenstwa zgodnego z CIS CONTROLS w najnowszej
obowigzujgcej wersji oraz wykonanie audytu zgodnosci z dyrektywa NIS2.

Ustuga ma na celu przeprowadzenie kompleksowego audytu cyberbezpieczeristwa zgodnego
z metodologig CIS CONTROLS oraz audytu zgodnosci z Dyrektywa NIS2.

Audyt obejmie ocene stanu obecnego, identyfikacje ryzyk oraz zalecen dziatan naprawczych.

Celem jest weryfikacja 18 kluczowych obszaréw cyberbezpieczerstwa oraz identyfikacja,
w jakich obszarach zamawiajgcy posiada braki w kontekscie Dyrektywy NIS2 oraz uzyskanie
informacji jakie inwestycje sg kluczowe, aby spetni¢ wymagania.

1.2. Zakres:
Przedmiot zlecenia realizowany w siedzibie Zamawiajgcego i/lub w trybie online. Zamawiajacy
wymaga co najmniej 1 wizyty w siedzibie Zamawiajacego.

1.2.1 Doktadna analiza 18 obszarow:

. inwentaryzacja i kontrola aktywow

. inwentaryzacja i kontrola oprogramowania
. ochrona danych

. bezpieczenstwo konfiguracji

. zarzadzanie kontami (tozsamoscia)

. zarzadzanie i kontrola dostepu

. zarzadzanie podatnosciami

. zarzadzanie logami

. ochrona poczty elektronicznej i przeglagdarek
. ochrona przed ztosliwym kodem

. odzyskiwanie danych

. zarzadzanie infrastrukturg sieciowa

. monitorowanie i ochrona sieci

. budowanie $wiadomosci o zagrozeniach

. zarzadzanie dostawcami ustug

. bezpieczenstwo oprogramowania — rozwaj
. zarzadzanie incydentami

18. testy penetracyjne

Ustuga zakonczona szczegé6towym raportem.
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1.2.2 Zgodno$é z Dyrektywg NIS2.

Ocena w jakim stopniu PANS we Wtoctawku stosuje sie do wymogdéw Dyrektywy NIS2,
szczegblnie w zakresie zarzgdzania ryzykiem, raportowania incydentéw i wspotpracy
w zakresie cyberbezpieczedstwa, w tym ocena procedur reagowania na incydenty
i zarzadzgnia ryzykiem. Analiza sposobu w jaki PANS we Wtoctawku reaguje na incydenty
bezpieczenstwa oraz zarzadza ryzykiem, w kontekscie wymogoéw Dyrektywy NIS2.
Ustuga zakonczona szczegétowym raportem z przeprowadzonych prac.

1.3. Metodologia Audytu:

Audytorzy podejmga szereg zaplanowanych i systematycznych dziatan, aby zapewnic
petne zrozumienie systemoéw, proceséw i procedur obowigzujgcych w PANS
we Wioctawku.

Metodologia audytu bedzie obejmowata:
1. Analiza Dokumentac;ji:
a) Przeglad i ocena wszystkich istniejgcych dokumentéw polityk bezpieczenstwa,
procedur operacyjnych i innych powigzanych z nimi zapiséw.
b) Sprawdzenie zgodnosci dokumentacji z obowigzujgcymi przepisami prawnymi,
standardami branzowymi i najlepszymi praktykami.
c) Wywiady z osobami odpowiedzialnymi za zarzadzanie bezpieczenstwem
informacji, IT oraz przestrzeganie przepiséw RODO.

2. Ocena zgodnosci z prawem i standardami
a) Sprawdzenie czy praktyki i systemy sg zgodne z lokalnymi i miedzynarodowymi
przepisami, w tym dyrektywy NIS2.
b) Analiza zgodnosci z normami ISO i innymi standardami dotyczgcymi
bezpieczenstwa informacji.
3. Zarzadzanie ciggtosciag dziatania.
4. Zarzadzanie incydentami bezpieczenstwa informacji.
5. Kopie bezpieczeristwa.
6. Analiza ryzyka bezpieczenstwa informacji.

1.4. Dostarczone Wyniki:

- szczegdtowy raport audytowy oceny stanu cyberbezpieczenstwa wraz z identyfikacja
potencjalnych luk oraz rekomendacjami audytoréw.

- szczegdtowy raport zgodnosci z Dyrektywg NIS2 wraz z opracowaniem kolejnych
dziatan majacych na celu zapewnienie zgodnosci.

1.5. Rekomendacje Dziatan Naprawczych:

- dokumentacja Proponowanych Usprawnien. Dostarczenie szczegétowych opisow
i wytycznych dotyczacych proponowanych zmian.

- opracowanie propozycji zmian w istniejgcych procedurach lub opracowanie projektu
nowych procedur tam, gdzie to konieczne.

1.6. Wymagania dla Audytoréw:

Audytorzy wykonujacy zadanie muszg posiadaé¢ doswiadczenie w przeprowadzaniu
audytéw IT, NIS2, posiadaé odpowiednie certyfikaty branzowe oraz znajomos¢ specyfiki
sektora finanséw publicznych.



Wykonawca musi spetniaé nastepujgce warunki:

1) Zamawiajacy wymaga, aby Wykonawca wykazat, ze przeprowadzit minimum 1 audyt
cyberbezpieczenstwa w jednostkach sektora publicznego. W tym celu ztozy
oswiadczenie zgodnie z zatacznikiem do postepowania.

2) Zamawiajagcy wymaga, aby Wykonawca dysponowat osobga/zespotem o0sdb,
ktéra/ktére posiada/posiadajg stosowne uprawnienia do wykonania diagnozy
(audytu) cyberbezpieczeristwa. W/w uprawnienia muszg by¢ zgodne z wykazem w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatdw uprawniajgcych do przeprowadzenia audytu. Wykonawca ztozy
stosowne oswiadczenie, zgodne z zatgcznikiem do postepowania.

Wykonawcy, ktdérzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlegaé
beda wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje
sie za odrzucona.

W celu potwierdzenia wymaganych wyzej warunkéw wraz z oferta nalezy dostarczy¢

1) co najmniej 1 referencje potwierdzajace prawidtowe i rzetelne wykonanie audytu
w jednostce sektora finansow publicznych;

2) dokumenty potwierdzajace wymagane uprawnienia do przeprowadzenia audytu.

1.7. Sposob realizacji:

Audyt cyberbezpieczenstwa oraz audyt zgodnosci z dyrektywg NIS2 zostanie
przeprowadzony w terminie uzgodnionym z Zamawiajgcym, jednak nie pézniej niz 60 dni
od podpisania umowy. Wykonawca udostepni liste kontrolng dla Zamawiajgcego
w ciggu 14 dni od podpisania umowy. Akceptowalna jest elektroniczna forma
dostarczania dokumentacji pod warunkiem korzystania z bezpiecznego kanatu wymiany
informacji.

1.8. Wymagania Organizacyjne:
v audytorzy bedg mieli zapewniony dostep do wszystkich niezbednych informaciji,
dokumentéw oraz zasobdw organizacji,
v’ organizacja zapewni wspdtprace pracownikéw oraz dostep do lokalizacji objetych
audytem.

2. Pozostate informacje:

v' Audyty zostang przeprowadzone zgodnie z najlepszymi praktykami
i obowigzujgcymi standardami audytu,

v' Wszystkie dziatania audytowe muszg by¢ prowadzone z zachowaniem poufnosci
i dbatoscig o integralnos$¢ danych oraz procesdw organizacji.

v'  Liczba zatrudnionych pracownikéw: 179 oséb, w tym 53 pracownikéw
administracyjnych i 126 nauczycieli akademickich

v'  Liczba lokalizacji: 5 budynkéw, w tym 1 w przebudowie (budynki w 3
lokalizacjach)

v' Osoby do kontaktu: Robert Kwasniewski tel.: +48 511 572 179, e-mail:
iod@pans.wloclawek.pl (sprawy [0DO), Jarostaw Stru$ tel. 698-075-480,
jaroslaw.strus@pans.wloclawek.pl (sprawy IT).
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Oczekiwania od oferentow:

Wykonawca sktada oferte sporzadzong w jezyku polskim na formularzu ofertowym
zatagczonym do niniejszego zapytania ofertowego.

Oferta musi by¢ podpisana przez osobe / osoby uprawnione do sktadania oswiadczen woli
w imieniu Wykonawcy. W przypadku dziatania Wykonawcy przez petnomocnikéw nalezy
dotaczy¢ do oferty petnomocnictwa.

Oferowana cena musi obejmowacd wszelkie koszty zwigzane z realizacjg zamdwienia.
Wykonawca moze ztozy¢ tylko jedng oferte.

Informacja o wyniku postepowania zostanie umieszczona po zakonczeniu procedury
wyboru Wykonawcy na platformie zakupowe;.

Sposob wyboru Wykonawcy:

Zamawiajgcy wybierze oferte spetniajgcg wymagania oraz przedstawiajgcg najnizszg cene
brutto za przedmiot zamdwienia.

W trakcie badania i oceny ofert, Zamawiajacy zastrzega sobie prawo do wystgpienia
z zapytaniem dotyczgcym dodatkowych informacji, dokumentéw lub wyjasnien.

W uzasadnionych wypadkach, w kazdym czasie, przed uptywem terminu skfadania ofert,
PANS we Wtoctawku moze zmodyfikowaé lub uzupetni¢ tresé¢ zaproszenia do sktadania
ofert. Jezeli zmiany mogg wptynac na ich tre$¢, Zamawiajgcy przedtuzy termin sktadania
ofert. O dokonanej zmianie Zamawiajgcy poinformuje na Platformie Zakupowe;.

Po wyborze najkorzystniejszej oferty Zamawiajgcy zawiadomi wybranego Wykonawce
poprzez Platforme Zakupowa.

Zamawiajgcy zastrzega, ze moze pozostawi¢ niniejsze zapytanie ofertowe bez
rozstrzygniecia, jezeli kazda ze ztozonych ofert przekroczy kwote, jakg Zamawiajgcy
przeznaczyt na realizacje ustugi objetej zapytaniem.

Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania na kazdym etapie bez
podania przyczyny.

Jezeli Wykonawca, ktérego oferta zostata wybrana uchyli sie od zawarcia umowy
Zamawiajgcy moze wybrac oferte najkorzystniejszg sposrdd pozostatych ofert, chyba, ze
zajdg przestanki uniewaznienia postepowania.

Termin zfozenia oferty

Oferte nalezy ztozy¢ najpdzniej do dnia 03.12.2024 r. do godziny 10.00 za posrednictwem
Platformy Zakupowe;j.

Oferta ztozona po terminie nie podlega weryfikacji przez Zamawiajgcego i zostanie
odrzucona.

Wykonawca moze przed uptywem terminu na sktadanie ofert zmieni¢ lub wycofa¢ swojg
oferte.

Wymagany termin wykonania zamoéwienia:

Szczegbtowy harmonogram audytéw zostanie ustalony przez Zamawiajgcego w porozumieniu
z Wykonawca. Wykonawca przedstawi do akceptacji harmonogram prac w terminie najpdzniej
7 dni od podpisania umowy. Zakres prac musi by¢ zrealizowany przez 60 dni. Odbiér prac na
podstawie  protokotu  zdawczo-odbiorczego  wystawionego  przez = Wykonawce
i zaakceptowanego przez Zamawiajgcego.



VIl. Klauzula informacyjna

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119

z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Panstwowa Akademia Nauk
Stosowanych we Wioctawku) , ul. 3 Maja 17, 87-800 Wtoctawek, tel: 54 2314352, e-mail:
kancelaria@pans.wloclawek.pl

2. W sprawach zwigzanych z przetwarzaniem danych osobowych, mozna kontaktowac sie
z Inspektorem Ochrony Danych osobowych w Panstwowej Uczelni Zawodowe] we
Wrtoctawku: e-mail: iod@pans.wloclawek.pl.

3. Pani/Pana dane osobowe przetwarzane bedg na podstawie art.. 6 ust. 1 lit. c RODO w celu
zwigzanym z postepowaniem o udzielenie zamdwienia publicznego prowadzonym
w trybie zapytania ofertowego na przedmiotowe zadanie;

4. Odbiorcami Pani/Pana danych osobowych bedg podmiotu, ktérym udostepniona zostanie
dokumentacja postepowania;

5. Pani/Pana dane osobowe bedg przechowywane, przez okres prowadzenia postepowania
o udzielenie zamdwienia publicznego oraz po jego zakonczeniu zgodnie z przepisami
dotyczacymi archiwizacji;

6. Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem zwigzanym z udzialem w postepowaniu o udzielenie
zamoéwienia publicznego;

7. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosownie do art. 22 RODO;

8. Posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych?

c) na podstawie art. 18 RODO prawo do zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktdrych mowa
w art. 18 ust. 2 RODO?%;

d) prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

9. nie przystuguje Pani/Panu:

a) wzwigzku z art. 17 ust. 3 lit. b,d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérych mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. c RODO;

10. Administrator danych dodatkowo informuje, ze instytucja finansowa sktadajgc oferty
zobowigzana jest do realizacji obowigzku informacyjnego zgodnie z art. 13 RODO
wzgledem oséb fizycznych, ktérych dane osobowe dotyczg i od ktérych dane
te wykonawca bezposrednio pozyskat.



mailto:kancelaria@puz.wloclawek.pl
mailto:iod@pans.wloclawek.pl

VIIl. Wykluczenia z postepowania
Z postepowania wyklucza sie Wykonawcow, w stosunku do ktdrych zachodzi ktorakolwiek
z okolicznosci wskazanych w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego (Dz.U. z 2022 poz. 835), tj. Wykonawce:
1. wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu

269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3,

. ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
0 przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz.
593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji
W sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1
pkt 3,

. ktérego jednostkag dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia
1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisany na liste lub bedacy takg jednostka dominujgcg od dnia 24 lutego 2022 r., o ile
zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej

o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3.

Zataczniki:
1) Zatgcznik nr 1

2) Zatacznik nr 2

3) Zatgcznik nr 3
4) Zatacznik nr 4

Kierownik
DZIAtU GOSPODARCZEGO

mgr Tomasz Kruszewski

Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu

(wykaz osob dedykowanych do realizacji umowy)

Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu

(wykaz zrealizowanych ustug, o ktérych mowa w zapytaniu ofertowym)
Formularz ofertowy

Projekt umowy

1 Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie

zamdwienia publicznego ani zmiang postanowieri umowy w zakresie niezgodnym z ustawq Pzp oraz nie moze naruszac
integralnosci protokotu oraz jego zatqgcznikdw.

2 Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu

zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub
z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego.



