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Monitor TS 19" 5:4 1280x1024px
5szt.

M-40, M-41, M-42, M-43, M-44

Parametry minimalne:

Wyglad Open Frame

Przekatna min. 19”

Panel IPS LED

Rozdzielczos¢ fizyczna min. 1280 x 1024px
Format obrazu 5:4

Jasnos¢ min. 300cd/m?

Obudowa czarna

Technologia dotykowa pojemnos$ciowa
Punkty dotykowe min. 10

Dotyk wykonywany palcem

Touch interface USB

Cyfrowe wejscia sygnatu HDMI x1
Orientacja pozioma, pionowa, face-up
Standard VESA

Zuzycie energii max 20 W

Certyfikaty CE

Monitor TS 27" 16:9 1920x1080px

21szt.

M-01, M-02, M-23, M-24, M-25, M-26, M-27, M-28, M-29, M-30, M-31, M-32, M-34,
M-35, M-36, M-37, M-38, M-46, M-47, M-48, M-49

Parametry minimalne:

Wyglad Open Frame

Przekgtna min. 27"

Panel IPS LED

Rozdzielczos¢ fizyczna min. 1920 x 1080 px
Format obrazu 16:9

Jasnos¢ min. 300cd/m? z panelem dotykowym
Obudowa czarna

Technologia dotykowa pojemnos$ciowa



Punkty dotykowe min. 10

Dotyk wykonywany palcem

Touch interface USB

Cyfrowe wejscia sygnatu HDMI x1
Whbudowane gtosniki 2 x min. 3W
Orientacja pozioma, pionowa, face-up
Standard VESA

Zuzycie energii max 30 W

Certyfikaty CE

Monitor 43" 16:9 3840 x 2160px
1szt.
M-05

Parametry minimalne:

Przekatna min. 43"

Panel IPS Bezposrednie podswietlenie Direct LED
Rozdzielczos¢ fizyczna min. 3840 x 2160px
Format obrazu 16:9

Jasnos¢ min. 410 cd/m?

Obudowa czarna

Cyfrowe wejscia sygnatu HDMI x1
Sterowanie przez sie¢ LAN

Orientacja pozioma, pionowa

Standard VESA

Zuzycie energii max 120 W

Certyfikaty CE

Monitor TS 55" 16:9 3840 x 2160px
1szt.
M-33

Parametry minimalne:

Przekatna min. 55”
Panel IPS LED
Rozdzielczos¢ fizyczna min. 3840 x 2160px



Format obrazu 16:9

Jasnos¢ min. 410 cd/m? z panelem dotykowym
Obudowa czarna

Technologia dotykowa pojemnos$ciowa
Punkty dotykowe min. 10

Dotyk wykonywany palcem

Touch interface USB

Sterowanie przez sie¢ LAN

Cyfrowe wejscia sygnatu HDMI x1
Orientacja pozioma, pionowa, face-up
Standard VESA

Zuzycie energii max 160 W

Certyfikaty CE

Projektor typ 1 6000lumen WUXGA + obiektyw 0,65:1 typ 1l
5szt.
PR-24, PR-25, PR-26, PR-8, PR-4.0

Parametry minimalne:

Zrodto $wiatta laserowe o zywotnosci min. 20.000h

Rozdzielczos¢ natywna min. WUXGA (1920x1200), 16:10

Jasno$¢ min. 6000 Im

Ztgcza wejsciowe: min. 1x HDBase-T ze wsparciem HDCP2.2; 1x HDMI ze
wsparciem HDCP2.2;

Ztgcza wyjsciowe: 1x AUDIO stereo mini-jack

Sterowanie / komunikacja: LAN

Obiektyw: wymienny; sterowany elektrycznie: Zoom; Focus; LensShift

Funkcje uzytkowe mozliwos¢ montazu w dowolnej pozycji bez utraty jakosci i
parametréw uzytkowych (kat nachylenia pion/poziom 360 stopni);

Funkcje uzytkowe korekcja znieksztalcen obrazu: trapez pion/poziom; korekcja
naroznikow; projekcji na zakrzywionej powierzchni oraz w narozniku pomieszczenia,
korekcja punktowa

Gwarancja producenta o dtugosci min. 5 lat lub 20000h pracy (zaleznie co nastgpi
pierwsze) na urzadzenie i zrédto Swiatta

Kolor obudowy: Czarny/Biaty



Inne wymagania: Kompatybilny z projektorem uchwyt regulacja w mikrokrokach w 6
osiach oraz obr6t projektora, uchwyt ma umozliwia¢ montaz playera do uchwycie,
projekcje w pionie i poziomie oraz na podtoge.

Obiektyw 0,65:1 typ 1

Obiektyw: Wymienny;

Wspbtczynnik projekcji w zakresie 0,65:1 +/- 10%

przesuniecie obiektywu — Pionowo: -60% do +60% Poziomo: -25% do +25% +/-
10%

Certyfikaty CE

Projektor typ 1 6000lumen WUXGA + obiektyw 0,33:1  typ 2
2szt.
PR-1, PR-2

Parametry minimalne:

Zrodto $wiatta laserowe o0 zywotnosci min. 20.000h

Rozdzielczos¢ natywna min. WUXGA (1920x1200), 16:10

Jasno$¢ min. 6000 Im

Ztgcza wejsciowe: min. 1x HDBase-T ze wsparciem HDCP2.2; 1x HDMI ze
wsparciem HDCP2.2;

Ztgcza wyjsciowe: 1x AUDIO stereo mini-jack

Sterowanie / komunikacja: LAN

Obiektyw: wymienny; sterowany elektrycznie: Zoom; Focus; LensShift

Funkcje uzytkowe mozliwos¢ montazu w dowolnej pozycji bez utraty jakosci i
parametréw uzytkowych (kat nachylenia pion/poziom 360 stopni);

Funkcje uzytkowe korekcja znieksztatlcen obrazu: trapez pion/poziom; korekcja
naroznikow; projekcji na zakrzywionej powierzchni oraz w narozniku pomieszczenia,
korekcja punktowa

Gwarancja producenta o dtugosci min. 5 lat lub 20000h pracy (zaleznie co nastgpi
pierwsze) na urzadzenie i zrédto Swiatta

Kolor obudowy: Czarny/Biaty

Inne wymagania: Kompatybilny z projektorem uchwyt regulacja w mikrokrokach w 6
osiach oraz obr6t projektora, uchwyt ma umozliwia¢ montaz playera do uchwycie,
projekcje w pionie i poziomie oraz na podtoge.

Obiektyw 0,33:1 typ 2



Obiektyw: Wymienny;

Wspoétczynnik projekcji w zakresie 0,35:1 +/- 10%

przesuniecie obiektywu — Pionowo: +55% do +60% Poziomo: -5% do +5% +/- 10%
Zerowe przesuniecie ( gérna krawedz obrazu mozliwa do wyswietlenia od konca
obudowy)

Certyfikaty CE

Stuchawka wandaloodporna

3szt.
A-01, A-02, A-03

Parametry minimalne:

Stuchawka mono muzealna

wykonana z tworzywa odpornego na uderzenia

kolor obudowy i kabla w ochronnym zbrojonym oplocie - czarny
uchwyt magnetyczny wraz z przegubem 90 stopni do kabla
funkcja autostart pliku audio

Pasmo przenoszenia: 20 — 20,000 Hz

Impedancja: 100 Ohm

Certyfikaty CE

Ekran eklektyczny 20m?2 sterowany z aplikacji SZM

1szt.

kontroler ON/OFEFE z monitoringiem stanu

lszt.

Ek-01

Parametry minimalne:

wbudowany sterownik kompatybilny z systemem zarzadzania wystawa SZW
wbudowany silnik tubowy

materiat do projekcji przedniej.

Uniwersalna powierzchnia do stosowania z réznymi rodzajami projektorow, w
obecnosci naturalnego $wiatta. Elastyczna, odporna na zagniecenia i tatwa w
konserwacji

Ekran projekcyjny o powierzchni ok. 20m2, z materiatu przeznaczonego pod

projekcje. Ekran dzielonyna 3 czesci, z ktoérych 2 powinny zwija¢ sie elektronicznie w



kasecie malowanej, kotwionej do sufitu.

Nalezy wykonac przedscianki licowane z powierzchnig ekranu, oraz obudowe koryt
wentylacyjnych z uwzglednieniem kratek pod wyrzutnie. Zwijanie i rozwijanie ekranu
powinno by¢ programowalne. Nalezy przewidzie¢ prowadnice nascienne
usztywniajgce ekran. Materiat powinien by¢ odporny na

zarysowania i odbarwienia.

sterownik do integracji ekranu z aplikacjg

komunikacja TCP/IP

Wejscia cyfrowe min. 1 szt., wyjscie cyfrowe min. 1 szt.

Certyfikaty CE

Przyciski uruchamiaj ace aplikacj e w monitorach

1szt.

Sterownik GPIO-USB/LAN
1szt.

MECH-1

Parametry minimalne:

10szt. Przyciskéw pod swietlanych

Przycisk kolor czarny
Srednica przycisku min. 40mm
Typ wandaloodporny, chwilowy, montaz panelowy

3szt. pokr etla

Pokretto z czujnikiem obrotu
Materiat technopolimer (PP), czarny mat
Srednica min. 124 mm

4 szt. przet acznik z d zwignia

Przetgcznik drzwiowy 2-pozycyjny

Typ wandaloodporny, montaz panelowy,
Ostona przetgcznika dzwigniowego
1szt. Sterownik GP1O-LAN

System wykrywania czynnosci manualnych i sterownia,

Czujniki w postaci dzwigni, pokretet, przetgcznikdw, przyciskéw,

Sterowanie wyjsciem PWM, ON/OFF opartym na przekaznikach poétprzewodnikowy
SSR,



Rodzaj czujnikow: cyfrowe, analogowe,

Komunikacja z urzgdzeniem: USB, RJ45,

Komunikacja z serwerem: modut musi obstugiwa¢ komunikacje po protokole MQTT,
Zasilanie: Zgodne ze standardem POE/5V/12V,

Moduly zastosowac zgodnie z wymaganiami do aplikacji oraz scenariuszem

wystawy.

Gogle VR
2szt.

VR-1, VR-2
Parametry minimalne:
Rozdzielczos¢ ekranu 3664 x 1920 (1832 x 1920 na kazde oko)

Czestotliwos¢ odswiezania min. 72 Hz

Dzwiek Wbudowany mikrofon Wbudowane gtosniki
Czujniki Akcelerometr Magnetometr Zyroskop
Ztgcza Audio - 1 szt. USB-C 3.0 - 1 szt.

Pamie¢ wbudowana min. 64 GB

Certyfikaty CE

Player typl
33szt.

M-01, M-02, M-05, M-23, M-24, M-25, M-26, M-27, M-28, M-29, M-30, M-33, M-31,
M-32, M-34, M-35, M-36, A-01, M-37, M-38, M-40, M-41, M-42, M-43, M-44, PR-8,
M-46, M-47, A-02, A-03, M-48 .M-49, PR-4.0

Parametry minimalne:

Procesor: Zaoferowany procesor musi uzyskiwa¢ w tescie Passmark CPU Mark v10
wynik co najmniej 4000 punktéw (wynik zaproponowanego procesora musi

znajdowac sie na stronie http://www.cpubenchmark.net.) wynik z dnia sktadania

oferty

Dysk twardy: minimum 120 GB SSD
Pamie¢ RAM: minimum 4GB

Ztgcza wideo minimum: 1xHDMI 2.0
Ztgcza 1/0O

-USB minimum 2 port 3.0



-wyjscie audio min. 2 kanaty

Oprogramowanie:

Licencja na system operacyjny

Licencja na system zarzadzania wystawg SZW
Wymagania dodatkowe:

Zintegrowana karta graficzna

Zintegrowana karta dzwiekowa

Karta sieciowa: zintegrowana 10/100/1000 Mbps
maksymalny pobor 80W

uchwyt montazowy VESA

Wymiary:

max. 100x120x120mm-+/- 15%

Komplet okablowania patchcord cat. 6, kabel HDMI/DP, USB

Player typ2
2 Szt.

PR-24,, PR-1

Parametry minimalne:

Procesor: Zaoferowany procesor musi uzyskiwac¢ w tescie Passmark CPU Markv10
wynik co najmniej 10782 punktow (wynik zaproponowanego procesora musi
znajdowac sie na stronie http://www.cpubenchmark.net.

Dysk twardy: minimum 120GB SSD

Pamie¢ RAM: minimum 8GB z mozliwoscig rozbudowy do 32GB

Ztgcza wideo minimum: 3xmDP/HDMI

Zaoferowana karta graficzna musi uzyskiwaé w tescie Videocard Benchmarks wynik
co najmniej 3000 punktow (wynik zaproponowanego procesora musi znajdowac sie

na stronie https://www.videocardbenchmark.net

wyjscie audio w systemie DANTE lub AES67
Oprogramowanie:

Licencja na system operacyjny

Licencja na system zarzadzania wystawg (SZW)
Karta sieciowa: zintegrowana 10/100/1000 Mbps
maksymalny pobor 600W



wzmachiacz 8 kanatowy
5 szt.

Osmiokanatowy, sieciowy wzmacniacz mocy, o parametrach nie gorszych niz:
Wzmacniacz sieciowy wykorzystujgcy sie¢ ethernetowg do przesytu sygnatu audio w
formacie

zgodnym z TCP/IP oraz zarzgdzania i raportowania o prawidtowej pracy
wzmacniacza oraz linii gtlosnikowych po sieci 1G.

Catkowita moc wzmacniacza nie powinna by¢ mniejsza niz 2400 W (mocy ciggtej).
Wzmacniacz powinien by¢ wyposazony w elastyczna przydziat mocy wyjsciowe;j
pozwalajgcy na prace z optymalng impedancjg przy maksymalnej mocy.

Moc wyjsciowa minimum 300W/ kanat przy 2, 4, 8 Q, oraz przy 70/100V;
Mozliwo$¢ tgczenia kanatow wyjsciowych (bridge) pozwalajgca na uzyskanie
minimalnej mocy wyjsciowej: 1200 W/2, 4, 8 Q;

Wszystkie wejscia i wyjscia oparte o ztgcza instalacyjne;

Wejscia wzmachiacza powinny przyjmowac sygnat liniowy oraz mikrofonowy (oraz
dostarczac¢ zasilanie Phantom);

Pasmo przenoszenia dla 8Q: 20 Hz — 20kHz (+/- 0,7 dB);

Znieksztatcenia maksymalnie 1%;

Minimum osiem wejs¢ portéw GPIO;

Zasilacz pozwalajgcy na prace z napieciem z zakresu 100 — 240 VAC,;

Gniazdo zasilania zabezpieczone przed przypadkowym wysunieciem sie wtyczki.

Matryca audio z playerem min. 16 kanaly

1szt.

Min 8 symetrycznych wyjs¢ liniowych na ztgczach instalacyjnych z regulacja
poziomu,

Min 8 symetrycznych niezaleznie przetgczanych wejsé/wyjs¢ (dodatkowe wejscie
mikrofonowo liniowe z niezaleznie zatgczanym zasilaniem Phantom, lub wyjscie) na
zlgczach symetrycznych instalacyjnych pozwalajgcych na zwiekszenie liczby wejs¢
lub wyj$¢ w zaleznosci od potrzeb w danej instalacji,

Wbudowany interfejs USB 16 we / 16 wy umozliwiajgcy przestanie do 16
niezaleznych sygnatéw monofonicznych do komputera i przesytanie 16 niezaleznych
sygnatéw monofonicznych z komputera do procesora,

2 wbudowane zigcza LAN 1 Gigabit dla redundantnego potgczenia z siecig Ethernet



zarzagdzania, oraz wysyiki i odbioru sygnatow audio poprzez sie¢ TCP/IP,

Matryca 128x128 umozliwiajgca swobodng komutacje sygnatow wejsciowych i
wyjsciowych, sumowanie sygnatéw, regulacje poziomow,

16 niezaleznie programowalnych procesorow aktywnej kancelacji echa (AEC).
GPIO co najmniej 16 pinow wejsciowych i 16 pinow wyjsciowych;

Rozbudowane DSP, posiadajgce wiele elementéw do modelowania i zarzgdzania
dzwiekiem mi. in. eliminatory sprzezen, kancelacje echa, miksery automatyczne,
korektory parametryczne, linie opdzniajgce.

Mozliwo$¢ dotgczenia dedykowanych urzgdzen peryferyjnych, dajgcych mozliwosc
rozszerzenia w przysztosci funkcjonalnosci.

Whbudowany program pocztowy wysytajgcy definiowang informacje o stanie pracy
systemu na wskazany adres email np. informacje o btedach,

Whbudowane co najmniej 16 programowalnych monofonicznych odtwarzaczy plikbw
MP3/WAV z mozliwoscig tworzenia list utworédw” oraz programowania czasu
odtwarzania za pomocg kalendarza systemowego,

Whbudowane cztery monofoniczne rejestratory audio na poziomie programowym z
mozliwoscig programowania czasu rejestracji za pomocg kalendarza systemowego,
Urzgdzenie musi pracowa¢ samodzielnie (bez koniecznosci uruchamiania
dodatkowego oprogramowania) poprzez uruchomienie zapisanych ustawien
konfiguracyjnych i posiadac zabezpieczenia przed zmiang ustawien przez osoby
niepowotane.

Urzgdzenie musi oferowa¢ mozliwos¢ przygotowania dedykowanych ekranow
sterujgcych dla uzytkownika (GUI) z wybrang listg dostepnych parametrow i
informaciji.

Wymagane wymiary urzadzenia: 1U do montazy w 19” szafie rack.

Waga: nie wiecej niz 5,5 kg

Rodzaj zasilacz: wbudowany

Petna integracja z systemem zarzgdzania wystawg SZW

Player audio min. 32 kanaty wliczajgc kanaty dostepne w matrycy audio.

Glosnik typ 1
61szt.




Audio 1 1, Audio 1 4, Audio 1 3, Audio 2 1, Audio 2 2, Audio 2 3,
Audio 3 1, Audio 3 2, Audio 3 3, Audio 3 4, Audio 3 5, Audio 4 1,
Audio 4 2, Audio 4 3, Audio 4 4, Audio 4 5, Audio 4 6

zestaw dwu-drozny wykorzystujgcy 6,5” przetwornik nisko-tonowy i 1” przetwornik
wysoko-tonowy

zakres czestotliwosci nie mniejszy niz 60Hz — 20kHz

posiadajgcy zintegrowany transformator umozliwiajgcy prace z liniami 70V i 100V
umozliwiajgcy przetgczenie typu wejscia miedzy transformatorowym a wejsciem o
impedancji nominalnej 8 Ohm

maksymalny peak SPL nie mniejszy niz 115 dB

pokrycie nie mniejsze niz 105 stopni stozkowo

waga nie przekraczajgca 6,3 kg

wymiary nie przekraczajgce (SXWxG) 370mm x 220mm x 220mm

indeks szczelnosci co najmniej IP-X4

kolor czarny

cztero-polowy konektor typu euroblok

uchwyt montazowy pozwalajgcy na regulacje kata nachylenia -15°++30 wertykalnie i
+60° horyzontalnie, w komplecie.

Certyfikaty CE

Glosnik typ 2 sub

4 szt.
Audio 1 1, Audio 3 5, Audio 4 3, Audio 4 5

zestaw wykorzystujgcy 12" przetwornik nisko-tonowy

zakres czestotliwosci nie mniejszy niz 30Hz — 135 Hz
impedancja nominalna 8 Ohm

maksymalny peak SPL nie mniejszy niz 121 dB

waga nie przekraczajgca 13,3 kg

wymiary nie przekraczajgce (SXWxG) 600mm x 360mm x 330mm
indeks szczelnosci co najmniej IP-X4

kolor czarny

cztero-polowy konektor typu euroblok

uchwyt montazowy w komplecie.

Certyfikaty CE



Pakiet interconnect

Kompletne okablowanie

-przewdd zasilania 230V monitor, projektor, player,
-przewody USB monitory dotykowe, mechatronika,
-przewody Video HDMI, DP,

-Extender HDBaseT przy odlegtosciach wiekszych niz 15m,
-przewadd typu patchcord sieci LAN projektor, monitor, player,

-przewody audio.

Serwer AV

1 szt.

Procesor osiggajagcy w tescie cpubenchmarkvl10 - high_range_cpus wynik
niemniejszy niz 26700 oraz 8 rdzeni/16 watkow

Obudowa napeddéw 3,5" z min. 4 dyskami twardymi i 3 gniazdami PCle

4 x 16GB pamieci RDIMM, 3200MT/s, w modutach dwubankowych

Zintegrowany kontroler dostepu zdalnego

min. 2 Xx 4TB SSD SAS Kkarta kontrolera z 2 kartami M.2 480GB (RAID 1),
niskoprofilowa

RAID Controller, 2GB NV Cache, Mini card

Podwojny nadmiarowy zasilacz (1+1) wymieniany bez wytgczania systemu, 750W
dwuportowa karta sieciowa 10GbE SFP+ i dodatkowa dwuportowa karta sieciowa
1GbE

Obudowa Rack o wysokosci max 2U wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw serwisowych
oraz organizatorem do kabili.

Wentylatory redundantne, zasilacze zedundantne, Hot-Plug min. 750W
kazdy.Oprogramowanie do Wirtualizacji min. 4 systemow ( System zarzgdzania
wystawg, system biletowy, rezerwa), licencje nasystemyoperacyjnepowinny
zawieraéwszystkiekonieczne /wymaganelicencjedostepowe dlauzytkownikdw

luburzadzen.

Sterownik Dali 2 x64

4 szt.




zasilacz Systemu Dali

dostawa przyciskéw do wigczenia awaryjnego o$wietlenia min. 8 szt.
Konwerter DALI/Ethernet

Zasilanie PoE lub 9-32V

Wskazanie komunikacji na magistrali DALI

Sygnalizacja potgczenia na magistrali DALI

Izolacja galwaniczna DALI/ETH

integracja z systemem zarzadzania wystawg SZW

Switch 48 port 1 Gb

7 szt.

Typ przetgcznika: Zarzgdzany,

Przetgcznik wielowarstwowy: L2/L3.

Podstawowe przetgczania Ethernet RJ-45 porty typ: Gigabit Ethernet (10/100/1000),
Podstawowe przetgczanie RJ-45 Liczba portéw Ethernet: 48,

Liczba zainstalowanych modutow SFP+: 4, min. 2szt. 10G.

Przepustowosc¢ rutowania/przetgczania: min. 150 Gbit/s.

Standardy komunikacyjne: IEEE 802.1x.

Mozliwosci montowania w stelazu, Uktad: 1U

Protokot IEEE 802.1D Spanning Tree Protocol (STP)

Protokot IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

Protokét IEEE 802.3ad Link Aggregation Control Protocol (LACP)

Protokét IEEE 802.1Q VLAN

Protokoét IGMP Snooping

Podwojne zasilanie redundantne oraz wykonanie kompletnego okablowania i

urzgdzen obstuga i konfiguracja przez kontroler sieci

Switch 48 port PoE 1 Gb

3szt.

Typ przetgcznika: Zarzgdzany,

Przetgcznik wielowarstwowy: L2/L3.

Podstawowe przetgczania Ethernet RJ-45 porty typ: Gigabit Ethernet (10/100/1000),
Podstawowe przetgczanie RJ-45 Liczba portéw Ethernet: 48,

Liczba zainstalowanych modutow SFP+: 4, min. 2szt. 10G.



Przepustowosc¢ rutowania/przetgczania: min. 150 Gbit/s.
Standardy komunikacyjne: IEEE 802.1x.

Mozliwosci montowania w stelazu, Uktad: 1U

Protokot IEEE 802.1D Spanning Tree Protocol (STP)

Protokot IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
Protokét IEEE 802.3ad Link Aggregation Control Protocol (LACP)
Protokét IEEE 802.1Q VLAN

Protokoét IGMP Snooping

Protokot 802.3at PoE+ dla min 30 portéw

Protokét 802.3bt POE++ dlam min. 5 portéw

Podwadjne zasilanie redundantne oraz wykonanie kompletnego okablowania i
urzadzen

obstuga i konfiguracja przez kontroler sieci

Switch 24 port 10Gb

2szt.

Typ przetgcznika: Zarzgdzany,

Przetgcznik wielowarstwowy: L2/L3.

Podstawowe przetgczania Ethernet RJ-45 porty typ: Gigabit Ethernet (10/100/1000),
Podstawowe przetgczanie RJ-45 Liczba portéw Ethernet: 24,

Liczba zainstalowanych modutow SFP+: 4, min. 2szt. 10G.

Przepustowosc¢ rutowania/przetgczania: min. 700 Gbit/s.

Standardy komunikacyjne: IEEE 802.1x.

Mozliwosci montowania w stelazu, Ukfad: 1U

Protokot IEEE 802.1D Spanning Tree Protocol (STP)

Protokét IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

Protokét IEEE 802.3ad Link Aggregation Control Protocol (LACP)

Protokot IEEE 802.1Q VLAN

Protokoét IGMP Snooping

Podwojne zasilanie redundantne oraz wykonanie kompletnego okablowania i
urzadzen

obstuga i konfiguracja przez kontroler sieci



Punkt dost epowy WIFI

20szt.

Obstugiwane protokoty sieciowe 802.11ax, 802.11ac, 802.11n, 802.11g, 802.11b,
802.114a, 802.3at, 802.1Q

Szyfrowanie / bezpieczenstwo WPA WPA-Enterprise, WPA-PSK,WPA2,WPA3
Typ MIMO  Multi User MIMO

Obstuga sieci VLAN Tak

Obstuga PoETak

Montaz Sufit, Scian

Firewall/brama

1szt.

Zintegrowane urzgdzenie 1U do szafy Rack

Funkcje IPS / IDS min 3,4Gb/s, DPI

Whbudowany kontroler do zarzadzania switchami oraz punktami dostepowymi
min. 2 porty WAN 1Gb/s

min. 2 porty LAN 1Gb/s

redundancja zasilania do przet acznikéw i bramy

1szt.
redundancja zasilania do przetgcznikow i bramy
Zasilanie ciggte switchy z drugiego zasilacza, przetgczenie podczas awarii

automatyczne.

System zarz gdzania wystaw g licencja serwer plus konfiquracja

System zarzgdzania wystawg (SZW) zostat zaprojektowany z zatozeniem
mozliwosci dostosowania go do konkretnej realizaciji.

Pozwala na to jego elastyczna budowa modutowa, istniejgce i przetestowane
sterowniki do réznych urzadzen oraz integracje z o$wietleniem i innymi urzgdzeniami
na budynku. Opis funkcjonowania systemu moze zosta¢ zmieniony na zyczenie
klienta sposéb jego funkcjonowania, a funkcjonalnosci dodane lub rozszerzone. Po
przeprowadzonej konkretnej implementaciji klient otrzymuje instrukcje uzytkownika

opisujacy jego, specyficzny SZW.



Serwer SZW skfada sie z modutdow wewnetrznych, ktére sg tak dalece konfigurocja

systemu w Muzeum polegac¢ bedzie gtéwnie na wpisaniu odpowiednich danych.

Lista funkcji:

Uzytkownicy — zapewnia funkcjonalno$¢ administracji uzytkownikami. W
systemie
przewiduje sie nastepujgce role:
1) Administrator systemu — rola posiadajgca petng kontrole nad systemem,
wigcznie z tworzeniem uzytkownikow i nadawaniem uprawnien.
3) Uzytkownik — rola, ktora pozwala tworzenie zestawien statystycznych oraz
raportow
4) Serwisant — rola, ktéra pozwala na przeprowadzanie serwisu
Harmonogram — pozwala na definiowanie zdarzen w kalendarzu.
Szczegoblnym rodzajem harmonogramu (z oddzielnym interfejsem) jest
wigczanie i wyltgczanie wystawy z obstugg wyjatkow (wystawa nie dziata lub
ma zmienione godziny wigczenia/wytgczenia danego dnia).
Zarzadzanie urzgdzeniami — modut umozliwiajgcy definiowanie wszystkich
urzadzenh w systemie: stanowisk multimedialnych, urzgdzen zewnetrznych
oraz urzgdzen sieciowych. Pozwala on okresli¢ ich parametry oraz
komunikacje do p6zniejszego wykorzystania w systemie SZW. Urzgdzenia
mogg by¢ tagowane w celu tatwiejszego ich wyszukiwania.
Monitorowanie stanu urzgdzen:
o podglad wyswietlanego obrazu z komputeréw
o informacje techniczne: rozdzielczosc¢, podtgczone monitory,
temperatura podzespotow, alerty w przypadku przegrzewania
o dane serwisowe projektorow (zuzycie lamp, informacje o btedach)
Zarzadzanie aplikacjami — umozliwia wgrywanie dowolnej ilosci aplikacji na
Stanowisku Multimedialnym.. Obstuge funkcji aplikacji z poziomu SZW:
o zatrzymanie odtwarzania zawartosci multimedialnej na stanowisku,
o wznowienie odtwarzania na stanowisku,
o uruchomienie trybu diagnostycznego na stanowisku,(test ekranu
dotykowego, kolorow, test audio),
o uruchomienie okreslonej wersji zawartosci na stanowisku(aplikacji
testowa, aplikacja gotowa, stanowisko serwisowane),

o zmiana natezenia dzwieku na stanowisku,



o zmiana domysinego jezyka prezentacji na stanowisku(inna aplikacja,
wystawy czasowe),

o zmiana czasu po ktorym nieuzytkowane stanowisko interaktywne
wraca do punktu poczatkowego,

o zmiana dostepnosci dla uzytkownika (udostepnienie, zablokowanie)
funkcji specjalnych(kody QR, odczyt biletéw, RFID, blokada dotyku,
mechatroniki)

Edycja prezentacji — jest mozliwa integracja specjalnego modutu CMS, za
pomoca ktérego mozna edytowaé dane przekazywane do aplikacji (np.
wykonanych w technologii HTMLY5).

Dzienniki zdarzeh systemu sterowania, komputerow i urzgdzen
Repozytorium eksponatow System powinien pozwala¢ na prowadzenie
ewidencji eksponatéw wraz z okresleniem ich umiejscowienia w przestrzeni
ekspozycyjnej. Operator systemu bedzie mogt tworzy¢, edytowaé oraz usuwac
wpisy w repozytorium eksponatow. Kazdy wpis bedzie zawierat numer
ewidencyjny, dowigzanie do wybranych plikow z biblioteki multimediéw oraz
opis eksponatu szczegoty zostang okreslone po wyborze Wykonawcy w
trakcie projektowania systemu. Do kazdego eksponatu system bedzie
generowat unikatowy kod QR, prowadzgcy do strony internetowej, na ktorej
bedzie mozna znalez¢ informacje.

Biblioteka multimediéw - centralne repozytorium multimediow

Mozliwos$¢ integracja z systemem BMS, komunikacja dwustronna wigczenie
wytaczenie stref oswietlania oraz wyciszenie urzgdzen audio.

Integracja z systemem biletowym. Uruchamianie oswietlenia, wysterowanie
prezentacji na podstawie danych z systemu biletowego w czasie
rzeczywistym.

Integracja z systemem audioprzewodnikéw do synchronizacji audio z playerow
lub ze stref.

Obstuga konfiguracji z poziomu SZW, umozliwiajgcej korekcji ekrandw
panoramicznych ( blending i wrapping), mapowania projekcji ptaskich,
cylindrycznych oraz niestandardowych ksztattéw przestrzennych (np. bryta

wegla), bez dodatkowego oprogramowania oraz licencji.



Whbudowany player dzwieku w serwer min. 16 kanatéw audio do protokotu
AESG67 lub Dante.

Obstuga programowa protokotu AES67 lub Dante przez dowolny player w
sieci.

Kontrola Audio — umozliwia regulacje poziomu gtosnosci kazdego stanowiska,
grup urzadzen oraz mozliwo$¢ wyciszenia wszystkich dzwiekéw na wystawie
jednym przyciskiem.

Mozliwo$¢ tworzenia zsynchronizowanych prezentacji video pomiedzy réznymi
stanowiskami

Mozliwos¢ tworzenia zsynchronizowanych prezentacji video pomiedzy réznymi
stanowiskami oraz wyzwalania ich z zewnetrznych wyzwalaczy ( np. zegar,
interakcja z uzytkownikiem)

obstuga z poziomu SZW sterowania protokotami Dali, DMX, WS ( ledy
cyfrowe).

mozliwos¢ diagnostyki i obstugi playera w sposéb niezauwazalny dla
zwiedzajgcych.

dostep zdalny do wyswietlanych tresci z poziomu systemu SZW (bez
koniecznosci instalowania dodatkowego oprogramowania dla uzytkownika).
Modut sterowania oswietleniem w systemie Dali, DMX na podstawie analizy
wykrycia ruchu z kamer CCTV w celu ptynnego sciemniania oswietlania w
przypadku wykrycia brak zwiedzajgcych oraz realizacji dynamicznych
scenariuszy o$wietlenia dla wystawy. Modut umozliwia tworzenie na obrazie z
kamery stref oraz przypisanie do nich scenariuszy.

Mozliwo$¢ integracji z elementami mechatronicznymi dowolnego playera i
serwera.

Mozliwos¢ tworzenie prezentacji na podstawie przygotowanych szablonow,
tworzenie playlisty z dowolnych materiatdw wideo, obrazéw lub html. Playlisty
mozna uruchamia¢ zgodnie z harmonogramem.

Modut raportowania i statystyk - Modut ten jest odpowiedzialny za kreowanie
statystyk i raportéw zwigzanych z funkcjonowaniem systemu multimedialnego
takich jak: statystyki odtwarzania poszczegélnych player'éw, odtwarzanych
tresci we wskazanych zakresach czasowych (ilos¢ i data/czas odtworzenia),
raporty dotyczgce ilosci interakcji z uzytkownikami za posrednictwem

sensorow ruchu, raporty z mozliwoscig wyboru zakresu dat dotyczgce aplikacii



mobilnych (z podzialem na stanowiska): ilos¢ zainstalowanych aplikacji, ilos¢
aktywnych aplikacji, aktywnos¢ uzytkownikéw aplikacji (jakie ekrany
wyswietlajg i jakie wykonujg dziatania).

- Kopie zapasowe system umozliwia wykonanie jednym Kliknieciem kopi
zapasowych wszystkich playerow i konfiguracji na serwerze oraz kopie
backupu na inny serwer w ramach organizacji. Dodatkowo na czas obstugi
gwarancyjnej Wykonawca kopie zapasowe przechowywat bedzie w innej
bezpiecznej lokalizacji, poza Muzeum.

« Przywrdcenie kopii zapasowej na player powinno odbywac sie z poziomu

SZW(Wskazanie nowego urzgdzenia zastepczego i przypisani kopii)

Oprawa L1 115 szt.
Oprawa typu spot do szynoprzewodu typu DALI.

Zrédto $wiatta LED, moc catkowita oprawy (LED +zasilacz) 10W +/-15%,
strumien swietlny catkowity dla oprawy 500Im +/- 15%, wspotczynnik oddawania
barw CRI 90,

temperatura barwowa 4000K,

zywotnos¢ L90/B10 dla 50000h.

Sterowanie natezeniem oswietlenia w zakresie 100-1% w standardzie DALI w
technologii CCR

(constant current reduction) zapewniajgcej brak migotania zwtaszcza w podczas
nagrywania

materiatow video.

Mozliwo$¢ zmiany charakterystyki rozsytu swiatta dzieki soczewkom dostepnosé min.
6 typow (~8st,

~30st, ~48st, ~64st, owal) oraz wallwasher, wybor soczewki na etapie aranzacji
oswietlenia.

Mozliwo$¢ obrotu w zakresie 360st oraz wychylenia w zakresie 270st.

Oprawa wspotpracuje z dodatkowymi akcesoriami jak przestony antyol$nieniowe,
filtry barwne, klapy

Waga: 0,8kg +/-20%

Oprawa L2 60szt.




Oprawa stupkowa LED do oswietlania szklanych gablot muzealnych. Mozliwosc¢
obrotu catej oprawy 0355° i regulacji ustawienia gtéwki ze zrodtem LED w zakresie +
150° umozliwia bardzo precyzyjnenakierowanie wigzki swiatta na eksponowany
obiekt.

Mozliwo$¢ regulacji wysokosci nézki oprawy, poprzez tulejke mocujgcg oprawe.
Korpus oprawy wykonany jest z aluminium, w kolorze czarnym.

oprawa LED moc 2W

temperatura barwowa 4000K,

wspotczynnik oddawania barw CRI 90,

mozliwos¢ zmiany charakterystyki rozsytu Swiatta dzieki soczewkom dostepnosc¢ min.
3 typdéwl10°, 25°, 40°

Zasilacz w komplecie, regulacja jasnosci przez pokretio.

Oprawa L3 15szt.

Oprawa liniowa wiszgca

Napiecie znamionowe [V]: 220-240 AC

Typ klosza: mikropryzmatyczny

Kolor: biaty

Moc [W]: 45

Strumien swietlny [Im]: min. 3500
Skutecznosé¢ swietlna lampy [Im/W]: 90
Trwatos¢ [h]: 50000

Wspoitczynnik zachowania strumienia $wietlnego na zakonczenie nominalnego
okresu

trwatosci: L8OB10

Temperatura barwowa [K]: 4000

Jednolito$¢ barw [SDCM]. <6

Wspotczynnik oddawania barw Ra: =80
Rodzaj diody: LED SMD

Mozliwo$¢ wspotpracy ze sciemniaczem: DALI
Stopien IP: 20

Kierunek swiecenia oprawy: dot

Wysokos¢ [mm]: max. 80mm

Szeroko$¢ [mm]: max. 80mm



Dlugosé [mm]: +/- 10% 1800mm
Komplet linek do regulacji wysokosci oraz okablowanie.

Oprawa L4 110 szt.

Oprawa liniowa wiszgca

Napiecie znamionowe [V]: 220-240 AC

Typ klosza: mikropryzmatyczny

Kolor: biaty

Moc [W]: 25

Strumien swietlny [Im]: min. 2000
Skutecznos¢ swietlna lampy [Im/W]: 90
Trwato$¢ [h]: 50000

Wspotczynnik zachowania strumienia swietlnego na zakonczenie nominalnego
okresu

trwatosci: L80B10

Temperatura barwowa [K]: 4000

Jednolito$¢ barw [SDCM]: <6

Wspoitczynnik oddawania barw Ra: =80
Rodzaj diody: LED SMD

Mozliwo$¢ wspotpracy ze sciemniaczem: DALI
Stopien IP: 20

Kierunek $wiecenia oprawy: dot

Wysokos¢ [mm]: max. 80mm

Szeroko$¢ [mm]: max. 80mm

Dlugosé [mm]: +/- 10% 1100mm

Komplet linek do regulacji wysokosci oraz okablowanie.

UPS 10kVA - 15min dla obci gzenia 80%

1 szt.

Moc wyj$ciowa (pozorna / czynna) Moc 10 kVA /9 kW
Topologia on-line, VFI-SS-111

liczba faz 3,

typ obudowy tower

sprawnos¢ VFI >= 92



chtodzenie wentylator

prad znamionowy 15 A

Ksztalt napiecia wyjsciowego (przy pracy rezerwowej / sieciowej) Sinusoidalny /
Sinusoidalny

Zakres czestotliwosci (tolerancja) - praca sieciowa 50 / £ 0,5%

Zakres czestotliwosci (tolerancja) - praca rezerwowa 50 Hz £ 0,5%

Wspotczynnik szczytu CF 3:1

Czas przelgczenia na prace rezerwowg 0 ms

Czas powrotu na prace sieciowg 0 ms

Czas podtrzymania z baterii wewnetrznych ( 100 % /80 % /50 % Pmax) - 3/6 /12
min

Maksymalny czas tadowania baterii wewnetrznych UPS - po 80% wytadowaniu
baterii< 8 h

EPO / ROO tak(NC) / tak

Sygnalizacja Akustyczno — optyczna; wyswietlacz LCD;

Interfejsy komunikacyjne RS232, USB, sieciowa karta zarzgdzajgca SNMP / HTTP,

Oprogramowanie monitorujgco-zarzgdzajgce

Audio przewodnik

1 kpl
Waga: 334g max. 350g

Rozmiar: max. 1,5 x 10 x 18 cm

Gniazdo stuchawkowe: 3.5mm

Zabezpieczenie: Gumowa ostona zintegrowana z obudowa, ekran odporny na
zarysowania

Wyswietlacz: ekran dotykowy LCD IPS, 5,5” 16:9
Rozdzielczos¢ ekranu: 720x1280, 267 ppi, > 350 cd/m2
Procesor: Octocore processor

RAM: 2GB DDR

Pamieé: 32GB, dostepna przez USB

Rozszerzenie pamieci: Micro SD, wewnagtrz obudowy |
Gniazdo tgcznosci i tadowania: OTG USB 2.0 USB-C
Whbudowany gtosnik: 20Hz — 20 kHz

Wbudowany alarm: TAK



Wbudowana kamera: HD

Whbudowany system TourGuide TAK

Oprogramowanie systemu: Android

tacznosé: WiFi 802.11 a/b/g/n/ac, BTLE 5.0, FSK (Alarm/dane), FM, GPS
Bateria: Li-ion 7,600 mAh,

tadowanie: 6h

Odtwarzanie: 16h normalnego uzytkowania

Znacznik radiowy obiektu odpowiedzialny za automatyczne wyzwalanie tresci
zasilany sieciowo / pozwala na zdalng obstuge i zasilanie za pomocg sieci LAN 10szt
Synchronizator, urzgdzenie pozwalajgce na synchronizacje dzwieku do obrazu
wideo i

prezentacji multimedialnych (np. filmy, animacje). Zasilany sieciowo / pozwala na
zdalng

obstuge i zasilanie za pomocg sieci LAN

Modutowa tadowarka na 10 odbiornikéw pozwalajgca na swobodne ustawienie
tadowarek

Mobilny wozek na tadowarki

Stuchawki pat gkowe stereo jednoprzewodowe, dezynfekowane ptynem do
dezynfekcji przyrzgdow medycznych.

Kamera CCTV FISHEYE
26szt.

Kamera panoramiczna 360° 12MPx

wysoka rozdzielczos¢ 12MPx 2640x2640 (360°) i 3648x2160 (180°) z od$wiezaniem
30 obrazowls.

obiektyw statoogniskowy z korekcjg podczerwieni 2,2mm (180°) lub 1,6mm (360°)
funkcja prostowania obrazu w kamerze lub po stronie stacji klienckiej

funkcja E-PTZ z elektronicznym sterowaniem obracaniem, przechylaniem

i powigkszaniem obrazu

sze$¢ trybow widoku dla kamery z kgtem 360°: panoramiczny podwéjny 2560x1440,
wirtualny E-PTZ 1280x720,

widok NSEW ,cztery strony swiata” 5120x720, podziat quad 2560x1440, panorama
2640x960

trzy tryby widoku dla kamery z kagtem 180°: panoramiczny 3648x1080, wirtualny E-



PTZ 1920x1080, widok

korytarza 1420x1280

promien pokrycia obszaru chronionego przy montazu kamery 360° na wysokosci 3m:
detekcja 20pix/m —

promien 24m, klasyfikacja 40pix/m - 13m, rozpoznanie 60pix/m — 9m, identyfikacja
150pix/m — 4m

promien pokrycia obszaru chronionego przy montazu kamery 180° na wysokosci 3m:
detekcja 20pix/m —

promien 32m, klasyfikacja 40pix/m - 18m, rozpoznanie 60pix/m — 12m, identyfikacja
150pix/m — 6m

zakres dynamiki 92dB

wewnetrzne gniazdo kart SDHC, SDXC i microSD obstugujgce pojemnosci do 2TB
wbudowana Inteligentna Analiza Obrazu na petnym panoramicznym widoku ogélnym
opcjoanine, dedykowane do tego modelu kamery, uchwyty: puszka natynkowa,
zwieszany na rurze

mozliwos¢ montazu natynkowego bgdz wpuszczanego (sufitowy i $cienny) lub
zwieszanie na uchwycie

rurowym

obstuga trojpoziomowej ochrony za pomocg hasta oraz uwierzytelnianie 802.1x. oraz
certyfikat SSL zapisany

w kamerze.

mozliwos¢ zainstalowania opcjonalnej lokalnej licencji na szyfrowanie umozliwiajgcej
niezalezne zaszyfrowanie

kanatu wizyjnego i dzwiekowego algorytmem AES przy uzyciu kluczy 128-bitowych
zgodno$c¢ ze specyfikacjg Profilu S normy ONVIF (Open Network Video Interface
Forum)

obstuga funkcji Auto-MDIX, pozwalajgcej uzywac kabli krosowych lub prostych
zasilanie PoE 48VDC

standard PoE IEEE 802.3af (802.3at typ 1)

kompresja obrazu H.264 (MP), M-JPEG,

wewnetrzna pamie¢ RAM umozliwiajgca rejestracje materiatu z 10s przed
wystgpieniem alarmu

temperatura pracy -20 + 40°C



rejestrator CCTV

1szt.

Serwer zarzgdzajgcy-rejestrujgcy do zarzgdzania systemem i rejestracji nagran
Procesor osiggajgcy w tescie cpubenchmarkv10 - high_range_cpus wynik
niemniejszy niz 11000 oraz 6 rdzeni/6 watkow

pamie¢ RAM min. 16 GB DDR4

2 poty LAN Gigabit Ethernet

Oprogramowanie System zarzgdzania wideo(VMS), zgodny z wymaganiami ponize;.
Stacje klienckie Do 2 aplikacji klienckich podtgczonych jednoczes$nie
Wbudowana przestrzen dyskowa 64 TB

Mozliwo$¢ rozbudowy o zewnetrzne macierze dyskowe

Do 4 dodatkowych macierzy dyskowych w systemie w obrebie

danego serwera zarzgdzajgcego, kazda do 192 TB

Zabezpieczenie przed usterkg dyskow twardych RAID 5, RAID 5 + Hot Spare lub
RAID 6

Maksymalna przepustowosc¢ Do 550 Mb/s

Interfejs sieciowy 2 x Gigabit Ethernet

Sposob montazu Rack 2U / Rack 3U

Zasilanie Dwa redundantne zasilacze z mozliwoscig wymiany (,hot-swap”)

System zarzgdzania wideo (VMS)

System rejestracji

1. System zarzadzania umozliwia jednoczesne zarzgdzanie wieloma urzgdzeniami
rejestrujgcymi.

2. Przestrzenie dyskowe oraz opcje zapisu w razie usterki mogg by¢ konfigurowane z
poziomu

konfiguratora oprogramowania zarzgdzajgcego.

3. System umozliwia zarzgdzanie wszystkimi dostepnymi macierzami dyskowymi w
konfiguraciji

pojedynczej puli lub wielu dostepnych puli zapisu.

4. Przestrzen dyskowa, w obrebie dostepnej puli zapisu, bedzie przypisywana w
sposob

dynamiczny podtgczonym kamerom, enkoderom, czy rejestratorom. Nie zachodzi

przy tym



potrzeba statego przypisania kamer czy enkoderow do wybranej i okreslonej
macierzy dyskowej.

Dzieki temu zagwarantowane jest optymalne wykorzystanie dostepnej przestrzeni,
jak réwniez

rownomierne obcigzenie sieci i urzgdzen.

5. Transfer danych z enkoderdow, kamer i rejestratorow jest kontrolowany w oparciu o
dostepng

przepustowosc tgcza sieciowego oraz wydajnos¢ danej macierzy dyskowe,.

6. W razie trwatej usterki kamery, zapisane nagrania mogg by¢ przypisane ponownie
do

podigczonego, nowego urzgdzenia.

7. W przypadku nagrywania alarmowego, buforowanie fragmentu nagran przed
wystgpieniem

alarmu moze odbywac sie w kamerze IP, wyposazonej w pamiec podreczng, a
fragment ten

zostanie zapisany na macierzy dyskowej jedynie po wystgpieniu alarmu, aby
ograniczy¢

obcigzenie sieci.

8. Mozliwe jest skonfigurowanie do 7 rodzajow rejestracji przed wystgpieniem alarmu
dla kazdej

kamery IP, w zaleznosci od réznych zdarzen lub zdarzenh ztozonych.

9. Kamery, wykorzystujgce funkcje samodzielnej rejestracji na przestrzeni dyskowej,
Sg w stanie

samodzielnie rejestrowac nagrania na macierzy, bez posrednictwa serwera czy
dodatkowego

rejestratora.

10. Kamery wykorzystujg mechanizm lokalnego buforowania, umozliwiajgcy redukcje
wptywu

krotkotrwatych przerw w transmisji sieciowej i rejestracje bez utraty fragmentéw
nagran.

11. System zarzgdzania wideo umozliwia petng obstuge kodowania h.264 oraz
h.265.

12. System zarzgdzania wideo umozliwia konfiguracje alarmu, gdy dojdzie do

recznego usuniecia



zarejestrowanych nagran wideo.
Niezawodnos$¢ i odpornos¢ na awarie

1. System zarzgdzania wideo powinien wspiera¢ funkcje automatycznego
buforowania lokalnie w razie usterki potgczenia sieciowego

a. Nagrania sg buforowane w pamieci (karcie SD) kamery IP w razie braku
komunikacji sieciowej. System zarzgdzania umozliwia alarmowanie, gdy kohczy sie
dostepna przestrzen rejestracji lub nagrania sg usuwane z racji niewystarczajgcej
przestrzeni dyskowej. Po przywrdceniu komunikacji sieciowej, kamera automatycznie
uzupetnia nagrania na macierzy dyskowej. Proces ten powinien odbywac sie
automatycznie i nie wymaga udziatu uzytkownika

2. Aplikacja kliencka wskazuje status potgczenia z serwerem zarzgdzajgcym.

a. Aplikacja kliencka powinna pracowac dalej réwniez, gdy serwer zarzgdzajacy jest
niedostepny

b. Informowanie o statusie potgczenia powinno obejmowac stan potgczony,
roztgczony,

czy brak synchronizacji konfiguracji aplikacji klienckiej wzgledem serwera
zarzagdzajgcego

c. Status potgczenia z serwerem zarzgdzajgcym powinien by¢ wskazany przy ikonie

na liscie
Integracja z systemami zewnetrznymi

1. System zarzagdzania wideo umozliwia integracje z:

a. Systemami rozpoznawania twarzy

b. Naziemnymi systemami detekcji radarowe]

c. Systemami ochrony perymetrycznej

d. Systemami zarzgdzania bezpieczenstwem fizycznym

e. Systemami rozpoznawania tablic rejestracyjnych

2. System zarzgdzania wideo powinien umozliwia¢ uruchomienie zdarzenia
alarmowego, na podstawie informacji otrzymanej z tego typu systemow.

3. System zarzgdzania wideo umozliwia modyfikacje, z wykorzystaniem SDK, tak,

aby:



a. weryfikowac alarm z innych systeméw (baz danych) przed zaprezentowaniem
operatorowi.

b. przesta¢ informacje do innych systemoéw z wykorzystaniem dedykowanych
protokotow.

4. Dla systemu zarzgdzania wideo dostepne sg udokumentowane biblioteki SDK
(Software

Development Kit), umozliwiajgce integracje z oprogramowaniem firm trzecich.

5. Funkcjonalnosci SDK wymagajg autentykacji w systemie.

6. Biblioteki SDK sg dostepne dla wszystkich jezykow programowania .Net.

7. System zarzgdzania wideo posiada wbudowany serwer OPC do integracji z
oprogramowaniem

zewnetrznym, takim jak systemy BMS, SMS, czy PSIM.

8. Interfejs OPC obstuguje standard OPC Alarms and Events.

Obstuga inteligentnej analizy obrazu

1. System zarzgdzania wideo umozliwia konfiguracje parametrow inteligentnej
analizy obrazu w

urzgdzeniu koncowym z poziomu interfejsu konfiguracyjnego.

2. System bedzie reagowat na zdarzenia, wywotane funkcjami inteligentnej analizy
obrazu w

urzgdzeniu koncowym, w tym w kamerze IP lub enkoderze.

3. Wszystkie zdarzenia sg zapisywane w dzienniku zdarzen, umozliwiajgc pézniejsze
przeszukiwanie.

4. Metadane, generowane przez urzgdzenia koncowe, sg zapisywane wraz z
nagraniami, co umozliwia operatorowi szybkie przeszukiwanie nagran pod kgtem
okreslonych zdarzen réwniez wtedy, gdy alarmy inteligentnej analizy obrazu nie
zostaly uprzednio skonfigurowane w kamerze.

5. Aplikacja kliencka umozliwia operatorowi podglad regut alarmowych,

skonfigurowanych w kamerach z funkcjg inteligentnej analizy obrazu.

Bezpieczenstwo systemu



1. System zarzgdzania wideo umozliwia stworzenie grup uzytkownikow z
uprawnieniami do dostepu do okreslonych kamer, priorytetem sterowania PTZ,
uprawnieniami eksportowania nagran oraz dostepu do dziennika zdarzen
systemowych. Dostep do podglagdu na zywo, nagran wideo, audio, sterowania PTZ,
wywotywania potozen zaprogramowanych i polecen pomocniczych moze by¢
programowany na poziomie pojedynczej kamery w systemie.

2. Aby ograniczy¢ potencjalne ryzyko ataku typu ,brute-force”, system nie moze
posiada¢ niemodyfikowalnego konta o uprawnieniach administratora.

3. System zarzgdzania umozliwia stworzenie grup uzytkownikdéw, gdzie wymagane
jest uwierzytelnianie dwupoziomowe.

4. System zarzgdzania wideo umozliwia potwierdzenie autentycznosci
zarejestrowanych nagran.

Wspierane jest sprawdzenie wartosci sumy kontrolnej wzgledem danych wideo z
kamer, ktore dostarczajg strumien do rejestracji z wartosciami sumy kontrolnej,
podpisanymi certyfikatem.

5. Oprogramowanie klienckie umozliwia wylogowanie bezpieczenstwa po uptywie
okreslonego czasu bezczynnosci

a. Aplikacja kliencka zostanie wylogowana automatycznie, gdy przez dany okres
czasu nie zostanie wykryta aktywnos¢ operatora

6. Mozliwe jest wymuszenie polityki bezpieczenstwa haset logowania do aplikacji
klienckiej przez uzytkownikow.

a. Gdy uruchomione zostanie wymuszenie ustanowienia bezpiecznego hasta,
aplikacja kliencka bedzie akceptowac jedynie hasta:

i. 0 dtugosci co najmniej 8 znakow

ii. z przynajmniej jedng literg matg

iii. z przynajmniej jedng literg wielkg

7. Mozliwe jest zablokowanie konta po okreslonej, konfigurowalnej liczbie nieudanych
préb logowania.

8. Mozliwe jest skonfigurowanie maksymalnego czasu obowigzywania hasta.

9. Mozliwa jest dezaktywacja konta uzytkownika.

10. Mozliwe jest wymuszenie zmiany hasta uzytkownika przy kolejnym logowaniu.
11. System zarzgdzania wideo umozliwia stworzenie grup uzytkownikow, majgcych

uprawnienia dostepu do poszczegoélnych funkcji konfiguracyjnych, z podzialem na co



najmniej: urzgdzenia, mapy i drzewo logiczne, harmonogramy, parametry rejestracji,
zdarzenia, alarmy i grupy uzytkownikow.

12. System zarzgdzania umozliwia skonfigurowanie danych uwierzytelniajgcych
dostep do zewnetrznych zasobow sieciowych (aplikacji zagniezdzonych), aby nie
zachodzita potrzeba recznego logowania do tych zasobdw przez operatora.

13. Mozliwe jest skonfigurowanie bezpiecznej, szyfrowanej komunikacji pomiedzy
serwerem zarzgdzajgcym a kamerami oraz pomiedzy aplikacjg klienckg a kamerami
a. Aplikacja kliencka umozliwia dekodowanie obrazu z zabezpieczonego (AES-128)
strumienia multicast

b. Aplikacja kliencka umozliwia dekodowanie obrazu z zabezpieczonego (AES-256)
strumienia unicast

14. System umozliwia szyfrowanie rejestrowanych danych poprzez AES-256 bez
spadku wydajnosci

(liczby obstugiwanych kamer i przepustowosci) rejestratora.

15. System zarzgdzajgcy umozliwia odtwarzanie nagran wideo, zaszyfrowanych
poprzez AES-256

Zakres prac do konfiguraciji

Dla wszystkich urzgdzen i systemOw oprogramowania nalezy przed dostawa ztozy¢
w formie wniosku materiatowego w celu zatwierdzenia zgodnosci z parametrami i
funkcyjnosciami urzgdzen i systemow.
Dla przetgcznikow sieciowych:
+ Instalacja fizyczna urzgdzen w szafach RACK, podtgczenie do zasilania,
potgczenie urzgdzen ze sobg za pomocg kabli swiattowodowych.
- Konfiguracja adreséw IP i dostepéw do urzagdzen
« Konfiguracja VLAN na przetgcznikach, zgodnie z wytycznymi otrzymanymi
przez Zamawiajgcego (jakie VLAN, na ktérych portach)
- Konfiguracja routingu pomiedzy VLAN’ami.
- Konfiguracja regut, zgodnie z wytycznymi otrzymanymi przez Zamawiajgcego
(jaki ruch ma by¢ dozwolony, a jaki zabroniony).
- Konfiguracja funkcji Spanning Tree, Linkbw LAG/LACP pomiedzy
urzgdzeniami oraz pozostatych protokotéw niebiednych do dziania

infrastruktury IT i urzgdzen AV.



Przeprowadzenie testéw komunikacji oraz symulacji awarii.

Dla Serwerbow

Instalacja fizyczna serweréw

Potgczenie serwerdw i macierzy z uzyciem dostarczonego okablowania
Fizyczne podigczenie urzgdzen do przetgcznikdw sieciowych
Konfiguracja logiczna sieci dla serwerow

Konfiguracja funkcji replikacji pomiedzy serwerami

Przeprowadzenie testéw komunikacji oraz symulacji awarii.

Dla punktow dostepowych WLAN:

Instalacja fizyczna punktéw dostepowych w miejscach wskazanych w
projekcie oraz podtgczenie do sieci LAN

Konfiguracja portow na przetgcznikach sieciowych, do ktérych podtgczone
bedag punkty dostepowe (VLAN)

Konfiguracja punktéw dostepowych

Zdefiniowanie parametrow sieci bezprzewodowych, haset, poziomu
zabezpieczenh oraz opcjonalnie list filtrowania MAC adresow.
Zdefiniowanie grup punktow dostepowych oraz parametréw modutow
radiowych

Przeprowadzenie testbw komunikacji na catym obiekcie oraz symulacji awarii.

Dla urzgdzen klasy Firewall

Instalacja fizyczna urzgdzen.

Potgczenie urzadzen z przetgcznikami sieciowymi oraz tgczem (fgczami)
internetowym.

Konfiguracja funkcji zapory Firewall oraz funkcji UTM, zgodnie z
obowigzujgcymi na rynku dobrymi praktykami oraz dobrymi praktykami
producenta rozwigzania.

Konfiguracja VPN oraz wygenerowanie kilku kont dla uzytkownika

Dla urzgdzen AV o playerow

Koordynacja miedzybranzowa oraz uzgodnienie projektow warsztatowych
scenografii

Instalacja fizyczna urzgdzen

Podtaczenie okablowania elektrycznego, sygnatowego oraz sieci LAN
Konfiguracja urzgdzenia z systemem SZW

Kalibracja urzgdzenia zgodnie z wytycznymi z projektu



« Woagranie aplikaciji i testy
- Przeprowadzenie testow komunikacji, wigczania i wytgczania oraz symulaciji
awarii.

Dla catej wystawy nalezy wykona¢ dokumentacje powykonawcza w wersji
elektronicznej DWG i PDF. Na rzutach nalezy zaznaczy¢ lokalizacje urzgdzen
zgodnie ze z miejscem montazu, adresacje IP, opis numeru gniazd LAN i obwodu
elektrycznego. Instrukcje dziatania poszczegdlnych stanowisk oraz sposob ich
konserwacji i czyszczenia.
Wytyczne montazowe instalacji elektrycznej i teletechnicznej:
-instalacja wykona¢ zgodnie z ROZPORZADZENIE W SPRAWIE WYROBOW
BUDOWLANYCH 305/2011 — ROZPORZADZENIE CPR
-nalezy stosowac okablowanie elektryczne i teletechniczne wedtug normy N SEP- E
007 zgodne z klasg CPR B2ca—s1b, d1, al



