1 Zakres robót
1.1. KOD  I NAZWA KODU
48.82.20.00-6 serwery komputerowe
 48.78.10.00-6 Pakiety oprogramowania do zarządzania systemem
 30.23.45.00-3 Pamięć do przechowywania danych
 51.61.00.00-1 usługi instalowania urządzeń komputerowych i przetwarzania informacji
1.2. Zakres rzeczowy przedmiotu zamówienia
W związku z modernizacją systemów informatycznych w Beskidzkim Centrum Onkologii - Szpital Miejski im. Jana Pawła II przy ulicy Wyzwolenia 18, w celu poprawienia bezpieczeństwa teleinformatycznego przed zagrożeniami zewnętrznymi oraz ochrony danych medycznych ogłasza nabór ofert według opisanych poniżej wymagań.
Niniejsze zadanie dotyczy dostawy kompletnego zestawy urządzeń, oprogramowania oraz wykonania prac wdrożeniowych i serwisowych zgodnych z poniższymi wymaganiami:
a) Dostawa licencji, wdrożenie i serwis systemu informatycznego typu NAC.
b) Dostawa, montaż, konfiguracja, integracja i serwis macierzy dyskowej dla wdrożonego systemu NAC.
c) Dostawa, montaż, konfiguracja, integracja i serwis serwera dla wdrażanego systemu NAC.
Zamawiający wymaga również, przed przystąpieniem do powyżej opisanych prac dostarczenia projektu wykonawczego zawierającego co najmniej:
1) Rysunki i opis rozmieszczenia systemu w szafach.
2) Rysunki i opisu sposobu podłączenia i integracji dostarczonych urządzeń z infrastrukturą Zmawiającego.
3) Planowana sposób realizacji zadań konfiguracji sytemu NAC i backupu zgodny z opisanymi założeniami.
Dokumentacja projektowa musi uwzględniać wytyczne OPZ oraz być zaakceptowana przez Zamawiającego.
Na etapie przygotowania dokumentacji projektowej należy dokonać weryfikacji istniejących instalacji teletechnicznych i dokonać szerokiej konsultacji z Zamawiającym. Przeprowadzone konsultacje powinny dotyczyć uzgodnień technicznych w zakresie ostatecznej lokalizacji urządzeń, integracji z infrastrukturą,   konfiguracji sprzętowej i oprogramowania oraz wszelkich innych -elementów dostarczanego związanych z prawidłowym wykonaniem projektu.
W zakresie niezbędnym do wykonania dokumentacji Zamawiający zapewni dostęp do pomieszczeń, infrastruktury technicznej i wyposażenie które będą konieczne do wykonania dokumentacji.
Zamawiający udostępni wszelkie pozostające w jego dyspozycji dokumenty i informacje dotyczące infrastruktury teleinformatycznej oraz funkcjonującego oprogramowania. Brakujące dokumenty, informacje i rysunki niezbędne do wykonania dokumentacji Wykonawca uzupełni we własnym zakresie.
Koordynacja prac montażowych powinna być dokonana we wszystkich fazach procesu, w szczególności należy przedstawić szczegółowy harmonogram związany z realizacją projektu.
Wszystkie stosowane materiały i urządzenia muszą być fabrycznie nowe i dobrej jakości, a także muszą dokładnie odpowiadać warunkom niezbędnym do prawidłowego wykonania powierzonych prac oraz do poprawnego funkcjonowania całej konfiguracji. Stosowane materiały i urządzenia muszą posiadać wymagane deklaracje zgodności lub certyfikaty dopuszczające do stosowania na terenie Unii Europejskiej.
Wszelkie uszkodzenia infrastruktury ogólnej w obiekcie spowodowane przez Wykonawcę podczas prowadzenia prac instalacyjnych obciążają jego samego i muszą być usunięte w ramach nieodpłatnego usunięcia szkód w terminie niezwłocznym po ich wykonaniu.
Zamawiający wymaga, aby odpady powstałe w wyniku realizowanych prac instalacyjnych, narzędzia i inne przedmioty były każdorazowo uprzątnięte z ciągów komunikacyjnych i z biur do godz. 7:00 rano tak aby umożliwiały bezpieczne wykonywanie pracy.
Wykonawca zobowiązany jest do pozostawienia pomieszczeń, w których będą wykonywane prace w stanie takim, jaki zastał przed przystąpieniem do prac.
1.3. Aktualne uwarunkowania wykonania przedmiotu zamówienia
Prace montażowe będą wykonywane w lokalizacji Beskidzkiego Centrum Onkologii - Szpital Miejski przy ulicy Wyzwolenia 18 w Głównym Centrum Przetwarzania Danych (GCPD) w pawilonie 10. Do dyspozycji Wykonawcy zostanie udostępniona szafa serwerowa typu RACK o parametrach: 42U.
1.4. Szczególne uwarunkowania związane z wykonaniem zamówienia
Na terenie, gdzie będą wykonywane prace instalacyjno-montażowe znajduje się funkcjonująca instytucja lecznicza, która będzie użytkowana w trakcie realizacji Zamówienia.
Montaż sprzętu oraz instalacja systemów w jednostce medycznej dozwolona jest jedynie w sposób, który nie będzie zakłócać jego funkcjonowania i prowadzić do dyskomfortu pracy pracowników oraz pacjentów Szpitala. Prace w tym okresie będą mogły być prowadzone po przekazaniu zasad wykonywania prac i zgody wydanej przez upoważnioną osobę ze strony Zamawiającego.
Dopuszcza się pracę w dni robocze w godzinach od 7:30 do 14:30. Wstęp, zasady poruszania i wykonywania prac w budynkach Szpitala przez pracowników Wykonawcy poza normalnymi godzinami pracy Szpitala będzie możliwy po przekazaniu zasad wykonywania prac w tym okresie i zgody wydanej przez upoważnioną osobę ze strony Zamawiającego.
Miejsca jak i urządzenia, w których Wykonawca będzie wykonywał prace, będą musiały być skutecznie zabezpieczone przed zabrudzeniem, zapyleniem, uszkodzeniem oraz zniszczeniem. Koszty związane potencjalnymi stratami w tym zakresie Wykonawca ponosi we własnym zakresie i jednocześnie zobowiązuje się, że stan Szpitala i zainstalowanych urządzeń nie będzie gorszy niż przed rozpoczęciem prac.
Wykonawca będzie przestrzegał wszystkich związanych z wykonywanymi pracami przepisów BHP.
Zamawiający będzie wymagał od Wykonawcy na każdym etapie prac instalacyjnych w GCPD ( Główne Centrum Przetwarzania Danych - serwerownia zlokalizowana przy ulicy Wyzwolenia 18 pawilon nr 10) konsultacji dotyczącej terminu i sposobu realizacji etapu zadania, celem koordynacji z w celu zapewnienia ciągłości działania systemów informatycznych szpitala.
Dostarczone na miejsce budowy materiały należy sprawdzić pod względem ilości, kompletności i zgodności z danymi wytwórcy. Każdą dostawę towaru należy potwierdzić pisemnie.
Składowanie materiałów powinno odbywać się w warunkach zapobiegających zniszczeniu, uszkodzeniu lub pogorszeniu się właściwości technicznych na skutek wpływu czynników atmosferycznych lub fizykochemicznych. Należy zachować wymagania wynikające ze specjalnych właściwości materiałów oraz wymagania w zakresie bezpieczeństwa przeciwpożarowego. Należy zastosować się do zaleceń producenta w w/w zakresie.
Informacje i dokumenty niezbędne do wykonania dokumentacji projektowej Wykonawca będzie ponosił wyłączną i pełną odpowiedzialność za treść dokumentacji projektowej, uzgodnione i własne założenia dokonane na potrzeby jej wykonania.
2 RÓWNOWAŻNOŚĆ ROZWIĄZAŃ
W celu zachowania reguły konkurencyjności dopuszcza się rozwiązania równoważne do pozycji wyspecyfikowanych w treści niniejszego OPZ, przy czym za rozwiązanie równoważne uważa się takie, które pod względem technologii, wydajności i funkcjonalności , nie odbiega od opisanej infrastruktury serwerowej, oprogramowania czy innych wyspecyfikowanych zapisów OPZ.   Z zapisu wyłączone są   cechy rozwiązania właściwe wyłącznie dla rozwiązania wyspecyfikowanego, takie jak: zastrzeżone patenty, własnościowe rozwiązania technologiczne, własnościowe protokoły itp., a jedynie te, które stanowią o istocie całości zakładanych rozwiązań technologicznych i posiadają odniesienie w rozwiązaniu równoważnym.
Materiały lub urządzenia pochodzące od konkretnych producentów stanowią wyłącznie wzorzec jakościowy przedmiotu zamówienia. Pod pojęciem minimalne parametry jakościowe i cechy użytkowe Zamawiający rozumie wymagania dotyczące materiałów lub urządzeń zawarte w ogólnie dostępnych źródłach, katalogach, stronach internetowych producentów. Operowanie przykładowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwań Zamawiającego w stosunku do określonego rozwiązania. Zamawiający, wskazując oznaczenie konkretnego producenta (dostawcy) lub konkretny produkt przy opisie przedmiotu zamówienia, dopuszcza jednocześnie produkty równoważne o parametrach jakościowych i cechach użytkowych, co najmniej na poziomie parametrów wskazanego produktu, uznając tym samym każdy produkt o wskazanych lub lepszych parametrach pod względem:
a) gabarytów i konstrukcji (wielkość, rodzaj, właściwości fizyczne, liczba elementów składowych),
b) charakteru użytkowego (tożsamość funkcji),
c) charakterystyki materiałowej (rodzaj i jakość materiałów),
d) parametrów technicznych (wytrzymałość, trwałość, dane techniczne, dane hydrauliczne),
e) charakterystyki linowe, konstrukcja,
f) parametrów bezpieczeństwa użytkowania,
g) standardów emisyjnych.
W związku z tym, Wykonawca może zaproponować rozwiązania, które realizują takie same funkcjonalności wyspecyfikowane przez Zamawiającego w inny, niż podany sposób. Za rozwiązanie równoważne nie można uznać rozwiązania identycznego (tożsamego), a jedynie takie, które w porównywanych cechach wykazuje dokładnie tą samą lub bardzo zbliżoną wartość użytkową. Przez bardzo zbliżoną wartość użytkową rozumie się podobne, z dopuszczeniem nieznacznych różnic niewpływających w żadnym stopniu na całokształt systemu, zachowanie oraz realizowanie podobnych funkcjonalności w danych warunkach, identycznych dla obu rozwiązań, dla których to warunków rozwiązania te są dedykowane.
Rozwiązanie równoważne musi zawierać dokumentację potwierdzającą, iż spełnia wymagania funkcjonalne Zamawiającego, w tym wyniki porównań, testów, czy możliwości oferowanych przez to rozwiązanie w odniesieniu do rozwiązania wyspecyfikowanego.
3 GWARANCJA
Wykonawca udzieli trzy letniej gwarancji na przedmiot umowy, na warunkach zgodnie z wymaganiami określonymi w Opisie Przedmiotu Zamówienia, realizowanej w miejscu instalacji sprzętu, z czasem reakcji do
następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii poprzez linię telefoniczną producenta lub autoryzowanej firmy serwisującej.
Okres gwarancji liczony będzie od daty sporządzenia protokołu zdawczo-odbiorczego poprzedzonego testami oprogramowania NAC.
Scenariusze testów wdrożonego systemu NAC:
1. Weryfikacja synchronizacji systemu z Active Directory i pobierania informacji o nowych użytkownikach/ urządzeniach.
2. Weryfikacja integracji systemu z urządzeniami sieciowymi.
3. Symulacja działania polityk 802.1x LAN/Wi-Fi użytkowników dla każdej stworzonej grup użytkowników.
4. Symulacja działania polityk 802.1x LAN/Wi-Fi urządzeń końcowych dla każdej stworzonej grupy urządzeń końcowych.
5. Symulacja działania polityk 802.1x/ MAC dla drukarek.
6. Symulacja działania polityk MAC dla pozostałych urządzeń.
7. Symulacja dostępu gościnnego z wykorzystaniem Captive Portal.
8. Test powiadomień dla administratorów SMTP/Syslog.

Urządzenia muszą być fabrycznie nowe i nieużywane wcześniej w żadnych projektach, nieużywane przed dniem dostarczenia z wyłączeniem przeprowadzenia testu ich poprawnej pracy.
Urządzenia muszą pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich. Zamawiający wymaga dostarczenia wraz z urządzeniami oświadczenia przedstawiciela producenta potwierdzającego ważność uprawnień gwarancyjnych na terenie kraju sprzedaży.

4 OZNACZENIE CE
Wszystkie rozwiązania dostarczone w ramach zadania muszą posiadać deklarację zgodności CE lub równoważną.
W przypadku braku deklaracji zgodności CE na internetowych stronach producenta, Zamawiający wymaga złożenia wraz z ofertą dokumentów potwierdzających spełnienie przez produkt w/w wymagań jakościowych.
5 MINIMALNE WYMAGANIA DLA DOSTAW I USŁUG:
5.1. Wymagania ogólne
Dla potrzeb Beskidzkiego Centrum Onkologii - Szpital Miejski Zamawiający wymaga dostawy wraz z montażem i uruchomieniem  systemu nadzoru sieci informatycznej NAC w skład którego wchodzą:
a)  oprogramowania typu NAC - szt. 1
b)  macierzy dyskowej - szt. 1
c)  serwera obliczeniowego - szt. 1
Przed montażem w/w urządzeń, Zamawiający wymaga wykonania projektu montażu, instalacji, integracji, konfiguracji i serwisu systemu NAC.
Projekt wykonawczy musi zawierać, co najmniej:
a) Opis rozwiązania,
b) Rysunki (plany) lokalizacji głównych elementów projektu niezbędnych do realizacji zadania,
c) Specyfikację dostarczonego sprzętu, oprogramowania,
d) Specyfikację techniczną wykonywanych usług,
Po zakończeniu dostawy oraz pełnym wdrożeniu systemów zawartych w postępowaniu sporządzony zostanie protokół końcowy poprzedzony testami:
1. Oprogramowania NAC
2. Testami obciążeniowymi serwerów
5.2. [bookmark: _Toc466357476][bookmark: __RefHeading__1423_1306786451]Opis techniczny wdrażanych rozwiązań dla systemu typu nac
1. [bookmark: _Toc466357477][bookmark: __RefHeading__1427_1306786451][bookmark: _Toc466357478]System musi posiadać funkcjonalność aktywnego zapobiegania dostępu do sieci nieautoryzowanych użytkowników i urządzeń końcowych.
2. System musi współpracować z urządzeniami wielu producentów (tzw. multi vendor)
3. System musi być w pełni zarządzany z poziomu interfejsu graficznego dostępnego przez przeglądarkę internetową z jednej konsoli, interfejs WEB w wersji HTML5 niewymagających obsługi dodatkowych wtyczek.
4. System musi wspierać funkcjonalność instalacji rozproszonej na wielu maszynach (serwerach) fizycznych lub wirtualnych w ramach jednej licencji.
5. System musi wspierać mechanizm DISASTER RECOVERY – tworzenia kopii lustrzanej całego systemu w celu zachowania ciągłości działania w ramach jednej licencji.
6. System musi umożliwiać elastyczną rozbudowę poprzez dodawanie licencji w przypadku wzrostu liczby obsługiwanych stacji końcowych.
7. System musi umożliwiać obsługę co najmniej 500 jednoczesnych unikatowych autoryzacji do sieci w ciągu dnia (w tym gości) oraz zapewniać skalowalność do przynajmniej 50000 jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowę oferowanego rozwiązania.
8. Licencja ma być zwalniana po rozłączeniu urządzenia końcowego.
9. System musi umożliwiać obsługę jednocześnie podłączonych agentów oraz BYOD (Bring Your Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w ciągu dnia.
10. System musi umożliwiać instalację na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej, w tym:
a. VM – min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x, oVirt min. 4.x
b. Maszyny fizyczne - serwery wspierane przez producenta.
c. Platform as a Service - Microsoft Azure.
11. System musi posiadać funkcjonalność serwerów:
a. serwera RADIUS dla infrastruktury sieciowej,
b. serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,
c. serwera VPN,
d. serwera DNS,
e. serwera SYSLOG,
f. serwera TFTP,
g. serwera TACACS+,
h. serwera Monitoringu,
i. serwera DHCP,
j. serwera polityk uwierzytelniania i kontroli dostępu 802.1X,
k. serwera WWW (HTTP/HTTPS) dla uwierzytelnienia gościnnego.
12. System musi umożliwiać realizację wysokiej dostępności elementów funkcjonalnych, poprzez zapewnienie redundancji dla modułów realizujących dostępu do sieci i DHCP.
13. System musi umożliwiać uwierzytelnianie administratorów za pomocą wewnętrznej bazy użytkowników i/lub zewnętrznych systemów autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.
14. System musi umożliwiać uwierzytelnianie tożsamości i urządzeń końcowych za pomocą wewnętrznej bazy i/lub zewnętrznych systemów autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.
15. System musi umożliwiać synchronizację danych (tożsamości, urządzenia końcowe, jednostki organizacyjne, konta administracyjne, adresy MAC) z minimum systemów zewnętrznych:
a. AirWatch
b. IBM MaaS
c. MobileIron
d. Microsoft Intune
e. Google G Suite
f. Famoc
g. Microsoft Active Directory
h. Radius
i. OpenLDAP
j. relacyjnych baz danych: MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC
k. CheckPoint
l. Service Now
16. Podczas synchronizacji musi umożliwiać mapowanie grup lokalnych z grupami zdalnymi, atrybutami Active Directory, tworzenia lokalnych haseł, certyfikatów, konfiguracji VPN, wysłania konfiguracji dostępowych poprzez email.
17. System musi wspierać funkcjonalność API dla masowych operacji CRUD (Create, Read, Update, Delete) na obiektach systemu oraz procedur blokowania dostępu do sieci.
18. System musi mieć możliwość autoryzacji protokołem NTLM z wieloma serwerami Microsoft Active Directory, także nie połączonych relacjami zaufania.
19. System musi mieć możliwość obsługę wielu PKI dla różnych grup użytkowników.
20. System musi posiadać funkcjonalność tworzenia kont administracyjnych z konfigurowalnym dostępem do dowolnych spośród wszystkich funkcjonalności systemu oraz do dowolnych obiektów utworzonych i/lub zarządzanych w systemie.
21. System musi mieć możliwość zmiany parametrów kont Microsoft Active Directory minimum:
a. Login
b. Hasło
c. Imię
d. Nazwisko
e. Email
f. Status
22. System musi posiadać funkcjonalność konfiguracji praw kontroli dostępu do poszczególnych elementów menu interfejsu oraz obiektów na poziomie ich dodawania, edycji, kasowania.
23. Interfejs graficzny systemu musi być dostępnym w różnych wersjach językowych (min. w języku angielskim i polskim).
24. System musi umożliwiać kontrolę dostępu do interfejsu graficznego administratora na podstawie adresu IP lub podsieci.
25. System posiada identyfikacji urządzeń końcowych z wykorzystaniem MUD (Manufacturer Usage Description) zgodnie ze standardem IETF i RFC8520.
26. System musi posiadać mechanizm podglądu, tworzenia map graficznych umiejscowienia urządzeń sieciowych, końcowych, gniazdek internetowych z podziałem na budynki, pokoje oraz węzły sieciowe.
27. System musi posiadać możliwość raportowania podłączonych tożsamości, urządzeń końcowych podłączonych do sieci, min. Tożsamość, mac adres, urządzenie końcowe, port, SSID, urządzenie sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.
28. System musi zapewniać scentralizowane zarządzanie urządzeniami sieciowymi. Zarządzanie musi odbywać się bezagentowo, a w systemie musi być dostępny dedykowany interfejs graficzny, na którym dostępny jest podgląd wszystkich portów i modułów zarządzanego urządzenia.
29. System musi umożliwiać monitoring urządzeń sieciowych oraz końcowych za pomocą protokołu min. SNMP.
30. System musi umożliwiać zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji urządzeń sieciowych oraz końcowych za pomocą min. protokołu SNMP.
31. Funkcjonalność zarządzania urządzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji zmian, konfiguracji ustawień portu z zakresu:
a. VLANów,
b. Autoryzacji,
c. Statusu,
d. Opisu.
32. System musi obsługiwać możliwość automatycznego egzekwowania zdefiniowanych polityk na urządzeniach sieci przewodowej i bezprzewodowej.
33. System musi zapewniać funkcjonalność wizualizacji konfiguracji podsieci IP oraz przypisania jej do jednostek.
34. System musi posiadać możliwość konfiguracji serwera DHCP dla stworzonych podsieci IP.
35. System musi wspierać funkcjonalność włączania i wyłączania podsieci IP, adresów IP bez konieczności usuwania ich z systemu.
36. System musi posiadać funkcjonalność migracji sieci do sieci o większej masce wraz z dotychczasową konfiguracją sieci i ustalonymi powiązaniami adresów IP, MAC oraz konfiguracją serwera DHCP.
37. System musi umożliwiać śledzenie atrybutów urządzeń zainstalowanych w sieci, takich jak numer seryjny, etykieta zasobu, wersja zainstalowanego oprogramowania (firmware), numer faktury zakupu, przypisane gwarancje wraz z powiadamianiem o zbliżającym się ich końcu.
38. System musi umożliwiać obsługę zdarzeń serwisowych, gwarancyjnych, reklamacyjnych urządzeń sieciowych oraz użytkownika min. rejestrowanie zdarzeń, zmianę statusu urządzenia.
39. System musi mieć możliwość oddelegowania wykonania zadań, mapowania ich z tożsamościami użytkowników, urządzeniami sieciowymi oraz urządzeniami końcowymi.
40. System musi posiadać funkcjonalność przeprowadzania zaplanowanych, rutynowych kopii zapasowych konfiguracji urządzeń sieciowych (min. w formacie tekstowym) oraz ich składowania na wewnętrznym serwerze TFTP.
41. System musi być wyposażony w funkcjonalność inwentaryzacji urządzeń w zakresie: umów, licencji, gwarancji, dostawców.
42. System musi posiadać funkcjonalność tworzenia kodów identyfikujących dla urządzeń (min. typu Barcode i QR Code) oraz ich wydruk w formacie obsługiwanym przez drukarki etykiet min. Zebra w formacie ZPL.
43. System musi umożliwiać konfigurację własnych szablonów przesyłanych wiadomości e-mail oraz wydruku poświadczeń dostępu do sieci.
44. System musi posiadać funkcjonalność automatycznego wyszukiwania urządzeń sieciowych oraz końcowych w wybranych podsieciach minimum za pomocą protokołu SNMP w wersji 1, 2c oraz 3.
45. System musi posiadać mechanizm automatyzacji wg harmonogramu z możliwością symulacji działania, min:
a. Włączenie wskazanych portów urządzeń sieciowych,
b. Wyłączenie wskazanych portów urządzeń sieciowych,
c. Wykonania komend na wskazanych urządzeń sieciowych,
d. Dodanie znalezionych urządzeń sieciowych w skazanych podsieciach z możliwością sklonowania konfiguracji z podanego urządzenia sieciowego wg podanych parametrów jak: parametry dostępowe SNMP w wersji 1, 2c, 3, producenta, modelu urządzenia.
46. System musi posiadać funkcjonalność wysyłania zdarzeń np. do systemów SIEM minimum protokołem Syslog informacji z serwerów autoryzacji, DHCP, VPN, OTP.
47. System musi posiadać mechanizm tworzenia cyklicznej kopii bezpieczeństwa lokalnie lub na udziałach zewnętrznych.
48. System musi posiadać wbudowany Captive Portal do obsługi logowania się do sieci oraz rejestracji tożsamości i urządzeń końcowych (BYOD).
49. System musi posiadać możliwość logowania w oparciu o portale społecznościowe, minimum: Facebook i Google.
50. System musi posiadać możliwość wysyłania danych rejestracyjnych poprzez email, bramkę SMS.
51. System musi posiadać funkcję personalizacji strony gościnnej.
52. Captive Portal musi umożliwiać obsługę instalacji agentów, dystrybucji certyfikatów użytkowników oraz generowania autokonfiguratorów sieci.
53. System musi posiadać mechanizm zarządzania uprawnieniami użytkowników, którzy będą mogli rejestrować swoje urządzenia, pobierać certyfikaty, agenty oraz uruchamiać autokonfiguratorów sieci.
54. Captive Portal musi się automatycznie dostosować formatem do podłączonego urządzenia końcowego min: komputer, tablet, telefon.
55. Captive Portal musi umożliwiać rejestracje gości potwierdzanych przez konta typu sponsor.
56. Captive Portal musi mieć możliwość włączenia dwuskładnikowego uwierzytelniania konta (OTP) minimum za pomocą tokenu wygenerowanego na Google Authenticatorze lub wysłanego przez bramkę SMS.
57. Captive Portal musi umożliwiać logowanie za pomocą kont lokalnych oraz Microsoft Active Directory.
58. Captive Portal musi posiadać możliwość zmiany hasła kont lokalnych oraz Microsoft Active Directory.
59. Captive Portal musi umożliwiać logowanie typu HotSpot za pomocą kodu dostępu.
60. Captive Portal musi umożliwiać tworzenie dynamicznych pól formularza rejestracyjnego, np.: pole tekstowe, lista wyboru.
61. Interfejs graficzny Captive Portalu musi być dostępnym w różnych wersjach językowych (min. w języku angielskim, polskim, niemieckim, hiszpańskim, francuskim i ukraińskim).
62. Captive Portal musi posiadać możliwość pobrania konfiguracji dla OTP.
63. Captive Portal powinien umożliwiać podgląd ostatnich 10 logowań do sieci.
64. Captive Portal powinien umożliwiać zmianę konfiguracji numeru portów HTTP i HTTPS.
65. Captive Portal powinien wspierać automatyczne kasowanie wygasłych kont gościnnych: na żądanie, okresowo wg zadanej liczbie dni.
66. Captive Portal powinien umożliwiać konfiguracje maksymalnej ilości nieudanych logowań.
67. [bookmark: OLE_LINK18][bookmark: OLE_LINK17]System musi umożliwiać budowanie powiązań urządzeń sieciowych minimum za pomocą protokołów LLDP, CDP.
68. System powinien posiadać mechanizm integracji z systemami zewnętrznymi za pomocą protokołu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostępu do sieci, rozłączania tożsamości/urządzenia końcowego, co najmniej:
a. Palo Alto
b. Fortigate
c. Sophos
d. FlowMon
e. ESET NOD32
f. CheckPoint
69. System powinien posiadać mechanizm rozłączania dostępu do sieci z poziomu interfejsu aplikacji z możliwością określenia dodania tożsamości, urządzenia końcowego, mac adresu do kwarantanny.
70. System powinien posiadać mechanizm rozłączania sesji min SNMP, komend CLI, RADIUS CoA zgodnie z RFC 5176.
71. System musi posiadać dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu profilowania urządzeń końcowych.
72. System musi obsługiwać metody profilowania do wykrywania typu urządzeniu, systemu operacyjnego, przez co najmniej:
a. DHCP Fingerprinting
b. DHCP SPAN
c. SNMP
d. Vendor OUI
e. TCP
f. Active Directory
g. CDP/LLDP
h. HTTP/S
i. DNS
j. Radius
k. WMI
l. MDM
m. WinRM
n. ONVIF
73. System musi umożliwiać integracje z zewnętrznymi rozwiązaniami typu MDM co najmniej:
a. AirWatch
b. IBM MaaS
c. MobileIron
d. Microsoft Intune
e. Google G Suite
f. Famoc
74. System musi posiadać funkcjonalność dwuskładnikowego uwierzytelniania konta (OTP) realizowaną poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na systemach:
a. FortiGate
b. Pulse Secure
c. OpenVPN
d. Palo Alto
e. Cisco ASA
75. System musi umożliwiać współpracę z agentem instalowanym na systemie końcowym, który zapewni sprawdzenie systemu końcowego pod kątem zgodności z polityką bezpieczeństwa co najmniej:
a. Czy system jest aktualny z możliwością automatycznego naprawienia niezgodności
b. Czy włączony jest firewall
c. Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur
d. Czy jest włączone szyfrowanie dysku systemowego
e. Czy urządzenie końcowe jest podłączone do domeny Microsoft Active Directory
f. Czy na dysku znajdują się pliki lub katalogi wskazane przez administratora
g. Czy w systemie są uruchomione procesy wskazane przez administratora
h. Czy w systemie są uruchomione usługi wskazane przez administratora z możliwością automatycznego naprawienia niezgodności
i. Czy w systemie są wpisy w rejestrze wskazane przez administratora wg klucza, a także pod kątem:
i. Wartości klucza rejestru
ii. Typu wartości: Number, String, Version
76. System musi posiadać obsługę realizowaną przez dedykowanego agenta przełączanie VLANów na określonych portach urządzeń sieciowych.
77. System musi posiadać możliwość wysyłania komunikatów do użytkowników min za pomocą agenta i Captive Portal.
78. System musi współpracować z serwerem tokenów.
79. System musi posiadać mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urządzeń końcowych (sieci przewodowej i bezprzewodowej) bez potrzeby angażowania pracowników działo IT dla systemów co najmniej:
a. Microsoft Windows
b. Mac OS
c. iOS
d. Android
80. System musi posiadać możliwość instalacji certyfikatu końcowego użytkownika poprzez mechanizm autokonfiguracji sieci (autokonfiguratory sieci).
81. System musi umożliwiać wsparcie dla systemów typu HOT-SPOT oraz serwisami umożliwiającym oferowanie materiałów promocyjnych.
82. System musi posiadać wbudowany skaner sieciowy umożliwiający co najmniej weryfikacje otwartych portów urządzenia końcowego oraz zainstalowany system operacyjny.
83. System musi wspierać protokół IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP, komunikację z Microsoft Active Directory.
5.2.1. Mechanizmy uwierzytelniania
1. System musi wspierać protokoły uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnętrznego serwera RADIUS.
2. System musi obsługiwać uwierzytelnianie w oparciu o następujące protokoły:
a. MAC,
b. PAP/ASCII,
c. CHAP,
d. SNMP,
e. 802.1X.
3. wraz z możliwością wyboru szczegółowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), itp.
4. System musi umożliwiać uwierzytelnianie 802.1X urządzeń końcowych i tożsamości.
5. System musi umożliwiać uwierzytelnianie SNMP Trap urządzeń końcowych.
6. System musi wspierać implementację protokołu 802.1X z różnymi suplikantami (min. Windows XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Apple Mac OS X Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).
7. System musi umożliwiać tworzenie polityk uwierzytelniania opartych o złożone reguły:
a. Tożsamość/Urządzenie końcowe,
b. Grupa tożsamości/urządzeń końcowych,
c. [bookmark: OLE_LINK15][bookmark: OLE_LINK16]Parametry urządzeń końcowych, min: system operacyjny, wersja,
d. Atrybuty Active Directory,
e. [bookmark: OLE_LINK19][bookmark: OLE_LINK20]Jednostka organizacyjna tożsamości/urządzeń końcowych,
f. Urządzenia sieciowe sieci przewodowej, bezprzewodowej,
g. Grupy urządzeń sieciowych,
h. Porty urządzeń sieciowych,
i. Grupy portów urządzeń sieciowych,
j. Jednostka organizacyjna portów,
k. Punkty dostępowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
l. Data, czas ważności polityki,
m. Wewnętrzny Captive Portal,
n. Metoda autoryzacji.
8. System musi umożliwiać przypisywanie sieci VLAN i/lub atrybutów RADIUS zwrotnych VSA podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej następujących producentów:
a. Cisco Networks
b. Aruba Networks
c. Extreme Networks
d. Hewlett Packard Enterprise
e. Juniper Networks
f. Ruckus Networks
g. MicroTik
h. Ubiquiti Networks
9. System musi wspierać funkcjonalność IP-to-ID Mapping, polegającą na łączeniu tożsamości, adresu IP, adresu MAC.
10. [bookmark: OLE_LINK1][bookmark: OLE_LINK2]System musi wspierać funkcjonalność auto rejestracji, polegającą na łączeniu tożsamości, urządzenia końcowego, adresu MAC podczas etapu autoryzacji, minimum za pomocą mechanizmów SNMP, DHCP, NMAP, WMI.
11. System musi posiadać możliwość wdrażania polityk w całej sieci za pomocą jednej konsoli.
12. System musi posiadać lokalną bazę tożsamości, tworzoną w oparciu o pojedynczą tożsamość i/lub w postaci zbiorczego pliku w formacie CSV.
13. System musi posiadać lokalną bazę urządzeń końcowych, tworzoną w oparciu o pojedynczy obiekt i/lub w postaci zbiorczego pliku w formacie CSV.
14. System musi umożliwiać konfigurację czasu ważności hasła dla tożsamości gościnnych w dniach.
15. System musi umożliwiać tworzenie hasła dnia, dla tożsamości zarejestrowanych przez wewnętrzny Captive portal.
16. System musi umożliwiać automatyczną konfigurację parametrów dostępowych do serwerów VPN z poziomu tożsamości.
17. System musi posiadać lokalną bazę urządzeń końcowych, tworzoną w oparciu o urządzenie końcowe i/lub w postaci zbiorczego pliku w formacie. Lokalna baza urządzeń końcowych musi być tworzona per urządzenie końcowe na podstawie unikalnego adresu MAC.
18. System musi wspierać uwierzytelnienie urządzeń końcowych na podstawie zawartych w lokalnej bazie adresów MAC.
19. [bookmark: OLE_LINK10][bookmark: OLE_LINK9]System musi pozwalać na weryfikację zalogowanego urządzenia końcowego IoT (Internet of Things) minimum za pomocą mechanizmów SNMP, DHCP, NMAP, Agenta oraz wywołania akcji: powiadomienie administratorów i/lub zablokowanie i rozłączenie sesji.
20. System musi umożliwiać automatyczną generację certyfikatów z poziomu tożsamości i urządzeń końcowych.
21. System musi posiadać funkcjonalność testowania poprawności polityk z poziomu interfejsu graficznego dla wybranych tożsamości bądź urządzeń końcowych wraz z informacją zwrotną, za pomocą, której polityki zostanie przydzielony dostęp do sieci.
22. System musi wspierać funkcjonalność różnych typu autoryzacji na pojedynczym porcie urządzenia sieciowego: min. autoryzację pojedynczą, autoryzację wielokrotną, uwierzytelnianie urządzeń typu Voice VLAN, równoczesną obsługę różnych typów autoryzacji skonfigurowanych na porcie i/lub autoryzację poprzez portal www.
23. System musi umożliwiać integrację z EDUROAM w zakresie autoryzacji użytkowników.
24. System musi umożliwiać przesyłanie zwrotnych parametrów do systemów zewnętrznych i/lub urządzeń sieciowych za pomocą protokołu min. HTTP zawierających min. informacje o identyfikatorze tożsamości, adresie MAC oraz IP.
5.2.2. Obsługa serwerów certyfikatów CA
1. System musi posiadać funkcjonalność zintegrowanego serwera certyfikacji CA (Certificate Authority) oraz zapewniać współpracę z zewnętrznymi serwerami CA.
2. Funkcja CA zintegrowana oraz zewnętrzna musi zapewniać przynajmniej następujące funkcjonalności:
a. możliwość generowania i podpisywania certyfikatów dla tożsamości i urządzeń końcowych.
b. możliwość bezpiecznego przechowywania certyfikatów tożsamości i urządzeń końcowych.
c. Możliwość generowanie certyfikatów za pomocą protokołu SCEP (Simple Certificate Enrollment Protocol).
d. usługę OCSP (Online Certificate Status Protocol).
5.2.3. Obsługa serwerów VPN
1. System musi posiadać funkcję zintegrowanego serwera VPN oraz zapewniać współpracę z zintegrowanym oraz zewnętrznym serwerem CA,
2. System musi umożliwiać wystawianie konfiguracji klienckich, certyfikatów dla serwerów VPN.
3. System musi logować wszelkie próby autoryzacji do serwerów VPN.
4. System musi zapewniać przynajmniej następujące funkcjonalności serwera VPN:
a. Logowanie do zasobów firmy,
b. Obsługę OTP,
c. Przypisanie ustalonego adresu IP.
5.2.4. Obsługa serwerów DNS
1. [bookmark: OLE_LINK7][bookmark: OLE_LINK8]System musi posiadać funkcję zintegrowanego serwera DNS.
2. System musi umożliwiać graficzne zarządzanie serwerami DNS.
3. System musi zapewniać przynajmniej następujące funkcjonalności serwera DNS:
a. Zarządzanie strefami,
b. Zarządzanie rekordami stref,
c. Zatwierdzanie przez administratorów moderowanych rekordów stref,
d. Weryfikacja konfiguracji przed instalacją,
e. Instalacja konfiguracji na serwerach DNS.
5.2.5. [bookmark: OLE_LINK3][bookmark: OLE_LINK4]Obsługa serwerów DHCP
1) System musi posiadać funkcję zintegrowanego serwera DHCP.
2) System musi wspierać funkcjonalność auto rejestracji, polegającą na łączeniu urządzenia końcowego, adresu MAC podczas pracy serwera DHCP.
3) System musi zapewniać przynajmniej następujące funkcjonalności serwera DHCP:
a. Uruchamianie usługi dla wybranych podsieci,
b. Przypisanie ustalonego adresu IP dla adresu MAC.
c. Przypisanie różnych adresów IP dla konkretnego adresu MAC z różnych podsieci,
d. Możliwość zwracania adresów IP wyłącznie dla wybranej i wcześniej zdefiniowanej grupy adresów MAC,
e. Możliwość określania braku dostępu dla wybranych adresów MAC,
f. Monitoring obciążenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla zdefiniowanej grupy adresów MAC,
g. Możliwość ustawienia dodatkowych parametrów zwrotnych przesyłanych przez serwer DHCP,
h. Możliwość podglądu aktualnego obciążenia podsieci w widoku graficznym adresacji IP dla przydziału statycznego i dynamicznego,
i. Możliwość zmiany przydziału dynamicznego na statyczny bez restartu usługi,
j. Dokonywanie zmian bez konieczności wyłączania usług.
5.2.6. Obsługa serwerów TACACS+
System musi umożliwiać tworzenie grup uprawnień do kontroli dostępów urządzeń sieciowych:
1. System musi umożliwiać grupowanie urządzeń końcowych oraz administratorów.
2. System musi umożliwiać tworzenia haseł administratorom.
3. System musi umożliwiać tworzenie listy komend uprawnień dla administratorów
4. System musi raportować o wszystkich wydanych komendach na kontrolowanych urządzeniach sieciowych.
5. System musi umożliwiać zmianę hasła administratora z poziomu urządzenia sieciowego wg ustalonego czasu.
6. System musi umożliwiać logowanie za pomocą poświadczeń Microsoft Active Directory.
7. System musi wspierać logowanie administratorów za pomocą tokenów OTP.
5.2.7. Raportowanie i monitoring
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]System musi umożliwiać generowanie raportów oraz monitoring przynajmniej następujących parametrów:
1. Monitoring autoryzacji:
a. Top 10 uwierzytelnień pomyślnych (zaakceptowanych autoryzacji),
b. Top 10 autoryzacji odrzuconych,
c. Top 10 urządzeń sieciowych z największą liczbą autoryzacji,
d. Top 10 urządzeń sieciowych z największą liczbą autoryzacji odrzuconych,
e. Top 10 SSID z największą liczbą autoryzacji,
f. Top 10 SSID z największą liczbą autoryzacji odrzuconych,
g. Autoryzacje zaakceptowane w ciągu ostatnich 30 dni,
h. Autoryzacje odrzucone w ciągu ostatnich 30 dni,
i. Obciążenie serwera autoryzacji,
j. Ostatnie 100 zdarzeń autoryzacji,
k. Top 10 unikalnych urządzeń końcowych wg. tożsamości.
2. Monitoring dla zdarzeń systemowych:
a. Ostatnie 100 zdarzeń systemowych,
b. Top 10 zdarzenia typu error z Sysloga,
c. Top 10 zdarzenia typu TopSeverity z Sysloga,
d. Obciążenie serwera Syslog.
3. Monitoring dla zdarzeń DHCP:
a. Wykorzystanie podsieci statyczne i dynamiczne,
b. Ilość używanych adresów DHCP,
c. Ostatnie 100 zdarzeń DHCP,
d. Procentowe wykorzystanie serwera DHCP,
e. Top 10 DHCP z największą liczbą przyznanych adresów,
f. Top 10 DHCP z największą liczbą kolizji IP,
g. Top 10 DHCP z największą liczbą odrzuconych IP,
h. Top 10 DHCP z wykorzystaną pulą IP,
i. Obciążenie serwera DHCP.
4. Monitoring dla tożsamości:
a. Podział tożsamości ze względu na typ konta,
b. Podział tożsamości ze względu na tożsamości aktywne i nieaktywne,
c. Podział tożsamości ze względu na serwer autoryzacji,
d. Podział tożsamości ze względu na konta, które straciły ważność,
e. Wykorzystanie kont gościnnych z dostępem czasowym.
5. Monitoring dla urządzeń końcowych:
a. Podział urządzeń ze względu na ich status,
b. Podział urządzeń ze względu na ich typ,
c. Podział urządzeń ze względu na serwer autoryzacji,
d. Podział urządzeń ze względu na urządzenia aktywne i nieaktywne.
6. Monitoring dla urządzeń sieciowych:
a. Podział urządzeń ze względu na urządzenia aktywne i nieaktywne.
b. Podział urządzeń ze względu na ich typ.
7. Raport stanu systemu (min. szczegółowy dane z nodów systemu, wykorzystanie polityk dostępu, ostatnie krytyczne błędy, niski status komponentów drukarek, ostanie aktywności serwerów autoryzacji, DHCP, urządzeń sieciowych uwzględniający ostatnią aktywność autoryzacji, obciążenie procesora, pamięci, zmiany konfiguracji, obciążenie serwera DHCP, autoryzacji, obciążenia portów – przepustowość, liczby autoryzacji) dostępny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.
8. Raport ze zdarzeń logowania z informacją o nadam adresie IP.
9. Raport stanu systemu z poziomu konsoli CLI min. obciążenie procesora, pamięci, przestrzeni dyskowej, działania usług.
10. Raport z logów DHCP z informacją o polityce dostępu logowania do sieci.
11. System musi posiadać mechanizm graficznego podglądu stanu przełącznika i portów w czasie rzeczywistym.
12. [bookmark: OLE_LINK13][bookmark: OLE_LINK14]System musi wspierać mechanizm graficznego podglądu urządzeń sieciowych działających w stosie.
13. System musi wspierać mechanizm graficznego podglądu wykrytych niezgodności vlanów w urządzeniach sieciowych działających w środowisku.
14. System musi wpierać funkcjonalność graficznego monitoringu zasobów zarządzanych drukarek sieciowych.
15. System musi posiadać mechanizm graficznego podglądu stanu tożsamości oraz urządzeń końcowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urządzeń końcowych wg tożsamości na dzień, parametry urządzeń końcowych, min: system operacyjny, wersja.
16. System musi umożliwiać podgląd tożsamości, urządzeń końcowych zalogowanych do sieci w czasie rzeczywistym z podziałem wg urządzeń sieciowych, kontrolerów wifi.
17. Raport z logów OTP z informacją o poprawnej i błędnej autoryzacji, wysłanego tokenu przez bramkę SMS.
18. Raport zdarzeń Microsoft Active Directory, minimum:
a. Logowania, wylogowania z system w tym błędne logowania
b. Logowania do sieci 802.1X
Alarmy
1. System musi umożliwiać generowanie alarmów systemowych w sytuacjach krytycznych za pomocą:
a. wiadomości e-mail,
b. Syslog,
c. notyfikacji systemowych.
2. Alarmy mogą być generowane w sytuacjach, min:
a. Ilości obsługiwanych transakcji RADIUS,
b. Opóźnienie obsługi transkacji RADIUS,
c. Statusu krytycznego modułów.
3. System musi posiadać zestaw narzędzi diagnostycznych dla rozwiązywania problemów, w tym:
a. badanie łączności IP za pomocą ping, traceroute,
b. tcpdump protokołów RADIUS, TACACS+,
c. wyszukiwanie zdarzeń RADIUS z uwzględnieniem:
· nazwy użytkownika,
· adresu MAC,
· statusu uwierzytelnienia (udana lub nieudana),
· powodu, jeżeli uwierzytelnienie nieudane,
· zakresu czasowego, co do dnia, godziny i minuty,
d. wykonanie zdalnego polecenia na urządzeniu sieciowym
5.3. Wymagania dla macierzy dyskowej – 1 sztuka
	Nazwa komponentu
	Wymagania minimalne
	Parametr wymagany
	Parametr oferowany/
podać
	Parametr oceniany

	Montaż i budowa
	· Urządzenie musi być przeznaczone do instalacji w szafie technicznej typu RACK 19”, dostarczone ze wszystkimi niezbędnymi komponentami do montażu.
· Brak pojedynczego punktu awarii. Wszystkie krytyczne komponenty takie jak adaptery HBA, kontrolery dyskowe, pamięć, zasilacze i wentylatory muszą być zaprojektowane nadmiarowo: tak, aby awaria pojedynczego elementu nie wpływała na ciągłość dostępu do danych całego systemu. Komponenty te muszą być wymienialne w trakcie pracy.

	Tak
	
	Bez oceny

	Kontrolery dyskowe
	· Minimum dwa kontrolery pracujące w trybie Symmetrical Active-Active (SAN-only), to znaczy w trybie zapewniającym dostęp do wolumenów logicznych (LUN) utworzonych w macierzy, z wykorzystaniem wszystkich dostępnych ścieżek (path) i portów kontrolerów w trybie bez wymuszania preferowanej ścieżki dostępu oraz z zapewnieniem automatycznego równoważenia obciążenia (load balancing). Kontrolery muszą pozwalać na udostępnianie zasobów protokołem FC, iSCSI w zależności od zastosowanych kart komunikacyjnych,
· Kontrolery łącznie muszą być wyposażone w procesory o sumarycznej ilości min. 30 rdzeni (ang.: core) na kontroler. Procesory w macierzy muszą obsługiwać protokół PCI Express Generacji 4.
· Komunikacja pomiędzy parą kontrolerów (synchronizacja cache) macierzy musi wykorzystywać wewnętrzną, dedykowaną magistralę zapewniającą wysoką przepustowość i niskie opóźnienia; nie dopuszcza się w szczególności komunikacji z wykorzystaniem urządzeń aktywnych FC/Ethernet/Infiniband.
· Macierz musi umożliwiać rozbudowę do co najmniej 16 kontrolerów dyskowych tworzących jedna logiczną macierz, bez konieczności wymiany zaoferowanej pary kontrolerów.

	Tak, podać
	
	Bez oceny

	Przestrzeń dyskowa
	· Macierz musi być skonstruowana wyłącznie do obsługi modułów pamięci NVMe i w żadnej konfiguracji nie może obsługiwać przestrzeni danych użytkownika na dyskach obrotowych/talerzowych.
· Macierz musi posiadać zainstalowane dyski SSD NVME SED w ilości minimum 10 sztuk 7.68TB każdy oraz sumarycznie zapewniać 25 zatok na dyski SSD NVME SED (z czego 10 jest obsadzonych przez wymagane dyski). Maksymalna wysokość rozwiązania 2U.
· Moduły pamięci NVMe muszą być wyposażone w podwójne, redundantne interfejsy PCIe Generacji 3 lub nowsze ( 1 interfejs do każdego z kontrolerów macierzy lub półki dyskowej).
· Macierz musi umożliwiać rozbudowę do co najmniej 150 sztuk oferowanego typu modułów pamięci, bez wymiany kontrolerów macierzowych oraz bez potrzeby zakupu dodatkowych licencji. (tylko poprzez dodawanie półek i modułów NVMe oraz przełączników jeśli rozbudowa o dużą liczbę półek tego wymaga).  Półki dyskowe muszą być podłączane poprzez porty o przepustowości min. 100Gb/s z obsługą protokołu RDMA.

	Tak, podać
	
	Bez oceny

	Pamięć podręczna
	· Urządzenie zbudowane z dwóch kontrolerów musi być wyposażone w co najmniej 192 GB  pamięci  podręcznej  cache obsługującej operacje odczytu i zapisu zbudowane w oparciu o wydajną pamięć RAM.  Zamawiający  nie  dopuszcza  możliwości  zastosowania dysków SSD/NVMe lub kart pamięci FLASH jako rozszerzenia pamięci cache. Pamięć cache musi być zabezpieczona przed utratą danych w przypadku awarii zasilania poprzez funkcję zapisu zawartości pamięci cache na nieulotną pamięć lub posiadać podtrzymywanie bateryjne min. 48 godzin.

	Tak, podać
	
	Bez oceny

	Zabezpieczenia typu SPARE
	· Możliwość definiowania dysków SPARE lub odpowiedniej zapasowej przestrzeni dyskowej.

	Tak
	
	Bez oceny

	Komunikacja
	· Macierz musi posiadać minimum 4 porty 1Gb/s ETH na kontroler,
· Macierz musi posiadać minimum 4 porty 10Gb/s obsługujące protokół iSCSI na każdy kontroler, w pełni obsadzonych wkładkami SFP+ multimode do podłączenia sieci SAN.
· Możliwość rozbudowy macierzy o minimum 8 portów 16Gb/s obsługujących protokół NVMe over FibreChannel w ramach zaoferowanej ilości kontrolerów oraz możliwość podłączania serwerów bezpośrednio do tych portów macierzy bez użycia przełączników. Możliwość rozbudowy o wskazane porty nie może ograniczać rozbudowy do wymaganej ilości modułów pamięci.
· Wymaga się dostarczenia wraz z macierzą kabli o długości min. 3 metrów odpowiadającej ilości interfejsów 16Gb/s FC oraz 10Gb/s optyka.

	Tak, podać
	
	Bez oceny

	Obsługa RAID
	· Urządzenie  musi  obsługiwać  poziomy  RAID5  i  RAID6  (RAID  z  dystrybuowaną przestrzenią  zapasową  typu  hot-spare) lub równoważne poziomy RAID zabezpieczające przed awarią dwóch dysków jednocześnie.
· Macierz musi umożliwiać skonfigurowanie poziomu RAID zapewniającego odporność na jednoczesną awarię 3 dysków w grupie RAID.
· Zabezpieczenia RAID realizowane za pomocą sprzętowego , dedykowanego układu, wraz z oprogramowaniem, z możliwością ich kombinacji w/w typów w ramach oferowanej macierzy.

	Tak
	
	Bez oceny

	Zarządzanie macierzą
	Zarządzanie macierzą (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu graficznego. Wymagane jest stałe monitorowanie stanu macierzy (w tym monitorowanie wydajności) oraz możliwość konfigurowania jej zasobów. Wymagana możliwość monitorowania stanu żywotności modułów NVME. Konsola graficzna musi być dostępna poprzez przeglądarkę internetową i być elementem systemu operacyjnego macierzy. Wymaga możliwość dostępu do danych wydajnościowych historycznych z poziomu GUI co najmniej 1 rok wstecz lub jako równoważne dostarczenie fizycznego serwera z oprogramowaniem umożlwiającym zbieranie i przeglądanie danych historycznych. Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postępowania.
	Tak
	
	Bez oceny

	Funkcjonalność
	· 21.	Wymagana jest funkcjonalność tworzenia i prezentacji dysków logicznych (LUN) o pojemności większej niż zajmowana fizyczna przestrzeń dyskowych (ang. ThinProvisioning). Wymagana funkcjonalność zwrotu skasowanej przestrzeni dyskowej do puli zasobów wspólnych (ang. Space Reclamation). Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postępowania.
· Urządzenie musi umożliwiać utworzenie 1000 kopii migawkowych (ang. snapshot) w trybie ROW (ang. Redirect on Write) dla pojedynczego wolumenu oraz minimum 8000 dla całej macierzy. Niedopuszczalne jest wykonywanie kopii w technologii COW (ang. Copy-on-Write). Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postępowania.
· Tworzenie na żądanie pełnej fizycznej kopii danych (klon) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. Dostarczenie tej funkcjonalności jest wymagane na tym etapie postępowania.
· Macierz musi mieć możliwość włączenia funkcjonalności deduplikacji i kompresji danych w trybie in-line, a ponadto musi ona umożliwiać:
· włączenie deduplikacji dla poszczególnych wolumenów,
· wyłączenie deduplikacji dla poszczególnych wolumenów na których wcześniej deduplikacja była włączona,
· włączenie kompresji dla poszczególnych wolumenów,
· wyłączenie kompresji dla poszczególnych wolumenów na których wcześniej kompresja była włączona,
· uruchomienia jednocześnie deduplikacji i kompresji dla dowolnego wolumenu,
Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postępowania.
· Funkcjonalność deduplikacji i kompresji danych ma umożliwiać redukcję danych na poziomie współczynnika 2:1 dla dostępu blokowego – SAN.
· Macierz musi umożliwiać uruchomienie mechanizmów zdalnej replikacji danych z innymi macierzami (ten sam model/rodzina modeli) - w trybie synchronicznym i asynchronicznym - po protokołach FC lub iSCSI bez konieczności stosowania zewnętrznych urządzeń konwersji wymienionych protokołów transmisji, główek typu serwer/wirtualizator, itp. Funkcjonalność replikacji danych musi być zapewniona z poziomu oprogramowania wewnętrznego macierzy. Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postępowania.
· Model oferowanej macierzy musi wspierać rozwiązanie  klastra „wysokiej dostępności” tj. zapewnienia wysokiej dostępności zasobów danych macierzy dla podłączonych platform software’owych i sprzętowych z wykorzystaniem synchronicznej replikacji danych po FC lub iSCSI pomiędzy minimum 2 macierzami. Pod użytym pojęciem „wysoka dostępność zasobów dyskowych” należy rozumieć zapewnienie bezprzerwowego działania środowiska (aplikacja/ system operacyjny/ serwer) podłączonego do macierzy (macierz podstawowa) w przypadku wystąpienia awarii logicznego połączenia z tą macierzą bądź awarii samej macierzy, powodujących dla danego środowiska brak dostępu do zasobów macierzy podstawowej. Replikacja danych pomiędzy macierzami podstawową i zapasową, wykorzystanych w układzie „wysokiej dostępności”, musi wspierać klastrownie wybranych woluminów bez konieczności stosowania lustrzanej konfiguracji grup dyskowych pomiędzy macierzami podstawową i główną. Musi być możliwość dodawania woluminów objętych zabezpieczeniem w klastrze bez konieczności zatrzymywania replikacji. Funkcjonalność „wysokiej dostępności” musi pozwalać na automatyczne przełączanie obsługi środowisk produkcyjnych z macierzy podstawowej na zapasową w przypadku awarii macierzy podstawowej (tzw. automated failover). Funkcjonalność „wysokiej dostępności” musi pozwalać na ręczne (zaplanowane) przełączanie obsługi środowisk produkcyjnych z macierzy podstawowej na zapasową (tzw. manual failover). Funkcjonalność „wysokiej dostępności” musi pozwalać na minimum ręczne przełączanie obsługi środowisk produkcyjnych z macierzy zapasowej na podstawową po usunięciu awarii macierzy podstawowej (tzw. failback). Funkcjonalność „wysokiej dostępności” musi wspierać konfiguracje z macierzą zapasową zainstalowaną w innej fizycznej lokalizacji o ile nadal spełnione są warunki dla realizacji synchronicznej replikacji danych pomiędzy lokalizacjami. Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postępowania.
· Macierz musi posiadać funkcjonalność zarządzania wydajnością, która dynamicznie przydziela zasoby macierzy w celu spełnienia określonych celów wydajnościowych aplikacji (QoS). Możliwość ustawiania priorytetów wydajności dla aplikacji w oparciu o zdefiniowane profile wolumenowe, dla wydajności w IOPS i przepustowości danych. Dostarczenie tej funkcjonalności jest wymagane na tym etapie postępowania.
· Wymagana funkcjonalność migracji danych ze źródłowego LUNa do docelowego LUNa bezprzerwowo(online) dla hostów. Dostarczenie tej funkcjonalności jest wymagane na tym etapie postępowania.
	Tak
	
	Bez oceny

	Organizacyjne
	· Urządzenie  musi  być  fabrycznie  nowe,  wyprodukowane  nie  wcześniej  niż  6  miesięcy przed  datą  dostarczenia  do  Zamawiającego  i  pochodzić  z autoryzowanego kanału dystrybucji producenta, a także musi być objęte serwisem producenta  na terenie RP.

	Tak
	
	Bez oceny

	Gwarancja i serwis
	· Macierz dyskowa musi zostać objęta minimum 5 letnim okresem gwarancji producenta w trybie onsite z gwarantowanym czasem reakcji najpóźniej w następnym dniu roboczym od momentu zgłoszenia usterki. Zamawiający dopuszcza realizacje gwarancji przez autoryzowanego partnera serwisowego producenta.
· Wymagane uaktualnianie firmware-u kontrolerów macierzy bez przerywania dostępu do danych.
· Macierz musi umożliwiać zdalne zarządzanie oraz automatyczne informowanie centrum serwisowego o awarii.

	Tak
	
	Bez oceny


[bookmark: __RefHeading__1429_1306786451][bookmark: _Toc466357479]
· 5.4. Wymagania dla serwerów – 1 sztuka.
	Nazwa komponentu
	Wymagania minimalne
	Parametr wymagany
	Parametr oferowany/
podać
	Parametr oceniany

	Budowa
	Obudowa maksymalnie 1U RACK 19 cali (wraz ze wszystkimi elementami niezbędnymi do zamontowania serwera w oferowanej szafie).
Szerokość: 440 mm (17,3 cala), wysokość: 43 mm (1,7 cala), głębokość: 773 mm (30,4 cala)
Waga, maksymalnie: 20,2 kg (44,6 funta).
	Tak
	
	Bez oceny

	Procesor
	Zainstalowane  min. dwa procesory po 32 rdzenie o szybkości min 2,8Ghz osiągające w teście https://www.cpubenchmark.net min. 101700 pkt.
	Tak, podać
	
	Bez oceny

	RAM
	Min. 32 gniazda DIMM (16 gniazd DIMM na procesor). Każdy procesor posiada min. 8 kanałów pamięci, z 2 modułami DIMM na kanał. Zainstalowane 512GB PC4-3200 w modułach 32-GB owych. Maksymalna obsługa do 8 TB z 32 modułami 3DS RDIMM o pojemności 256 GB.
	Tak, podać
	
	Bez oceny

	Pamięć dyskowa
	min. 4 2,5-calowych wnęk na dyski typu hot-swap. Zainstalowane 2,5-calowe dyski SAS/SATA z możliwością wymiany podczas pracy - 2 dyski 240GB SSD.
Możliwość rozbudowy i instalacji:
· 184,32 TB przy użyciu 12 2,5-calowych dysków SSD SAS/SATA o pojemności 15,36 TB,
· 184,32 TB przy użyciu 12 2,5-calowych dysków SSD NVMe o pojemności 15,36 TB,
· 28,8 TB przy użyciu 12 2,5-calowych dysków twardych 2,4 TB.
	Tak, podać
	
	Bez oceny

	Kontrolery
	Wbudowane lub zainstalowane kontrolery min.:
· kontroler SATA (bez RAID),
· kontroler dysków 12 Gb SAS/SATA RAID 0,1,5,
· kontroler NVMe (bez RAID).
	Tak, podać
	
	Bez oceny

	Interfejsy sieciowe
	· Dedykowane gniazdo OCP 3.0 SFF z interfejsem hosta PCIe 4.0 x16.
· Zainstalowana karta 2-portowa SFP+ z łącznością sieciową 10GbE/25GbE.

	Tak
	
	Bez oceny

	Karta graficzna
	Grafika min. G200 z 16 MB pamięci z akceleratorem sprzętowym 2D, zintegrowana z kontrolerem XClarity. Maksymalna rozdzielczość to 1920x1200 32bpp przy 60Hz.
	Tak, podać
	
	Bez oceny

	Gniazda PCI
	Zainstalowana min. karta 4 portowa 4x1GbE baseT , zainstalowana min. karta 1.6TB Nvme TBW >8TB DWPD 3. Możliwość rozbudowy o kolejne karty - do 3 gniazd PCIe min. 4.0, wszystkie z dostępem od tyłu, plus gniazdo dedykowane dla adaptera OCP.
	Tak, podać
	
	Bez oceny

	Porty
	· Przód: min. 1x port USB 3.1 G1 (5 Gb/s), 1x port USB 2.0, zewnętrzny port diagnostyczny, opcjonalny port VGA.
· Tył: min. 3x porty USB 3.1 G1 (5 Gb/s), 1x port wideo VGA, 1x port zarządzania systemami RJ-45 1GbE do zdalnego zarządzania. Opcjonalny port szeregowy DB-9 COM
· Wewnętrzne: min. 1x złącze USB 3.1 G1 na potrzeby systemu operacyjnego lub klucza licencyjnego.

	Tak, podać
	
	Bez oceny

	Chłodzenie
	8 nadmiarowych wentylatorów 40 mm N+1 z możliwością wymiany podczas pracy, w zależności od konfiguracji. Jeden wentylator zintegrowany z każdym zasilaczem.
	Tak
	
	Bez oceny

	Inne
	· Możliwość wymiany uszkodzonych elementów przy pracy urządzenia - napędy, zasilacze i wentylatory.
· Panel operatora z diodami LED stanu. Opcjonalna zewnętrzna słuchawka diagnostyczna z wyświetlaczem LCD. Modele z 8 x 2,5-calowymi przednimi wnękami na napędy mogą opcjonalnie obsługiwać zintegrowany panel diagnostyczny. Wbudowane zarządzanie zaawansowane / zdalna graficzna konsola użytkownika HTML5 /
· Czujnik naruszenia obudowy, hasło włączenia, hasło administratora, moduł Trusted Platform Module (TPM), obsługujący TPM 2.0.
· Obsługiwane systemy operacyjne min. Microsoft Windows Server, Red Hat Enterprise Linux, SUSE Linux Enterprise Server, VMware ESXi.
· Min trzyletnia gwarancja. Przyjmowanie zgłoszeń 24/7/356. Naprawa onsiet NBD.

	Tak
	
	Bez oceny


 
UWAGA: Niespełnienie wymaganych parametrów i warunków spowoduje odrzucenie oferty. 
Brak odpowiedniego wpisu przez wykonawcę w kolumnie „Parametr oferowany” będzie traktowane, jako brak danego parametru/warunku w oferowanej konfiguracji urządzenia i będzie podstawą odrzucenia oferty. 
Oświadczam, że oferowane urządzenie (Sprzęt) spełnia wymagania techniczne zawarte 
w SWZ, jest fabryczne nowe, kompletne i będzie gotowe do użytku bez żadnych dodatkowych zakupów i inwestycji (poza materiałami eksploatacyjnymi) oraz gwarantuje bezpieczeństwo pacjentów i personelu medycznego i zapewnia wymagany poziom usług medycznych.
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