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Nazwa: Gmina Zblewo

Adres: 83-210 Zblewo ul. Gtéwna 40

Numer telefonu: 585884381

Adres strony internetowej: www.zblewo.pl

Adres poczty elektronicznej: gmina@zblewo.pl

Adres skrzynki ePUAP: /2359bfvitd/SkrytkaESP

Godziny urzedowania: poniedziatek - od 7.30 do 16.00, wtorek - od 7.30 do 15.30, sroda - od 7.30 do 16.00,
czwartek - od 7.30 do 15.00, pigtek - od 7.30 do 15.00

Adres strony internetowej prowadzonego postepowania: https://platformazakupowa.pl/pn/zblewo

Postepowanie prowadzone jest w trybie podstawowym na podstawie art. 275 ust. 1 ustawy Pzp.
Wartos$¢ szacunkowa zamoéwienia nie przekracza progdw unijnych, o ktérych mowa w art. 3 ustawy Pzp.
Zamawiajacy dopuszcza sktadania ofert czesciowych.

Postepowanie prowadzone jest w jezyku polskim.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

oo krwbd =

Zamawiajgcy nie przewiduje udzielania zamoéwien, o ktérych mowa w art. 214 ust. 1 pkt 7
i 8 ustawy Pzp.
Zamawiajacy nie przewiduje zawarcia umowy ramowe;j.

© N

Zamawiajacy nie przewiduje zastosowania aukcji elektroniczne;.

9. Zamawiajacy nie dopuszcza sktadania ofert w postaci katalogdéw elektronicznych.

10. Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zamdwienia wytacznie przez
wykonawcoéw, o ktérych mowa w art. 94 ustawy Pzp.

11. Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu, z zastrzezeniem art. 261.

12. Ogtoszenie i Specyfikacja Warunkéw Zamoéwienia (SWZ) udostepnione zostang na stronie internetowej

prowadzonego postepowania za posrednictwem platformazakupowa.pl pod adresem:

https://platformazakupowa.pl/pn/zblewo od dnia publikacji ogtoszenia o zamdwienia w Biuletynie
Zamoéwien Publicznych, nie krécej niz do dnia udzielenia zamdwienia.

Na tej stronie bedg rowniez udostepnione zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamoéwienia
bezposrednio zwigzane z postepowaniem o udzielenie zamdwienia.

13. Zamawiajgcy w oparciu o art. 100 ust. 1 ustawy Pzp wymaga, aby prowadzone dostawy umozliwity
swobodne i bezpieczne poruszanie sie osobom niepetnosprawnym (sposéb realizacji dostaw winien
zapewniac¢ w petni dostepnosc¢ i bezpieczenstwo tym osobom).

14. Zamawiajgcy nie wymaga dokonania przez Wykonawce wizji lokalnej, o ktérej mowa w art. 131 ust. 2 ustawy
Pzp.

15. Zadanie realizowane z projektu ,,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu z programu
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeristwa”.
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1. Przedmiotem zamowienia jest Dostawa sprzetu i oprogramowania wraz z ustuga wdrozenia realizowane
w ramach projektu grantowego ,,Cyberbezpieczny Samorzad”.

LP. OPIS

CZESC 1 |
1. ‘ System NDR (Network Detection and Response)

CZESGC 2 |
1. ‘ Rozbudowa zabezpieczen logicznych (firewall) — zakup UTM

CZESC 3 |
1. ‘ Wirtualny serwer do zbierania i przechowywania logéw systemowych

CzZESC 4 |
1. ‘ Serwer do systemu zbierania logéw krytycznych

CZESC 5 |
1. ‘ Oprogramowanie umozliwiajgce monitoring ustug i uzytkowanych systemow

2. Szczegodtowy zakres zamowienia:
CZESC 1 System NDR (Network Detection and Response)
Dostawa oraz wdrozenie urzadzenia klasy NDR (Network Detection and Response) wraz z oprogramowaniem

Minimalne parametry techniczne i funkcjonalne:

Elementy systemu bezpieczenstwa

Wysokos¢ 1U do montazu w szafie rack.

Posiada¢ co najmniej dwa porty USB

Urzadzenie musi posiada¢ dedykowany port do zarzadzania

Urzadzenie musi posiada¢ minimum interfejséw: 2x SFP+, 8x SFP, 8x GE
Musi obstugiwac¢ co najmniej 1T przestrzeni dyskowe;.

-0 00 T o

Minimum 1 Gb/s przepustowosci wykrywania naruszen w dwukierunkowym ruchu HTTP z wtaczonymi
wszystkimi funkcjami wykrywania zagrozen

g. Proponowane rozwigzanie musi obstugiwa¢ minimum 750 tys . jednoczesnych sesji.

h. Proponowane rozwigzanie musi obstugiwa¢ 32000 nowych sesji /s w ruchu HTTP.

Ustugi sieciowe

a. Musiobstugiwac pasywny tryb pracy (TAP), nie ingerujac w siec klienta.

b. Rozwigzanie musi by¢ w stanie zintegrowac sie z zaporami ogniowymi tej samej marki w celu ograniczenia
zagrozen.

c. Musi posiada¢ mozliwos¢ rozwigzywania wiadomosci przez protokét MPLS, VXLAN oraz QinQ i wykrywania
zagrozen w tych wiadomosciach.

Kontrola aplikaciji

a. Rozwigzanie musi obstugiwaé ponad 6000 aplikacji, musi obstugiwa¢ filtrowanie aplikacji wedtug nazwy,
kategorii, podkategorii, technologii i ryzyka oraz wspiera¢ komunikatory internetowe, p2p, poczte e-mail,
przesytanie plikow, gry online, strumieniowe przesytanie multimediow itp.

b. Rozwigzanie musi by¢ w stanie zidentyfikowa¢ aplikacje mobilne typu iOS lub Android.
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c. Rozwigzanie musi byé w stanie identyfikowaé aplikacje w chmurze, musi zapewnia¢ wielowymiarowe
monitorowanie i statystyki dla aplikacji w chmurze, w tym kategorie ryzyka i funkcje.

Wykrywanie zagrozen

a. Rozwigzanie musi obstugiwac co najmniej 16000 sygnatur IPS. Musi obstugiwa¢ niestandardowe sygnatury,
reczne i automatyczne aktualizacje, wyodrebnianie sygnatur oraz wbudowang encyklopedie zagrozen.

b. Rozwigzanie musi obstugiwaé ochrone przed atakami SQL injection, XSS, buffer overflow zaréwno dla IPv4
jakiIPv6

c. Rozwigzanie powinno obstugiwa¢ ochrone przez atakami C&C z limitem zadan, limitem proxy,
niestandardowym progiem, Musi obstugiwac¢ wykrywanie co najmniej metod uwierzytelniania: JS Cookie,
Redirect, Access confirm, CAPCHA

d. Rozwigzanie musi obstugiwa¢ wykrywanie anomalii protokotéw HTTP, SMTP, IMAP, POP3, VOIP, NETBIOS

itp.

Niestandardowe reguty wykrywania wtaman muszg obstugiwac¢ konfigurowanie kierunku ruchu ataku w celu

poprawy doktadnosci analizy Zrédta ataku.

Rozwigzanie powinno umozliwia¢ tworzenie biatych list dla modutu IPS.

Rozwigzanie musi mie¢ wstepnie zdefiniowane profile IPS.

> @ o

Rozwigzanie musi mie¢ opcje przechwytywania pakietéw

Rozwigzanie musi umie¢ wykrywa reverse-shell

j.  Rozwiazanie potrafi zdefiniowa¢ odpowiednie treshholdy chronigce przed atakami Flood, bazujac na
parametrach dostarczonego ruchu

k. System musi mapowacé wykryte zagrozenia na framework MITRE ATT&CK

Skanowanie antywirusowe

a. Rozwigzanie musi obstugiwaé co najmniej 13 miliondw sygnatur antywirusowych z recznymi lub
automatycznymi aktualizacjami sygnatur.

b. Rozwigzanie musi wspiera¢ antywirus oparty na przeptywie dla protokotéw min. HTTP, SMTP, POP3, IMAP,
FTP/SFTP.

c. Rozwigzanie powinno obstugiwaé¢ wykrywanie wiruséw w skompresowanych plikach, takich jak RAR, ZIP,
GZIP, BZIP2, TAR oraz wspiera¢. wielowarstwowe wykrywanie skompresowanych plikéw dla nie mniej niz 5
warstw dekompres;ji i dostosowanie akcji po wykryciu zagrozenia w tych plikach.

d. Rozwigzanie musi obstugiwac wykrywanie zaszyfrowanych skompresowanych plikéw.

Wykrywanie botnetéw C&C

a. Rozwigzanie powinno wspiera¢ skuteczne wykrywanie botéw intranetowych i zapobieganie dalszym atakom
ze strony zaawansowanych zagrozen poprzez poréwnywanie uzyskanych informacji z bazg adreséw C&C.
Rozwigzanie musi obstugiwa¢ automatyczng aktualizacje sygnatur botnetow C&C

Rozwigzanie musi obstugiwaé dwa typy bazy adreséw C&C: baze adreséw IP i baze danych domen.
Rozwigzanie musi obstugiwac¢ wykrywanie C&C protokotéw w protokotach TCP, HTTP i DNS.

Rozwigzanie musi wspiera¢ wtaczenie wykrywania DGA w celu analizy odpowiedzi DNS i wykrywania, czy
urzadzenie jest atakowane przez nazwe domeny DGA.

f. Musi wspiera¢ wykrywanie tunelowania w protokole DNS w tym analizowanie zapytan DNS a takze
rejestrowac logow zagrozen wykrytych tuneli DNS.

Sandbox w chmurze

a. Rozwigzanie musi obstugiwac¢ oparte na chmurze wirtualne srodowisko analizy ztosliwego oprogramowania
w celu znalezienia nieznanych zagrozen

b. Rozwigzanie musi obstugiwaé przesytanie ztosliwych plikéw do piaskownicy w chmurze w celu analizy.
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c. Rozwigzanie powinno obstugiwac przesytanie ztosliwych plikéw z protokotéw, w tym HTTP/HTTPS, POPS3,
IMAP4, SMTP i FTP.
Rozwigzanie musi obstugiwacé typy plikow, w tym PE, ZIP, RAR, Office, PDF, APK, JAR, SWF oraz skrypty
Rozwigzanie powinno dostarczy¢ kompletny raport analizy behawioralnej dla ztosliwych plikow.

f. Rozwiagzanie musi obstugiwacé globalne udostepnianie informacji o zagrozeniach, aby wykryé nowe nieznane
zagrozenie.

Wykrywanie spamu

a. Rozwigzanie musi wspiera¢ klasyfikacje i wykrywanie spamu w czasie rzeczywistym

b. Rozwigzanie musiobstugiwac¢ wykrywanie spamu niezaleznie od jezyka, formatu lub tresci wiadomosci.
c. Rozwigzanie musi obstugiwacé protokoty poczty e-mail smtp i pop3

d. Rozwigzanie musi obstugiwac biate listy wiadomosci e-mail z zaufanych domen.

Dodatkowe funkcje ochrony

a. Rozwigzanie musi obstugiwaé wykrywanie DoS / DDoS, SYN Flood, DNS query flood itp.

b. Rozwigzanie musiobstugiwac¢ wykrywanie atakow ARP w tym spoofing ARP

c. Rozwigzanie musi obstugiwac wykrywanie anormalnych atakéw protokotu.

d. Rozwigzanie powinno obstugiwac rejestrowanie IOC w celu sledzenia zagrozen, takich jak brute force,
tworzenia podejrzanych plikéw, ztosliwych proceséw PowerShell itp. w celu pop

Inteligentne funkcje bezpieczenstwa

a. Rozwigzanie powinno obstugiwa¢ analize korelacji zagrozen, korelacje migdzy nieznanymi zagrozeniami,
nietypowym zachowaniem i zachowaniem aplikacji, aby wykry¢ potencjalne zagrozenia lub ataki.

b. Rozwigzanie powinno umozliwia¢ aktualizacje bazy danych modelu zachowania szkodliwego
oprogramowania online w czasie rzeczywistym.

c. Rozwigzanie powinno obstugiwa¢ wykrywanie ponad 2000 znanych i nieznanych rodzin ztosliwego
oprogramowania, w tym wirusoéw, robakéw, trojandw itp.

d. Rozwigzanie musi obstugiwaé zaawansowane wykrywanie ztosliwego oprogramowania oparte na
obserwacji zachowania

e. Rozwigzanie musi wspieraé wykrycia oprogramowania ransomware i ztosliwego oprogramowania do
wydobywania kryptowalut.

f. Rozwigzanie powinno obstugiwaé¢ modelowanie zachowania w oparciu o ruch bazowy L3-L7, aby ujawni¢
nietypowe zachowanie sieci, takie jak skanowanie HTTP, Spider, SPAM, stabe hasta SSH / FTP dla serwerdow
i hostow.

g. Rozwigzanie musi obstugiwac¢ wykrywanie DDoS, w tym Flood, Sockstress, zip of death, reflect, dns query,
SSL DDos i aplikacyjny DDoS

h. Rozwigzanie musi obstugiwac inspekcje zaszyfrowanego ruchu tunelowego dla nieznanych aplikacji

i. Rozwigzanie musi obstugiwac¢ aktualizacje bazy danych modelu nieprawidtowego zachowania online w
czasie rzeczywistym

j. Rozwigzanie musi zapewnia¢ analize kryminalistyczng , w tym analize zagrozen, baze wiedzy, historie i
topologie zagrozen.

k. Rozwigzanie musi obstugiwaé dziatania administratora w celu zmiany stanu zagrozenia na false positive,
naprawionego, zignorowanego, potwierdzonego zdarzenia

l.  Rozwigzanie musi obstugiwaé czyszczenie zagrozen serwera jednym kliknieciem i ponowng ocene
bezpieczenstwa hosta

m. Rozwigzanie powinno obstugiwac biata liste zagrozen, w tym nazwe zagrozenia, Zrédtowy/docelowy adres
IP, liczbe odwiedzin itd.

n. Rozwigzanie musiobstugiwaé przechwytywanie pakietéw online
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o. Rozwigzanie musi obstugiwac lokalng technologie honeypot, aby wychwytywac ataki zagrozen sieciowych i
potwierdzac¢ zrédto zagrozenia, typ zagrozenia i czestos$¢ wystepowania

p. Rozwigzanie musi obstugiwac wykrywanie oszustw na podstawie behawioralnej dla ftp, HTTP, MYSQL, SSH,
TELNET, dokumentow lub baz danych

g. Rozwigzanie musi obstugiwac¢ funkcje polowania na zagrozenia (threat hunting), aby zebra¢ kompleksowe
dowody i zapewni¢ dogtebng analize

r. Rozwigzanie powinno obstugiwac rejestrowanie I0C w celu Sledzenia zagrozen, takich jak brute force
remote dekto, tworzenia podejrzanych plikéw, ztosliwych proceséw PowerShell itp. w celu poprawy
wykrywalnos$é funkcji $ledzenia zagrozen.

Widocznos$é ryzyka/zagrozen

a. Rozwigzanie musi obstugiwac wizualizacje zagrozen intranetowych dla serweréw (zasobow krytycznych), a
takze wykrywanie nietypowego ruchu z nimi zwigzanego.

b. Rozwigzanie musi obstugiwa¢ widocznos$é zagrozen dla ryzykownych hostéw, w tym nazwy hosta, systemu
operacyjnego, przegladarki, typu ustugi, aby rejestrowac¢ zagrozenia hosta i nietypowy ruch.

c. Rozwigzanie musi obstugiwa¢ widocznosé podstawowych informacji opartych na hoscie, indeksu ryzyka,
zagrozen i nietypowego ruchu.

d. Rozwigzanie powinno wspiera¢ widocznos$¢ zagrozen, w tym nazwe zagrozenia, typ zagrozenia, poziom
ryzyka, baze wiedzy, pakiet kryminalistyczny itp.

e. Rozwigzanie powinno dostarczy¢ wszystkie statystyki klasyfikacji zdarzen zagrozen w oparciu o IOC i trend
zdarzen zagrozen w ciggu co najmniej 2 tygodni.

f. Rozwigzanie musi wspiera¢ wskazanie Sciezki ataku.

Analiza i odpowiedzi na incydenty

a. Rozwigzanie musi obstugiwa¢ aktualizacje w czasie rzeczywistym najpowazniejszych informacji o
zagrozeniach znalezionych w branzy do urzadzenia z chmury
Obstuga wyswietlania najnowszych informacji o zagrozeniach w wyskakujgcych okienkach.

Obstuga rejestrowania i sprawdzania, czy w sieci wystgpito odpowiednie zagrozenie.

d. Pomoc techniczna w celu dostarczenia szczegétowych informacji o zagrozeniach i sugestii dotyczacych
rozwigzania.

e. Wsparcie konfigurowania regut ostrzegania o zagrozeniach, w tym warunkéw zagrozenia i metody dziatania,
ktére w przypadku wystapienia zdarzenia stanowigcego zagrozenie, system powiadomi uzytkownika lub
podejmie odpwiedz w odpowiednim czasie zgodnie z metoda dziatania okreslong w regule (np. potaczenie z
firewall, przypomnienie gtosowe lub wystanie pocztg e-mail.

Administracja

a. Rozwigzanie musi mieé¢ zintegrowany sieciowy interfejs uzytkownika (WebUI) i interfejs wiersza polecen
(CLI)

Rozwigzanie powinno obstugiwac¢ zarzadzanie dostepem z HTTP/HTTPS, SSH, telnet, konsoli

Rozwigzanie musi by¢ w stanie chroni¢ system przed atakami brute-force na nazwe uzytkownika i hasto
Rozwigzanie musi obstugiwacé zasady zabezpieczen haset dla kont administratoréw.

Rozwigzanie musi obstugiwaé monitorowanie hostéw i serweréw w sieci wewnetrznej, identyfikujac nazwe,
system operacyjny, przegladarke, typ i rejestr statystyk zagrozen sieciowych

—h

Oferowany zestaw urzadzent musi pochodzi¢ o jednego producenta i by¢ w petni kompatybilny
g. Oferowany zestaw urzadzen musi posiadac aplikacje mobilng pozwalajagca na monitoring pracy urzadzen i
analize zdarzen

Logowanie i raportowanie
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a. Rozwigzanie musi obstugiwac raportowanie zdefiniowane przez uzytkownika. Raport mozna wyeksportowaé
co najmniej w formacie PDF i/lub wysta¢ na adres e-mail lub FTP.

b. Rozwigzanie powinno obstugiwaé ustawianie alarméw dotyczacych wykorzystania procesora,
wykorzystania pamieci, wykorzystania miejsca na dysku, nowych potaczen itp.

c. Rozwigzanie powinno obstugiwaé wysytanie alarméw przez e-mail, SMS.
Alerty powinny by¢ generowane na podstawie przepustowosci aplikacji i nowych potaczen.
Logi powinny by¢ mozliwe do eksportu za posrednictwem Syslog lub poczty e-mail i zawiera¢ minimum logi
zdarzen, sieci, zagrozenia, konfiguracje i sesje

f. Wstepnie zdefiniowane zadania raportowania

g. Rozwigzanie powinno mie¢ scentralizowane monitorowanie wielu urzadzen, w tym procesora, pamieci,
ruchu, sesji, aplikacji, uzytkownikéw, zagrozen itp. za posrednictwem aplikacji mobilnej z danymi z
ostatnich 7 dni.

h. Rozwigzanie musi wspiera¢ restAPI.

Wymagania dotyczgce dostawy oraz gwarancji sprzetu:

a. Sprzet musi by¢ objety 24-miesieczng gwarancjg producenta, ze wspraciem technicznym dostepnym przez
24 godziny przez 7 dni w tygodniu.

b. Sprzet musi posiadac licencje na wszystkie funkcje bezpieczenstwa producentéw na okres minimum 24
miesiecy (IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation, Botnet C&C)

c. Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim.

d. Wdrozenie musi zosta¢ zrealizowane przez wykonawce, ktéry posiada co najmniej 2 certyfikaty wydane
przed producenta rozwigzania $wiadczace o posiadanych kompetencjach do prawidtowego wykonania
ustugi.

e. Dostawca musi zapewnic rozszerzone wsparcie techniczne obejmujace 12 godzin konsultacji technicznych
z mozliwoscig zdalnej pomocy przy konfiguracji urzadzenia.

Szkolenie specjalistycznie dla administratoréw:

a. Zostanie przeprowadzone przez Wykonawce w siedzibie Zamawiajgcego, dla 2 pracownikéw
Zamawiajgcego
Szkolenie potrwa 1 dzieri roboczy przez min. 6 godzin.
Szkolenie zostanie przeprowadzone w formie warsztatdw przez dostawce posiadajgcego odpowiednie
kompetencje potwierdzone certyfikatem producenta rozwigzania.

Dostawa oraz wdrozenie urzadzenia klasy NIPS (Network Intrusion Prevention System) wraz z
oprogramowaniem (1 szt.).

Minimalne parametry techniczne i funkcjonalne:

Elementy systemu bezpieczenstwa

Proponowane rozwigzanie powinno mie¢ maksymalng wysokos¢ 1U.

Proponowane rozwigzanie musi posiada¢ co najmniej dwa porty USB.

Proponowane rozwigzanie musi posiadac¢ co najmniej jeden port konsoli

Proponowane rozwigzanie musi posiadac¢ co najmniej jeden dedykowany port do zarzgdzania systemem
Proponowane rozwigzanie musi posiadac¢ co najmniej 8 statych portow Gigabit Ethernet.

Proponowane rozwigzanie musi posiadac¢ co najmniej 8 statych portéw SFP.

Proponowane rozwigzanie musi posiadac¢ co najmniej 2 state porty SFP+.

S@®@ 0 00 T o

Proponowane rozwigzanie musi posiada¢ co najmniej 480GB przestrzeni dyskowe;j.

Proponowane rozwigzanie musi obstugiwac przepustowos¢ IPS 3 Gb/s
j.  Proponowane rozwigzanie musi obstugiwa¢ jednoczesne sesje o dtugosci 1.2 M
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k. Proponowane rozwigzanie musi obstugiwa¢ min 40000 nowych sesji/sekunde w ruchu HTTP, z wtgczonym
silnikiem IPS.

l.  Opodznienia (tzw. Latency) nie moge przekracza¢ 300us

m. Funkcjonalnosci nie moga by¢ realizowane na rozwigzaniu NGFW

n. Ustugisieciowe
Proponowane rozwigzanie musi by¢ w stanie pracowac jednoczesnie w trybie warstwy 3 (routing), trybie
online (most) i warstwie 2 (kopia ruchu) (bez koniecznosci wirtualizacji sprzetu)

Kontrola Aplikaciji

a. Rozwigzanie powinno obstugiwac identyfikacje IP hostow, ilos¢ endpointéw , czasu online, czasu offline.

b. Rozwigzanie musi obstugiwaé ponad 6000 aplikacji, musi obstugiwa¢ filtrowanie aplikacji wedtug nazwy,
kategorii, podkategorii, technologii i ryzyka.

Rozwigzanie powinno rozpoznawac aplikacje IPv6.

Rozwigzanie musi obstugiwac identyfikacje aplikacji dla ruchu szyfrowanego SSL

Rozwigzanie musi wspiera¢ identyfikacje aplikacji mobilnych na Androida i iOS.

Rozwigzanie powinno obstugiwac¢ wyswietlanie opisu, czynnikdéw ryzyka, zaleznosci, typowych uzywanych

portéw i adreséw URL dla dodatkowych odwotan i informacji dla kazdej aplikacji w interfejsie WebUI.

g. Rozwigzanie musi obstugiwaé¢ blokowanie, ponowne uruchamianie sesji, monitorowanie i ksztattowanie
ruchu dla aplikacji.

h. Rozwigzanie musi by¢ w stanie identyfikowac i kontrolowac aplikacje w chmurze

Ochrona przez zagrozeniami

a. Rozwigzanie musi obstugiwaé¢ ponad 16000 sygnatur IPS. Musi obstugiwaé¢ niestandardowe sygnatury,
automatyczne wstawianie lub wyodregbnianie sygnatur oraz zintegrowang encyklopedie zagrozen.
Rozwigzanie musi obstugiwac¢ zapobieganie wtamaniom dla ruchu szyfrowanego SSL.

Rozwigzanie musi obstugiwac ochrone srodowiska IPV6.

Rozwigzanie musi obstugiwa¢ ochrone przed sql injection, CC i atakom XSS.

Rozwigzanie musi obstugiwa¢ sprawdzanie linkéw zewnetrznych.

0 o0 O

Rozwigzanie powinno obstugiwa¢ ochrone przed atakami C&C z limitem zadan, limitem proxy,

niestandardowym progiem, metodami przyjaznymi dla robotéw. Wspierane powinny by¢ 4 metody

uwierzytelniania: JS Cookie, Redirect, Access confirm, CAPCHA

g. Rozwigzanie powinno obstugiwac wykrywanie anomalii protokotu.

h. Rozwigzanie musi obstugiwac¢ nastepujace akcje IPS: monitorowanie, blokowanie, resetowanie (adres IP
atakujacych lub IP ofiary, interfejs wej$ciowy) z czasem wygasniecia

i. Rozwigzanie musi obstugiwac¢ opcje logowania pakietdéw.

j.  Rozwigzanie musi obstugiwaé¢ profil zabezpieczern IPS na podstawie waznosci, obiektu docelowego,
systemu operacyjnego, aplikacji lub protokotu.

k. Rozwigzanie musi obstugiwac zapobieganie wtamaniom dla protokotéw HTTP, SMTP, IMAP. POP3, VOIP,

NETBIOS itp.

Rozwigzanie musi by¢ wspiera¢ weryfikacje protokotéw http typu Get, Head, Put, Post.

—

Rozwigzanie musi obstugiwa¢ wytaczenie IP z okreslonych sygnatur IPS.

Rozwigzanie musi obstugiwac tryb dziatania sniffera IDS.

Rozwigzanie musi obstugiwac¢ predefiniowang konfiguracje profili IPS.

Rozwigzanie musi obstugiwaé tworzenie zdefiniowanych przez uzytkownika sygnatur IPS.

2 T o 3 3

Proponowane rozwigzanie musi obstugiwaé wykrywanie reputacji IP i blokowanie adreséw IP serwera
botnetéw za pomoca globalnej bazy danych reputaciji IP.
r. Proponowane rozwigzanie powinno wspiera¢ szczegoétowy opis predefiniowanych profili IPS.

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez cyberbezpieczny

na Rozwd] CyFrowy - Polska Unig Europejska | @ $umcrzqd

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E




Fundusze Europejskie

na Rozwaéj Cyfrowy

s. Rozwigzanie musi obstugiwacé rejestracje zagrozen IPv6: obstuga przechwytywania i pobierania pakietow
IPv6

Szczegoty zagrozen muszg obstugiwacé identyfikator URI i dekodowanie danych atakéw

Obstuga wykrywania anomalii protokotow HTTP/DNS/FTP/MSRPC/POP3/SMTP/SUNRPC i Telnet

Obstuga inspekcji Reverse Shell

Blokowanie plikdw po rozszerzeniu dla minimum 100 typéw plikéw

x g < g

Rozwigzanie musi wykrywa¢ i blokowaé¢ wrazliwe zrefowanych informacje w przesytanych plikach dla
minimum doc/docx, xls/xlsx, ppt/pptx, txt w protokotach HTTP, FTP, SMTP, POP3, IMAP, SMB
Ochrona i wykrywanie skanowania protokotow IP oraz UDP

=<

z. Rozwigzanie musi mie¢ mozliwos¢ inspekcji payloudu w ramkach MPLS

aa. Rozwigzanie pozwala na automatyczne okreslanie wartosci proponowanych dla ochrony przed atakami
Flood

bb. System pozwala na zdefiniowanie globalnej biatej listy, pozwalajac na dany ruch i nie sprawdzajac go na
warstwie aplikacyjnej

cc. System musi mapowac wykryte zagrozenia na taktyki MITRE ATT&CK

Antywirus

a. Rozwigzanie musi obstugiwac¢ ponad 13 miliondéw sygnatur antywirusowych z recznymi lub automatycznymi
aktualizacjami sygnatur.

b. Rozwigzanie musi obstugiwaé¢ antywirus oparty na przeptywie dla protokotow HTTP, SMTP, POP3, IMAP,
FTP/SFTP, SMB

c. Rozwigzanie powinno obstugiwa¢ wykrywanie wiruséw dla skompresowanych plikéw, takich jak RAR, ZIP,
GZIP, BZIP2, TAR; obstuga wielowarstwowego wykrywania skompresowanych plikéw dla nie mniej niz 5
warstw dekompresji i dostosowanie akcji
Rozwigzanie musi obstugiwac akcje niestandardowe dla zaszyfrowanych plikéw skompresowanych.
Rozwigzanie musi obstugiwaé co najmniej 3 dziatania: usuwanie ztosliwego kodu, resetowanie potgczenia
lub logowanie tylko po wykryciu wirusa lub ztosliwej strony internetowej

f. Rozwigzanie powinno obstugiwa¢ ostrzeganie przed wirusami i ztoSliwymi stronami internetowymi,
ostrzegac¢ uzytkownika, ze witryna jest szkodliwa witryna lub ze wykryto wirusa.

g. Rozwiagzanie musi obstugiwac funkcje AV w srodowiskach IPV6.

Filtrowanie adreséw URL

a. Rozwigzanie musi obstugiwaé¢ dynamiczne filtrowanie sieci Web za pomoca chmurowej bazy danych
kategoryzacji w czasie rzeczywistym: ponad 140 milionéw adreséw URL z co najmniej 64 kategoriami (z
ktérych nie mniej niz 8 jest zwigzanych z bezpieczenstwem)

b. Rozwigzanie musi obstugiwaé recznie zdefiniowane filtrowanie sieci Web na podstawie adresu URL,
zawartosci sieci Web i nagtowka MIME

c. Rozwigzanie musi obstugiwaé nastepujgce dodatkowe funkcje filtrowania.
— ApletlJava, ActiveX lub filtr plikéw cookie.
— Blokowanie postow http
— Rejestrowanie wyszukiwania stéw kluczowych
— Wykluczanie ze skanowania potgczen szyfrowanych w niektérych kategoriach dla prywatnosci.

d. Rozwigzanie musi obstugiwac¢ zastepowanie profilu filtrowania adreséw URL, aby administrator maogt
tymczasowo przypisac¢ rézne profile do uzytkownika/grupy/adresu IP

e. Rozwigzaniem powinno by¢ umozliwienie dostosowania strony ostrzezenia do filtrowania adreséw URL.

Sandbox

a. Rozwigzanie musi obstugiwac przesytanie ztosliwych plikéw do chmury w celu analizy
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b. Rozwigzanie powinno obstugiwac¢ przesytanie ztosliwych plikéw z protokotéw takich jak HTTP/HTTPS, POP3,
IMAP, SMTP, FTP i SMB

Rozwigzanie musi obstugiwacé typy plikow, w tym PE, ZIP, RAR, Office, PDF, APK, JAR , SWF i Skryptow
Rozwigzanie musi obstugiwac kierunek transferu plikéw i kontrole rozmiaru pliku.

Rozwigzanie musi zawiera¢ kompletny raport analizy zachowania ztosliwych plikow

Rozwigzanie powinno obstugiwac¢ blokowanie zgodnie z wynikami wykrywania, aby szybko zablokowaé
nieznane zagrozenie.

g. Rozwigzanie musi obstugiwa¢ udostepnianie globalnych informacji o zagrozeniach i blokowaé nieznane
zagrozeni na catym swiecie

Zapobieganie C&C i botnetom

a. Rozwigzanie musi by¢ w stanie skutecznie wykrywaé boty intranetowe i zapobiega¢ dalszym atakom ze
strony zaawansowanych zagrozen poprzez porédwnanie uzyskanych informacji z bazg adreséw C&C
Rozwigzanie musi obstugiwac regularne aktualizacje adreséw serwerdéw botnetu.

c. Rozwigzanie musi obstugiwa¢ dwa typy bazy danych adreséw C&C: baze danych adreséw IP (z wytaczeniem
adresow IPv6) i baze danych domen

d. Rozwigzanie musi obstugiwac wykrywanie dla protokotéw TCP, HTTP i DNS.

e. Rozwigzanie musi obstugiwac reczne umieszczanie adreséw IP i domen na biatej liscie.

f. Rozwiagzanie musi umozliwia¢ rgczny import/eksport i automatyczny import czarnych list

g. Rozwigzanie musi obstugiwac funkcjonalnos$¢ DNS Sinkhole i wykrywanie tunelowania DNS.

Monitoring

a. Rozwigzanie musi posiada¢ petne monitorowanie zagrozen, w tym nazwe ataku, waznosé, czasem,
adresem, protokotem, zalecanym rozwigzaniem itp.
Rozwigzanie musi obstugiwac ustuge Threat Intelligence Pushing Service
Rozwigzanie musi obstugiwag statystyki i analizy ruchu w czasie rzeczywistym.

d. Rozwigzanie powinno obstugiwaé monitorowanie stanu procesora, pamieci, temperatury, wentylatora,
modutéw zasilania itp.

Polityki bezpieczenstwa

a. Proponowane rozwigzanie musi obstugiwaé kontrole dostepu do strefy (zone), uzytkownika, ustugi,
aplikaciji, IPS, AV w jednej regule polityki.
Proponowane rozwigzanie musi obstugiwa¢ wstepnie zdefiniowane i niestandardowe obiekty
Proponowane rozwigzanie musi obstugiwa¢ weryfikacje nadmiarowosci polityki bezpieczenstwa oraz
zliczanie trafien polityki przez interfejs WebUI

d. Rozwigzanie musiobstugiwac importi eksport polityk

Administrowanie, logi i raportowanie

a. Rozwigzanie musi by¢ obstugiwane przez WebUl i interfejs wiersza polecen (CLI)

b. Rozwigzanie powinno obstugiwaé zarzadzanie dostepem przez HTTP/HTTPS, SSH, telnet, konsole

c. Rozwigzanie musi obstugiwac uwierzytelnianie dwusktadnikowe: nazwa uzytkownika/hasto, plik certyfikatu
HTTPS

Rozwigzanie musi obstugiwac¢ integracje systemu: SNMP, syslog.

Rozwigzanie musi obstugiwaé co najmniej 3 role administratora, w tym administratora, operatora i audytora
Rozwigzanie musi by¢ w stanie chroni¢ system przed atakami brute force na nazwe uzytkownika i hasto
Rozwigzanie musi obstugiwaé zasady zabezpieczen haset dla kont administratoréw.
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Rozwigzanie musi obstugiwaé serwery Radius, AD i LDAP.
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Rozwigzanie musi obstugiwac¢ szybkie wdrazanie poprzez automatyczne instalowanie z USB, uruchamianie
skryptow lokalnych i zdalnych.

Rozwigzanie musi obstugiwaé¢ dynamiczny dashboard w czasie rzeczywistym i szczegétowe widzety
monitorowania

Urzadzenie musi obstugiwac zarzadzanie urzadzeniami pamieci masowej: dostosowywanie i alarmowanie
progu przestrzeni dyskowej, naktadanie starych danych, zatrzymywanie nagrywania ruchu.

Urzadzenie musi obstugiwaé szczegétowe logi ruchu: przekazane, sesje naruszone, ruch lokalny,
nieprawidtowe pakiety

. Urzadzenie musi obstugiwaé petne logi zdarzen: audyty aktywnosci systemu i zarzadzania, routing i siec,

VPN, uwierzytelnianie uzytkownikow, zdarzenia zwigzane z Wi-Fi

Urzadzenie musi obstugiwac opcje rozpoznawania nazw portdw ustug i adresow IP.

Rozwigzanie musi mie¢ mozliwos¢ dodania adresow IP lub MAC hostéw do czarnej listy, aby zablokowaé
dostep przez okreslony czas.

Rozwigzanie powinno obstugiwac¢ blokowanie konta po kilku niepowodzeniach logowania.

Rozwigzanie musi obstugiwac¢ konfiguracje zadan przechwytywania pakietéw z wieloma warunkami
przechwytywania pakietéw w tym samym czasie oraz ich export

Rozwigzanie musi obstugiwac¢ standardowy SYSLOG i logowanie w formacie binarnym; rozproszone binarne
przechowywanie logéw na wielu serwerach logow

Rozwigzanie powinno obstugiwaé logowanie w pamieci lokalnej i/lub serwerach syslog.

Rozwigzanie musi obstugiwac rejestrowanie zmiany w politykach

Rozwigzanie musi obstugiwaé logowanie zaufane przy uzyciu opcji TCP (RFC 3195)

Rozwigzanie musi obstugiwacé raportowanie zdefiniowane przez uzytkownika.

Rozwigzanie musi obstugiwac¢ zaplanowany raport.

Raport mozna wyeksportowaé w formacie PDF/HTML/WORD za posrednictwem email lub FTP.

Rozwigzanie musi umozliwi¢ podglad raportdow w formacie HTML i PDF.

Wysoka dostepnosé

a.

b.

Rozwigzanie musi obstugiwac tryby Active/Active i Active/Passive

Rozwigzanie musi obstugiwac¢ nastepujace opcje wdrazania HA:- HA z agregacja linkow

—  Fullmesh HA

— Geograficznie rozproszony HA

Rozwigzanie musi obstugiwac funkcje bypass sprzetowych interfejséw i dedykowany interfejs HA QoS
Rozwigzanie musi obstugiwa¢ maksymalng lub gwarantowang kontrole przepustowosci dla adreséw IP lub
uzytkownikéw.

Rozwigzanie powinno obstugiwaé¢ tunelowanie w oparciu o domene zabezpieczen, interfejs, adres, pule
uzytkownikéw/uzytkownikéw, pule serwer/serwer, pule aplikacji/aplikacji, TOS, sieci VLAN.

Rozwigzanie musi obstugiwaé przepustowos¢ przydzielong w zakresie - czas, priorytet lub te sama
wspotdzielong przepustowosé

Rozwigzanie musi obstugiwac typ ustugi (TOS) i zréznicowane ustugi (DiffServ)

Rozwigzanie musi obstugiwaé tworzenie zaplanowanych polityk QoS.

Rozwigzanie musi obstugiwa¢ elastyczng, priorytetowa alokacje pozostatej niewykorzystanej
przepustowosci.

Rozwigzanie musi obstugiwa¢ dwa poziomy konfiguracji ruchu, ktére umozliwiajg konfiguracje ruchu w
réznych wymiarach, takich jak uzytkownicy i aplikacje. Rozwigzanie musi obstugiwaé co najmniej cztery
tunele na poziom, co zapewnia hierarchie kontroli ruchu.

Rozwigzanie musi obstugiwacé alokacje przepustowosci na podstawie kategorii adresu URL

Rozwigzanie musi obstugiwac¢ adresy IPv6 w funkcji QoS.
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Ochrona przed spamem

Rozwigzanie musi obstugiwac klasyfikacje spamu w czasie rzeczywistym i zapobieganie mu.

Rozwigzanie musi obstugiwac ochrone niezaleznie od jezyka, formatu lub zawartosci wiadomosci.
Rozwigzanie musi obstugiwac protokoty poczty e-mail SMTP i POP3.

Rozwigzanie musi obstugiwaé wykrywanie zaréwno ruchu przychodzacego, jak i wychodzgcego.
Rozwigzanie musi obstugiwac biate listy, aby umozliwi¢ wysytanie wiadomosci e-mail z zaufanych domen.
Rozwigzanie musi obstugiwac liste obejs¢ oparta na nadawcy i niestandardowe reguty spamu.

N

Rozwigzanie musi mie¢ mozliwos¢ konfiguracji czarnych i biatych list dla modutu Anti-Spam.

Reputacja IP

a. Obstuga filtrowania ruchu z adreséw IP o niskiej reputacji, w tym botnetéw, spamu, weztéw Tora,
skompromitowanych, Brute-force itp.
Obstuga rejestrowania, usuwania lub blokowania pakietow, jesli ztosliwy ruch dotrze do listy reputacji IP.
Obstuga uaktualniania bazy danych przez zainstalowanie licencji IP Reputation.

d. Obstuga filtrowania adreséw IP botéw.

Wymagania dotyczgce dostawy oraz gwarancji sprzetu:

a. Gwarancja producenta i wsparcie techniczne - nie pézniej niz do 30.06.2026r., ze wsparciem technicznym
dostepnym przez 24 godziny przez 7 dni w tygodniu.

b. Sprzet musi by¢ objety rozszerzonym wsparciem technicznym - gwarantujacym w przypadku awarii —
wymiane lub naprawe urzadzenia w ciggu 24 godzin od wczesniejszego poinformowania Dostawcy przez
wystang wiadomos¢ na wskazany do komunikacji adres e-mail w dniach roboczych.

c. Sprzet musi posiadac licencje na wszystkie funkcje bezpieczenstwa producentéw na okres nie pdzniej niz
do 30.06.2026r. (IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation, Botnet C&C)

Wsparcie techniczne dystrybutora rozwiagzan w jezyku polskim

Wdrozenie musi zostac¢ zrealizowane przez wykonawce, ktéry posiada co najmniej 2 certyfikaty wydane
przed producenta rozwigzania sSwiadczgce o posiadanych kompetencjach do prawidtowego wykonania
ustugi.

Szkolenie specjalistycznie dla administratorow:

a. Zostanie przeprowadzone przez Wykonawce w siedzibie Zamawiajgcego, dla 2 pracownikow
Zamawiajgcego.

b. Szkolenie potrwa 1 dzien roboczy przez min. 6 godzin.
Szkolenie zostanie przeprowadzone w formie warsztatéw przez dostawce posiadajacego odpowiednie
kompetencje potwierdzone certyfikatem producenta rozwigzania.

CZESC 2 Rozbudowa zabezpieczen logicznych (firewall) - zakup UTM

Obstuga sieci
Urzadzenie ma posiadaé wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adreséw dla
interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

Zapora korporacyjna (Firewall)

a. Urzadzenie ma byé wyposazone w Firewall klasy Stateful Inspection.

b. Urzadzenie ma obstugiwac translacje adreséw NAT n:l, NAT 1:1 oraz PAT.

c. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej
oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).
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d. |Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma miec¢
mozliwos¢ okreslania parametrow pojedynczej reguty (adres Zrédtowy, adres docelowy, port docelowy, etc.)
przy wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.

e. Administrator ma mie¢ mozliwosé budowania regut firewall na podstawie: interfejséw wejsciowych i
wyjsciowych ruchu, zréodtowego adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego badz
docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika badz grupy z bazy LDAP, pola
DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz dnia
nawigzywania potgczenia.

f.  Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresow
mac.

g. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut firewall.

h. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i sprzecznosci w
konfiguracji regut.

i. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

j.  Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras routingu
(np. routingu domyslnego).

k. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez administratora
harmonogramy czasowe.

Intrusion Prevention System (IPS)

a. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywac
wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

b. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS pochodzit
od zewnetrznego dostawcy.

c. ModutIPS ma zabezpieczac¢ przed co najmniej 10 000 atakdow i zagrozen.

Administrator ma mie¢ mozliwo$¢ tworzenia wtasnych sygnatur dla systemu IPS.
Modut IPS ma nie tylko wykrywagé, ale réwniez usuwac szkodliwg zawarto$¢ w kodzie HTML oraz JavaScript
zgdanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po usunieciu zagrozenia.

f.  Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie
analizy HTTPS, POP3S oraz SMTPS.

g. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdéw pracy urzadzenia, to jest: IPS, IDS lub
Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw, portéw (Zrédtowych i
docelowych) oraz na podstawie pola DSCP.

h. Urzadzenie ma umozliwiaé ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site Scripting
(XSS) oraz ztosliwym kodem Web2.0.

i. Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw przemystowych co najmniej
takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP,
PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

j. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

Ksztattowanie pasma (Traffic Shapping)

a. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng warto$¢ pasma.
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b. Ograniczenie pasma lub priorytetyzacja reguty fi rewa Il ma byé mozliwe wzgledem pojedynczego
potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

c. Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a jedynie na
Sledzenie konkretnego typu ruchu (monitoring).

d. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

Ochrona antywirusowa

a. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoéch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).
Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej licencji.
Administrator ma mie¢ mozliwosé okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie
skanerem antywirusowym.

d. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekciji,
osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma
by¢ mozliwosc¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Ochrona antyspam

a. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).

b. Ochrona antyspam ma dziata¢ w oparciu o:
— biate/czarne listy,
— DNSRBL,
— Skaner heurystyczny.

c. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania listy
serwerow RBL znajdujacych sie w domyslnej konfiguracji urzadzenia.

d. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma byé w formacie zgodnym z formatem
programu Spamassassin.

Wirtualne sieci prywatne (VPN)

a. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny - lokalizacja) lub site-to-
site (lokalizacja-lokalizacja).

b. Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

— PPTP VPN,

— |IPSec VPN,

— SSLVPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspétpracujacego z oferowanym rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

Urzadzenie ma umozliwiaé funkcjonalnos¢ przetgczenia tunelu na tagcze zapasowe na wypadek awarii tgcza
dostawcy podstawowego (VPN Failover).

g. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub 'n' Spoke oraz modconf.

h. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

Filtr dostepu do stron www

a. Urzadzenie ma posiada¢ wbudowany filtr URL.

b. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 50 kategorii tematycznych stron
internetowych.

c. Administrator ma mie¢ mozliwosé dodawania wtasnych kategorii URL.
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d. Administrator ma mieé¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

blokowanie dostepu do adresu URL,

zezwolenie na dostep do adresu URL,

blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.

=

Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o

zablokowaniu strony.

i. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

j.  Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

k. Urzadzenie ma umozliwiac¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu MIME.

l.  Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére nie beda
deszyfrowane.

m. Urzadzenie musi oferowac¢ mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem SafeSearch

Uwierzytelnianie
a. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:
— lokalng baze uzytkownikéw (wewnetrzny LDAP),
— zewnetrznag baze uzytkownikéw (zewnetrzny LDAP),
— ustuge katalogowa Microsoft Active Directory.
Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwalaé na
autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:
— SSL,
— Radius,
— Kerberos.
d. Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w ustudze katalogowej Microsoft
Active Directory w oparciu o co najmniej dwa mechanizmy.
e. Conajmniej jedna z metod transparentnej autoryzacji nie moze wymagac¢ instalacji dedykowanego agenta.
f.  Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu domeny.
g. Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikédw w ramach infrastruktury
VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi wspiera¢ co najmniej
technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).
h. Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne uwierzytelnianie 2FA poprzez
zastosowanie czasowych haset jednorazowych (TOTP).
i.  Wbudowany modut 2FA musi dawa¢ mozliwos¢é wykorzystania haset TOTP w ramach tuneli SSLVPN, IPSec,
jak réwniez logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego i SSH.

Administracja tagczami do internetu (ISP)

a. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdéw réwnowazenia obcigzenia tgczy do sieci Internet
(tzw. Load Balancing).

b. Mechanizm réwnowazenia obcigzeniatacza internetowego ma dziata¢ w oparciu o nastepujace dwa
mechanizmy:
— rownowazenie wzgledem adresu Zrodtowego,
— réwnowazenie wzgledem potaczenia.

c. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy do
Internetu.

d. Urzadzenie ma umozliwia¢ przetaczenie na tacze zapasowe w przypadku awarii tacza podstawowego (tzw.
Failover).
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e. Urzadzenie ma wspiera¢é mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tacza.

f. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie opdznienia, jitter,
wskaznika utraty pakietow).

g. Monitorowanie dostgpnoscitacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

Routing (trasowanie)

a. Urzadzenie maumozliwia¢ statyczne trasowanie pakietéw.

b. Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii tgcza podstawowego.

c. Urzadzenie ma umozliwia¢ trasowanie pakietdéw z poziomu wybranej reguty firewall (tzw. Policy Based
Routing).

d. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdw w oparciu co najmniej o protokoty: RIPv2,
OSPF oraz BGP.

Administracja urzadzeniem

a. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

b. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowsg, a komunikacja ma by¢ mozliwa
zarowno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany protokét HTTPS.

c. Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

d. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratorow z réznymi (takze
naktadajgcymi sie) uprawnieniami.

e. Urzadzenie musi oferowaé¢ mozliwos¢ wykorzystania wbudowanych profili administracyjnych okreslajacych
dostep do poszczegdlnych modutéw systemu na prawach: brak dostepu, dostep tylko do odczytu lub peten
odczyti zapis.

f.  Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

g. Urzadzenie ma umozliwia¢ zarzagdzanie poprzez dedykowang platforme centralnego zarzadzania.

h. Interfejs konfiguracyjny platformy centralnego zarzadzania ma byé dostepny poprzez przegladarke
internetowg, a komunikacja ma by¢ zabezpieczona za pomoca protokotu HTTPS.

i. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowa¢ narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.

j-  Wbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ narzedzia do przechwytywania
pakietow, wyswietlania otwartych potgczen sieciowych.

k.  Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwos¢ zdefiniowania polityki
haset stosowanych w catym systemie w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

l.  Wbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ mozliwo$¢ generowania skryptéw z
czynnosci wykonywanych przez administratora (script recording).

m. System musi oferowa¢ mozliwosé zdefiniowania wtasnych obiektéw sieciowych, obiektéw URL,
certyfikatéw, ustug internetowych (web services).

Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikdw.

Urzadzenie ma umozliwia¢ zapisywanie logéw na wbudowanym dysku.

Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog) z wykorzystaniem transmisji
nieszyfrowanej jak i szyfrowanej (TLS).

g. Urzadzenie ma umozliwiaé eksportowanie logéw za pomoca protokotu IPFIX.

r.  Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie:

— manualnego eksportu do pliku w dowolnym momencie czasu,
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— automatycznego eksportu do serweréw producenta lub na dedykowany serwer zarzadzany przez
administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w
miesigcu

s. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacego bezposrednio z serweréw
producenta lub z dedykowanego serwera zarzagdzanego przez administratora.

t. Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu zrédtowego oraz nazwy
uzytkownika.

u. Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku
aktualizacji w trybie offline z poziomu interfejsu graficznego.

Raportowanie

a. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania logéw
zebranych na urzgdzeniu.

b. System raportowania i przegladania logéw wbudowany w system nie moze wymagac¢ dodatkowej licencji do
swojego dziatania.

c. System raportowania ma posiadac¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS, skanera

Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.

System raportowania ma umozLliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

@™ oo

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logéw i tworzenia
raportéw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

h. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wersji 1, 21i 3.
i. Urzadzenie ma umozliwiaé monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z poziomu
konsoli (SSH).

Pozostate ustugi i funkcje

a. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokét LACP.

b. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania adresow
jaki statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

c. Urzadzenie ma pozwalac¢ na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwiaé¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci skonfigurowanych

zarowno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia bramy, serweréw DNS,

nazwy domeny).

Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).

> @ o

Urzadzenie musi oferowaé wsparcie dla IEEE 802.10. VLAN.

Urzadzenie musi mie¢ zaimplementowane Open API

j. Urzadzenie ma posiadaé dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii
podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢é mozliwe
zsynchronizowanie aktywnej partycji z zapasowg przed aktualizacjg firmware lub w dowolnym innym
momencie.

Gwarancja i serwis

a. Gwarancja producenta i wsparcie techniczne - nie pdzniej niz do 30.06.2026r. na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.
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b. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co najmniej
droga e-mail lub przez dedykowany do tego portal oraz zdalne administrowanie urzadzeniem przez 4 godziny
w miesigcu.

Parametry sprzetowe

a. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.

Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacjag pracy poszczegdélnych zasilaczy.
Liczba portéow Ethernet 2,5Gbps - min. 8 z mozliwoscig rozszerzenia do 16.

Liczba portow swiattowodowych IGbps - min. 2 z mozliwoscia rozszerzenia do 10.

Urzadzenie ma pozwalac na instalacje modutu rozszerzen z ponizszej listy:

— Modut z 8 interfejsami miedzianymi 2,5Gbps

— Modut z 4 interfejsami miedzianymi lOGbps.

— Modut z 4 interfejsami swiattowodowymi lGbps.

— Modut z 8 interfejsami swiattowodowymi lGbps.

— Modut z 4 interfejsami swiattowodowymi LOGbps.

f. Urzadzenie ma umozliwia¢ dostep do Internetu za pomoca modemu 3G oraz 4G pochodzacego od
dowolnego producenta.

g. Urzadzenie ma by¢ wyposazone w min. 2, réznigce sie typem, porty konsolowe. Przynajmniej jeden port
konsolowy ma by¢ typu RJ45.

h. Przepustowos$¢ Firewall (1518 bajtéw UDP) - minimum lOGbps.

i. Przepustowosc Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP) - minimum 5Gbps.

j.  Przepustowosc filtrowania Antywirusowego - minimum 1.3 Gbps.

Przepustowos¢ tunelu VPN przy szyfrowaniu AES - minimum 2.5Gbps.

Maksymalna liczba tuneli VPN IPSec- minimum 1000.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) - minimum 150.

Maksymalna liczba tuneli typu SSL VPN (tryb portalu) - minimum 150.

Obstuga interfejséw 802.llg (VLAN) - minimum 256.

Liczba réwnoczesnych sesji - minimum 600 000 i nie mniej niz 30 000 nowych sesji/sekunde.

- r
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Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej w trybie Active-
Passive.

—

Urzadzenie nie ma limitu na liczbe uzytkownikéw.

Liczba regut filtrowania - minimum 16 384.

Liczba tras statycznego routingu - minimum 5 120.

Liczba tras dynamicznego routingu - minimum 10 000.

Mozliwos¢ instalacji w szafie RACK 19", wysokos$¢ urzadzenia 1U.

s<cro

Urzadzenie musi by¢ wyposazone w modut TPM.

CZESC 3 Wirtualny serwer do zbierania i przechowywania logéw systemowych

Parametry techniczne i funkcjonalne:

Implementacja

Rozwigzanie jest wspierane co najmniej 4 vCPU oraz 4GB pamigci RAM

Rozwigzanie jest wspierane co najmniej 32TB pamieci dyskowe;j

Rozwigzanie obstuguje przechowywanie logéw NAT przez 180 dni dla taczy 1G

Rozwigzanie obstuguje 30000 EPS dla NAT i 4000 EPS dla Syslog.

Rozwigzanie obstuguje nastepujace hiperwizory, w tym VMware ESXi 5.1/5.5/6.0, VMware Workstation 12

-0 o0 T o

lub nowszy, Linux KVM, Citrix XenServer 7.2.0 lub nowszy
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Wydajnosé

a.
b.

Implementacja dostepna w trybie Standalone
Implementacja dostepna w trybie Distributed

Monitorowanie urzagdzen

a.
b.

S0 ™o Qo0

System umozliwia zbieranie danych z urzadzen Firewall znanych producentéw

Obstuga stanu uzytecznosci urzadzenia, w tym procesora, pamieci, dysku twardego (w tym pamieci
masowej NFS)

Statystyki zajetosci miejsca na dysku dla réznych typéw logow.

Trendy odbierania logéw oparte naich typie

Trendy odbierania logéw oparte naich zrédle pochodzenia

Monitor stanu dla urzadzen wysytajgcych logi

Dostosowywalny panel monitora i jego zawartos¢

Obstuga monitorowania stanu dysku twardego i stanu macierzy RAID

Mozliwos$¢é dostosowywania pulpitu nawigacyjnego i obiektéw monitora

Log Management

a.

S®@ 0 00 0T

— =~ «—

m.
n.

Obstuga niestandardowych zapytan lub filtrow dla: dziennika zdarzen, dziennika sieci, dziennika
konfiguracji, dziennika IPS, dziennika zagrozen, dziennika bezpieczeristwa, dziennika sesji, dziennika PBR,
dziennikéw NAT (w tym NAT444), dziennika URL, dziennika postéw BBS, dziennika e-mail, dziennika FTP.
Wsparcie dla logéw ses;ji IPv6, logow NAT, logéw PBR, logéw SLB

Obstuga gromadzenia logéw i zapytan innych firm

Rozréznianie poziomu logéw za pomoca kolorow

Wsparcie dla Windows log

Obstuga zapytan tgczonych wedtug wielu warunkéw

Obstuga wyszukiwania petno tekstowego w polu adresu URL

Obstuga zapytan w tle oraz powiadomien e-mail

Mozliwos$¢ zapamietywania warunkow zapytan

Mozliwos¢ sprawdzenia stanu zapytania

Obstuga zapytan rozproszonych

Obstuga dziennikéw bezpieczenstwa

Mozliwos¢ analizy, przechowywania i wyswietlania nowych logéw zapory sieciowej.

Mozliwos¢ przesytania szablonéw analizy syslog

Raportowanie

a.

Raporty majg mozliwosé zawierania statystyk takich jak: zasoby systemowe, ranking ilosci dziennikéw
urzadzen, ranking zajetosci przestrzeni dziennikdw urzadzen, ranking ilosci dziennikoéw, ranking catkowitej
przestrzeni dziennikéw, ranking ilosci dziennikéw na podstawie Zrédtowego adresu IP, ranking ilosci
dziennikdbw na podstawie docelowego adresu IP, ranking trendéw odbierania dziennikow, ilosc
zagrozen/atakéw, dziennik sesji, dostep do aplikacji, ranking dostepu do URL itp.

Obstuga raportow okresowych: wedtug dnia, tygodnia, miesigca, kwartatu. Raporty moga by¢ generowane i
sortowane wedtug minut, godzin lub dni. Raporty moga by¢ wysytane pocztg elektroniczna.

Mozliwos¢ tworzenia wtasnych oraz predefiniowane raporty

Mozliwos¢ raportowania statystyk dotyczacych ruchu

Eksport raportéow jako HTML, PDF oraz WORD

Zarzadzanie systemem

a.

Mozliwos$¢ automatycznego czyszczenia dysku w oparciu o zdefiniowane progi
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b.
C.
d.
e.
f.

g.

Dystrybuowanie ustawien w srodowiskach rozproszonych

Wsparcie dla funkcji NFS

Mozliwosé zdefiniowania zaufanych hostéw

Obstuga czasu letniego/zimowego

Dostep zarzadzajacy po HTTP oraz HTTPS

Mozliwos¢ zarzadzania hastami w celu skonfigurowania minimalnej dtugosci i ztozonosci hasta,
maksymalnej liczby niepowodzen logowania oraz czasu blokady po przekroczeniu maksymalnej liczby
niepowodzen logowania.

h. Mozliwos$é zmiany domyslnej nazwy konta administratora

i. Mozliwosc¢ uzycia platformy HSM w celu centralnego zarzadzania

j.  Wsparcia dla SSO z poziomu HSM

k. Obstuga zarzagdzania hastami, w tym polityka blokowania haset, polityka haset

l.  Obstuga mechanizmu monitorowania IP i dryfu trasy po nietypowej awarii zasilania

m. Wsparcie weryfikacji dla aktualizacji

Backup logéw

a. System wspiera backup poprzez FTP | SFTP
Mozliwos¢ backupowania logéw
Mozliwos$¢ importowania logow

Mozliwos¢ czyszczenia logow

Mozliwos¢ przesytania logow do innych systemow

Warunki licencji

Dostawca zapewni licencje oraz gwarancje na wszystkie dostgpne funkcje rozwigzania na okres - nie p6zniej niz
do 30.06.2026r.

CZESC 4 Serwer do systemu zbierania logéw krytycznych

parametr charakterystyka [wymagania minimalne]

- Obudowa Rack o wysokos$ci max 2U

- min, 16 slotéw na dyski 2.5”

- Obstuga dyskow SSD/SAS/SATA/NVMe

- Obudowa z mozliwoscia wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie procesora,

Obudowa pamiegci, dyskoéw, BIOS’u, zasilaniu oraz temperaturze.

- Obudowa z mozliwoscia wyposazenia w karte umozliwiajagcg dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwos¢
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotow BLE/ WIFI.

- Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw.

- Obstuga procesorow 56 rdzeniowych.

- Ptyta gtéwna musi byé zaprojektowana przez producenta serwera i

Ptyta gtéwna oznaczona jego znakiem firmowym.

- Na ptycie gtéwnej powinno znajdowac¢ sie minimum 32 sloty przeznaczone do
instalacji pamieci.

- Ptyta gtéwna powinna obstugiwac¢ do 8TB pamieci RAM.

Chipset Dedykowany przez producenta procesora do pracy Ww serwerach
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Procesor

RAM

Kontroler RAID

Dyski twarde

Gniazda PCI

Interfejsy
sieciowe/FC/SAS

Whbudowane porty

Video

Wentylatory
Zasilacze
Elementy montazowe

System
operacyjny/dodatkowe
oprogramowanie

CENTRUM PROJEKTOW POLSKA CYFROWA

dwuprocesorowych
Zainstalowany jeden procesor min. 16-rdzeniowy, min. 2.0GHz, klasy x86
dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie
wyniku min. 284 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowe;.
Minimum 128GB DDR5 RDIMM 5600MT/s,
- Sprzetowy kontroler dyskowy, dedykowany dla dyskéw SSD/SAS/SATA,
posiadajacy
- Min. 8GB nieulotnej pamieci cache,
- Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
- Wsparcie dla dyskéw samoszyfrujgcych
- Sprzetowy kontroler dyskowy, dedykowany dla dyskéw NVMe, posiadajacy
- Min. 8GB nieulotnej pamieci cache,
- Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
- Wsparcie dla dyskéw samoszyfrujacych
- Zainstalowane min.:
e 2x dysk SSD SATAU o pojemnosci min. 1.92TB, Hot-Plug
e 4x dysk SSD SATAU o pojemnosci min. 3.84TB, Hot-Plug
e 4xdysk NVMe o pojemnosci min. 1.92TB, Hot-Plug
- Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci min. 480GB Hot-Plug
z mozliwoscia konfiguracji RAID 1.
min. cztery sloty PCle
Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie moga byé
osiggniete poprzez karty w slotach PCle)
- 4 porty USBw tym min:
o 1portUSB3.0,
o 1 portmicro USB
- min. 2 porty VGA z czego jeden z przodu obudowy
- mozliwosé rozbudowy o port RS232
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1280x1024
Redundantne, Hot-Plug
Redundantne, Hot-Plug min. 1100W klasy Titanium
- Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych
- Ramie (organizer) do kabli utatwiajace wysuwanie serwera do celow
serwisowych
Windows Server 2022 Standard wraz z nosnikiem CD/DVD lub inny system
serwerowy spetniajacy ponizsze parametry rwnowaznosci
35 szt. licencji dostepowych Client Access License do serwerowego systemu

operacyjnego. Licencjonowana na uzytkownika (User). Licencje wieczyste.

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania
serwerowego systemu operacyjnego w srodowisku fizycznym lub umozliwiaé
zainstalowanie dwoch instancji wirtualnych tego serwerowego systemu
operacyjnego.

Licencja musi zosta¢ tak dobrana, aby byta zgodna z zasadami licencjonowania
producenta oraz pozwalata na legalne uzywanie na oferowanym serwerze.
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Serwerowy system operacyjny musi posiadac¢ nastepujgce, wbudowane cechy.
1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB

pamieci RAM w srodowisku fizycznym.

2. Mozliwosé wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system
operacyjny.

3. Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéw, z mozliwoscia
uruchamiania 7000 maszyn wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmow wspoétdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesorow
bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

8. Mozliwosé dynamicznego obnizania poboru energii przez rdzenie procesoréow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalaja nazmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderdw,

c. umozliwiajg kompresje ,,w locie” dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm  klasyfikowania i indeksowania plikow
(dokumentéw) w oparciu o ich zawartosé.

11. Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzadowag zajmujacg sie bezpieczenstwem informaciji.

12. Mozliwosé uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

13. Mozliwos¢ dystrybuciji ruchu sieciowego http pomiedzy kilka serwerdéw.

14. Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykdw poprzez wybér z listy dostepnych lokalizacji.
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18. Mechanizmy logowania w oparciu o:

a. Loginihasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

19. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych.

20. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play).

21. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

22. Dostgpnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

23. Pochodzacy od producenta systemu serwis zarzgdzania polityka dostepu do
informacji w dokumentach (Digital Rights Management).

24. Wsparcie dla s$rodowisk Java i .NET Framework 4.x - mozliwosé
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.

25. Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw  (oprogramowania) innych
producentéw wymagajacych dodatkowych licenciji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie
uzytkownikdéw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

— Podtgczenie do domeny w trybie offline — bez dostgpnego potaczenia
sieciowego z domena,

— Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

— Odzyskiwanie przypadkowo skasowanych obiektéw  ustugi
katalogowej z mechanizmu kosza.

— Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych o iOS i
Windows

c. Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)

lub odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

— Dystrybucje certyfikatow poprzez http

— Konsolidacje CA dla wielu laséw domeny,

— Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami
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domen,
— Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509.
f.  Szyfrowanie plikéw i folderéw.
g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).
h. Mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serweréw.
i. Serwis udostepniania stron WWW.
j-  Wsparcie dla protokotu IP w wersji 6 (Ipv6),
k. Wsparcie dla algorytmow Suite B (RFC 4869),
l.  Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej
liczby rownoczesnych potaczen i niewymagajace instalacji dodatkowego
oprogramowania ha komputerach z systemem Windows,
m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systemoéw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci moga byé przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostate;j
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
— Dynamicznego podtaczania zasobdéw dyskowych typu hot-plug do
maszyn wirtualnych,

— Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

—  Obstugi 4-KB sektoréw dyskoéw

— Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

— Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze byé rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API.

— Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. Trunk mode)

26. Mozliwosé automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostgpnoscia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecia
Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami

WBEM oraz WS-Management organizacji DMTF.

- Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

- Wbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do

Bezpieczenstwo
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docelowej lokalizacji. Mechanizm ma réwniez pozwala¢ na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu zasilania.

- Mozliwos¢ wytagczenia w BIOS funkcji przycisku zasilania.

- BIOS ma mozliwosé przejscia do bezpiecznego trybu rozruchowego z
mozliwosciag zarzadzania blokadg zasilania, panelem sterowania oraz zmiana
hasta

- Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i karta
zarzadzajaca.

- ModutTPM 2.0

- Mozliwos$¢ dynamicznego wtaczania i wytgczania portéw USB na obudowie —
bez potrzeby restartu serwera

- Mozliwos$¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera
— niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z
poziomu zarzadzania serwerem

- Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacja ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-
147B i NIST SP 800-155. Jednoczesnie Zamawiajacy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS (Root of
Trust).

Karta Zarzadzania Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

- szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

- mozliwos¢ podmontowania zdalnych wirtualnych napeddw;

- wirtualng konsole z dostepem do myszy, klawiatury;

- wsparcie dla IPv6;

- wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

- mozliwosé¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

- integracja z Active Directory;

- mozliwos$¢ obstugi przez dwéch administratoréw jednoczesnie;

- wsparcie dla automatycznej rejestracji DNS

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

- mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

- mozliwos¢ zarzadzania do 100 serwerdéw bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serwera

- orazz mozliwoscia rozszerzenia funkcjonalnosci o:

- Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

- Przesytanie danych telemetrycznych w czasie rzeczywistym

- Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze

- Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
zarzadzania spetniajgcego ponizsze wymagania:
CENTRUM PROJEKTOW POLSKA CYFROWA
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Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
integracja z Active Directory

Mozliwosc¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

Szczegotowy opis wykrytych systemow oraz ich komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajagcych w poszczegdlnych
urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j
Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalaciji
agenta

Mozliwo$s¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serweréw

Modut raportujgcy pozwalajacy na wygenerowanie nastepujacych informaciji:
nr seryjne sprzetu, konfiguracja poszczegdélnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCI i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertéw, MAC adresow
kart sieciowych, stanie poszczegélnych komponentéw serwera.

Mozliwos$¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerow, rozwigzan modularnych oraz przetacznikow
sieciowych w oparciu o profile

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzgdzenia przez serwis producenta.

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez cyberbezpieczny

i na Rozwd] CyFrowy - Polska Unig Europejska | @ $umcrzqd




Fundusze Europejskie

na Rozwaéj Cyfrowy

- Zdalne uruchamianie diagnostyki serwera.

- Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgadzajgcym.

- Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i

Hyper-V.
Oprogramowanie do Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra
monitorowania zapewnia proaktywne monitorowanie i rozwigzywanie problemow infrastruktury

IT oraz integracje z posiadang platforma wirtualizacji VMware. Zaproponowane
rozwigzanie musi posiadac¢ nastepujace funkcjonalnosci:
- Monitoring:
e ilos¢ podtaczonych oraz roztaczonych systemow
e stan podtaczonych urzadzen
e informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i szczegdtowa
analize posiadanych systemoéw
e Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
e informacje o statusie gwarancji dla poszczegélnych urzadzen
e informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce
funkcjonalnosci urzadzen
e informacje w oparciu o dane historyczne umozliwiajgce okreslenie
trendoéw krétko- i dtugoterminowej prognozy wykorzystania przestrzeni
na pamieciach masowych.
e Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
e Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe
oraz poréwnanie parametréw historycznych i biezgcych. Funkcjonalnosé
ta musi wspiera¢ serwery, urzadzenia sieciowe oraz systemy pamieci
masowych.
e Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.
e Zaimplementowana analityka predykcyjna umozliwiajaca okreslenie
szacowanego czasu awarii dla optyki przetgcznikéw FC.
e Szczegoétowe informacje dla serweréw o modelu, konfiguraciji, wersjach
firmware poszczegdlnych komponentéw adresaciji IP karty zarzadzajace;.
e  Monitoring parametréw serwerdw z informacjg o minimum:
o Obcigzeniu procesora
Zuzyciu pamieci RAM
Temperaturze procesorow
Temperaturze powietrza wlotowego
Zuzyciu pradu
Zmianach w fizycznej konfiguracji serwera
Dla wszystkich wymienionych parametréw musza by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.

O O O 0O O O

e Monitoring parametréw pamieci masowych z informacja o minimum:
o Opodznieniach
o I0OPS
o Przepustowosci
o Utylizacji kontroleréw
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o Pojemnos¢ catkowita i dostepna
Wszystkie informacje musza by¢é dostepne zaréwno dla catej
pamieci masowej jak i poszczegdlnych LUN-Ow.

o Dla wszystkich wymienionych powyzej parametréw musza byc¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

o Dane historyczne o wykorzystaniu przestrzeni pamieci masowe;j
muszg by¢ przechowywane co najmniej 2 lata

o Informacje o poziomie redukcji danych

o Informacje o statusie replikacji oraz snapshotéw

Monitoring parametréow przetgcznikéw sieciowych z informacja o
minimum:

o Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny

Stanie komponentdw: zasilacze, wentylatory

Podtaczonych hostach

Ilosci i statusu portow

Utylizacji procesora

Utylizacji poszczegdlnych portéow

Dla wszystkich wymienionych powyzej parametréw musza by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

Aktualizacja firmware

o mozliwosé aktualizcji firmware, oprogramowania
zarzadzajgcego dla systeméw pamieci masowych, wraz z
informacja o zalecanych wersjach oprogramowania

o mozliwosé aktualizcji firmware, oprogramowania
zarzadzajgcego dla serwerdw, wraz z informacjg o zalecanych
wersjach oprogramowania

o mozliwosé aktualizcji firmware, oprogramowania
zarzgdzajgcego dla rozwiazan HCI, wraz z informacja o
zalecanych wersjach oprogramowania

o mozliwos¢ aktualizcji firmware, dla systemow przetacznikéw FC,
wraz z informacja o zalecanych wersjach oprogramowania

o mozliwosé¢ aktualizcji firmware, dla deduplikatoréow, wraz z
informacjg o zalecanych wersjach oprogramowania

Raporty
o Mozliwos¢ generowania raportow dla serwerdw zawierajacych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie
korica okresu kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej
= Srednim obciagzeniu: procesoréw, pamieci RAM, 10,
o Mozliwosé generowania raportow dla systeméw pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu
oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach i systemach pliku, status
replikaciji
o Generowanie raportéw do plikéw CSV i PDF
Cyberbezpieczenstwo

O 0 O 0 O O
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o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych
urzadzen w srodowisku i przypisujacy im odpowiedni wynik
bezpieczenstwa. System musi informowaé¢ administratora o
wykrytych  lukach  bezpieczenstwa oraz sposobie ich
zabezpieczenia.

o Musi istnie¢ mozliwosé tworzenia wtasnych  polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stata analiza s$rodowiska IT umozliwiajaca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwos¢ przypisania dedykowanych rél dla poszczegélnych
administratoréw.

e Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach postepowania

o Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci
masowych, przetaczniki sieciowe, przetaczniki SAN, rozwigzania
HCI, deduplikatory Producenta oferowanego urzadzenia (jesli
takie sg w posiadaniu Zamawiajgcego)

e  Wirtualny asystent

o Wbudowana w platforme funkcjonalnos¢ wirtualnego asystenta
w oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzadzen oraz analizie danych z monitoringu
poszczegoélnych elementdw infrastruktury;

e Mozliwos$é rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.

e Inne
Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android

Certyfikaty - Serwer musi by¢ wyprodukowany zgodnie z normag ISO-9001:2015, ISO-
50001 oraz ISO-14001

- Serwer musi posiada¢ deklaracja CE.

- Oferowane produkty musza zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych
czesciach, ktéorych nie da sie poddaé recyklingowi lub ponownie uzy€.
Wszystkie  produkty zawierajgce podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne
oraz usuwalne. Usuniecie materiatow i komponentéw powinno odbywac sie
zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza sktadacé
sie z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych wigksze
niz 25-gramowe powinny zawiera¢ nie wiecej niz sladowe ilosci Srodkéw
zmniejszajgcych palnos$¢ sklasyfikowanych w dyrektywie RE 67/548/EEC.
Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajacy spetnianie wymogu.

- Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac¢ status ,Certified for Windows” dla systeméw Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Dokumentacja - Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

- Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
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uzytkownika warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
Warunki gwarancji - Zamawiajgcy wymaga zapewhienia gwarancji Producenta z zakresu

wdrazanej technologii na okres min. 5 lat.

- Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet.

- Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

- Zgtoszenie przyjete jest potwierdzane przez zespdét pomocy technicznej
(mail/telefon/portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

- Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

- Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe
w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od
zakoriczenia diagnostyki. Naprawa ma sie odby¢ w siedzibie zamawiajacego,
chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng forme.

- Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcja awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych,  wskazowki dotyczace bezpieczenstwa produktéw,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

- Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotagczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

- Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu
na miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystapi
do rozwigzywania problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik
serwisu moze W imieniu Zamawiajgcego skontaktowaé sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas
czes$é, znajdujacy sie na miejscu pracownik serwisu zamowi nowa czesé
i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik
pracujacy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowa
serwisowg zakupionego produktu.
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- Wymagane dotaczenie do oferty oswiadczenia potwierdzajacego, ze Serwis
urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

- Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na

Swiadczenie ustug serwisowych oraz posiadaé autoryzacje producenta

urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

CZESC 5 Oprogramowanie umozliwiajace monitoring ustug i uzytkowanych systeméw

Przez wdrozenie systemu monitorowania Zamawiajgcy rozumie dostawe licencji, zaprojektowanie systemu oraz

jego uruchomienie, a takze przeprowadzenie instruktazu z zakresu administracji i jego obstugi.

System monitorowania ma stanowi¢ narzedzie pozwalajgce na gromadzenie i analizowanie danych dotyczacych

réznorodnych zdarzen zwigzanych z uzytkowanymi przez Zamawiajgcego systemami teleinformatycznymi wraz z

powiadamianiem zespotéw bezpieczenstwa.

Zaproponowanie rozwigzanie powinno wspiera¢ zespot monitorowania w procesie reakcji na wykryte incydenty.

System ma przetwarzaé dane zaréwno w celu bezposredniego monitorowania systemoéw i ustug jak i takze w

celu wsparcia procesu utrzymywania zgodnosci z regulacjami prawnymi oraz standardami bezpieczenstwa, w

szczegoblnosci w celu wypetnienia obowigzkéw wynikajgcych z:

e Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania

publiczne,

e Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz

minimalnych wymagan dla systeméw teleinformatycznych,

e Ustawy z dnia 10 listopada 2020 r. o doreczeniach elektronicznych

e Rozporzadzenia Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie zakresu i warunkow

korzystania z elektronicznej platformy ustug administracji publicznej,

e Ustawg z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczenstwa,

e Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania i identyfikacji elektronicznej,

e Ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug droga elektroniczna,

e Ustawg z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach,

e Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych.

parametr charakterystyka [wymagania minimalne]
Wykrywanie i Monitorowanie infrastruktury IT, w tym serweréw i ustug.
monitorowanie System pozwala na monitorowanie zdefiniowanych zdarzen, w tym zbieranie,

CENTRUM PROJEKTOW POLSKA CYFROWA

analizowanie i wizualizacje danych.

System jest przystosowany do przetwarzania danych typowych dla systemow

teleinformatycznych:

Adresy IP4i IP6

Nazwy DNS

Identyfikatory protokotéw sieciowych np. SNMP, SSH, TELNET, IPMI, JPX,
HTTP/HTTPS, VMWare

Porty

Nazwy i identyfikatory uzytkownikéw

Nazwy i identyfikatory proceséw

Nazwy i identyfikatory zasobdéw
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Interfejs | prezentacja
danych

Zarzagdzanie
monitorowanymi
zasobami

CENTRUM PROJEKTOW POLSKA CYFROWA

e Czasu

e iinnych
System umozliwia wykrywanie wszelkich probleméw w infrastrukturze
Zamawiajacego i powiadamia wskazanych uzytkownikéw
System zapewnia graficzny interfejs uzytkownika dostepny wytgcznie za pomoca
przegladarki internetowe;.
System wspiera generowanie mapy monitorowane srodowiska uwzgledniajacej
prezentacje co najmniej urzadzen, portéw, predkosci potaczen i nazw urzadzen.
System prezentuje dane na wykresach w czasie rzeczywistym.
System pozwala na tworzenie wtasnych wykreséw gromadzacych i
prezentujacych wiele danych.
Interfejs uzytkownika wyodrebnia prezentacje co najmniej nastepujacych
danych:

e problemy

e hosty

* mapy

e ustugi

e SLA

e Zasoby
e Raporty

e Kolekcje danych

e Alerty

e Administracjaizarzadzanie, w tym zarzgdzanie uzytkownikami.
System musi udostepnia¢ ogélnodostepng wyszukiwarke, ktora w tatwy sposoéb
pozwala odnalez¢ hosty, grupy i schematy.
System pozwala na tworzenie wtasnych motywow interfejsu uzytkownika.
System pozwala na rebranding obejmujacych co najmniej mozliwos¢ wstawienia
wtasnego loga.
System pozwala na zarzadzanie uzytkownikami korzystajacymi z interfejsu
przegladarkowego.
Uzytkownicy moga petnic¢ rézne role w systemie oraz naleze¢ do wielu grup
uzytkownikow.
Uprawnienia w systemie muszg pozwalac¢ na przydzielenie dostepu do:

e dashboardu

e monitoringu procesoéw, hostow, mapy

e ustugiweryfikacji poziomu SLA

e zasobdéw w tym serwerow

e raportow i notyfikacji

e kolekcji gromadzonych danych

e alertéw

e API
System umozliwia zarzadzania hostami, w tym przydzielanie ich do grup i
stosowanie dla nich wbudowanych standardowych schematéw (templates)
monitorowania.
System pozwala na definiowanie i zarzagdzanie monitorowanymi parametrami.
System oferuje minimum 50 monitorowanych parametréw obejmujacych co
najmniej nastepujace grupy/typy:
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e Jadro systemu (kernel)

e Monitorowanie logow

e Parametry dotyczace sieci

e Procesy

e Czujniki sprzetowe

e Parametry systemu

e System plikéw

e Pamie¢

e Strony internetowe
System pozwala na tworzenie wtasnych skryptéw oraz definiowanych wtasnych
triggeréw wyzwalajgcych zdarzenie za pomoca obstugiwanych przez system
wyrazen regularnych.
Wyrazenia muszg obstugiwac funkcje, ich parametry i operatory. Liczba
oferowanych funkcji — min. 50 i operatoréw — min. 10.
System musi posiada¢ mozliwos¢ tworzenia wtasnych schematéw
monitorowania.
System musi pozwala¢ na definiowanie pozadanych parametrow SLA.
System musi posiadaé wbudowane narzedzia monitorowania s$rodowiska

VMWare
Raportowanie i System pozwala na przesytanie notyfikacji/powiadomierr dla zdefiniowanych
alarmowanie zdarzen poprzez email z wykorzystaniem serwera/ ustugi Zamawiajgcego
licencjonowanie Zamawiajgcy wymaga dostarczenia licencji wieczystej z prawem do aktualizacji.

Licencja na System nie moze narzuca¢ jakichkolwiek dodatkowych wymagan dla
Zamawiajacego skutkujacych ponoszeniem dodatkowych kosztéw zwigzanych z
jej utrzymaniem.

Licencja musi obejmowaé wszystkie funkcjonalnosci zaoferowanego
oprogramowania i pozwala¢ na monitorowanie dowolnej liczby urzadzen
infrastruktury, serwerdéw i ustug IT.

Licencja nie moze w zaden sposdb by¢ przypisania do uzytkownika, serwera czy
maszyny. Nie moze by¢ takze uzalezniona od liczby rdzeni procesora.

Licencja musi pozwala¢ na zainstalowanie oprogramowania w dowolnej liczbie
instancji — ma byc¢ licencja udzielong na Zamawiajacego, bez ograniczania liczby
instalacji oprogramowania.

Wsparcie techniczne Gwarancja producenta i wsparcie techniczne - nie pézniej niz do 30.06.2026r.
obejmujaca:

dostarczanie aktualizacji Systemu, udzielanie konsultacji telefonicznych /
mailowych w zakresie funkcjonowania i konfiguracji Systemu oraz jego
rozszerzania

Minimalny zakres W ramach wdrozenia Systemu monitorowaniem objete zostang nastepujace
monitorowanych Zrodta zdarzen:

systemow i ustug - Zrédta | Serwery i aplikacje kluczowych baz danych — 1 szt.

danych Serwer WWW - 1 szt. (www/bip)

Urzadzenie brzegowe — 1 szt.

Serwer poczty elektronicznej 1 szt.

Switch (SNMP) — min. 1 szt.

Monitorowanie integracji z systemem ePUAP - 1 szt.

Monitorowanie integracji z systemem eDoreczen — 1 szt.
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Sumarycznie przewiduje sie podtaczenie nie wiecej niz 7 Zrédet danych

rozumianych jako serwer/urzadzenie sieciowe, generujacych rézne rodzaje

zdarzen w liczbie szacunkowo kilku tysiecy na dobe.

Zakres prac i wdrozenia 1. Zebranie informacji dotyczacych monitorowanej infrastruktury,
monitorowanych zrédet danych.

2. Instalacje i konfiguracje systemu w zasobach informatycznych
Zamawiajgcego — preferowane srodowisko Linux

3. Uzgodnienie i wdrozenie sposobu backupu Systemu.

4. Dostarczenie licencji na System.

5. Uzgodnienie mechanizméw funkcjonalnych z Zamawiajgcych oraz ich
wdrozenie.

6. Przeprowadzenie instruktazu/warsztatu szkoleniowego w wymiarze 2h

7. Skonfigurowanie i uruchomienie mechanizméw powiadomien o zdarzeniach
krytycznych.

2. Rozwigzania rownowazne. Ogélne zasady réwnowaznos$ci rozwigzan:

a) Za rownowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym
samym  przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych
odpowiadajgcych cechom technicznym, jakosciowym i funkcjonalnym wskazanych w opisie
przedmiotu zamodwienia, lub lepszych, oznaczonych innym znakiem towarowym, patentem lub
pochodzeniem.

b) Rozwigzanie réwnowazne musi pozwalaé na zrealizowanie zaktadanego przez Zamawiajacego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznosé
dziatania, takie same lub lepsze od wskazanych wymagan minimalnych.

c) Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan, materiatow i urzadzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogoéw technicznych
zatozonych w dokumentacji technicznej dla projektowanych rozwigzan.

d) Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rGwnowazne spetnig
zaktadane wymagania minimalne.

e) Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

f) W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie
odbiega lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdélnionych w
rozwigzaniu wyspecyfikowanym.

g) Nie podlegajg poréwnaniu cechy rozwigzania wtasciwe wytgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych
rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu réownowaznym. W zwigzku z
tym, Wykonawca moze zaproponowac rozwigzania, ktére realizuja takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposob.

h) Przez bardzo zblizong (podobng) warto$¢ uzytkowa rozumie sie podobne, z dopuszczeniem
nieznacznych réznic niewptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie
oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sa dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje
potwierdzajaca, ze spetnia wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan,
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testéw czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

i) Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktérych
mowa w ustawie Prawo Zamoéwien Publicznych (zwana dalej ustawg), Zamawiajgcy dopuszcza
oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego w
dokumentacji przetargowej. Zamawiajgcy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslaja
minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatéw i urzadzen, estetyka itp.) jakim
muszg odpowiada¢ materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty
spetnione wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami
producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w
stosunku do okreslonego producentéw / produktéw rozwigzania. ma wytgcznie Postugiwanie
charakter sie nazwami przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego
producenta (dostawcy), konkretny produkt lub materiaty przy opisie przedmiotu zamodwienia,
dopuszcza jednoczesnie produkty réwnowazne o parametrach jakosciowych i cechach
uzytkowych co najmniej na poziomie parametrow wskazanego produktu, uznajac tym samym
kazdy produkt o wskazanych lub lepszych parametrach. Zamawiajgcy opisujac przedmiot
zamowienia przy pomocy okreslonych norm, aprobat czy specyfikacji technicznych i systemoéw
odniesienia dopuszcza rozwigzania rownowazne opisywanym. Wykonawca, ktéry powotuje sie
na rozwigzania réwnowazne opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze
oferowane przez niego dostawy spetniajg wymagania okreslone przez Zamawiajacego. W takiej
sytuacji Zamawiajgcy wymaga ztozenia stosownych dokumentéw uwiarygodniajgacych te
rozwigzania.

3. Przedmiotowe $rodki dowodowe.
W celu potwierdzenia zgodnosci oferowanych produktéw z wymaganiami Zamawiajgcego w zakresie
wskazanym w opisie przedmiotu zamodwienia, na podstawie art. 106 ust. 1, w zwiazku z art. 107 ust. 1
ustawy Pzp, Zamawiajgcy zada ztozenia wraz z oferta przedmiotowych srodkéw dowodowych:
potwierdzajgcych zgodnosc¢ zaoferowanych przez Wykonawce rozwigzan —
w zakresie czesci nr 5:

a) dostarczanego oprogramowania - zgodnie z wymaganiami Zamawiajgcego - tj. probki
oprogramowania podlegajacej badaniu czy oferowane oprogramowanie odpowiada wymaganiom
Zamawiajgcego. Szczegétowe wymagania dotyczace zawartosci probki oraz sposéb jej badania
zawarte sg w Zatagczniku nr 10 do SWZ

W odniesieniu do pozostatych przedmiotowych sSrodkéw dowodowych Zamawiajacy akceptuje
réwnowazne przedmiotowe Srodki dowodowe, jesli potwierdzaja, Zze oferowane dostawy spetniaja
okreslone przez Zamawiajacego wymagania, cechy i kryteria. W odniesieniu do certyfikatow i
sprawozdan wydanych przez jednostki oceniajgce zgodnos¢é Zamawiajacy akceptuje odpowiednie
przedmiotowe Srodki dowodowe, inne niz te, o ktérych mowa w SWZ, w szczegélnosci dokumentacje
techniczna producenta, w przypadku gdy dany Wykonawca nie ma ani dostepu do certyfikatéw lub
sprawozdan z badarn wydanych przez jednostke oceniajaca zgodnos¢ ani mozliwosci ich uzyskania w
odpowiednim terminie, o ile ten brak dostepu nie moze by¢ przypisany danemu Wykonawcy, oraz pod
warunkiem, ze dany Wykonawca udowodni, ze wykonywane przez niego dostawy lub ustugi spetniaja
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wymagania, cechy lub kryteria okreslone w opisie przedmiotu zamdwienia lub kryteriow oceny ofert, lub
wymagania zwigzane z realizacja zamowienia.

Zamawiajacy informuje, ze dziatajac na podstawie art. 107 ust. 2 ustawy Pzp przewiduje, ze w sytuaciji,
w ktérej Wykonawca nie ztozyt przedmiotowych srodkéw dowodowych lub ztozone przedmiotowe srodki
dowodowe sg niekompletne, Zamawiajacy jednokrotnie wezwie do ich ztozenia lub uzupetnienia w
wyznaczonym terminie. Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci
przedmiotowych srodkéw dowodowych.

4. Nazwy i kody zamoéwienia wedtug Wspdlnego Stownika Zamoéwien (CPV):

CZESC 1 - 48730000-4  Pakiety oprogramowania zabezpieczajacego
32420000-3 Urzgdzenia sieciowe

CZESC 2 - 32420000-3 Urzadzenia sieciowe

CZESC 3 - 48800000-6  Systemy i serwery informacyjne

CZESC 4 - 48800000-6  Systemy i serwery informacyjne

CZESC5 - 48730000-4 Pakiety oprogramowania zabezpieczajgcego

Zamowienie bedzie wykonane w miejscu siedziby Zamawiajgcego. Wykonawca wykona zamdwienie w terminie:
CZESC 1 - do 60 dni [kryterium oceny ofert] od dnia zawarcia umowy
CZESC 2 - do 60 dni [kryterium oceny ofert] od dnia zawarcia umowy
CZESC 3 - do 60 dni [kryterium oceny ofert] od dnia zawarcia umowy
CZESC 4 - do 60 dni [kryterium oceny ofert] od dnia zawarcia umowy
CZESC 5 - do 60 dni [kryterium oceny ofert] od dnia zawarcia umowy

1. Wykonawca moze powierzy¢ wykonanie czesci zamowienia Podwykonawcy pod warunkiem, ze posiadajg oni
kwalifikacje do ich wykonania. Zamawiajacy nie wskazuje czesci zamdwienia, ktérych dotyczy obowigzek
osobistego wykonania przez Wykonawce.

2. Zamawiajgcy wymaga wskazania w ofercie czesci zamowienia, ktérej wykonanie Wykonawca zamierza
powierzy¢é podwykonawcom oraz podania nazw firm podwykonawcéw i wartosci lub procentowego udziatu
ustug realizowanych przez danego podwykonawce.

3. Przez umowe o podwykonawstwo nalezy rozumie¢ umowe zawarta w formie pisemnej,
o charakterze odptatnym, ktérej przedmiotem sg ustugi, dostawy lub roboty budowlane stanowigce czes¢
zamowienia publicznego, zawartg miedzy wybranym przez Zamawiajgcego Wykonawca, a innym podmiotem
(Podwykonawcag), a takze pomiedzy Podwykonawcg, a dalszym Podwykonawcag lub pomiedzy dalszymi
Podwykonawcami.

4. Jezeli zmiana lub rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby wykonawca powotywat
sie w celu wykazania spetniania warunkow udziatu w postepowaniu, o ktérych mowa w art. 118 ust. 1 ustawy
Pzp, wykonawca jest obowigzany wykaza¢ zamawiajgcemu, iz proponowany inny podwykonawca lub
wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz wymagany w trakcie postepowania o
udzielenie zamdwienia. Przepis art. 122 ustawy Pzp stosuje sie.
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5. Wykonawca ponosi wobec zamawiajgcego petng odpowiedzialno$¢ za ustugi, ktére wykonuje przy pomocy
podwykonawcéw, tzn. odpowiada za dziatania, uchybienia, zaniedbania i zaniechania podwykonawcy w
takim samym zakresie jak za dziatania, uchybienia, zaniedbania i zaniechania wtasne.

6. Rozliczenia Wykonawcy z Podwykonawcag nie obcigzajg finansowo i materialnie Zamawiajgcego.

7. Powyzsze zapisy majg zastosowanie takze wobec dalszych Podwykonawcéw.

8. Obowigzki Wykonawcy w zakresie umoéw z podwykonawcami uregulowane sg we wzorze umowy
stanowigcym zatgcznik nr 4 do SWZ.

1. Wpykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w polega¢é na zdolnosciach
technicznych lub zawodowych podmiotéw udostepniajgcych zasoby, niezaleznie od charakteru prawnego
taczacych go z nimi stosunkéw prawnych.

2. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia,
Wykonawcy moga polega¢ na zdolnosciach podmiotéw udostepniajgcych zasoby, jesli podmioty te
zrealizujg ustugi, do realizacji ktérych te zdolnosci sg wymagane.

3. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, sktada wraz z
ofertg zobowigzanie podmiotu udostepniajacego zasoby do oddania mu do dyspozycji niezbednych
zasobdéw na potrzeby realizacji danego zamdwienia lub inny podmiotowy srodek dowodowy potwierdzajacy,
ze wykonawca realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw
(zatgcznik nr 6 do SWZ)

4. Zamawiajgcy ocenia, czy udostepniane Wykonawcy przez podmioty udostepniajgce zasoby zdolnosci
techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na wykazanie przez
Wykonawce spetniania warunkoéw udziatu w postepowaniu, o ktérych mowa w rozdz. 8 ust. 2 pkt 3i 4, a
takze bada, czy nie zachodzg, wobec tego podmiotu podstawy wykluczenia, ktére zostaty przewidziane
wzgledem Wykonawcy.

5. Podmiot, ktéry zobowigzat sie do udostepnienia zasobdéw, odpowiada solidarnie z Wykonawca, ktéry polega
na jego sytuacji finansowej lub ekonomicznej, za szkode poniesiong przez zamawiajgcego powstata
wskutek nieudostepnienia tych zasobéw, chyba ze za nieudostgpnienie zasobéw podmiot ten nie ponosi
winy.

6. Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu
udostepniajgcego zasoby nie potwierdzajg spetniania przez Wykonawce warunkéw udziatu w postepowaniu
lub zachodzg, wobec tego podmiotu podstawy wykluczenia, Zamawiajgcy zgda, aby Wykonawca w terminie
okreslonym przez Zamawiajgcego zastagpit ten podmiot innym podmiotem lub podmiotami albo wykazat, ze
samodzielnie spetnia warunki udziatu w postepowaniu.

7. W przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamodwienia lub w przypadku
korzystania z podmiotéw udostepniajacych zasoby na podstawie art. 118 ustawy Pzp Wykonawca lub
minimum jeden Wykonawca wspodlnie ubiegajacy sie o zamoéwienie lub minimum jeden podmiot
udostepniajacy zasoby musi posiadac petne doswiadczenie wskazane w warunku udziatu w postepowaniu
wskazane w SWZ - dotyczy to koniecznosci wykazania doswiadczenia wynikajacego z powtarzalnosci
wykonanych ustug.

8. Wpykonawca nie moze, po uptywie terminu sktadania ofert, powotywac¢ sie na zdolnosci lub sytuacje
podmiotéw udostepniajacych zasoby, jezeli na etapie sktadania ofert nie polegat on w danym zakresie na
zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby.
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1. Wykonawcy moga wspdlnie ubiega¢ sie o udzielenie niniejszego zamodwienia. Wykonawcy wystepujacy
wspolnie (np. spotki cywilne, konsorcja), zgodnie z art. 58 ust. 2 ustawy Pzp zobowigzani sg ustanowié
petnomocnika do reprezentowania Wykonawcy w postepowaniu o udzielenie zamdwienia publicznego albo
do reprezentowania w postepowaniu i zawarcia umowy w sprawie zamdwienia publicznego.

2. Wszelka korespondencja oraz rozliczenia prowadzone bedg wytgcznie z podmiotem wystepujacym jako
Petnomocnik. Dokument ten winien by¢ opatrzony przez osobe/osoby uprawniong(-e) do jego udzielenia tj.
zgodnie z forma reprezentacji kazdego z Wykonawcow kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym. W przypadku wspélnikéw spoétki cywilnej dopuszczalne jest
przedtozenie umowy spotki cywilnej, z ktérej wynika zakres i sposéb reprezentacji, a w przypadku
konsorcjum przedtozenie umowy konsorcjum.

3. W przypadku Wykonawcéw wspélnie ubiegajacych sie o udzielenie zamodwienia, oswiadczenia, o ktérych
mowa w Rozdziale 9 ust. 1 SWZ, sktada kazdy z wykonawcoéw. Oswiadczenia te potwierdzajg brak podstaw
wykluczenia oraz spetnianie warunkow udziatu w zakresie, w jakim kazdy z wykonawcoéw wykazuje spetnianie
warunkoéw udziatu w postgpowaniu.

4. Wykonawcy wspoélnie ubiegajacy sie o udzielenie zamdwienia dotaczajg do oferty oswiadczenie, z ktérego
wynika, ktore roboty budowlane/dostawy/ustugi wykonaja poszczegolni wykonawcy — zatgcznik nr 6 do SWZ.

1. O udzielenie zamdéwienia moga ubiega¢ sie Wykonawcy, ktdrzy nie podlegaja wykluczeniu na zasadach
okreslonych w SWZ, oraz spetniaja okresSlone przez Zamawiajacego warunki  udziatu
w postepowaniu.
2. O udzielenie zamoéwienia moga ubiegaé sie Wykonawcy, ktérzy spetniajg warunki dotyczace:
1) zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika
to z odrebnych przepiséw:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
3) sytuacji ekonomicznej lub finansowej:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
4) zdolnoscitechnicznejlub zawodowej:
Zamawiajacy nie stawia warunku w powyzszym zakresie.

3. W odniesieniu do warunkéw dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia
wykonawcy wspédlnie ubiegajacy sie o udzielenie zamdwienia moga polegaé¢ na zdolnosciach tych z
wykonawcow, ktérzy wykonajg ustugi, do realizacji ktorych te zdolnosci sg wymagane.

4. Zamawiajacy dopuszcza dowody wykonania ustug, o) ktérych mowa powyzej
z ceng wyrazong w innej walucie niz PLN, mieszczacej sie w tabeli Narodowego Banku Polskiego (NBP).

5. W takim przypadku Zamawiajgcy przeliczy cene kazdej oferty wyrazong w walucie innej niz polska
stosujgc $redni kurs NBP z dnia zamieszczenia ogtoszenia o zamoéwieniu do Biuletynu Zamowien
Publicznych.

6. Jezeli w dniu publikacji ogtoszenia o zamdwieniu w Biuletynie Zamowien Publicznych, Narodowy Bank
Polski nie publikuje sredniego kursu danej waluty, za podstawe przeliczenia przyjmuje sie $redni kurs
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waluty publikowany pierwszego dnia, po dniu publikacji ogtoszenia o zamdéwieniu w Biuletynie
Zamowien Publicznych, w ktérym zostanie on opublikowany.

7. Zamawiajacy, w stosunku do Wykonawcéw wspodlnie ubiegajacych sie o udzielenie zamdwienia, w
odniesieniu do warunku dotyczacego zdolnosci technicznej lub zawodowej — dopuszcza taczne
spetnianie warunku przez Wykonawcow.

8. Zamawiajgcy moze na kazdym etapie postepowania, uzna¢, ze wykonawca nie posiada wymaganych
zdolnosci, jezeli posiadanie przez wykonawce sprzecznych intereséw, w szczegélnosci zaangazowanie
zasoboéw technicznych lub zawodowych wykonawcy w inne przedsiewziecia gospodarcze wykonawcy
moze mieé negatywny wptyw na realizacje zamowienia.

9. W przypadku Wykonawcéw wspélnie ubiegajgcych sie o udzielenie zamdwienia lub w przypadku
korzystania z podmiotéow udostepniajacych zasoby na podstawie art. 118 ustawy Pzp Wykonawca lub
minimum jeden Wykonawca wspélnie ubiegajacy sie o zaméwienie lub minimum jeden podmiot
udostepniajgcy zasoby musi posiada¢ petne doswiadczenie wskazane w warunku udziatu w
postepowaniu wskazane w SWZ - dotyczy to koniecznosci wykazania doswiadczenia wynikajgcego z
powtarzalnosci wykonanych ustug.

1. Z postepowania o udzielenie zamdwienia wyklucza sie Wykonawcdéw, w stosunku do ktérych zachodzi
ktorakolwiek z okolicznosci wskazanych:
1) Zamawiajgcy wykluczy z postepowania Wykonawce w przypadkach okreslonych w art. 108 ust. 1 ustawy
Pzp, tj. Wykonawce:
a) bedacego osobg fizyczna, ktérego prawomocnie skazano za przestepstwo:

— udziatu w zorganizowanej grupie przestepczej albo zwigzku majagcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

— handlu ludZzmi, o ktérym mowa w art. 189 a Kodeksu karnego,

— 0 ktérym mowa w art. 228-230 a, art. 250 a Kodeksu karnego lub w art. 46 lub art. 48 ustawy z dnia 25
czerwca 2010r. o sporcie,

— finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

— o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majace na celu
popetnienie tego przestepstwa,

— powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2 ustawy
z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym
wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. 2021r., poz. 1745),

— przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego, przestepstwo
oszustwa, o ktéorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko wiarygodnosci
dokumentoéw, o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

— o ktérym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajagcym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

b) jezeli urzedujgcego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spotki w spotce
jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej lub
prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 1;

c) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjna o zaleganiu z
uiszczeniem podatkdow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze
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wykonawca odpowiednio przed uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkéw,
optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawart wigzgce porozumienie w sprawie sptaty tych naleznosci;

d) wobec ktérego prawomocnie orzeczono zakaz ubiegania sig o zamowienia publiczne;

e) jezeli Zamawiajgacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z
innymi Wykonawcami porozumienie majace na celu zaktécenie konkurencji, w szczegoélnosci, jezeli
nalezac do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do
udziatu w postepowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od siebie;

f) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy Pzp, doszto do zaktdcenia konkurencji
wynikajgcego z wczesniejszego zaangazowania tego Wykonawcy lub podmiotu, ktory nalezy z
Wykonawca do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji ikonsumentéw, chyba ze spowodowane tym zaktdcenie konkurencji moze byé
wyeliminowane w inny sposéb niz przez wykluczenie Wykonawcy z udziatu w postepowaniu o udzielenie
zamowienia.

2) Zamawiajacy wykluczy z postgpowania takze Wykonawce w przypadkach okreslonych w art. 109 ust. 1

ustawy Pzp:

a) pkt 4 - w stosunku, do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalnosé gospodarcza jest zawieszona albo
znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w
przepisach miejsca wszczecia tej procedury,

b) pkt5-ktéry w sposbéb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza jego uczciwosc,
w szczegolnosci, gdy wykonawca w wyniku zamierzonego dziatania lub razacego niedbalstwa nie
wykonat lub nienalezycie wykonat zamdwienia, co zamawiajacy jest w stanie wykaza¢ za pomoca
stosownych dowoddéw,

c) pkt 7 - ktéry z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat lub
nienalezycie wykonat albo dtugotrwale nienalezycie wykonat, istotne zobowigzanie wynikajace z
wczesniejszej umowy w sprawie zamowienia publicznego lub umowy koncesji, co doprowadzito do
wypowiedzenia umowy lub odstgpienia od umowy, odszkodowania, wykonania zastepczego lub
realizacji uprawnien z tytutu rekojmi za wady.

2. Wykonawca moze zostaé¢ wykluczony przez Zamawiajgcego na kazdym etapie postepowania. Wykluczenie
Wykonawcy nastepuje zgodnie z art. 111 ustawy Pzp, z zastrzezeniem art. 110 ust. 2 i 3 ustawy Pzp.

3. Zgodnie z zapisami art. 1 pkt 3) oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowego (Dz. U. poz. 835) z postepowania wyklucza sie:
1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1
marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i
655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisana na liste lub bedgca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o
ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu
$rodka, o ktérym mowa w art. 1 pkt 3;

3) wykonawce oraz uczestnika konkursu, ktérego jednostka dominujgacg w rozumieniu art. 3 ust. 1 pkt 37
ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120) jest podmiot wymieniony w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub
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bedacy takg jednostka dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3.

1. Do Formularza ofertowego Wykonawca zobowigzany jest na podstawie art. 125 ust. 1 ustawy PZP dotaczy¢
aktualne na dzien sktadania ofert oswiadczenie, zgodne z wzorem stanowigcym Zatacznik nr 2 do SWZ,
stanowigce wstepne potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w
postepowaniu.

2. Zamawiajagcy wymaga od Wykonawcéw ztozenia wraz z Formularzem ofertowym Zatacznika nr 1 na
poswiadczenie zapoznania sie z warunkami zawartymi w SWZ.

3. Informacje zawarte w os$wiadczeniu, o ktérym mowa w ust. 1 stanowig wstepne potwierdzenie, ze
Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

4. W przypadku wspdlnego ubiegania sie 0 zamowienie przez wykonawcow, oswiadczenie, o ktérym mowa w
ust. 1, sktada kazdy z Wykonawcow. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz
spetnianie warunkéw udziatu w postepowaniu lub kryteriéw selekcji w zakresie, w jakim kazdy z
Wykonawcéw wykazuje spetnianie warunkéw udziatu w postepowaniu lub kryteriow selekcji.

5. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby,
przedstawia, wraz z oswiadczeniem, o ktérym mowa w ust. 1, takze oswiadczenie podmiotu
udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz odpowiednio
spetnianie warunkéw udziatu w postepowaniu lub kryteriéw selekcji, w zakresie, w jakim Wykonawca
powotuje sie na jego zasoby.

6. Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o udzielenie zamédwienia,
Zamawiajgcy moze na kazdym etapie postepowania, w tym na etapie sktadania wnioskéw o dopuszczenie do
udziatu w postepowaniu lub niezwtocznie po ich ztozeniu, wezwa¢ Wykonawcoéw do ztozenia wszystkich lub
niektérych podmiotowych s$rodkéw dowodowych aktualnych na dzien ich ztozenia. Jezeli zachodza
uzasadnione podstawy do uznania, ze ztozone uprzednio podmiotowe srodki dowodowe nie sg juz aktualne,
Zamawiajgcy moze w kazdym czasie wezwaé¢ Wykonawce lub Wykonawcow do ztozenia wszystkich lub
niektérych podmiotowych srodkéw dowodowych aktualnych na dzien ich ztozenia.

7.Na wezwanie Zamawiajacego Wykonawca zobowigzany jest do ztozenia nastepujacych oswiadczen lub

dokumentéw potwierdzajgcych brak podstaw wykluczenia:

1) odpis lub informacja z Krajowego Rejestru Sadowego lub Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji —w celu
potwierdzenia braku podstaw wykluczenia na podstawie art. 109 ust. 1 pkt. 4 ustawy Pzp; (Na
podstawie art. 127 ust. 1 pkt 1 Zamawiajacy nie wzywa do ztozenia podmiotowych s$rodkéw
dowodowych, jezeli moze je uzyskaé¢ za pomoca bezptatnych i ogélnodostepnych baz danych, w
szczegoblnosci rejestréw publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile wykonawca wskazat w jednolitym
dokumencie dane umozliwiajgce dostep do tych srodkow).

2) oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynaleznosci do tej
samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i
konsumentéw (Dz. U. z 2024 r. poz. 594), z innym Wykonawca, ktéry ztozyt odrebng oferte, albo
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oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami
potwierdzajgcymi przygotowanie oferty niezaleznie od innego wykonawcy nalezacego do tej samej
grupy kapitatowej.

3) os$wiadczenie Wykonawcy w zakresie art. 108 ust. 1 pkt 3 ustawy Pzp, o braku wydania wobec niego
prawomocnego wyroku sadu lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem
podatkow, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne albo — w przypadku wydania
takiego wyroku lub decyzji dokumentéw potwierdzajacych dokonanie ptatnosci tych naleznosci wraz z
ewentualnymi odsetkami lub grzywnami lub zawarcie wigzgcego porozumienia w sprawie sptat tych
naleznosci - zatacznik nr 5 do SWZ;

4) oswiadczenie Wykonawcy w zakresie okreslonym w art. 108 ust. 1 pkt 4 ustawy PZP o braku orzeczenia
wobec niego tytutem Srodka zapobiegawczego zakazu ubiegania si¢ o zamowienie publiczne -
zatacznik nr 5 do SWZ.

Zamawiajgcy w sytuacji, gdy wykonawca polega na zdolnosciach lub sytuacji innych podmiotéw na zasadach
okreslonych w art. 118 ustawy PZP zada przedstawienia w odniesieniu do tych podmiotéw dokumentow
wymienionych powyze;j.

8. Dokumenty podmiotéw zagranicznych:
1) Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,
zamiast dokumentéw, o ktédrych mowa w pkt 7:

a) ppkt 1— zamiast odpisu lub informacji z Krajowego Rejestru Sadowego lub Centralnej Ewidenciji i
Informaciji o Dziatalnosci Gospodarczej, sktada dokument lub dokumenty wystawione w kraju, w
ktorym Wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajagce odpowiednio, ze: nie
otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie
zawart uktadu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie znajduje sie
on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca
wszczecia tej procedury,

b) ppkt 2 — zamiast informacji z Krajowego Rejestru Karnego, sktada informacje z odpowiedniego
rejestru, takiego jak rejestr sgdowy albo w przypadku braku takiego rejestru, inny réwnowazny
dokument wydany przez wtasciwy organ sadowy lub administracyjny kraju, w ktérym wykonawca ma
siedzibe lub miejsce zamieszkania, w zakresie okreslonym w art. w art. 108 ust. 1 pkt 1, 2 i 4 ustawy.

2) Dokumenty, o ktérych mowa:

- w pkt 8 ust. 1 ppkt a) powinny by¢ wystawione nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert albo wnioskéw o dopuszczenie do udziatu w postepowaniu;

- w pkt 8 ust. | ppkt b) powinny by¢ wystawione nie wczesniej niz 6 miesigecy przed uptywem terminu
sktadania ofert albo wnioskéw o dopuszczenie do udziatu w postepowaniu.

3) Jezeliw kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie dokumentéw,
o ktérych mowa w ust. |, lub gdy dokumenty te nie odnosza sie do wszystkich przypadkéw, o ktérych
mowa w art. 108 ust. 1 pkt 1, 2i 4, art. 109 ust. 1 pkt 1, 2 lit. a i b oraz pkt 3 ustawy Pzp, zastepuje sie je
odpowiednio w catosci lub w czesci dokumentem zawierajgcym odpowiednio oswiadczenie Wykonawcy,
ze wskazaniem osoby albo oséb uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktérej
dokument miat dotyczy¢, ztozone pod przysiega, lub jezeli w kraju, w ktérym Wykonawca ma siedzibe lub
miejsce zamieszkania nie ma przepiséw o oswiadczeniu pod przysiega, ztozone przed organem sgdowym
lub administracyjnym, notariuszem, organem samorzadu zawodowego lub gospodarczego, wtasciwym ze
wzgledu na siedzibe lub miejsce zamieszkania wykonawcy.

4) W przypadku watpliwosci co do tresci dokumentu ztozonego przez Wykonawce, Zamawiajacy moze
zwrécié sie do wtasciwych organéw odpowiednio kraju, w ktérym wykonawca ma siedzibe lub miejsce
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zamieszkania lub miejsce zamieszkania ma osoba, ktérej dokument dotyczy, o udzielenie niezbednych
informac;ji dotyczacych tego dokumentu.

5) Dokumenty te sg sktadane w formie oryginatu lub kopii poswiadczonej za zgodnos$¢ z oryginatem przez
Wykonawce wraz z ttumaczeniem na jezyk polski.

9. Podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe oraz inne dokumenty lub o$wiadczenia,
sporzadzone w jezyku obcym przekazuje sie wraz z ttumaczeniem na jezyk polski. W przypadku wskazania
przez Wykonawce dostepnosci podmiotowych $rodkéw dowodowych pod okreslonymi adresami
internetowymi ogoélnodostepnych i bezptatnych baz danych, Zamawiajagcy zada od Wykonawcy
przedstawienia ttumaczenia na jezyk polski pobranych samodzielnie przez Zamawiajgcego podmiotowych
srodkéw dowodowych.

10. Podmiotowe $rodki dowodowe oraz inne dokumenty lub o$wiadczenia, o ktérych mowa powyzej, sktada sie
w formie elektronicznej (z kwalifikowanym podpisem elektronicznym), w postaci elektronicznej opatrzonej
podpisem zaufanym lub podpisem osobistym. Sposéb sporzadzenia dokumentéw elektronicznych,
oswiadczen lub elektronicznych kopii dokumentéw lub oswiadczen musi byé zgody z wymaganiami
okreslonymi w Rozporzadzeniu PRM.

11. Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli moze je uzyska¢ za pomoca
bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci rejestrow publicznych w rozumieniu ustawy z
dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile
Wykonawca wskazat w oswiadczeniu, o ktérym mowa w art. 125 ust.1 ustawy Pzp dane umozliwiajgce
dostep do tych srodkow.

12. Jezeli Wykonawca nie ztozyt odwiadczenia, o ktérym mowa w pkt 1, podmiotowych $rodkéw dowodowych,
przedmiotowych srodkéw dowodowych, innych dokumentéw lub oswiadczen sktadanych w postepowaniu
lub sg one niekompletne lub zawierajg btedy, Zamawiajgcy wzywa wykonawce odpowiednio do ich ztozenia,
poprawienia lub uzupetnienia w wyznaczonym terminie, chyba ze oferta Wykonawcy podlega odrzuceniu bez
wzgledu na ich ztozenie, uzupetnienie lub poprawienie lub zachodza przestanki uniewaznienia
postepowania.

13. Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych, ktére Zamawiajacy
posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢ i aktualnosé.

1. Osobg uprawniong do kontaktu z Wykonawcami jest:

1.1. W zakresie proceduralnym: Adriana Tarakan, tel. 58 588 43 81 wew. 44;

1.2. W zakresie merytorycznym: Adam Gilla, tel. 58 588 43 81 wew. 15

2. Komunikacja w postepowaniu o udzielenie zamodwienia, w tym sktadanie ofert, wymiana informacji oraz
przekazywanie dokumentow lub oswiadczen miedzy zamawiajacym a wykonawca, z uwzglednieniem
wyjatkéw okreslonych w ustawie Pzp, odbywac sie przy uzyciu srodkéw komunikacji elektronicznej. Przez
srodki komunikacji elektronicznej rozumie sie srodki komunikacji elektronicznej zdefiniowane w ustawie z
dnia 18 lipca 2002 r. o Swiadczeniu ustug droga elektroniczna.

3. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/zblewo

4. Korzystanie z platformy zakupowej przez wykonawce jest bezptatne.

5. W celu skrécenia czasu udzielenia odpowiedzi na pytania preferuje sig, aby komunikacja miedzy
zamawiajgcym a wykonawcami, w tym wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacje,
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przekazywane byty w formie elektronicznej za posrednictwem platformazakupowa.pl i formularza ,,Wyslij
wiadomos$¢ do zamawiajgcego”. Za date przekazania (wptywu) oswiadczen, wnioskéw, zawiadomien oraz
informac;ji przyjmuje sie date ich przestania za posrednictwem platformazakupowa.pl poprzez klikniecie
przycisku ,,Wyslij wiadomos$¢é do zamawiajgcego” po ktorych pojawi sie komunikat, ze wiadomosé zostata
wystana do zamawiajgcego.

6. W sytuacjach awaryjnych z wyjatkiem sktadania ofert zamawiajgcy dopuszcza komunikacje elektronicznag
poprzez email: zamowieniapubliczne@zblewo.pl lub gmina@zblewo.pl.

7. Zamawiajacy bedzie przekazywat wykonawcom informacje w formie elektronicznej za posrednictwem
platformazakupowa.pl. Informacje dotyczgce odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu
sktadania i otwarcia ofert zamawiajgcy bedzie zamieszczat na platformie w sekcji ,,Komunikaty".
Korespondencja, ktérej zgodnie z obowigzujagcymi przepisami adresatem jest konkretny wykonawca,
bedzie przekazywana w formie elektronicznej za posrednictwem platformazakupowa.pl do konkretnego
wykonawcy.

8. Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw i wiadomosci
bezposrednio na platformazakupowa.pl przestanych przez zamawiajgcego, gdyz system powiadomien
moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.

9. Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministréw z dnia 30 grudnia 2020r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz s$rodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamodwienia
publicznego lub konkursie (Dz. U. z 2020r. poz. 2452), okresla niezbedne wymagania sprzetowo -
aplikacyjne umozliwiajgce prace na platformazakupowa.pl, tj.:

9.1. staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

9.2. komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2 GHZ
lub jego nowsza wersja, jeden z systemoéw operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich
nowsze wersje,

9.3. zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie wersja 10 0.,

9.4. wtaczona obstuga JavaScript,

9.5. zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,

9.6. platformazakupowa.pl dziata wedtug standardu przyjetego w komunikacji sieciowej - kodowanie UTF8,

9.7. oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtéwnego Urzedu
Miar.

10. Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamdwienia publicznego:

10.1.  akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie zamieszczonym na

stronie internetowej pod linkiem w zaktadce ,,Regulamin" oraz uznaje go za wigzacy,

10.2. zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod linkiem:

https://drive.google.eom/file/d/1Kd1DttbBeiNWt4q4slS4t761ZVKPbkyD/view

11. Zamawiajgcy nie ponosi odpowiedzialnosci za ztozenie oferty w sposéb niezgodny z Instrukcja
korzystania z platformazakupowa.pl, w szczegélnosci za sytuacje, gdy zamawiajacy zapozna sie z trescia
oferty przed uptywem terminu sktadania ofert (np. ztozenie oferty w zaktadce ,Wyslij wiadomos$¢ do
zamawiajgcego"). Taka oferta zostanie uznana przez Zamawiajgcego za oferte handlowa i nie bedzie
brana pod uwage w przedmiotowym postepowaniu poniewaz nie zostat spetniony obowigzek narzucony w
art. 221 ustawy Pzp.

12. Zamawiajgcy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczace w szczegdlnosci
logowania, sktadania wnioskow o wyjasnienie tresci SWZ, sktadania ofert oraz innych czynnosci
podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl znajdujg sie w zaktadce
»lnstrukcje dla Wykonawcéw" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje
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13. W korespondencji kierowanej do Zamawiajgcego Wykonawcy powinni postugiwaé sie numerem
przedmiotowego postepowania.

14.  Wykonawca moze zwrdcic¢ sie do zamawiajacego z wnioskiem o wyjasnienie tresci SWZ.

15. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 2 dni przed
uptywem terminu sktadania ofert, pod warunkiem ze wniosek o wyjasnienie tresci SWZ wptynat do
zamawiajgcego nie pozniej niz na 4 dni przed uptywem terminu sktadania ofert.

16. Jezeli zamawiajacy nie udzieli wyjasnien w terminie, o ktérym mowa w pkt 7.15 SWZ, przedtuza termin
sktadania ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych wykonawcow z
wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia ofert, W przypadku gdy wniosek o
wyjasnienie tresci SWZ nie wptynat w terminie, o ktérym mowa w pkt 7.15 SWZ, zamawiajgcy nie ma
obowigzku udzielania wyjasnien SWZ oraz obowigzku przedtuzenia terminu sktadania ofert.

17.  Przedtuzenie terminu sktadania ofert, o ktérych mowa w pkt 7.16 SWZ, nie wptywa na bieg terminu
sktadania wniosku o wyjasnienie tresci SWZ.

18.  Tresc¢ zapytan wraz z wyjasnieniami zamawiajgcy udostepnia, bez ujawniania Zrédta zapytania, na stronie
internetowej prowadzonego postepowania: https://platformazakupowa.pl/pn/zblewo, w zaktadce
»Komunikaty publiczne".

1. Wykonawca moze zwréci¢ sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ:

1) Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 2 dni przed
uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci odpowiednio SWZ
wptynat do zamawiajacego nie pdzniej niz na 4 dni przed uptywem terminu sktadania ofert;

2) Jezeli wniosek o wyjasnienie tresci specyfikacji istotnych warunkéw zamdwienia wptynat po uptywie ww.
terminu sktadania wniosku lub dotyczy udzielonych wyjasnien, Zamawiajgcy moze udzieli¢ wyjasnien lub
pozostawi¢ wniosek bez rozpoznania.

2. W uzasadnionych przypadkach na zasadach okreslonych w ustawie Pzp Zamawiajacy moze zmienic¢ tresé¢

SWZ. Dokonana w ten sposéb zmiana zostanie udostepniona na stronie internetowej Zamawiajgcego.

3. Zamawiajgcy nie przewiduje zwotania zebrania Wykonawcoéw.
4. Zamawiajacy nie przewiduje sposobu komunikowania sie z Wykonawcami w inny sposéb niz przy uzyciu
srodkéw komunikacji elektronicznej, wskazanych w SWZ.

Wykonawca moze ztozy¢ oferte na jednag lub wiecej czesci. Ocenie bedzie podlegaé¢ oddzielnie kazda czesé
zamoéwienia. Wykonawca moze ztozy¢ tylko jedng oferte na kazdg czes¢ zamowienia.
Oferta winna byc¢:

1. sporzadzona na podstawie zatgcznikéw niniejszej SWZ w jezyku polskim,
2. ztozona przy uzyciu srodkéw komunikacji elektronicznej tzn. za posrednictwem platformazakupowa.pl,
3. podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym

przez osobe/osoby upowazniong/upowaznione.

7. Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania wszelkich plikéw musza
spetnia¢ ,,Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i
ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (elDAS) (UE) nr
910/2014 - od 1 lipca 2016 roku”.
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8. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajacy wymaga dotaczenia
odpowiedniegj ilosci plikow tj. podpisywanych plikéw z danymi oraz plikéw podpisu w formacie XAdES.

9. Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa,
W rozumieniu przepisdow o zwalczaniu nieuczciwej konkurencji. Jezeli wykonawca, nie pdzniej niz w
terminie sktadania ofert, w sposdb niebudzacy watpliwosci zastrzegt, ze nie moga by¢ one udostgpniane
oraz wykazat, zatgczajgc stosowne wyjasnienia, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa. Na platformie w formularzu sktadania oferty znajduje sie miejsce wyznaczone do
dotgczenia czesci oferty stanowigcej tajemnice przedsiebiorstwa.

10.  Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu do sktadania ofert
zmieni¢ lub wycofaé oferte. Sposéb dokonywania zmiany lub wycofania oferty zamieszczono w instrukcji
zamieszczonej ha stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

11. Dokumenty i oswiadczenia sktadane przez wykonawce powinny by¢é w jezyku polskim.
W przypadku zatgczenia dokumentdéw sporzadzonych w innym jezyku niz dopuszczony, wykonawca
zobowigzany jest zatgczy¢ ttumaczenie na jezyk polski.

12. Zgodnie z definicja dokumentu elektronicznego z art. 3 ust. 2 ustawy o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne, opatrzenie pliku zawierajgcego skompresowane dane
kwalifikowanym podpisem elektronicznym jest jednoznaczne z podpisaniem oryginatu dokumentu, z
wyjatkiem kopii poswiadczonych odpowiednio przez innego wykonawce ubiegajgcego sie wspoélnie z
nim o udzielenie zamdwienia, przez podmiot, na ktérego zdolnosciach lub sytuacji polega wykonawca,
albo przez podwykonawce.

13.  Na podstawie 88 Rozporzadzenia Prezesa Rady Ministrow z dnia 30.12.2020r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych
oraz srodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub
konkursie, w przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie
poddajagcym dane kompresji, opatrzenie pliku zawierajgcego skompresowane dokumenty
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym jest
rownoznaczne z opatrzeniem wszystkich dokumentéw zawartych w tym pliku odpowiednio
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym.
Zamawiajacy zaleca jednak w przypadku gdy wykonawca pakuje dokumenty np. w plik o rozszerzeniu .zip
- wczesniejsze podpisanie kazdego ze skompresowanych plikéw.

14. Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy do:
ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielko$¢ pliku to
maksymalnie 500 MB.

OFERTA SKLADA SIE Z:

1) Formularza oferty sporzgdzonego wedtug wzoru stanowigcego Zatagcznik nr 1 do SWZ;

2) Oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy Pzp - Zatagcznik nr 2 do SWZ;

3) zobowigzania podmiotu udostepniajacego zasoby lub inny podmiotowy srodek dowodowy, o ktérym mowa
w rozdziale 6 SWZ - zatgcznik nr 6 do SWZ (jezeli dotyczy);

4) petnomocnictwa lub innego dokumentu potwierdzajgcego umocowanie do reprezentowania Wykonawcy
dla osoby/os6b podpisujgcej/cych oferte zgodnie z rozdziatu 7 ust. 1 SWZ (jezeli dotyczy);

5) W przypadku, gdy oferta zawiera informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu
przepisdéw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz.
1233), Wykonawca, w celu utrzymania w poufnosci tych informacji, przekazuje je w wydzielonym i
odpowiednio oznaczonym pliku — szczegdty opisane rozdziale 12 ust. 10 SW/Z (jezeli dotyczy);

6) Przedmiotowego srodka dowodowego w postaci prébki oprogramowania

7) Wraz z ofertg nie nalezy sktada¢ dokumentow podmiotowych srodkéw dowodowych. Dokumenty te sktada
Wykonawca, ktérego oferta zostata najwyzej oceniona, po otrzymaniu wezwania Zamawiajacego;
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8) Srodki dowodowe lub inne dokumenty, w tym dokumenty potwierdzajgce umocowanie do reprezentowania,
sporzadzone w jezyku obcym przekazuje sie wraz z ttumaczeniem na jezyk polski.

Zalecenia (rekomendacje) zamawiajacego.

1. Rozszerzenia plikdéw wykorzystywanych przez Wykonawcéw powinny byé zgodne z zatgcznikiem nr 2 do
»Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych", zwanego dalej Rozporzadzeniem KRI.

2. Zamawiajacy rekomenduje wykorzystanie formatow: .pdf .doc .docx .xls .xlsx .jpg (.jpeg) ze szczegdlnym
wskazaniem na .pdf

3. W celu ewentualnej kompresji danych zamawiajacy rekomenduje wykorzystanie jednego z rozszerzen:

28.3.1. .zip
28.3.2. .7Z

4. Wsrdéd rozszerzen powszechnych a niewystepujacych w rozporzadzeniu KRI wystepujg: .rar .gif .bmp
.numbers .pages. Dokumenty ztozone w takich plikach zostang uznane za ztozone nieskutecznie.

5. Zamawiajgcy zwraca uwage na ograniczenia wielkosci plikdw podpisywanych profilem zaufanym, ktéry

wynosi maksymalnie 10MB, oraz na ograniczenie wielkosci plikéw podpisywanych w aplikacji eDoApp stuzacej

do sktadania podpisu osobistego, ktéry wynosi maksymalnie 5MB.

6. W przypadku stosowania przez wykonawce kwalifikowanego podpisu elektronicznego:

6.1. ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejsza weryfikacje podpisu,
zamawiajgcy zaleca, w miare mozliwosci, przekonwertowanie plikéw sktadajacych sie na oferte na
rozszerzenie .pdf i opatrzenie ich podpisem kwalifikowanym w formacie PAdES.

6.2. pliki w innych formatach niz pdf zaleca sie opatrzy¢ podpisem w formacie XAdES o typie zewnetrznym.
Wykonawca powinien pamieta¢, aby plik z podpisem przekazywa¢ tacznie z dokumentem
podpisywanym.

6.3. Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

7. Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka osdb, stosowaé podpisy tego samego
rodzaju. Podpisywanie réznymi rodzajami podpiséw np. osobistym i kwalifikowanym moze doprowadzi¢
do problemoéw w weryfikacji plikow.

8. Zamawiajacy zaleca, aby wykonawca z odpowiednim wyprzedzeniem przetestowat mozliwos¢ prawidtowego
wykorzystania wybranej metody podpisania plikéw oferty.

9. Osobag sktadajgcg oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.

10. Oferte nalezy przygotowa¢ z nalezytg starannoscig dla podmiotu ubiegajgcego sie o udzielenie zamodwienia
publicznego i zachowaniem odpowiedniego odstepu czasu do zakoniczenia przyjmowania ofert.
Sugerujemy ztozenie oferty na 24 godziny przed terminem sktadania ofert.

11. Jesli wykonawca pakuje dokumenty np. w plik o rozszerzeniu .zip zaleca sie wczesniejsze podpisanie

kazdego ze skompresowanych plikow.

12. Zamawiajacy zaleca aby nie wprowadza¢ jakichkolwiek zmian w plikach po podpisaniu ich podpisem
kwalifikowanym. Moze to skutkowaé¢ naruszeniem integralnosci plikbw co réwnowazne bedzie z
koniecznoscig odrzucenia oferty.

1. Zamawiajgcy nie wymaga whniesienia wadium.
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1. Wykonawca bedzie zwigzany ztozong ofertg przez 30 dni, tj. do dnia 28.12.2024 r.

2. Biegterminuzwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

3. W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu zwigzania ofertg
wskazanego w ust. 1, Zamawiajacy przed uptywem terminu zwigzania ofertg zwraca sie jednokrotnie do
wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez niego okres, nie dtuzszy
niz 30 dni. Przedtuzenie terminu zwigzania ofertg wymaga ztozenia przez wykonawce pisemnego
oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania ofertg.

1. Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/zblewo do dnia 29.11.2024 r do godz. 10:00.
2. Za date ztozenia oferty rozumie sie date jej wptywu na Platforme, za wyjatkiem prébki, o terminie ztozenia

ktérej decyduje data i godzina jej wptywu do siedziby Zamawiajgcego, na adres wskazany w Rozdziale 1
SWZ.

3. Oferty zgodnie z art. 63 ust 2 ustawy PZP winny by¢ ztozone pod rygorem niewaznosci w formie
elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym (w
postaci elektronicznej opatrzonej podpisem zaufanym, o ktérym mowa w ustawie z 17.02.2005 r. o
informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Dz. U. z 2024 r. poz. 307) lub
podpisem osobistym, o ktérym mowa w ustawie z 6.08.2010 r. o dowodach osobistych (Dz. U. z 2022 r. poz.
671).

4. Warunki zachowania elektronicznej formy sa okreslone w art. 781 ustawy z 23.04.1964 r. — Kodeks cywilny
(Dz. U. z 2024 r. poz. 1061) — dalej k.c. Zgodnie z tym przepisem do zachowania elektronicznej formy
czynnosci prawnej wystarcza ztozenie oswiadczenia woli w postaci elektronicznej i opatrzenie go
kwalifikowanym podpisem elektronicznym.

5. Zgodnie zas z trescig art. 99 § 1 k.c., jezeli do waznosci czynnos$ci prawnej potrzebna jest szczegélna forma,
petnomocnictwo do dokonania tej czynnosci powinno by¢ udzielone w tej samej formie. Przepisy ustawy
pzp ustanawiajag rygor niewaznosci dla ztozenia oferty w inny sposoéb niz wskazany w jej przepisach. Jesli
wiec wykonawca jest zobowigzany do ztozenia oferty w formie elektronicznej (podpisanej kwalifikowanym
podpisem elektronicznym), lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym, to petnomocnictwo do podpisania oferty winno by¢ ztozone w tej samej formie.

6. Otwarcie ofert nastgpi w dniu 29.11.2024 r., o godz. 10:05. Zamawiajacy nie przewiduje jawnej sesji
otwarcia ofert.

7. Najpozniej przed otwarciem ofert, udostepnia sie na stronie internetowej prowadzonego postgpowania
informacje o kwocie, jakg zamierza sie przeznaczy¢ na sfinansowanie zaméwienia.

8. Niezwtocznie po otwarciu ofert, udostepnia si¢ na stronie internetowej prowadzonego postgepowania
informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcow, ktérych oferty zostaty otwarte;
2) cenach lub kosztach zawartych w ofertach.
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1. Zamawiajacy informuje, ze za wykonanie przedmiotu zamowienia okreslonego w niniejszej SWZ, ustala sie
wynagrodzenie ryczattowe.

2. Cene catkowitg nalezy poda¢ w ztotych z doktadnoscig do dwdch miejsc po przecinku. Zamawiajacy nie
przewiduje rozliczen w walutach obcych.

3. Cena oferty obejmowaé¢ musi wszelkie wymagania Zamawiajgcego i czynnosci zwigzane z wykonaniem
zamowienia, w tym wszelkie koszty, jakie poniesie Wykonawca z tytutu nalezytej realizacji przedmiotu
zamoéwienia, zgodnej z warunkami, o ktérych mowa w SWZ i zatagcznikach do SWZ oraz wtasciwag stawke
podatku VAT od towardéw i ustug dla przedmiotu zamdéwienia.

4. Cena ofertowa musi zawiera¢ wszystkie koszty niezbedne do zrealizowania zamdéwienia wynikajace wprost
z koncepcji i prawnej, jak rowniez w niej nieujete, a bez ktérych nie mozna wykona¢ zaméwienia, w tym
koszty wynikajgce z obowigzkdw wykonawcy okreslonych w przedmiocie zamoéwienia.

5. W toku badania i oceny ofert Zamawiajacy moze zada¢ wyjasnien dotyczacych tresci ztozonych ofert. Nie
dopuszcza sie prowadzenia miedzy Zamawiajgcym a Wykonawca negocjacji dotyczacych ztozonej oferty.

6. Zamawiajacy zwréci sie o udzielnie wyjasnien, w tym o ztozenie dowodéw, dotyczacych elementéw oferty
majacych wptyw na wysokos¢ ceny, jezeli zaoferowana cena oferty lub jej istotne czesci sktadowe wydawac
sie beda razgco niskie w stosunku do przedmiotu zamédwienia i budzi¢ beda watpliwosci Zamawiajgcego co
do mozliwosci wykonania przedmiotu zamoéwienia zgodnie z wymaganiami okreslonymi przez
Zamawiajagcego lub wynikajacymi z odrebnych przepiséw. Sytuacja ta ma miejsce w szczegdélnosci, gdy
zaoferowana przez Wykonawce cena oferty jest nizsza o 30% od wartosci zamowienia powiekszonej o
nalezny podatek VAT od towardéw i ustug lub Sredniej arytmetycznej cen wszystkich ztozonych ofert.

7. Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny lub kosztu spoczywa na wykonawcy.

8. Zamawiajacy odrzuca oferte Wykonawcy, ktéry nie udzielit wyjasnien, o ktérych mowa w ust. 6 lub jezeli
dokonana ocena wyjasnien oraz ztozonych przez Wykonawce dowoddéw potwierdza, ze ztozona oferta
zawiera razgco niska cene lub koszt w stosunku do przedmiotu zamdéwienia.

9. Faktury optacone beda - przelewem na rachunek Wykonawcy. Za date ptatnosci uwaza sie date wydania
przez Zamawiajgcego polecenia przelewu pieniedzy. Faktury optacane bedg w terminie 30 dni od daty
dostarczenia ich Zamawiajgcemu.

1.  Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajacy stosowaé bedzie nastepujgce kryteria
oceny ofert dla wszystkich czesci zaméwienia:

) Maksymalna ilos¢
Znaczenie C .
. punktow jakie moze
Lp. Kryterium procentowe .
. otrzymac oferta za
kryterium .
dane kryterium
Cena-C 60% 60
2. Termin realizacji - D 40% 40
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2. Za najkorzystniejszg oferte zostanie uznana oferta, ktéra otrzyma najwiekszg sume punktéw wyliczonych
wedtug powyzszych wzoréw i zasad. Wszystkie wyniki zostang przez Zamawiajgcego zaokraglone, zgodnie z
zasadami matematycznymi, z doktadnoscig do dwdch miejsc po przecinku.

O0=C+D

gdzie:

O - catkowita liczba punktéw przyznanych ofercie,

C - liczba punktéw przyznanych za kryterium 1 — Cena,

D - liczba punktdw przyznanych za kryterium 2 — Termin dostawy

3. Zasady oceny:
a) w kryterium ,,Cena” zastosowany zostanie nastepujacy wzér arytmetyczny, gdzie ,,C” oznacza otrzymana

przez Wykonawce liczbe punktéw (maksymalna liczba punktéw - 60):

najnizsza cena brutto

cena brutto oferty ocenianej

b) punkty za kryterium , Termin realizacji” przyznane Wykonawcy na podstawie oswiadczenia dotyczacego
skrécenia terminu dostawy zawartego w formularzu oferty.

Termin realizacji Ilo$¢ punktow
Brak skrécenia terminu realizacji 0
Skrécenie terminu realizacji o 30 dni 40

4. Jezeli nie mozna wybra¢ oferty najkorzystniejszej z uwagi na to, ze dwie lub wigcej ofert przedstawia taki sam
bilans ceny i innych kryteriéw oceny ofert, Zamawiajgcy sposrod tych ofert wybiera oferte z najnizszg cena, a
jezeli zostaty ztozone oferty o takiej samej cenie, Zamawiajacy wzywa Wykonawcéw, ktorzy ztozyli te oferty,
do ztozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych.

5. Wykonawcy, sktadajgc oferty dodatkowe, nie moga zaoferowaé cen wyzszych niz zaoferowane w ztozonych
ofertach.

1. Zamawiajacy skontaktuje sie z wybranym Wykonawca, w celu uzgodnienia szczegétéw zawarcia Umowy, a
takze innych kwestii zwigzanych ze sprawnym jej zawarciem, w tym w szczegolnosci
z zabezpieczeniem nalezytego wykonania umowy.

2. Umowa zostanie zawarta z wybranym Wykonawcg w terminach okreslonych w art. 308 ust. 2 Pzp.

3. Wykonawca, ktéremu przyznane zostanie wykonanie zamowienia publicznego zobowigzany jest przed
podpisaniem umowy do:

a) wniesienia zabezpieczenia nalezytego wykonania umowy,

b) w przypadku Wykonawcoéw wspdlnie ubiegajacych sie o udzielenie zamdwienia, ktérych oferta zostata
wybrana jako oferta najkorzystniejsza, zawarcia i przedtozenia umowy regulujgcej zasady ich
wspotpracy.

4. Wybrany Wykonawca ma obowigzek zawrze¢ Umowe, ktérej ogélne warunki okreslono we wzorze Umowy.
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1. Jako odrebny Zatacznik nr 6 do SWZ Zamawiajgcy zamiescit wzér umowy, ktéry okresla warunki realizacji
przedmiotu zamodwienia.

2. Zamawiajacy przewiduje mozliwos$¢ zmiany zawartej umowy w stosunku do tresci wybranej oferty w zakresie
uregulowanym w art. 454-455 ustawy Pzp oraz wskazanym we wzorze umowy.

1. Srodki ochrony prawnej przystuguja w okolicznosciach i na zasadach okreslonych w dziale IX ustawy prawo
zamowien publicznych.

2. Srodki ochrony prawnej przystuguja wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w
uzyskaniu danego zamowienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez
zamawiajgcego przepiséw ustawy Pzp.

3. Srodki ochrony prawnej wobec ogtoszenia wszczynajacego postepowanie o udzielenie zaméwienia lub
ogtoszenia o konkursie oraz dokumentéw zamdéwienia przystuguja rowniez organizacjom wpisanym na liste,
o ktérej mowa w art. 469 pkt 15 Pzp, oraz Rzecznikowi Matych i Srednich Przedsiebiorcéw.

4. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynnos$s¢ zamawiajgcego, podjeta w postepowaniu o udzielenie
zamoéwienia, o zawarcie umowy ramowej, dynamicznym systemie zakupow, systemie kwalifikowania
wykonawcow lub konkursie, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, o zawarcie umowy ramowe;j,
dynamicznym systemie zakupow, systemie kwalifikowania wykonawcéw lub konkursie, do ktdrej
zamawiajacy byt obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postepowania o udzielenie zamdwienia lub zorganizowania konkursu na
podstawie ustawy, mimo ze zamawiajgcy byt do tego obowigzany.

5. Odwotanie wnosi sie do Prezesa lzby.

6. Odwotujacy przekazuje zamawiajagcemu odwotanie wniesione w formie elektronicznej albo postaci
elektronicznej albo kopie tego odwotania, jezeli zostato ono wniesione w formie pisemnej, przed uptywem
terminu do wniesienia odwotania w taki sposdéb, aby mdégt on sie zapoznac z jego trescig przed uptywem tego
terminu. Domniemywa sig, iz zamawiajacy moégt zapoznac sie z trescig odwotania przed uptywem terminu do
jego wniesienia, jezeli przekazanie odpowiednio odwotania lub jego kopii nastapito przed uptywem terminu
do jego wniesienia przy uzyciu srodkéw komunikacji elektronicznej.

7. Odwotanie wnosi sie w terminach okreslonych w art. 515 ustawy Pzp.

8. Na orzeczenie lzby oraz postanowienie Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy pzp, stronom
oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.

9. Skarge wnosi sie do Sgdu Okregowego w Warszawie - sagdu zamoéwien publicznych, zwanego dalej "sadem
zamoéwien publicznych”.

10.Skarge wnosi sie za posrednictwem Prezesa lzby, w terminie 14 dni od dnia doreczenia orzeczenia Izby lub
postanowienia Prezesa lzby, o ktérym mowa w art. 519 ust. 1 pzp, przesytajac jednoczesnie jej odpis
przeciwnikowi skargi. Ztozenie skargi w placéwce pocztowej operatora wyznaczonego w rozumieniu ustawy z
dnia 23 listopada 2012 r. - Prawo pocztowe jest rwnoznaczne z jej wniesieniem.

11.Prezes lzby przekazuje skarge wraz z aktami postepowania odwotawczego do sgdu zaméwien publicznych w
terminie 7 dni od dnia jej otrzymania.
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1. W sprawach nieuregulowanych w niniejszej specyfikacji maja zastosowanie przepisy ustawy Prawo
Zamowien Publicznych oraz przepisy Kodeksu Cywilnego.
. Wszystkie zatgczniki do niniejszej SWZ stanowig jej integralng czesé.

N

1.  Formularz Oferty: Zatacznik nr 1;

2. Oswiadczenie o braku podstaw do wykluczenia i o spetnianiu warunkéw udziatu w postepowaniu:
Zatacznik nr 2;

3. Oswiadczenie dotyczgce przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowe;j:

Zatacznik nr 3;

Wzér Umowy: Zatacznik nr 6;

Oswiadczenie wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamowienia — zatacznik nr 4;

Oswiadczenie Wykonawcy — Zatacznik nr 5

Wymagania dotyczace probki przedmiotu zamdwienia oraz zasady i zakres jej badania — Zatacznik nr 7.

No ok
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Zatacznik nr 1 do SWZ

FORMULARZ OFERTY
Nazwa Wykonawcy:
NIP: REGON:
Miejscowos¢: Kod pocztowy: Kraj:

Adres pocztowy (ulica, nr domu i lokalu):
Wojewddztwo:

E-mail: Tel.:

Adres internetowy (URL):

Osoba upowazniona do kontaktu z Zamawiajgcym:

Sktadajgc oferte w postepowaniu pn. Dostawa sprzetu i oprogramowania wraz z ustuga wdrozenia
realizowana w ramach projektu grantowego ,,Cyberbezpieczny Samorzad”- nr ref.: RO.271.30.2024

1. Oferujemy wykonanie przedmiotu zamdwienia za ryczattowg cene:

CZESC Cena
ZAMOWI Opis Model / llo$é | jednostkowa
ENIA Producent netto [PLN]

Wartos$é netto Podatek Wartosé
[PLN] Vat [%] brutto [PLN]

System NDR (Network
CZESC 1 | Detection and 1
Response)

Rozbudowa
- zabezpieczen
CZESC 2 . . 1
logicznych (firewall) -
zakup UTM

Wirtualny serwer do
(. zbieraniai
CZESC 3 . i 1
przechowywania logéw
systemowych

Serwer do systemu

- zbierania logow
CZESC 4 1
krytycznych

Oprogramowanie
umozliwiajace

CZESC 5 | monitoring ustug i 1
uzytkowanych

systemoéw
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2. Podana cena uwzglednia wszystkie koszty zwigzane z realizacjg przedmiotu zamowienia okreslonego w
SWZ wraz z zatgcznikami.
3. Oswiadczamy, ze dla CZESCl ....c.voveevivievennennns oferujemy skrécenie terminu realizacji zamdwienia o:

Skrécenie terminu realizacji
0 dni L[]
30 dni []

4. Oswiadczamy, ze zapoznaliSmy sie z opisem przedmiotu zamodwienia i nie wnosimy do niego zadnych
zastrzezen, a oferowany przez nas przedmiot zamdwienia jest zgodny ze wszystkimi jego wymaganiami.

5. Oswiadczamy, ze zapoznaliSmy sie z SWZ wraz z zatgcznikami i nie wnosimy do niej zastrzezeh oraz
zdobylismy wszystkie niezbedne informacje do przygotowania oferty.

6. Oswiadczamy, ze zawarty w SWZ wzér umowy zostat przez nas zaakceptowany
i zobowigzujemy sie, w przypadku wyboru naszej oferty, do zawarcia umowy na warunkach wskazanych we
wzorze umowy stanowigcym Zatgcznik do SWZ, w miejscu i terminie wskazanym przez Zamawiajgcego.

7. Niniejszym potwierdzamy, ze pozostajemy zwigzani niniejszg ofertg do dnia wskazanego w SWZ.

8. Oswiadczamy, ze':

|:| wybor naszej oferty nie bedzie prowadzit do powstania u Zamawiajgcego obowigzku podatkowego
zgodnie z przepisami o podatku od towardéw i ustug.
|:| wyboér naszej oferty bedzie prowadzit do powstania u Zamawiajgcego obowigzku podatkowego
zgodnie z przepisami o podatku od towaréw i ustug. Wykonawca w zwigzku z tym wskazuje:
— nazwe (rodzaju) towaru, ktérego dostawa bedzie prowadzita do powstania obowigzku
podatkowego: _
— wartosci towaru objetego obowigzkiem podatkowym Zamawiajacego, bez kwoty podatku:

— stawke podatku od towardw i ustug, ktéra zgodnie z wiedza Wykonawcy, bedzie miata
zastosowanie:
9. Oswiadczamy, ze jestesSmy?:

[

mikroprzedsiebiorstwem

|:| matym przedsiebiorstwem

|:| Srednim przedsiebiorstwem
[] jednoosobowa dziatalno$¢ gospodarcza
|:| osoba fizyczna nieprowadzgca dziatalnosci gospodarczej
[] innyrodzaj

10. Oswiadczamy, ze informacje zawarte w ofercie, w nastepujgcym zakresie: 3 stanowig tajemnice
przedsigbiorstwa w rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. 2020,
poz. 1913 ze zm.) i jako takie nie mogg by¢ udostepniane innym uczestnikom postepowania (w przypadku
zastrzezenia informacji przez Wykonawce zobowiazany jest on, wraz z ich przekazaniem, wykazac, ze
zastrzezone informacje stanowia tajemnice przedsiebiorstwa).

11. przedmiot zamoéwienia wykonamy sitami wtasnymi / przy udziale podwykonawcéw?*, ktérym zamierzamy
powierzy¢ wykonanie nastepujgcych czesci zamdwienia i podajemy firmy/nazwy podwykonawcow:

L.P. CZESC/ZAKRES ZAMOWIENIA NAZWA PODWYKONAWCY

1
2

(*) niepotrzebne skresli¢
12. Oswiadczamy, ze wypetniliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO* wobec
0s06b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskaliSmy w celu ubiegania sie
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o udzielenie zamoéwienia publicznego w niniejszym postepowaniu.®
13. Do oferty zataczamy nastepujace dokumenty:

1)
2)

Zaznaczy¢ wtasciwe i jesli dotyczy — uzupetni¢ wymagane informacje

Zaznaczy¢ wtasciwe / ta informacja jest wymagana wytacznie do celéw statystycznych

Zgodnie z zaleceniem Komisji z dnia 6 maja 2003r. dotyczace definicji mikroprzedsigbiorstw oraz matych is$rednich
przedsiebiorstw (Dz. U. L124 2 20.5.2003 s.36):

. mikroprzedsigbiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 10 oséb i ktérego roczny obrét lub roczna suma
bilansowa nie przekracza 2.000.000,00 EURO

- mate przedsiebiorstwo - przedsiebiorstwo, ktére zatrudnia mniej niz 50 oséb i ktérego roczny obrét lub roczna suma
bilansowa nie przekracza 10.000.000,00 EURO.

. Srednie przedsiebiorstwo: przedsiebiorstwo, ktére nie jest mikroprzedsiebiorstwem ani matym przedsiebiorstwem i
ktére zatrudnia mniej niz 250 oséb i ktérego roczny obrét nie przekracza 50.000.000,00EURO lub roczna suma
bilansowa nie przekracza 43.000.000.00EURO

W sytuaciji sktadania oferty przez Wykonawcéw wspélnie ubiegajacych sie o udzielenie zamdwienia — zapis odpowiednio powieli¢
lub wskaza¢ dane tylko w odniesieniu do petnomocnika.

Wskaza¢ zakres informacji stanowigcych tajemnice przedsiebiorstwa i przedtozy¢ stosowne uzasadnienie zastrzezenia tych
informacji

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119 z 04.05.2016, str. 1)

W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wytaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia
Wykonawca nie sktada (przez jego wykreslenie)
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Zatacznik nr 2 do SWZ

Wykonawca:

(nazwa firmy oraz adres wykonawcy)

(NIP, REGON, KRS)

(nr tel, adres e-mail)

Oswiadczenie wykonawcy/wykonawcy wspoélnie ubiegajacego sie o zaméwienie/ podmiotu
udostepniajacego zasoby*
sktadane na podstawie art. 125 ust. 1 ustawy Pzp
O NIEPODLEGANIU WYKLUCZENIU ORAZ SPELNIANIU WARUNKOW UDZIALU
W POSTEPOWANIU
UWZGLEDNIAJACE PRZESEANKI WYKLUCZENIA Z ART. 7 UST. 1 USTAWY O SZCZEGOLNYCH
ROZWIAZANIACH W ZAKRESIE PRZECIWDZIALANIA WSPIERANIU AGRESJI NA UKRAINE ORAZ SLUZACYCH
OCHRONIE BEZPIECZENSTWA NARODOWEGO

Na potrzeby postepowania o udzielenie zamoéwienia publicznego ......cccceeevveeiiiviiiiiiiiiiieeeninnnnn. oswiadczam, co
nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

I.  Spetnianie warunkéw udziatu w postepowaniu

Oswiadczam, ze spetniam warunki udziatu w postepowaniu okreslone przez zamawiajacego w
SWZ oraz ogtoszeniu o zamdwieniu.

Il. Przestanek wykluczenia z postepowania

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie
art. 108 ust. 1 ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust 1
i art. 109 ust. 1 pkt. 4, 5, 7 ustawy Pzp .

3. Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie art.
............................ ustawy Pzp (podaé majgcg zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 108 ust. 1 pkt 1, 2, 5 lub art. 109 ust. 1 pkt 4, 5, 7 ustawy Pzp). Jednoczes$nie
oswiadczam, ze w zwigzku z ww. okolicznos$cig, na podstawie art. 110 ust. 2 pkt 1 ustawy Pzp podjatem
nastepujace Srodki naprawcze i zapobiegawcze:

4. Oswiadczam, ze nie zachodza w stosunku do mnie przestanki wykluczenia z postepowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. poz. 835).

5. Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z
prawda oraz zostaty przedstawione z petng Swiadomosciag konsekwencji wprowadzenia zamawiajacego w
btad przy przedstawianiu informacji.

*niewtasciwe skresli¢
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Zatgcznik nr 3 do SWZ

Wykonawca:

(nazwa firmy oraz adres wykonawcy)

(NIP, REGON, KRS)

(nr tel, adres e-mail)

OSWIADCZENIE O PRZYNALEZNOSCI LUB BRAKU PRZYNALEZNOSCI DO TEJ SAMEJ GRUPY KAPITALOWE)

Ja/my nizej podpisani:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

dziatajac w imieniu i na rzecz:

(petna nazwa Wykonawcy/Wykonawcdw w przypadku wykonawcdw wspdlnie ubiegajacych sie o udzielenie zamdwienia)

Ubiegajac sie o udzielenie zamdwienia publicZNego .....c...eeeevviiiiiiireeeivenneennns oswiadczamy, ze:

1) nalezymy do tej samej grupy kapitatowej, o ktérej mowa w art. 108 ust. 1 pkt. 5 ustawy Pzp, co podmioty
wymienione ponizej*:

Lp. Nazwa podmiotu Adres podmiotu

Jednoczesnie zatagczam dokumenty/informacje (wymieni¢ ponizej i zataczy¢ do oferty):

(¥

potwierdzajgce, ze powigzania z innym Wykonawca nie prowadzg do zaktdécenia konkurencji w przedmiotowym
postepowaniu.

2) nie nalezymy do grupy kapitatowej, o ktérej mowa w art. 108 ust. 1 pkt. 5 ustawy Pzp.

1. Uwaga! Nalezy wypetni¢ pkt. 1 lub pkt. 2.

2. Niniejszy formularz sktada tylko Wykonawca wezwany przez Zamawiajacego.

3. W przypadku Wykonawcéw wspélnie ubiegajacych sig o udzielenie zamdwienia sktada go kazdy z cztonkéw konsorcjum lub
wspo6lnikéw spotki cywilne;j.
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Zatacznik nr 4 do SWZ

[Wzor oswiadczenia Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia]
Oswiadczenie sktadane na podstawie art. 117 ust. 4 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych

PODMIOTY W IMIENIU KTORYCH SKLADANE JEST OSWIADCZENIE:

(nazwa firmy oraz adres wykonawcy)

(NIP, REGON, KRS)

(nr tel, adres e-mail)

(nazwa firmy oraz adres wykonawcy)

(NIP, REGON, KRS)

(nr tel, adres e-mail)

reprezentowane przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Na potrzeby prowadzonego postgpowania o udzielenie zamowienia publicznego .....c.ccceeeveeeeniiiireeennnnceene. ,
ProwadzZONEZO PIZEZ eeeceeeseeesresscreessensnnnessnnss, dziatajac jako petnomocnik podmiotéw, w imieniu ktérych

sktadane jest oswiadczenie, oSwiadczam, ze:

WYKONAWEA: ..oiiiiiieceieeeee ettt e et e eaes
Wykona nastepujacy zakres Swiadczenia wynikajacego z umowy o zamowienie publiczne:

WYKONAWEA: ..oiiiiiiecieieecee ettt e e e e et e eaes
Wykona nastepujacy zakres Swiadczenia wynikajacego z umowy o zamowienie publiczne:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z prawda.
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Zatgcznik nr 5 do SWZ

Wykonawca:

(nazwa firmy oraz adres wykonawcy)

(NIP, REGON, KRS)

(nr tel, adres e-mail)

OSWIADCZENIE WYKONAWCY

Ja/my nizej podpisani:
(imie, nazwisko, stanowisko/podstawa do reprezentacji)

dziatajgc w imieniu i narzecz:

(petna nazwa Wykonawcy/Wykonawcdow w przypadku wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia)

Ubiegajac sie o udzielenie zamowienia pUDLICZNEZO ....ceuuuueeiiriiiiiiieiiieiiiieeeeeeee et ee e , oSwiadczam :

1. o braku wydania wobec mnie prawomocnego wyroku sadu lub ostatecznej decyzji administracyjnej
o zaleganiu z uiszczaniem podatkow, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne;

2. o braku orzeczenia wobec mnie tytutem Srodka zapobiegawczego zakazu ubiegania sie¢ o zamodwienia

publiczne
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Zatacznik nr 6 do SWZ

UMOWANNR .....ccceirviiinniinnnnnnns [wzér]
zawarta w dniu ....cceeeeveeerennnnnn. 2024 rokUW .covvviiiniiiieeaaanen pomiedzy:
.......................................... majgcg swojg siedzibe W i, UL i
posiadajgcg NIP: .....coeeivinieennnnnnn. 0raz REGON .....coovvvviviiiieinnnnns , reprezentowang przez:

przy kontrasygnacie
........................... — Skarbnika Gminy
zwang dalej Zamawiajgcym,

FEPreZENtOWANG PIZEZ: ovvvvurerrenerrrrrerreeerreneesneeeessneeenes zwang dalej Wykonawcg,
zostata zawarta umowa nastepujace;j tresci;

Podstawe zawarcia niniejszej Umowy, zwanej dalej ,Umowa” stanowi udzielenie zamdwienia publicznego w
trybie podstawowym bez negocjacji, stosownie do przepiséw ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (Dz.U. z 2024r., poz. 1320) zwang dalej ,ustawa Pzp”.

§1
PRZEDMIOT UMOWY

1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania realizacje zadania pn. ,,Dostawa sprzetu i
oprogramowania wraz z ustugag wdrozenia realizowana w ramach projektu grantowego
»Cyberbezpieczny Samorzad”.

2. Przedmiot Umowy jest realizowany w ramach grantu pn. ,Cyberbezpieczny Samorzad”
wspotfinansowanego ze srodkéw Unii Europejskiej: Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2.
- Wzmocnienie krajowego systemu cyberbezpieczenstwa, Fundusze Europejskie na Rozwéj Cyfrowy 2021 -
2027

3. Realizacja przedmiotu umowy nastapi zgodnie z niniejszg umowa oraz zgodnie z warunkami okreslonymi w
Specyfikacji Warunkéw Zamoéwienia (Zatgcznik nr 1 do umowy), oferta Wykonawcy (Zatgcznik nr 2 do
umowy), obowigzujgcymi przepisami i normami technicznymi.

4. Zakres rzeczowy przedmiotu umowy obejmuje:
CZESC 1 System NDR (Network Detection and Response)
CZESC 2 Rozbudowa zabezpieczen logicznych (firewall) - zakup UTM
CZESC 3 Wirtualny serwer do zbierania i przechowywania logéw systemowych
CZESC 4 Serwer do systemu zbierania logéw krytycznych
CZESC 5 Oprogramowanie umozliwiajgce monitoring ustug i uzytkowanych systemoéw

(pozostawic wtasciwe czesci)

§2
TERMIN REALIZACJI UMOWY
1. Wykonawca zrealizuje zamdwienie w terminie do ....cccceeeeceennees dni [zgodnie z ofertg Wykonawcy] od dnia
zawarcia umowy.
2. Za termin wykonania catego przedmiotu zamdwienia uwaza sie date podpisania protokotu odbioru
koncowego.
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§3
WYNAGRODZENIE
1. Wynagrodzenie z tytutu wykonania przedmiotu umowy bedzie stanowita kwota .......cc.ccoceiiiiiniiieininnnennns zt
brutto (STOWNIE: e e s eererreeeereeeeeneen. zt netto
(stownie:.....ccoeeeiiieiiiiciiinnnenn, ), podatek VAT....%, zgodnie z Zatgcznikiem nr 2 do Umowy (Oferta

Wykonawcy).

2. Wynagrodzenie, o ktérym mowa w ust. 1 ma charakter ryczattowy, co oznacza, ze obejmuje wszelkie koszty
zwigzane z realizacjg przedmiotu umowy i jest niezmienne przez caty okres obowigzywania niniejszej
umowy. Wynagrodzenie uwzglednia réwniez wszelkie koszty prac niewymienionych w dokumentacji i w
niniejszej umowie, a niezbedne do wykonania catosci przedmiotu umowy zgodnie z umowa oraz
obowigzujgcymi przepisami prawa.

3. Wynagrodzenie z tytutu realizacji przedmiotu umowy obejmuje w szczegélnosci wszystkie koszty zwigzane z
wykonaniem dostawy, koszty instruktazu, koszty wszystkich licencji, koszty serwisu, a takze koszt
udzielonej gwarancji.

§4
SPOSOB PLATNOSCI

1. Podstawag wyptaty wynagrodzenia jest protokét odbioru prac, podpisany ze strony Zamawiajgcego.

2. Wynagrodzenie, o ktérym mowa w § 3 ust. 1 niniejszej umowy ptatne bedzie przelewem, na rachunek
bankowy Wykonawcy wskazany w fakturze, w terminie do 30 dni od dnia otrzymania przez Zamawiajgcego
prawidtowo wystawionej faktury.

3. Btednie wystawiona faktura spowoduje, ze 30-dniowy termin ptatnosci, rozpocznie swoj bieg od dnia
dostarczenia prawidtowo wystawionej faktury, stanowigcej podstawe do uiszczenia zaptaty.

4. Wykonawca ponosi odpowiedzialnos¢ za rzetelnos¢, prawidtowos¢ i terminowosc¢ rozliczenia wszelkich
podatkéw i innych naleznosci publicznoprawnych podlegajgcych doliczeniu do ceny.

5. Faktura wystawiona przez Wykonawce powinna zawiera¢ nastepujgce okreslenie w polu
,habywca/odbiorca”:

ZAMAWIAJACY/NABYWCA PLATNIK/ODBIORCA

6. Ptatnosc¢ faktury bedzie dokonywana przez Zamawiajacego przelewem z rachunku bankowego na rachunek
Wykonawcy w banku: ................ NE raChunNKU: oo e e e e Warunkiem zaptaty
wynagrodzenia przez Zamawiajgcego na wskazany przez Wykonawce rachunek jest figurowanie podanego
rachunku w elektronicznym wykazie czynnych podatnikéw VAT, prowadzonym przez Szefa Krajowej
Administracji Skarbowej (tzw. biata lista podatnikéw VAT).

7. W przypadku wskazania na fakturze rachunku bankowego nieujawnionego w wykazie podatnikéw VAT,
Zamawiajacy uprawniony bedzie do dokonania ptatnosci na inny rachunek bankowy ujawniony w wykazie
podatnikéw VAT lub do zaptaty na rachunek bankowy podany na fakturze z jednoczesnym powiadomieniem
wtasciwego naczelnika urzedu skarbowego.

8. Za dzien zaptaty wynagrodzenia uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego. W
przypadku konsorcjum, ptatnos¢ nastagpi na konto lidera konsorcjum.

9. W razie nieterminowej zaptaty faktury Zamawiajgcy zobowigzuje sie do zaptaty ustawowych odsetek.

10. Zgodnie z ustawa z dnia 9 listopada 2018r. o elektronicznym fakturowaniu w zamdwieniach publicznych,
koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-prawnym (tj. Dz.U. z 2020 r. poz.
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1666 z pdzn. zm.) istnieje mozliwosé wystawiania i przekazania Zamawiajgcemu faktury VAT droga
elektronicznag za posrednictwem Platformy Elektronicznego Fakturowania
https://brokerperfexpert.efaktura.gov.pl, NIP: .....ooiiiiies

§5
OBOWIAZKI WYKONAWCY

1. Wykonawca zobowigzuje sig w szczegélnosci do:

a) wykonania przedmiotu umowy okreslonego w 8§ 1 z nalezyta starannoscia, na warunkach okreslonych w
SWZ (Zatacznik nr 1 do umowy), obowigzujgcymi przepisami i normami technicznymi i ztozong przez
Wykonawce ofertag (Zatacznik nr 2 do umowy) oraz w terminie wskazanym w § 2 ust. 1 niniejszej umowy.

b) niezwtocznego informowania Zamawiajgcego na pismie o przewidywanych opdznieniach w realizacji
przedmiotu umowy i ich przyczynach oraz o wszystkich okolicznosciach po jego stronie mogacych miec¢
wptyw na nieterminowa realizacje przedmiotu umowy,

c) wspotpracy z Zamawiajagcym, w tym udzielania wyjasnien dotyczacych sposobu realizacji przedmiotu
umowy oraz informacji dotyczacych postepu prac i wynikéw tych prac,

d) przestrzegania wytycznych Zamawiajgcego o ochronie udostepnionych informacji,

e) przestrzegania przepiséw o ochronie danych osobowych,

f) zapewnienia oznakowania promocyjnego projektu wspoétfinansowanego z Unii Europejskiej na
materiatach/dokumentach dostarczanych Zamawiajgcemu zgodnie z obowigzujgcymi wytycznymi
Instytucji Zarzadzajgcej oraz wskazéwkami Zamawiajgcego w tym zakresie.

2. Wykonawca os$wiadcza, ze w przypadku powierzenia mu danych osobowych oséb fizycznych przez
Zamawiajgcego bedzie w petnym zakresie przestrzegaé przepisow rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U.UE.L. 22016 Nr 119 poz.1).

3. Wykonawca odpowiada prawnie i materialnie za wszelkie udostepnione mu dane/materiaty, jest
zobowigzany do ich zabezpieczenia przed dostepem o0s6b nieupowaznionych, uszkodzeniem oraz
nieuprawniong zmiang ich zawartosci oraz przed ich wykorzystaniem niezgodnym z celem, dla ktérego
zostaty przekazane, a takze jest odpowiedzialny za ich bezpieczenstwo i integralnos¢. Po zakonczeniu
realizacji zamoéwienia, Wykonawca zobowigzany jest do zniszczenia wszelkich kopii danych/materiatow
bedacych w jego posiadaniu.

4. Wykonawca odpowiada za zachowanie poufnosci, o ktérej mowa w niniejszym paragrafie przez wszystkie
osoby, ktérymi postuguje sie przy wykonaniu przedmiotu umowy.

5. Wykonawca zwolniony jest z obowigzku zachowania poufnosci jezeli informacje, co do ktérych taki
obowigzek istniat muszg by¢ ujawnione zgodnie z przepisami prawa lub postanowieniami sadéw lub innych
upowaznionych organéw panstwa lub muszg byé ujawnione w celu wykonania przedmiotu umowy, a
Wykonawca uzyskat pisemng zgode Zamawiajgcego na ich ujawnienie.

6. Obowigzek zachowania poufnosci jest nieograniczony w czasie, jego uchylenie moze byé dokonane
wytacznie przez Zamawiajgcego w formie pisemnej pod rygorem niewaznosci.

§6
OBOWIAZKI ZAMAWIAJACEGO
1. Zamawiajacy zobowigzuje sie w szczegolnosci do:

a) zapewnienia Wykonawcy dostepu do systemu informatycznego, infrastruktury Zamawiajacego,

b) udzielania Wykonawcy informacji oraz przekazywania wszelkich danych w zakresie niezbednym do
wykonania przez Wykonawce zobowigzann wynikajacych z niniejszej umowy, w tym dostepu do
posiadanych przez Zamawiajgcego i niezbednych do realizacji niniejszej umowy dokumentéw,
opracowan i materiatéw,
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c) zapewnienia dostepnosci pracownikéw merytorycznych na poszczegoélnych stanowiskach pracy,
d) zaptaty wynagrodzenia Wykonawcy na zasadach okreslonych w niniejszej umowie.

2. Zamawiajgcy zobowigzuje sie do zapewnienia pracownikom Wykonawcy realizujgcym przedmiot umowy
mozliwosci pracy w siedzibie Zamawiajacego po uprzednim uzgodnieniu zakresu, terminow i godzin, a takze
zapewnienia obecnosci w tym czasie upowaznionego pracownika Zamawiajacego.

§7
OSOBY REALIZUJACE UMOWE
1. Wykonawca zapewnia, ze wszystkie osoby wyznaczone przez niego do realizacji umowy posiadajg
odpowiednie kwalifikacje oraz przeszkolenia i uprawnienia, jesli sg wymagane przepisami prawa.
2. W imieniu Wykonawcy osobg upowazniong do kontaktéw z Zamawiajagcym w przedmiocie umowy jest
Pan/Pani .....coeuveiiiiiiiiiiieieeee e, TeLe e €-Mail: cevveeeiiiiiiiiieeeeeeeee
3. We wszystkich sprawach zwigzanych z wykonaniem umowy Wykonawca kontaktowac¢ sie bedzie
bezposrednio i wytacznie z Zamawiajgcym, w imieniu ktdérego wystepowat/-a bedzie Pan/Pani
........................................................................ tel. ceeeeriiieiriieriieerveeeeeeec €-MaAIL
4. Zanadzér nad realizacjg umowy ze strony Zamawiajgcego odpowiedzialni sg:

Strony zobowiazujg sie do niezwtocznego przekazywania wszelkich informacji, mogacych mie¢ znaczenie
dla realizacji przedmiotu umowy.

5. Dokonywanie ustalen istotnych z punktu widzenia realizacji niniejszej umowy, wymaga udokumentowanej
formy (co najmniej e-mail na adres podany w niniejszym paragrafie; w przypadku oswiadczen woli
sktadanych przez strony wymagana jest forma pisemna).

§8
ZASADY ODBIORU

1. Wykonawca zgtasza w formie pisemnej Zamawiajgcemu gotowos$¢ do odbioru przedmiotu umowy, o ktérym
mowa w § 1 niniejszej umowy. Najpdzniej na nastepny dzien roboczy po zgtoszeniu przez Wykonawce
gotowosci do odbioru spisany zostanie protokét zdawczo - odbiorczy, jednakze nie stanowi on
potwierdzenia prawidtowego wykonania prac. Stanowi on jedynie potwierdzenie terminu, w ktérym
Wykonawca przekazat przedmiot umowy do odbioru. Przyjecie przedmiotu umowy do sprawdzenia nie jest
rownoznaczne z odbiorem prac i nie upowaznia Wykonawcy do wystawienia faktury.

2. Zamawiajgcy w terminie do 7 dni kalendarzowych od dnia spisania protokotu zdawczo - odbiorczego dokona
sprawdzenia zgtoszonego do odbioru przedmiotu umowy.

3. Jezeli sprawdzenie zakonczy sie wynikiem pozytywnym, spisany zostanie protokét odbioru koncowego.

4. W przypadku braku mozliwosci dokonania sprawdzenia lub wykrycia w trakcie sprawdzania wad
uniemozliwiajgcych uzytkowanie oprogramowania zgodnie z jego przeznaczeniem lub braku mozliwosci
osiggniecia funkcjonalnosci oprogramowania, Zamawiajagcy wezwie Wykonawce (mailem) do usuniecia
usterek.

5. Wykonawca usunie usterki, o ktdrych mowa w ust. 4 na wtasny koszt w terminie do 7 dni kalendarzowych od
dnia wezwania.

6. W przypadku, gdyby czynnosci wykonawcy nie doprowadzity do usunigcia usterek, o ktérych mowa wyzej,
Zamawiajacy moze wyznaczy¢ Wykonawcy dodatkowy czas na ich usunigecie nie dtuzszy jednak niz 5 dni
kalendarzowych.

7. Brak usuniecia usterek w dodatkowym terminie, o ktérym mowa w ust. 6, skutkowac bedzie naliczeniem kar
umownych okreslonych w § 10 ust. 2 pkt 2).

8. Za date wykonania przedmiotu umowy uznaje sie dzien podpisania przez Zamawiajgcego protokotu odbioru
koncowego.
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§9
PRZETWARZANIE DANYCH OSOBOWYCH

1. Na mocy NiNIEJSZEj UMOWY ....cvervnriieneieennereenenenennns jako Administrator danych osobowych Zamawiajacego,
na podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego w dalszej czesci
»RODO” powierza Wykonawcy, dane osobowe do przetwarzania, na zasadach okreslonych w niniejszej
umowie oraz w celu i zakresie niezbednym do realizacji przedmiotu niniejszej umowy.

2. Czas trwania przetwarzania powierzonych Wykonawcy danych osobowych bedzie zgodny z okresem
realizacji przedmiotu niniejszej umowy.

3. Przetwarzanie powierzonych danych osobowych przez Wykonawce bedzie obejmowato czynnosci na
danych osobowych niezbedne do realizacji przedmiotu umowy.

4. Wpykonawca zapewnia, ze:

a) posiada fachowa wiedzeg i zasoby konieczne do nalezytej realizacji niniejszej umowy, w szczegolnosci
wdrozyt S$rodki techniczne i organizacyjne, w tym te dotyczace wymogéw bezpieczenstwa
przetwarzania, odpowiadajgce wymogom okreslonym w RODO,

b) bedzie zabezpieczatinteres prawny osob, ktdérych dane przetwarza;

c) bedzie realizowat wytyczne Administratora Zamawiajacego w zakresie bezpieczenstwa przetwarzanych
powierzonych mu danych, w zakresie wprost wynikajacym z przepiséw prawa powszechnego oraz
wewnetrznych regulacji Zamawiajgcego,

d) dane osobowe beda przetwarzane na terenie Unii Europejskiej i nie bedg przekazane do parnistwa
trzeciego lub organizacji miedzynarodowej spoza Unii Europejskie;.

5. Wykonawca zobowigzany jest do przetwarzania danych osobowych wytgcznie w celach zwigzanych z
wykonywaniem niniejszej umowy oraz uprawniony jest do przetwarzania danych osobowych wytacznie w
takim zakresie, w jakim zostato mu to powierzone przez Zamawiajgcego.

6. Wykonawca zobowigzany jest wykonywaé¢ wszelkie czynnosci zwigzane z przetwarzaniem powierzonych
danych osobowych z zachowaniem szczegdlnej starannosci.

7. Zamawiajgcy ponosi petng odpowiedzialnos¢ za fizyczne bezpieczenstwo danych zgromadzonych w wersji
papierowej i cyfrowej w lokalnych bazach danych, a w szczegdélnosci za ich kradziez lub wyniesienie z
siedziby Zamawiajacego.

8. Zamawiajgcy wyraza zgode Wykonawcy na dalsze powierzenie podwykonawcom przetwarzania danych
osobowych w celu i zakresie niezbednym do realizacji niniejszej umowy. Podpowierzenie nie moze nastgpic
w innym celu i zakresie niz powierzenie przetwarzania danych osobowych na podstawie niniejszej umowy.
Wykonawca w pisemnych umowach z podwykonawcami, zapewni odpowiednie stosowanie zasad i
warunkéw przetwarzania danych osobowych, zgodnie z wymogami obowigzujgcych przepiséw prawa o
ochronie danych osobowych.

9. Jezeli Wykonawca korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot przetwarzajacy
natozone zostaja na mocy umowy te same obowigzki ochrony danych jak w umowie z Zamawiajgcym. W
szczegolnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych. Jezeli inny podmiot przetwarzajacy nie wywiaze sie ze spoczywajacych na
nim obowigzkéw ochrony danych, petna odpowiedzialnos¢ wobec Zamawiajgcego za wypetnienie
obowigzkdéw innego podmiotu przetwarzajgcego spoczywa na Wykonawcy.

10. W sytuacjach nadzwyczajnych, nie przewidzianych w niniejszej umowie, Wykonawca zobowigzuje sie¢ do
przetwarzania danych osobowych majgc na uwadze ochrone danych oraz interes Zamawiajgcego.

11. Wykonawca uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia zapewnia wdrozenie odpowiednich $rodkéw technicznych i
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organizacyjnych, aby zapewnié stopien bezpieczenstwa odpowiadajacy temu ryzyku, tak by przetwarzanie
spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza.

12. Wykonawca zapewnia, aby kazda osoba przetwarzajgca w jej imieniu dane osobowe miata imienne
upowaznienie do przetwarzania danych osobowych.

13. Wykonawca zobowigzuje sie do prowadzenia ewidencji oséb upowaznionych do przetwarzania danych
osobowych.

14. Wykonawca zapewnia, ze osoby upowaznione do przetwarzania danych osobowych zobowigzg sie do
zachowania tajemnicy danych osobowych w trakcie trwania umowy oraz po jej zakonczeniu. Wykonawca
zobowigzuje sie na kazde zadanie Zleceniodawcy okaza¢ stosowne dokumenty poswiadczajace
zobowigzanie do poufnosci.

15. Wykonawca ponosi odpowiedzialno$¢ za dziatania i zaniechania oséb przez niego upowaznionych do
przetwarzania danych osobowych.

16. Wykonawca udostepnia Zamawiajgcemu wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w przepisach prawa dotyczacych ochrony danych osobowych, oraz umozliwia
Zamawiajacemu przeprowadzanie audytow.

17. Wykonawca zobowiagzuje sie do zachowania w tajemnicy danych osobowych powierzonych mu w zwigzku z
wykonywaniem umowy, a w szczegolnosci do tego, ze nie bedzie w okresie obowigzywania umowy i po jej
rozwigzaniu: przekazywac, wykorzystywac lub ujawnia¢ danych osobowych uzyskanych od Zamawiajgcego
osobom nieupowaznionym.

18. Strony umowy zobowigzujg sie scisle wspotpracowaé podczas realizacji umowy w zakresie dotyczacym
przetwarzania danych osobowych na podstawie niniejszej umowy, w szczegélnosci obowigzek wspotpracy
dotyczy wzajemnego przekazywania informacji oraz dokonywania ustalen w zakresie bezpieczernistwa
danych osobowych przez osoby petnigce funkcje Inspektoréw Ochrony Danych u Zamawiajgcego i
Wykonawcy.

19. Wykonawca zobowigzany jest do raportowania Zamawiajgcemu wszelkich incydentéw zwigzanych z
bezpieczenstwem powierzonych do przetwarzania danych osobowych. Wykonawca jest zobowigzany
niezwtocznie zgtosi¢ Zamawiajgcemu kazde stwierdzone naruszenie ochrony danych osobowych.

20. Wykonawca zobowigzany jest do umozliwienia przeprowadzenia przez wtasciwy organ administracji kontroli
zgodnosci przetwarzania danych osobowych z przepisami prawa.

21. Wykonawca zobowigzany jest do niezwtocznego poinformowania Zamawiajgcego o podjeciu przez
uprawniony organ jakichkolwiek dziatan wzgledem Wykonawcy w zakresie kontroli przetwarzania danych
osobowych przez Wykonawce, w szczegélnosci informacji o zapowiedzi kontroli oraz rozpoczeciu takiej
kontroli przez uprawniony organ, jesli kontrola dotyczy sposobu przetwarzania powierzonych przez
Zamawiajgcego danych osobowych.

22. Wykonawca zobowigzany jest do przekazania Zamawiajgcemu wszelkich informacji dotyczacych zakresu,
wynikéw oraz dziatan podjetych przez uprawniony organ w wyniku przeprowadzonej kontroli, jesli kontrola
dotyczy przetwarzania powierzonych przez Zamawiajgcego danych osobowych.

23. Za przetwarzanie danych osobowych niezgodnie z przepisami prawa ochrony danych osobowych lub
postanowieniami niniejszej umowy i za jakiekolwiek naruszenia zakresu i celu ich przetwarzania,
Wykonawca ponosi wobec Zamawiajgcego petng odpowiedzialnosé.

24. 7 chwilg rozwigzania umowy Wykonawca stosownie do decyzji Zamawiajgcego zobowigzuje sie zaprzestaé
przetwarzania danych osobowych, usung¢ lub zwréci¢ powierzone do przetwarzania dane osobowe w tym
istniejace kopie, z uwzglednieniem obowigzujgcych przepiséw prawa dot. obowigzku przechowywania
danych.

25. Strony umowy postanawiajg, ze w zakresie dotyczacym przetwarzania danych osobowych na podstawie
niniejszej umowy, w szczegélnosci wspotpracy i wzajemnego przekazywania informacji oraz dokonywania
ustalen w zakresie bezpieczenstwa danych osobowych beda sie kontaktowaty za posrednictwem
nastepujacych oséb:
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— - ze strony Administratora Zamawiajgcego:
— - ze strony Wykonawcy: ..........cc......

§10
KARY UMOWNE

1. Wykonawca zobowigzany jest zaptaci¢ Zamawiajagcemu kare umownag w wysokosci 20% maksymalnego
wynagrodzenia umownego brutto, okreslonego w § 3 ust. 1, w przypadku odstagpienia przez Wykonawce lub
Zamawiajgcego od umowy z powodu okolicznos$ci, za ktére odpowiada Wykonawca.

2. Wykonawca zobowigzany jest do zaptaty na rzecz Zamawiajgcego kar umownych w nastepujacych
przypadkach i we wskazanej nizej wysokosci:

1) 0,5% wynagrodzenia umownego brutto, okreslonego w § 3 ust. 1 umowy, za kazdy dzien zwtoki w
przekazaniu Zamawiajgcemu przedmiotu umowy w terminie okreslonym odpowiednio w § 2 ust. 1
umowy;

2) 0,05% wynagrodzenia umownego brutto, okreslonego w § 3 ust. 1 umowy, za kazdy dzien zwtoki w
usunieciu usterek w dodatkowym terminie, o ktérym mowa w § 8 ust. 7 umowy;

3) 0,25% wynagrodzenia umownego brutto, okreslonego w § 4 ust. 1 umowy, za kazda godzing zwtoki w
realizacji zobowigzan wynikajgcych z § 13 ust. 4 lit. a) i b) umowy;

4) 0,25% wynagrodzenia umownego brutto, okreslonego w § 4 ust. 1 umowy, za kazdy dzieh zwtoki w
realizacji zobowigzan wynikajgcych z § 13 ust. 4 lit. ¢c) umowy;

5) 0,25% wynagrodzenia umownego brutto, okreslonego w § 4 ust. 1 umowy, za kazda godzing zwtoki w
realizacji zobowigzan wynikajgcych z § 13 ust. 3 lit. a) i b) umowy;

3. Jezeli zwtoka, o ktérej mowa w ust. 2 pkt 1 przekroczy 14 dni, Zamawiajacy zastrzega sobie prawo
odstagpienia od Umowy w catosci lub czesci z powodu okolicznosci, za ktére odpowiada Wykonawca, w
terminie do 30 dni od dnia stwierdzenia przez Zamawiajgcego przestanki uprawniajgcej do odstgpienia od
Umowy, z jednoczesnym prawem do kary umownej w wysokosci okreslonej w ust. 1.

4. Jezeli na skutek niewykonania lub nienalezytego wykonania Umowy powstanie szkoda przewyzszajgca
zastrzezone kary umowne, Zamawiajagcemu oprécz tych kar przystuguje prawo do dochodzenia
odszkodowania uzupetniajgcego. Jezeli szkoda powstanie z innych przyczyn niz te, ze wzgledu na ktére
zastrzezono kare umowng, Zamawiajagcemu przystuguje prawo do dochodzenia odszkodowania na
zasadach ogdélnych Kodeksu cywilnego.

5. Kary umowne, o ktérych mowa w ust. 2, sg naliczane niezaleznie i podlegajg sumowaniu. Suma kar
umownych natozonych na Wykonawce nie moze przekroczy¢ 20 % wynagrodzenia umownego brutto.

6. Dla unikniecia watpliwosci Strony zgodnie oswiadczajg, ze przy dochodzeniu kar umownych Zamawiajacy
nie ma obowiagzku wykazywania poniesionej szkody.

7. Wykonawca wyraza zgode na potracenia kar umownych z wynagrodzenia, o ktérym mowa w § 3 ust. 1
umowy, co bedzie dokumentowane odpowiednig notg ksiegowa wystawiona przez Zamawiajacego.

§11
ODSTAPIENIE OD UMOWY
1. Poza przypadkami wskazanymi w niniejszej umowie, Zamawiajagcemu przystuguje prawo odstgpienia od
umowy w catosci lub czesci w przypadkach, gdy:

1) wystgpiistotna zmiana okolicznosci powodujaca, ze wykonanie umowy nie lezy w interesie publicznym,
czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze
zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu; w takim
przypadku Wykonawca moze odstapi¢ od umowy w terminie 30 dni od dnia powziecia wiadomosci o
tych okolicznosciach;

2) przedmiot umowy realizowany jest w sposéb sprzeczny z przepisami prawa lub uprzednio wskazanymi
przez Zamawiajgcego wytycznymi (zarzadzeniami, decyzjami itp.);
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3) Wykonawca istotnie narusza warunki umowy i nie zaprzestanie lub nie naprawi skutkdw naruszenia po
uptywie 14 dni od dnia wezwania przez Zamawiajacego;

4) Wpykonawca nie rozpoczat prac lub przerwat prace na okres dtuzszy niz 14 dni oraz nie kontynuuje ich
pomimo wezwania Zamawiajgcego;

5) Wpykonawca opdznia sie z realizacja przedmiotu umowy tak dalece, ze nie jest prawdopodobnym
ukonczenie realizacji umowy w wyznaczonym terminie;

6) bezskutecznie uptynie termin wyznaczony na poprawienie przez Wykonawce przedmiotu umowy
zawierajgcego braki i btedy;

7) po poprawieniu przedmiot umowy nadal wykonany jest w sposdb sprzeczny z umowa i zawiera braki i
btedy;

8) utraty Srodkéw pochodzacych z budzetu Projektu, na realizacje umowy;

9) zostanie ogtoszona upadtosé lub przeprowadzona likwidacja Wykonawcy;

—
S

w trybie postepowania egzekucyjnego zostanie zajety majgtek Wykonawcy i Wykonawca nie bedzie

mogt realizowaé umowy na warunkach w niej okreslonych;

11) nastgpi ograniczenie lub pozbawienie zdolnosci do czynnosci prawnych majacych wptyw na realizacje
umowy;

12) Trybunat Sprawiedliwosci Unii Europejskiej stwierdzi, w ramach procedury przewidzianej w art. 258
Traktatu o Funkcjonowaniu Unii Europejskiej, ze panstwo polskie uchybito zobowigzaniom, ktére cigza
na nim na mocy Traktatéow, dyrektywy 2014/24/UE i dyrektywy 2014/25/UE, z uwagi na to, ze
zamawiajacy udzielit zamoéwienia z naruszeniem przepiséw prawa Unii Europejskiej;

13) Wykonawca w chwili zawarcia umowy podlegat wykluczeniu z postgpowania na podstawie art. 108
ustawy Pzp.

2. W przypadku otwarcia likwidacji, ztozenia wniosku o upadtos¢ lub wydania sgdowego nakazu zajecia
majatku Wykonawcy, Zamawiajacy ma prawo odstgpi¢ od umowy z zachowaniem 30 dniowego okresu
wypowiedzenia.

3. Odstgpienie od umowy w sytuacjach okreslonych w ust. 1 moze nastgpi¢ w terminie 30 dni od daty
powziecia informacji przez Zamawiajgcego o powyzszych okolicznosciach.

4. Odstgpienie od umowy nastepuje w formie pisemnej pod rygorem niewaznosci ze wskazaniem podstawy
odstagpienia.

5. W wypadku odstgpienia od Umowy ktérejkolwiek ze Stron, w terminie 7 dni od daty odstgpienia
Wykonawca, przy udziale Zamawiajacego, sporzadzi szczegdtowy protokdt inwentaryzacji wykonanych prac
wedtug stanu na dzier odstgpienia.

6. Koszty dodatkowe poniesione na zabezpieczenie prac oraz wszelkie inne uzasadnione koszty zwigzane z
odstgpieniem od umowy ponosi Strona, z ktérej winy doszto do odstgpienia od umowy.

§12
ZMIANY UMOWY
1. Strony dopuszczajg mozliwos¢ zmiany postanowien Umowy w stosunku do tresci oferty, na podstawie,
ktérej dokonano wyboru wykonawcy w nastepujacych przypadkach w nastepujacych okolicznosciach i
warunkach:
a) zmiany terminu realizacji przedmiotu umowy, w nastepstwie:

— sity wyzszej - rozumianej jako wystgpienie zdarzenia nadzwyczajnego, zewnetrznego, niemozliwego
do przewidzenia i zapobiezenia, ktérego nie dato sie unikngé nawet przy zachowaniu najwyzszej
starannosci, a ktére uniemozliwia Wykonawcy wykonanie przedmiotu umowy. W razie wystgpienia
sity wyzszej strony umowy zobowigzane sg dotozy¢ wszelkich staran w celu ograniczenia do
minimum opo&zZnienia w wykonywaniu swoich zobowigzan umownych, powstatego na skutek
dziatania sity wyzszej,

— okolicznosci lezacych po stronie Zamawiajacego i nie wynikajacych z przyczyn lezacych po stronie
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Wykonawcy (nhp. wstrzymanie, zawieszenie, przerwa w realizacji),

— przestojow i opdznien zawinionych przez Zamawiajacego,

— wystgpienia okolicznosci, ktérych strony umowy nie byty w stanie przewidzie¢, pomimo zachowania
nalezytej starannosci,

— przyczyn niezaleznych od ktérejkolwiek ze stron, ktore w szczegdlnosci dotyczy¢ beda
uwarunkowan formalno-prawnych. Termin wykonania umowy ulega odpowiednio zmianie o okres
trwania okolicznosci celem ukorniczenia przedmiotu umowy w sposéb nalezyty. Zmiana terminu
realizacji przedmiotu umowy nie wptywa na zmiane wynagrodzenia.

b) zmiana - ograniczenie (rezygnacja) z czesci zakresu przedmiotu umowy przez Zamawiajgcego z
uzasadnionych przyczyn, majacych charakter obiektywny, co spowoduje odpowiednie zmniejszenie
wynagrodzenia Wykonawcy;

c) zmiany wynagrodzenia Wykonawcy:

— w nastepstwie zmiany bedacej skutkiem dziatan organéw panstwowych, przez co nalezy rozumieé
ustawowag zmiane obowigzujacej stawki podatku,

— wwyniku ograniczenia (rezygnacji) z czesci zakresu przedmiotu umowy, co spowoduje odpowiednie
zmniejszenie wynagrodzenia Wykonawcy;

d) zmiany powszechnie obowigzujgcych przepiséw prawa w zakresie majacym wptyw na realizacje
przedmiotu zamdwienia lub Swiadczenia stron,

e) zmiany, rezygnacji badz wprowadzenia podwykonawcy w trakcie realizacji umowy w zakresie nie
przewidzianym w ofercie,

f) powstania rozbieznosci lub niejasnosci w rozumieniu poje¢ uzytych w umowie, ktérych nie bedzie
mozna usungé w inny sposodb, a zmiana bedzie umozliwiaé usuniecie rozbieznosci i doprecyzowanie
umowy w celu jednoznacznej interpretacji jej zapisdw przez strony.

2. Wszystkie powyzsze postanowienia stanowig katalog zmian, na ktére Zamawiajacy moze wyrazi¢ zgode. Nie
stanowig jednoczesnie zobowiagzania do wyrazenia takiej zgody.

3. W sytuacji wystagpienia okolicznosci, o ktérych wyzej mowa, kazda ze stron moze wystagpi¢ z wnioskiem
zawierajgcym:

a) opis propozycji zmiany, w tym wptyw na terminy wykonania,

b) uzasadnienie zmiany.

4. Zmianie podlegaja takze wszelkie nieistotne postanowienia umowy w stosunku do tresci oferty, na
podstawie ktérej dokonano wyboru Wykonawcy, w tym m.in.:

a) zmiana osob wyznaczonych do realizacji umowy, ze strony Zamawiajgcego w przypadku braku
mozliwosci nadzoru przez te osoby - zmiana ta nie wymaga zawarcia aneksu do umowy,

b) zmiana danych zwigzana z obstugg administracyjno-organizacyjng umowy (danych teleadresowych
Wykonawcy; Zamawiajagcego, zmiana rachunku bankowego) - zmiana ta nastepuje poprzez pisemne
zgtoszenie tego faktu drugiej stronie i nie wymaga zawarcia aneksu do umowy,

c) przeksztatcenie Wykonawcy w zwigzku z sukcesja generalng, przeksztatceniami, dziedziczeniem spoétek
handlowych zgodnie z KSH, a takze sukcesjg z mocy prawa, zgodnie z obowigzujgcymi przepisami
(nastepstwa prawne) winno nastgpi¢ w formie aneksu do umowy.

5. Wszelkie zmiany i uzupetnienia niniejszej umowy dokonane w sposéb zgodny z ustawg Prawo zamoéwien
publicznych wymagaja formy pisemnej pod rygorem niewaznosci - aneks do umowy, z zastrzezeniem
przypadkéw okreslonych w niniejszym paragrafie, w ktérych wskazano, ze nie jest wymagane zawarcie
aneksu do umowy.

6. Zmiana umowy dokonana z naruszeniem przepiséw ustawy Prawo zamoéwienrn publicznych podlega
uniewaznieniu.

7. Strony zgodnie ustalaja, ze Wykonawca nie moze dokona¢ cesji jakichkolwiek praw lub obowigzkéw
wynikajacych z tej umowy, bez pisemnej zgody Zamawiajgcego.
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§ 13 REKOJMIA, GWARANCIJA

1. Wykonawca gwarantuje Zamawiajgcemu, ze wykonany i dostarczony do Zamawiajgcego przedmiot umowy
bedzie nalezytej jakosci, wolny od wad oraz bedzie spetnia¢ wszelkie wymogi okreslone w SWZ, Opisie
przedmiotu zamowienia oraz niniejszej umowie.

2. Wykonawca udziela gwarancji na dostarczane w ramach umowy oprogramowanie na okres nie pdzniej niz
do 30.06.2026r. zgodnie z specyfikacjg warunkéw zamdwienia.

3. Okres gwarancji wskazany w ust. 2 liczy sie od daty podpisania przez obie strony protokotu odbioru
koncowego przedmiotu umowy.

4. Okres gwarancji ulega wydtuzeniu o czas liczony od zawiadomienia Wykonawcy o wystgpieniu wady/usterki
do momentu jej usuniecia.

5. Odpowiedzialnos¢ z tytutu gwarancji obejmuje zarowno wady/usterki powstate z przyczyn tkwigcych w
przedmiocie umowy w chwili dokonania jego odbioru przez Zamawiajgcego.

6. Gwarancja obejmuje w szczegélnosci:

a) poprawne dziatanie dostarczonego i wdrozonego rozwigzania w zakresie realizacji funkcji zgodnych z
OPZ,

b) poprawnos$é wdrozonego rozwigzania w zakresie braku wad fizycznych i prawnych,

c) poprawnos¢ uruchomionych i wdrozonych aplikaciji, sprzetu, ustug i procedur,

d) poprawnos$¢ uruchomionych i wdrozonych mechanizmoéw integracji i wymiany danych pomigdzy
wdrozonym rozwigzaniem a istniejacymi rozwigzaniami Zamawiajacego

e) zgodnosé wdrozonego rozwigzania z wtasciwymi przepisami prawa na dzien podpisania protokotu
odbioru.

f) zapewnienie prawidtowego dziatania przedmiotu umowy w okresie gwarancji,

7. Wykonawca zapewnia w czasie realizacji umowy oraz w trakcie prac serwisowych komunikacje
pracownikéw Zamawiajgcego z przedstawicielami Wykonawcy oraz firma/osobami wykonujacymi prace
serwisowe w jezyku polskim.

8. Wszelkie swiadczenia Wykonawcy w okresie gwarancji sg bezptatne i nie wymagaja ponoszenia przez
Zamawiajgcego dodatkowych kosztow.

9. Okres rekojmi jest rowny okresowi gwaranciji.

10. Wykonawca odpowiada za wady fizyczne i prawne ujawnione w dostarczonym oprogramowaniu oraz ponosi
z tego tytutu wszelkie zobowigzania opisane w niniejszej umowie oraz wynikajgce z obowigzujgcego prawa.
Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego, jezeli dostarczony przedmiot umowy w
szczegolnosci:

a) stanowiwtasnos$é osoby trzeciej, albo jezeli jest obcigzony prawem osoby trzeciej,

b) ma wady zmniejszajgce jego wartosc¢ lub uzytecznos$é ze wzgledu na cel okreslony w zatgczonym Opisie
przedmiotu zamodwienia, albo wynikajacy z okolicznosci lub z przeznaczenia rzeczy,

c) nie mawtasciwosci wymaganych przez Zamawiajacego,

d) jestw stanie niekompletnym.

11. O wadazie fizycznej lub prawnej przedmiotu umowy Zamawiajgcy zawiadamia Wykonawce bezposrednio, w
celu realizacji przystugujacych z tego tytutu uprawnien. Forme zawiadomienia stanowi ,,Protokét reklamac;ji”
sporzadzony przez Zamawiajgcego lub jego przedstawiciela oraz przekazany Wykonawcy.

12. Wykonawca jest zobowigzany do usuniecia wad fizycznych i prawnych przedmiotu umowy lub do
dostarczenia przedmiotu umowy wolnhego od wad, jezeli wady te ujawnig sie w okresie gwarancji.

§14
WARUNKI LICENCIJI
Wykonawca udziela Zamawiajgcemu licencji na warunkach okreslonych w umowie.
2. Licencje, o ktérych mowa w ust. 1 musza by¢ licencjami udzielonymi na czas okreslony w specyfikacji
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warunkéw zamowienia.

3. Wykonawca nie bedzie uprawniony do wypowiedzenia Licencji, o ile zamawiajacy nie naruszy jej
postanowien.

4. Wpykonawca przekazuje niewytgczne licencje, na inne dostarczone komponenty, ktére sg niezbedne do
prawidtowego dziatania systemu.

5. Na podstawie udzielonej Licencji, Zamawiajacy uprawniony bedzie do uzytkowania oprogramowania w
zakresie wynikajacym z jego charakteru i przeznaczenia, wytacznie na uzytek realizacji zadan wtasnych bez
prawa dystrybucji, uzyczania, wynajmowania, wydzierzawiania, udzielania dalszych sublicencji lub innego
przenoszenia swych praw na osoby trzecie.

6. Licencje nie moga narzucac¢ koniecznosci uzywania oprogramowania tgcznie z innym oprogramowaniem,
ktérego pozyskanie bedzie obowigzkiem Zamawiajgcego, nie wynikajacym z postanowiert umowy i Opisu
przedmiotu zamowienia stanowigcego zatgcznik do umowy, ani ponoszenia przez Zamawiajgcego
dodatkowych optat.

7. Licencje uprawniajg do korzystania z utwordw co najmniej na terytorium Rzeczypospolitej Polskiej.

8. Licencje nie sg ograniczone co do liczby uzytkownikéw lub charakterystyk zwigzanych z technologia
srodowiska informatycznego, w ktérym bedzie uzywane oprogramowanie i dotyczg wszystkich struktur
organizacyjnych Zamawiajgcego, istniejagcych lub powstatych w przysztosci, a takze bedacych jego
nastepcami prawnymi, chyba, ze szczegétowe postanowienia zawarte w Opisie przedmiotu zamowienia
stanowig inaczej w odniesieniu do okreslonych elementéw zamdwienia.

9. Udzielnie Licencji na warunkach okreslonych w niniejszym paragrafie zostanie potwierdzone stosownym
dokumentem licencyjnym (certyfikatem), podpisanym przez osobe(y) uprawnione do jej udzielenia.

§15
PODWYKONAWCY

1. Wykonawca moze korzystac¢ przy realizacji przedmiotu umowy z podwykonawcoéw na zasadach okreslonych
w art. 462 ustawy Prawo Zamoéwien Publicznych oraz opisanych w niniejszym paragrafie i za zgoda
Zamawiajgcego.

2. Wykonawca zamierzajgcy zawrze¢ umowe o podwykonawstwo, ktérej przedmiotem sag dostawy, jest
obowigzany, w trakcie realizacji niniejszej umowy i przed zawarciem umowy z podwykonawca, do
przedtozenia Zamawiajgcemu projektu tej umowy.

3. W trakcie realizacji umowy Wykonawca moze dokonaé¢ zmiany podwykonawcy, zrezygnowaé z
podwykonawcy badz wprowadzi¢ podwykonawce w zakresie nieprzewidzianym w ofercie.

4. Jezeli zmiana lub rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca powotywat
sig, na zasadach okreslonych w art. 118 ustawy Prawo Zamoéwien Publicznych, w celu wykazania spetniania
warunkoéw udziatu w postepowaniu, Wykonawca jest obowigzany wykaza¢ Zamawiajagcemu, iz
proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz
wymagany w trakcie postepowania o udzielenie zamdwienia.

5. Wykonanie czesci/zakresu przedmiotu umowy w podwykonawstwie nie zwalnia Wykonawcy od
odpowiedzialnosci i zobowigzan wynikajgcych z warunkéw umowy. Wykonawca bedzie odpowiedzialny za
dziatania, uchybienia i zaniedbania podwykonawcy jak za wtasne dziatanie lub zaniechanie.

§16
POSTANOWIENIA KONCOWE
1. Wykonawca nie moze, bez pisemnej zgody Zamawiajacego, przenies¢ obowigzkéw wynikajacych z niniejszej
umowy na osoby trzecie.
2. W sprawach nieuregulowanych niniejszg umowag majag zastosowanie obowigzujgce przepisy prawa, a w
szczegollnosci ustawy Pzp oraz Kodeksu cywilnego.
3. Wykonawca i Zamawiajacy poddajg spory pod rozstrzygniecie sadu wtasciwego dla siedziby
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Zamawiajgcego.

4. Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach, z ktérych trzy egzemplarze otrzymuje

Zamawiajacy, a jeden egzemplarz otrzymuje Wykonawca.

Zatgczniki do umowy:
Zatacznik nr 1 — Specyfikacja warunkéow Zamodwienia,

Zatgcznik nr 2 — Oferta Wykonawcy.
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Zatacznik nr 7 do SWZ
Wymagania dotyczace prébki przedmiotu zaméwienia oraz zasady i zakres jej badania
Dot. CZESCI 5

Wymagania ogolne
Zamawiajgcy wymaga, aby Wykonawca, wraz z ofertg, ztozyt probke oferowanego oprogramowania.

2. Celem ztozenia probki jest potwierdzenie, poprzez jej badanie i wyjasnianie, zwane dalej badaniem
prébki, ze oferowane przez Wykonawce dostawy i ustugi spetniaja wymagania okreslone przez
Zamawiajgcego w opisie przedmiotu zamdwienia;

3. Probka musi by¢ ztozona z:

a. nosnika danych - np. laptop, dysk zewnetrzny, pendrive

b. oprogramowania posiadajgcego funkcjonalnos¢ wskazang w ponizszym scenariuszu badania
probki wraz z danymi demonstracyjnymi

c. filmu prezentacyjnego z lektorem w jezyku polskim omawiajgcego oferowane oprogramowanie
i poszczegoblne kroki scenariusza

4. Przyktadowe dane demonstracyjne nie moga naruszac¢ zapiséw Ustawy o ochronie danych osobowych.
W przypadku jej naruszenia catkowitg odpowiedzialno$¢ ponosi Wykonawca.

5. Badanie prébki w zakresie oprogramowania odbedzie sie w oparciu o scenariusz badania probki
opisany w Rozdziale Il niniejszego zatgcznika.

6. Oceny czy oferowane oprogramowanie odpowiada wymaganiom okreslonym przez Zamawiajgcego
dokona Komisja Przetargowa na podstawie zawartosci ztozonej prébki.

7. Dostarczenie sprawnych nosnikéw danych jest obowigzkiem Wykonawcy, a ich parametry musza
pozwalac na sprawne funkcjonowanie wirtualnej maszyny z zainstalowanym systemem operacyjnym,
oferowanym oprogramowaniem systemu i przyktadowymi danymi, jesli to konieczne do uruchomienia.

8. Prébka musi zawiera¢ to samo oprogramowanie, w tej samej technologii, co system oferowany w
niniejszym postepowaniu, ktéry stanowit bedzie przedmiot dostawy i wdrozenia. Zamawiajacy nie
dopuszcza prezentacji pogladowych z uzyciem oprogramowania prezentacyjnego np. Microsoft Power
Point.

9. Prébka musi zosta¢ w petni skonfigurowana i zawiera¢ wszystkie niezbedne elementy (sprzetowe i
programowe) zapewniajgce mozliwos¢ praktycznej weryfikacji wymaganych funkcjonalnosci
oprogramowania. Przekazana prébka musi byé zabezpieczona hastem/hastami dostepu. Informacja o
wszystkich danych umozliwiajagcych uruchomienie wersji demonstracyjnej systemu, tj. nazwy
uzytkownikéw i ich hasta, musza zosta¢ wydrukowane i zostaé umieszczone w zabezpieczonej
kopercie i dotgczone do zestawu demonstracyjnego. Zamawiajgcy dopuszcza mozliwos¢ rekonfiguraciji
dostepu do sieci Internet (w tym przekierowania portéw) celem zapewnienia poprawnej komunikacji w
celu weryfikacji prébki.

10. Prébka pod wzgledem formalnym, stanowi¢ bedzie zatgcznik do oferty. Powinna by¢ zabezpieczona w
odpowiednim, trwatym opakowaniu uniemozliwiajagcym jego zdjecie bez rozerwania (gruba koperta,
pudetko kartonowe) odpowiednio opisanym i podpisanym. Zamawiajgcy nie przewiduje pokrycia
kosztow przygotowania probki. Zamawiajacy nie przewiduje wykorzystania probki, do celéw innych niz
przeprowadzenia weryfikacji oprogramowania systemu.

Opis procedury badania prébki
1. Badanie prébki bedzie dokonane przez Komisje Przetargowa Zamawiajgcego.
2. Przedmiotem weryfikacji i oceny przez Komisje Przetargowg Zamawiajgcego jest potwierdzenie, ze w
momencie ztozenia oferty przez wykonawce, zaoferowane oprogramowanie posiada funkcjonalnosci
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wymagane przez Zamawiajgcego. Weryfikacja obejmie wybrane funkcjonalnosci sposréd wszystkich
wymagan opisanych przez Zamawiajgcego w scenariuszu.

3. W przypadku, gdy Zamawiajacy weryfikujac probke uzna, ze oprogramowanie nie posiada
cech/funkcjonalnosci oprogramowania, okreslonych w opisie przedmiotu zamodwienia, nastgpi
zakonczenie procesu badania probki i odrzucenie oferty na podstawie art. 226 ust.1 pkt 5 ustawy Pzp
jako niezgodnej z warunkami zamowienia.

4. Z przeprowadzonego badania préobki Zamawiajacy sporzadzi protokét. Przedmiotowy protokét bedzie
zawierat wskazanie, jakie oprogramowanie zostato zaprezentowane dla danej funkcjonalnosci (nazwa
oprogramowania i wskazanie autora / producenta) oraz wynik badania dla kazdego weryfikowanego
punktu.

5. Wykonawca zobowigzany jest do udzielenia Zamawiajagcemu wszelkich wyjasnien umozliwiajacych
zbadanie, czy oferowane oprogramowanie posiada wymagane cechy i funkcjonalnosci.

Scenariusz badania probki oprogramowania umozliwiajacego monitoring ustug i systemow uzytkowanych
przez Zamawiajacego wraz z mozliwoscig wysytania powiadomien e-mail/sms
Krok Czynnosci do wykonania

| Zarzadzanie monitorowanymi parametrami
1 | Zalogowac sie do systemu jako administrator.

2 | Dodac¢ obiekt1 z agentem aktywnym (push), czyli takim, gdzie agent na systemie goscia wysyta dane do
systemu monitorujgcego.
Zweryfikowaé poprawnos$é dodania pozycji z aktywnym agentem.

3 | Doda¢ obiekt2 z agentem pasywnym (pull), czyli takim, gdzie system monitorujgcy pobiera dane od
agenta monitorowanego.
Zweryfikowac¢ poprawnos¢ dodania pozycji z pasywnym agentem.

4 | Przedstawi¢ zbieranie danych z obiektow:

a. zaprezentowac dane z Obiektu1 za pomoca agenta w metodzie push monitorujgcego co najmniej
dwa parametry, w tym powiadomienie o dostepie do systemu z wykorzystaniem SSH.

b. zaprezentowac¢ dane z Obiektu2 za pomocg agenta w metodzie pull: monitorujgcego ilo$¢ wolnego
miejsca na dysku i co najmniej uzycie CPU

5 | Zaprezentowa¢ dane zbierane w czasie rzeczywistym, zaprezentowaé zmiane statusu w przypadku

btedu komunikacji przy probie wystania za pomoca modutu integracyjnego z platforma krajowa, np.

ePUAP, e-doreczenia (integracja ze srodowiskiem testowym):

a. sprawdzi¢ status ustugi w systemie monitorujagcym (ustuga w systemie obstugujacym komunikacje
jest wytgczona)

b. zalogowaé¢ sie w systemie obstugujagcym komunikacje z systemem krajowym (np. e-PUAP, e-
doreczenia) i zmieni¢ status ustugi na wtgczona, przeprowadzi¢ konfiguracje parametrow ustugi

c. sprawdzi¢ status ustugi w systemie monitorujgcym (powinna nastgpi¢ zimna statusu informujaca o
prawidtowym dziataniu)

d. zalogowaé sie w systemie obstugujacym komunikacje z systemem krajowym i przeprowadzi¢
testowg wysytke

e. sprawdzi¢ w systemie monitorujgcym brak komunikatéw o btedach

f. przeprowadzi¢ celowy sabotaz komunikacji z platforma krajowa i systemem obstugujacym
komunikacje z systemem krajowym

g. zalogowac sie w systemie obstugujacym komunikacje z systemem i wysta¢ testowag wiadomos¢

h. zweryfikowaé¢ powstanie komunikatu btedu w systemie monitorujacym

i. usunac¢ sabotaz

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez cyberbezpieczny

na Rozwd] CyFrowy - Polska Unig Europejska | @ $umcrzqd

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl i




Fundusze Europejskie

na Rozwaéj Cyfrowy

j.  ponowié wysytke
k. komunikat btedu w systemie monitorujgcym powinien zosta¢ rozwigzany

] Wyswietlenie dynamicznej wizualizacji danych z monitoringu
Zalogowac sie do systemu jako administrator.
Utworzy¢ dedykowany Widok1 w ramach dedykowanego pulpitu zawierajacy wykres prezentujacy
uzycie procesora i uzycie pamieci w ciggu ostatnich 10 min.
8 | Utworzy¢ dedykowany Widok2 zawierajacy wykres prezentujgcy uzycie interfejsu sieciowego w ciagu
ostatnich 10 min (bity wystane i odebrane).
9 | Zapisa¢ zmiany w widokach i zweryfikowa¢ odswiezanie danych na wykresach.

1] Zarzadzanie powiadomieniami

10 | Zalogowac sie do systemu jako administrator.

11 | Przejs¢ do konfiguracji powiadomien, zweryfikowa¢ dostgpnos¢ schematéw powiadomienn dla
nastepujgcych sposobdéw komunikacji: Email, SMS.
Zweryfikowac¢ poprawnosé wysytki wiadomosci powiadomien przez system.
v Zarzadzanie uzytkownikami

12 | Zalogowac sie do systemu jako administrator.

13 | Zdefiniowaé polityke haset dla uzytkownika wymagajaca stosowanie:
a. min. dtugos¢ 16 znakow
b. zawierajgcego co najmniejjedna wielka i mata litere alfabetu tacinskiego
c. cyfre
d. znakspecjalny
e. nie moze zawiera¢ imienia, nazwiska, nazwy uzytkownika
14 | Utworzy¢ grupy przywilejéw:
a. pierwszg umozliwiajgcag odczyt wszystkich danych z obiektéw dodanych w kroku 2i 3
b. drugg umozliwiajacg wyswietlenie danych z dedykowanego pulpitu
15 | Utworzy¢ nowe konto uzytkownika.
16 | Nadac¢ uprawnienia do widoku powstatego w punkcie 7.
17 | Utworzy¢ grupe przywilejow umozliwiajaca odczyt wszystkich danych z obiektéw dodanych w punkcie 7
do pulpitu.

18 | Zalogowac sig na konta Uzytkownikéw i zaprezentowac réznice.
\") Funkcjonalnosé¢ raportow

19 | Zalogowac sig do systemu jako administrator.

20 | Zademonstrowac Log audytu systemu.

21 | Zademonstrowac raport dostepnosci ustug.
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