(hydro-tech

Sp. z 0.0.

Umowa nr ........... /PPDO
0 powierzenie przetwarzania danych osobowych

zawarta dnia .oeeeeeenrereenennn r. w Nowogrodzcu pomiedzy:

Hydro-Tech Spétka z ograniczona odpowiedzialnoscia

ul. Mtynska 3a, 59-730 Nowogrodziec,

NIP 612-16-31-843, REGON 230914302, wpisang do rejestru przedsigbiorcow Krajowego Rejestru Sadowego
w Sadzie Rejonowym dla Wroctawia — Fabrycznej we Wroctawiu, IX Wydziat Gospodarczy, pod numerem
KRS: 0000218357

w imieniu ktore dziata:

Jacek Ruchala — Prezes Zarzadu

zwang/zwanym dalej: ,,Powierzajacym”.

a
NIP ... , REGON ............. , wpisang do rejestru przedsicbiorcoéw Krajowego Rejestru Sadowego w
Sadzie Rejonowym .......... , pod numerem KRS: ................

Zwanym dalej ,,Procesorem”,

zwanymi dalej facznie "Stronami" a kazda z osobna "Strong".

Zgodnie z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzqdzenie o ochronie danych) (Dz.
Urz. UE L 119 z 04.05.2016, str. 1), zwane dalej ,,RODO” oraz ustawq z dnia 10 maja 2018 r. o ochronie
danych osobowych (t.j. Dz. U. 2019.1781 ze zm.) oraz

Iwazywszy, ze:

Ustugi swiadczone przez Procesora (dalej "Ustuga') na rzecz Powierzajgcego na podstawie umow:

o] GO zdnia .......... r
dla zadania pn. ,,Rozbudowa sieci kanalizacji sanitarnej i sieci wodociggowej od ul. Wisniowej w
Milikowie”
oraz
o] GO zdnia .......... r

dla zadania pn. ,,Rozbudowa sieci kanalizacji sanitarnej w Milikowie — czesé 2”

(dalej "Umowa podstawowa')

wymagad_bedg przetwarzania Danych Osobowych (okreslonych w Zatgczniku nr 1) przez Procesora, a
Strony chcg zapewnic zgodnos¢ przetwarzania Danych Osobowych z RODO oraz przepisami w zakresie
ochrony danych;
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Umowa nr ............. /PPDO

Strony niniejszym postanawiaja zawrze¢ umowe¢ powierzenia przetwarzania danych osobowych (dalej
"Umowa") o nastgpujace;j tredci:
§1
Przedmiot Umowy i o§wiadczenia Stron
1. Przedmiotem niniejszej Umowy jest powierzenie przetwarzania danych osobowych przez
Powierzajacego Procesorowi wylacznie w zakresie i celu wskazanym w Zalaczniku nr 1 do
niniejszej Umowy.
2. Powierzajacy oswiadcza, ze jest Administratorem danych osobowych bedacych przedmiotem

przetwarzania, ktore sa przetwarzane przez Procesora przy wykonywaniu ustugi projektowej,
geodezyjnej oraz zwigzanej z wykonaniem robot budowlanych (dalej ,,Dane Osobowe”™).

3. Procesor o$wiadcza, ze:

a. dysponuje odpowiednimi $rodkami, posiada odpowiednia wiedze, doswiadczenie i
wykwalifikowany personel umozliwiajace prawidtowe swiadczenie Ustug;

b. srodki zastosowane do przetwarzania i ochrony Danych Osobowych, w tym w szczegdlnosci
systemy informatyczne, sprzgt, oprogramowanie, a takze dokumentacja przetwarzania, w tym
polityki i procedury ochrony prywatnosci speiniaja wszelkie wymogi i sa zgodne z
obowigzujacymi przepisami prawa, w tym przepisami RODO oraz przepisami poszczegolnych
panstw czlonkowskich UE, a takze wytycznymi odpowiednich organéw nadzorczych i
Europejskiej Rady Ochrony Danych;

c. osobom zatrudnionym (lub $wiadczacym ustugi na rzecz Procesora na podstawie umow
cywilnoprawnych) przy s$wiadczeniu Ustlug nadane zostalty wlasciwe upowaznienia do
przetwarzania Danych Osobowych oraz osoby te zostaly zapoznane z obowiagzujacymi
przepisami o ochronie danych osobowych oraz odpowiedzialnoscig za ich nieprzestrzeganie,

d. wszystkie osoby upowaznione do przetwarzania Danych Osobowych zobowigzaty si¢ do
zachowania ich w tajemnicy lub podlegaja odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy zgodnie z art. 28 ust. 3 lit. b RODO, a za ich dziatanie lub zaniechanie
Procesor odpowiada jak za swoje witasne.

§2

Zasady przetwarzania Danych Osobowych

1. Procesor zobowiazuje si¢ realizowaé zobowigzania wynikajace z Umowy podstawowej oraz niniejszej
Umowy z najwyzszg staranno$cig zawodowg majac na uwadze zabezpieczenie interesu prawnego,
organizacyjnego i technicznego Powierzajacego w zakresie przetwarzania powierzonych Danych
Osobowych. Procesor bedzie przetwarza¢ Dane Osobowe wylacznie w celach zwiazanych z
realizacja Umowy podstawowej oraz wylacznie w zakresie, jaki jest niezbedny do realizacji tych
celow.

2. Przetwarzanie danych osobowych w zakresie wykraczajagcym poza umowg¢ podstawowa, jest poza
zakresem niniejszej Umowy. Takie przetwarzanie nastepuje na wytaczng odpowiedzialno$¢ Procesora i
Procesor jest odpowiedzialny za zapewnienie zgdéd oraz powiadomien dotyczacych takiego
przetwarzania.

3. Procesor zobowigzuje si¢ stosowa¢ Srodki techmiczne i organizacyjne, opisane w dokumencie
stanowigcym zalacznik nr 2 do niniejszej Umowy, majace na celu nalezyte, odpowiednie do
zagrozen oraz kategorii danych objetych ochrona, zabezpieczenie powierzonych do przetwarzania
Danych Osobowych. Jakiekolwiek zmiany srodkow technicznych i organizacyjnych wprowadzone
przez Procesora nie mogg prowadzi¢ do zapewnienia nizszego poziomu ochrony niz ten obowigzujacy
w momencie zawarcia Umowy.

4. Procesor przetwarza Dane Osobowe wylacznie na udokumentowane polecenie Powierzajacego, z
uwzglednieniem przekazanych instrukcji oraz wymogdéw obowiazujacego prawa, chyba ze prawo Unii
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Europejskiej lub prawo panstwa czlonkowskiego stanowi inaczej. W tym ostatnim wypadku maja
zastosowanie zapisy ust. 10 pkt ¢ ponizej.

Na Powierzajacym spoczywa obowiazek wykonania zadan osob, ktorych dotycza Dane Osobowe oraz
przygotowania odpowiedzi na te zadania. Procesor bedzie niezwlocznie i z nalezyta staranno$cia
pomagal Powierzajacemu wywiaza¢ si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw okreslonych w art. 13-23 RODO.

Procesor, uwzgledniajac charakter przetwarzanych Danych Osobowych oraz dostgpne mu informacje,
pomaga Powierzajacemu wywigzacé si¢ z obowigzkow okreslonych w art. 28 oraz 32- 36 RODO.

Procesor po zakonczeniu obowigzywania Umowy, w zaleznos$ci od decyzji Powierzajacego, usuwa
lub zwraca mu wszelkie Dane Osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze
szczegodlne przepisy prawa nakazuja przechowywanie Danych Osobowych przez dalszy okres.

Procesor udostepnia Powierzajacemu wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow okreslonych w RODO oraz niniejszej Umowie, a takze umozliwia Powierzajacemu lub
osobom przez niego upowaznionym na przeprowadzanie audytow (w tym kontroli w siedzibie
Procesora lub miejscu, w ktoérym $wiadczy Uslugi), przez Powierzajacego lub podmiot przez niego
wyznaczony, zwigzanych z przetwarzaniem Danych Osobowych i $§wiadczeniem Ustug, w
szczegolnosci celem wykazania przez Powierzajacego zgodnoSci przetwarzania z obowigzujacymi
przepisami prawa.

Na wniosek Powierzajacego lub osoby, ktoérej dane dotycza Procesor wskazuje miejsca, w ktorych
przetwarza Dane Osobowe i $wiadczy Ustugi oraz podmioty, z ktorych korzysta w celu przetwarzania
Danych Osobowych.

Procesor zobowigzany jest informowaé Powierzajacego, bez zbednej zwtoki, 0:

a. wszelkich prawnie wigzacych wezwaniach do udostgpnienia Danych Osobowych przez organy
$cigania, o ile nie bedzie to niedozwoloneg;

b. wszelkich skargach i wnioskach ztozonych przez osoby, ktorych dane dotycza, z wylaczeniem
prawa Procesora do odpowiadania na takie skargi lub wnioski, o ile nie zostat do tego upowazniony
przez Powierzajacego;

c. wszelkich czynnos$ciach, ktore Procesor jest zobowigzany podja¢ na podstawie przepisow unijnych
lub panstwa cztonkowskiego, ktérym podlega, ktére wykraczaja poza instrukcje Powierzajacego,
chyba ze przepisy nie zezwalaja na informowanie Powierzajacego o takich czynno$ciach ze
wzgledu na wazny interes publiczny;

d. jesli jego zdaniem wydane polecenie Powierzajacego stanowi naruszenie RODO lub innych
przepisow Unii lub panstwa cztonkowskiego o ochronie danych.

Powierzajacy wyraza zgodg na korzystanie przez Procesora z ustug innego podmiotu przetwarzajacego
Dane Osobowe (podwykonawcy) na potrzeby realizacji praw i obowiazkow wynikajgcych z niniejszej
Umowy, w tym w szczegdlnosci na potrzeby $wiadczenia Ustug, pod warunkiem wczesniejszego
poinformowania Powierzajacego o zamierzanie korzystania z podwykonawcy. Powierzajacy zastrzega,
iz bedzie mie¢ kazdorazowo prawo wyrazenia sprzeciwu (takze za posrednictwem poczty
elektronicznej na wskazany adres e-mail: iod@hydrotech.info.pl ) wobec zamiaru wprowadzenia
nowego podwykonawcy lub zastgpienia istniejacego podwykonawcy przez Procesora w ciagu 30 dni
od otrzymania informacji o planowanej zmianie. Procesor zapewnia, iz podwykonawca wypetnia te
same obowigzki ochrony Danych Osobowych, jakie zostaly natozone na Procesora w niniejszej
Umowie, w szczegdlnosci obowigzek zapewnienia wdrozenia odpowiednich §rodkéw technicznych i
organizacyjnych, tak aby przetwarzane przez niego Danych Osobowych bylo zgodne z wymogami
RODO. Procesor ponosi petng odpowiedzialno§¢ za wypetnienie tych obowigzkéw ochrony danych
osobowych przez podwykonawce.

§3

Naruszenie bezpieczenstwa danych

Jesli Procesor powezmie informacje 0 jakimkolwiek naruszeniu bezpieczenstwa przetwarzanych
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Danych Osobowych ("Naruszenie") zobowiazany jest niezwlocznie powiadomi¢ Powierzajacego o
takim Naruszeniu, jednak nie p6zniej niz w ciggu 24 godzin od momentu w ktérym Procesor posiadt
takg informacje.

Informacja skierowana do Powierzajgcego w zwiazku z Naruszeniem powinna zawiera¢ nastgpujace
dane:

a. opis charakteru Naruszenia, w tym (o ile to mozliwe) kategorii i przyblizonej liczby 0soéb,
ktorych dane dotycza objetych Naruszeniem oraz kategorii i przyblizonej liczby danych,
ktorych takie Naruszenie dotyczy;

b. opis przewidywanych konsekwencji Naruszenia;

C. opis podjetych dziatan i zastosowanych srodkoéw (lub propozycje $rodkow, ktdre zostang
zastosowane) przez Procesora celem zaadresowania Naruszenia oraz $rodkéw majacych na celu
zapobiezenie jego negatywnym skutkom.

Na zadanie Powierzajacego, Procesor jest zobowigzany przekazaé Powierzajacemu peing
dokumentacj¢ dotyczaca Naruszenia, jego skutkow oraz dziatan podjgtych przez Procesora w zwigzku
z Naruszeniem. Niezaleznie od powyzszego, Procesor zobowigzany jest wspomaga¢ Powierzajacy W
jego wynikajacych z przepisow RODO obowiazkach notyfikacyjnych dotyczacych naruszenia ochrony
Danych Osobowych.

§4

Odpowiedzialnos$¢ Stron

Strony ponosza odpowiedzialno$¢ za przestrzeganie przepisow prawa w zakresie przetwarzania i
ochrony Danych Osobowych wedlug RODO.

Procesor ponosi odpowiedzialno$¢ za wszelkie szkody poniesione przez Powierzajacy lub osoby
trzecie w wyniku przetwarzania Danych Osobowych przez Procesora oraz jego podwykonawcéw
okreslonych w § 2 ust. 11, w sposo6b niezgodny z niniejsza Umowa, przepisami prawa lub poleceniami
Powierzajacego.

Niezaleznie 0d powyzszego, Procesor zobowigzany jest zados¢uczyni¢ oraz zwolni¢ Powierzajacy z
odpowiedzialno$ci wobec o0sob fizycznych wynikajacej z naruszenia przez Procesora Umowy lub
zwiazanej z Naruszeniem, do ktorego doszlo na skutek dziatan lub zaniechan Procesora Iub jego
podwykonawcow.

§5
Postanowienia koncowe
Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
Umowa wchodzi w zycie w dniu jej podpisania.

Niniejsza Umowa zostaje zawarta na czas obowiazywania Umowy podstawowej i ulega
automatycznemu wygasnieciu w przypadku rozwiazania Umowy podstawowej.

W przypadku, gdy niniejsza Umowa odwotuje si¢ do przepisow prawa, oznacza to roOwniez inne
przepisy jak wymienione wyzej ogolne rozporzadzenie o ochronie danych, a takze wszelkie
nowelizacje przepisow obowigzujacego prawa, jakie wejda w zycie po dniu zawarcia Umowy.

W przypadku rozbiezno$ci pomigdzy postanowieniami niniejszej Umowy a postanowieniami
wszelkich innych umoéw zawartych pomigdzy Stronami, moc rozstrzygajaca w odniesieniu do
obowiazkow Stron w zakresie ochrony Danych Osobowych bgda mialy postanowienia niniejszej
Umowy. W przypadku watpliwosci co do tego, czy postanowienia zawarte w innych umowach
odnoszg si¢ do obowigzkow Stron w zakresie ochrony Danych Osobowych, pierwszenstwo maja
postanowienia niniejszej Umowy.

Jezeli kiedykolwiek ktorekolwiek z postanowien niniejszej Umowy okaze si¢ lub stanie si¢ niewazne
lub niemozliwe do egzekwowania w mys$l obowiazujacych przepisow w zaden sposob nie wplynie to
na wazno$¢, wykonalno$¢ i legalno$¢ pozostalych postanowien niniejszej Umowy. Niewazne
postanowienie zostanie zastgpione postanowieniem waznym, oddajacym mozliwie najblizej pierwotne
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znaczenie oraz cel i zamiar handlowy niewaznego postanowienia.

Niniejsza Umowa podlega przepisom prawa polskiego, a Sadem wiasciwym dla rozstrzygnigcia
ewentualnych sporéw pomiedzy Stronami bedzie Sad wihasciwy miejscowo dla siedziby
Powierzajacego.

Zataczniki 1, 2 do niniejszej Umowy stanowig jej integralng czes¢.

Umowe sporzadzono W trzech jednobrzmigcych egzemplarzach, dwa dla Powierzajacego i jeden dla
Procesora.

Powierzajacy Procesor
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Zatacznik 1 do umowy Nr.....ccceeeveeeneene

Zalacznik nr 1 - Zakres powierzenia przetwarzania

Charakter i cel przetwarzania

Dane Osobowe bgda przetwarzane przez Procesora w celu korzystania przez Powierzajacy z Ustug Procesora
zwigzanych z zawarciem i wykonywaniem umow:

dla zadania pn. ,Rozbudowa sieci kanalizacji sanitarnej i sieci wodociggowej od ul. Wisniowej w
Milikowie”

oraz

dla zadania pn. ,,Rozbudowa sieci kanalizacji sanitarnej w Milikowie — czesé¢ 2”

Przedmiot i czynnoS$ci przetwarzania
Procesor bedzie dokonywat nastepujacych czynnosci na rzecz Powierzajacego:

Przetwarzanie danych osobowych bedzie w glownej mierze obejmowaé dane osobowe autoréw
opracowan przekazanych przez Zamawiajacego (Warunki Przetargu, dokumentacja budowlana,
STWIiORB, mapy geodezyjne i inne) oraz dane wlascicieli nieruchomosci zlokalizowanych w terenie na
ktorym planuje sie inwestycje oraz nieruchomosci o nieuregulowanym stanie prawnym, dane
pracownikéw Powierzajacego.

Kategorie osob, ktérych dane dotycza
— Pracownicy/partnerzy Zamawiajacego,
— Wiasciciele nieruchomosci,

— Autorzy opracowan.

Rodzaje danych osobowych podlegajacych przetwarzaniu.
— Dane Pracownikow:

Imig¢ i nazwisko lub nazwa firmy, PESEL osoby fizycznej, REGON, Kod pocztowy, miejscowosé, Ulica,
Nr domu, Nr mieszkania, Nr telefonu, Adres poczty e-mail - niezbedny do kontaktu,

— Dane Partnerow:

Imig¢ i nazwisko lub nazwa firmy, PESEL osoby fizycznej, Kod pocztowy, Miejscowos¢, Ulica, Nr domu,
Nr mieszkania, Nr telefonu, Adres poczty e-mail - niezb¢dny do kontaktu ,

— Dane wlascicieli nieruchomosci:

Imie, nazwisko, PESEL, adres korespondencyjny i adres zamieszkania, nr telefonu, adres e-mail, hazwa
firmy, nr. Dziatki i KW, dane osobowe zawarte w KW.

— Autorzy opracowan:

Imig i nazwisko lub nazwa firmy, PESEL osoby fizycznej, nr uprawnien , Kod pocztowy, Miejscowosc,
Ulica, Nr domu, Nr mieszkania, Nr telefonu, Adres poczty e-mail - niezb¢dny do kontaktu ,

Wykonawca jest uprawniony do wykonywania w szczegoOlnosci takich operacji na powyzszych danych
osobowych jak: gromadzenie, utrwalanie, opracowywanie, przechowywanie, usuwanie.

Powierzajacy Procesor
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Zatacznik 2 do umowy nr 04/05/2021/PPDO

Zalacznik nr 2 - SrodKi techniczne i organizacyjne, ktore Procesor zobowiazany jest zachowaé w celu
zapewnienia bezpieczenstwa danych osobowych

Zgodnie z RODO (art. 32 oraz motyw 83) Procesor zobowigzuje si¢ podja¢ stosowne srodki techniczne i
organizacyjne, ktore zapewnig bezpieczenstwo danych oraz bezpieczenstwo operacji na danych.

Stosowane przez Procesora $rodki techniczne i organizacyjne powinny speinia¢ szereg nizej okreslonych
regul i zasad, a ich niedotrzymanie moze skutkowa¢ odpowiedzialno$cia karng / finansowa, wynikajaca z
niedotrzymania zapiséw ustawy o ochronie danych osobowych.

Dodatkowo Procesor zobowiazuje si¢ niezwlocznie (jednak nie pdzniej niz w terminie 3 dni roboczych)
poinformowaé¢ Przetwarzajacego o kazdym przypadku / incydencie, w ktorym niedotrzymane zostaty
ustalenia wskazane przez ponizsze reguly i zasady.

1. Regula minimalnych praw

Procesor zobowigzuje si¢ udostgpniaé prawa dostepu do danych przetwarzanych w systemach
informatycznych Przetwarzajacemu oraz podczas wykonywania umowy podstawowej, zgodnie z zasada
"minimalne prawa", tj. przyznajac jedynie dedykowanym pracownikom minimalne prawa dostepu niezbgdne
do wykonywania obowiagzkéw na danym stanowisku.

Kazdy pracownik Procesora winien posiada¢ jedynie taki dostgp do danych, ktory jest niezbedny do
wykonywania obowigzkéw tego konkretnego pracownika.

2. Regula wielopoziomowego systemu zabezpieczen

Procesor zobowigzuje si¢ zastosowac profesjonalng ochrong przed wirusami dostarczang przez dost¢pne na
rynku oprogramowania antywirusowe stuzace do tego celu oraz poprzez odpowiednie ustawienia w
aktualizacji systemu Windows.

3. Zasady dostepu do poufnych danych na komputerach osobistych

Procesor umozliwia dostep do danych poufnych przekazywanych przez powierzajacego jedynie
dedykowanym pracownikom. Wszelkie pozostate proby dostgpu (udane / nieudane) do danych poufnych
powinny zosta¢ zarejestrowane na serwerze.

Ponadto komputery przenosne (notebooki) muszg by¢ dodatkowo zabezpieczone.
Dane poufne przekazywane przez Procesora poza firme powinny by¢ szyfrowane (rowniez w przypadku, gdy
sg one udostepniane poprzez firmowag sie¢ Wi-Fi).

4. Srodki ochrony fizycznej danych

Wszelka dokumentacja (w tym: o$wiadczenia o dysponowaniu nieruchomoscia na cele budowlane )
zawierajaca dane osobowe przechowywana jest w dedykowanym do tego i zabezpieczonym pomieszczeniu
lub zamknietej szafie.

Dostep do niniejszego pomieszczenia lub klucz do szafy majg tylko okresleni pracownicy Procesora, ktorzy
zostali do tego przez niego upowaznieni.

Pomieszczenie, w ktorym przechowywana jest ww. dokumentacja zabezpieczone jest przed skutkami pozaru
za pomocagasnicy.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa zwracane Zamawiajacemu badz na jego
polecenie niszczone w sposOb mechaniczny za pomocg niszczarek dokumentow.

5. Bezpieczenstwo stacji roboczych

Stacje robocze sg chronione przed nieuprawnionym dostepem przez osoby trzecie. Glowne srodki
bezpieczenstwa stosowane przez Procesora obejmuja:

— zapewnienie dostgpu do kazdej stacji roboczej jedynie poprzez hasto dostepu;
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Zatacznik 2 do umowy nr 04/05/2021/PPDO

— zagwarantowanie, iz komputery osobiste nigdy nie s3 pozostawione bez opieki, chyba ze sa
wylaczone;

— zagwarantowanie, iz biezaca praca wykonywana jest za posrednictwem kont uzytkownikow bez
uprawniefn administracyjnych.

6. Reguly tworzenia i przechowywania hasel

Hasta dostepu stosowane przez pracownikow Procesora (dotyczy haset dostepu do systemu sprzedazowego
POWIERZAJACY / systemu rejestracji szkod oraz do komputera pracownika):

— powinny by¢ zmienione niezwlocznie po otrzymaniu hasta jednorazowego;
— muszg by¢ okresowo zmieniane (o ile system to umozliwia);
— nie mogg by¢ przechowywane w miejscu dostepnym,;

— nie mogg by¢ proste do odgadnigcia (powinny sktada¢ si¢ z min. 8 znakdéw oraz zawiera¢ duze i
mate litery, cyfry oraz znaki specjalne).

7. Odpowiedzialno$¢ pracownikéw za dane

Kazdy pracownik Procesora jest przeszkolony i zobowigzany do zachowania poufnosci i nie udostgpniania
danych osobom trzecim.

8. Edukacja bezpieczenstwa pracownikow

Procesor zapewnia szkolenia pracownikéw w zakresie bezpieczenstwa informacji, ktérych zakres dostosowany
jest do obowigzkdéw powierzanych danemu pracownikowi.

9. Transport poufnych danych przez pracownikéw

Niezabezpieczone dane poufne nie mogg by¢ transportowane - zabronione jest w szczegolnosci przesylanie
poufnych danych na elektronicznych nosnikach danych (takich jak dyski flash lub dyski CD) poza siedzibe
Procesora.

10. Wykorzystanie korporacyjnej infrastruktury IT do celow prywatnych
Uzywanie korporacyjnej infrastruktury IT do celéw prywatnych jest zabronione.
11. Sie¢ lokalna (LAN)

Procesor jest zobowigzany chroni¢ sie¢ lokalng przed nieuprawnionym dostepem w nastgpujacy sposob:
— serwery krytyczne sa oddzielone od sieci klientow;

— goscie nie majg dostepu do sieci lokalnej.
12. Dane osobowe

Procesor zobowigzany jest przestrzega¢ obowigzujacych przepisow prawa okreslonych w ustawach o
ochronie danych osobowych, ich aktualizacjach oraz zwigzanych z nimi rozporzadzeniach i kodeksach
postepowania.

13. Stanowisko pracy

Monitory komputeréw pracownikow Procesora powinny by¢ ustawione w taki sposob, aby uniemozliwiato to
wglad do danych osobom postronnym.

14. Dostep do systemoéw informatycznych po rozwiazaniu umowy o prace

W przypadku rozwigzania umowy o pracg z pracownikiem, Procesor zobowigzany jest zapewnié, ze
wszystkie prawa dostgpu do systemow informatycznych tego pracownika zostaty wylaczone.

Powierzajacy Procesor
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