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Zamawiajacy:

Zespobt Opieki Zdrowotnej we Wtoszczowie — Szpital Powiatowy im. Jana Pawta Il
ul. Zeromskiego 28, 29-100 Wtoszczowa

telefon 041 38 83 828,

adres e-mail: zaopatrzenie@zozwloszczowa.pl

NIP 656 —18 — 55 908, REGON 000304295

Adres strony internetowej Zamawiajgcego: http://www.zozwloszczowa.pl

Godziny urzedowania: poniedziatek — pigtek od 7:30 do 15:05

Adres strony internetowej, na ktorej jest prowadzone postepowanie i na ktorej beda
udostepnione zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamdwienia bezposrednio
ZWigzane z postepowaniem o udzielenie zamdwienia

Adres platformy, za pomoca ktorej nalezy ztozy¢ oferte oraz na ktérej udostepnione beda zmiany
i wyjasnienia tresci specyfikacji warunkéw zamodwienia (SWZ) oraz inne dokumenty zamdwienia
bezposrednio zZwigzane z postepowaniem o udzielenie zamowienia:
https://platformazakupowa.pl/pn/zoz wloszczowa

Tryb udzielenia zamoéwienia publicznego:

1. Postepowanie prowadzone jest w trybie podstawowym bez negocjacji, na podstawie art. 275
pkt 1 ustawy z dnia 11 wrzes$nia 2019 r. — Prawo zamdwien publicznych (Dz.U. z 2021 r. poz.
1129 ze zm.), zwanej dalej ,ustawa Pzp”, oraz aktéw wykonawczych do niej, o wartosci
zamowienia ponizej progu unijnego.

2. W sprawach nieuregulowanych zapisami niniejszej SWZ, stosuje sie przepisy wspomnianej
ustawy oraz aktéw wykonawczych wydanych na podstawie ustawy.

Rodzaj zamoéwienia:
Dostawa oprogramowania i sprzetu podnoszgcego poziom cyberbezpieczenstwa systemow
teleinformatycznych dla Zespotu Opieki Zdrowotnej we Wtoszczowie — Szpitala Powiatowego im.
Jana Pawta Il

Przedmiot zamdwienia:

Przedmiotem zaméwienia jest dostawa oprogramowania i sprzetu podnoszgcego poziom
cyberbezpieczenistwa systemow teleinformatycznych wraz z wykonaniem ustug podnoszqgcych
bezpieczenstwo systemow IT w ramach srodkéw pochodzqcych z Funduszu Przeciwdziatania
COVID-19 - podniesienie poziomu bezpieczenstwa systemow teleinformatycznych
sSwiadczeniodawcow (Zarzqdzenie nr 8/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia
z dnia 16 stycznia 2023 r. ze zmianami), w tym:

a) Dostawa systemu kopii zapasowych wraz ze sprzetem i konfiguracja

b) Dostawa licencji antywirusowych wraz z Endpoint Detection and Response

c¢) Woykonanie ustug wdrozeniowych w zakresie dostarczanego oprogramowania
d) Wsparcie powdrozeniowe na okres 5 lat

e) Woykonanie ustug szkoleniowych dla pracownikéw Zamawiajgcego.



VI.

VIIL.

2. Szczegotowy opis przedmiotu zamodwienia - stanowigcy zatacznik nr 1 do SWZ okresla
asortyment, ilosci oraz wymagania jakosciowe i techniczne przedmiotu zamowienia.

3. Jesli w przedmiocie zamodwienia Zamawiajacy opisat materiaty, urzadzenia, technologie ze
wskazaniem konkretnych znakéw towarowych, patentéw lub pochodzenia, zrédta lub
szczegllnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez
konkretnego Wykonawce, to nalezy je traktowad jako przyktadowe i Zamawiajgcy dopuszcza
zastosowanie przez Wykonawce rozwigzan réwnowaznych stosownie do postanowien 99 ust
5 i 6 Pzp. Kryterium roéwnowaznosci stosowanym w celu oceny réwnowaznosci
zaoferowanych rozwigzan jest spetnienie przez zaoferowane rozwigzania, co najmniej takich
samych lub lepszych parametrow technicznych i funkcjonalnych, nie obnizajgcych
okreslonych standarddw, niz te ktdre wynikajg z opisu przedmiotu zamoéwienia. Wykonawca
oferujgcy rozwigzania réwnowazne obowigzany jest udowodnié na etapie sktadania oferty,
ze oferowane rozwigzanie posiada parametry i cechy, o ktdrych mowa w zdaniu poprzednim.
Brak wskazania proponowanych odpowiednikdw i opisu dotyczagcego witasciwosci
zastosowanych odpowiednikow stanowi podstawe do odrzucenia oferty — art. 226 ust. 1 pkt
5) Ustawy Prawo Zamdwien Publicznych.

4. Kod CPV

48000000-8 - Pakiety oprogramowania i systemy informatyczne
48800000-6 Systemy iserwery informacyjne

5. Zadanie dofinansowane ze S$rodkdéw Funduszu Przeciwdziatania COVID-19 w ramach
zarzgdzenia Prezesa NFZ nr 8/2023/BBIICD ze zmianami na podstawie umowy Nr 14/NFZ13-
ZBIliCD.4033.32.2023 r. zawartej z Narodowym Funduszem Zdrowia.

Opis czesci zamowienia:

1. Zamawiajgcy dopuszcza sktadanie ofert cze$ciowych na poszczegdlne pakiety nr 1 - dostawa
wraz z instalacjg sprzetu z oprogramowaniem i nr 2 - dostawy licencji oprogramowania
komputerowego (pakiety nie podlegajg podziatowi).

2. Oferty mozna sktadaé¢ w odniesieniu do jednego lub wiekszej liczby pakietéw.

3. W przypadku, gdy oferta jednego wykonawcy, ztozona na wiecej niz jeden pakiet niniejszego
postepowania, okaze sie najkorzystniejsza, Zamawiajgcy zawrze jedng umowe na realizacje
zamowienia publicznego.

Informacja o przedmiotowych srodkach dowodowych

W celu potwierdzenia zgodnosci oferowanych dostaw z wymaganiami okreslonymi w opisie
przedmiotu zamdwienia zwigzanymi z realizacjg zamdwienia, Zamawiajgcy nie zagda ztozenia wraz
z ofertg przedmiotowych srodkdw dowodowych.

Informacje o przewidywanych zaméwieniach podobnych, o ktérych mowa w art. 214 ust. 1 pkt

7)i8):

Zamawiajacy nie przewiduje udzielenia zamdéwien podobnych.



IX. Pozostate informacje:

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Zamawiajacy nie przewiduje rozliczenia w walutach obcych.

Zamawiajacy nie przewiduje udzielenia zaliczek na poczet wykonania zamodwienia.

Zamawiajacy nie wymaga ztozenia ofert w postaci katalogéw elektronicznych.

Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej.

Zamawiajacy nie przewiduje zawarcia umowy ramowe;j.

Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

Zamawiajacy nie zamierza ustanowi¢ dynamicznego systemu zakupdéw.

Zamawiajacy nie przewiduje przeprowadzenia wizji lokalnej przez Wykonawcéw oraz

udostepnienia w siedzibie Zamawiajagcego do sprawdzenia dokumentéw niezbednych do

realizacji zamowienia.

10. Zamawiajacy nie przewiduje szczegdétowego okreslania w opisie przedmiotu zamdwienia
wymagan zwigzanych z realizacjg zamowienia, o ktédrych mowa w art. 94 ustawy Pzp.

11. Zamawiajgcy nie stawia wymagan w zakresie zatrudnienia osdb, o ktérych mowa
w art. 96 ust. 2 pkt. 2 ustawy Pzp.

12. Zamawiajgcy nie stawia wymagan w zakresie zatrudnienia na podstawie stosunku pracy w
okolicznosciach, o ktérych mowa w art. 95 ustawy Pzp.
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X. Termin realizacji przedmiotu zamdéwienia:
Realizacja zamoOwienia - w terminie do 15 dni od dnia zawarcia umowy - jest to termin
maksymalny realizacji zaméwienia dla obu pakietow.
W przypadku, gdy w kryterium czas wdrozenia systemu kopii zapasowych dla pakietu nr 1
lub czas dostawy licencji dla pakietu nr 2 - Wykonawca zaproponuje krétszy termin, to w
ramach umowy bedzie zobowigzany do realizacji umowy w zaproponowanym przez siebie
terminie.

Xl. Warunki udzialu w _postepowaniu, podstawy wykluczenia, wykaz podmiotowych $rodkow
dowodowych.

Xl.I W postepowaniu o udzielenie zamdéwienia moga wzigé¢ udziat Wykonawcy, ktorzy spetniaja
warunki okreslone w art. 57 ustawy Pzp w zw. z art. 112 ust. 2 ustawy Pzp, tj.:
1) nie podlegaja wykluczeniu;
2) spetniajg warunki udziatu w postepowaniu, dotyczace:

a) zdolnosci do wystepowania w obrocie gospodarczym
Zamawiajacy nie ustala szczegdétowego warunku udziatu w Postepowaniu.

b) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej
Zamawiajacy nie ustala szczegdétowego warunku udziatu w Postepowaniu.

c) sytuacji ekonomicznej lub finansowej
Zamawiajacy nie ustala szczegdétowego warunku udziatu w Postepowaniu.

d) zdolnosci technicznej lub zawodowej
Wykonawca spetni warunek, jezeli wykaze, ze:



- Dla pakietu nr 1 - w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest
krotszy —w tym okresie, dostarczyt sprzet i wdrozyt system kopii zapasowych o wartosci
minimum 200 000,00 zt.

- Dla pakietu nr 2 - w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest
krotszy —w tym okresie, dostarczyt licencje o wartosci minimum 50 000,00 zt.

W przypadku zfozenia przez Wykonawcow dokumentéow zawierajgcych dane wyrazone
w innych walutach niz PLN, Zamawiajgcy jako kurs przeliczeniowy waluty przyjmie sredni kurs
Narodowego Banku Polskiego (NBP) obowigzujacy w dniu opublikowania ogtoszenia
0 zamowieniu w Dzienniku Urzedowym Unii Europejskiej lub Biuletynie Informacji Publicznej.
Jezeli w dniu publikacji ogtoszenia o zamoéwieniu NBP nie opublikuje informacji o Srednim kursie
walut, Zamawiajacy dokona odpowiednich przeliczen wg $redniego kursu z pierwszego,
kolejnego dnia, w ktorym NBP opublikuje ww. informacje.

XI.1l Poleganie na zasobach innych podmiotow

1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu,

3.

w stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci,
polega¢ na zdolnosciach technicznych lub zawodowych Ilub sytuacji finansowej Iub
ekonomicznej innych podmiotéw, niezaleznie od charakteru prawnego taczacych go z nim
stosunkéw prawnych. W odniesieniu do warunkow dotyczacych wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia wykonawcy mogg polega¢ na zdolnosciach podmiotow
udostepniajgcych zasoby, jesli podmioty te wykonajg dostawy lub ustugi, do realizacji
ktorych te zdolnosci s3 wymagane. Wykonawca, ktory polega na zdolnosciach lub sytuacji
podmiotéw udostepniajgcych zasoby, sktada, wraz z wnioskiem o dopuszczenie do udziatu w
postepowaniu albo odpowiednio wraz z ofertg, zobowigzanie podmiotu udostepniajgcego
zasoby do oddania mu do dyspozycji niezbednych zasobéw na potrzeby realizacji danego
zamowienia lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze Wykonawca
realizujgc zamodwienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw.

Zobowigzanie podmiotu udostepniajgcego zasoby, potwierdza, ie stosunek {3czacy

Wykonawce z podmiotami udostepniajacymi zasoby okresla w szczegélnosci:

1) zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajgcego zasoby;

2) sposéb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobdéw
podmiotu udostepniajgcego te zasoby przy wykonywaniu zamowienia;

3) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktérego
wykonawca polega w odniesieniu do warunkéw udziatu w postepowaniu dotyczacych
wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje dostawy lub
ustugi, ktorych wskazane zdolnosci dotycza.

Zamawiajacy ocenia, czy udostepniane Wykonawcy przez podmioty udostepniajace zasoby
zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg
na wykazanie przez Wykonawce spetniania warunkow udziatu w postepowaniu, a takze
bada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktére zostaty
przewidziane wzgledem Wykonawcy (Wykonawca zobowigzany bedzie ztozy¢ na wezwanie
Zamawiajgcego zgodnie z art. 274 ust. 1 ustawy, podmiotowe srodki dowodowe tych
podmiotéw, dotyczace braku podstaw wykluczenia z postepowania w_takim samym
zakresie, w jakim zobowigzany jest ztozy¢ te dokumenty sam Wykonawca).




4. Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu
udostepniajgcego zasoby nie potwierdzajg spetnienia przez Wykonawce warunkdéw udziatu
w postepowaniu lub zachodzg, wobec tego podmiotu podstawy wykluczenia, Zamawiajacy
zada, aby Wykonawca w terminie okreslonym przez Zamawiajgcego zastgpit ten podmiot
innym podmiotem lub podmiotami albo wykazat, ze samodzielnie spetnia warunki udziatu
w postepowaniu.

5. Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na zdolnosci
lub sytuacje podmiotéw udostepniajgcych zasoby, jezeli na etapie sktadania ofert nie polegat
on w danym zakresie na zdolno$ciach lub sytuacji podmiotéw udostepniajacych zasoby.

XL.1Il Podstawy wykluczenia:

1. Zamawiajacy wykluczy z postepowania Wykonawce w przypadkach, o ktéorych mowa w art.
108 ust. 1 pkt 1-6 ustawy (obligatoryjne przestanki wykluczenia) oraz 109 ust. 1 pkt 1i 4
(fakultatywne przestanki wykluczenia):

1) bedgcego osobg fizyczng, ktdrego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktorym mowa w art. 258
Kodeksu karnego,

b) handlu ludZzmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art. 46 lub art. 48
ustawy z dnia 25 czerwca 2010 r. o sporcie,

d) finansowania przestepstwa o charakterze terrorystycznym, o ktorym mowa w art. 165a
Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia
przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa
w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego,
lub majace na celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9
ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajagcym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296—307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo
przeciwko wiarygodnosci dokumentéw, o ktérych mowa w art. 270-277d Kodeksu
karnego, lub przestepstwo skarbowe,

h) o ktéorym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r.
o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej— lub za odpowiedni czyn zabroniony
okreslony w przepisach prawa obcego;

2) jezeli urzedujacego cztonka jego organu zarzgdzajacego lub nadzorczego, wspdlnika spotki
w spotce jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktérym
mowa w pkt 1;

3) wobec ktorego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o
zaleganiu z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenie spotfeczne
lub zdrowotne, chyba ze wykonawca odpowiednio przed uptywem terminu do sktadania



wnioskow o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu
sktadania ofert dokonat ptatnosci naleznych podatkéw, optat lub sktadek
na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzace porozumienie w sprawie spfaty tych naleznosci;

4) wobec ktérego prawomochnie orzeczono zakaz ubiegania sie 0 zamdwienia publiczne;

5) jezeli zamawiajagcy moze stwierdzi¢, na podstawie wiarygodnych przestanek,
ze Wykonawca zawart z innymi wykonawcami porozumienie majgce na celu zaktécenie
konkurencji, w szczegdlnosci jezeli nalezgc do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow, ztozyli odrebne
oferty, oferty czesciowe lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze
wykazg, ze przygotowali te oferty lub wnioski niezaleznie od siebie;

6) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zaktécenia konkurencji
wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktéry
nalezy z wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentdéw, chyba ze spowodowane tym zaktécenie
konkurencji moze by¢ wyeliminowane w inny sposob niz przez wykluczenie wykonawcy
z udziatu w postepowaniu o udzielenie zamowienia.

2. 7 postepowania o udzielenie zamodwienia, w przypadku zamowienia o wartosci rownej
lub przekraczajgcej wyrazong w ztotych réwnowartos¢ kwoty dla robét budowlanych — 20 000
000 euro, a dla dostaw lub ustug — 10 000 000 euro, wyklucza sie takze Wykonawce, ktory
udaremnia lub utrudnia stwierdzenie przestepnego pochodzenia pieniedzy lub ukrywa ich
pochodzenie, w zwigzku z brakiem mozliwosci ustalenia beneficjenta rzeczywistego,
w rozumieniu art. 2 ust. 2 pkt 1 ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu (tj. Dz. U. z 2020 poz. 971 ze zm.).

3. Z postepowania o udzielenie zamodwienia wyklucza sie rowniez Wykonawce:

a) ktoéry naruszyt obowigzki dotyczace ptatnosci podatkéw, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne, z wyjgtkiem przypadku, o ktorym mowa w art.
108 ust. 1 pkt 3, chyba ze wykonawca odpowiednio przed uptywem terminu do sktadania
whnioskdw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu
sktadania ofert dokonat ptatnosci naleznych podatkéw, optat Ilub sktadek na
ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzace porozumienie w sprawie spfaty tych naleznosci;

b) w stosunku, do ktdrego otwarto likwidacje, ogtoszono upadtos¢, ktorego aktywami
zarzadza likwidator lub sad, zawart ukfad z wierzycielami, ktdrego dziatalnos$é
gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji
wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury;

4. Zamawiajgcy wykluczy takze z postepowania Wykonawcow, wobec ktorych zachodzg podstawy
do wykluczenia o ktérych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego tj. Zamawiajgcy wykluczy z postepowania:

a) Wykonawce wymienionego w wykazach okreslonych w rozporzgdzeniu Rady (WE) nr
765/2006 z dnia 18 maja 2006 r. dotyczacego srodkéw ograniczajgcych w zwigzku
z sytuacjg na Biatorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L
134 z 20.05.2006, str. 1, ze zm.), zwanego dalej ,rozporzgdzeniem 765/2006”,



i rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie srodkéw
ograniczajgcych w odniesieniu do dziatan podwazajacych integralnos¢ terytorialng,
suwerennosc¢ i niezalezno$¢ Ukrainy lub im zagrazajacych (Dz. Urz. UE L 78 z 17.03.2014,
str. 6, ze zm.), zwanego dalej ,rozporzagdzeniem 269/2014” albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o
ktorym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczeAstwa narodowego;

b) Wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1
marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z
2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o
ktorym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczeAstwa narodowego;

c¢) Wykonawce, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy
z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest
podmiot wymieniony w wykazach okreSlonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostka dominujgcg od
dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy
z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego.

5. W przypadku Wykonawcy wykluczonego na podstawie pkt 4 powyzej Zamawiajgcy odrzuca
oferte takiego Wykonawcy, nie zaprasza go do ztozenia oferty wstepnej, oferty podlegajgcej
negocjacjom, oferty dodatkowej, oferty lub oferty ostatecznej, nie zaprasza go do negocjacji,
a takze nie prowadzi z takim Wykonawcg negocjacji, odpowiednio do trybu stosowanego do
udzielenia zamodwienia publicznego oraz etapu prowadzonego postepowania o udzielenie
zamodwienia publicznego.

XI.IV_Procedura samooczyszczenia

1. Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt 1, 2
i 5 ustawy Pzp lub art. 109 ust. 1 pkt 2-5 i 7-10 ustawy Pzp, jezeli udowodni zamawiajgcemu,
Ze spetnit tacznie nastepujace przestanki:

1)

2)

3)

naprawit lub zobowigzat sie do naprawienia szkody wyrzadzonej przestepstwem,
wykroczeniem lub swoim nieprawidlowym postepowaniem, w tym poprzez
zadoscuczynienie pieniezne;

wyczerpujgco wyjasnif fakty i okolicznosci zwigzane z przestepstwem, wykroczeniem lub
swoim nieprawidtowym postepowaniem oraz spowodowanymi przez nie szkodami,
aktywnie wspotpracujgc odpowiednio z wiasciwymi organami, w tym organami Scigania,
lub zamawiajgcym;

podjat konkretne s$rodki techniczne, organizacyjne i kadrowe, odpowiednie dla
zapobiegania dalszym  przestepstwom, wykroczeniom lub  nieprawidtowemu
postepowaniu, w szczegdlnosci:



a) zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za
nieprawidfowe postepowanie wykonawcy,

b) zreorganizowat personel,

c) wdrozyt system sprawozdawczosci i kontroli,

d) utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania
przepiséw, wewnetrznych regulacji lub standardéw,

e) wprowadzit wewnetrzne regulacje dotyczace odpowiedzialnosci i odszkodowan za
nieprzestrzeganie przepisow, wewnetrznych regulacji lub standardéw.

2. Zamawiajacy ocenia, czy podjete przez wykonawce czynnosci, o ktéorych mowa w ust. 1, sg
wystarczajace do wykazania jego rzetelnosci, uwzgledniajgc wage i szczegdlne okolicznosci
czynu wykonawcy. Jezeli podjete przez wykonawce czynnosci, o ktérych mowa w ust. 1, nie
sg wystarczajgce do wykazania jego rzetelnosci, zamawiajacy wyklucza wykonawce.

3. Wykonawca moze zostaé¢ wykluczony przez zamawiajgcego na kazdym etapie postepowania
o udzielenie zamodwienia.

4. W celu skorzystania z instytucji ,,samooczyszczenia”, Wykonawca zobowigzany jest do
wypetnienia stosownych informacji w oswiadczeniu stanowigcym zatgcznik nr 4 a (4 b dla
Podmiotu na ktdrego zasoby powotuje sie Wykonawca) do SWZ.

XI.V. Wykaz oswiadczenn lub dokumentéw potwierdzajacych spetnienie warunkéw udziatu
w postepowaniu oraz postaw do wykluczenia - informacje wstepne

Ocena spetniania podstaw wykluczenia z postepowania, zostanie dokonana zgodnie
z formuty ,,podlega — nie podlega”, w oparciu o przedtozone przez Wykonawce oswiadczenie i
dokumenty, o ktérych mowa w rozdz. XI.VII.

X1.VI Wykaz oswiadczen lub dokumentéw, jakie maja dostarczy¢ wykonawcy w celu wstepnego
potwierdzenia spetnienia warunkéw udziatu w postepowaniu wraz z oferta

1. W zakresie wykazania spetniania przez Wykonawce warunkéw, o ktérych mowa w art. 57
ustawy Pzp, Wykonawca przedktfada:

a) oswiadczenie o spetnianiu warunkéw udziatlu w postepowaniu — podpisane odpowiednio
przez osobe (osoby) upowazniong (upowaznione) do reprezentowania Wykonawcy.
Stosowne oswiadczenie, Wykonawca sktada na wzorze stanowigcym Zatacznik nr 3 a do
SWz;

b) oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu — podpisane odpowiednio
przez osobe (osoby) upowazniong (upowaznione) do reprezentowania Podmiotu na ktérego
zasoby powotuje sie Wykonawca. Stosowne o$wiadczenie, sktada sie na wzorze stanowigcym
Zatacznik nr 3 b do SWZ;

2. W zakresie potwierdzenia braku podstaw do wykluczenia z Postepowania
w okoliczno$ciach, o ktérych mowa w art. 108 ustawy Pzp oraz art. 109 ust. 1 pkt 1 oraz pkt 4
ustawy Pzp, Wykonawca przedkfada:

a) oswiadczenie o braku podstaw do wykluczenia z postepowania - wypetnione

i podpisane odpowiednio przez osobe (osoby) upowainiong (upowaznione) do
reprezentowania Wykonawcy. Stosowne oswiadczenie Wykonawca sktada na wzorze
stanowigcym Zatacznik nr 4 a do SWZ.

b) oswiadczenie o braku podstaw do wykluczenia z postepowania - wypetnione

i podpisane odpowiednio przez osobe (osoby) upowainiong (upowaznione) do



reprezentowania Podmiotu na ktérego zasoby powotuje sie Wykonawca. Stosowne
oswiadczenie sktada sie na wzorze stanowigcym Zatacznik nr 4 b do SWZ.

XL.VII Podmiotowe Srodki dowodowe (oswiadczenia i dokumenty potwierdzajace okolicznosci,

o ktérych mowa w art. 273 ustawy Pzp, sktadane na wezwanie zamawiajgcego):

1. Zamawiajagcy wzywa Wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia
W wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania, podmiotowych srodkow
dowodowych, aktualnych na dzien ztozenia:

a) odpisu lub informacji z Krajowego Rejestru Sagdowego lub z Centralnej Ewidencji
i Informacji o Dziatalnosci Gospodarczej, sporzagdzonych nie wczes$niej niz 3 miesigce
przed jej ztozeniem, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, w
celu potwierdzenia braku podstaw wykluczenia na podstawie art. 109 ust. 1 pkt 4
ustawy;

b) oswiadczenia wykonawcy o aktualnosci informacji zawartych w oswiadczeniu,
o ktérym mowa w art. 125 ust. 1 ustawy Pzp, w zakresie podstaw wykluczenia
z postepowania wskazanych przez zamawiajgcego, o ktérych mowa w:

-art. 108 ust 1 pkt 1, 3, 4, 5, 6 u. Pzp,

-art. 109 ust 1 pkt 1 u. Pzp

Przedmiotowe oswiadczenie nalezy ztozy¢ na formularzu, ktérego wzdr stanowi zatacznik
nr 7 do SWZ.

c) oswiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku
przynaleznosci do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentdow (tj. Dz. U. z 2021 r. poz. 275), z innym
wykonawcg, ktéry ztozyt odrebng oferte, albo oswiadczenia o przynaleznosci do tej
samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi
przygotowanie oferty, oferty czesciowej lub wniosku o dopuszczenie do udziatu
w postepowaniu niezaleznie od innego wykonawcy nalezgcego do tej samej grupy
kapitatowej — wzdér oswiadczenia stanowi zatgcznik nr 6 do SWZ.

d) wykazu dostaw/ustug wykonanych, a w przypadku $Swiadczen powtarzajgcych sie lub
ciggtych rowniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie:

- Dla pakietu nr 1 - w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest
krotszy — w tym okresie, dostarczyt sprzet i wdrozyt system kopii zapasowych o wartosci
minimum 200 000,00 zt.

- Dla pakietu nr 2 - w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest
krotszy —w tym okresie, dostarczyt licencje o wartosci minimum 50 000,00 zt.

- wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych
dostawy/ustugi zostaty wykonane lub sg wykonywane, oraz zataczeniem dowoddéw
okreslajgcych, czy te dostawy/ustugi zostaty wykonane lub sg wykonywane nalezycie.
Dowodami, o ktérych mowa, sg referencje badz inne dokumenty sporzadzone przez
podmiot, na rzecz ktérego dostawy/ustugi zostaty wykonane, a w przypadku swiadczen
powtarzajacych sie lub ciggtych sg wykonywane, a jezeli Wykonawca z przyczyn
niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentéw - oswiadczenie
Wykonawcy. W przypadku $wiadczen powtarzajgcych sie lub ciggtych nadal
wykonywanych referencje badz inne dokumenty potwierdzajagce ich nalezyte
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wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy. Wykaz
dostaw/ustug stanowi zatacznik nr 5 do SWZ. Wymagane jest wykazanie co najmniej
jednego zamdwienia dla pakietu do ktérego zamierza przystapi¢ Wykonawca.

Wykonawca nie bedzie obowigzany do ztozenia podmiotowych srodkéw dowodowych,
potwierdzajacych spetnianie warunkéw udziatu w postepowaniu lub brak podstaw wykluczenia,
jezeli Zamawiajgcy posiada oswiadczenia a wykonawca wskaze te srodki oraz potwierdzi ich
prawidtowosc¢ i aktualnosé lub moze je uzyskaé za pomoca bezptatnych i ogéinodostepnych baz
danych, w szczegdlnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2021 r. poz.
2070) lub podmiotowych srodkiem dowodowym jest oswiadczenie, ktérego tres¢ odpowiada
zakresowi oswiadczenia, o ktdrym mowa w art. 125 ust. 1 ustawy Pzp.
W przypadku wskazania przez Wykonawce dostepnosci oswiadczern lub dokumentow,
w formie elektronicznej pod okreslonymi adresami internetowymi ogdlnodostepnych
i bezptatnych baz danych, Zamawiajacy pobierze samodzielnie z tych baz danych wskazane przez
Wykonawce oswiadczenia lub dokumenty.
W przypadku wskazania przez Wykonawce oswiadczen lub dokumentow na potwierdzenie
braku podstaw wykluczenia lub spetniania warunkéw udziatu w postepowaniu, w formie
elektronicznej pod okreslonymi adresami internetowymi ogoélnodostepnych i bezptatnych baz
danych, Zamawiajgcy bedzie wymagat od Wykonawcy przedstawienia ttumaczenia na jezyk
polski wskazanych przez Wykonawce i pobranych samodzielnie przez Zamawiajgcego
dokumentéw.

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej

Polskiej, zamiast dokumentdw, o ktérych mowa w:

1) Rozdziale XLVII ust. lit. a — odpisu albo informacji z Krajowego Rejestru Sgdowego lub
z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej — sktada dokument lub
dokumenty wystawione w kraju, w ktéorym wykonawca ma siedzibe lub miejsce
zamieszkania, potwierdzajgce odpowiednio, ze: nie otwarto jego likwidacji, nie ogtoszono
upadtosci, jego aktywami nie zarzgdza likwidator lub sad, nie zawart uktadu z wierzycielami,
jego dziatalnos¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego rodzaju
sytuacji wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury

Dokument, o ktérym mowa w ust. 1 pkt. 1 lit. a., powinien by¢ wystawiony nie wcze$niej niz 3

miesigce przed jego ztozeniem.

Jezeli w kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie

dokumentéw, o ktérych mowa w ust. 1 pkt. 1 lit. a, zastepuje sie je dokumentem zawierajgcym

odpowiednio oswiadczenie Wykonawcy, ze wskazaniem osoby albo 0séb uprawnionych do jego
reprezentacji, lub o$wiadczenie osoby, ktérej dokument miat dotyczyé, ztozone pod przysiega,
lub jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania nie ma przepisow

o0 os$wiadczeniu pod przysiega, ztozone przed organem sgadowym lub administracyjnym,

notariuszem, organem samorzadu zawodowego lub gospodarczego witasciwym ze wzgledu na

siedzibe lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby.

Postanowienia ust. 6 stosuje sie odpowiednio.

Jezeli Wykonawca nie ztozy oswiadczenia, o ktérym mowa w rozdz. XI.VI SWZ, oswiadczen lub

dokumentéw potwierdzajgcych okolicznosci, o ktérych mowa w art. 273 ustawy Pzp, lub innych

dokumentéw niezbednych do przeprowadzenia postepowania, osSwiadczenia lub dokumenty sa
niekompletne, zawierajg btedy lub budzg, wskazane przez Zamawiajgcego watpliwosci,

Zamawiajacy wezwie do ich ztozenia, uzupetnienia, poprawienia w terminie przez siebie
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XL.ViI

wskazanym, chyba, ze mimo ich ztozenia oferta Wykonawcy podlegataby odrzuceniu albo
konieczne bytoby uniewaznienie postepowania.

W zakresie nieuregulowanym ustawg Pzp lub niniejszg SWZ do oswiadczenn i dokumentéw
sktadanych przez Wykonawce w postepowaniu zastosowanie majg w szczegolnosci przepisy
rozporzadzenia Ministra Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych srodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze
zada¢ zamawiajacy od wykonawcy oraz rozporzgdzenia Prezesa Rady Ministrow z dnia 30
grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz $rodkéw komunikacji elektronicznej
w postepowaniu o udzielenie zamodwienia publicznego lub konkursie.

Informacja dla wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdéwienia (spotki

cywilne/konsorcja)

Wykonawcy mogg wspolnie ubiegaé sie o udzielenie zamdwienia. W takim przypadku
Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania i zawarcia umowy w sprawie zamodwienia publicznego. Petnomocnictwo winno
by¢ zatgczone do oferty.

W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamodwienia, o$wiadczenia,
o ktorych mowa w Rozdziale XL.VI i XL.VII SWZ, sktada kazdy z wykonawcow. Oswiadczenia te
potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkow udziatu w zakresie, w jakim
kazdy z wykonawcéw wykazuje spetnianie warunkéw udziatu w postepowaniu.

Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamoéwienia dotaczajg do oferty
oswiadczenie, z ktérego wynika, ktére roboty budowlane/dostawy/ustugi wykonajg
poszczegdlni wykonawcy (zatacznik nr 8).

Oswiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia z postepowania sktada
z osobna kazdy z Wykonawcow wspélnie ubiegajacych sie o zamowienie.

X1.1X Podwykonawcy

1.

Xil.

Wykonawca moze  powierzy¢  wykonanie  czeSci  zamOwienia podwykonawcy
(podwykonawcom).

Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
czesci zamodwienia.

Zamawiajacy wymaga, aby w przypadku powierzenia czesci zamodwienia podwykonawcom,
Wykonawca wskazat w ofercie czesci zamdwienia, ktorych wykonanie zamierza powierzy¢
podwykonawcom oraz podat (o ile s3 mu wiadome na tym etapie) nazwy (firmy) tych
podwykonawcow.

Oferta

XILI Oswiadczenia i dokumenty, jakie powinni dostarczy¢ Wykonawcy wraz z oferta.

1.

2.

oswiadczenie o spefnianiu warunkow udziatu w postepowaniu i brakow podstaw
do wykluczenia — podpisane odpowiednio przez osobe (osoby) upowazniong (upowaznione) do
reprezentowania Wykonawcy. Stosowne oswiadczenie, Wykonawca sktada na wzorze
stanowigcym zatgcznik nr 3i4 do SWZ,

wypetniony i podpisany formularz ofertowy (zgodny ze wzorem, stanowigcym zatgcznik nr 2 do SWZ)
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zawierajgcy w szczegodlnosci: wskazanie oferowanego przedmiotu zamowienia, cene ryczattowg

netto, warto$¢ podatku VAT, taczng cene ofertowg brutto, zobowigzanie dotyczace terminu

realizacji zamodwienia, oswiadczenie o okresie zwigzania ofertg oraz o akceptacji wszystkich
postanowien wzoru umowy bez zastrzezen,

podpisany szczegdtowy opis przedmiotu zamdwienia, (stanowigcy zatgcznik nr 1 do SW2),

4. w przypadku gdy wykonawce reprezentuje petnomocnik — pefnomocnictwo okreslajgce zakres
umocowania petnomocnika,

5. w przypadku oferty sktadanej przez wykonawcdw, ktorzy wspdlnie ubiegaja sie o udzielenie
zamowienia (w szczegdlnosci cztonkdw konsorcjum oraz wspdlnikdow spétki cywilnej) — aktualny
dokument potwierdzajacy ustanowienie petnomocnika do reprezentowania w/w wykonawcow
w postepowaniu lub do reprezentowania w postepowaniu i zawarcia umowy lub umowe regulujaca
wspotprace i zasady reprezentacji podmiotow wystepujacych wspdlnie w szczegdlnosci umowe spotki
cywilnej.

6. Zobowigzanie podmiotu udostepniajgcego zasoby.

w

XILII Opis sposobu przygotowania ofert oraz dokumentédw wymaganych przez zamawiajgcego
w SWz

1. Oferta, wniosek oraz przedmiotowe $rodki dowodowe (jezeli byty wymagane) sktadane
elektronicznie muszg zosta¢ podpisane elektronicznym kwalifikowanym podpisem lub
podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty, wniosku w tym
przedmiotowych srodkow dowodowych na platformie, kwalifikowany podpis elektroniczny
lub podpis zaufany lub podpis osobisty Wykonawca sktada bezposrednio na dokumencie,
ktory nastepnie przesyta do systemu.

2. Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca, podmiot, na
ktdrego zdolnosciach lub sytuacji polega wykonawca, wykonawcy wspdlnie ubiegajacy sie o
udzielenie zamodwienia publicznego albo podwykonawca, w zakresie dokumentéw, ktore
kazdego z nich dotyczg. Poprzez oryginat nalezy rozumie¢ dokument podpisany
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym
przez osobe/osoby upowazniong/upowaznione. Poswiadczenie za zgodnos$¢ z oryginatem
nastepuje w formie elektronicznej podpisane kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym przez osobe/osoby
upowazniong/upowaznione.

3. Oferta powinna by¢:

a. sporzadzona na podstawie zatgcznikow niniejszej SWZ w jezyku polskim,

b. ztozona przy uzyciu $Srodkéw komunikacji elektronicznej tzn. za posrednictwem
platformazakupowa.pl,

c. podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym przez osobe/osoby upowazniong/upowaznione

4. Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania wszelkich
plikbw muszg spetnia¢é “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.

5. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny, Zamawiajgcy wymaga
dotfgczenia odpowiedniej ilosci plikow tj. podpisywanych plikow z danymi oraz plikow
podpisu w formacie XAdES.
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6. Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji. Jezeli
wykonawca, nie pdzniej niz w terminie sktadania ofert, w sposdb niebudzacy watpliwosci
zastrzegt, ze nie moga by¢ one udostepniane oraz wykazaft, zatgczajac stosowne wyjasnienia,
iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Na platformie w formularzu
sktadania oferty znajduje sie miejsce wyznaczone do dotgczenia czesci oferty stanowigcej
tajemnice przedsiebiorstwa.

7. Wykonawca za posrednictwem platformazakupowa.pl moze przed uptywem terminu do
sktadania ofert zmieni¢ lub wycofaé oferte. Sposéb dokonywania zmiany lub wycofania
oferty zamieszczono w instrukcji zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

8. Kazdy z wykonawcow moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert lub oferty
zawierajgcej propozycje wariantowe spowoduje podlegaé bedzie odrzuceniu.

9. Ceny oferty muszg zawieraé wszystkie koszty, jakie musi ponies¢ wykonawca, aby
zrealizowa¢ zamowienie z najwyzszg starannoscig oraz ewentualne rabaty.

10. Dokumenty i oswiadczenia sktadane przez wykonawce powinny by¢ w jezyku polskim, chyba
ze w SWZ dopuszczono inaczej. W przypadku zatgczenia dokumentow sporzgdzonych
w innym jezyku niz dopuszczony, wykonawca zobowigzany jest zatgczy¢ ttumaczenie na
jezyk polski.

11. Zgodnie z definicja dokumentu elektronicznego z art. 3 ustep 2 Ustawy o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne, opatrzenie pliku zawierajgcego
skompresowane dane kwalifikowanym podpisem elektronicznym jest jednoznaczne
z podpisaniem oryginatu dokumentu, z wyjgtkiem kopii poswiadczonych odpowiednio przez
innego wykonawce ubiegajgcego sie wspdlnie z nim o udzielenie zamdwienia, przez
podmiot, na ktérego zdolnosciach Ilub sytuacji polega wykonawca, albo przez
podwykonawce.

12. Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych
formularzy do: ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy
komunikacji wielkos¢ pliku to maksymalnie 500 MB.

Xlll. Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych Zamawiajacy bedzie
komunikowat sie z Wykonawcami, informacje o wymaganiach technicznych
i organizacyjnych sporzadzania, wysytania i odbierania korespondencji elektronicznej.

XIlLI. Informacje Ogdlne

1. Osobg uprawniong do kontaktu z Wykonawcami jest:
Piotr Szczepanowski — tel.: 533344295 - pod wzgledem merytorycznym od pn. do pt.
w godzinach 9:00 — 14:00;
Joanna Krzyziriska / Joanna Szwarc — Dziat Obstugi Administracyjno-Technicznej-w sprawach
proceduralnych tel. 41 3883837 lub 41 3883828 informacje dotyczgce postepowania udzielane
sg od pn. do pt. w godzinach 9:00 — 14:00, e-mail: zaopatrzenie@zozwloszczowa.pl.

2. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/zoz wloszczowa

3. W celu skrocenia czasu udzielenia odpowiedzi na pytania komunikacja miedzy zamawiajgcym
a wykonawcami w zakresie:
a) przesytania Zamawiajgcemu pytan do tresci SWZ;
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b) przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia podmiotowych srodkow
dowodowych;

c) przesytania odpowiedzi na wezwanie Zamawiajacego do ztozenia/poprawienia/uzupetnienia
oswiadczenia, o ktérym mowa w art. 125 ust. 1, podmiotowych srodkéw dowodowych,
innych dokumentéw lub oswiadczen sktadanych w postepowaniu;

d) przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien dotyczacych
tresci oswiadczenia, o ktéorym mowa w art. 125 ust. 1 lub ztozonych podmiotowych srodkéw
dowodowych lub innych dokumentow lub oswiadczen sktadanych w postepowaniu;

e) przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien dot. tresci
przedmiotowych srodkéw dowodowych;

f) przestania odpowiedzi na inne wezwania Zamawiajgcego wynikajgce z ustawy - Prawo
zamoéwien publicznych;

g) przesytania wnioskow, informacji, oswiadczerh Wykonawcy;

h) przesytania odwotania/inne
odbywa sie za posrednictwem platformazakupowa.pl i formularza ,Wyslij wiadomos¢ do
zamawiajgcego”.

Za date przekazania (wptywu) oswiadczen, wnioskéw, zawiadomien oraz informacji przyjmuje
sie date ich przestania za posrednictwem platformazakupowa.pl poprzez klikniecie przycisku
, WYyslij wiadomos¢ do zamawiajgcego” po ktérych pojawi sie komunikat, ze wiadomos¢ zostata
wystana do zamawiajgcego.
Zamawiajacy bedzie przekazywat wykonawcom informacje w formie elektronicznej za
posrednictwem platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany
specyfikacji, zmiany terminu skfadania i otwarcia ofert Zamawiajgcy bedzie zamieszczat na
platformie w sekcji “Komunikaty”. Korespondencja, ktérej zgodnie z obowigzujgcymi przepisami
adresatem jest konkretny wykonawca, bedzie przekazywana w formie elektronicznej za
posrednictwem platformazakupowa.pl do konkretnego wykonawcy.

Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw

i wiadomosci bezposrednio na platformazakupowa.pl przestanych przez zamawiajgcego, gdyz

system powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.

Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 31 grudnia 2020r.

W sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla

dokumentéw elektronicznych oraz s$rodkéw komunikacji elektronicznej w postepowaniu

o0 udzielenie zamoéwienia publicznego lub konkursie (Dz. U. z 2020r. poz. 2452), okresla

niezbedne wymagania sprzetowo - aplikacyjne umozliwiajgce prace na platformazakupowa.pl,

tj.:

a. staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b. komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor
Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych - MS Windows 7, Mac
Os x 10 4, Linux, lub ich nowsze wersje,

c. zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer

minimalnie wersja 10.0,

wtaczona obstuga JavaScript,

zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format plikéw .pdf,

Szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu TLS 1.3.

Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny

czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem

Gtéwnego Urzedu Miar.

Wykonawca, przystepujgc do niniejszego postepowania o udzielenie zamdwienia publicznego:

R <Y
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9.

10.

11.

a. akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej pod linkiem w zakfadce ,Regulamin oraz uznaje go
za wigzacy,

b. zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod linkiem.

Zamawiajacy nie ponosi odpowiedzialnosci za ztozenie oferty w sposob niezgodny

z Instrukcjg korzystania z platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy zamawiajacy

zapozna sie z trescig oferty przed uptywem terminu sktadania ofert (np. ztozenie oferty

w zaktadce ,Wyslij wiadomos¢ do zamawiajgcego”). Taka oferta zostanie uznana przez

Zamawiajacego za oferte handlowg i nie bedzie brana pod uwage w przedmiotowym

postepowaniu poniewaz nie zostat spetniony obowigzek narzucony w art. 221 Ustawy Prawo

Zamoéwien Publicznych.

Zamawiajacy informuje, Zze instrukcje korzystania z platformazakupowa.pl dotyczace

w szczegolnosci logowania, sktadania wnioskdw o wyjasnienie tresci SWZ, sktadania ofert oraz

innych  czynnosci  podejmowanych ~ w  niniejszym  postepowaniu  przy  uzyciu

platformazakupowa.pl znajdujg sie w zaktadce ,Instrukcje dla Wykonawcéw" na stronie
internetowe]j pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

Formaty danych postaci elektronicznej oswiadczen i dokumentéw

1. Formaty plikbw wykorzystywanych przez wykonawcow powinny by¢ zgodne
z “OBWIESZCZENIEM PREZESA RADY MINISTROW z dnia 9 listopada 2017 r. w sprawie
ogtoszenia jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych”.

2. Zamawiajgcy rekomenduje wykorzystanie formatéw: .pdf .doc .xIs .jpg (.jpeg) ze
szczegdlnym wskazaniem na .pdf

3. W celu ewentualnej kompresji danych Zamawiajgcy rekomenduje wykorzystanie jednego

z formatow:
a. .Zip
b. 77

4. Wsrdd formatdéw powszechnych a NIE wystepujacych w rozporzadzeniu wystepuja: .rar .gif
.bmp .numbers .pages. Dokumenty ztozone w takich plikach zostang uznane za ztozone
nieskutecznie.

5. Zamawiajacy zwraca uwage na ograniczenia wielkosci plikéw podpisywanych profilem
zaufanym, ktéry wynosi max 10MB, oraz na ograniczenie wielkosci plikdw podpisywanych
w aplikacji eDoApp stuzgcej do sktadania podpisu osobistego, ktéry wynosi max 5MB.

6. Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg weryfikacje
podpisu, zamawiajgcy zaleca, w miare mozliwosci, przekonwertowanie plikow skfadajacych
sie na oferte na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.

7. Pliki w innych formatach niz PDF zaleca sie opatrzy¢ zewnetrznym podpisem XAdES.
Wykonawca powinien pamietaé, aby plik z podpisem przekazywac tacznie z dokumentem
podpisywanym.

8. Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka oséb, stosowac podpisy
tego samego rodzaju. Podpisywanie rdéinymi rodzajami podpiséw np. osobistym
i kwalifikowanym moze doprowadzi¢ do problemoéow w weryfikacji plikow.

9. Zamawiajgcy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat
mozliwos¢ prawidtowego wykorzystania wybranej metody podpisania plikéw oferty.
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10.

11.
12.

13.
14.
15.
16.

17.

Xil

Zaleca sie, aby komunikacja z wykonawcami odbywata sie tylko na Platformie za
posrednictwem formularza “Wyslij wiadomos¢ do zamawiajgcego”, nie za posrednictwem
adresu email.

Osobg sktadajgcg oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.

Oferte nalezy przygotowac z nalezyty starannoscig i zachowaniem odpowiedniego odstepu
czasu do zakornczenia przyjmowania ofert/wnioskdw. Sugerujemy ztozenie oferty na 24
godziny przed terminem sktadania ofert/wnioskow.

Podczas podpisywania plikdw zaleca sie stosowanie algorytmu skrotu SHA2 zamiast SHAL.
Jesli wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczesniejsze podpisanie kazdego
ze skompresowanych plikow.

Zamawiajacy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.
Zamawiajacy zaleca aby nie wprowadza¢ jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowa¢ naruszeniem integralnosci plikow co
rownowazne bedzie z koniecznoscig odrzucenia oferty w postepowaniu.

Zamawiajacy informuje, iz w przypadku jakichkolwiek watpliwosci zwigzanych
z zasadami korzystania z Platformy, Wykonawca winien skontaktowac sie z dostawca tego
rozwigzania teleinformatycznego pod nr infolinii +48 22 101 02 02 (infolinia dostepna w
dni robocze, w godzinach 8.00-17.00) e-mail: cwk@platformazakupowa.pl

I.Il. ZtoZzenie oferty w postepowaniu.

1.

w

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod
adresem: https://platformazakupowa.pl/pn/zozwloszczowa do dnia 02.10.2023. godziny
10:00.

Termin zwigzania ofertg uptywa w dniu 31.10.2023 r.

Do oferty nalezy dotgczy¢ wszystkie wymagane w SWZ dokumenty.

Po wypetnieniu Formularza sktadania oferty lub wniosku i dotgczenia wszystkich
wymaganych zatgcznikdw nalezy klikngé¢ przycisk ,,PrzejdZz do podsumowania”.

Oferta lub wniosek sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem
kwalifikowanym, podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty
za posrednictwem platformazakupowa.pl, wykonawca powinien ztozy¢ podpis bezpos$rednio
na dokumentach przestanych za posrednictwem platformazakupowa.pl. Zalecamy
stosowanie podpisu na kazdym zatgczonym pliku osobno, w szczegdlnosci wskazanych w art.
63 Pzp, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do udziatu w postepowaniu
oraz o$wiadczenie, o ktérym mowa w art. 125 ust.1 sporzadza sie, pod rygorem niewaznosci,
w postaci lub formie elektronicznej i opatruje sie odpowiednio w odniesieniu do wartosci
postepowania kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym.

Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie (platformie) w drugim
kroku skfadania oferty poprzez klikniecie przycisku “Zt6z oferte” i wyswietlenie sie
komunikatu, ze oferta zostata zaszyfrowana i ztozona.

Szczegdtowa instrukcja dla Wykonawcow dotyczaca ztozenia, zmiany i wycofania oferty
znajduje sie na stronie internetowe;j pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

XIILIIl. Otwarcie ofert

1.

Otwarcie ofert nastepuje niezwtocznie po uptywie terminu sktadania ofert tj.
02.10.2023 r. godzina 11:00.
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2. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii
tego systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez
zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.

3. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postepowania.

4. Zamawiajacy, najpdiniej przed otwarciem ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje o kwocie, jaka zamierza przeznaczy¢ na sfinansowanie
zamoéwienia.

5. Zamawiajacy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowe;j
prowadzonego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcow, ktérych oferty
zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Informacja zostanie opublikowana na stronie postepowania na__platformazakupowa.pl
w sekcji ,,Komunikaty”.

6. W przypadku ofert, ktore podlegajg negocjacjom, zamawiajgcy udostepnia informacije,

o ktérych mowa w ust. 5 pkt 2, niezwtocznie po otwarciu ofert ostatecznych albo uniewaznieniu
postepowania.
Zgodnie z Ustawg Prawo Zamowien Publicznych Zamawiajagcy nie ma obowigzku
przeprowadzania jawnej sesji otwarcia ofert w sposéb jawny z udziatem wykonawcéw lub
transmitowania sesji otwarcia za posrednictwem elektronicznych narzedzi do przekazu wideo
on-line a ma jedynie takie uprawnienie.

XIV. Dokumentacja przetargowa

Zawartos¢ dokumentacji przetargowej:
Specyfikacja Warunkéw Zamowienia wraz z zatgcznikami:
Zatgcznik nr 1 — szczegotowy opis przedmiotu zamowienia
Zatgcznik nr 2 - formularz ofertowy;
Zatgcznik nr 3 (a i b) - oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu;
Zatgcznik nr 4 (a i b) — oswiadczenie o braku podstaw do wykluczenia;
Zatacznik nr 5 — wzér wykazu dostaw/ustug;
Zatgcznik nr 6 — oswiadczenie Grupa Kapitatowa — wzér;
Zatgcznik nr 7 — oswiadczenie dot. aktualnosci informacji
Zatgcznik nr 8 — oswiadczenie wykonawcow;
Zatgcznik nr 9 — istotne postanowienia umowy.

XV. Wadium:
Zamawiajacy nie wymaga whniesienia wadium.

XVI. Zabezpieczenie nalezytego wykonania umowy:

Zamawiajgcy nie wymaga wnoszenia zabezpieczenia nalezytego wykonania umowy.

XVII. Kryteria oceny ofert:
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Do oceny ofert przyjmuje sie nastepujace kryteria:

Cena danej cze$ci zamdéwienia brutto — wartosc¢ kryterium — 60 %

Podstawg oceny jest cena zamdwienia brutto zaproponowana przez Wykonawce w formularzu
ofertowym (zatgcznik nr 2 do SWZ).

Kryterium ceny — (Kc).

Najnizsza faczna cena danej czesci zamdwienia
brutto sposrdd nieodrzuconych ofert
Kc = POSTOC Nieodrzucony —— x 100 x 60%
taczna cena danej czes¢ zamowienia brutto w badanej

nieodrzuconej ofercie.

Maksymalna ilos¢ punktow do uzyskania w kryterium ,Cena” wynosi — 60 pkt. Zamawiajgcy
wyliczy liczbe punktéw uzyskanych przez poszczegdlne oferty w oparciu o ww. wzor
z doktadnoscig do dwdch miejsc po przecinku.

W formularzu ofertowym Oferent przedstawi catkowitg wartos$¢ netto, podatek VAT oraz wartos¢
brutto. Cena oferty winna zawiera¢ wszelkie koszty zwigzane z dostawg towaru. Jezeli Wykonawca
stosuje rabaty to nalezy je uwzgledni¢ w cenie oferty.

Il Kryterium czas:

Dla pakietu nr 1 - czas wdrozenia systemu kopii zapasowych — 40%

Zamawiajacy wymaga, aby czas wdrozenia systemu kopii zapasowych byt nie dfuzszy niz 15 dni od
daty zawarcia umowy. Wykonawca w formularzu ofertowym moze okresli¢ krdtszy czas wdrozenia

systemu kopii zapasowych, za ktéry moze uzyskaé dodatkowe punkty w przedmiotowym kryterium.

Minimalny czas wdrozenia systemu kopii zapasowych, za ktéry mozna otrzymac¢ maksymalna liczbe
punktow wynosi 5 dni.

Maksymalna ilo$¢ uzyskanych punktéw w kryterium czas wdrozenia systemu kopii zapasowych
wynosi 40 pkt.
Punkty zostang przyznane wg nastepujgcych zasad:

Czas wdrozenia systemu kopii zapasowych w terminie do 5 dni od daty zawarcia umowy 40 punktéw
Czas wdrozenia systemu kopii zapasowych powyzej 5 dni do 10 dni od daty zawarcia umowy 20 punktow
Czas wdrozenia systemu kopii zapasowych powyzej 10 do 15 dni od daty zawarcia umowy 0 punktéw

Dla pakietu nr 1 - czas dostawy licencji antywirusowych — 40%
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Zamawiajacy wymaga, aby czas dostawy licencji antywirusowych byt nie dtuzszy niz 15 dni od daty
zawarcia umowy. Wykonawca w formularzu ofertowym moze okresli¢ krotszy czas dostawy, za
ktory moze uzyskac¢ dodatkowe punkty w przedmiotowym kryterium.

Minimalny czas dostawy licencji, za ktéry mozna otrzyma¢ maksymalna liczbe punktow wynosi
5 dni.

Maksymalna ilo$¢ uzyskanych punktéw w kryterium czas dostawy licencji antywirusowych wynosi
40 pkt.

Punkty zostang przyznane wg nastepujgcych zasad:

Czas dostawy licencji w terminie do 5 dni od daty zawarcia umowy 40 punktéw
Czas dostawy licencji powyzej 5 dni do 10 dni od daty zawarcia umowy 20 punktow
Czas dostawy licencji powyzej 10 do 15 dni od daty zawarcia umowy 0 punktéw

Oferta najkorzystniejsza:

1.

Za najkorzystniejszg zostanie uznana oferta, ktdra uzyska najwyiszg tgczng liczbe punktow
obliczong na podstawie zsumowania liczby punktédw uzyskanych w poszczegdlnych kryteriach
oceny ofert (cena danej czesci zamowienia + czas).

. Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert

przedstawia taki sam bilans ceny i innych kryteriow oceny ofert, zamawiajgcy wybiera sposréd
tych ofert oferte, ktéra otrzymata najwyzszg ocene w kryterium o najwyzszej wadze.

. Jezeli oferty otrzymaty takg samg ocene w kryterium o najwyzszej wadze, zamawiajacy wybiera

oferte z najnizszg ceng lub kosztem.

. Jezeli nie mozna dokonaé wyboru oferty w sposoéb, o ktérym mowa powyzej, zamawiajgcy wzywa

wykonawcow, ktoérzy ztozyli te oferty, do ztozenia w terminie okreslonym przez zamawiajgcego
ofert dodatkowych zawierajgcych nowa cene lub koszt.

. Wykonawcy, sktadajgc oferty dodatkowe, nie mogg oferowac cen lub kosztéw wyzszych niz

zaoferowane w uprzednio ztozonych przez nich ofertach.

. Wszelkie rozliczenia pomiedzy zamawiajagcym a wykonawcg dokonywane beda wytacznie w

ztotych polskich.

XVIII. Opis sposobu obliczania i podania ceny

Przez cene — nalezy rozumiec¢ cene w rozumieniu art. 3 ust. 1 pkt 1 ustawy z dnia 9 maja 2014 roku,
o informowaniu o cenach towarow i ustug (tj. Dz. U. z 2019 r. poz. 178)

Zamawiajacy wymaga by cena ostateczna oferty byta podana w ztotych polskich brutto —

cyfrowo i stownie z doktadnoscig do dwdch miejsc po przecinku.

Obowiazkiem skiadajacego oferte jest:

1.

Wykonawca uwzgledniajgc wszystkie wymogi, o ktérych mowa w niniejszej Specyfikacji
Warunkéw Zamowienia, powinien w cenie brutto ujgé wszelkie koszty niezbedne dla
prawidtowego i petnego wykonania przedmiotu zamodwienia oraz uwzgledni¢ inne opfaty i
podatki, a takze ewentualne upusty i rabaty zastosowane przez Wykonawce.
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Cena brutto za realizacje zamodwienia zostanie przedstawiona w sktadanej ofercie z doktadnoscia
do 2 miejsc po przecinku (wzér formularz ofertowy zatgcznik nr 2).

Ostateczna cena oferty, obejmuje wartos¢ przedmiotu zamodwienia wraz z wtasciwg zgodng z
obowigzujacymi przepisami prawa stawka podatku VAT — ewentualny btad w tym zakresie
bedzie stanowit podstawe do odrzucenia oferty, jako zawierajacej btagd w obliczeniu ceny.

Kazdy z Wykonawcéw moze zaproponowac tylko jedng cene.

XIX. Odrzucenie oferty

Zamawiajacy odrzuca oferte, jezeli:

1.
2.

oukw

zostatfa ztozona po terminie sktadania ofert;

zostatfa ztozona przez wykonawce:

- podlegajacego wykluczeniu z postepowania;

- niespetniajgcego warunkéw udziatu w postepowaniu;

- ktory nie ztozyt w przewidzianym terminie oswiadczenia, o ktorym mowa w art. 125 ust. 1,
lub podmiotowego sSrodka dowodowego, potwierdzajgcych brak podstaw wykluczenia lub
spetnianie warunkdw udziatu w postepowaniu, przedmiotowego srodka dowodowego, lub
innych dokumentéw lub oswiadczen;

jest niezgodna z przepisami ustawy;

jest niewazna na podstawie odrebnych przepisow;

jej tresc jest niezgodna z warunkami zamodwienia;

nie zostata sporzadzona lub przekazana w sposéb zgodny z wymaganiami technicznymi oraz
organizacyjnymi sporzgdzania lub przekazywania ofert przy uzyciu srodkow komunikacji
elektronicznej okreslonymi przez zamawiajgcego;

zostata ztozona w warunkach czynu nieuczciwej konkurencji w rozumieniu ustawy
z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;

zawiera razgco niskg cene lub koszt w stosunku do przedmiotu zamodwienia;

zostata ztozona przez wykonawce niezaproszonego do sktadania ofert;

10. zawiera btedy w obliczeniu ceny lub kosztu;
11. wykonawca w wyznaczonym terminie zakwestionowat poprawienie omytki, o ktérej mowa w

art. 223 ust. 2 pkt 3;

12. wykonawca nie wyrazit pisemnej zgody na przedtuzenie terminu zwigzania ofertg;
13. wykonawca nie wyrazit pisemnej zgody na wybdr jego oferty po uptywie terminu zwigzania

ofertg;

14. wykonawca nie wniost wadium, lub wnidst w sposéb nieprawidtowy lub nie utrzymywat

wadium nieprzerwanie do uptywu terminu zwigzania ofertg lub ztozyt wniosek o zwrot
wadium w przypadku, o ktdrym mowa w art. 98 ust. 2 pkt 3 — w przypadku gdy zamawiajacy
wymagat jego wniesienia;

15. oferta wariantowa nie zostata ztozona lub nie spetnia minimalnych wymagan okreslonych

przez zamawiajacego, w przypadku gdy zamawiajgcy wymagat jej ztozenia;

16. jej przyjecie naruszatoby bezpieczerdstwo publiczne Iub istotny interes bezpieczenstwa

panstwa, a tego bezpieczenstwa lub interesu nie mozna zagwarantowac w inny sposoéb;

17. obejmuje ona urzgdzenia informatyczne lub oprogramowanie wskazane w rekomendacji, o

ktorej mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. poz. 1560), stwierdzajgcej ich negatywny wptyw na
bezpieczenstwo publiczne lub bezpieczenstwo narodowe;

21



18. zostata ztozona bez odbycia wizji lokalnej lub bez sprawdzenia dokumentéw niezbednych do
realizacji zamodwienia dostepnych na miejscu u zamawiajacego, w przypadku gdy zamawiajacy
tego wymagat w dokumentach zamoéwienia.

XX. Wybor wykonawcy i zawarcie umowy

Wybdr wykonawcy:
Zamawiajacy podpisze umowe z wykonawca, ktéry:
1. Ztozyt oferte odpowiadajacg wymaganiom okreslonym w niniejszej specyfikacji,
2. Przedtozyt oferte najkorzystniejszg z punktu widzenia kryteriow przyjetych w niniejszym
postepowaniu.

Ogtoszenie wynikow postepowania:
1. Postepowanie o udzielenie zamdwienia publicznego koriczy sie zawarciem umowy lub jego
uniewaznieniem.
2. Zamawiajacy uniewaini postepowanie, jesli zaistnieje ktdrakolwiek z obligatoryjnych
przestanek, przewidzianych w art. 255 pzp.
3. Jesli nie zaistniejg przestanki uniewaznienia postepowania, Zamawiajgcy dokona wyboru
najkorzystniejszej oferty.
4. Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy zawiadamia Wykonawcéw,
ktorzy ztozyli oferty, o:
a) wyborze najkorzystniejszej oferty, podajgc nazwe (firme), siedzibe i adres
Wykonawcy, ktorego oferte wybrano oraz uzasadnienie jej wyboru, a takze nazwy
(firmy), siedziby i adresy Wykonawcdw, ktérzy ztozyli oferty wraz ze streszczeniem
oceny i porownania ztozonych ofert zawierajgcym punktacje przyznang ofertom w
kazdym kryterium oceny ofert i taczng punktacje;
b) Wykonawcach, ktérych oferty zostaty odrzucone, podajgc uzasadnienie faktyczne i
prawne;
c) Wykonawcach, ktérzy zostali wykluczeni z postepowania o udzielenie zamdwienia
podajac uzasadnienie faktyczne i prawne;

Zawarcie umowy:
Zamawiajacy zawiera umowe w sprawie zamowienia publicznego w terminie nie krotszym niz 5 dni
od dnia przekazania zawiadomienia o wyborze oferty.

XXI. Istotne dla stron postanowienia, ktére zostang wprowadzone do tresci zawartej umowy w
sprawie zamowienia publicznego.

Projekt istotnych postanowien umowy stanowi zatgcznik nr 9.

XXI1l. Srodki ochrony prawnej

1. Srodki ochrony prawnej przystugujg Wykonawcy oraz innemu podmiotowi, jezeli ma lub miat
interes w uzyskaniu zamodwienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia
przez zamawiajgcego przepisow ustawy.
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2. Srodki ochrony prawnej wobec ogtoszenia wszczynajacego postepowanie o udzielenie
zamowienia oraz dokumentow zamowienia przystuguja rowniez organizacjom wpisanym na
liste, o ktérej mowa w art. 469 pkt 15, oraz Rzecznikowi Matych i Srednich Przedsiebiorcéw.

3. Odwofanie przystuguje na:

e niezgodng z przepisami ustawy czynno$¢ zamawiajgcego, podjetg w postepowaniu
o udzielenie zamoéwienia, w tym na projektowane postanowienie umowy
e zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, do ktérej zamawiajacy byt
obowigzany na podstawie ustawy;

4. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej.

5. Na orzeczenie Krajowej lzby Odwotawczej oraz postanowienie Prezesa Krajowej Izby
Odwotawczej, o ktorym mowa w art. 519 ust. 1 ustawy Pzp, stronom oraz uczestnikom
postepowania odwotawczego przystuguje skarga do sgdu. Skarge wnosi sie do Sadu
Okregowego w Warszawie za posrednictwem Prezesa Krajowej Izby Odwotawczej.

6. Szczegdétowe informacje dotyczace sSrodkdéw ochrony prawnej (zasady, terminy oraz sposéb
korzystania ze $rodkéw ochrony prawnej) okreslone sg w Dziale IX ,Srodki ochrony prawnej”
ustawy Pzp.9at 505-590)

XXI1 KLAUZULA INFORMACYJNA Z ART. 13 RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119z 04.05.2016, str. 1), dalej ,,RODO”,
informuje, ze:

1. administratorem Pani/Pana danych osobowych jest Zespét Opieki Zdrowotnej we Wtoszczowie -
Szpital Powiatowy im. Jana Pawta I, ul. Zeromskiego 28, 29-100 Wioszczowa, tel.(41)3883765,
e-mail: dane.osobowe@zozwloszczowa.pl,

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. b i ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamdwienia publicznego pn. ,,Podniesienie poziomu
bezpieczenstwa systemow teleinformatycznych w Zespole Opieki Zdrowotnej we Wioszczowie
— Szpitalu Powiatowym im. Jana Pawta II”, Znak sprawy: 09/09/2023, prowadzonym w trybie
podstawowym bez negocjacji na podstawie art. 275 pkt 1;

2. Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 wrzesnia
2019r. Prawo Zamoéwien Publicznych (Dz. U. z 2019r, poz. 2019 ze zm., dalej - ustawa PZP);

3. Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres 4 lat od
dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza
4 |ata, okres przechowywania obejmuje caty czas trwania umowy;

4. obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych
jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w
postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych
danych wynikajg z ustawy Pzp;

5.w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

6. posiada Pani/Pan:

1. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;
2. na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;
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3. na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO ***;

4. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

5. nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz

podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

* Woyijasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego
administratora lub podmiotu przetwarzajgcego istnieje obowigzek wyznaczenia inspektora ochrony
danych osobowych.

** Whyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku
postepowania o udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie
niezgodnym z ustawg Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zatacznikow.

*** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze sSrodkéw ochrony prawnej lub w celu ochrony
praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Europejskiej lub panstwa cztonkowskiego.

Zataczniki do SWZ:
Specyfikacja Warunkéw Zamowienia wraz z zatgcznikami:
Zatacznik nr 1 — szczegotowy opis przedmiotu zamodwienia;
Zatacznik nr 2 - formularz ofertowy;
Zatacznik nr 3 (a i b) - oswiadczenie o spetnieniu warunkdéw udziatu w postepowaniu;
Zatacznik nr 4 (a i b) — oswiadczenie o braku podstaw do wykluczenia;
Zatacznik nr 5 — wzér wykazu dostaw/ustug;
Zatgcznik nr 6 — oswiadczenie Grupa Kapitatowa — wzér;
Zatgcznik nr 7 — oswiadczenie dot. aktualnosci informacji;
Zatgcznik nr 8 — oswiadczenie wykonawcow;
Zatgcznik nr 9 — istotne postanowienia umowy.

Zatwierdzit
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Zatqgcznik nr 1 do SWZ

Szczegotowy Opis Przedmiotu Zamowienia

PAKIET NR 1

1. System kopii zapasowych

Sprzetowe

Wymagane minimalne parametry techniczne Tak, podaé

Obudowa Rack o wysokosci max 2U z kompletem wysuwanych szyn
Obudowa umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych.

Dedykowany przez producenta procesora do pracy w serwerach

Chipset
P dwuprocesorowych
Zainstalowany jeden procesor 8-rdzeniowy, min. 2.8 GHz (Turbo Speed
Procesor min. 3.6 GHz), klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajgcy osiggniecie wyniku min. 19220 w tescie Average CPU Mark
dostepnym na stronie https://www.cpubenchmark.net/.
RAM 32GB DDR4 RDIMM
Interfejsy ,
L. min. 2szt. Ethernet 1Gb, Dual SFP+
sieciowe/FC/SAS

Mozliwosc¢ instalacji dyskow SAS, SATA, SSD

. Zainstalowane 2 dyski SSD o pojemnosci min. 480GB
Dyski twarde
Urzadzenie powinno posiadac juz zainstalowane dyski oraz

skonfigurowany RAID 5 lub 6 i by¢ gotowe do pracy

Zasilacze Redundantne, min. 600W kazdy

Warunki gwarancji NBD on-premise: Analogicznie do czasu trwania supportu
oprogramowania

Dokumentacja

uzytkownika Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

e Pomoc techniczna w jezykach:

Wsparcie techniczne © polskim,

o) angielskim.

e Swiadczone jest bezposrednio przez gtéwna siedzibe
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producenta.
e Zapewnia dostep do aktualizacji oprogramowania,

e Umozliwia korzystanie z potaczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego,

e Obowigzuje przez okres minimum 60 miesiecy.

Ogolne

System powinien by¢ dostarczony w ramach sprzetowego appliance z zainstalowanymi i
skonfigurowanymi wszystkim ustugami, niezbednymi do pracy systemu.

Konsola zarzgdzajgca moze by¢ rowniez instalowana w chmurze producenta
zlokalizowanej na terenie Polski

Interfejs systemu dostepny jest w jezyku:
e polskim,

e angielskim

System wykonuje kopie wiasnej bazy danych, ktéra umozliwia odtworzenie wszystkich
ustawien i catej konfiguracji, w tym z mozliwoscig odtworzenia w postaci ustugi
uruchomionej w chmurze producenta zlokalizowanej na terenie Polski

Oprogramowanie dziata w architekturze wykluczajgcej pojedynczy punkt awarii (awaria
jednego z komponentow nie spowoduje przestoju w procesie tworzenia kopii zapasowej)

Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowe] bezposrednio na wskazany
magazyn — serwer backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie
powinien braé udziatu w przesytaniu danych

Zarzadzanie

Zarzadzanie catoscig dziatania systemu (backup, przywracanie)z poziomu jednej konsoli,
dostepnej za posrednictwem przegladarki WWW

Gradacja uprawnien kont administratordw z poziomu panelu zarzadzajgcego

Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z ustalonym
harmonogramem

Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z ustalonym
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harmonogramem

Monitorowanie postepu dziatania zadania

Posiada system powiadamiania poprzez e-mail bgdz Slack o zdarzeniach w nastepujgcych
przypadkach:

Zadanie zostato zakoniczone pomysinie

Zadanie zostato zakoriczone z ostrzezeniami,

Zadanie zostato zakonfczone z btedem

Zadanie zostato anulowane

Zadanie nie zostato uruchomione

System generuje alerty na konsoli WEB w przypadku zaistnienia okreslonego zdarzenia
systemowego

System umozliwia wysytanie powiadomien o statusie wykonanych zadan na dowolne
adresy webhook, podawane przez uzytkownika

Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan

Oprogramowanie posiada wbudowany menadzer haset do przechowywania kluczy
szyfrujgcych oraz poswiadczen do magazyndw i innych sekretéw, wykorzystywanych przez
System

System pozwala na klonowanie plandow kopii zapasowych

System umozliwia reset hasta administratora w przypadku jego utraty

Oprogramowanie umozliwia definiowanie retencji wedtug schematéw:
e GFS(Grandfather-Father-Son)

e FIFO(First-In, First-Out)

Oprogramowanie umozliwia tworzenie grup urzadzen

Oprogramowanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwosé
wybrania dowolnego workera(urzadzenia, ktére odpowiadac bedzie za pobieranie danych
z konkretnych ustug) oraz browsera(urzadzenia, ktdre bedzie wykorzystywane do
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przeszukiwania m.in. magazynéw)

System pozwala na zarzgdzanie multi-tenantowe - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:

e System Administrator
e Backup operator
e Restore operator

e \Viewer

Sktadowanie danych

Dane sg sktadowane w ramach dostepnej macierzy wymienionej w wymaganiach
sprzetowych OPZ

System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w
nieskonczonos¢ lub oparty o czas i cykle

System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji
danych pomiedzy dowolnymi wspieranymi magazynami

System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych
poprzez usuwanie zduplikowanych blokéw danych ze zrédta kopii pomiedzy wszystkimi
zrodtami w obrebie wszystkich kopii na magazynie danych

System obstuguje mechanizm WORM (Write Once Ready Many) w chmurowych oraz
lokalnych repozytoridow kopii

Odtwarzanie

Odtwarzanie granularne:
e Pojedynczych plikéw z kopii obrazu dysku,

e Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365

Wykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowej catego dysku - tgcznie

z partycjami i danymi startowymi) dla odtwarzania systemu po awarii, wsparcie
dostepne jest dla systemow:

e Windows: 7+

e Windows Server: 2008 R2+

Odtwarzanie Bare Metal Restore moze odbywac sie na takim samym sprzecie, jak ten
ktory byt backupowany, jak rowniez na zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikdw oraz z mozliwoscig dodania sterownikéw
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przez uzytkownika

Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej ptyty CD lub
pendrive’a

Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V

Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie(RAW,
VHD, VHDX, VMDK)

Odtwarzanie zasobow plikowych bez praw dostepu(tzw. ACL)

Odtwarzanie zasobow plikowych z prawami dostepu

Przywracanie plikdw pomiedzy réznymi systemami operacyjnymi i systemami plikéw (np.
odtwarzanie danych plikowych Linux na systemie Windows)

Odtwarzanie danych wedtug harmonogramu

Przywracanie danych z okreslonego urzadzenia/uzytkownika

Przywracanie kopii z wybranego magazynu

Przywracanie danych Microsoft 365:
e do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku .pst

e doistniejgcego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w innej
organizacji)

System posiada mozliwos¢ nieodwracalnego kasowania danych

Przywracanie repozytoriow GIT:
e Przywracanie pomiedzy hostingami repozytoridw(GitHub/BitBucket/GitLab),

e przywracanie miedzy kontami.

Backup

Wykonywanie petnych, réznicowych, przyrostowych kopii zapasowych dla:
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e Systemdw operacyjnych:

©)

©)

@)

@)

Alpine 3.10+

Debian: 9+

Ubuntu: 16.04+

Fedora: 29+

centOS: 7+

RHEL: 6+,

openSUSE: 15+

SUSE Enterprise Linux(SLES): 12 SP2+
macOS: 10.13+

Windows: 7 i nowsze

Windows Server: 2008 R2 i nowsze

e Srodowisk wirtualnych:

©)

(©)

Hyper-V
VMware

Dowolnych innych — agentowo

Wykonywanie petnych, réznicowych oraz przyrostowych kopii zapasowych dla:

e Baz danych:

©)

Microsoft SQL,
MySQL,
PostgreSQL,
Firebird,

Oracle

Dowolnych innych przez podpiecie skryptow pre/post.

Szyfrowanie danych wykonywana po stronie stacji roboczej za pomoca algorytmu AES w trybie CBC z
kluczem szyfrujgcym o dtugosci:
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e 128 bit

e 192 bit

e 256 bit

Kompresja danych wykonywana po stronie stacji roboczej za pomocg algorytmow:
e ZStandard

o |74

Oprogramowanie umozliwia zarzgdzanie poziomem kompresji

System dostarcza agenta backupu w postaci kontenera Docker, umozliwiajgcego
wykonywanie kopii zapasowych z dowolnych srodowisk kontenerowych, w tym
popularnych rozwigzan NAS

System dostarcza agenta backupu w postaci instalatora MSI, umozliwiajgcego masowa
instalacje w systemach Windows z wykorzystaniem narzedzi Active Directory - SCCM oraz
GPO

Wykonywanie kopii zapasowe]j otwartych plikow(VSS)

System umozliwia uruchamianie skryptow przed i po backupie

System umozliwia uruchamianie skryptow po wykonaniu migawki VSS

System umozliwia wykonywanie spéjnej kopii danych pracujacych aplikacji na
urzadzeniach z systemem Windows oraz wspieranych srodowiskach wirtualnych

System pobiera jedynie zmodyfikowane bloki danych podczas przyrostowej i réznicowej
kopii maszyn wirtualnych VMware

System umozliwia wykonywanie kopii maszyn wirtualnych VMware z zastosowanie
zaawansowanych trybow transportu (HotAdd, LAN, SAN), w tym metodg LAN-Free

System umozliwia automatyczne ponawianie préb utworzenia kopii zapasowej w
przypadku btedéw

Backup jednego oraz wielu dyskow/catego systemu operacyjnego(Windows) ze wsparciem
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dla partycji MBR oraz GPT

Backup plikowy

Oprogramowanie realizuje funkcjonalnos¢ jednoczesnego backupu wielu strumieni danych
na to samo urzadzenie dyskowe

Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia

Oprogramowanie pozwala na automatyczne wytgczenie stacji roboczej po wykonaniu kopii
zapasowej

Oprogramowanie pozwala na backup zaszyfrowanych partycji min. BitLocker, Veracrypt,
TrueCrypt, Eset Endpoint Encryption

Licencjonowanie

Licencje powinny pozwala¢ na zabezpieczenie:
e Nielimitowanej ilosci maszyn wirtualnych
e Nielimitowanej ilosci serwerdw fizycznych
e Nielimitowanej ilosci stacji roboczych

e Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie powinno
by¢ wymagane dla poprawnego dziatania systemu
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PAKIET NR 2

2. Oprogramowanie antywirusowe wraz z Endpoint Detection and Response

Wymagane minimalne funkcjonalnosci

System Operacyjny Windows:

Systemy Operacyjne Komputeréw

Petne wsparcie:

e Windows 11 September 2022 Update (22H2)

¢ Windows 11 (initial release)

¢ Windows 10 November 2021 Update (21H2)

e Windows 10 May 2021 Update (21H1)

e Windows 10 October 2020 Update (20H2)

e Windows 10 May 2020 Update (20H1)

e Windows 10 May 2019 Update (19H1)

e Windows 10 October 2018 Update (Redstone 5)
e Windows 10 April 2018 Update (Redstone 4)

e Windows 10 Fall Creators Update (Redstone 3)
e Windows 10 Creators Update (Redstone 2)

e Windows 10 Anniversary Update (Redstone 1)
e Windows 10 November Update (Threshold 2)
e Windows 10 (initial release)

e Windows 8.1

e Windows 8

e Windows 7 SP1

Windows Tablet oraz systemy wbudowane

Petne wsparcie

e Windows 10 loT Enterprise

e Windows Embedded 8.1 Industry
e Windows Embedded 8 Standard
e Windows Embedded Standard 7
e Windows Embedded Compact 7
e Windows Embedded POSReady 7
e Windows Embedded Enterprise 7
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Systemy operacyjne serwera

Petne wsparcie
e Windows Server 2022 Core
e Windows Server 2022
e Windows Server 2019 Core
e Windows Server 2019
e Windows Server 2016
e Windows Server 2016 Core
e Windows Server 2012 R2
e Windows Server 2012
e Windows Small Business Server (SBS) 2011
Windows Server 2008 R2

Systemy Operacyjne Linux i wersja kernel
Oparte o RPM
e RHEL 7.x - 3.10.0 (starting from build 957)
e RHEL8.x-4.18.0
e RHEL9x-5.14.0
e Oracle Linux 7.x (UEK +RHCK) - 3.10.0-957 - 4.18.0
e Oracle Linux 8.x (UEK +RHCK) - 3.10.0-957 - 4.18.0
e Oracle Linux 8.x (UEK +RHCK) — 5.15.0
e CentOS 7.x-3.10.0 (starting from build 957)
e (CentOS 8 Stream-4.18.0
e (CentOS 9 Stream-5.14.0
e Fedora 31— 36 - supported until it expires.
e AlmalLinux 8.x-4.18.0
e AlmalLinux9.x-5.14.0
e Rocky Linux 8.x-4.18.0
e Rocky Linux 9.x-5.14.0
e CloudLinux 8.x - 4.18.0
e CloudLinux 7.x - 3.10
e Miracle 8.4-4.18.0

Oparte o Debian
e Debian9-4.9.0
e Debian10-4.19
e Debian11-5.10
e Ubuntu 16.04.x-4.8/4.10/4.13/4.15
e Ubuntu 18.04.x-5.0/5.3/5.4
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Ubuntu 20.04.x- 5.4
Ubuntu 21.10.x - 5.13
Ubuntu 22.04.x - 5.15
PopQS 22.04.x—-6.2
Pardus 21 -5.10
Mint 20.3-5.4.0
Mint 21 -5.15.0

Oparte o SUSE

SLES 12 SP4 - 4.12.14-x

SLES 12 SP5 - 4.12.14-x

SLES 15 SP1-4.12.14-x

SLES 15 SP2 - 5.3.18-x

SLES 15 SP3 - 5.3.18-x

SLES 15 SP4—-5.14.21

openSUSE Leap 15.2-15.4-5.3.18 /5.14.x

Cloud based Linux

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x
Amazon Linux v2 - 4.14.x / 4.19.x, 5.10
Amazon Linux 2023 - 6.1.x

Google COS - -4.19.112 /5.4.49
Milestones 77, 81, 85-4.19.112 / 5.4.49
Azure Mariner 2 -5.15

Systemy Operacyjne Mac OS X

macOS Ventura (13.x)
macOS Monterey (12.x)
macOS Big Sur (11.x)
macOS Catalina (10.15)
macOS Mojave (10.14)

Obstugiwane Srodowiska Microsoft Exchange

Security for Exchange wspiera nastepujace wersje i role Microsoft Exchange:

Exchange Server 2019 z rolg Edge Transport lub Mailbox

35




e Exchange Server 2016 z rolg Edge Transport lub Mailbox
e Exchange Server 2013 z rolg Edge Transport lub Mailbox
e Exchange Server 2010 z rolg Edge Transport, Hub Transport lub Mailbox

Security for Exchange jest kompatybilny z Microsoft Exchange Database Availability
Groups (DAG).

Ochrona srodowisk wirtualnych (SVE)

1. Mozliwos¢ zastosowania zewnetrznego silnika skanujgcego w postaci maszyny wirtualnej
2. Maszyna wirtualna petnigca role silnika skanujacego moze by¢ pobrana w formacie:
a) OVA
b) XVA
c) VHD
d) VMDK
Srodowiska wspierane:

e VMware vSphere and vCenter Server versions:
o version 6.5
o version 6.7, including update 1, update 2a and update 3

o version 7.0, including update 1, update 2, update 2b, update 2c and update 2d

e VMware Horizon/View 7.8,7.7,7.6,7.5, 7.1, 6.x, 5.x

e VMware Workstation 11.x, 10.x, 9.x, 8.0.6

e VMware Player 7.x, 6.x, 5.x

e Citrix Xen Hypervisor: 7.1 (with the XS71ECU2060 hotfix), 8.2.

e Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906

e Citrix XenApp and XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR
e Citrix VDI-in-a-Box 5.x

e Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008 R2,
2012, 2012 R2, 2016, 2019 (including Hyper-V Hypervisor)

e Red Hat Enterprise Virtualization 3.0 (including KVM Hypervisor)
e OracleVM 3.0

e Oracle VM VirtualBox 5.2, 5.1
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e Nutanix Prism with AOS 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10 (Enterprise Edition)

e Nutanix Prism with AHV 20170830.115, 20170830.301, 20170830.395 and 20190916.294
(Community Edition)

Ochrona antywirusowa i antyspyware

S N
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13.

14.

15.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami

Pomoc techniczna, interfejs oraz dokumentacja dostarczona i swiadczona w jezyku
polskim.

Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi

Powiadomienia z modutu sprawdzajgcego procesy sg wzbogacone o Sciezke i identyfikator
procesu nadrzednego, a takze o wiersz polecen, ktdry uruchomit proces. Jesli ma to
miejsce te dane sg rowniez przesytane za posrednictwem Syslog.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie".

Skanowanie "na zgdanie" pojedynczych plikdw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

. Mozliwos¢ skanowania dyskow sieciowych i dyskdw przenosnych.
. Skanowanie plikdw spakowanych i skompresowanych.
. Mozliwos¢ dodawania wykluczen na podstawie

Plik

Folder
Rozszerzenie
Proces

Hash pliku

Hash certyfikatu
Nazwa zagrozenia
Wiersz polecen
IP/maska

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzgcej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci
zmian w konfiguracji.
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35.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przeglagdania wybranych stron internetowych. Liste blokowanych
stron internetowych okresla administrator. Dodatkowo zdefiniowane sg grupy stron przez
producenta.

Automatyczna integracja z dowolng przegladarka internetowga bez koniecznosci zmian w
konfiguracji.

Mozliwos¢ definiowania czy pliki z kwarantanny majg byc¢ przesytane do producenta i co
jaki czas ma sie ta czynnos¢ odbywac.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, RDP, FTPS, SCP/SSH

Program skanuje ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji takich jak przegladarki Web lub programy pocztowe.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet
gdy posiada ona prawa lokalnego lub domenowego administratora, przy probie
deinstalacji program bedzie pytat o hasto.

Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O programie”
mozliwo$¢ zdefiniowania przez administratora danych do pomocy technicznej jak: adres
strony pomocy, adres e-mail do administratora ochrony, numer telefonu do administratora
ochrony.

W GUI programu na punkcie koncowym mozliwos¢ wyswietlenia aktualnej wersji produktu
i aktualnej wers;ji silnikow.

W GUI programu mozliwo$¢ wyswietlenia kiedy byta przeprowadzana ostatnia aktualizacja
z doktadnoscig co do dnia i sekundy jej uruchomienia.

Automatyczna, inkrementacyjna aktualizacja baz wirusdw i innych zagrozen.
Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania bezposrednio na stacji roboczej.

Stacje robocze mogg taczy¢ sie do serwera administracyjnego za posrednictwem sieci
Internet.

Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji
roboczej.

Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta.

Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych konfiguracji po
doinstalowaniu odpowiedniego modutu.

Wbudowany modut kontroli urzadzen (mozliwosé blokowania catkowitego dostepu do
urzadzen, podtaczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w komputerze
zostanie podtgczone urzadzenie).

Mozliwos¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, na
podstawie wykrytych urzadzen lub wpisanych recznie ID urzgdzenia lub ID produktu.
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Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak:
(adresy e-mail, Piny, Konta bankowe, hasta itp.

Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

Jedna wersja instalacyjna na stacje robocze i serwery plikow Windows.

Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz
ruchu sieciowego.

Wbudowany IDS

Mozliwos¢ zainstalowania silnika petnego, lekkiego ze sprawdzaniem reputacji plikow w
chmurze, lub wykorzystanie dodatkowej maszyny wirtualnej ktéra przejmie role silnika
skanujacego.

Maszyna ktdra przejmuje role silnika skanujgcego musi dziata¢ w trybach redundancji lub
rownej dystrybucji.

Aktualizacja maszyny skanujgcej musi obejmowac oddzielng aktualizacje nowych funkcji,
ulepszen, poprawek oraz oddzielng aktualizacje systemu operacyjnego urzadzenia
wirtualnego.

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywacji funkcji zapory sieciowe;j.

Mozliwos¢ ustawienie skanowania z niskim priorytetem zmniejszajgc obcigzenie systemu
w trakcie wykonywania tego procesu.

Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.

Mechanizm ktéry wspiera powrét do ostatnich dziatajgcych wersji produktu oraz sygnatur
w przypadku wdrozenia wadliwej aktualizacji.

Uzytkownik na punkcie koicowym ma mozliwos¢ opdznienia restartu potrzebnego do
zakoniczenia jednego lub wielu zadan (konfigurowalne w politykach bezpieczerstwa)

Automatyczne zezwolenie na dostep dla uzytkownikdw Active Directory z grupy security
groups

Wymuszenie potaczenia szyfrowanego dla punktéw korncowych Windows oraz Linux do
serwera zarzgdzajgcego.

System zarzadzania ryzykiem — Zintegrowany z konsolg zarzadzajgca system ktéry pozwala
oszacowaé podatnos¢ srodowiska na atak na podstawie punktéw ryzyka. Punkty ryzyka
powinny by¢ przydzielane od 0 do 100 gdzie liczba mniejsza stanowi mniejsze ryzyko a
liczba wieksza wieksze ryzyko. System ponadto musi posiadac:

a) Funkcje ktéra pozwala wykrywaé btedne konfiguracje oraz naprawiac je lub ignorowac
z podziatem na typ btednej konfiguracji:

-Ochrony przegladarki internetowe;j
-Sie¢ i poswiadczenia
-Btedna konfiguracja systemu operacyjnego
System ponadto musi okresla¢ nasilenie tych btednych konfiguracji w oparciu o punkty
procentowe.
b) System zarzgdzania ryzykiem ktéry powinien wykrywac luki w aplikacjach podajac przy
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53.

tym numer CVE tych luk.

c) System ktéry pozwala na Sledzenie i wykrywanie niezwyczajnych dziatan jakie
podejmuje uzytkownik na punkcie koncowym wraz z poinformowaniem ilu
uzytkownikow takie dziatanie dotyczy oraz jakie jest jego nasilenie.

d) System pozwala na skanowanie punktéw koncowych pod katem wykrywania ryzyka na
podstawie harmonogramu lub pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzgdzeniach wykryto btedng konfiguracje i
luki w aplikacjach oraz jaka jest ilo$¢ takich podatnosci i ich nasilenie wyrazone w
procentach.

f)System pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane dziatania oraz
jakie jest ich nasilenie

Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik
wykrycia exploitéw z mozliwoscig wtgczenia lub wytgczenia kazdej z nich oraz dajaca
mozliwos¢ dodania wtasnych proceséw. Funkcja umozliwia réwniez:

a) Mozliwo$¢ wymuszenia funkcji DEP systemu Windows

b) Mozliwos¢ wymuszenia relokacji modutéw (ASLR)

Uwaga: Ta warstwa zabezpieczen dotyczy systemow opartych na systemie Windows.

54.

55.

56.

Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujgcymi prébujgcymi
uzyskac¢ dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac
ochrong przed technikami takimi jak:

-Wczesny dostep

-Dostep do poswiadczen

-Wykrycie

-Crimeware

Ochrona przed ransomware - mozliwos¢ wykrywania i blokowania atakéw typu
ransomware niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie na
punkcie koncowym oraz utworzenie kopii zapasowej plikdbw a w przypadku ataku
odzyskanie i przywrdcenie ich do pierwotnej lokalizacji.

Formaty plikow jakie mogg by¢ odzyskane:
3fr|ai|arw|bay|cab|cdr|cer|cr2|crt|crw|dcr|der|dgn|dll|dng|doc|docm|docx|dwg]|dx
fldxg|eps|erf|exe|indd|ini|jpe|jpeg|jpg|mdf| mef|mrw|msg|msi|nef|nrw|odb|odc|o
dm|odp|ods|odt|orf|pl2|p7b|p7c|pdd|pdf|pef|pem|pfx|png|ppt|pptm|pptx|psd|ps
t|ptx|py|r3d|raf|rtf|rw2|rwl|sr2|srf|srw|tsf|wb2|wpd|wps|x3f]|xlk|xls|xIsb|xIsm|xIsx
[xml|

Oprogramowanie daje mozliwos¢ odzyskania plikdbw na zgdanie lub automatycznego
odzyskiwania.

Ochrona proaktywna oparta o maszynowe uczenie ktéra dziata w fazie poprzedzajacej
wykonanie, ochrona ta musi wy wykrywac zagrozenia takie jak:
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66.

67.

57.

58.

59.

60.
61.

62.

63.

64.
65.

a) Ukierunkowane ataki

b) Podejrzane pliki i ruch w sieci
c) Exploity

d) Ransomware

e) Grayware

Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie bedzie podejmowat
dla plikdw i oddzielne dla ruchu sieciowego

Modut ochrony proaktywnej musi dziata¢ w trybach ktére administrator moze dowolnie
zmieniaé na:

a) Tolerancyjny
b) Normalny
c) Agresywny

Zintegrowany sandbox po stronie producenta ktdry pozwala na analize pliku

a) Plik moze zosta¢ wystany automatycznie ze stacji roboczej jezeli oprogramowanie
uzna go za podejrzany lub recznie z poziomu konsoli przez administratora

b) Mozliwos¢ przestania archiwum zabezpieczonego hastem
c) Mozliwos¢ przestania adresu URL

d) W przypadku przestania wielu plikéw jednorazowo, mozliwo$¢ detonacji prébek
pojedynczo.

Wbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania

Wbudowany sandbox musi oferowaé dziatania naprawcze takie jak dezynfekcja lub
przeniesienie do kwarantanny

Wbudowany sandbox musi oferowa¢ opcje wstepnego filtrowania zawartosci ktora
skanuje pliki, argumenty wiersza polecen i adresy URL pod katem podejrzanego
zachowania.

Wbudowany sandbox musi posiadac opcje ktora pozwala na dodanie okreslonych
rozszerzen do wyjatkow, pliki z tym rozszerzeniem nie zostang przestane do sandboxa.

Minimalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to 1KB
Maksymalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to 50MB.

Telemetria - Mozliwos¢ przesytania nieprzetworzonych danych bezpieczenstwa z punktow

koricowych z systemem operacyjnym Windows do SIEM Splunk (wymaga TLS 1.2 lub wyzszy).

Oprogramowanie pozwala na skanowanie punktow koncowych pod katem wyszukiwania

wskaznikdéw zagrozen, wskazniki te obejmuja:
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Maszyny Wirtualne

Mozliwos¢ w kliencie instalowanym na stacji roboczej wirtualnej ustawienie informacji do
pomocy technicznej, takiej jak: (strona pomocy, adres e-mail, numer telefonu).

Mozliwosc¢ okreslenia jak dtugo maja by¢ przechowywane zdarzenia na stacji robocze;.
Mozliwosc¢ zabezpieczenia hastem klienta przed odinstalowaniem.

Wersja kliencka nie petni roli ochrony antywirusowej, jest tylko agentem dla Security
Servera.

Dla maszyn z systemem Linux mozliwos¢ wskazania katalogow ktére mogg by¢ chronione
W czasie rzeczywistym.

Mozliwos¢ okreslenia co jaki czas majg by¢ wysytane pliki z kwarantanny do producenta.

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania
kwarantanny.

Mozliwos¢ wskazania do jakiego serwera ochrony maja sie tgczy¢ klienci maszyn
wirtualnych.

Stacje robocze i serwery Windows

10.
11.

12.
13.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie".

Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy skrotu w menu
kontekstowym.

Skanowanie plikdw spakowanych i skompresowanych.

Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w
momencie startu systemu operacyjnego komputera, ktory dziata nieprzerwanie do
momentu zamkniecia systemu operacyjnego.

Oprogramowanie posiada mozliwos¢ zablokowania hastem odinstalowania programu.

Produkt oraz sygnatury muszg by¢ aktualizowane nie rzadziej niz raz na godzine.
Oprogramowanie musi posiada¢ mozliwos¢ raportowania zdarzen informacyjnych.

Program musi posiada¢ mozliwosé wigczenia/wytgczenia powiadomienn okreslonego
rodzaju.

Program musi posiadaé mozliwos¢ skanowania jedynie nowych nie zmienionych plikdw.

Program musi mie¢ wbudowany skaner wyszukiwania rootkitéw
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14. Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta
15. Mozliwosé uruchomienia zadania skanowania z niskim priorytetem

16. Mozliwos¢ wykorzystania dodatkowej maszyny wirtualnej ktéra przejmie role silnika
skanujgcego.

17. Mozliwos¢ okreslenia jak dtugo maja by¢ przechowywane zdarzenia na stacji roboczej.
18. Mozliwos¢ zabezpieczenia hastem klienta przed odinstalowaniem

19. Dla maszyn z systemem Linux mozliwos$¢ wskazania katalogdw ktdre mogg by¢ chronione
W czasie rzeczywistym.

20. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania
kwarantanny.

Ochrona Exchange

10.

11.

12.

Rozwigzanie musi zapewniac filtrowanie antymalware dla przychodzacego, wewnetrznego i
wychodzacego ruchu mailowego.

Rozwigzanie musi wspiera¢ skanowanie "na zyczenie" oraz skanowanie wedfug harmonogramu
dla skrzynek pocztowych i folderéw publicznych, w tym mozliwos¢ zaréwno wykluczenia
konkretnych skrzynek badz folderéw publicznych, jak i skanowania tylko emaili z zatgcznikami
badz emaili otrzymanych w przeciggu ostatnich kilku godzin / dni.

Zdolnos¢ konfigurowania réznych akcji wykonywanych na plikach zainfekowanych, podejrzanych
oraz nie mozliwych do przeskanowania.

Mozliwos¢ wykluczenia potencjalnie niechcianych aplikacji (PUA) z filtrowania antymalware.
Mozliwos¢ skanowania w poszukiwania malware wewnatrz archiwoéw.

Rozwigzanie musi zapewniac filtr antyspamowy dla ruchu mailowego, z mozliwoscig dodania do
biatej listy konkretnych adresow email i domen.

Mozliwos¢ odpytania serweréw Realtime Blackhole List (RBL) zdefiniowanych przez
administratoréw i odfiltrowania wiadomosci zaklasyfikowanych jako spam bazujgc na reputacji
wysytajgcego serwera.

Zdolnos¢ automatycznego oznaczenia jako spam wiadomosci mailowych napisanych przy uzyciu
alfabetéw azjatyckich badz cyrylicy.

Zdolnos¢ do wykonania zapytan bazujacych na chmurze dla udoskonalonej ochrony przeciw
nowemu spamowi.

Zdolnos¢ do podjecia réznych akcji na wykrytych mailach ze spamem, takich jak poprzedzanie
tematu maila konkretng etykieta, usuniecie, przeniesienie do kwarantanny badz przekierowania
maila do konkretnej skrzynki pocztowe;.
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13. Rozwigzanie musi zapewnia¢ funkcjonalnosci filtrowania zawartosci dla przychodzacego,
wewnetrznego i wychodzgcego ruchu mailowego, bazujgce na konkretnym tekscie badz
wyrazeniach regularnych zgodnych z tematem maila i/lub jego zawartoscia.

14. Zdolnos$¢ do podejmowania réznych akcji na emailach, pasujagcych do regut filtrowania

tredci, takich jak dodawanie prefiksu w postaci taga do tematu maila, usuwanie,
wysytanie do kwarantanny badz przekierowywanie emaila do konkretnej skrzynki.

Konsola zdalnej administracji

=

10.

11.
12.

13.

14.
15.

16.
17.

18.

Centralna instalacja i zarzadzanie programami stuzgcymi do ochrony stacji roboczych i
serwerdw plikowych Windows.

Centralna konfiguracja i zarzgdzanie ochrong antywirusowg, antyspyware’owa, oraz
zaporg osobistg (tworzenie regut obowigzujgcych dla wszystkich stacji) zainstalowanymi na
stacjach roboczych w sieci korporacyjnej z jednego serwera zarzgdzajgcego.

Mozliwosc integracji wielu domen Active Directory
Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wirusow, wynikéw skanowania
skanera na zadanie, Zainstalowanych modutéw, ostatniej aktualizacji oraz przypisanej
polityki).

Mozliwos¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci,
analityk bezpieczenstwa lub z ustawieniami niestandardowymi

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej podstawowych informacji
dotyczacych stacji roboczej: adreséw IP, wersji systemu operacyjnego.

Mozliwosc¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.
Mozliwos¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjnej.

Mozliwos¢ zmiany konfiguracji na stacjach i serwerach z poziomu centralnej konsoli
zarzgdzajgcej lub z poziomu punktu koncowego po witgczeniu odpowiedniej opcji w
politykach bezpieczenstwa.

Mozliwos¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;.
Mozliwos¢ recznego (na zadanie) i automatycznego generowanie raportow (wedtug
ustalonego harmonogramu) i wyeksportowanie go do formatu: pdf i csv.

Raport generowany wedfug harmonogramu z mozliwoscig automatycznego wystania go
do oséb zdefiniowanych w tym raporcie rowniez zbiorczo w formie archiwum zip.

Mozliwos¢ generowania raportu co godzine.

Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie
komputera do prawidtowego dziatania programu.

Aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowe;.

Mozliwos¢ dodania etykiety do stacji roboczej.

Mozliwos¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji

44




19.
20.

21.

22,

23.
24,
25.

26.

27.
28.

29.
30.

31.
32.
33.

zdalnej.
Mozliwos¢ przechowywania kwarantanny maksymalnie 180 dni

Mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co
jaki czas ma sie ta czynnos¢ odbywacd.

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania
kwarantanny.

W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezpfatnej
pomocy technicznej swiadczonej za posrednictwem telefonu i poczty elektronicznej.

Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze administracyjnym.?
Mozliwosc¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania.

Mozliwos¢ przypisywania polityk automatycznie po zalogowaniu do systemu
operacyjnego w zaleznosci od tego jaki uzytkownik domenowy sie zalogowat lub do jakiej
grupy domenowej on nalezy.

Mozliwos¢ automatycznego przypisywania polityk na podstawie reguty lokalizacji,
mozliwos¢ okreslenia lokalizacji na podstawie

-Zakres adresow IP/IP

-Adres bramy

-Adres serwera WINS

-Adres serwera DNS

-Potaczenie DHCP sufiksow DNS
-Punkt koncowy moze rozwigza¢ hosta
-Typ sieci

-Nazwa hosta

Integracja z serwerem Syslog.

Uwierzytelnienie dwusktadnikowe realizowane przy pomocy aplikacji kompatybilnej ze
standardem RFC6238

Mozliwos¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.

Mozliwosc¢ zablokowania konta w konsoli jezeli uzytkownik tego konta podejmowat piec¢
kolejnych préb logowania nieprawidtowym hastem.

Funkcja pojedynczego logowania — Single Sign-on (SSO).
Mozliwos¢ naprawy instalacji z poziomu konsoli.

Raport streszczajgcy - Mozliwos¢ podgladu raportu ktéry streszcza stan srodowiska w
firmie z rozréznieniem na takie sekcje jak:

-Zarzadzane punkty koncowe

-Aktualny zapas wolnych miejsc w licencji z rozréznieniem na stacje robocze windows,
serwery windows, macOS, linux oraz fizyczne punkty koncowe i maszyny wirtualne
-Pie¢ najczesciej blokowanych zagrozen

-Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery

-Status incydentdw bezpieczenistwa ktore wystapity

-Stan modutéw punktow koncowych

-Ocena ryzyka firmy

-Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie,
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34.

35.

36.
37.
38.
39.
40.
41.
42.

43.

44,

45.

phishing, oszustwa.
-Zablokowane techniki ataku sieciowego z podziatem na techniki ataku takie jak wczesny
dostep, dostep do poswiadczen, wykrycie, ruch poprzeczny, crimeware

Mozliwosc integracji z innymi systemami poprzez API takich elementéw badz sekcji jak:
a) Pakiety
b) Sie¢
c¢) Kwarantanna
d) Licencjonowanie
e) Integracje
f) Polityki
g) Raporty
h) Konta
i) Firmy

Mozliwos¢ utworzenia reguly ktéra bedzie usuwata punkty koncowe z konsoli
zarzadzajacej jezeli punkt koricowy nie potaczyt sie z konsolg przez okreslong liczbe dni.
Funkcja ta pozwala réwniez na okreslenie wzoru nazw maszyn ktdre automatycznie beda
usuwane oraz pozwala na okreslenie godziny kiedy te maszyny bedg usuwane

Mozliwos¢ okres$lenia wtasnego serwera NTP.
Integracja z vCenter Server.

Integracja z Xen Server.

Integracja z nutanix Prism Element.
Mozliwosc¢ integracji z Amazon EC2.
Intergracja z Azure.

Mozliwos¢ zarzgdzania ochrong na serwerach Exchange, tworzenie polityk i konfiguracji
zdalnej ochrony.

Mozliwos¢ przypisywania polityk w zaleznosci od zalogowanego uzytkownika
domenowego.

Mozliwos¢ wygenerowania i pobrania logéw ze stacji roboczej z poziomu konsoli
zarzadzajace;j.

Pion firmy - Mozliwos¢ okreslenia profilu przedsiebiorstwa w konsoli webowej, dostepne
muszg by¢ opcje takie jak:

a) Lotnictwo
b) Rolnictwo

c) Automotive
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46.

47.
48.

49.
50.
51.

52.

53.

54,

55.

56.

57.

58.

d) Ustugi komercyjne
e) Doradztwo
f)Energia

g) Ustugi finansowe
h) Rzad

i) Opieka zdrowotna
j)Technologie

k) Transport
[)Non-profit

m) Gérnictwo

n) Media

Funkcja kontroli aplikacji ktéra daje mozliwos¢ skanowania punktéw koncowych pod
katem wykrywania zainstalowanych na nim aplikacji lub dostepnych proceséw.

Funkcja kontroli aplikacji moze dziata¢ w trybie testowym lub produkcyjnym.

Funkcja kontroli aplikacji pozwala na zablokowanie wybranych plikéw lub procesow w
oparciu o sciezke, hash lub certyfikat.

Mozliwos¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.
Mozliwos¢ wyswietlenia czy punkt korcowy jest serwerem czy stacjg robocza.

Mozliwos¢ wyswietlenia informacji czy zainstalowany na punkcie koncowym system
operacyjny to Windows, Linux, MacOS.

Mozliwos¢ wyswietlenia wersji systemu operacyjnego zainstalowanego na punkcie
koncowym.

Mozliwosc filtrowania punktéw koncowych, ktére byty online w ciggu ostatnich 24 godzin,
7 lub 30 dni.

Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest dostepny dla
stacji roboczych Windows, Serwerdw Windows, Linux, MacOS.

Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systemow
MacOS z Intel x86 oraz oddzielnego dla Apple M1.

Mozliwos¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutéw
ochrony w jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia,
dziatan naprawczych i innych.

Oprogramowanie umozliwia ochrone konteneréw instalowang bezposrednio na hoscie
kontenera oferuje wglad w ztosliwg aktywnos¢ serwera Linux i kontenerow w czasie
rzeczywistym.

Program testowy — Oprogramowanie musi umozliwia¢ dobrowolne przystgpienie do
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59.

60.

darmowych testowych programoéw wczesnego dostepu. Program wczesnego dostepu
powinien umozliwia¢ testowanie najnowszych funkcji oprogramowania ktérych nie ma
jeszcze w wersji koicowej produktu. Uzyskanie dostepu do programu testowego musi byé
natychmiastowe.

Znaczniki punktéw koricowych — oprogramowanie musi umozliwia¢ przypisywanie
znacznikow (tagow) do punktow koncowych. Oprogramowanie musi umozliwiaé
przypisywanie znacznikdw recznie lub automatycznie. Oprogramowanie musi umozliwiaé
filtrowanie punktéw koncowych na podstawie wybranych znacznikéw, musi istnieé
mozliwos¢ filtrowania punktéow koncowych na podstawie kilku wybranych znacznikdw w
jednym czasie.

Oprogramowanie musi skanowa¢ nosniki USB zanim uzytkownik zaloguje sie do systemu
Windows.

Wspierane systemy operacyjne

A. Systemy desktopowe

e Windows 11 (initial)

e Windows 10 November 2021 Update (21H2)

e Windows 10 May 2021 Update (21H1)

e Windows 10 October 2020 Update (20H2)

e Windows 10 May 2020 Update (20H1)

e Windows 10 May 2019 Update (19H1)

e Windows 10 October 2018 Update (Redstone 5)

e Windows 10 April 2018 Update (Redstone 4)

e Windows 10 Fall Creators Update (Redstone 3)

e Windows 10 Creators Update (Redstone 2)

e Windows 10 Anniversary Update (Redstone 1)

e Windows 10 November Update (Threshold 2)

e Windows 10 (initial)

e Windows 8.1

e Windows 8

e Windows 7 SP1

B. Systemy operacyjne dla serwerdw:

e Windows Server 2022
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Windows Server 2019 Core

Windows Server 2019

Windows Server 2016

Windows Server 2016 Core

Windows Server 2012 R2

Windows Server 2012

Windows Small Business Server (SBS) 2011

Windows Server 2008 R2

C. MacOSs:

macOS Monterey (12.x)
macOS Big Sur (11.x)
macOS Catalina (10.15)
macOS Mojave (10.14)

D. Linux

Oparte o RPM

RHEL 7.x - 3.10.0 (starting from build 957)

RHEL 8.x - 4.18.0

RHEL 9x - 5.14.0

Oracle Linux 7.x (UEK +RHCK) - 3.10.0-957 - 4.18.0
Oracle Linux 8.x (UEK +RHCK) - 3.10.0-957 - 4.18.0
Oracle Linux 8.x (UEK +RHCK) — 5.15.0

CentOS 7.x - 3.10.0 (starting from build 957)
CentOS 8 Stream- 4.18.0

CentOS 9 Stream- 5.14.0

Fedora 31 — 36 - supported until it expires.
Almalinux 8.x - 4.18.0

Almalinux 9.x - 5.14.0

Rocky Linux 8.x - 4.18.0

Rocky Linux 9.x - 5.14.0

CloudLinux 8.x - 4.18.0

CloudLinux 7.x - 3.10

Miracle 8.4 - 4.18.0
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Oparte o Debian

Debian 9-4.9.0

Debian 10 - 4.19

Debian 11 -5.10

Ubuntu 16.04.x-4.8/4.10/4.13 / 4.15
Ubuntu 18.04.x-5.0/5.3/5.4
Ubuntu 20.04.x- 5.4

Ubuntu 21.10.x - 5.13

Ubuntu 22.04.x - 5.15

PopQ0S 22.04.x—-6.2

Pardus 21 -5.10

Mint 20.3-5.4.0

Mint 21 -5.15.0

Oparte o SUSE

SLES 12 SP4 - 4.12.14-x

SLES 12 SP5-4.12.14-x

SLES 15SP1-4.12.14-x

SLES 15 SP2 - 5.3.18-x

SLES 15 SP3 - 5.3.18-x

SLES 15SP4 -5.14.21

openSUSE Leap 15.2-15.4-5.3.18 / 5.14.x

Cloud based Linux

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x
Amazon Linux v2 - 4.14.x / 4.19.x, 5.10
Amazon Linux 2023 - 6.1.x

Google COS--4.19.112 /5.4.49
Milestones 77, 81, 85 - 4.19.112 / 5.4.49
Azure Mariner 2 - 5.15

Komponenty EDR

Gtéwne elementy:

1.

Czujnik EDR, ktory gromadzi i przetwarza dane w celu raportowania danych dotyczgcych punktu
koncowego i zachowania aplikacji.

Security Analytics, komponent stuzgcy do interpretacji metadanych gromadzonych przez czujnik
EDR.

Mozliwos¢ instalacji dodatkowego, lekkiego agenta z czujnikiem EDR dla urzadzen z systemem
Windows, aby rozszerzy¢ juz zainstalowang ochrone. Agent posiada tez ochrone urzadzenia i
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ruchu sieciowego oraz filtr stron internetowych.

Wykrywanie podejrzanej aktywnosci

Monitorowanie zdarzen na punktach koricowych w poszukiwaniu oznak ataku i wywotywanie
incydentow po wykryciu takiej aktywnosci.

1.
2.

Bazowanie na systemach bazujgcych na wskaznikach ataku MITRE i wtasnej inteligencji.

Zgtaszanie wszystkich naruszen jako incydent w module EDR.

Badanie incydentow i wizualizacja

1. Produkt zapewnia wsparcie analizy incydentdéw poprzez dostarczenie narzedzi, ktére pomagaja
filtrowaé, badac i podejmowac dziatania dotyczace wszystkich zdarzen bezpieczenstwa
wykrytych przez czujnik EDR w okreslonym przedziale czasu.

2. Produkt integruje sie z bazg wiedzy ATT & CK firmy MITRE i odpowiednio oznacza zdarzenia
bezpieczenstwa

3. Produkt zapewnia zaawansowang wizualizacje zdarzen bezpieczeristwa z okreslonymi
informacjami lub dziataniami z nastepujgcymi informacjami:

a) Karta Podsumowanie zawiera przeglagd wptywu zdarzenia i szczegétowe informacje o kazdym
wezle zdarzenia.

b) Funkcja osi czasu zbiera informacje o rozwoju zdarzenia bezpieczerstwa w kolejnosci
chronologicznej.

c) Dziatania naprawcze gromadzg informacje o dziataniach blokujgcych automatycznie
podejmowanych przez produkt w zwigzku z biezgcym zdarzeniem bezpieczenstwa.

Incydenty

Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i zablokowanych w
formie grafu i linii zdarzen oraz daje mozliwos¢:

a) Filtrowania zdarzen

b) Blokowania proceséw

c) Dodawanie proceséw do czarnej listy

d) Dodawanie proceséw do biatej listy

e) lzolacja hosta

f) Aktualizacja oprogramowania firm trzecich na hoscie (wymagany add-on)

g) Przestanie pliku do Sandbox

h) Sprawdzenie informacji o pliku w Google

i) Sprawdzenie informacji o pliku w VirusTotal
Filtrowanie zdarzen odbywa sie na podstawie:

a) Ocena zagrozenia od 10 do 100 punktow

b) Data wykrycia
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c) Status
d) ID
e) Nazwa punktu kornicowego
f) Typ ataku
a) Ransomware
b) Potencjalnie niechciana aplikacja
c) Malware
d) Exploit
e) Fileless
f) Password stealer
g) Downloader
h) Inne

i) Zdefiniowane przez uzytkownika

Wyszukiwanie zdarzen moze odbywac sie na podstawie:

a) Nazwa alertu

b) IP punktu koncowego
c¢) Hash MD5

d) Hash SHA256

e) Nazwa uzytkownika

Mozliwosc¢ szybkiego podgladu otwartych incydentdw, najczestszych powiadomien, urzadzen

ktdre majg najczesciej problem.
Mozliwos¢ wyswietlenia 10,20,30,50,100 zdarzen na jednej stronie.
Mozliwos¢ wyswietlenia zablokowanych hashy plikdw.
Mozliwos¢ dodania wtasnych hashy MD5 oraz SHA256
Mozliwos¢ importu hashy z pliku CSV

Mozliwosc¢ filtrowania dodanych hashy na podstawie:

a) Typu hashu

b) Wartosci hash
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c) Zrédto dodania

d) Informacje o zrddle

e) Nazwa pliku

f) Firma ktérej dotyczy wpis

g) Mozliwos¢ wyswietlenia 10,20,30,50,100 wpiséw na jednej stronie.

Konsola Cloud — serwer administracyjny po stronie producenta

1. Telemetria - Mozliwos¢ przesytania nieprzetworzonych danych bezpieczenstwa z punktéw
konncowych z systemem operacyjnym Windows do SIEM Splunk (wymaga TLS 1.2 lub wyzszy).

2. System zarzadzania ryzykiem — Zintegrowany z konsolg zarzadzajgca system ktory pozwala
oszacowacd podatnosé sSrodowiska na atak na podstawie punktdw ryzyka. Punkty ryzyka powinny by¢é
przydzielane od 0 do 100 gdzie liczba mniejsza stanowi mniejsze ryzyko a liczba wieksza wieksze
ryzyko. System ponadto musi posiadac:

a) Funkcje ktéra pozwala wykrywacé btedne konfiguracje oraz naprawiac je lub ignorowac z
podziatem na typ btednej konfiguracji:

-Ochrony przegladarki internetowej

-Sie¢ i poswiadczenia

-Btedna konfiguracja systemu operacyjnego

System ponadto musi okresla¢ nasilenie tych btednych konfiguracji w oparciu o punkty procentowe.

b) System zarzadzania ryzykiem ktéry powinien wykrywac luki w aplikacjach podajgc przy tym
numer CVE tych luk.

c) System ktory pozwala na sledzenie i wykrywanie niezwyczajnych dziatan jakie podejmuje
uzytkownik na punkcie koncowym wraz z poinformowaniem ilu uzytkownikow takie dziatanie dotyczy
oraz jakie jest jego nasilenie.

d) System pozwala na skanowanie punktéw koricowych pod katem wykrywania ryzyka na
podstawie harmonogramu lub pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzgdzeniach wykryto btedng konfiguracje i luki w
aplikacjach oraz jaka jest ilos¢ takich podatnosci i ich nasilenie wyrazone w procentach.

f) System pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane dziatania oraz jakie
jest ich nasilenie.

3. Mozliwos$¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.

a) Mozliwos¢ zablokowania konta w konsoli jezeli uzytkownik tego konta podejmowat piec
kolejnych préb logowania nieprawidtowym hastem.

b) Funkcja pojedynczego logowania — Single Sign-on (SSO).

c) Mozliwos¢ naprawy instalacji z poziomu konsoli.
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d) Raport streszczajgcy - Mozliwos¢ podgladu raportu ktéry streszcza stan Srodowiska w firmie z
rozréznieniem na takie sekcje jak:

-Zarzadzane punkty korncowe

-Aktualny zapas wolnych miejsc w licencji z rozréznieniem na stacje robocze windows, serwery
windows, macOS, linux oraz fizyczne punkty korncowe i maszyny wirtualne

-Piec¢ najczesciej blokowanych zagrozen

-Podziat zagrozen na urzgdzenia takie jak stacje robocze i serwery

-Status incydentow bezpieczenstwa ktore wystapity

-Stan modutéw punktéw koricowych

-Ocena ryzyka firmy

-Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie, phishing, oszustwa.

-Zablokowane techniki ataku sieciowego z podziatem na techniki ataku takie jak wczesny dostep,
dostep do poswiadczen, wykrycie, ruch poprzeczny, crimeware.

4. Pion firmy - Mozliwos$¢ okreslenia profilu przedsiebiorstwa w konsoli webowej, dostepne muszg by¢
opcje takie jak:

a) Lotnictwo
b) Rolnictwo
c) Automotive

d) Ustugi komercyjne

e) Doradztwo

f) Energia

g) Ustugi finansowe
h) Rzad

i) Opieka zdrowotna
i) Technologie

k) Transport

1) Non-profit

m) Gérnictwo

n) Media

5. Mozliwosc¢ integracji sekcji Firmy z innymi systemami poprzez API.

6. Mozliwosc¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutdw ochrony w
jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia, dziatan naprawczych i
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innych.

8. Program testowy — Oprogramowanie musi umozliwia¢ dobrowolne przystgpienie do darmowych
testowych programow wczesnego dostepu. Programy wczesnego dostepu powinny umozliwiac

testowanie najnowszych funkcji oprogramowania ktorych nie ma jeszcze w wersji koricowej produktu.
Uzyskanie dostepu do programu testowego musi by¢ natychmiastowe.

9. Oprogramowanie musi umozliwia¢ przeglad konfiguracji punktéw korcowych w czasie rzeczywistym
poprzez tworzenie zapytan pod katem wykrywania:

a)
b)
c)
d)
e)
f)
g)
h)
i)
j)
k)
1)

m)

n)
o)
p)
a)
r)
s)
t)

u)

historia powtoki

wczytywanie bibliotek .dll z podejrzanej lokalizacji

Sesje logowania z uzyciem jawnych danych uwierzytelniajgcych
Elementy startowe Windows

Arp cache

Ip forwarding

Pobieranie listy wszystkie otwarte pliki dla kazdego procesu w systemie docelowym.

Lista zamontowanych nosnikow

Filtry ip tables

Potgczenia TLS ktére uzywajg certyfikatow self-signed

Uzywane rozszerzenia w przeglgdarce Chrome

Uzywane rozszerzenia w przegladarce Firefox

Uzywane rozszerzenia w przeglgdarce Safari

Zrédta apt w systemach Linux

Wyswietlanie zainstalowanych pakietéw DEB

Wyswietlanie zainstalowanych pakietéw RPM

Pakiety Python zainstalowane w systemie

Lista zainstalowanych uzytkownikow ktérzy taczyli sie z publicznych adreséw IP
Lista uzytkownikéw ktorzy zostali utworzeni w ciggu ostatnich 30 dni(Linux)
Wykrywanie czy aplikacje zdalnego dostepu sg zainstalowane w systemie MacOS
Wykrywanie czy Kontrola Kont Uzytkownikéw(UAC) jest wytgczona
Wykrywanie czy SecureBoot jest wtgczony

Lista zapamietanych potaczen bezprzewodowych

Wykrywa, czy zmienit sie domysiny folder startowy uzytkownika

Wykrywa, czy zmienit sie domysiny folder startowy maszyny
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Zatqcznik nr 2 do SWZ

FORMULARZ OFERTOWY

1. Dane dotyczace oferenta:

Y T=Te A oY= TR PP PPPRRPPRRRN

L= TR AR =3 SR

2. Zobowigzuje sie zrealizowac¢ przedmiot zamowienia za tgczng kwote:

a) Pakiet nr 1 Netto: .coiciiiriiiiiicnrenerneeeneen. , VAT: virvirreeireeeens , Brutto:
(€3 (0 1NV TN o] £ V) (o LTS ztotych).

b) Pakiet nr 2 Netto: .ccoicviiriiiriiiecirineereereneen. , VAT: viriirreeireeeens , Brutto:
(STOWNIE DrUtto: ...cceeeeeeiciiiiiiiiiin e sssss e s sesss s s e e s s e e e s e sas s s s s ssssssssssssssssssssnnanns ztotych).

3. OsSwiadczamy, ze zapoznaliSmy sie ze Specyfikacja Warunkdéw Zamowienia i przyjmujemy je bez
zastrzezen.

4. Oswiadczamy, ze akceptujemy zawarty w Specyfikacji Warunkéw Zamodwienia projekt umowy
i zobowigzujemy sie do jej podpisania w przypadku wyboru naszej oferty.

5. Oswiadczamy, ze przedmiot zamdwienia zrealizujemy w terminie:

a)Pakiet nr1:......cccoeevnnnnnne. dni od podpisania Umowy,
b)Pakiet nr 2: .........cccceeeuuueee dni od podpisania Umowy.
6. Z naszej strony realizacje zamoéwienia koordynowac bedzie: ........ccocvveveiviieieinininincrecece e tel.
.............................. ,e-Mailceciein,

7. Oferta zawiera/nie zawiera * informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepisdw ustawy o zwalczaniu nieuczciwej konkurencji.

8. Oswiadczamy, iz wybranie naszej oferty jako najkorzystniejszej nie wigze/wigze*
sie dla Zamawiajgcego z poniesieniem zadnych dodatkowych kosztéw podwyzszajgcych cene oferty,
w_szczegdblnosci_wynikajgcych z powstania obowigzku podatkowego, po stronie Zamawiajgcego
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9. Oswiadczam, ze firma, ktorg reprezentuje jest: mikroprzedsiebiorstwem®*, matym przedsiebiorstwem
* $rednim przedsiebiorstwem* duzym przedsiebiorstwem?*.

10. Oswiadczam, ze zamierzam/nie zamierzam* powierzy¢ nastepujacej czesci zamdwienia
.............................. POdWYKONaWCOM....cveenerreerecrrinenee

11.W razie wybrania naszej oferty zobowigzujemy sie do podpisania umowy na warunkach zawartych
w dokumentacji oraz w miejscu i terminie okreSlonym przez Zamawiajgcego. Osobami
uprawnionymi do reprezentowania firmy, ktére beda podpisywaé umowe s3:

stanowisko imie i nazwisko

12. Oswiadczenie Wykonawcy w zakresie wypetnienia obowigzkéw informacyjnych przewidzianych w
art. 13 lub 14 RODO:

,Oswiadczam, ze wypetnitem obowiqzki informacyjne przewidziane w art. 13 lub art. 14 RODOY wobec
0s0b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie
o udzielenie zamowienia publicznego w niniejszym postepowaniu.” ***

*** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust.
4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada — przekresla tres¢ oswiadczenia.

* - niepotrzebne skresli¢

imie i nazwisko podpis uprawnionego
przedstawiciela oferenta
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Zatgcznik nr 3 a do SWZ
Zamawiajacy:

Zespot Opieki Zdrowotnej we
Wioszczowie

ul. Zeromskiego 28

29-100 Wtoszczowa

Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie wykonawcy

sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrze$nia 2019r.

Prawo zamowien publicznych (dalej jako ustawa Pzp)

DOTYCZACE SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. ,Dostawa oprogramowania
i sprzetu podnoszacego poziom cyberbezpieczenstwa systemow teleinformatycznych dla Zespotu
Opieki Zdrowotnej we Wtoszczowie — Szpitala Powiatowego im. Jana Pawtfa Il, Znak sprawy:
09/09/2023” oswiadczam, co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam, ze spetniam warunki udziatu w postepowaniu okre$lone przez zamawiajgcego w SWZ.
INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:

Oswiadczam, ze w celu wykazania spetniania warunkéw udziatu w postepowaniu, okreslonych przez

zamawiajgcego W pkt .....cceeeee SWZ, polegam na zasobach nastepujgcego/ych podmiotu/éw:
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..................................................................... (wskaza¢ podmiot i okresli¢c odpowiedni zakres dla
wskazanego podmiotu).

Uwaga: W przypadku gdy Wykonawca nie powotuje sie na zasoby podmiotdw trzecich
w przedmiotowym postepowaniu osSwiadczenie nalezy wykreslic. Zamawiajgcy rownoznacznie ze

skresleniem oswiadczenia bedzie rozumiat nie uzupetnienie jego tresci.
OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:
Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne

i zgodne z prawdg oraz zostaly przedstawione z petng swiadomoscig konsekwencji wprowadzenia

zamawiajgcego w btad przy przedstawianiu informacji.
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Zatqgcznik nr 3 b do SWZ
Zamawiajacy:

Zespot Opieki Zdrowotnej we
Wioszczowie

ul. Zeromskiego 28

29-100 Wtoszczowa

Wykonawca

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie wykonawcy udostepniajacego zasoby

skfadane na podstawie art. 125 ust. 5 ustawy z dnia 11 wrze$nia 2019r.

Prawo zamowien publicznych (dalej jako ustawa Pzp)

DOTYCZACE SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. ,Dostawa oprogramowania
i sprzetu podnoszgcego poziom cyberbezpieczenstwa systemow teleinformatycznych dla Zespotu
Opieki Zdrowotnej we Wioszczowie — Szpitala Powiatowego im. Jana Pawta Il, Znak sprawy:
09/09/2023”, oswiadczam, co nastepuje:

Oswiadczam, ze spetniam warunki udziatu w postepowaniu okreslone przez zamawiajgcego w SWZ,

w nastepujgcym zakresie tj. dotyczy warunku udziatu okreslonego w pkt s SWz

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:
Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne z
prawdg oraz zostaty przedstawione z petng Swiadomoscia konsekwencji wprowadzenia

zamawiajgcego w btad przy przedstawianiu informacji.
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Zatqgcznik nr 4 a do SWZ
Zamawiajacy:

Zespot Opieki Zdrowotnej we
Wioszczowie

ul. Zeromskiego 28

29-100 Wtoszczowa

Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie wykonawcy

skfadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrze$nia 2019r.

Prawo zamowien publicznych (dalej jako ustawa Pzp)

DOTYCZACE PRZEStANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. ,Dostawa oprogramowania
i sprzetu podnoszacego poziom cyberbezpieczenstwa systemoéw teleinformatycznych dla Zespotu
Opieki Zdrowotnej we Wtoszczowie — Szpitala Powiatowego im. Jana Pawtfa Il, Znak sprawy:
09/09/2023”, oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 ustawy
Pzp.
Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 109 ustawy Pzp.

w zakresie okres$lonym przez Zamawiajgcego w SWZ.
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2. Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ............. ustawy Pzp (poda¢ majgcq zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 108 ust. 1 pkt 1, 2, 6 lub 109 ust 1 pkt 2-5, 7-10, ustawy Pzp.). Jednoczes$nie
oswiadczam,
ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy Pzp. podjatem nastepujace

Srodki naprawcze:

Uwaga: W przypadku gdy nie zachodzq w stosunku do Wykonawcy okolicznosci o ktérych mowa
w oswiadczenia nalezy wykresli¢ tres¢ oswiadczenia. Zamawiajgcy rownoznacznie ze skresleniem

oswiadczenia bedzie rozumiat nie uzupetnienie jego tresci

Jednoczesnie oswiadczam, iz wobec wykonawcy, ktérego reprezentuje brak jest podstaw do
wykluczenia o ktérych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie

bezpieczenstwa narodowego.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:
Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z
prawdg oraz zostaly przedstawione z petng Swiadomoscia konsekwencji wprowadzenia

zamawiajgcego w btad przy przedstawianiu informacji.
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Zatgcznik nr 4 b do SWzZ
Zamawiajacy:

Zespot Opieki Zdrowotnej we
Wioszczowie

ul. Zeromskiego 28

29-100 Wtoszczowa

Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie podmiotu udostepniajgcego zasoby

sktadane na podstawie art. 125 ust. 5 ustawy z dnia 11 wrzes$nia 2019 r.

Prawo zamoéwien publicznych (dalej jako ustawa Pzp)

DOTYCZACE PRZEStANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. ,,Dostawa oprogramowania
i sprzetu podnoszacego poziom cyberbezpieczenstwa systemoéw teleinformatycznych dla Zespotu
Opieki Zdrowotnej we Wioszczowie — Szpitala Powiatowego im. Jana Pawta Il, Znak sprawy:
09/09/2023”, oswiadczam, co nastepuje:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 ustawy

Pzp.
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Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 109 ustawy Pzp.
w zakresie okreslonym przez Zamawiajgcego w SWZ.

2. Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ............. ustawy Pzp (podac¢ majgcq zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 108 ust. 1 pkt 1, 2, 6 lub 109 ust 1 pkt 2-5, 7-10, ustawy Pzp.).
Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2
u.p.z.p. podjatem nastepujgce srodki naprawcze:

Uwaga: W przypadku gdy nie zachodzq w stosunku do Wykonawcy okolicznosci o ktérych mowa
w oswiadczenia nalezy wykresli¢ tres¢ oswiadczenia. Zamawiajgcy rownoznacznie ze skresleniem

oswiadczenia bedzie rozumiat nieuzupetnienie jego tresci

Jednoczesnie oswiadczam, iz wobec wykonawcy, ktérego reprezentuje brak jest podstaw do
wykluczenia o ktérych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie

bezpieczenstwa narodowego.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:
Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne z

prawdg oraz zostaty przedstawione z petng Swiadomoscia konsekwencji wprowadzenia

zamawiajgcego w btad przy przedstawianiu informacji.

Zatqgcznik nr 5 do SWZ
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(piecze¢ adresowa firmy Wykonawcy)

WYKAZ WYKONANYCH LUB WYKONYWANYCH W CIAGU OSTATNICH TRZECH LAT
DOSTAW/UStUG

Niniejszym oswiadczam, ze w okresie ostatnich 3 lat, podmiot, ktéry reprezentuje w niniejszym
postepowaniu zrealizowat/realizuje wymienione w tabeli dostawy/ustugi, polegajagce na
dostarczeniu licencji i wdrozeniu systemu kopii zapasowych o wartosci minimum 200 000,00 brutto.

Wymagane informacje nalezy podac za okres ostatnich 3 lat, a w przypadku, gdy okres prowadzenia
dziatalnosci jest kréotszy — za ten okres.

Nazwa Zamawiajgcego
Lp. u ktérego wykonano lub
wykonuje sie zamodwienie

Adres Terminy realizacji Wartos¢ zamdwienia
Zamawiajgcego zamowienia brutto

W zatgczeniu dokumenty / referencje / potwierdzajgce nalezyte wykonanie/wykonywanie

wyszczegodlnionych wyzej zamdwien

Miejsce i data .......cceeevveerieeeeeeecccrr e,

Podpisy i pieczatki imienne przedstawicieli
Wykonawcy upowaznionych do jego
reprezentowania

Zatqgcznik nr 6 do SWZ
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,O8wiadczenie o przynaleznosci lub braku przynaleznosci

do tej samej grupy kapitatowej”

W zwigzku z udziatem w postepowaniu pn. ,Dostawa oprogramowania i sprzetu podnoszacego
poziom cyberbezpieczenstwa systemow teleinformatycznych dla Zespotu Opieki Zdrowotnej
we Wtoszczowie — Szpitala Powiatowego im. Jana Pawta Il, Znak sprawy: 09/09/2023” jako
Wykonawca/ Podmiot udostepniajgcy zasoby* ubiegajgcy sie o udzielenie zamodwienia

.................................................................................. (nazwa Wykonawcy) oswiadczam, ze:

1) nie przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentéw (Dz.U. z 2020 r.poz. 1076i1086), z innym

Wykonawca, ktdry ztozyt odrebng oferte;!

2) przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurencji i konsumentéw (Dz.U. z 2020 r. poz. 1076i1086) z nastepujgcym

Wykonawca, ktdry ztozyt odrebng oferte, tj.:?

(nazwa i adres Wykonawcy, ktory przynalezy do tej samej grupy kapitatowej i ztozyt odrebng

oferte)

Jednoczesnie w celu wykazania braku podstawy wykluczenia sktadam dokumenty/informacje
potwierdzajgce przygotowanie oferty niezaleznie od Wykonawcy wskazanego w pkt 2

powyzej.2

! niepotrzebne skresli¢ lub usunaé

2w przypadku ztozenia oéwiadczenia w pkt 2 nalezy przedtozy¢ wraz z niniejszym o$wiadczeniem dokumenty lub
przedstawi¢ informacje potwierdzajace przygotowanie oferty niezaleznie od Wykonawcy przynalezgcego do tej samej
grupy kapitatowej
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Zatqgcznik nr 7 do SWZ
Zamawiajacy:

Zespdbt Opieki Zdrowotnej we
Wioszczowie

ul. Zeromskiego 28

29-100 Wtoszczowa

Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie wykonawcy/ Podmiotu udostepniajgcego zasoby*

o aktualnosci informacji zawartych w oswiadczeniu,

o ktérym mowa w art. 125 ust 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (dalej jako ustawa Pzp.),

w zakresie podstaw wykluczenia z postepowania okreslonych w SWZ

Na potrzeby postepowania o udzielenie zamowienia publicznego pn. ,Dostawa
oprogramowania i sprzetu podnoszacego poziom cyberbezpieczeistwa systemow
teleinformatycznych dla Zespotu Opieki Zdrowotnej we Wiloszczowie — Szpitala Powiatowego im.
Jana Pawta Il, Znak sprawy: 09/09/2023” prowadzonego przez Zespo6t Opieki Zdrowotnej we
Wioszczowie — Szpital Powiatowy im. Jana Pawta Il, oSwiadczam, co nastepuje:

Oswiadczam, ze informacje zawarte w oswiadczeniu, o ktérym mowa w art. 125 ust 1 ustawy
Pzp. w zakresie podstaw wykluczenia z postepowania okreslonych w SWZ o ktérych mowa:

e wart. 108 ust 1 pkt 1, 3, 4, 5, 6 ustawy Pzp.,

e wart. 109 ust 1 pkt 1 ustawy Pzp.
pozostajg aktualne oraz sg zgodne z prawdg i zostaty przedstawione z petng Swiadomosciag

konsekwencji wprowadzenia zamawiajgcego w btad przy przedstawianiu tych informaciji.
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Jednoczesnie oswiadczam, iz wobec wykonawcy, ktorego reprezentuje w dalszym ciggu brak jest
podstaw do wykluczenia o ktéorych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz

stuzgcych ochronie bezpieczenstwa narodowego.

* Niepotrzebne skresli¢
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Zatqgcznik nr 8 do SWZ

»O8wiadczenie Wykonawcow wspdlnie ubiegajacych sie o udzielenie zaméwienia”

Jako Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia:

L) e e e e she et sr b e r e shesresne s (nazwa i adres Wykonawcy)
2) e e e e a e r et r et er s aeraeranes (nazwa i adres Wykonawcy)
3) et e b e e b e r b e nre b sreen et e e ane s (nazwa i adres Wykonawcy)
W POSTEPOWANIU PN, terrrrerissnssssmsssnssssnsssnsssssnsssssssaness oswiadczamy, ze:

1) warunek udziatlu w postepowaniu, o ktérym mowa w rozdziale XI.I ust. 1 lit d SWZ spetnia:

(wskazanie danych Wykonawcy spetniajgcego warunek)
Oswiadczamy, ze wskazany powyzej Wykonawca wykona dostawy/ustugi, do ktérych
spetnienie warunkdéw, o ktérych mowa w rozdziale XI.I ust. 1 lit d SWZ jest wymagane, tj.

zakres przedmiotowy okreslony w przedmiocie zamdéwienia.
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Zatqgcznik nr 9 do SWZ
UMOWANR..../.... /2023

NA DOSTAWE OPROGRAMOWANIA | SPRZETU PODNOSZACEGO POZIOM CYBERBEZPIECZENSTWA
SYSTEMOW TELEINFORMATYCZNYCH DLA ZESPOtU OPIEKI ZDROWOTNEJ WE WtOSZCZOWIE -
SZPITALA POWIATOWEGO IM. JANA PAWLA 11

zawarta we Wtoszczowie w dniu ............... 2023 roku pomiedzy:

1. Zespotem Opieki Zdrowotnej we Wioszczowie - Szpitalem Powiatowym im. Jana Pawta I, ul.
Zeromskiego 28, 29-100 Wioszczowa; wpisanym do rejestru stowarzyszen, innych organizacji
spotecznych i zawodowych, fundacji i publicznych zaktadéw opieki zdrowotnej w Sgdzie Rejonowym
w Kielcach, X Wydziat Gospodarczy KRS pod numerem KRS: 0000057160, NIP 6561855908, REGON
000304295, reprezentowanym przez:

Przy Kontrasygnacie.......cocccveeveueveevnvnreneensensennes ,
zwanym dalej ,,Zamawiajacym”,

reprezentowang przez:
zwang dalej ,,Wykonawcg”,

zwanymi dalej tgcznie ,Stronami”, a osobno ,,Strong”,
0 nastepujacej tresci:

Niniejsza Umowa zostata zawarta w wyniku rozstrzygniecia trybu podstawowego bez negocjacji na
podstawie art. 275 pkt 1, przeprowadzonego na podstawie przepisow ustawy z dnia 11 wrzesnia
2019 r. — Prawo zaméwien publicznych (t.j. Dz.U. z 2023 r., poz. 1605.)

Strony Umowy w wyniku tego rozstrzygniecia ustalajg, co nastepuje.

§1
Przedmiot Umowy
1. Przedmiotem Umowy jest dostawa oprogramowania i sprzetu okreslonego w pakiecie nr
2. Opis parametrow oprogramowania i sprzetu zawiera Szczegotowy Opis Przedmiotu Zamdwienia
stanowigcy Zatgcznik nr 1 do Umowy.

§2
Oswiadczenia i zapewnienia Stron
1. Wykonawca oswiadcza, ze posiada prawo s$wiadczenia ustug objetych Umowg oraz ze jest
uprawniony do wprowadzania oprogramowania do obrotu i uzywania na terenie Polski, oraz ze
uprawnienie to nie wygasto, ani nie zostato odwotane, zbyte ani ograniczone.
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Wykonawca oswiadcza, ze objete niniejszg Umowg oprogramowanie i sprzet pochodzi¢ bedzie
z oficjalnych kanatéw dystrybucyjnych producenta obejmujacych réwniez rynek Unii
Europejskiej, zapewniajacych w szczegdlnosci realizacje uprawnien gwarancyjnych.
Wykonawca oswiadcza, Ze dostarczane oprogramowanie i sprzet sg fabrycznie nowe,
nieuzywane, wolne od wad fizycznych i prawnych i nie sg przedmiotem praw lub roszczen osob
trzecich.
Wykonawca dostarczy wszelkie dokumenty dotyczace sprzetu, w szczegdlnosci dokumenty
niezbedne do jego prawidtowej eksploatacji, sporzagdzone w jezyku polskim, w tym w
szczegdblnosci instrukcje obstugi sprzetu oraz dokumenty gwarancyjne sprzetu potwierdzajgce
fakt uzyskania przez Zamawiajgcego uprawnien gwarancyjnych (o ile dotyczy).
Strony deklarujg wspotprace w celu realizacji przedmiotu Umowy. W szczegdlnosci Strony
zobowigzane sg do wzajemnego powiadamiania sie o waznych okolicznosciach majacych lub
mogacych mie¢ wptyw na wykonanie przedmiotu Umowy, w tym na ewentualne opdznienia.
Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury oraz pomieszczen niezbednych do
realizacji Umowy.
Zamawiajgcy oswiadcza, ze jest swiadomy konsekwencji braku dokonywania i weryfikacji
poprawnosci kopii bezpieczenstwa danych i systemdéw, jak rdéwniez nienalezytego
zabezpieczenia nosnikéw i infrastruktury. Zamawiajgcy zobowigzuje sie do wykonania kopii
bezpieczenstwa swoich systemow i weryfikacji jej poprawnosci przed przystgpieniem przez
Wykonawce do realizacji prac wdrozeniowych z oprogramowaniem stanowigcym przedmiot
Umowy .
Wykonawca nie ponosi odpowiedzialnosci za szkody wywotfane ktérgkolwiek z nastepujgcych
okolicznosci, a w wypadku ich wystgpienia Zamawiajacy zobowigzuje sie przekaza¢ Wykonawcy
poprawng kopie danych, o ktérej mowa w ust. powyzej w celu naprawienia szkody:

a) utrata danych,

b) brak mozliwosci odtworzenia utraconych danych,

c) utrudnienie w korzystaniu lub catkowita utrata mozliwosci eksploatacji, oprogramowania
lub innych programow, jezeli jest spowodowana utratg danych,

d) zaniechanie Zamawiajgcego, w nalezytym zabezpieczaniu Infrastruktury,

e) szkody bedace nastepstwami okolicznosci wymienionych powyzej lub wynikajace z
powodu okolicznosci za ktére wytacznej odpowiedzialnosci nie ponosi Wykonawca.

§3
Osoby upowaznione do kontaktu

Osobg upowazniong do kontaktdow oraz odbioru przedmiotu Umowy ze Strony Zamawiajgcego
jest:

imie, Nazwisko: eervevrrreerennne.

numer telefonu:  .veervvveereceeen. , CMAIL evveveerrrrrerranns
Osoba upowazniong ze strony Wykonawcy jest:

imig, Nnazwisko: reevrreeiinnaes

numer telefonu:  evvvievrvieennes =101 Lo 1] PO
Strona poinformuje drugg strone niniejszej Umowy, na piSmie pod rygorem niewaznosci,
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o kazdorazowe] zmianie osoby uprawnionej do kontaktéw, zmianie jej danych, a w szczegélnosci
zmianie numerdw telefondw.
§4

Zasady dostawy i wdrozenia
Dostawa i wdrozenie przedmiotu Umowy nastgpi na koszt i ryzyko Wykonawcy. Dostawa nastgpi
dowolnym srodkiem transportu do siedziby Zamawiajgcego — Miejsca Dostawy.
Wykonawca dostarczy przedmiot Umowy do Miejsca Dostawy i rozmiesci/zainstaluje je w
miejscach wskazanych przez Zamawiajgcego.
Wykonawca oswiadcza, ze zapoznat sie z warunkami i mozliwosciami dostawy oraz rozmieszczenia
lub instalacji przedmiotu Umowy w Miejscu Dostawy.
Strony akceptujg fakt, ze ustugi wdrozeniowe, szkoleniowe i serwisowe mogg by¢ wykonywane
poza siedzibg Zamawiajacego lub zdalnie.
Zamawiajacy zapewni Wykonawcy mozliwos¢ instalacji urzadzen lub oprogramowania
narzedziowego, umozliwiajacych zdalny, bezpieczny szyfrowany dostep do infrastruktury,
w szczegolnosci serwera/éw, na ktorym/ch posadowione jest oprogramowanie Zamawiajgcego
z ktérym oprogramowanie stanowigce przedmiot Umowy bedzie w interakcji.

§5

Termin i odbidér przedmiotu Umowy
Wykonawca zobowigzany jest do realizacji przedmiotu Umowy w terminie do .................. .
Wykonanie przedmiotu niniejszej Umowy bedzie potwierdzone protokotem odbioru koncowego
podpisanym przez Zamawiajacego i Wykonawce.
O gotowosci do odbioru przedmiotu Umowy Wykonawca powiadomi Zamawiajacego, ktéry
w terminie do 5 dni od powiadomienia o gotowosci do odbioru przedmiotu Umowy jest
zobligowany do podpisania protokotu odbioru catego przedmiotu Umowy, ewentualnie
wyspecyfikuje w tym terminie swoje zastrzezenia co do niezgodnosci przedmiotu odbioru
z przedmiotem Umowy.
W przypadku stwierdzenia przez Zamawiajgcego wad/ uszkodzen/ zastrzezen / brakow
ilosciowych catego przedmiotu niniejszej Umowy Zamawiajgcy sporzadzi protokot stwierdzajgcy
nieprawidtowosci i/lub braki, a Wykonawca zobowigzuje sie wymienié przedmiot zamdwienia na
petnowartosciowy lub uzupetni¢ braki, w terminie uzgodnionym przez Strony w protokole. W
takiej sytuacji Wykonawca powtarza procedure odbiorowa.
Dostawa przedmiotu Umowy do Miejsca Dostawy oraz montaz/instalacja/rozmieszczenie/
uruchomienie oraz szkolenie nastgpi w terminie uzgodnionym z Zamawiajacym, z zastrzezeniem §
5 ust.1.
Za termin wykonania Umowy rozumie sie date podpisania protokotu koncowego przedmiotu
zamoéwienia bez zastrzezen.

§6
Wynagrodzenie i warunki ptatnosci
Wynagrodzenie za wykonanie Przedmiotu Umowy zostanie wyptacone Wykonawcy po realizacji
catego przedmiotu UMOWY i WYNOSI:  .oveereceeceiveeerrereenn, zt netto (stownie: ................. ) plus
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obowigzujgca stawka podatku VAT, to jest tgcznie .....cccevevvvvvennenen. zt brutto (stownie: ............. ).
Ustalone wynagrodzenie jest wynagrodzeniem ryczattowym, zgodnie ze Specyfikacja Warunkow
Zamowienia oraz wybrang w trybie postepowania ofertg Wykonawcy, jest niezmienne przez
okres realizacji Umowy i obejmuje wszystkie koszty Wykonawcy niezbedne do realizacji niniejszej
Umowy zaréwno w okresie dostaw, przeszkolenia jak i w okresie udzielonej gwarancji.

Ptatnos¢ nastgpi po odbiorze koncowym wykonania przedmiotu umowy- bez zastrzezen,
przelewem w terminie do 60 dni od daty doreczenia prawidtowo wystawionej faktury, na
rachunek wskazany w jej tresci z zastrzezeniem zastosowania mechanizmu podzielonej ptatnosci
polegajacym na tym, ze:

a) zaptaty kwoty odpowiadajgcej catosci kwoty podatku wynikajgcej z otrzymanej faktury jest
dokonywana na rachunek VAT;

b) zaptata catosci kwoty odpowiadajacej wartosci sprzedazy netto wynikajgcej z otrzymanej
faktury jest dokonywana na rachunek bankowy albo na rachunek w spoétdzielczej kasie
oszczednos$ciowo-kredytowej, dla ktorych jest prowadzony rachunek VAT, albo jest rozliczana
w inny sposdb;

c) podstawga do wystawienia faktury bedzie podpisany protokét o ktéorym mowa w § 5 ust. 3.
Faktura bedzie ptatna przelewem na rachunek bankowy wskazany przez Wykonawce w tresci
faktury
w terminie do 60 dni kalendarzowych od daty dostarczenia prawidtowo wystawionej faktury VAT.
Za date zaptaty wynagrodzenia uwaza sie date obcigzenia rachunku bankowego Zamawiajgcego.
Za ewentualng nieterminowg ptatnos$¢ Wykonawca moze zgdac zaptaty odsetek ustawowych.
Wykonawca oswiadcza, ze rachunek bankowy wskazany na fakturze jest tozsamy z rachunkiem
bankowym wskazanym w rejestrze podatnikdw podatku od towardw i ustug, z zastrzezeniem
przypadku, gdy Wykonawca bedzie zwolniony z podatku od towardéw i ustug. W przypadku, gdy
rachunek wskazany na fakturze nie bedzie zgodny z rachunkiem wskazanym w rejestrze podatku
od towarow i ustug, a Wykonawca nie bedzie podlegat zwolnieniu od podatku od towardw i ustug,
Zamawiajgcy wzywa Wykonawce do przedtozenia potwierdzenia zmiany rachunku bankowego
w przedmiotowym rejestrze w terminie dwdch dni. Jezeli Wykonawca nie przedstawi dokumentu
potwierdzajgcego zmiane numeru rachunku bankowego w rejestrze podatnikéw podatku od
towaréw i ustug, Zamawiajgcy ma prawo dokonania zaptaty wynagrodzenia na rachunek bankowy
wskazany w rejestrze podatnikow podatku od towardw i ustug. W tym wypadku, uznaje sie, ze
Zamawiajgcy prawidtowo wykonat swoje zobowigzanie w zakresie zaptaty wynagrodzenia,
a Wykonawcy nie przystuguja z tego tytutu zadne roszczenia.

Jezeli Wykonawca nie posiada rachunku bankowego zarejestrowanego w rejestrze podatnikow
podatku od towardw i ustug oraz nie przedstawi dokumentu potwierdzajgcego braku obowigzku
rejestracji tegoz rachunku bankowego, Zamawiajgcy ma prawo do wstrzymania zaptaty
wynagrodzenia do chwili potwierdzenia rejestracji rachunku bankowego przez Wykonawce lub
przedtozenia dokumentu potwierdzajgcego brak tegoz obowigzku. Strony zgodnie oswiadczajg, ze
wskazane okolicznosci nie stanowig opodznienia lub zwtoki Zamawiajacego w zaptacie
wynagrodzenia i nie mogg by¢ podstawg jakichkolwiek roszczen Wykonawcy wobec
Zamawiajgcego.

Wykonawca nie ma prawa dokonywac czynnosci skutkujgcych bezposrednim lub posrednim
przeniesieniem wynikajgcych z niniejszej Umowy wierzytelnosci przystugujgcych Wykonawcy
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w stosunku do Zamawiajgcego bez jego pisemnej zgody, pod rygorem niewaznosci,
w szczegblnosci Wykonawca nie ma prawa bez zgody Zamawiajgcego dokonywac przelewu
wierzytelnosci ani ustanawia¢ ograniczonych praw rzeczowych na wierzytelnosciach. Dokonanie
ww. czynnosci bez zgody Zamawiajgcego bedzie skutkowac rozwigzaniem Umowy w trybie
natychmiastowym i obowigzkiem zaptaty przez Wykonawce na rzecz Zamawiajgcego kary
umownej w wysokosci rownowartosci przeniesionej/obcigzonej wierzytelnosci.

§7

Ochrona danych osobowych i zachowanie poufnosci
Kazda ze stron Umowy oswiadcza, iz jest Administratorem danych osobowych w rozumieniu
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), zwanego dalej RODO, w odniesieniu do danych osobowych
swoich przedstawicieli oraz przedstawicieli drugiej Strony wskazanych w umowie jako osoby do
kontaktu (tzw. dane kontaktowe) oraz osoby realizujgce przedmiot Umowy. Przekazywane na
potrzeby realizacji Umowy dane osobowe sg danymi zwyktymi i obejmujg w szczegdlnosci imie,
nazwisko, zajmowane stanowisko i miejsce pracy, numer stuzbowego telefonu, stuzbowy adres
email.
Dane osobowe 0sdb, o ktérych mowa w ust. 1, bedg przetwarzane przez Strony na podstawie
art. 6 ust. 1 lit. f) RODO (tj. przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie
uzasadnionych intereséw realizowanych przez administratorow danych) jedynie w celu i zakresie
niezbednym do wykonania zadan zwigzanych z realizacjg zawartej Umowy.
Strony zobowigzuja sie do ochrony danych osobowych udostepnionych wzajemnie w zwigzku
z wykonywaniem Umowy, w tym do wdrozenia oraz stosowania $rodkow technicznych
i organizacyjnych zapewniajgcych odpowiedni stopien bezpieczenstwa danych osobowych
zgodnie z przepisami prawa, a w szczegdlnosci z ustawg z dnia 10.05.2018 r. o ochronie danych
osobowych oraz przepisami RODO.
Strony zobowigzujg sie poinformowal osoby fizyczne niepodpisujgce niniejsza Umowe,
o ktérych mowa w ust. 1, o tresci niniejszego paragrafu.
Wykonawca zobowigzuje sie do przestrzegania zasad obowigzujgcych w zakresie ochrony
danych osobowych zgodnie z obowigzujgcymi przepisami prawa — w szczegdlnosci w przypadku
wdrozenia oraz przegladow sprzetu w okresie trwania gwarancji, ktory zawiera dane osobowe.
W przypadku powierzenia Wykonawcy przez Zamawiajgcego do przetwarzania danych
osobowych, ktérych Administratorem jest Zamawiajacy, Strony zobowigzujg sie do zawarcia
Umowy powierzenia przetwarzania danych osobowych.
Kazda ze Stron jest zobowigzana do zachowania catkowitej poufnosci wszelkich istotnych
informacji odnoszacych sie do drugiej Strony, oznaczonych jako poufne lub w przypadku ktérych
okolicznosci przekazania informacji wskazuja na obowigzek zachowania takich informacji
w poufnosci (informacje poufne) zgodnie z postanowieniami niniejszego ustepu:

a) Informacje poufng stanowia informacje uzyskane przez Strone od drugiej Strony w zwigzku
z wykonywaniem czynnosci okreslonych w Umowie, ktorych ujawnienie osobom trzecim
moze narazi¢ Strone przekazujacg te informacje na szkode, w szczegdlnosci informacje
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stanowigce tajemnice handlowg i tajemnice przedsiebiorstwa w rozumieniu ustawy

o zwalczaniu nieuczciwe] konkurencji oraz wszystkie informacje uzyskane w zwigzku

z realizacjq zadan okreslonych Umowa, w szczegdlnosci:

» tres$cizawartos$¢ Zgtoszen Serwisowych,

»  tres¢ komunikatéw publikowanych w aplikacji do zgtoszen serwisowych,

= dane osobowe,

» dane dotyczace zabezpieczen,

» dane finansowe Zamawiajacego oraz jego kontrahentéw.

b) Strony zobowigzane sg zapobiec ujawnianiu, czy rozpowszechnianiu informacji poufnych
drugiej Strony, uzyskanych w toku realizacji Umowy. Kazda ze Stron zobowigze wszystkie
osoby zwigzane z wykonywaniem Umowy do zachowania poufnosci informacji poufnych
drugiej Strony.

c¢) Obowigzek zachowania informacji poufnych obowigzuje Strony przez okres wskazany w
samych informacjach, towarzyszgcych im dokumentach lub mediach z wykorzystaniem
ktorych zostaty przekazane lub jezeli okres nie zostat wskazany, przez okres trzech lat po
rozwigzaniu lub wygasnieciu Umowy, bez wzgledu na sposéb i tryb rozwigzania lub
wygasniecia. Zwolnienia Strony z obowigzku zachowania poufnosci dokonuje ta Strona,
ktdrej dotyczg informacje poufne, na pismie pod rygorem niewaznosci.

d) Obowigzku zachowania poufnosci nie stosuje sie do informacji:

= powszechnie znanych w momencie ich ujawnienia;

» otrzymanych przez Strone, zgodnie z powszechnie obowigzujgcymi przepisami prawa,
od podmiotu uprawnionego bez obowigzku zachowania poufnosci;

= ktére w momencie ich przekazania byty juz znane Stronie bez obowigzku zachowania
poufnosci;

» w stosunku do ktorych Strona uzyskata pisemng zgode drugiej Strony na ich
ujawnienie (pod rygorem niewaznosci zgody na ujawnienie uzyskanej w innej niz
pisemna formie).

e) Jezeli ujawnienie informacji poufnej nastgpi¢é ma na zadanie sadu lub innego
upowaznionego organu wiadzy panstwowej dziatajgcego zgodnie z prawem, Strona
obowigzana do ujawnienia informacji poufnych zawiadomi o tym bezzwtocznie drugg
Strone, umozliwiajac jej zajecie stanowiska co do koniecznosci, zakresu lub formy takiego
ujawnienia.

f) Jezeli Strony nie postanowig inaczej na piSmie, wszelkie informacje poufne pozostang
wtasnoscig Strony, ktéra ujawnia informacje poufne i zostang jej zwrdcone lub na jej
pisemne Zzgdanie zniszczone w dniu wygasniecia lub rozwigzania Umowy lub w innym
terminie uzgodnionym przez upowaznionych przedstawicieli Stron.

§8
Gwarancja
1. Wykonawca udziela gwarancji na oferowany sprzet wynoszacy 60 miesiecy, z mozliwoscia jej
przedtuzenia o 24 miesigce. Termin gwarancji bedzie liczony od dnia podpisania protokotu
koncowego.

75



1.

2.

Zamawiajgcy dopuszcza, ze ustugi gwarancyjne sprzetu mogg byc¢ realizowane przez inny
podmiot niz Wykonawca, posiadajacy autoryzacje producenta oraz ISO 9001:2008 na
Swiadczenie ustug serwisowych.

Wykonawca zobowigzuje sie do zapewnienia Zamawiajgcemu mozliwosci sprawdzenia statusu
gwarancji poprzez strone producenta podajgc unikatowy numer urzgdzenia oraz pobierania
uaktualnien mikrokodu oraz sterownikow nawet w przypadku wygasniecia gwarancji serwera.
Wykonawca zobowigzuje sie do zapewnienia aktualizacji i wparcia technicznego w zakresie
zakupionego oprogramowania w okresie 60 miesiecy od dnia podpisania bezusterkowego
Protokotu odbioru koricowego przedmiotu zaméwienia.

Ustugi gwarancyjne w zakresie oprogramowania $wiadczone bedg w dni robocze w godzinach 8-
16, z wytgczeniem dni ustawowo wolnych od pracy z czasem reakcji:

- przy btedzie krytycznym do 8h od momentu zgtoszenia;

- przy btedach zwyktych do 12h roboczych od momentu zgtoszenia.

Zgtoszenia o ktérych mowa powyzej bedg dokonywane za pomocg aplikacji serwisowej
udostepnionej pod adresem.......cccceeervennnee. lub elektronicznie poprzez wystanie zgtoszenia na
o [ =TS , @ poza godzinami i dniami roboczymi, telefonicznie pod numerem tel.:

w systemie 24x7x365.

§9
Zmiany Umowy
Wszelkie zmiany niniejszej Umowy, z zastrzezeniem § 3 dotyczacego zmiany oséb upowaznionych
do kontaktu ze strony Zamawiajgcego i Wykonawcy, muszg by¢ dokonane stosownym aneksem do
Umowy sporzgdzonym w formie pisemnej, pod rygorem niewaznosci.
Z uwzglednieniem art.455 ust.1 pkt 1 Ustawy zmiany Umowy sg dopuszczalne w nastepujacych
okolicznosciach:

a) zmian wynikajgcych z przeksztatcen wtasnosciowych w przypadku potaczenia, przejecia,
wydzielenia, przeksztatcenia w inng forme organizacyjno-prawng,

b) zmian organizacyjno-technicznych, zmiany adresu, zmiany banku obstugujacego
Wykonawce lub Zamawiajgcego,

c) zastgpienia przedmiotu Umowy w czesci lub w catosci produktem o lepszych parametrach
w poréwnaniu do parametrow okreslonych w ofercie, przy czym cena tego produktu nie
moze by¢ wyzsza niz cena oferowanego przedmiotu zaméwienia,

d) zastgpienia sprzetu/oprogramowania, ktéry ma by¢ dostarczony w ramach realizacji
niniejszej Umowy, sprzetem/oprogramowaniem nowym posiadajgcym co najmniej takie
same parametry, jakie posiadat sprzet/oprogramowanie bedacy podstawg wyboru oferty
Wykonawcy w przypadku zakonczenia produkcji lub  wstrzymania  produkgji
sprzetu/oprogramowania, lub dystrybucji wyrobu bedacego przedmiotem zamdwienia,
ktory ma by¢ dostarczony, pod warunkiem, ze Zamawiajgcy zaakceptuje zmiane
sprzetu/oprogramowania, a cena wprowadzonego sprzetu nie ulegnie zwiekszeniu,
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e) zmiany numerdw katalogowych produktu, jezeli Wykonawca zaoferuje przedmiot Umowy
o tozsamych lub lepszych parametrach, nastgpi zmiana numerdéw katalogowych przez
producenta przedmiotu Umowy,

f) zmiany terminu realizacji zamoéwienia w sytuacji, gdy zmiana ta wynika z przyczyn
niezaleznych od Wykonawcy, polegajacych w szczegdlnosci na: nieprzygotowaniu miejsca
dostawy przez Zamawiajgcego w odpowiednim czasie, zmianie terminu dokonanej przez
Zamawiajgcego
z uwagi na nie dajgce sie przewidzie¢ okolicznosci w tym potwierdzonego przez
dystrybutorow/producentéw  przerwania w tafcuchu dostaw, niemozliwosci
przeprowadzenia szkolenia pracownikéw Zamawiajacego z przyczyn lezacych po stronie
Zamawiajgcego
w szczegdlnosci nieobecnosci spowodowanej chorobg oséb szkolonych, w przypadku
wystgpienia opisanej w ustepach ponizej Sity Wyzszej.

g) ustawowej zmiany stawki podatku VAT, z przyczyn wynikajgcych ze zmiany przepiséw lub
wprowadzonych drogg decyzji wiasciwych organdw administracji panstwowej,

h) sytuacji, ktérych Zamawiajacy nie jest w stanie przewidzie¢ w chwili podpisania Umowy,
a zmiana ta jest korzystna dla Zamawiajgcego lub lezy w interesie publicznym,

i) zastgpienia dotychczasowego Wykonawcy nowym Wykonawcg - w wyniku sukcesji,
wstepujac w prawa i obowigzki Wykonawcy, w nastepstwie przejecia, potaczenia, podziatu,
przeksztatcenia, upadtosci, restrukturyzacji, dziedziczenia lub nabycia dotychczasowego
Wykonawcy lub jego przedsiebiorstwa, o ile nowy Wykonawca spetnia warunki udziatu w
postepowaniu, nie zachodzg wobec niego podstawy wykluczenia oraz nie pocigga to za
sobg innych istotnych zmian Umowy, a takze nie ma na celu unikniecia stosowania
przepisdw ustawy.

Strony Umowy nie bedg odpowiedzialne za niewykonanie lub nienalezyte wykonanie
zobowigzan wynikajgcych z Umowy spowodowane przez okolicznosci traktowane jako Sita
Wyzsza.

Dla celéw Umowy "Sita Wyzsza" oznacza zdarzenie zewnetrzne, pozostajace poza kontrolg Stron
oraz niewigzgce sie z zawinionym dziataniem Stron, ktorego Strony nie mogty przewidzie¢ i ktore
uniemozliwia proces realizacji Umowy. Takie zdarzenia obejmujg w szczegdlnosci: wojne,
rewolucje, pozary, powodzie, zagrozenia epidemiczne, trzesienie ziemi.

W przypadku zaistnienia Sity Wyzszej, Strona, ktdrej taka okolicznos$¢ uniemozliwia lub utrudnia
prawidtowe wywigzanie sie z jej zobowigzan, niezwtocznie powiadomi drugg Strone o takich
okolicznosciach i ich przyczynie (odpowiednio udokumentuje zaistniate okolicznosci). Wéwczas
Strony niezwtocznie ustalg zakres, alternatywne rozwigzanie i sposéb realizacji Umowy. Strona
zgtaszajgca okolicznosci musi kontynuowac realizacje swoich zobowigzan wynikajgcych z Umowy
w takim stopniu, w jakim jest to mozliwe i musi szukac¢ racjonalnych srodkéw alternatywnych dla
realizowania zakresu, jaki nie podlega wptywowi Sity Wyzszej.

Jezeli Sita Wyzsza, bedzie trwata nieprzerwanie przez okres 180 dni lub dtuzej, Strony moga w
drodze wzajemnego uzgodnienia rozwigza¢ Umowe bez naktadania na zadng ze Stron dalszych
zobowigzan oprdcz ptatnosci naleznych z tytutu prawidtowo wykonanych ustug.

Stan Sity Wyiszej powoduje odpowiednie przesuniecie termindw realizacji Umowy chyba, ze
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Strony postanowity inacze;j.

§10
Odstapienie od Umowy
. Odstgpienie od Umowy przez Zamawiajgcego moze nastgpi¢ w przypadku:

a) dostarczenia przez Wykonawce przedmiotu Umowy niezgodnego z ofertg,

b) dostarczenia przedmiotu Umowy ze zwioka przekraczajgcg 30 dni, niezaleznie od
mozliwosci naliczenia kar umownych.

. W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie lezy

w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy lub dalsze

wykonywanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub

bezpieczenstwu publicznemu, Zamawiajagcy moze odstgpi¢ od Umowy w terminie 30 dni od

powziecia wiadomosci o tych okolicznosciach.

. W przypadku odstgpienia od Umowy, o ktéorym mowa w ust. 2, Wykonawca moze zada¢ jedynie

wynagrodzenia za cze$¢ Umowy wykonanej do dnia odstgpienia od Umowy.

. Odstgpienie od Umowy w trybie § 10 ust. 1 winno nastgpi¢ w formie pisemnej pod rygorem

niewaznosci takiego oswiadczenia ztozonego w terminie 30 dni od powziecia informacji o

zaistnieniu przestanek do odstgpienia.

§11
Kary umowne
. W razie niewykonania lub nienalezytego wykonania Umowy Wykonawca jest obowigzany
zaptaci¢ Zamawiajgcemu kare umowng w nastepujgcych przypadkach:

a) w wysokosci 20% tacznego wynagrodzenia brutto okreslonego w § 6 ust. 1, w przypadku
odstgpienia przez Wykonawce lub Zamawiajgcego od czesci lub catos$ci Umowy lub innego
sposobu rozwigzania Umowy z powodu okolicznosci, za ktére Wykonawca ponosi wytgczng
odpowiedzialnos¢, w tym wskazanych w § 10 ust.1 pkt a), b);

b) w wysokosci 1 % tgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1, za kazdy dzien
zwtoki w przypadku nieterminowej realizacji zamdwienia zgodnie z terminem okres$lonym
w § 5 ust. 1 niniejszej Umowy

c) w wysokosci 1 % tacznego wynagrodzenia brutto okreslonego w § 6 ust. 1, za kazdy dzien
zwtoki w przypadku nieterminowej realizacji ustug gwarancyjnych, o ktérych mowa w § 8
niniejszej Umowy.

. Zamawiajgcy moze dochodzi¢ odszkodowania przewyziszajgcego wysokos¢ kar umownych, z

zastrzezeniem ust. 3.

. Catkowita wzajemna odpowiedzialno$¢ odszkodowawcza Wykonawcy, bez wzgledu na podstawe

prawng roszczenia (tj. zaréwno z tytutu niewykonania lub nienalezytego wykonania Umowy, jak i

z tytutu czynu niedozwolonego), ograniczona jest do wartosci Umowy i nie obejmuje utraconych

korzysci Zamawiajgcego.

. taczna wysokos¢ kar umownych naliczonych na podstawie § 11 ust. 1 nie moze przekroczy¢ 30

% tgcznej wartosci Umowy brutto okreslonej w § 6 ust. 1 Umowy.
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§12
Podwykonawcy
Wykonawca oswiadcza, ze przedmiot zamoéwienia wykona wiasnymi sitami z/ bez udziatu
podwykonawcdw/z udziatem podwWykonawCOW* tj. .......ceeeereveeerereiverneeeeecece v

§13
Postanowienia koncowe

1. Umowa wchodzi w zycie z dniem zawarcia.

2. Spory powstate na tle realizacji niniejszej Umowy strony poddajg pod rozstrzygniecie sadu
wiasciwego dla siedziby Zamawiajgcego.

3. W sprawach nieuregulowanych w niniejszej umowie bedg miaty zastosowanie wtasciwe przepisy
Kodeksu Cywilnego oraz ustawy z dnia 19 wrzes$nia 2019 r. Prawo Zamoéwien Publicznych, SWZ
oraz oferta Wykonawcy.

4. Zataczniki do Umowy stanowig integralng cze$¢ Umowy.

5. Umowe niniejszg sporzgdzono w dwdch jednobrzmigcych egzemplarzach, oba na prawach
oryginatu, po jednym dla kazdej ze Stron.

WYKONAWCA ZAMAWIAJACY

Zatqgczniki:
1. Zatgcznik nr 1 — Szczegdtowy opis przedmiotu zamodwienia
2. Zatacznik nr 2 — Formularz oferty
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