Zatgcznik nr 10 NZ.2800.57.2023--TP
Wymagania dotyczace audytu bezpieczenstwa

1. Audyt bezpieczenstwa moze by¢ przeprowadzony przez:

1) jednostke oceniajaca zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie wtasciwym do podejmowanych
ocen bezpieczenstwa systemow informacyjnych;

2) co najmniej dwdch audytoréw posiadajacych:
a) certyfikaty okreslone w ponizszym wykazie certyfikatdw uprawiajacych do przeprowadzenia audytu lub
b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczeristwa systeméw informacyjnych, lub
c) co najmniej dwuletnig praktyke w zakresie audytu bezpieczerstwa systeméw informacyjnych i
legitymujacych sie dyplomem ukoriczenia studiow podyplomowych w zakresie audytu bezpieczenstwa
systemow informacyjnych, wydanym przez jednostke organizacyjng, ktdra w dniu wydania dyplomu byta

uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych.

2. Wykaz certyfikatow uprawniajgcych do przeprowadzenia audytu:

1) Certified Internal Auditor (CIA);

2) Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczerstwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy

z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji 0séb;

4) Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301 wydany przez
jednostke oceniajacq zgodnos¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.

o systemach oceny zgodno$ci i nadzoru rynku, w zakresie certyfikaciji 0séb;

5) Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);

7) Certified in the Governance of Enterprise IT (CGEIT);

8) Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

3. Celem audytu jest wykazanie przez Swiadczeniodawce podniesienia poziomu bezpieczenistwa teleinformatycznego
po zrealizowaniu czynno$ci zgodnie z niniejszym zarzadzeniem oraz w obszarach wskazanych w ponizszej tabeli w
odniesieniu do stanu na dzien przeprowadzenia badania poziomu dojrzatoci cyberbezpieczenistwa u Swiadczeniodawcy
w formie ankiety. Przeprowadzony audyt wykaze podniesienie poziomu bezpieczenstwa teleinformatycznego w
odniesieniu do poziomu wynikajacego z ankiety lub jego brak.

Opis dziatan skutkujacych podniesieniem poziomu bezpieczenstwa
teleinformatycznego u Swiadczeniodawcow.

Nazwa obszaru Opis dziatan skutkujacych podniesieniem poziomu bezpieczeristwa
teleinformatycznego u Swiadczeniodawcow.

Skutecznos¢ dziatania -Urzadzenia i konfiguracja w zakresie systemow serwerowych.

infrastruktury -Urzadzenia i konfiguracja w zakresie systemow bezpieczenstwa.

Procesy zarzadzania -Nos$niki wymienne - udokumentowany sposob postepowania.

bezpieczenstwem

informacji.




Zarzadzanie ciggtoscig
dziafania.

-Konfiguracja oraz polityki systeméw do wykonywania kopii bezpieczenstwa.

-Raport z przegladéw i testéw odtwarzania kopii bezpieczenstwa.

-Procedury wykonywania i przechowywania kopii zapasowych.

-Strategia i polityka ciggtosci dziatania, awaryjne oraz odtwarzania po katastrofie
(DRP).

-Procedury utrzymaniowe.

Weryfikacja
podniesienia poziomu
bezpieczenstwa.

Przeprowadzony audyt wykazat podniesienie poziomu bezpieczefstwa
teleinformatycznego w stosunku do stanu sprzed przystapienia do dziatah majacych
na celu podniesienie poziomu bezpieczenstwa teleinformatycznego finansowanych w
ramach zarzadzenia.
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