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Załącznik nr. 3.4 do SWZ
Opis przedmiotu zamówienia
[bookmark: _heading=h.1pqsysm08pjy]“Dostawa systemu e-Intranet”
1. [bookmark: _heading=h.99sgf3ta1frn]System e-Intranet.

	Lp.
	Wymagane minimalne parametry techniczne
	Wykonawca winien wpisać spełnia TAK/NIE 
i podać oferowane parametry jeśli wskazane

	1.
	Producent
	Wpisać producenta

	2.
	Typ/model
	Wpisać typ/model

	3.
	Wymagane jest dostarczenie i wdrożenie systemu e-Intranet z dostępnością równorzędną dla min. 100 urządzeń klienckich w infrastrukturze Zamawiającego.
	

	4.
	Pełny kod źródłowy oprogramowania musi być dostępny na warunkach licencyjnych oprogramowania typu Open Source i licencji GNU AGPLv3.
	

	5.
	Instalacja systemu musi być możliwa do wdrożenia na systemie operacyjnym z rodziny linux, w tym na systemach Oracle Linux 9.x, z możliwością wyboru przez Zamawiającego podczas wdrożenia do zintegrowania z konkretną bazą danych, opartą zamiennie co najmniej o produkty tj. postgresql 15.x+ i mariadb 10.6.x+ 
	

	6.
	System musi wspierać przechowywanie synchronizowanych lub wgrywanych do systemu przez użytkowników plików z wykorzystaniem transparentnej kompresji wysokiego poziomu i szyfrowania danych na poziomie systemu plików.
	

	7.
	System musi wspierać europejski standard ochrony i prywatności danych zgodnie z regulacjami GDPR/RODO
	

	8.
	System musi umożliwiać pracownikom dostęp i wymianę plików za pośrednictwem urządzeń z graficznym interfejsem i przeglądarką internetową (obejmuje laptopy i urządzenia mobilne, takie jak telefony oraz tablety). Wspierane przeglądarki w ich najnowszych wersjach: Google Chrome, Mozilla Firefox, Apple Safari, Microsoft Edge
	

	9.
	System musi umożliwiać logowanie 2FA użytkowników, do wyboru z użyciem wiadomości email, generowanych kodów zapasowych oraz systemu notyfikacji poprzez aplikacje klienckie zalogowanych urządzeń 
	

	10.
	System musi umożliwiać synchronizację danych na urządzeniach mobilnych i stacjonarnych. Klienckie aplikacje synchronizacyjne muszą być w stanie co najmniej: operować na plikach wirtualnych (w przypadku systemów MS Windows), synchronizować pliki ukryte, filtrować edytowalne rodzaje plików ignorowanych, limitować transfery przychodzące/wychodzące, monitować o błędach synchronizacji i przekazywać ogłoszenia administratorów systemu u zintegrowanych użytkowników w środowisku Windows.
	

	11.
	System musi umożliwiać Zamawiającemu przetrzymywanie wszystkich plików w obrębie jego wewnętrznej infrastruktury systemu IT oraz pełną kontrolę nad nimi.
	

	12.
	System musi umożliwiać współdzielenie plików i katalogów między użytkownikami i grupami wewnątrz organizacji, co najmniej z możliwościami delegowania uprawnień. dodawania komentarzy wspólnych i automatyzacji terminowego wygaszania udostępnień zasobów 
	

	13.
	System musi umożliwiać pracę z folderami grupowymi, z zachowaniem konfigurowalnych uprawnień dostępowych oraz z zewnętrznymi magazynami danych bez ich indeksacji w bazie danych
	

	14.
	Systemu musi umożliwiać tworzenie telekonferencji i grupowych kanałów typu chat, z możliwością dołączania pracowników z użyciem kanałów szyfrowanych przez VPN 
	

	15.
	System musi umożliwiać bezpieczne udostępnianie plików i katalogów osobom spoza firmy. Obejmuje to możliwości co najmniej zabezpieczenia hasłem, możliwością czasowego udostępnienia oraz dostępem poprzez szyfrowane połączenie.
	

	16.
	System musi obsługiwać funkcję serwera kalendarzy w oparciu o protokół CalDAV.
	

	17.
	System musi wspierać eksport i udostępnianie kalendarza użytkownika poprzez użycie protokołu CalDAV.
	

	18.
	System musi wspierać mechanizmy integracji z zewnętrznymi usługami typu Google, Dropbox lub z zewnętrznymi serwerami plików.
	

	19.
	System musi wspierać organizację pracy grupowej – integracja kont pocztowych, współdzielenie tematycznych kalendarzy, baza kontaktów, praca nad wspólnymi zadaniami, itd.
	

	20.
	System musi wspierać instalację dodatkowych aplikacji pozwalających użytkownikom na organizację zadań wykonywanych w ramach pracy w organizacji (np. tablice Kanban i/lub zadania).
	

	21.
	System musi umożliwiać przechowywanie i zarządzanie kontaktami w ramach organizacji.
	

	22.
	System musi umożliwiać dostęp do plików, ich transfer oraz uwierzytelnienie, w szyfrowanym połączeniu.
	

	23.
	Interfejs musi wspierać audytowanie zdarzeń i wysyłanie użytkownikom powiadomień dotyczących aktywności w zakresie plików, plików współdzielonych oraz innych obsługiwanych przez system dodatkowych aplikacji.
	

	24.
	System musi wspierać integrację z systemami uwierzytelniania LDAP, MS Active Directory, Samba
	

	25.
	System musi umożliwiać limitowanie udostępnianej przestrzeni dyskowej użytkownikom.
	

	26.
	System musi być wdrożony z funkcją wersjonowania plików i uzgodnioną w trakcie wdrożenia retencją ich starych wersji 
	

	27.
	System musi umożliwiać personalizację interfejsu użytkownika dla potrzeb organizacji - logo i kolorystyka.
	

	28.
	Wdrożenie systemu musi obejmować minimum:
a. dostarczenie instrukcji najczęstszych zadań administracyjnych,
b. dostarczenia dokumentacji technicznej z konfiguracji wdrożonego systemu,
c. utworzenia instrukcji dla użytkowników wdrożonego systemu,
d. przeprowadzenia instruktaży stanowiskowych lub dostarczenie nagrania dla wszystkich użytkowników u Zamawiającego,
e. przeprowadzenia instruktaży stanowiskowych z administracji wdrożonego systemu dla Działu IT Zamawiającego,
	

	29.
	Zakres prac wdrożeniowych:
a. Przed rozpoczęciem prac należy ustalić plan wdrożenia. Ustalenia te będą prowadzone z wyznaczonym do tego celu pracownikiem/pracownikami Zamawiającego. Wykonawca powinien przeprowadzić analizę stanu zasobów Zamawiającego przeznaczonych do udostępnienia w Intranecie. 
b. Ustalić z Zamawiającym harmonogram prac. 
Usługa konfiguracji zawierać będzie m.in:
- instalację nowo dostarczonego oprogramowania we wskazanym przez Zamawiającego środowisku wirtualizacyjnym.
- integrację nowych systemów ze skrzynkami pocztowymi serwera poczty (logowanie login/password/tls),
- integrację nowych systemów i usług ze wskazanym PKI i certyfikatami,
- ustalenie jakie dane mają być logowane w ramach usługi audytowania zdarzeń i dostępów na serwerach,
- konfigurację usługi audytowania zdarzeń zachodzących na nowych serwerach według ustalonej polityki,
- konfigurację rotacji logów,
- napisanie skryptów wykonujących kopię najważniejszej konfiguracji i wybranych danych,
 - przygotowanie odpowiednich skryptów do wykonywania kopii i monitorowania systemu i ich integracja z dziennikiem zadań systemu,
- konfiguracja reguł WAF (Web Application Firewall) w celu zabezpieczenia systemu.
[bookmark: _heading=h.26in1rg1]Zamawiający uzna wykonanie prac za zakończone w momencie przedstawienia przez Wykonawcę dokumentów potwierdzających wykonanie testów całego dostarczonego w tym postępowaniu rozwiązania w obecności przedstawiciela Zamawiającego. Wykonawca wykona dokumentację powykonawczą dla całego dostarczonego systemu.
	

	30.
	Wymagane wsparcie dostarczonego oprogramowanie musi posiadać minimum roczne (12-miesięczne) wsparcie u dostawcy rozwiązania, dotyczące konfiguracji oraz przeprowadzania aktualizacji w okresie trwania umowy.
	Parametr podawany na formularzu ofertowym (nie wypełniać)








Potwierdzam spełnienie zapisów Opisu przedmiotu zamówienia na „Dostawa systemu e-Intranet”



……………………………………		………………………	……………………………………………………………..
Miejscowość				Data			(podpis Wykonawcy lub  osoby uprawnionej do jego reprezentowania)


Dokument należy wypełnić elektronicznie. Zamawiający zaleca zapisanie dokumentu w formacie PDF (poprzez funkcję „zapisz jako”) i podpisanie kwalifikowanym podpisem elektronicznym w formacie PAdES. Zamawiający dopuszcza inne formaty plików i podpisów zgodnie z zapisami SWZ Rozdział XIV.”
[bookmark: _heading=h.lnxbz9]Projekt finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Regionalnego Programu Operacyjnego Województwa Śląskiego na lata 2014 – 2020, II Osi Priorytetowej „Cyfrowe Śląskie”, Działanie 2.1 „Wsparcie rozwoju cyfrowych usług publicznych”.
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