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Informacje ogoélne dotyczace prowadzonego postepowania

1.

10.

Postepowanie o udzielenie zamoéwienia publicznego prowadzone jest w jezyku polskim. Komunikacja miedzy
Zamawiajgcym a Wykonawcami w niniejszym postepowaniu odbywa sie przy uzyciu Srodkow komunikaciji
elektronicznej, tj. ,Platformy Zakupowej” dostepnej pod adresem https://platformazakupowa.pl/pn/arimr (dalej:
,Platforma Zakupowa”).

Informacje i dokumenty zwigzane z przedmiotowym postepowaniem zostaly zamieszczone w zakladce
,Postepowania”. W celu zapoznania sie z zamieszczonymi informacjami lub dokumentami nalezy przej$¢ na formularz
postepowania.

Ponizej Zamawiajgcy przedstawia wymagania techniczno-organizacyjne zwigzane z udziatem Wykonawcow
w postepowaniu o udzielenie zamowienia publicznego:

3.1. ztozenie oferty mozliwe jest przez Wykonawcéw, ktorzy posiadajg konto na Platformie Zakupowej oraz przez
Wykonawcow nie posiadajacych konta na Platformie Zakupowej. W celu zatozenia konta na Platformie
Zakupowej nalezy wybra¢ zaktadke ,Zaloguj sie” w kolejnym kroku nalezy wybraé ,Zatéz konto”, nastepnie
nalezy wypetni¢ formularze i postepowaé zgodnie z poleceniami wyswietlajgcymi sie na ekranie monitora.
W przypadku Wykonawcow niezalogowanych w celu ztozenia oferty niezbedne jest podanie adresu e-mail (na
ktory wystane bedzie potwierdzenie ztozenia oferty), nr NIP oraz nazwy firmy, nieobowigzkowo nr telefonu,

3.2. ztozenie oferty oraz oswiadczenia, o ktérym mowa w art. 25a z dnia 29 stycznia 2004 r. - Prawo zamoéwien
publicznych (t.j.: Dz. U. z 2019 r. poz. 1843 ze zm., dalej: ,ustawa”), w tym Jednolitego Europejskiego Dokumentu
Zaméwienia skfadanych w trakcie toczgcego sie postepowania wymaga od Wykonawcy posiadania
kwalifikowanego podpisu elektronicznego,

3.3. Wykonawca sktada oferte, ktéra w przypadku prawidtowego ztozenia oferty zostaje automatycznie zaszyfrowana
przez system. Nie jest mozliwe zapoznanie sie z trescig ztozonej oferty przed uptywem terminu otwarcia ofert,

3.4. podpisanie dokumentow w formie skompresowanej poprzez opatrzenie catego pliku jednym podpisem
kwalifikowanym jest réwnoznaczne z poswiadczaniem za zgodno$¢ z oryginatem wszystkich elektronicznych
kopii dokumentéow. Dokumenty, co do ktérych wymagana jest forma oryginatu, muszg zosta¢ podpisane
indywidualnie (kazdy z nich) kwalifikowanym podpisem elektronicznym. Podpisanie skompresowanego pliku,
w ktorym umieszczono dokument w formie oryginatu nie stanowi podpisania tego dokumentu.

Zamawiajgcy, zgodnie z § 3 ust. 3 Rozporzgdzenia Prezesa Rady Ministrow w sprawie uzycia srodkéw komunikaciji
elektronicznej w postepowaniu o udzielenie zamoéwienia publicznego oraz udostepnienia i przechowywania
dokumentow elektronicznych (Dz. U. z 2017 r. poz. 1320 ze zm.; dalej: ,Rozporzadzenie w sprawie Srodkow
komunikacji’), okresla niezbedne wymagania sprzetowo - aplikacyjne umozliwiajace prace na Platformie Zakupowej,
tj.:

4.1. staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

4.2. komputer klasy PC lub MAC, o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2 GHZ lub
jego nowsza wersja, jeden z systemdéw operacyjnych - MS Windows 7, Mac Os x 10.4, Linux, lub ich nowsze
wersje,

4.3. zainstalowana dowolna przegladarka internetowa; w przypadku Internet Explorer minimalnie wersja 10.0.,
4.4. wigczona obstuga JavaScript,
4.5. zainstalowany program Adobe Acrobat Reader, lub inny obstugujacy format plikow .pdf.

Zamawiajgcy, zgodnie z § 3 ust. 3 Rozporzgdzenia w sprawie srodkdw komunikacji, okresla dopuszczalne formaty
przesytanych danych, tj. plikéw o wielkosci do 75 MB. Zalecany format: .pdf.

Zamawiajgcy, zgodnie z § 3 ust. 3 Rozporzgdzenia w sprawie srodkow komunikacji, okresla informacje na temat
kodowania i czasu odbioru danych, tj.:

6.1. plik zatgczony przez Wykonawce na Platformie Zakupowej i zapisany nie jest widoczny dla Zamawiajgcego,
gdyz jest w systemie jako zaszyfrowany. Mozliwos¢ otworzenia pliku dostepna jest dopiero po odszyfrowaniu
przez system, co nastepuje po terminie otwarcia ofert,

6.2. oznaczenie czasu odbioru danych przez Platforme stanowi przypietg do oferty elektronicznej date oraz doktadny
czas (hh:mm:ss), znajdujgce sie w kolumnie dotyczgcej danej oferty, w sekcji - "Data ztozenia oferty”.

Zamawiajgcy, zgodnie z § 4 Rozporzadzenia w sprawie $rodkdw komunikacji, okresla dopuszczalny format
kwalifikowanego podpisu elektronicznego jako:

7.1. dokumenty w formacie .pdf zaleca sie podpisywac¢ formatem PAdES,
7.2. dopuszcza sie podpisanie dokumentéw w formacie innym niz .pdf, wtedy zaleca sie uzy¢ formatu XAdES.

Wykonawca przystepujac do niniejszego postepowania o udzielenie zaméwienia publicznego, akceptuje warunki
korzystania z Platformy Zakupowej, okreslone w Regulaminie zamieszczonym na stronie internetowej pod adresem
https://platformazakupowa.pl/pn/arimr w zaktadce ,Regulamin” oraz uznaje go za wigzacy.

Zamawiajgcy informuje, ze instrukcje korzystania z Platformy Zakupowej dotyczace w szczegdlnosci logowania,
pobrania dokumentacji, sktadania wnioskéw o wyjasnienie tresci SIWZ, skfadania ofert oraz innych czynnosci
podejmowanych w niniejszym postepowaniu przy uzyciu Platformy Zakupowej znajdujg sie w zakfadce ,Instrukcje dla
Wykonawcow” na stronie internetowej pod adresem https://platformazakupowa.pl/pn/arimr.

Korzystanie z Platformy Zakupowej jest bezptatne. W celu utatwienia Wykonawcom korzystania z Platformy Zakupowe;j
operator platformy uruchomit Centrum Wsparcia Klienta, ktére stuzy pomocg techniczng od 7:00 do 17:00 od
poniedziatku do pigtku pod numerem telefonu 22 101 02 02 lub e-mai: cwk@platformazakupowa.pl
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Rozdziatl. Przedmiot zamoéwienia

I.1.

Opis przedmiotu zaméwienia

1. Kod Wspdlnego Stownika Zaméwien (CPV):
Gtéwny przedmiot: 30233000-1 [jednostki do przechowywania dyskéw magnetycznych].
2. Przedmiot zaméwienia.

1.

Przedmiotem zamdwienia jest zakup przez Agencje Restrukturyzacji i Modernizacji Rolnictwa w Warszawie,
zwang dalej ,Zamawiajgcym” 2 szt. fabrycznie nowych, nienoszgcych $ladéw uprzedniego uzywania
identycznych urzgdzen (macierzy dyskowych) klasy enterprise wraz z oprogramowaniem niezbednym do
zachowania wyspecyfikowanej w Tabeli 1 funkcjonalnosci oraz szafami rack 19; dalej ,Sprzet IT”. Oferowane
modele urzadzen nie mogg by¢ prototypami co oznacza, Zze identyczne modele urzadzen znajdujg sie
w sprzedazy, co najmniej od 60 dni poprzedzajgcych termin zlozenia oferty. Oferowana macierz musi by¢
produktem seryjnym sprzedanym w ilosci minimum 100 sztuk.

Kazda z czesci sktadowych zaréwno HW jak i SW powinna by¢ opatrzona PN — producenta oferowanej
macierzy.
Kazde z urzadzen (macierzy) musi spetniaé wyspecyfikowane w Tabeli 1 funkcjonalnosci. Kazda

z funkcjonalnosci musi znalez¢é swoje potwierdzenie w powszechnie dostepnej dokumentacji technicznej
producenta.

Tabela 1 Specyfikacja Sprzetu IT wraz z oprogramowaniem

Lp.

Opis Minimalne wymagania techniczne

1. Urzadzenie musi by¢ dostarczone we wiasnej dedykowanej szafie RACK 19”
producenta macierzy wraz ze wszystkimi niezbednymi elementami.

2. W obudowie podstawowej o wysokosci co najwyzej 4U musi zawiera¢ co najmniej
dwa kontrolery macierzowe pracujgce w trybie dual-active.

Obudowa

1. Urzadzenie musi sktadaé¢ sie z pojedynczej macierzy dyskowej zarzgdzanej
z jednego interfejsu GUI, CLIl. Za pojedynczg macierz uznaje sie rozwigzanie,
w ktérym wszystkie kontrolery sg wbudowane wewnetrznie w ramach jednej obudowy
lub potgczone poprzez przetaczniki SAN, jednak rozwigzanie takie musi
zagwarantowac¢ zarzgdzanie z jednego interfejsu GUI, CLI.

2. Kontrolery macierzowe muszg wykorzystywa¢ protokét NVMe do komunikaciji
z dyskami zamontowanymi w obudowie kontrolera. Kupujgcy nie dopuszcza
stosowania protokotu SAS do operacji wewnetrznych kontrolera. Kupujgcy dopuszcza
stosowanie protokotu SAS 12 GB/s jedynie do komunikacji z pétkami podtgczonymi
do kontroleréw.

Architektura

1. Catkowita pojemnos$c¢ brutto (fizyczna) urzgdzenia musi wynosi¢ co najmniej 1,5
PB i musi by¢ zbudowana wytacznie w oparciu o moduty dyskowe NVMe Flash i/lub
SSD.

2. Wymagane jest dostarczenie co najmniej 48 dyskéw/modutéw flash w technologii
NVMe i pojemnosci min. 7.68 TB kazdy.

3. Pozostate dyski muszg byé typu SSD lub moduty Flash w technologii NVMe
0 pojemnosci nie mniejszej niz 7.68 TB kazdy.

4. Mozliwosc¢ rozbudowy urzadzenia do min. 2100 dyskéw.

Pojemnosé

1. Minimum 6 kontroleréw pracujgcych w trybie active-active / dual-active.

2. Kazdy kontroler musi obstugiwa¢ protokét NVMe (Non — Volatile Memory Express).
3. Kazdy kontroler wyposazony w minimum 2 procesory, minimum 12 rdzeni kazdy.
4. Kazda para kontroleréw musi obstugiwa¢ min. 240 dyskéw/modutdéw flash.

. Mozliwos$é rozbudowy do min. 8 kontroleréw zarzadzanych z jednego interfejsu
GUI, CLI potgczonych przetgcznikami SAN lub tzw. wirtualizatorem sieci.

Rozbudowa taka musi by¢ rekomendowana przez producenta i opisana na oficjalnej
dostepnej stronie producenta urzgdzenia.

Kontrolery
macierzowe 5

1. Urzadzenie zbudowane z szesciu kontroleréw musi by¢ wyposazona w co najmniej
3,8 TB pamieci podrecznej cache. Kazdy z kontrolerow macierzowych musi
udostepnia¢ co najmniej 640 GB pamieci podrecznej cache. Kupujgcy nie dopuszcza
Pamieé cache mozliwosci zastosowania dyskéw SSD lub kart pamieci FLASH jako rozszerzenia
pamieci cache.

2. Urzgdzenie zbudowana z o$miu kontroleréw musi umozliwia¢ rozbudowe pamieci
podrecznej cache bez koniecznosci wymiany kontroleréw macierzowych do min 5 TB.

1. Minimum 48 portéw FC 32 Gb/s (wymagana redundancja — 2 adaptery, 8 portow

Interfejsy na kontroler).
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Lp.

Opis

Minimalne wymagania techniczne

2. Mozliwo$¢ rozbudowy do min. 64 portéw FC 32 Gb/s.
3. Minimum 8 portéw Ethernet 10 Gb/s (2 porty na kontroler).
4. Porty FC muszg obstugiwac¢ protokét NVMe-o-F (NVMe over Fabrics).

Funkcje
niezawodnosciowe

1. Kazdy modut flash NVMe musi byé odporny na awarie matego chip’a w ramach
pojedynczego dysku/modutu. Awaria catego chip’a (pierwszego) nie moze
powodowac¢ wytgczenia dysku/modutu.

2. Brak pojedynczego punktu awarii. Wszystkie krytyczne komponenty urzgdzenia
takie jak: kontrolery macierzowe, porty FC do serwerdw, porty do dyskéw, pamieé
podreczna cache, zasilacze i wentylatory muszg by¢ redundantne tak, aby awaria
pojedynczego elementu nie wplywata na funkcjonowanie catego systemu.
Komponenty te muszg by¢ wymienialne w trakcie pracy urzgdzenia (typu Hot-Swap).

3. Urzadzenie musi cechowa¢ wsparcie dla zasilania z dwoch niezaleznych zrodet
pradu jednofazowego o napieciu 200 - 240 V i czestotliwosci 50 — 60 HZ poprzez
nadmiarowe zasilacze typu Hot-Swap. Macierz musi by¢ odporna na zaniki napiecia,
tzn. chwilowy zanik napiecia nie powinien przerywaé pracy macierzy.

4. Urzadzenie musi umozliwia¢ dynamiczng zmiane rozmiaru woluminéw logicznych
bez przerywania pracy macierzy i bez przerywania dostepu do danych znajdujgcych
sie w danym woluminie.

5. Urzadzenie musi umozliwiaé dynamiczne zmniejszenie i zwigkszenie rozmiaru
woluminéw (LUN bez mechanizmu thin-provisioning) do 64 TB. Kupujacy zastrzega
sobie prawo wykonania testu potwierdzajgcego mozliwos¢ zatozenia woluminu o
wielkosci 1 TB i zwiekszenie jego rozmiaru do 64 TB, a nastepnie zapisania w nim
danych do 100% pojemnosci.

6. Urzgdzenie musi posiada¢ mozliwos¢ implementaciji klastra geograficznego.

Bezpieczenstwo

1. Urzadzenie musi obstugiwa¢ RAID 6 w konfiguracji zabezpieczajgcej przed awarig
2 dyskoéw/modutoéw flash. Funkcjonalno$¢ musi by¢ osiggnieta bez zastosowania
dedykowanych dyskéw zapasowych (hot spare drives).

2. Zainstalowane w urzgdzeniu nosniki pamieci NVMe muszg by¢ w trakcie
certyfikacji bezpieczenstwa FIPS 140-2 lub muszg mie¢ aktualny (z roku 2019)
certyfikat bezpieczenstwa FIPS 140-2 (opublikowany oficjalnie na stronie
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-
Modules).

3. Urzadzenie musi posiada¢ funkcje szyfrowania danych, uniemozliwiajgc odczyt
danych z usunietych z macierzy dyskéw/modutéw flash.

Zarzgdzanie

1. Zarzadzenie urzgdzeniem (tzn. zarzadzanie co najmniej wszystkimi portami
We/Wy, woluminami, nosnikami NVMe, dyskami SSD, klonowaniem, replikacjg) musi
by¢ realizowane z jednego interfejsu GUI, CLI niezaleznie od liczby zainstalowanych
kontroleréow macierzowych.

2. Urzadzenie musi umozliwia¢ zarzadzanie za pomocg przegladarki internetowej
protokotem https.

3. Zarzadzanie musi zapewni¢ monitoring stanu technicznego w jakim urzgdzenie sie
znajduje. Monitoring musi takze obejmowaé co najmniej wydajno$¢ macierzy
i wykorzystywang pojemno$¢. Mozliwosé historycznego przeglgdania wydajnosci
i pojemnosci przez okres co najmniej 52 tygodni wstecz.
Monitoring musi takze obejmowac:
- monitorowa¢ dane dotyczace wydajnosci w celu proaktywnego raportowania
i rozwigzywania wszelkich probleméw z wydajnoscig (hot-spot)
- tworzenie zaawansowanych raportéw dotyczgcych rozktadu pojemnosci w czasie,
ukazywac przyszie trendy,
- prezentowaé mozliwos¢ osiggniecia dodatkowej przestrzeni dyskowej dzieki
zastosowaniu mechanizméw redukcji danych,
- tworzy¢ analizy i raporty dotyczgce réznych pozioméw przechowywania danych
w systemie (tiering),
- Identyfikowac aktualnie nieuzywang przestrzen dyskowa, ktéra nie jest przydzielona
lub nie bierze udziat w ruchu 1/O z serwera lub aplikacji,
- zapewnia¢ jasne wykresy ,przed” i ,po”, aby zwizualizowa¢ wygenerowang
oszczednos¢ przestrzeni dyskowej,
- umozliwia¢ w petni funkcjonalne podglad wydajnosci z relacjami gora / dot i trendami
historycznymi,
- zapewnia¢ zautomatyzowane analizy predykcyjne,
- zapewnia¢ podglad wydajnosci systemu pamieci dotyczace:

a) wielko$¢ systemu pamieci masowej:

- 0g6Iing aktywnos¢ systemu
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- wielko$¢ systemu
- najbardziej aktywne wezty
- hajbardziej aktywne wolumeny
- hajbardziej aktywne pule
- wielko$¢ wg hosta
- wielko$¢ wg puli
- wielko$¢ wg woluminu
- wielkos¢ wg warstwy
b) wydajnos$¢ systemu pamieci masowe;j

- szybkos¢ operaciji I/0 (op/s)
- szybkos¢ przesytania danych (MiB/s)
- czas odpowiedzi (ms/op)

4. Zarzadzanie musi umozliwi¢ aktualizacje daty i czasu z serwera NTP.

5. Zarzadzanie musi umozliwi¢ konfiguracje wysytania raportéw serwisowych (call-
home) przez SMTP w sposéb automatyczny i regularny (np. raz na 2 dni).

6. Zarzadzanie musi umozliwi¢ konfiguracje powiadomien o btedach i ostrzezeniach
do serwera SNMP.

7. Oprogramowanie zarzgdzajgce musi umozliwi¢ wyodrebnienie uprawnien dla
grupy uzytkownikéw zarzadzajgcych wirtualnymi woluminami VMWare (VASA
provider).

8. Urzadzenie musi posiadac¢ funkcjonalnos¢ deduplikacji, ktérg mozna stosowac na
macierzy produkcyjnej dla wszystkich rodzajéw danych.

9. Urzadzenie musi posiada¢ funkcjonalno$¢ kompresji danych w trybie online bez
wczesniejszego zapisywania danych na nosnikach dyskowych w formie nie
skompresowane;.

10. Urzadzenie musi posiadac¢ funkcjonalnos¢ replikacji danych z inng macierzg tego
samego producenta na poziomie kontroleroéw. Replikacja moze odbywac sie w trybie
synchronicznym, asynchronicznym. Funkcjonalno$¢ replikacji danych musi by¢
natywnym narzedziem macierzy.

11. Urzadzenie musi posiada¢ funkcjonalnosé thin-provisioning dla wszystkich
wolumindéw. Musi istnie¢ mozliwosé wytgczenia tej funkcjonalnosci dla wybranych
woluminow.

12. Urzgdzenie musi umozliwia¢ stworzenie kopii lustrzanej (mirror) woluminu
pomigdzy réznymi macierzami. Awaria jednej kopii lustra musi by¢ niezauwazalna dla
systemu hosta.

13. Urzadzenie musi wspierac¢ technologie Vmware vSphere VVOL.

14. Urzadzenie musi umozliwiaé definiowanie kopii danych pomiedzy woluminami
zrodtowymi a docelowymi (target). Administrator musi mie¢ mozliwo$¢ odtworzenia
danych na zrédle z targetu.

15.Urzadzenie musi dawaé mozliwos¢ zdefiniowania dla woluminu logicznego dwéch
rzeczywistych kopii danych na réznych grupach/pulach dyskéw wewnetrznych. Kopia
musi by¢ aktualizowana na biezgco w czasie rzeczywistym. Funkcjonalno$¢ ta musi
pozwala¢ na utrzymaniu obu kopii takze wtedy, gdy charakterystyka obu grup
dyskowych jest rézna np. kopia pierwsza jest woluminem tradycyjnym” (bez
deduplikacji i bez thin-provisioning’u), a kopia druga jest typu thin-provisioning +
kompresja + deduplikacja.

16. Urzadzenie musi mie¢ mozliwos¢ wykonania migracji woluminéw logicznych
miedzy macierzami tego samego producenta oraz wewngtrz macierzy, bez
zatrzymania aplikacji korzystajgcej z tych woluminow. Wymaga si¢ aby zasoby
zrodiowe podlegajace migracji oraz zasoby do ktérych sg migrowane mogly byé
zabezpieczone roznymi poziomami RAID i egzystowa¢ na réznych technologicznie
dyskach statych.

17. Mozliwos$¢ zdefiniowania w macierzy woluminéw korzystajgcych rownoczesnie
z trzech technik redukcji pojemnosci: thin-provisioning, deduplikacja i kompresja.

18. Urzadzenie musi zapewni¢ funkcjonalno$¢ zarzadzania limitem operacji
wejscie/wyjscie wykonywanych w danym woluminie.

19. Sterowniki do obstugi wieloSciezkowego (tzn. obstuga awarii $ciezki i roztozenia
obcigzenia na co najmniej czterech Sciezkach) dostepu do wolumindéw po iSER, dla
podtgczanych otwartych systeméw operacyjnych: Windows Server 2016,2019, RHE
Linux 7.4.18.X, VMware 6.xi 7.X

10.

Licencje

Bezterminowe licencje na wszystkie wyzej wymienione funkcjonalnosci muszg byé
dostarczone wraz z urzgdzeniem na oferowang pojemnos¢ macierzy.
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Lp. Opis Minimalne wymagania techniczne

11. Serwis Ustugi Serwisu gwarancyjnego $wiadczone bedg na zasadach opisanych w Umowie.
Urzgdzenie musi by¢ nowe, nigdy wczesniej nie uzywane i pochodzié

12. Inne z autoryzowanego kanatu dystrybucji producenta, a takze objete serwisem
producenta na terenie RP.

4. W ramach Umowy Wykonawca wykona i dostarczy Zamawiajacemu Projekt Techniczny oraz przeprowadzi
Wdrozenie zgodnie z zatgcznikiem nr 2 do wzoru Umowy bedacej Zatacznikiem nr 5 do specyfikacji istotnych
warunkéw zaméwienie (dalej ,SIWZ”).

5. W ramach Umowy Wykonawca dostarczy Zamawiajagcemu Dokumentacje (tj. dokumentacje powykonawczg
zawierajgca konfiguracje wdrozonego Sprzetu IT).

6. Wykonawca, w ramach Serwisu gwarancyjnego, o ktérym mowa w § 5 wzoru Umowy, zapewni Zamawiajgcemu,
200 godzin konsultacji technicznych w zakresie probleméw dotyczacych Sprzetu IT, w tym przy biezgcych
pracach administracyjnych, aktualizacji oraz rekonfiguracji Sprzetu IT. Konsultacje bedg obejmowaty analizy,
audyty oraz rekomendacje dotyczace Sprzetu IT, jak réwniez wszelkiego rodzaju prace rekonfiguracyjne
Sprzetu IT oraz pomoc przy pracach technicznych przeprowadzanych przez Zamawiajgcego, w tym przy
migracji danych z obecnie posiadanych macierzy.

3. Zamawiajgcy wymaga, aby wykonanie przedmiotu zamowienia nastgpito na warunkach i zasadach okreslonych
we wzorze Umowy wraz z zatgcznikami, ktéry stanowi Zatgcznik nr 5 do SIWZ

1.2. Opis czesci zamowienia

1. Zamawiajacy nie dopuszcza sktadania przez Wykonawce ofert czesciowych w rozumieniu art. 2 pkt 6) ustawy.

1.3. Powierzenie Podwykonawcy wykonania czesci zamoéwienia

1. Zamawiajgcy dopuszcza powierzenie Podwykonawcom wykonania czesci zamowienia.
2. Wykonawca zobowigzany jest do wskazania w ofercie czesci zamowienia, ktérej wykonanie zamierza powierzy¢
Podwykonawcy oraz do podania firm Podwykonawcow.

1.4. Pozostate istotne elementy zwigzane z przedmiotem zamoéwienia

1. Zamawiajacy nie przewiduje udzielenia zamoéwien, o ktorych mowa w art. 67 ust. 1 pkt 7) ustawy.
Zamawiajgcy nie dopuszcza sktadania ofert wariantowych w rozumieniu art. 2 pkt 7) ustawy.

3. Zamawiajgcy nie przewiduje zawarcia umowy ramowej na podstawie art. 99 ustawy, jak réwniez nie przewiduje
przeprowadzenia aukcji elektronicznej.

4. Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.
5. Wszelkie rozliczenia migdzy Zamawiajgcym a Wykonawcg bedg prowadzone w ztotych polskich (PLN).

N

Rozdziat ll. Termin wykonania zaméwienia

Zamawiajgcy wymaga realizacji zamoéwienia w nastepujgcych terminach:
1. dostawa Sprzetu IT do Lokalizacji Kupujacego w terminie do 10 Dni Roboczych od zlozenia przez Kupujgcego
zamowienia Sprzetu IT, z zastrzezeniem, ze zostanie ono ztozone nie wczesniej niz 01.03.2021 r.,
2. Projekt Techniczny w terminie 14 Dni Roboczych od dnia ztozenia przez Kupujacego zamoéwienia Sprzetu IT,
3. Instalacja i Wdrozenie Sprzetu IT w Lokalizacji Kupujgcego w terminie 7 Dni Roboczych od dnia podpisania Protokotu
odbioru Sprzetu IT,
4. Dokumentacje w terminie 5 Dni Roboczych od dnia podpisania Protokotu odbioru Wdrozenia.

Rozdziat lll. Warunki udzialu w postepowaniu oraz podstawy wykluczenia

1. O zamowienie mogg ubiega¢ sie Wykonawcy, ktorzy:

1.1. Nie podlegajg wykluczeniu z postepowania na podstawie art. 24 ust. 1 pkt 12 — 23 ustawy oraz art. 24 ust. 5
pkt 1 ustawy;

1.2. Spetniajg warunki udziatu w postepowaniu w zakresie zdolno$ci zawodowe;.

Zamawiajgcy uzna, ze Wykonawca spetnia warunek udziatu we wskazanym zakresie, jezeli Wykonawca wykaze,
ze wykonat, w okresie ostatnich trzech (3) lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krétszy — w tym okresie, minimum 1 (jedng) dostawe nowych macierzy dyskowych klasy
enterprise wraz z oprogramowaniem, o wartosci nie mniejszej niz 3 000 000,00 zt brutto (stownie zlotych:
trzy miliony ztotych 00/100).

UWAGA 1.

Jezeli wartos¢ dostawy wskazanej w wykazie jest podana w walucie innej niz PLN, Wykonawca zobowigzany jest, na
potrzeby niniejszego postepowania, dokonac¢ przeliczenia jej wartosci na PLN wg $redniego kursu NBP (www.nbp.pl tabela
A — tabela kurséw $rednich walut obcych) z dnia zakohczenia dostawy o zakresie jak wyzej wraz z podaniem kursu oraz
daty jego obowigzywania (zgodnie z tabelg A — tabela kurséw $rednich walut obcych) wg ktérych dokonano przeliczenia;
w przypadku dostawy (umowy) nadal realizowanej wg tabeli kurséw $rednich walut obcych z dnia rozpoczecia realizaciji
danej dostawy.
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UWAGA 2.

W przypadku Wykonawcow wspolnie ubiegajgcych sie o udzielenie zaméwienia:
a) brak podstaw wykluczenia, o ktérych mowa w pkt. 1.1 musi spetnia¢ kazdy Wykonawca z osobna,
b) warunki udziatu w postepowaniu okreslone w pkt. 1.2 musi spetia¢ co najmniej jeden Wykonawca lub wszyscy
Wykonawcy tgcznie.

2. Ocena spetniania ww. warunkéw dokonana zostanie w oparciu o informacje zawarte we wiasciwych dokumentach
wyszczegolnionych w rozdziale IV niniejszej SIWZ. Z tresci zatgczonych dokumentéw musi wynika¢ jednoznacznie,
iz ww. warunki Wykonawca spetnit.

3. Jezeli Wykonawca nie ztozyt oswiadczenia, o ktérym mowa w art. 25a ust. 1 ustawy, o$wiadczen lub dokumentow
potwierdzajgcych okolicznosci, o ktérych mowa w art. 25 ust. 1 ustawy, lub innych dokumentéw niezbednych do
przeprowadzenia postepowania, o$wiadczenia lub dokumenty sg niekompletne, zawierajg btedy lub budzg wskazane
przez Zamawiajacego watpliwosci, Zamawiajgcy wzywa do ich ztozenia, uzupetnienia lub poprawienia lub do udzielania
wyjasnien w terminie przez siebie wskazanym, chyba Ze mimo ich ztozenia, uzupetnienia lub poprawienia lub udzielenia
wyjasnien oferta Wykonawcy podlega odrzuceniu albo konieczne bytoby uniewaznienie postepowania.

4. Jezeli Wykonawca nie ztozyt wymaganych petnomocnictw albo ztozyt wadliwe petnomocnictwa, Zamawiajgcy wzywa

do ich ztozenia w terminie przez siebie wskazanym, chyba ze mimo ich ztozenia oferta Wykonawcy podlega odrzuceniu
albo konieczne bytoby uniewaznienie postepowania.

5. Podstawy wykluczenia.
Z postepowania o udzielenie zamowienia Zamawiajgcy wykluczy Wykonawce:
5.1. na podstawie art. 24 ust. 1 pkt 12 — 23 ustawy,

5.2. na podstawie art. 24 ust. 5 pkt 1 ustawy, tj. Wykonawce w stosunku do ktérego otwarto likwidacje,
w zatwierdzonym przez sad ukfadzie w postepowaniu restrukturyzacyjnym jest przewidziane zaspokojenie
wierzycieli przez likwidacje jego majatku lub sad zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy
z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2020 r. poz. 814 ze zm.) lub ktérego upadtos¢
ogtoszono, z wyjatkiem Wykonawcy, ktéry po ogtoszeniu upadtosci zawart uktad zatwierdzony prawomocnym
postanowieniem sadu, jezeli uktad nie przewiduje zaspokojenia wierzycieli przez likwidacje majatku upadtego,
chyba ze sgd zarzadzit likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo
upadiosciowe (Dz. U. z 2020 r. poz. 1228).

6. Wykonawca jest zobowigzany wykaza¢, ze spetnia warunki udzialu w postgpowaniu i nie podlega wykluczeniu
Z postepowania

7. Zamawiajgcy informuje, ze zgodnie z procedurg wskazang w art. 24aa ustawy, najpierw dokona oceny ofert,
a nastepnie zbada, czy Wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza (na podstawie kryteriow
oceny ofert okreslonych w SIWZ) nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

Rozdziat IV. Zawartos¢ ofert, wykaz oswiadczen lub dokumentéw potwierdzajacych brak podstaw
wykluczenia oraz spetnianie warunkéw udzialu w postepowaniu

W zakresie nieuregulowanym postanowieniami SIWZ zastosowanie majg przepisy rozporzadzenia Ministra Rozwoju z dnia
26 lipca 2016 r. w sprawie rodzajow dokumentdw, jakich moze Zzgda¢ zamawiajgcy od wykonawcy w postepowaniu
0 udzielenie zaméwienia (Dz. U. z 2016 r. poz. 1126 ze zm., dalej ,Rozporzadzenie w sprawie rodzajéw dokumentéw).

IV.1. Zawartos¢ ofert

1. Oferte nalezy ztozy¢ pod rygorem niewaznosci w postaci elektronicznej, podpisang kwalifikowanym podpisem
elektronicznym przez osoby upowaznione do tych czynnosci. Wykonawca sktada oferte na Formularzu Ofertowym
(wg Zatgcznika nr 1 do SIWZ) - za posrednictwem Platformy Zakupowe;j.

2. Wykonawca obowigzany jest zlozy¢ wraz z oferta:

2.1. Petnomocnictwo do podpisania oferty pod rygorem niewaznosci w postaci elektronicznej, opatrzone
kwalifikowanym podpisem elektronicznym przez osobely upowaznione do reprezentacji wskazane we
wlasciwym rejestrze, jezeli oferta nie zostala podpisana przez osoby upowaznione do tych czynnosci
dokumentem rejestracyjnym. Zamawiajgcy dopuszcza ziozenie elektronicznej kopii petnomocnictwa
poswiadczonej przez notariusza.

2.2. Dowaod wniesienia wadium - dokument wadium, oryginat gwarancji/poreczenia, jezeli Wykonawca wnosi wadium
w innej formie niz pienigdza opatrzone kwalifikowanym podpisem elektronicznym oséb upowaznionych do jego
wystawienia (wystawcéw dokumentu). W przypadku wniesienia wadium w innej formie niz pienigdz, powinno
ono obowigzywac przez caty okres zwigzania oferts.

2.3. Zobowigzanie podmiotu trzeciego lub inny dokument potwierdzajgcy, ze Wykonawca bedzie dysponowat
niezbednymi zasobami w stopniu umozliwiajgcym nalezyte wykonanie zamowienia, jezeli Wykonawca powotuje
sie na zasoby innych podmiotéw. Zobowigzanie nalezy zlozy¢ pod rygorem niewaznosci w postaci
elektronicznej, podpisane kwalifikowanym podpisem elektronicznym przez osobe upowazniong do reprezentacji
wskazane we wtasciwym rejestrze. Zapisy Rozdziatu 1V.5 SIWZ stosuje sie odpowiednio.

2.4. Aktualne na dzien sktadania ofert oswiadczenie w formie Jednolitego Europejskiego Dokumentu Zamodwienia
(dalej: ,JEDZ") sporzgdzone zgodnie ze wzorem standardowego formularza okreslonego w rozporzgdzeniu
wykonawczym Komisji Europejskiej wydanym na podstawie art. 59 ust. 2 Dyrektywy Parlamentu Europejskiego
i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamowieh publicznych, uchylajgca dyrektywe
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2004/18/WE. Dokument JEDZ nalezy ztozyé pod rygorem niewazno$ci w postaci elektronicznej, opatrzonej
kwalifikowanym podpisem elektronicznym.

V.2 Oswiadczenie w formie Jednolitego Europejskiego Dokumentu Zamdéwienia.

1.

e

Wykonawca wypetnia JEDZ, tworzgc dokument w postaci elektronicznej. Wykonawca moze korzysta¢ z narzedzia
ESPD lub innych dostepnych narzedzi lub oprogramowania, ktére umozliwiajg wypetnienie JEDZ i utworzenie
dokumentu w postaci elektronicznej.

1.1. Zamawiajgcy udostepnia Wykonawcom plik, w formacie .xml, wygenerowany z narzedzia ESPD, ktory stanowi
Zatgcznik nr 6 do SIWZ.

1.2. Zamawiajgcy informuje, ze pod adresem: https://fespd.uzp.gov.pl Urzad Zamowien Publicznych udostepnit
nieodptatne narzedzie umozliwiajgce zamawiajgcym i wykonawcom utworzenie, wypetnienie i ponowne
wykorzystanie standardowego formularza JEDZ (JEDZ/ESPD) w wersji elektronicznej (eESPD).

Oswiadczenia podmiotow sktadajgcych oferte wspdlnie oraz podmiotéw udostepniajgcych potencjat skladane na

formularzu JEDZ musza mie¢ forme dokumentu w postaci elektronicznej podpisanego kwalifikowanym podpisem

elektronicznym przez kazdy z tych podmiotéw w zakresie w jakim potwierdzajg okoliczno$ci, o ktérych mowa w tresci
art. 22 ust. 1 ustawy.

Srodkiem komunikaciji elektronicznej, stuzgcym ztozeniu JEDZ przez Wykonawce, jest Platforma Zakupowa.

Dokument elektroniczny JEDZ nalezy ztozy¢ w formacie .pdf.

Obowigzek ztozenia JEDZ w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym w sposéb

okreslony powyzej dotyczy réwniez JEDZ skiadanego na wezwanie w trybie art. 26 ust. 3 ustawy. W przypadku

Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamodwienia, oswiadczenie o ktérym mowa w Rozdziale 1V.1.

pkt 2.4. SIWZ skiada kazdy z Wykonawcow wspdlnie ubiegajacych sie o zamoéwienie. Dokumenty te potwierdzajg

spetnianie warunkéw udziatu w postepowaniu oraz brak podstaw wykluczenia w zakresie, w ktérym kazdy

z Wykonawcow wykazuje spetnianie warunkéw udziatu w postepowaniu oraz brak podstaw wykluczenia.

Wykonawca, ktéry powotuje sie na zasoby innych podmiotow, w celu wykazania braku istnienia wobec nich podstaw

wykluczenia oraz spetniania, w zakresie, w jakim powotuje sie na ich zasoby, warunkéw udziatlu w postepowaniu

sktada takze oswiadczenia JEDZ, o ktéorym mowa w Rozdziale 1V.1. pkt 2.4. SIWZ, dotyczace tych podmiotow.

IV.3. Oswiadczenia lub dokumenty, potwierdzajace spetnianie warunkéw udziatu w postepowaniu oraz brak

1.

podstaw wykluczenia

Wykonawca obowigzany jest w terminie 3 dni od dnia zamieszczenia na stronie internetowej Zamawiajgcego
(Platformie Zakupowej) - www.platformazakupowa.pl/pn/arimr informacji, o ktérych mowa w art. 86 ust. 5 ustawy, do
przekazania Zamawiajacemu oswiadczenia o przynaleznosci lub braku przynaleznosci do tej samej grupy
kapitatlowej, o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy. Wraz ze ztozeniem os$wiadczenia, Wykonawca moze
przedstawi¢ dowody, ze powigzania z innym Wykonawcg nie prowadzg do zakfocenia konkurencji w postepowaniu
0 udzielenie zamowienia. Wzoér oswiadczenia stanowi Zatgcznik nr 3 do SIWZ.

Zamawiajgcy przed udzieleniem zamoéwienia wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do
ztozenia za posrednictwem Platformy Zakupowej, w wyznaczonym, nie krotszym niz 10 dni, terminie aktualnych na
dzien zlozenia oswiadczen lub dokumentdéw podpisanych kwalifikowanym podpisem elektronicznym przez osoby
upowaznione do tych czynnosci w ponizszym zakresie:

2.1. braku podstaw wykluczenia Wykonawcy z postepowania o udzielenie zamoéwienia:

2.1.1. informacji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 13, 14 i 21 ustawy
wystawionej nie wczesniej niz 6 miesiecy przed uptywem terminu skfadania ofert,

2.1.2. odpisu z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej, jezeli
odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, w celu potwierdzenia braku podstaw
wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy,

2.2. potwierdzenia spetniania warunkéw udziatu w postepowaniu dotyczacych zdolnosci zawodowej:

2.2.1. wykazu dostaw wykonanych, a w przypadku swiadczen okresowych lub ciagtych réwniez wykonywanych,
w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci
jest krotszy — w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na
rzecz ktérych dostawy zostaty wykonane, oraz zatgczeniem dowoddw okreslajgcych czy te dostawy zostaty
wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne
dokumenty wystawione przez podmiot, na rzecz ktérego dostawy byty wykonywane, a w przypadku
Swiadczen okresowych lub ciggtych sg wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym
charakterze Wykonawca nie jest w stanie uzyska¢ tych dokumentéw — oswiadczenie Wykonawcy;
w przypadku $wiadczen okresowych lub ciagtych nadal wykonywanych referencje badz inne dokumenty
potwierdzajgce ich nalezyte wykonywanie powinny by¢ wydane nie wczes$niej niz 3 miesigce przed

uptywem terminu sktadania ofert. Wzo6r oswiadczenia stanowi Zatgcznik nr 4 do SIWZ.
Wykonawca majacy siedzibe na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby majgcej miejsce
zamieszkania poza terytorium Rzeczypospolitej Polskiej, ktérej dotyczy dokument wskazany w Rozdziale IV.3 pkt 2.1.1
SIWZ, sktada na Platformie Zakupowej, podpisany kwalifikowanym podpisem elektronicznym przez osoby
upowaznione do tych czynnosci dokument, o ktdrym mowa w Rozdziale V.4 pkt 1.1 SIWZ, w zakresie okreslonym
w art. 24 ust. 1 pkt 14 i 21. Jezeli w kraju, w ktérym miejsce zamieszkania ma osoba, ktérej dokument miat dotyczyc¢,

Strona | 9 DPiZP.2610.16.2020


http://www.platformazakupowa.pl/pn/arimr

Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta Il 70, 00-175 Warszawa

nie wydaje sie takich dokumentéw, zastepuje sie go dokumentem zawierajagcym oswiadczenie tej osoby ztozonym
przed notariuszem lub przed organem sgdowym, administracyjnym albo organem samorzgdu zawodowego lub
gospodarczego wtasciwym ze wzgledu na miejsce zamieszkania tej osoby. Postanowienia Rozdziatu IV.4 pkt 2 SIWZ
zdanie pierwsze stosuje sie.

Jezeli tres¢ informacji przekazanych przez Wykonawce w JEDZ odpowiada zakresowi informac;ji, ktérych Zamawiajacy
wymaga poprzez zgdanie dokumentow, w szczegolnosci o ktérych mowa w pkt 2.2, Zamawiajgcy zastrzega sobie
prawo do odstgpienia od zgdania tych dokumentéw od Wykonawcy. W takim przypadku dowodem spetniania przez
Wykonawce warunkow udziatu w postepowaniu oraz braku podstaw wykluczenia sg odpowiednie informacje
przekazane przez Wykonawce lub odpowiednio przez podmioty, na ktérych zdolnosciach lub sytuacji Wykonawca
polega na zasadach okreslonych w art. 22a ustawy, w JEDZ.

IV.4. Dokumenty sktadane przez Wykonawcéw majacych siedzibe lub miejsce zamieszkania poza terytorium

1.

Rzeczypospolitej Polskiej.

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast
dokumentoéw, o ktérych mowa w:

1.1. Rozdziale 1V.3 pkt 2.1.1 SIWZ — sktada informacje z odpowiedniego rejestru albo, w przypadku braku takiego
rejestru, inny rownowazny dokument wydany przez wtasciwy organ sagdowy lub administracyjny kraju, w ktérym
Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktdrej dotyczy informacja
albo dokument, w zakresie okreslonym w art. 24 ust. 1 pkt 13, 14i 21,

1.2. Rozdziale IV.3 pkt 2.1.2 SIWZ — sktada dokument lub dokumenty wystawione w kraju, w ktérym Wykonawca ma
siedzibe lub miejsce zamieszkania, potwierdzajgce odpowiednio, ze:

1.2.1. nie otwarto jego likwidacji ani nie ogtoszono upadtosci.

Dokumenty, o ktorych mowa w pkt 1.1 oraz 1.2.1, powinny by¢ wystawione nie wcze$niej niz 6 miesiecy przed uptywem
terminu sktadania ofert.

Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej
dokument dotyczy, nie wydaje sie dokumentow, o ktérych mowa w pkt 1, zastepuje sig je dokumentem zawierajgcym
odpowiednio o$wiadczenie Wykonawcy, ze wskazaniem osoby albo os6b uprawnionych do jego reprezentacji, lub
oswiadczenie osoby, ktérej dokument miat dotyczyé, ztozone przed notariuszem lub przed organem sgdowym,
administracyjnym albo organem samorzgdu zawodowego lub gospodarczego wtasciwym ze wzgledu na siedzibe lub
miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby. Postanowienia pkt 2 stosuje sie.

IV.5. Zasady i warunki korzystania przez Wykonawce ze zdolnosci lub sytuacji innych podmiotéw.

1.

Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w stosownych sytuacjach oraz
w odniesieniu do konkretnego zaméwienia, lub jego czesci, polega¢ na zdolnosciach technicznych lub zawodowych
lub sytuacji finansowej lub ekonomicznej innych podmiotéw, niezaleznie od charakteru prawnego tgczacych go z nim
stosunkoéw prawnych.

Wykonawca, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw, musi udowodni¢ Zamawiajgcemu, ze
realizujgc zaméwienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw, w szczegdlnosci przedstawiajgc
zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych zasobdw na potrzeby realizacji zamowienia.

W celu oceny, czy Wykonawca polegajgc na zdolnosciach lub sytuacji innych podmiotéw na zasadach okreslonych
w art. 22a ustawy, bedzie dysponowat niezbednymi zasobami w stopniu umozliwiajgcym nalezyte wykonanie
zamowienia publicznego oraz oceny, czy stosunek tgczgcy Wykonawce z tymi podmiotami gwarantuje rzeczywisty
dostep do ich zasobow, Zamawiajgcy zada ztozenia przez Wykonawce dokumentow, ktore okreslajg w szczegdlnosci:

3.1. zakres dostepnych Wykonawcy zasobow innego podmiotu,

3.2. sposob wykorzystania zasobéw innego podmiotu, przez Wykonawce, przy wykonywaniu zamodwienia
publicznego,

3.3. zakres i okres udziatu innego podmiotu przy wykonywaniu zamdwienia publicznego.

4. Zamawiajgcy zada od Wykonawcy, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw na zasadach
okreslonych w art. 22a ustawy, przedstawienia w odniesieniu do tych podmiotéw dokumentéw wymienionych
w Rozdziale IV.3 pkt 2.1.1 — 2.1.2 SIWZ.

IV.6. Klauzule informacyjne w zakresie danych osobowych

W zwigzku z trescig z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119
7 04.05.20186, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2), dalej: ,RODO” Zamawiajgcy informuje, ze:

1.1. Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w toku postepowania jest

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta Il 70, 00-175 Warszawa.
Z Administratorem mozna kontaktowa¢ sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres
korespondencyjny Centrali Agencji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.
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1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac¢ sie w sprawach dotyczacych

przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres

e-mail: iod@arimr.gov.pl lub pisemnie na adres korespondencyjny Administratora, wskazanych w pkt 1.1.

Pani/Pana dane osobowe pozyskane przez Administratora przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO

w celu przeprowadzenia niniejszego postepowania o udzielenie zamoéwienia publicznego.

Odbiorcami Pani/Pana danych osobowych moga byé¢:

1.4.1  osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz
art. 96 ust. 3 ustawy,

1.4.2  organy kontrolne,

1.4.3  osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrzes$nia
2001 r. o dostepie do informacji publicznej (Dz.U. z 2019 poz. 1429 ze zm.),

1.4.4  podmioty uprawnione do przetwarzania danych osobowych na podstawie przepisow powszechnie
obowigzujacego prawa.

Pani/Pana dane osobowe beda przetwarzane przez okres niezbedny do przeprowadzenia niniejszego

postepowania. Ponadto, zgodnie z art. 97 ust. 1 ustawy przechowywane bedg przez okres 4 lat od dnia zakonczenia

niniejszego postepowania. Okres przechowywania danych moze zosta¢ kazdorazowo przedtuzony o okres

przedawnienia roszczen, jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczen lub do obrony

przed takimi roszczeniami przez Administratora. Ponadto, okres przechowywania danych moze zosta¢ przedtuzony

na okres 5 lat, na potrzeby archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania oraz prawo zgdania

ograniczenia przetwarzania Pani/Pana danych osobowych.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo

whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych jest wymogiem

ustawowym okreslonym w przepisach Ustawy, zwigzanym z udzialem w postepowaniu o udzielenie zamowienia

publicznego, a konsekwencje niepodania okreslonych danych wynikajg z Ustawy.

Rozdziat V. Informacje o sposobie porozumiewania sie zamawiajacego z Wykonawcami oraz

przekazywania oswiadczen lub dokumentéw, a takze wskazanie oso6b uprawnionych do
porozumiewania si¢ z Wykonawcami

Komunikacja migdzy Zamawiajgcym a Wykonawcami, w tym wszelkie oSwiadczenia, wnioski, zawiadomienia oraz
informacje, Zamawiajacy i Wykonawcy przekazujg wytgcznie za posrednictwem Platformy Zakupowej, z zachowaniem
formy elektronicznej. Za date wptywu oswiadczen, wnioskoéw, zawiadomien oraz informacji przyjmuje sie ich date
wczytania do Platformy Zakupowe;j.

Postepowanie prowadzone jest pod numerem referencyjnym sprawy: DPiZP.2610.16.2020, Wykonawcy powinni
we wszelkich kontaktach z Zamawiajgcym powotywac sie na wskazany numer referencyjny.

Wykonawcy powinni kierowa¢ do Zamawiajgcego wszelkg korespondencje z zachowaniem formy elektronicznej za
posrednictwem Platformy Zakupowe;j.

Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienie tresci SIWZ. Wniosek nalezy przesta¢ za
posrednictwem Platformy Zakupowej. Zamawiajgcy udzieli wyjasnien niezwlocznie, jednak nie pdézniej niz na 6 dni
przed uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SIWZ wplynat do
Zamawiajgcego nie pézniej niz do konca dnia, w ktérym uptywa potowa wyznaczonego terminu sktadania ofert. Tres¢
pytan (bez ujawnienia zrédta) wraz z wyjasnieniami badz informacje o dokonaniu modyfikacji SIWZ, Zamawiajgcy
przekaze Wykonawcom za posrednictwem Platformy Zakupowe;j.

Jezeli wniosek o wyjasnienie tresci SIWZ wplynat do Zamawiajgcego po uptywie terminu jego sktadania, o ktérym
mowa w pkt 4 lub dotyczy udzielonych wyjasnien, Zamawiajgcy moze udzieli¢ wyjadnien albo pozostawi¢ wniosek bez
rozpoznania.

W uzasadnionym przypadku Zamawiajacy moze przed terminem sktadania ofert zmieni¢ tre$¢ dokumentow
sktadajgcych sie na niniejszg SIWZ. Dokonana zmiane tresci SIWZ Zamawiajgcy udostepni na stronie internetowej,
na ktérej zamieszczono niniejszg SIWZ.

Zamawiajgcy nie zamierza zwotywac zebrania Wykonawcow.
Osobami uprawnionymi ze strony Zamawiajgcego do kontaktéw z Wykonawcami sg:

8.1. Pani Katarzyna Mazur, tel. +48 22 595-00-63 w godz. 9:00-15:00,
8.2. Pan Zbigniew Antonik, tel. +48 22 595-00-62 w godz. 9:00-15:00.

Rozdziat VI. Wymagania dotyczace wadium

Wykonawca zobowigzany jest wnie$¢ wadium w wysokosci 60 000,00 zt (stownie: szesc¢dziesiat tysiecy ztotych 00/100).

1.

Wadium moze by¢ wniesione w:

1.1. pienigdzu,

1.2. poreczeniach bankowych lub poreczeniach spétdzielczej kasy oszczednosciowo-kredytowej, z tym ze
poreczenie kasy jest zawsze poreczeniem pienieznym,

1.3. gwarancjach bankowych,

1.4. gwarancjach ubezpieczeniowych,

1.5. poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r.
o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (tj.: Dz. U. z 2020 r., poz. 299).
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Wadium w formie pienigdza nalezy wnies¢ przelewem na rachunek bankowy w Banku Gospodarstwa Krajowego
Il Oddziat w Warszawie numer rachunku - 45 1130 1062 8000 0000 0002 8175, z dopiskiem na przelewie: ,wadium
w postepowaniu DPiZP.2610.16.2020 na ,Zakup macierzy klasy enterpraise na potrzeby systemoéw aplikacyjnych
ARIMR”.

W przypadku wadium w innej formie niz pienigdz Wykonawca wnosi w formie elektronicznej poprzez wczytanie na
Platformie Zakupowej oryginatu dokumentu wadialnego tj. opatrzonego kwalifikowanym podpisem elektronicznym
0s06b upowaznionych do jego wystawienia (wystawcow dokumentu). Wadium powinno by¢ oznaczone w nastepujgcy
sposdb WADIUM — numer referencyjny i nazwa postepowania lub w inny sposéb umozliwiajgcy identyfikacje
postepowania ktérego dotyczy. Dokument wadium musi wyraznie wskazywa¢ na wszystkie okolicznosci jego utraty
okreslone w art. 46 ust. 4a i ust. 5 ustawy.

Z tredci gwarancji/poreczenia powinno wynika¢ bezwarunkowe, na kazde pisemne zgdanie zgtoszone przez
Zamawiajgcego, zobowigzanie Gwaranta do wyplaty Zamawiajgcemu petnej kwoty wadium w okolicznosciach
okreslonych w art. 46 ust. 4a i ust. 5 ustawy.

Oferta Wykonawcy, ktéry nie wniesie wadium lub wniesie je w sposob nieprawidtowy zostanie odrzucona.

W przypadku wniesienia wadium i niezlozenia oferty, Wykonawca jest zobowigzany ztozy¢ do Zamawiajgcego
wniosek o zwrot wadium.

Rozdziat VIl. Termin zwigzania oferta

Wykonawcy pozostajg zwigzani ztozong ofertg przez 60 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem
terminu sktadania ofert.

Rozdziat VIII. Opis sposobu przygotowywania ofert

VIIL1. Przygotowanie ofert

1.

Oferte nalezy ztozyé pod rygorem niewaznosci w postaci elektronicznej, podpisang kwalifikowanym podpisem
elektronicznym przez osoby upowaznione do tych czynnosci. Wykonawca sktada oferte na Formularzu Ofertowym
(wg Zatgcznika nr 1 do SIWZ) - za posrednictwem Platformy Zakupowej.

Tres¢ ztozonej oferty musi odpowiadac tresci niniejszej SIWZ.
Wykonawca ma prawo ztozy¢ tylko jedng oferte. Oferta powinna by¢ sporzadzona w jezyku polskim, ztozona pod

rygorem niewaznosci w formie elektronicznej wytgcznie za posrednictwem Platformy Zakupowej i podpisana
kwalifikowanym podpisem elektronicznym.

Oferta powinna zawiera¢ jedna, jednoznacznie opisang propozycje.
Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Zamawiajgcy informuje, iz zgodnie z art. 96 ust. 3 ustawy oferty sktadane w postepowaniu o zamdéwienie publiczne
sg jawne i podlegajg udostepnieniu od chwili ich otwarcia, z wyjgtkiem informacji stanowigcych tajemnice
przedsigbiorstwa w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji, jesli Wykonawca nie pozniej niz
w terminie sktadania ofert zastrzegt, ze nie moga one by¢ udostepniane oraz wykazat, iz zastrzezone informacje
stanowig tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec informacji okreslonych w art. 86 ust. 4 ustawy,
tj. nazwa (firma) Wykonawcy, adres Wykonawcy, informacje dotyczace ceny, terminu wykonania zamdéwienia, okresu
gwaranc;ji, warunkow pfatnosci zawarte w ofercie.

Uwaga: Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2019 r. poz. 1010 ze zm.), ktére Wykonawca pragnie zastrzec jako
tajemnice przedsiebiorstwa, muszg zosta¢ zatgczone na Platformie Zakupowej w osobnym pliku w miejscu wtasciwym
dla Informacji stanowigcych tajemnice przedsiebiorstwa.

Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamowienia, w takim przypadku:

7.1. oferta Wykonawcow wspalnie ubiegajgcych sie o udzielenie zamowienia musi by¢ podpisana w taki sposob, by
prawnie zobowigzywata wszystkich Wykonawcow wystepujacych wspdlnie,

7.2. kazdy z Wykonawcow wspélnie ubiegajacych sie o udzielenie zaméwienia musi udokumentowadé, ze nie podlega
wykluczeniu z postepowania na podstawie art. 24 ust. 1 pkt 12 — 23 oraz art. 24 ust. 5 pkt 1 ustawy, a takze
ztozy¢ informacije lub liste, o ktérej mowa w Rozdziale IV.3 pkt 1 SIWZ,

7.3. zgodnie z art. 23 ust. 2 ustawy muszg ustanowi¢ petnomocnika do reprezentowania ich w postepowaniu
0 udzielenie niniejszego zamoéwienia lub do reprezentowania ich w postepowaniu oraz zawarcia umowy
0 udzielenie przedmiotowego zamodwienia publicznego,

7.4. wszelka korespondencja oraz rozliczenia dokonywane bedg wytgcznie z petnomocnikiem,

7.5. przed podpisaniem umowy przedtozg petnomocnictwo do zawarcia umowy w sprawie zamowienia publicznego,
jezeli petnomocnictwo takie nie zostato dotgczone do oferty.

VIIIL2. Forma dokumentéw sktadanych w postepowaniu

1.

Wszystkie dokumenty wchodzgce w skitad oferty oraz sktadane w trakcie postepowania nalezy ztozy¢ na Platformie
Zakupowej w postaci elektronicznej, podpisane kwalifikowanym podpisem elektronicznym, wystawionym przez
dostawce kwalifikowanej ustugi zaufania, bedacego podmiotem $wiadczgcym ustugi certyfikacyjne - podpis
elektroniczny spetniajacy wymogi bezpieczenstwa okreslone w ustawie z dnia 5 wrzesnia 2016 r. — o ustugach
zaufania oraz identyfikacji elektronicznej (Dz. U. z 2020 r. poz. 1173).

Dokumenty i oswiadczenia wchodzace w skiad oferty oraz sktadane w trakcie postepowania, sporzadzone w jezykach
obcych muszg by¢ ztozone wraz z ttumaczeniami na jezyk polski.
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3. Dokumenty lub oswiadczenia, o ktérych mowa w Rozporzgdzeniu w sprawie rodzajéw dokumentéw, skladane sg
w oryginale w postaci dokumentu elektronicznego Ilub w elektronicznej kopii dokumentu lub o$wiadczenia
poswiadczonej za zgodnos$¢ z oryginatem.

4. Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na ktérego zdolnosciach lub
sytuacji polega Wykonawca, Wykonawcy wspolnie ubiegajacy sie o udzielenie zamowienia publicznego albo
podwykonawca, w zakresie dokumentéw lub oswiadczen, ktére kazdego z nich dotycza.

5. Poswiadczenia za zgodno$¢ z oryginatem elektronicznej kopii dokumentu lub o$wiadczenia, o ktérej mowa w pkt 4
nastepuje przy uzyciu kwalifikowanego podpisu elektronicznego.

6. llekro¢ w SIWZ, a takze w zatacznikach do SIWZ wystepuje wymodg podpisywania dokumentéw lub oswiadczen lub
tez potwierdzania dokumentow lub oswiadczeh za zgodnos¢ z oryginatem, nalezy przez to rozumie¢ ze oswiadczenia
i dokumenty te powinny by¢ opatrzone kwalifikowanym podpisem elektronicznym osoby (0s6b) uprawnionej
(uprawnionych) do reprezentowania Wykonawcy/podmiotu na zasobach lub sytuacji, ktérego Wykonawca polega,
zgodnie z zasadami reprezentacji wskazanymi we wiasciwym rejestrze lub osobe (osoby) upowazniong do
reprezentowania Wykonawcy/podmiotu na zasobach lub sytuacji, ktérego Wykonawca polega na podstawie
petnomocnictwa.

Rozdziat IX. Miejsce oraz termin skladania i otwarcia ofert, warunki zmiany albo wycofania oferty
IX.1. Miejsce oraz termin sktadania ofert i otwarcia ofert

1. Oferte pod rygorem niewaznosci nalezy zlozy¢ w postaci elektronicznej, podpisang kwalifikowanym podpisem
elektronicznym przez osoby upowaznione do tych czynnosci. Oferte nalezy zlozy¢ na Platformie Zakupowej
udostepnionej przez Zamawiajgcego na stronie internetowej: https://platformazakupowa.pl/pn/arimr.

2. Termin sktadania ofert uptywa w dniu 25 listopada 2020 r. o godzinie 11:00. Oferty otrzymane przez Zamawiajgcego
po tym terminie zostang zwrécone po uptywie terminu przewidzianego na wniesienie odwotania, po uprzednim
zawiadomieniu Wykonawcy o fakcie zlozenia oferty po terminie.

3. Otwarcie ofert odbedzie sie w dniu 25 listopada 2020 r. o godzinie 11:15 w biurze Zamawiajgcego, pod adresem
ul. Poleczki 33, 02-822 Warszawa.

4. Zamawiajacy nie bierze odpowiedzialnosci za nieprawidtowe ztozenie oferty wynikajgce z niezastosowania sie przez
Wykonawce do wymagan niniejszej SIWZ.

IX.2. Warunki zmiany i wycofania ztozonej oferty

1. Wykonawca posiadajgcy konto na Platformie Zakupowej, za jej posrednictwem moze przed uptywem terminu
sktadania ofert samodzielnie zmieni¢ lub wycofac¢ oferte.

2. Wykonawca nie posiadajacy konta na Platformie Zakupowej, za jej posrednictwem moze przed uptywem terminu
sktadania ofert samodzielnie zmieni¢ oferte. Wykonawca niezalogowany nie moze samodzielnie wycofa¢ oferty.
W celu wycofania oferty nalezy skontaktowa¢ sie z Centrum Wsparcia Klienta uruchomione przez Operatorem
Platformy Zakupowej, ktore stuzy pomoca techniczng od 7:00 do 17:00 od poniedziatku do pigtku pod numerem
telefonu 22 101 02 02 lub e-mail: cwk@platformazakupowa.pl.

3. Na Platformie Zakupowej w zakfadce ,Instrukcje dla Wykonawcow” opisana jest szczegétowa procedura zmiany
i wycofania oferty.

4. Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokona¢ zmiany ani wycofac ztozonej oferty
(zatgcznikéw).

Rozdziat X. Opis sposobu obliczenia ceny

1. Wpykonawca zobowigzany jest do wyliczenia i podania cen jednostkowych, ceny ofertowej netto, naleznego podatku
od towardw i ustug VAT oraz ceny ofertowej brutto, w sposéb okreslony w Formularzu Ofertowym stanowigcym
Zatgcznik nr 1 do SIWZ.

2. Ceny okreslone w Formularzu Ofertowym powinny zawiera¢ wszystkie koszty zwigzane z wykonaniem przedmiotu
zamowienia. Podane ceny nie podlegajg zmianom przez okres obowigzywania umowy, z zastrzezeniem postanowien
Rozdziatu XIV pkt 4 niniejszej SIWZ.

3. Ceny okreslone w formularzu ofertowym muszg by¢ podane i wyliczone w zaokragleniu do dwdch miejsc po przecinku
(wg zasady zaokraglenia: ponizej 5 nalezy koncéwke pomingé, powyzej i rowne 5 nalezy zaokragli¢ w gére).
4. Wszystkie ceny podane w formularzu ofertowym powinny by¢ wyrazone w ztotych polskich.

5. Jezeli ztozono oferte, ktérej wybor prowadzitby do powstania u Zamawiajgcego obowigzku podatkowego zgodnie
z przepisami o podatku od towardéw i ustug, Zamawiajgcy w celu oceny takiej oferty doliczy do przedstawionej w niej
ceny podatek od towardw i ustug, ktéry miatby obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca, sktadajac
oferte, obowigzany jest do poinformowania Zamawiajgcego, czy wybor oferty bedzie prowadzi¢ do powstania
u Zamawiajgcego obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi, ktdérych dostawa lub
Swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich wartos¢ bez kwoty podatku.
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Rozdziat XI. Opis kryteriow, ktérymi Zamawiajacy bedzie si¢ kierowat przy wyborze oferty, wraz
z podaniem wag tych kryteriow i sposobu oceny ofert
1. Przy wyborze oferty najkorzystniejszej Zamawiajacy bedzie sie kierowat ponizszymi kryteriami:
1.1. kryterium ,cena” (Pc) — waga 60%, wg ponizszego wzoru
Pc = £min ¥ 60 pkt
Cp
gdzie:
Pc —ilos¢ punktéw oferty badanej w kryterium cena
Cmin. — cena najnizsza sposréd waznych ofert

Cv» - cena oferty badanej

1.2. Kryterium ,Parametry techniczne nr 1” (Pu) — waga 20%, zgodnie z ponizszg tabela:

,Parametry techniczne nr 1” Punktacja

Macierz w ponad 80% pojemnosci fizycznej (raw) zbudowane za pomocg modutéw
flash NVMe. Kazdy modut flash NVMe musi by¢ odporny na awarie catego chip’a w
ramach pojedynczego dysku/modutu. Awaria catego chip’a (pierwszego) nie moze 20 pkt
powodowac¢ wytgczenia dysku/modutu.

1.3. Kryterium , Parametry techniczne nr 2” (P12) — waga 10%, zgodnie z ponizszg tabela:

»Parametry techniczne nr 2” Punktacja

Macierz posiada funkcjonalnos$¢ wirtualizacji zasobow znajdujgcych sie na innych
macierzach dyskowych, w szczegdélnosci pochodzgcych od HPE, HDS, IBM, Oracle,

. 10 pkt
Fujitsu, EMC, NetApp.

1.4. Kryterium ,Parametry techniczne nr 3” (P13) — waga 10%, zgodnie z ponizszg tabela:

,Parametry techniczne nr 3” Punktacja
Macierz posiada mozliwos¢ logicznego oraz fizycznego rozdzielenia par kontroleréw tak
aby w tatwy sposob dostarczone szes¢ kontrolerbw mozna rozdzieli¢ na dwie lub trzy 10 pkt
macierze.
Uwagi:

I. W ramach danego kryterium technicznego muszg zosta¢ zaoferowane wszystkie parametry techniczne Sprzetu IT.
W przypadku niewypetnienia, przekres$lenia lub czesciowego wskazania przez Wykonawce w Formularzu Ofertowym
parametréw technicznych Sprzetu IT podlegajgcych ocenie przez Zamawiajgcego w danym kryterium technicznym,
Zamawiajgcy uzna ze zaoferowany Sprzet IT nie spetnia parametrow technicznych opisanych i wymaganych
w danym kryterium technicznym i oferta takiego Wykonawcy otrzyma w tym kryterium technicznym 0 pkt.

Il. Wykonawca moze zaoferowac Sprzet IT spetniajgcy wymagania opisane przez Zamawiajgcego we wszystkich
kryteriach technicznych albo kryterium technicznym lub kryteriach technicznych dowolnie wybranych przez
Wykonawce. Zamawiajgcy bedzie oceniat oferowane parametry techniczne Sprzetu IT odrebnie dla kazdego
z kryteridw technicznych, punkty bedg przyznawane adekwatnie do dokonanej oceny oferty.

2. Za najkorzystniejszg w danej czesci zamodwienia zostanie uznana oferta, ktéra uzyska najwiekszg liczbe punktow
obliczong z doktadnoscig do dwéch miejsc po przecinku, wg wzoru:

P =Pc+ Pu+ P+ P

gdzie:

P —taczna ilos¢ punktow oferty w kryteriach oceny ofert,

Pc —ilo$¢ punktow oferty w kryterium ,cena”,

Pt1— ilos¢ punktow oferty w kryterium ,Parametry techniczne nr 1,
Pi2— ilos¢ punktow oferty w kryterium ,Parametry techniczne nr 27,
Ptz — ilos¢ punktéw oferty w kryterium ,Parametry techniczne nr 3.
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Rozdziat XIl. Informacje o formalnosciach, jakie powinny zostaé dopetnione po wyborze oferty w celu
zawarcia umowy w sprawie zamowienia publicznego

1. Zamawiajgcy powiadomi wybranego Wykonawce o miejscu i terminie podpisania umowy.

2.  Wykonawca bedzie zobowigzany do niezwtocznego podania Zamawiajgcemu danych niezbednych do sporzadzenia
umowy lub przekazania dokumentéw, ktore okazg sie konieczne do zawarcia umowy.

Rozdziat Xlll. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy

1. Zamawiajgcy zgda od Wykonawcy z ktérym zostanie podpisana umowa wniesienia zabezpieczenia nalezytego
wykonania umowy w wysokosci 5 % ceny catkowitej podanej w ofercie.

2. Zabezpieczenie nalezytego wykonania Umowy moze by¢ wniesione w nastepujgcych formach:

2.1. pienigdzu,

2.2. poreczeniach bankowych lub poreczeniach spotdzielczej kasy oszczednosciowo-kredytowej, z tym ze
zobowigzanie kasy jest zawsze zobowigzaniem pienieznym,

2.3. gwarancjach bankowych,

2.4. gwarancjach ubezpieczeniowych,

2.5. poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r.
o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci.

3. W przypadku wniesienia zabezpieczenia w formie pienieznej Zamawiajacy przechowuje je na oprocentowanym
rachunku bankowym.

4. Zabezpieczenie wnoszone w formie gwarancji bankowej, ubezpieczeniowej, poreczenia bankowego lub poreczenia
spotdzielczej kasy oszczednosciowo-kredytowej, poreczenia udzielanych przez podmioty, o ktérych mowa w art. 6b
ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci, ma by¢
wystawione przez bank, ubezpieczyciela lub porgczyciela. Bank, ubezpieczyciel, poreczyciel zaptaci, na rzecz
Zamawiajgcego w terminie 30 dni od pisemnego zgdania kwote zabezpieczenia, na pierwsze wezwanie
Zamawiajgcego, bez odwotania, bez warunku, niezaleznie od kwestionowania czy zastrzezen Wykonawcy i bez
dochodzenia czy wezwanie Zamawiajgcego jest uzasadnione czy nie.

5. W przypadku, gdy zabezpieczenie, o ktbrym mowa w niniejszym rozdziale SIWZ bedzie wnoszone w formie innej niz
pienigdz, Zamawiajgcy zastrzega sobie prawo do akceptacji projektu ww. dokumentow.

6. Zabezpieczenia w innej formie niz pienigdz, Wykonawca ztozy u Zamawiajgcego w Kancelarii Gtéwnej, mieszczgce;j
sie w Warszawie przy ul. Poleczki 33, z adnotacjg ,dla Departamentu Informatyki”.

7. Zabezpieczenie nalezytego wykonania Umowy stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego
wykonania Umowy.

8. Zabezpieczenie nalezytego wykonania Umowy zostanie zwrocone w terminach i na zasadach okreslonych we wzorze
Umowy.

Rozdziat XIV. Informacje dotyczace umowy w sprawie zamoéwienia publicznego

1. Zawarcie umowy nastgpi wg wzoru Umowy Zamawiajgcego, stanowigcego Zatgcznik nr 5 do niniejszej SIWZ.
Postanowienia ustalone we wzorze Umowy nie podlegajg negocjacjom.
Przyjecie niniejszych postanowien umowy stanowi jeden z istotnych warunkow przyjecia oferty.

Zamawiajgcy dopuszcza zmiany postanowien zawartej umowy w stosunku do tresci oferty, na podstawie ktorej
dokonano wyboru Wykonawcy. Warunki zmian zostaty opisane przez Zamawiajacego we wzorze Umowy wraz
z zatgcznikami, stanowigcym Zatgcznik nr 5 do SIWZ.

pwDn

Rozdziat XV. Pouczenie o s$rodkach ochrony prawnej przystugujacych Wykonawcy w toku
postepowania o udzielenie zaméwienia

1. Wykonawcom, ktérzy majg lub mieli interes w uzyskaniu danego zaméwienia oraz poniesli lub moga ponies¢ szkode
W wyniku naruszenia przez Zamawiajgcego przepisoéw ustawy przystugujg srodki ochrony prawnej okreslone w dziale
VI ustawy.

2. Odwotanie przystuguje wyltgcznie od niezgodnej z przepisami ustawy czynnosci Zamawiajgcego podjetej
w postepowaniu o udzielenie zamdwienia lub zaniechania czynno$ci, do ktorej Zamawiajgcy jest zobowigzany na
podstawie ustawy.

3. Odwotanie powinno wskazywac¢ czynnos¢ lub zaniechanie czynnosci Zamawiajgcego, ktorej zarzuca sie niezgodnosé
z przepisami ustawy, zawieraC zwiezte przedstawienie zarzutéw, okresla¢ zadanie oraz wskazywac okolicznosci
faktyczne i prawne uzasadniajgce wniesienie odwotania.

4. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo elektronicznej opatrzonej
bezpiecznym podpisem elektronicznym weryfikowanym za pomocg waznego kwalifikowanego certyfikatu.

5. Odwolujagcy przesyta kopie odwotania Zamawiajgcemu przed uptywem terminu do wniesienia odwotania w taki
sposoéb, aby mégt on zapoznaé sie z jego trescig przed uptywem tego terminu. Domniemywa sie, iz Zamawiajgcy mogt
zapoznac sie z trescig odwotania przed uptywem terminu do jego wniesienia, jezeli przestanie jego kopii nastgpito
przed uptywem terminu do jego wniesienia, zgodnie ze sposobem porozumiewania sie Zamawiajgcego
z Wykonawcami okreslonego w rozdziale V niniejszej SIWZ.

Strona | 15 DPiZP.2610.16.2020



Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta Il 70, 00-175 Warszawa

6. Odwotanie wnosi sie w terminie:
6.1. 10 (dziesieciu) dni od dnia przestania informacji o czynno$ci Zamawiajgcego stanowigcej podstawe jego
wniesienia — jezeli zostaly przestane przy uzyciu $rodkéw komunikacji elektronicznej, albo w terminie
15 (pietnastu) dni — jezeli zostaty przestane w inny sposéb;
6.2. 10 (dziesieciu) dni od dnia publikacji ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub zamieszczenia
SIWZ na stronie internetowej — wobec tresci ogtoszenia oraz wobec postanowien SIWZ;
6.3. 10 (dziesieciu) dni od dnia, w ktdrym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzigé
wiadomos¢ o okolicznosciach stanowigcych podstawe jego wniesienia — wobec czynnosci innych niz okreslone
w ppkt 6.1 i 6.2 powyzej.
7. W przypadku wniesienia odwotania wobec tresci ogtoszenia o zamowieniu lub postanowien SIWZ Zamawiajgcy moze
przedtuzy¢ termin skladania ofert.
8. W przypadku wniesienia odwotania po uptywie terminu skfadania ofert bieg terminu zwigzania ofertg ulega
zawieszeniu do czasu ogtoszenia przez Krajowg Izbe Odwotawczg orzeczenia.

Zataczniki do SIWZ

1. Zatacznik nr 1 do SIWZ - Wzér Formularza Ofertowego
2. Zaitgcznik nr 2 do SIWZ - Wz6r Oswiadczenia o braku przestanek wykluczenia z postepowania
3. Zalacznik nr 3 do SIWZ - Wzdr Oswiadczenia o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej
4. Zalacznik nr 4 do SIWZ - Wzér Oswiadczenia — Wykaz dostaw
5. Zatgcznik nr 5 do SIWZ - Wzér umowy wraz z zatgcznikami
6. Zatgcznik nr 6 do SIWZ - Wzér Jednolitego Europejskiego Dokumentu Zaméwienia
Signature Not Verifi?;“
Dokument podpisany przgz Jolanta Joanna
Piechocka; ARIMR
Zatwierdzam SIWZ wraz z zatgcznikami: Warszawa, .............. 2020r., Data20201020 152%3 CEST ............

Podpis Kierownika Zamawiajgcego /osoby upowaznionej
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Ja(my) nizej podpisany(-i)

dziatajgc w imieniu i na rzecz

Zatacznik nr 1 do SIWZ Wzér Formularza Ofertowego

Formularz Ofertowy
DPiZP.2610.16.2020

w odpowiedzi na ogloszone postepowanie prowadzone w trybie przetargu nieograniczonego na ,Zakup macierzy klasy
enterprise na potrzeby systemoéw aplikacyjnych ARIMR” zgodnie z wymaganiami okre$lonymi we wzorze umowy oraz
w Specyfikacji Istotnych Warunkéw Zamowienia, oferujg(-emy) dostawe o ponizszych parametrach:

Tabela 1 — Wymagane minimalne funkcjonalno$ci Sprzetu IT

Sprzet IT

Parametr oferowany — wypetnia
Wykonawca
(oproécz wskazania oferowanych
parametrow, wymaga sie takze podania nr

Lp. Wymagane parametry minimalne dla pojedynczego Sprzetu IT: strony oraz nazwy oficjalnego, aktualnego
oraz ogolnodostepnego dokumentu
producenta w postaci instrukcji uzytkownika
lub dokumentacji technicznej, ktory
potwierdza spetnienie parametru)
(Wykonawca w tym miejscu wypetnia nazwe
Nazwa i adres Producenta i adres Producenta, marke i model
oferowanego Sprzetu IT)
Marka
Model ]
Wykonawca w tym miejscu zobowigzany jest
Wyposazenie do podania wszystkich Part Number
elementéw sktadowych wraz z iloscig)
(Wykonawca w tym miejscu sktada
o$wiadczenie czy oferowana macierz jest
1 | Oferowane urzadzenia musza byé produktem seryjnym sprzedanym wilosci produktem seryjnym sprzedanym w ilosci
" | minimum 100 sztuk minimum 100 szt.)
1. Urzadzenie musi by¢ dostarczone we wiasnej dedykowanej szafie
RACK 19" producenta macierzy wraz ze wszystkimi niezbednymi
2 | elementami. *
2. W obudowie podstawowej o wysokosci co najwyzej 4U musi zawieraé
co najmniej dwa kontrolery macierzowe pracujgce w trybie dual-active.
1. Urzadzenie musi sktada¢ sie z pojedynczej macierzy dyskowej
zarzgdzanej z jednego interfejsu GUI, CLI. Za pojedyncza macierz uznaje
sie rozwigzanie, w ktorym wszystkie kontrolery sg wbudowane
wewnetrznie w ramach jednej obudowy lub potgczone poprzez
przetaczniki SAN, jednak rozwigzanie takie musi zagwarantowacd
3 | zarzagdzanie z jednego interfejsu GUI, CLI. L, *
2. Kontrolery macierzowe muszg wykorzystywa¢ protokét NVMe do
komunikacji z dyskami zamontowanymi w obudowie kontrolera. Kupujacy
nie dopuszcza stosowania protokotu SAS do operacji wewnetrznych
kontrolera. Kupujacy dopuszcza stosowanie protokolu SAS 12 GB/s
jedynie do komunikacji z pétkami podtgczonymi do kontroleréw.
1. Catkowita pojemnos¢ brutto (fizyczna) urzadzenia musi wynosi¢ co
najmniej 1,5 PB i musi by¢ zbudowana wytgcznie w oparciu o moduty
4 | dyskowe NVMe Flash ilub SSD. *

2. Wymagane jest dostarczenie co najmniej 48 dyskow/modutow flash w
technologii NVMe i pojemnosci min. 7.68 TB kazdy.
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Sprzet IT

Lp.

Wymagane parametry minimalne dla pojedynczego Sprzetu IT:

Parametr oferowany — wypetnia
Wykonawca
(oprécz wskazania oferowanych
parametrow, wymaga sie takze podania nr
strony oraz nazwy oficjalnego, aktualnego
oraz ogolnodostepnego dokumentu
producenta w postaci instrukcji uzytkownika
lub dokumentacji technicznej, ktéry
potwierdza spetnienie parametru)

3. Pozostate dyski muszg by¢ typu SSD lub moduty Flash w technologii
NVMe o pojemnosci nie mniejszej niz 7.68 TB kazdy.

4. Mozliwo$¢ rozbudowy urzgdzenia do min. 2100 dyskow.

1. Minimum 6 kontroleréw pracujgcych w trybie active-active / dual-active.

2. Kazdy kontroler musi obstugiwa¢ protokdt NVMe (Non — Volatile
Memory Express).

3. Kazdy kontroler wyposazony w minimum 2 procesory, minimum 12
rdzeni kazdy.

4. Kazda para kontroleréw musi obstugiwa¢ min. 240 dyskéw/modutow
flash.

5. Mozliwos$¢ rozbudowy do min. 8 kontroleréw zarzgdzanych z jednego

interfejsu  GUI, CLI potagczonych przetgcznikami SAN lub tzw.
wirtualizatorem sieci.

Rozbudowa taka musi by¢ rekomendowana przez producenta i opisana
na oficjalnej dostepnej stronie producenta urzadzenia.

1. Urzgdzenie zbudowane z szesciu kontroleréw musi by¢ wyposazona w
co najmniej 3,8 TB pamieci podrecznej cache. Kazdy z kontrolerow
macierzowych musi udostepnia¢ co najmniej 640 GB pamieci podrecznej
cache. Kupujacy nie dopuszcza mozliwosci zastosowania dyskow SSD
lub kart pamieci FLASH jako rozszerzenia pamieci cache.

2. Urzadzenie zbudowana z o$miu kontrolerow musi umozliwiaé
rozbudowe pamieci podrecznej cache bez koniecznosci wymiany
kontrolerow macierzowych do min 5 TB.

1. Minimum 48 portéw FC 32 Gb/s (wymagana redundancja — 2 adaptery,
8 portéw na kontroler).

2. Mozliwos¢ rozbudowy do min. 64 portow FC 32 Gb/s.
3. Minimum 8 portéw Ethernet 10 Gb/s (2 porty na kontroler).
4. Porty FC muszg obstugiwaé protokot NVMe-o-F (NVMe over Fabrics).

1. Kazdy modut flash NVMe musi by¢ odporny na awarie matego chip’a w
ramach pojedynczego dysku/modutu. Awaria catego chip’a (pierwszego)
nie moze powodowac wytgczenia dysku/modutu.

2. Brak pojedynczego punktu awarii. Wszystkie krytyczne komponenty
urzadzenia takie jak: kontrolery macierzowe, porty FC do serweréw, porty
do dyskow, pamiec podreczna cache, zasilacze i wentylatory muszg byé
redundantne tak, aby awaria pojedynczego elementu nie wptywata na
funkcjonowanie catego systemu. Komponenty te muszg by¢ wymienialne
w trakcie pracy urzadzenia (typu Hot-Swap).

3. Urzadzenie musi cechowa¢ wsparcie dla zasilania z dwoch
niezaleznych zrédet pradu jednofazowego o napieciu 200 - 240 V i
czestotliwosci 50 — 60 HZ poprzez nadmiarowe zasilacze typu Hot-Swap.
Macierz musi by¢ odporna na zaniki napiecia, tzn. chwilowy zanik napiecia
nie powinien przerywac pracy macierzy.

4. Urzadzenie musi umozliwia¢ dynamiczng zmiane rozmiaru woluminéw
logicznych bez przerywania pracy macierzy i bez przerywania dostepu do
danych znajdujgcych sie w danym woluminie.

5. Urzgdzenie musi umozliwia¢é dynamiczne zmniejszenie i zwiekszenie
rozmiaru woluminéw (LUN bez mechanizmu thin-provisioning) do 64 TB.
Kupujacy zastrzega sobie prawo wykonania testu potwierdzajgcego
mozliwos¢ zatozenia woluminu o wielkosci 1 TB i zwiekszenie jego
rozmiaru do 64 TB, a nastgpnie zapisania w nim danych do 100%
pojemnosci.

6. Urzadzenie musi posiada¢ mozliwos¢ implementacji klastra
geograficznego.
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Sprzet IT

Lp.

Wymagane parametry minimalne dla pojedynczego Sprzetu IT:

Parametr oferowany — wypetnia
Wykonawca
(oproécz wskazania oferowanych
parametrow, wymaga sie takze podania nr
strony oraz nazwy oficjalnego, aktualnego
oraz ogolnodostepnego dokumentu
producenta w postaci instrukcji uzytkownika
lub dokumentacji technicznej, ktéry
potwierdza spetnienie parametru)

1. Urzadzenie musi obstugiwa¢ RAID 6 w konfiguracji zabezpieczajacej
przed awarig 2 dyskéw/modutéw flash. Funkcjonalno$¢ musi by¢
osiggnieta bez zastosowania dedykowanych dyskow zapasowych (hot
spare drives).

2. Zainstalowane w urzgdzeniu nosniki pamieci NVMe muszg by¢ w
trakcie certyfikacji bezpieczenstwa FIPS 140-2 lub muszg mie¢ aktualny
(z roku 2019) certyfikat bezpieczenstwa FIPS 140-2 (opublikowany
oficjalnie na stronie https://csrc.nist.gov/Projects/cryptographic-module-
validation-program/Validated-Modules).

3. Urzadzenie musi posiada¢ funkcje szyfrowania danych,
uniemozliwiajgc odczyt danych z usunietych z macierzy dyskéw/modutéw
flash.

10

1. Zarzadzenie urzgdzeniem (tzn. zarzadzanie co najmniej wszystkimi
portami  We/Wy, woluminami, nosnikami NVMe, dyskami SSD,
klonowaniem, replikacjg) musi by¢ realizowane z jednego interfejsu GUI,
CLI niezaleznie od liczby zainstalowanych kontroleréw macierzowych.

2. Urzadzenie musi umozliwia¢ zarzadzanie za pomocg przegladarki
internetowej protokotem https.

3. Zarzadzanie musi zapewni¢ monitoring stanu technicznego w jakim
urzgdzenie sie znajduje. Monitoring musi takze obejmowac co najmniej
wydajno$¢  macierzy i wykorzystywang pojemnos$¢.  Mozliwosé
historycznego przegladania wydajno$ci i pojemnosci przez okres co
najmniej 52 tygodni wstecz.
Monitoring musi takze obejmowac:
- monitorowa¢ dane dotyczgce wydajnosci w celu proaktywnego
raportowania i rozwigzywania wszelkich probleméw z wydajnoscig (hot-
spot)
- tworzenie zaawansowanych raportow dotyczgcych rozktadu pojemnosci
w czasie, ukazywac przyszte trendy,
- prezentowa¢ mozliwos¢ osiggniecia dodatkowej przestrzeni dyskowej
dzieki zastosowaniu mechanizmdw redukcji danych,
- tworzy¢ analizy i raporty dotyczace réznych pozioméw przechowywania
danych w systemie (tiering),
- Identyfikowac¢ aktualnie nieuzywang przestrzen dyskowa, ktéra nie jest
przydzielona lub nie bierze udziat w ruchu I/O z serwera lub aplikacji,
- zapewnia¢ jasne wykresy ,przed” i ,po”, aby zwizualizowaé
wygenerowang oszczednos$c¢ przestrzeni dyskowej,
- umozliwia¢ w pemni funkcjonalne podglad wydajnosci z relacjami gora /
dot i trendami historycznymi,
- zapewnia¢ zautomatyzowane analizy predykcyjne,
- zapewnia¢ podglad wydajnosci systemu pamieci dotyczace:
a) wielko$¢ systemu pamieci masowej:

- 0g06Ing aktywnos$¢ systemu

- wielkos¢ systemu

- najbardziej aktywne wezty

- najbardziej aktywne wolumeny

- najbardziej aktywne pule

- wielko$¢ wg hosta

- wielkos¢ wg puli

- wielkos$¢ wg woluminu

- wielkos¢ wg warstwy

b) wydajnos¢ systemu pamieci masowej

- szybkos¢ operaciji /0 (op/s)

- szybkos¢ przesytania danych (MiB/s)

- czas odpowiedzi (ms/op)

4. Zarzadzanie musi umozliwi¢ aktualizacje daty i czasu z serwera NTP.
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Sprzet IT

Lp.

Wymagane parametry minimalne dla pojedynczego Sprzetu IT:

Parametr oferowany — wypetnia
Wykonawca
(oproécz wskazania oferowanych
parametrow, wymaga sie takze podania nr
strony oraz nazwy oficjalnego, aktualnego
oraz ogolnodostepnego dokumentu
producenta w postaci instrukcji uzytkownika
lub dokumentacji technicznej, ktéry
potwierdza spetnienie parametru)

5. Zarzgdzanie musi umozliwi¢ konfiguracje wysytania raportéw
serwisowych (call-home) przez SMTP w sposéb automatyczny i regularny
(np. raz na 2 dni).

6. Zarzadzanie musi umozliwi¢ konfiguracje powiadomien o btedach
i ostrzezeniach do serwera SNMP.

7. Oprogramowanie zarzgdzajgce musi umozliwi¢ wyodrebnienie
uprawnien dla grupy uzytkownikédw zarzadzajgcych wirtualnymi
woluminami VMWare (VASA provider).

8. Urzadzenie musi posiada¢ funkcjonalno$¢ deduplikacji, ktérg mozna
stosowaé na macierzy produkcyjnej dla wszystkich rodzajow danych.

9. Urzadzenie musi posiada¢ funkcjonalno$¢ kompresji danych w trybie
online bez wczesniejszego zapisywania danych na nosnikach dyskowych
w formie nie skompresowanej.

10. Urzadzenie musi posiada¢ funkcjonalnos¢ replikacji danych z inng
macierzg tego samego producenta na poziomie kontroleréw. Replikacja
moze odbywaé sie w trybie synchronicznym, asynchronicznym.
Funkcjonalnos¢ replikacji danych musi by¢ natywnym narzedziem
macierzy.

11. Urzadzenie musi posiada¢ funkcjonalnos¢ thin-provisioning dla
wszystkich  woluminéw. Musi istnie¢ mozliwos¢ wylgczenia tej
funkcjonalnosci dla wybranych woluminow.

12. Urzadzenie musi umozliwia¢ stworzenie kopii lustrzanej (mirror)
woluminu pomiedzy réznymi macierzami. Awaria jednej kopii lustra musi
by¢ niezauwazalna dla systemu hosta.

13. Urzadzenie musi wspiera¢ technologie Vmware vSphere VVOL.

14. Urzadzenie musi umozliwiaé definiowanie kopii danych pomiedzy
woluminami zrodtowymi a docelowymi (target). Administrator musi mie¢
mozliwo$¢ odtworzenia danych na zrédle z targetu.

15.Urzgdzenie musi dawa¢ mozliwos¢ zdefiniowania dla woluminu
logicznego dwdch rzeczywistych kopii danych na réznych grupach/pulach
dyskow wewnetrznych. Kopia musi by¢ aktualizowana na biezgco w
czasie rzeczywistym. Funkcjonalno$¢ ta musi pozwala¢ na utrzymaniu
obu kopii takze wtedy, gdy charakterystyka obu grup dyskowych jest rézna
np. kopia pierwsza jest woluminem ,tradycyjnym” (bez deduplikacji i bez
thin-provisioning’u), a kopia druga jest typu thin-provisioning + kompresja
+ deduplikacja.

16. Urzadzenie musi mie¢ mozliwos¢ wykonania migracji wolumindw
logicznych miedzy macierzami tego samego producenta oraz wewnagtrz
macierzy, bez zatrzymania aplikacji korzystajgcej z tych woluminow.
Wymaga sie aby zasoby zrédiowe podlegajace migracji oraz zasoby do
ktérych sg migrowane mogly by¢é zabezpieczone réznymi poziomami
RAID i egzystowac na réznych technologicznie dyskach statych.

17. Mozliwos¢ zdefiniowania w macierzy woluminéw korzystajgcych
réwnoczesnie z trzech technik redukcji pojemnosci: thin-provisioning,
deduplikacja i kompresja.

18. Urzadzenie musi zapewni¢ funkcjonalnos¢ zarzgdzania limitem
operacji wejscie/wyjscie wykonywanych w danym woluminie.

19. Sterowniki do obstugi wielo$ciezkowego (tzn. obstuga awarii Sciezki i
roztozenia obcigzenia na co najmniej czterech Sciezkach) dostepu do
woluminéw po iSER, dla podtgczanych otwartych systemoéw
operacyjnych: Windows Server 2016,2019, RHE Linux 7.4.i8.X , VMware
6.Xi 7.X

11

Bezterminowe licencje na wszystkie wyzej wymienione funkcjonalnosci
muszg byé dostarczone wraz z urzadzeniem na oferowang pojemnosé
macierzy.

Strona | 20 DPiZP.2610.16.2020




Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta Il 70, 00-175 Warszawa

Parametr oferowany — wypetnia
Wykonawca
(oprécz wskazania oferowanych
parametrow, wymaga sie takze podania nr
strony oraz nazwy oficjalnego, aktualnego
oraz ogolnodostepnego dokumentu
producenta w postaci instrukcji uzytkownika
lub dokumentacji technicznej, ktory
potwierdza spetnienie parametru)

Sprzet IT

Lp. Wymagane parametry minimalne dla pojedynczego Sprzetu IT:

Ustugi Serwisu gwarancyjnego swiadczone bedg na zasadach opisanych
12 | w Umowie.

Urzadzenie musi by¢ nowe, nigdy wczesniej nie uzywane i pochodzié¢
13 | z autoryzowanego kanatu dystrybucji producenta, a takze objete

serwisem producenta na terenie RP.
Uwagi:

*- wpisac parametr oferowanego urzgdzenia — wypetni¢ obowigzkowo dla kazdej pozyciji tabeli; W przypadku niewypetnienia dla danej

pozycji miejsca wskazanego w Formularzu Ofertowym, przekre$lenia lub cze$ciowego wskazania parametréow - przez Wykonawce,
Zamawiajgcy uzna, ze zaoferowany Sprzet IT nie spetnia wymagan opisanych w tej pozycji.

TABELA nr 2 — Wymagania dodatkowe punktowane w ramach kryterium ,,Parametry techniczne nr 1”,

,Parametry techniczne nr 2” ,,Parametry techniczne nr 3”

Parametry techniczne Sprzetu IT - wymagania dodatkowe, punktowane w

ramach kryterium ,,Parametry techniczne nr 1”

Parametr oferowany — wypetnia Wykonawca
(oprécz wskazania oferowanych parametrow, wymaga sie
takze podania nr strony oraz nazwy oficjalnego,
aktualnego oraz ogélnodostepnego dokumentu
producenta w postaci instrukcji uzytkownika lub
dokumentaciji technicznej, ktéry potwierdza spetnienie
parametru)

Macierz w ponad 80% pojemnosci fizycznej (raw) zbudowane za
pomocag modutéw flash NVMe. Kazdy modut flash NVMe musi by¢
odporny na awarie catego chip’a w ramach pojedynczego
dysku/modutu. Awaria catego chip’a (pierwszego) nie moze powodowac
wyfgczenia dysku/modutu.

Parametry techniczne Sprzetu IT - wymagania dodatkowe, punktowane w

ramach kryterium ,,Parametry techniczne nr 2”

Parametr oferowany — wypetnia Wykonawca
(oprécz wskazania oferowanych parametrow, wymaga sie
takze podania nr strony oraz nazwy oficjalnego,
aktualnego oraz ogolnodostepnego dokumentu
producenta w postaci instrukcji uzytkownika lub
dokumentacji technicznej, ktéry potwierdza spetnienie
parametru.)

Macierz posiada funkcjonalnos¢ wirtualizacji zasobow znajdujgcych sie
na innych macierzach dyskowych, w szczegdlnosci pochodzacych od
HPE, HDS, IBM, Oracle, Fujitsu, EMC, NetApp.

Parametry techniczne Sprzetu IT - wymagania dodatkowe, punktowane w

ramach kryterium ,,Parametry techniczne nr 3”

Parametr oferowany — wypetnia Wykonawca
(oprécz wskazania oferowanych parametréw, wymaga sie
takze podania nr strony oraz nazwy oficjalnego,
aktualnego oraz ogoélnodostepnego dokumentu
producenta w postaci instrukcji uzytkownika lub
dokumentacji technicznej, ktéry potwierdza spetnienie
parametru.)

Macierz posiada mozliwo$¢ logicznego oraz fizycznego rozdzielenia par
kontrolerow tak aby w tatwy sposoéb dostarczone szes$¢ kontrolerow
mozna rozdzieli¢ na dwie lub trzy macierze.

Tabelanr 3
za cene:
llos¢ e el Cena ofertowa
Lp. Przedmiot zaméwienia OSC | ofertowa VAT brutto [z1]
netto [z1] [zH]
[a] [b] [c] [d] [e] [e] = [c] x [d]
1 Sprzedaz i dostarczenie Sprzetu IT z Oprogramowaniem oraz $wiadczenie 257t
Serwisu gwarancyjnego ’

2 Projekt Techniczny, Wdrozenie i Dokumentacje 1 szt.
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Suma (1%2)

Stownie zI cena ofertowa NEttO: .. i R R ra R rErRaEEEaREEERaRRREEEEE

Stownie zI cena ofertowa brutto: ......ccciiiiiiiiirr i AR E R R EEr R ERRRREERRnEE

Oswiadczamy, ze:
1. Realizacje przedmiotu zamoéwienia wykonamy w terminach okreslonych w Rozdziale Il SIWZ oraz wzorze Umowy.

2. Zapoznalismy sie z trescig SIWZ (w tym ze wzorem umowy) i nie wnosimy do niej zastrzezen oraz przyjmujemy
warunki w niej zawarte.

W cenie naszej oferty zostaty uwzglednione wszystkie koszty wykonania zaméwienia.
4. Uwazamy sie za zwigzanych niniejszg ofertg na okres wskazany w SIWZ.

Wadium w wysokosci 60 000,00 zt (stownie: szes¢dziesigt tysigcy ztotych 00/100) wniesliSmy przed uptywem terminu
sktadania ofert.

6. Wadium wniesione w formie pienigdza nalezy zwroci¢ na rachunek bankowy nr
....................................................................... prowadzony W banKu .............coiiiiiiiiiii ey

7. Zobowigzujemy sie do wniesienia przed podpisaniem umowy zabezpieczenia nalezytego wykonania umowy
w wysokosci 5 % ceny catkowitej podanej w ofercie.

8. W przypadku przyznania nam zamodwienia, zobowigzujemy sie do zawarcia umowy w miejscu i terminie wskazanym
przez Zamawiajgcego.

9. Wypehhilismy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO)* wobec o0séb fizycznych, od ktérych
dane osobowe bezposrednio lub posrednio pozyskali$my w celu ubiegania sie o udzielenie zamoéwienia publicznego
W niniejszym postepowaniu.**

* rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2).

** w przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wytgczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia Wykonawca nie ma
obowigzku sktadac (w takim przypadku Wykonawca moze usungc tresci oSwiadczenia np. przez jego wykreslenie, przekreslenie, itp.).

10. Podwykonawcom zamierzamy powierzy¢ wykonanie nastepujacej(-ych) czesci zamowienia (nalezy podac zakres prac
oraz firme Podwykonawcy):
L T PP el
L0 2. ettt el

** w przypadku niewypetnienia Zamawiajgcy uzna, ze Wykonawca nie zamierza powierzy¢ wykonania zadnej czesci zaméwienia
podwykonawcom.

11. Wszelkg korespondencje w sprawie niniejszego postepowania nalezy kierowa¢é na ponizszy adres:

12. Dane kontaktowe: imie i NAZWISKO s , nr tel.
..................................................... ,adres -mMail: ..o
13. Dokumenty wymienione od strony ......... do strony ......... stanowig tajemnice przedsiebiorstwa i nie mogg by¢

ujawnione pozostatym uczestnikom postepowania.

UWAGA:

Zamawiajgcy przypomina, Zze stosownie do art. 8 ust. 3 ustawy Wykonawca winien nie pézniej niz w terminie sktadania ofert wykazac,
Ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

Swiadom odpowiedzialno$ci karnej o$wiadczam, ze zatgczone do oferty dokumenty opisujg stan prawny i faktyczny,
aktualny na dzien zlozenia oferty (art. 297 k.k.).
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Zalacznik nr 2 do SIWZ Wzér oswiadczenia o braku przestanek wykluczenia z postepowania

Oswiadczenie o braku podstaw wykluczenia z postepowania

Przystepujac do udzialu w postepowaniu o zamdéwienie publiczne nr DPiZP.2016.16.2020 na ,Zakup macierzy klasy
enterprise na potrzeby systemow aplikacyjnych ARIMR” oswiadczam(-y), ze:

1) nie wydano wobec nas prawomocnego wyroku sadu lub ostatecznej decyzji administracyjnej o zaleganiu
z uiszczaniem podatkow, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne* / wydano wobec nas
prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o zaleganiu z uiszczaniem podatkéw, optat lub
skladek na ubezpieczenia spoteczne lub zdrowotne, wobec czego sktadamy nizej wymienione dokumenty
potwierdzajgce dokonanie pfatnosci tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami lub zawarcie
wigzgcego porozumienia w sprawie sptat tych naleznos$ci*:

) ,
o) PP ,
o PP ,
0 ) PP ,

2) nie wydano orzeczenia wobec nas tytutem $rodka zapobiegawczego zakazu ubiegania sie 0 zamoéwienia publiczne,

3) nie zalegamy z optacaniem podatkéw i opfat lokalnych, o ktérych mowa w ustawie z dnia 12 stycznia 1991 r.
o podatkach i optatach lokalnych (Dz. U. z 2019 r. poz. 1170 ze zm.),

4) nie wydano wobec nas ostatecznej decyzji administracyjnej o naruszenie obowigzkéw wynikajgcych z przepisow
prawa pracy, prawa ochrony srodowiska lub przepiséw o zabezpieczeniu spotecznym w zakresie okreslonym na
podstawie art. 24 ust. 5 pkt 7 ustawy.

UWAGA:

* niepotrzebne skresli¢
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Zatacznik nr 3 do SIWZ Wzér Oswiadczenia o przynaleznosci lub braku przynaleznosci do tej samej grupy
kapitatowej

Oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej

Przystepujac do udziatu w postepowaniu o zamoéwienie publiczne nr DPiZP.2610.16.2020 ,Zakup macierzy klasy
enterprise na potrzeby systemow aplikacyjnych ARIMR”:

a) Oswiadczamy, ze nie nalezymy do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentéw (tj.: Dz. U. z 2020 r., poz. 1076 ze zm.) z Wykonawcami, ktorzy ztozyli
oferty w przedmiotowym postepowaniu o udzielenie zamoéwienia publicznego™

b) Oswiadczamy, ze nalezymy do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentéw (tj.: Dz. U. z 2020 r., poz. 1076 ze zm.) tacznie z nw. Wykonawcami, ktérzy
ztozyli odrebne oferty w przedmiotowym postepowaniu o udzielenie zamowienia publicznego*®

Lp. Nazwa podmiotu Siedziba

[Wraz ze ztozeniem o$wiadczenia, Wykonawca moze przedstawi¢ dowody, ze powigzania z innym Wykonawcg nie prowadzg do
zaktécenia konkurenciji w postepowaniu o udzielenie zaméwienia)

UWAGA:

* niepotrzebne skresli¢
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Zatacznik nr 4 do SIWZ Wzér Oswiadczenia — Wykaz dostaw

Oswiadczenie — Wykaz dostaw
Przystepujgc do udziatu w postepowaniu o zamdwienie publiczne nr DPiZP.2610.16.2020 ,Zakup macierzy klasy enterprise na potrzeby systeméw aplikacyjnych ARIMR” sktadamy
wykaz dostaw wykonanych (wykonywanych) w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie
na potwierdzenie spetniania warunku, o ktérym mowa w Rozdziale Ill pkt 1 ppkt 1.2 SIWZ:

Warto$¢ brutto dostawy” w zt Daty wykonania Informacje uzupetniajgce
(w przypadku gdy zakres dostawy jest szerszy, | Podmiot na rzecz
Przedmiot wykonanych dostaw nalezy poda¢ wytgcznie warto$¢ dostawy ktérego wykonano
Lp. ) ) odpowiadajgcej tresci warunku udziatu dostawe Od Do Dowody |Zzasoby innego | Nazwa innego
(wg warunku udziatu w postgpowaniu) w postepowaniu w badanym zakresie, wg . dd-mme-rrrr | dd-mme-rrrr podmiotu podmiotu
warunku udziatu w postepowaniu: co najmniej (nazwa i adres)
......... zt brutto dla kazdej dostawy)
1 2 3 4 ® 6 7 8 9
1
2

*W przypadku, gdy wymagane dostawy sg cze$cig wiekszych zaméwien dotyczgcych szerszego zakresu dostawy, nalezy bezwzglednie podac tylko budzet dotyczacy dostaw wskazanych w warunku udziatu
w postepowaniu, o ktorym mowa w rozdziale Ill pkt 1 ppkt. 1.2 SIWZ i tylko te dostawy nalezy wymienic.

Uwaga do kol.7:
1. Do wykazu nalezy dotaczy¢ dowody potwierdzajgce, ze powyzsze dostawy zostaly wykonane lub sg wykonywane nalezycie, {j.:
a) referencje bgdz inne dokumenty wystawione przez podmiot, na rzecz ktérego dostawy byty wykonywane nalezycie,
b) os$wiadczenie Wykonawcy - jezeli z uzasadnionych przyczyn o obiektywnym charakterze Wykonawca nie jest w stanie uzyskac dokumentéw, o ktérym mowa wyzej pod lit. a );
2. Nalezy wpisa¢ nazwe dowodu (dokumentu) potwierdzajgcego, ze dostawy zostafy wykonane wykonywane nalezycie (podac¢ numer strony w ofercie);
Uwaga do kol.8:
1) Zaznaczy¢ ,TAK", tylko w przypadku gdy Wykonawca polega na zasobach innego podmiotu dla wykazania spetniania warunku udziatu;

2) Dla wykazania spetniania warunku udziatu w postepowaniu, opisanego w Rozdziale Ill pkt 1 ppkt 1.2 SIWZ, Wykonawca moze polegac, na zasadach okreslonych w art.22a ustawy. W tym celu Wykonawca sktada dokumenty
i o8wiadczenia zgodnie z zasadami okreslonymi w Rozdziale IV.5 SIWZ.
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Zalacznik nr 5 do SIWZ Wzér Umowy
UMOWA nr /DI1/2020/2610

zawarta w dniu 2020 r. w Warszawie pomiedzy:

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie przy al. Jana Pawta Il nr 70,
00-175 Warszawa, (adres do korespondenciji: ARIMR Departament Informatyki ul. Poleczki 33, 02-822 Warszawa),
REGON nr 010613083, zarejestrowanym podatnikiem podatku od towardw i ustug, NIP 526-19-33-940, zwang dalej
“Kupujacym” lub ,ARIMR”, ktdra reprezentuje:

zwang dalej ,Sprzedawcgy ", kiérg

reprezentuje:

zwanych fgcznie ,Stronami”.

W wyniku wyboru oferty w postepowaniu o udzielenie zamdwienia publicznego przeprowadzonego w trybie przetargu
nieograniczonego zgodnie z art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (tj. Dz. U. z 2019 r.
poz. 1843, ze zm.), zawarto umowe o nastepujacej tresci:

§ 1. Definicje

W niniejszej umowie nastgpujgce wyrazenia i okreslenia bedg miaty znaczenie zgodnie z podanymi ponizej definicjami,

zapisane z duzej litery w celu podkreslenia, ze jest to pojecie zdefiniowane:

1) Strony — Kupujacy i Sprzedawca wymienieni w komparycji Umowy;

2) Umowa — niniejsza umowa wraz z zatgcznikami regulujgca prawa i obowigzki Stron z niej wynikajgce i zwigzane z jej
wykonaniem;

3) Sprzet IT — macierze dyskowe klasy Enterprise — 2 szt. (zwanej dalej roéwniez ,Urzgdzeniami’) wraz
z Oprogramowaniem niezbednym do zachowania wyspecyfikowanej funkcjonalnosci Sprzetu IT oraz szafami rack 19”
(w ilosci umozliwiajgcej w nich montaz macierzy), opisane w Zatgczniku nr 1 do Umowy;

4) Wdrozenie - czynnosci prowadzone w ramach Umowy przez Sprzedawce w Lokalizacjach Kupujgcego, majace na
celu uruchomienie Sprzetu IT, zgodnie z Zatgcznikiem nr 2 do Umowy;

5) Dokumentacja - wykonana przez Sprzedawce na podstawie zatwierdzonego i odebranego przez Kupujgcego Projektu
Technicznego, dokumentacja powykonawcza zawierajgca konfiguracje wdrozonego Sprzetu IT, w tym opisy, wytyczne
i zalecenia wymagane do obstugi Sprzetu IT;

6) Oprogramowanie — program komputerowy dostarczony przez Sprzedawce, z ktérego Kupujacy korzysta na podstawie
licencji udzielonej przez producenta, niezbedny do korzystania ze Sprzetu IT;

7) Projekt Techniczny - dokumentacja projektowa, wykonana przez Sprzedawce i odebrana przez Kupujacego,
szczegotowo okreslajgca i opisujgca wszelkie elementy Sprzetu IT u Kupujgcego, zakres i opis wykonywanych prac,
kontrole jakosci prac iodbiory prac, instalacje i wyposazenie techniczne, zastosowane technologie, rozwigzania
techniczne, specyfikacje produktowe, procedury konfiguracyjne oraz procedury testowe dla Sprzetu IT u Kupujacego
wraz z rysunkami i schematami potgczen elektrycznych i logicznych Sprzetu IT - szczegétowo opisany w Zatgczniku
nr 2 do Umowy;

8) Serwis gwarancyjny — opieka serwisowa i wsparcie techniczne dla Sprzetu IT i Oprogramowania $wiadczone
w zakresie i na zasadach okreslonych w Umowie oraz ogdinych warunkach producenta Sprzetu IT;

9) Dni Robocze — dni od poniedziatku do pigtku, w godz. 7:30-15:30, z wytgczeniem dni ustawowo wolnych od pracy
oraz dni wolnych od pracy u Kupujacego, o ktérych Kupujgcy powiadomi Sprzedawce;
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10) Lokalizacja Kupujacego — oznacza wskazane przez Kupujgcego pomieszczenia w serwerowniach Kupujgcego
(ROPD Piaseczno, ul Jana Pawta Il 66 oraz CPD Varion przy ul. Poleczki 23 w Warszawie lub inne wskazane przez
Kupujacego), do ktérych Sprzedawca zobowigzany jest dostarczy¢ i zainstalowac Sprzet IT.

§ 2. Przedmiot Umowy

1. Na podstawie Umowy Sprzedawca:

1) sprzedaje i dostarcza fabrycznie nowy, nienoszacy $ladoéw uprzedniego uzywania Sprzet IT wraz
z Oprogramowaniem, zgodnie ze specyfikacjg stanowigcg Zatgcznik nr 1 do Umowy oraz z Formularzem
ofertowym, stanowigcym Zatgcznik nr 9 do Umowy;

2) wykona i dostarczy Projekt Techniczny w formie papierowej i elektronicznej oraz przeprowadzi Wdrozenie zgodnie
z Zatgcznikiem nr 2 do Umowy;

3) wykona Dokumentacje i dostarczy ja Kupujgcemu w formie papierowej i elektronicznej do akceptacji
i odbioru;

4) Swiadczy¢ bedzie Serwis gwarancyjny dla Sprzetu IT zgodnie z Umowg oraz przeniesie uprawnienia z tytutu
serwisu producenta Sprzetu IT na Kupujgcego, poprzez wydanie odpowiedniego dokumentu na rzecz Kupujgcego,
potwierdzajgcego prawo dostepu do serwisu producenta Sprzetu IT w okresie wskazanym w § 5 ust. 1 Umowy,
zgodnie z ogéinymi warunkami producenta Sprzetu IT

a Kupujacy kupuje Sprzet IT.

2. W ramach Umowy Sprzedawca zapewni Kupujagcemu, w okresie korzystania z Serwisu gwarancyjnego 200 godzin
konsultacji technicznych, w zakresie probleméw dotyczacych Sprzetu IT w tym przy biezgcych pracach
administracyjnych, aktualizacji oraz rekonfiguracji Sprzetu IT. Konsultacje bedg obejmowaty analizy, audyty oraz
rekomendacje dot. Sprzetu IT jak réwniez wszelkiego rodzaju prace rekonfiguracyjne Sprzetu IT oraz pomoc przy
pracach technicznych przeprowadzanych przez Kupujgcego w tym przy migracji danych z obecnie posiadanych
macierzy. Konsultacje bedg rowniez polega¢ na udzielaniu asysty lub doradztwa przy przenoszeniu Sprzetu IT do
innej Lokalizacji Kupujgcego (o ile koniecznos¢ zmiany Lokalizacji zaistnieje), tak aby warunki Serwisu gwarancyjnego
zostaty zachowane. Konsultacje beda swiadczone w jezyku polskim.

3. Konsultacje bedg udzielane w Centrali Kupujgcego przy ul. Poleczki 33 w Warszawie z zastrzezeniem, ze kazda
konsultacja bedzie trwata min. 2 godziny oraz, ze Sprzedawca zostanie poinformowany o planowanych konsultacjach

z wyprzedzeniem co najmniej 2 Dni Roboczych. Czas dojazdu Sprzedawcy nie bedzie wliczony jako wykorzystanie

dostepnej puli godzin.

4. W ramach dostepnej puli godzin konsultacji technicznych, o ktérej mowa w ust. 2 Sprzedawca na wniosek Kupujgcego
przeprowadzi warsztaty podnoszgce kompetencje administratorow w obstudze dostarczonego Sprzetu IT w Centrali
Kupujacego przy ul. Poleczki 33 w Warszawie. Czas dojazdu Sprzedawcy nie bedzie wliczony jako wykorzystanie
dostepnej puli godzin konsultacji. Kupujacy poinformuje Sprzedawce o potrzebie przeprowadzenia warsztatéw
z wyprzedzeniem co najmniej 3 Dni Roboczych.

5. Sprzedawca bedzie przyjmowat zgtoszenia konsultacyjne (w tym zgloszenia przeprowadzenia warsztatow) od
poniedziatku do pigtku, w godzinach od 8.00 do 18.00, telefonicznie pod numerem: lub na adres poczty
elektronicznej @ . Przyjecie zgloszenia zostanie przez Sprzedawce potwierdzone (drogg
elektroniczng na adresy e-mail pracownikéw Kupujacego wskazanych w § 3 ust. 3 ) w ciggu 1 godziny od otrzymania
zgtoszenia. Niepotwierdzenie zgtoszenia w powyzszym terminie Kupujacy uznaje za przyjecie zgtoszenia. O kazdej
zmianie adresu lub numeru telefonu wskazanego powyzej, Sprzedawca zobowigzany jest niezwtocznie powiadomié
na pismie Kupujacego. Zmiana danych, o ktérych mowa w zdaniu poprzedzajgcym nie wymaga zmiany Umowy
w formie pisemnego aneksu, a jedynie poinformowania drugiej Strony o zmianie.

6. Na koniec kazdego kwartatu Sprzedawca przedstawi raport ze zgtoszonych i przeprowadzonych konsultacji.

§ 3. Wymagania wobec Sprzedawcy dotyczgce wykonania Umowy

1. Sprzedawca oswiadcza, ze posiada konieczne doswiadczenie i profesjonalne kwalifikacje niezbedne do prawidtowego
wykonania Umowy i zobowigzuje sie do jej wykonania przy zachowaniu nalezytej starannosci okreslonej w art. 355
§ 2 Kodeksu cywilnego.

2. Sprzedawca oswiadcza, ze jest w stanie nalezycie wykona¢ Umowe w znanych na dzien jej zawarcia okolicznosciach
zwigzanych z wystgpieniem COVID-19.

3. Osobami upowaznionymi do rozpatrywania biezgcych spraw i podpisywania protokotdw zwigzanych z wykonaniem
Umowy, przy zachowaniu okreslonych w niej warunkéw, w tym terminow:
po stronie Kupujgcego sa:

Pan/i tel.: ; e-mail:

Pan/i tel.: ; e-mail:

po stronie Sprzedawcy s3a:
Pan/i tel.: ; e-mail:
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Pan/i tel.: ; e-mail:

Zmiana osob, o ktérych mowa powyzej, nie stanowi zmiany Umowy wymagajacej sporzadzenia pisemnego aneksu,
a jedynie wymaga poinformowania drugiej Strony o zmianach (w formie pisemnej lub elektronicznej).

Sprzedawca os$wiadcza, ze Sprzet IT jest fabrycznie nowy, posiada wszystkie parametry techniczne oraz funkcje
niezbedne do korzystania z niego zgodnie z jego przeznaczeniem, posiada wszelkie certyfikaty i homologacje
niezbedne do eksploatacji na terytorium Rzeczypospolitej Polskiej. Sprzedawca gwarantuje, ze Sprzet IT jest zgodny
z polskimi normami niezawodnosci i bezpieczehstwa oraz nie jest przedmiotem jakichkolwiek ograniczonych praw
rzeczowych ustanowionych na rzecz osoéb trzecich, jak réwniez nie jest przedmiotem jakichkolwiek postepowan
sadowych, administracyjnych, sgdowo-administracyjnych, ktérych konsekwencja jest lub mogtoby byé ograniczenie
czy tez wylgczenie przez Sprzedawce.

§ 4. Termin i odbiory

Sprzedawca dostarczy na wtasny koszt Sprzet IT do Lokalizacji Kupujgcego w terminie do 10 Dni Roboczych od dnia
ztozenia przez Kupujagcego zamowienia, z zastrzezeniem, ze zostanie ono ztozone nie wczesniej niz 01.03.2021 r.
Zgtoszenie zapotrzebowania bedzie nastepowac drogg elektroniczng lub telefonicznie na adresy e-mail Sprzedawcy
okreslone w § 3 ust. 3 Umowy przez upowaznionego pracownikéw Kupujgcego wskazanych w § 3 ust. 3 Umowy.
Sprzedawca powiadomi Kupujgcego o dacie dostarczenia Sprzetu IT z wyprzedzeniem, co najmniej dwoch Dni
Roboczych. Kupujacy zobowigzany bedzie potwierdzi¢ termin, o ktorym mowa w zdaniu poprzednim lub wskazaé
Sprzedawcy inny termin dostarczenia, jednak nie pozniej niz jeden Dzien Roboczy od terminu wskazanego przez
Sprzedawce.
W ramach Umowy Sprzedawca zapewni Kupujgcemu prawo do korzystania z Oprogramowania na warunkach
niezbednych do korzystania ze Sprzetu IT. W terminie dostarczenia Sprzetu IT, o ktorym mowa w ust. 1 Sprzedawca
zobowigzany jest dostarczy¢ Kupujacemu dokument licencyjny potwierdzajgcy prawo do bezterminowego korzystania
przez Kupujgcego z Oprogramowania. Za dokument licencyjny Kupujgcy uwaza réwniez plik zawierajgcy klucze
aktywacyjne konieczne do korzystania z Oprogramowania, niezbednego do aktywacji i zachowania wyspecyfikowanej
funkcjonalnosci Sprzetu IT. Sprzedawca oswiadcza, ze Oprogramowanie, w tym w nowych, zaktualizowanych
wersjach, o ktérych mowa w § 5 ust. 12 pkt 1) nie bedzie miato mozliwosci monitorowaé, analizowac¢ i skanowaé
elementow infrastruktury IT Kupujgcego.
Wraz ze Sprzetem IT Sprzedawca dostarczy niezbedng dokumentacje, . instrukcje eksploatacyjne, instrukcje obstugi,
ogolne warunki gwarancyjne producenta Sprzetu IT a takze dokument, wystawiony na rzecz Kupujgcego,
potwierdzajgcy przeniesienie uprawnien z tytutu serwisu producenta Sprzetu IT na okres wskazany w § 5 ust. 1 Umowy.
W terminie do 14 Dni Roboczych od dnia ztozenia zamdéwienia Sprzetu IT Sprzedawca dostarczy Kupujgcemu Projekt
Techniczny. Odbiér zostanie potwierdzony Protokotem odbioru Projektu Technicznego, ktérego wzor stanowi Zatgcznik
nr 3 a. Kupujacy zastrzega sobie prawo zgtaszania uwag i zastrzezeh do Projektu Technicznego w terminie 3 Dni
Roboczych, ktore Sprzedawca zobowigzany jest uwzgledni¢ w terminie 3 Dni Roboczych od dnia ich otrzymania od
Kupujacego.
Dostarczenie Sprzetu IT wraz z dokumentacja, o ktérej mowa w ust. 2 i 3 oraz dostarczenie Projektu Technicznego
a nastepnie instalacja i Wdrozenie Sprzetu IT w Lokalizacji Kupujgcego odbedzie sie na koszt i ryzyko Sprzedawcy.
Sprzedawca oswiadcza, ze dostarczony Sprzet IT jest wolny od oprogramowania szkodliwego i szpiegujacego, a takze
jest zabezpieczony przed nieautoryzowanym dostepem. Sprzedawca dostarczy Sprzet IT, dokona jego instalacji
i Wdrozenia zgodnie z warunkami Umowy oraz poniesie petne ryzyko zwigzane z niebezpieczenstwem utraty lub
uszkodzenia Sprzetu IT lub dokumentacji do chwili dokonania odbioru (podpisanie Protokotu odbioru) przez
upowaznionego przedstawiciela Kupujgcego, wskazanego w § 3 ust. 3 Umowy.
Odbidr Sprzetu IT wraz z dokumentacjg, o kiérej mowa w ust. 2 i 3 zostanie dokonany w Lokalizacji Kupujgcego
z udziatem upowaznionych przedstawicieli Stron i potwierdzony podpisanym bez zastrzezen przez upowaznionych
przedstawicieli Stron Protokotem odbioru Sprzetu IT, ktérego wzor stanowi Zatgcznik nr 3 do Umowy.
Instalacja i Wdrozenie Sprzetu IT w Lokalizacji Kupujgcego nastgpi w terminie 7 Dni Roboczych od dnia podpisania
Protokotu odbioru Sprzetu IT.
Podczas Wdrozenia Sprzedawca w obecnosci pracownika Kupujgcego:
1) rozpakuje dostarczony Sprzet IT i sprawdzi czy nie nosi on znamion uszkodzen mechanicznych,
2) dokona fizycznej instalacji Sprzetu IT ( instalacja obejmuje dostawe i montaz szaf rack 19” oraz okablowania
logicznego i zasilajgcego) w szafach rack 19” oraz podigczy Sprzet IT do sieci zasilajgcej, skonfiguruje
i zainstaluje w srodowisku Kupujgcego,
3) usunie z miejsca dostarczenia i zutylizuje wszelkie opakowania, pozostate po dostarczeniu i zainstalowaniu
Sprzetu IT,
4)  przeprowadzi Wdrozenie zgodnie z Zatgcznikiem nr 2 do Umowy.
Po wykonaniu Wdrozenia Kupujgcy podpisze Protokot odbioru Wdrozenia, ktdrego wzor stanowi Zatgcznik nr 4 do
Umowy. Do dnia podpisania Protokotu odbioru Wdrozenia Kupujacy zastrzega sobie prawo zgtaszania wad, ktére
ujawnig sie w okresie wykonywania Wdrozenia. Sprzedawca zobowigzuje sie do ich usuniecia w terminie nie dtuzszym
niz 2 Dni Robocze od dnia zgtoszenia wady przez Kupujgcego.
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W przypadku stwierdzenia podczas Wdrozenia, ze Sprzet IT jest:
1) niezgodny z Zatgcznikiem nr 1 lub Zatgcznikiem nr 9 do Umowy,
2) posiada $lady uzytkowania lub zewnetrznego uszkodzenia,
3) budzi inne zastrzezenia niz okreslone w pkt 1-2,
lub jesli Wdrozenie nie zostato wykonane zgodnie z Zatgcznikiem nr 2 do Umowy
- Kupujgcy odméwi podpisania Protokotu odbioru Wdrozenia, jednoczesnie przekaze Sprzedawcy protokot
przedstawiajacy powody odmowy odbioru ze wskazaniem terminu dostarczenia Sprzetu IT wolnego od wad lub
terminu dokonania powtérnego Wdrozenia. W przypadku, gdy powtérne Wdrozenie nie zakonczy sie odbiorem,
Kupujgcy odméwi podpisania Protokotu odbioru Wdrozenia oraz ma prawo odstgpienia od Umowy w terminie 30 dni
od wystgpienia przestanki umozliwiajgcej odstgpienie od Umowy, a w przypadku odstgpienia przez Kupujacego od
Umowy, Sprzedawca zobowigzany jest zabra¢ Sprzet IT z Lokalizacji Kupujgcego w terminie 7 Dni Roboczych od
dnia ponownej odmowy podpisania Protokotu odbioru Wdrozenia oraz zaptaci¢ kare umowng okreslong w § 7 ust. 9
Umowy.
W terminie do 5 Dni Roboczych od dnia podpisania przez Strony Protokotu odbioru Wdrozenia, Sprzedawca dostarczy
Kupujacemu Dokumentacje na adres: ARIMR Departament Informatyki ul. Poleczki 33, 02-822 Warszawa, co zostanie
potwierdzone przez Kupujgcego w Protokole przekazania, ktérego wzér stanowi Zatgcznik nr 3 do Umowy. Kupujgcy
zastrzega sobie prawo do zgtaszania uwag i zastrzezen do otrzymanej Dokumentacji w terminie 3 Dni Roboczych,
ktore Sprzedawca zobowigzany jest uwzgledni¢ w terminie 2 Dni Roboczych od dnia ich otrzymania od Kupujgcego.
Potwierdzeniem odbioru Dokumentacji jest Protokdt odbioru Dokumentacji, podpisany bez zastrzezen przez
upowaznionych przedstawicieli Stron, ktérego wzor stanowi Zatacznik nr 3 do Umowy.
Wszystkie powiadomienia dotyczgce przekazania i odbioru powinny by¢ dokonywane w Dni Robocze. Sprzedawca
zobowigzany jest uzgodni¢ date i godzine dostarczenia Sprzetu IT /Dokumentacji/Projektu Technicznego oraz
Wdrozenia z Kupujgcym.

§ 5. Serwis gwarancyjny, rekojmia

Serwis gwarancyjny $wiadczony bedzie przez Sprzedawce przez okres 46 miesiecy od dnia podpisania bez
zastrzezen Protokotu odbioru Wdrozenia, o ktérym mowa w § 4 ust. 9 Umowy.

Sprzedawca zobowigzuje sie, ze podczas trwania Serwisu gwarancyjnego, po otrzymaniu zawiadomienia od
Kupujacego, na wiasny koszt i ryzyko, naprawi lub wymieni w terminach okreslonych w niniejszym paragrafie wadliwy
Sprzet IT na wolny od wad oraz usunie skutki tych wad. Naprawy bedg dokonywane bezposrednio przez Sprzedawce
w Lokalizacji Kupujacego, w ktérej dokonano Wdrozenia Sprzetu IT.

Serwis gwarancyjny obejmuje dokonanie naprawy, w tym wymiane podzespotdw na nowe, dostarczenie nosnikow,
a takze dojazd serwisanta, transport Sprzetu IT oraz podstawienie urzadzen zastepczych.

W ramach Serwisu gwarancyjnego Sprzedawca gwarantuje, ze dokona naprawy Sprzetu IT w ciggu 24 godzin od
momentu otrzymania zgtoszenia serwisowego, przy czym naprawa w miejscu instalacji Sprzetu IT powinna by¢
dokonana przez serwisanta posiadajgcego wtasciwe kwalifikacje techniczne.

Sprzedawca, w przypadku niemoznosci dokonania naprawy w ciggu 24 godzin zobowigzany jest dostarczy¢
Kupujacemu w tym terminie nowy Sprzet IT wolny od wad. Obowigzek, o ktorym mowa w zdaniu poprzednim dotyczy
réwniez sytuacji, gdy wada, usterka lub inna nieprawidtowos$¢ Sprzetu IT nie zostanie usunieta w wyniku dokonania
naprawy po raz trzeci, przy czym termin na dostarczenie Sprzetu IT w takim wypadku wynosi 24 (dwadziescia cztery)
godziny od momentu otrzymania przez Sprzedawce czwartego zgtoszenia serwisowego dotyczacego tego samego
Sprzetu IT. W przypadku, gdy dostawa takiego samego Sprzetu IT nie bedzie mozliwa, Sprzedawca dostarczy nowy
Sprzet IT o parametrach technicznych nie gorszych od okreslonych w Zatgczniku nr 1 oraz w Zatgczniku nr 9 do
Umowy. Dostawa zastepcza wymaga zgody Kupujgcego. Niedopuszczalne jest wynoszenie przez Sprzedawce poza
Lokalizacje dyskow (nos$nikow informacji) uzywanych w Sprzecie IT. Wadliwy Sprzet IT po dokonaniu wymiany na
nowy, wolny od wad, pozostaje w Lokalizacji Kupujgcego.

Sprzedawca bedzie przyjmowat zgtoszenia serwisowe od 0s6b wskazanych pisemnie przez Kupujgcego, w trybie 24
godziny na dobe 7 dni w tygodniu w ciggu 365 dni w roku (tryb 7/24/365) telefonicznie pod numerem:
, faksem pod numerem lub na adres poczty
elektronicznej: Przyjecie zgtoszenia zostanie przez Sprzedawce potwierdzone
(droga elektroniczng na adres e-mail wskazany przez Kupujgcego) w ciggu 1 godzin/y od chwili otrzymania
zgtoszenia. Niepotwierdzenie zgtoszenia w powyzszym terminie Kupujacy uznaje za przyjecie zgtoszenia. O kazdej
zmianie adresu lub numeroéw telefonéw i fakséw wskazanych powyzej, Sprzedawca zobowigzany jest niezwtocznie
powiadomi¢ na pismie Kupujgcego. Zmiana danych, o ktérych mowa w zdaniu poprzedzajgcym nie wymaga zmiany
Umowy. Usuniecie wady lub wymiana Sprzetu IT, o ktérej mowa w ust. 5, zostanie potwierdzone Protokotem odbioru
Serwisu gwarancyjnego/ usuniecia wady podpisanym przez obie Strony, sporzgdzonym wedtug wzoru stanowigcego
Zatagcznik nr 5 do Umowy.

Czynnosci zwigzane ze $wiadczeniem przez Sprzedawce Serwisu gwarancyjnego Sprzetu IT (zgtoszenia,
konsultacje, uzgodnienia robocze) bedg dokonywane w jezyku polskim.

Przez naprawe Sprzetu IT nalezy rozumie¢ przywrocenie takiego stanu, w ktérym Sprzet IT pracuje poprawnie
i spetnia wszystkie funkcjonalnosci okreslone w Zatgczniku nr 1 do Umowy.
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Wszelkie koszty zwigzane ze $wiadczeniem Serwisu gwarancyjnego obcigzajg Sprzedawce.
Niezaleznie od uprawnien z tytutu Serwisu gwarancyjnego (gwarancji) Kupujgcemu przystugujg wobec Sprzedawcy
uprawnienia z tytutu rekojmi. Jezeli w ramach rekojmi Kupujacy zazagda wykonania przez Sprzedawce obowigzkéw,
okreslonych w niniejszym paragrafie, do terminéw realizacji poszczegolnych obowigzkéw z tytutu rekojmi majg
odpowiednie zastosowanie terminy okreslone dla tych obowigzkéw w ust. 4 lub 5, przy czym okres rekojmi jest rowny
okresowi Serwisu gwarancyjnego i wynosi 46 miesiecy od dnia podpisania bez zastrzezen Protokotu odbioru
Wdrozenia, o ktérym mowa w § 4 ust. 9 Umowy.

Kupujacy zastrzega sobie prawo do zmiany Lokalizacji Kupujgcego. Kupujacy odinstaluje, przewiezie, dokona

instalacji i uruchomi Sprzet IT w nowej Lokalizacji Kupujgcego. Uruchomienie Sprzetu IT odbedzie sie w asyscie

przedstawiciela Sprzedawcy, jesli Sprzedawca poinformuje Kupujgcego o zamiarze uczestniczenia w uruchomieniu
Sprzetu IT w nowej Lokalizacji Kupujgcego. Nieobecnosé przedstawiciela Sprzedawcy podczas uruchomienia
Sprzetu IT w nowej Lokalizacji Kupujgcego nie wptywa na uruchomienie przez Kupujgcego Sprzetu IT oraz nie
zwalnia Sprzedawcy z obowigzku $wiadczenia zobowigzan wynikajgcych z Umowy zgodnie z jej postanowieniami.
Zmiana Lokalizacji Kupujgcego nie wymaga zmiany Umowy w formie pisemnego aneksu a jedynie poinformowania
0s0b wskazanych przez Sprzedawce w § 3 ust. 3 Umowy o takiej zmianie na 5 Dni Roboczych przed planowang
zmiang Lokalizacji Kupujgcego. Od momentu przekazania informacji o uruchomieniu Sprzetu IT w nowej Lokalizaciji

Kupujacego, Sprzedawca sSwiadczy¢ bedzie zobowigzania wynikajagce z Umowy dla zmienionej Lokalizaciji

Kupujacego.

W ramach Serwisu gwarancyjnego Kupujgcy bedzie miat prawo dostepu do serwisu producenta Sprzetu IT, w tym:

1) aktualizacji wersji Oprogramowania (Updates, Upgrade, Patches) oraz nowych wersji Oprogramowania
i udoskonalen do wersiji biezgcych Oprogramowania (nowych edycji Oprogramowania, wydan uzupetniajgcych,
poprawek programistycznych); Kupujacy, uzyskuje prawo do zainstalowania, uruchamiania, przechowywania
i nieograniczonego w czasie korzystania z aktualizacji dla oséb wskazanych przez upowaznionych
przedstawicieli Kupujgcego, o ktérych mowa w § 3 ust. 3 Umowy;

2) monitorowania statusu zgtoszen serwisowych;

3) samodzielnego lub za posrednictwem Sprzedawcy zgtaszania awarii do producenta;

4) samodzielnego lub za posrednictwem Sprzedawcy dostepu do bazy oprogramowania, bazy wiedzy,
dokumentagiji i forum dyskusyjnego producenta Sprzetu IT, o ile takie istniejg;

5) dostepu do centrum kompetencyjnego producenta Sprzetu IT, o ile takie istnieje (wymagane konta na stronach
producenta Sprzetu IT dla oséb wskazanych przez upowaznionych przedstawicieli Sprzedawcy, o ktérych
mowa w § 3 ust. 3 Umowy),

6) dostepu elektronicznego do informacji na temat posiadanych przez producenta aktywacji, produktéw,
biuletynéw technicznych, list dyskusyjnych, bazy danych problemdéw technicznych rejestrowanych przez
pracownikéw dziatu asysty techniczne;.

§ 6. Wynagrodzenie

taczne wynagrodzenie z tytutu wykonania Umowy wynosi netto ..................... zt  (stownie ziotych

................................. XX/100), powiekszone o nalezny VAT co daje kwote brutto ........................ zl (stownie

ziotych: ... XX/100), z czego:

1) wynagrodzenie za sprzedaz i dostarczenie Sprzetu IT wraz z Oprogramowaniem oraz $wiadczenie Serwisu
gwarancyjnego wynosi netto .................. zt (stownie ziotych ... XX/100), powigkszone
o nalezny VAT co daje kwote brutto ............... zt (stownie zlotych: ...l XX/100),

2) wynagrodzenie za Projekt Techniczny, Wdrozenie i Dokumentacje wynosi netto ............... zt (stownie ziotych:
........................ XX/100), powiekszone o nalezny VAT co daje kwote brutto ................. zt (stownie ztotych:
.................................... XX/100),

Wynagrodzenie, o ktérym mowa w ust. 1 pkt 1-2 platne bedzie na podstawie faktury VAT wystawionej przez

Sprzedawce, w terminie do 28 dni liczgc od dnia otrzymania przez Kupujgcego prawidtowo wystawionej faktury VAT

tacznie z podpisanym bez zastrzezen przez upowaznionych przedstawicieli Stron Protokotem odbioru Dokumentacji,

o ktérym mowa w § 4 ust. 11 Umowy, stanowigcym podstawe wystawienia faktury VAT.

Wynagrodzenie, o ktérym mowa w ust. 1, wyczerpuje wszelkie roszczenia finansowe Sprzedawcy z tytutu wykonania

Umowy, w tym uwzglednia cene konsultacji, o ktérych mowa w § 2 ust. 2 Umowy.

Za termin wykonania ptatnosci uznaje sie dzien obcigzenia rachunku bankowego Kupujgcego.

Btednie wystawiona faktura VAT lub brak podpisanego przez umocowanych przedstawicieli Stron Protokotu odbioru

Dokumentacji, 0 ktérym mowa w § 4 ust. 11 Umowy spowodujg naliczenie ponownego, 28-dniowego terminu ptatnosci

od dostarczenia prawidtowo wystawionej faktury VAT lub podpisanego Protokotu odbioru Dokumentacji.

Jezeli w trakcie realizacji Umowy nastgpi:

1) zmiana stawki podatku od towardéw i ustug,

2) zmiana wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowej
ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace
(Dz. U. z 2018, poz. 2177 ze zm. tj.),
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3) zmiana zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci stawki
sktadki na ubezpieczenia spoteczne lub zdrowotne,

4) zmiana zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych, o ktérych mowa w ustawie
z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych,

a zmiany te bedg miaty wplyw na koszty wykonania Umowy — zastosowanie majg zasady wprowadzania zmian
wysokosci wynagrodzenia naleznego Sprzedawcy okreslone w ust. 7-14 ponize;j.
Zmiana wysokosci wynagrodzenia wymaga zmiany Umowy w drodze aneksu.
Sprzedawca najpo6zniej w terminie 30 dni od dnia wejscia w zycie przepiséw wprowadzajgcych zmiany o ktérych mowa
w ust. 6 uprawniony jest do wystgpienia do Kupujgcego z pisemnym wnioskiem o dokonanie zmiany Umowy
w zakresie wysokosci wynagrodzenia wraz z jej uzasadnieniem oraz dokumentami niezbednymi do oceny przez
Kupujacego, czy zmiany, o ktérych mowa w ust. 6, majg wptyw na koszty wykonania Umowy przez Sprzedawce oraz
w jakim stopniu zmiany tych kosztéw uzasadniajg zmiane wysokosci wynagrodzenia Sprzedawcy okreslonego
w niniejszej Umowie, a w szczegolnosci:

1) szczegotowg kalkulacje proponowanej zmienionej wysokosci wynagrodzenia Sprzedawcy oraz wykazanie
adekwatnosci propozycji do zmiany wysokosci kosztéw wykonania Umowy przez Sprzedawce.

2) przyjete przez Sprzedawce zasady kalkulacji wysokosci kosztow wykonania Umowy oraz zatozenia co do
wysokosci dotychczasowych oraz przysztych kosztéw wykonania Umowy, wraz z dokumentami potwierdzajgcymi
prawidtowosé przyjetych zatozen - takimi jak np. umowy o prace, dokumenty potwierdzajgce zgtoszenie
pracownikéw do ubezpieczen.

W terminie 30 dni od otrzymania wniosku o ktérym mowa w ust. 8, Kupujgcy moze zwrdci¢ sie do Sprzedawcy o jego
uzupetnienie lub przekazanie dodatkowych wyjasnien lub dokumentéw (np. zazadaé: oryginatéw do wgladu,
przekazania kopii dokumentéw potwierdzonych za zgodnos¢ z oryginatami).

Kupujacy w terminie 30 dni od dnia otrzymania kompletnego wniosku zajmie w stosunku do niego pisemne
stanowisko. Za dzien przekazania stanowiska uznaje sie dzien jego wystania na adres wtasciwy dla dorgczen pism
dla Sprzedawcy.

Kupujacy najpdzniej w terminie 30 dni od dnia wejscia w zycie przepiséw wprowadzajgcych zmiany, o ktérych mowa
w ust. 6 moze przekazac Sprzedawcy pisemny wniosek o dokonanie zmiany Umowy. Wniosek powinien zawiera¢ co
najmniej propozycje zmiany Umowy w zakresie wysoko$ci wynagrodzenia oraz powotanie zmian przepisow.

Przed przekazaniem wniosku, o ktérym mowa w ust. 11, Kupujgcy moze zwrécic¢ sie do Sprzedawcy o ziozenie
wyjasnien lub dokumentéw (oryginatéw do wgladu lub kopii potwierdzonych za zgodno$é z oryginatem) niezbednych
do oceny przez Kupujacego, czy zmiany, o ktérych mowa w ust. 6, majag wptyw na koszty wykonania Umowy przez
Sprzedawce oraz w jakim stopniu zmiany tych kosztow uzasadniajg zmiane wysokosci wynagrodzenia. Rodzaj
i zakres tych informaciji okresli Kupujgcy. Postanowienia ust. 9-14 stosuje sie odpowiednio, z tym, ze Sprzedawca jest
zobowigzany w kazdym przypadku do zajecia pisemnego stanowiska w terminie 30 dni od dnia otrzymania wniosku
od Kupujacego.

W przypadku niewykonania lub nienalezytego wykonania przez Sprzedawce zobowigzania okreslonego w ust. 12
w terminie okreslonym w ust. 12, Sprzedawca zaptaci na rzecz Kupujacego kare umowng w wysokosci 0,1 %
wynagrodzenia brutto okreslonego w ust.1 za kazdy rozpoczety dzien kalendarzowy opdéznienia. Jezeli w terminie
okreslonym wust. 12 Sprzedawca nie przediozy wyjasnien lub dokumentéw, o ktérych mowa w ust. 12 lub
przeditozone przez Sprzedawce wyjasnienia lub dokumenty bedg niewystarczajgce do dokonania przez Kupujgcego
oceny, o ktérej mowa w ust. 12 — Kupujgcy wyznaczy Sprzedawcy dodatkowy termin, nie dtuzszy niz 10 dni, na
dostarczenie lub uzupetnienie wyjasnien lub dokumentéw. W przypadku bezskutecznego uptywu terminu
wyznaczonego zgodnie ze zdaniem drugim, Kupujgcy uprawniony bedzie do wypowiedzenia Umowy z zachowaniem
miesiecznego terminu wypowiedzenia.

Jezeli w trakcie procedury opisanej w ust. 8-13 zostanie wykazane, ze zmiany, o ktérych mowa w ust. 6 uzasadniajg
zmiane wysokosci wynagrodzenia, Strony uzgodnig tre$¢ aneksu do Umowy oraz podpiszg aneks, z zachowaniem
zasady zmiany wysokos$ci wynagrodzenia w kwocie odpowiadajgcej zmianie kosztow wykonania Umowy wywotanych
przyczynami okreslonymi w ust. 6.

W przypadku niezgodnosci, w dniu realizacji ptatnosci, nr rachunku bankowego wskazanego przez Sprzedawce na
fakturze z numerem rachunku bankowego zamieszczonym w wykazie podmiotéw, o ktérych mowa w art. 96b ustawy
z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz. U. 22020 r., poz. 106 ze zm.), Strony ustalaja, ze realizacja
ptatnosci nastgpi w trybie art. 108a ww. ustawy.

§ 7. Kary umowne i roszczenia odszkodowawcze

W przypadku opéznienia Sprzedawcy w dostarczeniu Sprzetu IT wraz z dokumentacjg, o ktérej mowa w § 4 ust. 2 3
w stosunku do ktéregokolwiek z termindéw okreslonego w § 4 ust. 1 lub ust. 2 Umowy, Kupujacemu przystuguje kara
umowna w wysokosci 0,1 % kwoty tgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy za kazdy
rozpoczety dzien kalendarzowy opoznienia.

W przypadku opdznienia Sprzedawcy w realizacji Wdrozenia w terminie wskazanym w § 4 ust. 7 Umowy Kupujagcemu
przystuguje kara umowna w wysokosci 0,1 % kwoty tacznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy
za kazdy rozpoczety dzien kalendarzowy opéznienia.
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W przypadku opdznienia Sprzedawcy w dostarczeniu Kupujgcemu Projektu Technicznego lub Dokumentacii

w stosunku do terminéw, o ktérych mowa odpowiednio w § 4 ust. 4 i 11 Sprzedawca zaptaci kare umowng w wysokosci

2 000,00 zt (stownie ztotych: dwa tysigce 00/100) za kazdy rozpoczety dzien kalendarzowy opoznienia.

W przypadku opdznienia Sprzedawcy w usunieciu zgtoszonych wad, o ktérych mowa w § 4 ust. 9 Umowy lub

uwzglednieniu uwag w Projekcie Technicznym oraz Dokumentacji w stosunku do terminéw wskazanych w § 4 ust. 4

i 11 Umowy Kupujgcemu przystuguje kara umowna w wysokosci 0,01 % kwoty facznego wynagrodzenia brutto

okreslonego w § 6 ust. 1 Umowy za kazdy rozpoczety dzien kalendarzowy opdznienia.

Jesli opdznienie, o ktorym mowa w ust. 1 lub ust. 2 trwato bedzie diuzej niz 14 dni kalendarzowych, Kupujgcy moze,

bez wyznaczenia dodatkowego terminu, odstgpi¢ od Umowy (w terminie 30 dni kalendarzowych od wystgpienia

przestanki uprawniajgcej do odstgpienia) oraz zazada¢ kary umownej w wysokosci 20 % kwoty tacznego

wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy z zachowaniem prawa do kary umownej okreslonej w ust. 1 lub

ust. 2 naliczonej od dnia odstgpienia.

W przypadku opdznienia Sprzedawcy w naprawie Sprzetu IT w okresie $wiadczenia Serwisu gwarancyjnego,

w stosunku do terminu, o ktérym mowa w § 5 ust. 4 Umowy, Kupujacemu przystuguje kara umowna w wysokosci

0,05 % kwoty tgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy, za kazdg rozpoczetg godzine

opo6znienia.

W razie opdznienia Sprzedawcy w dostarczeniu Sprzetu IT wolnego od wad w okresie $wiadczenia Serwisu

gwarancyjnego, w stosunku do ktéregokolwiek z terminéw, o ktérych mowa w § 5 ust. 5 Umowy, Kupujgcemu

przystuguje kara umowna w wysokosci 0,01 % kwoty tgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy

za kazdg rozpoczetg godzing opdznienia.

Jezeli opdznienie, o ktérym mowa w ust. 7 trwato bedzie dluzej niz 48 godziny, Kupujacy, w terminie 30 dni

kalendarzowych od uptywu terminu powyzszego opéznienia, ma prawo, wedtug wtasnego wyboru:

1) odstgpi¢ od Umowy bez koniecznosci wyznaczania dodatkowego terminu na usuniecie wad oraz zgda¢ kary
umownej w wysokosci 0,01 % kwoty tgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy,

2) dokona¢ zastepczej wymiany Sprzetu IT na koszt Sprzedawcy,

3) naliczy¢ 2-krotno$¢ kary umownej okreslonej w ust. 7, poczgwszy od 49 godziny opdznienia, do momentu w ktérym
zostanie wymieniony Sprzet IT.

W przypadku wystgpienia okolicznosci, o ktérych mowa w § 4 ust. 10 Sprzedawca zaptaci karg umowng w wysokosci

0,05 % kwoty tgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy za kazdy rozpoczety dzien

kalendarzowy opdznienia.

Jezeli na skutek niewykonania lub nienalezytego wykonania Umowy powstanie szkoda przewyzszajgca zastrzezong

kare umowng, badz szkoda powstanie z innych przyczyn niz te, dla ktérych zastrzezono kare, Kupujgcemu przystuguje

prawo do dochodzenia odszkodowania uzupetniajgcego na zasadach ogdlnych Kodeksu cywilnego.

Kary umowne ptatne sg w terminie 14 dni od dnia otrzymania wezwania. Niezaleznie od powyzszego kary umowne

moga by¢ potragcane z wynagrodzenia naleznego Sprzedawcy, na co Sprzedawca niniejszym wyraza zgode lub

z zabezpieczenia nalezytego wykonania Umowy.

§ 8. Prawa autorskie oraz udzielenie licencji

Sprzedawca zapewnia, ze korzystanie przez Kupujgcego z Projektu Technicznego i Dokumentacji nie bedzie
naruszato praw osob trzecich. Na podstawie Umowy Sprzedawca przeniesie na Kupujgcego autorskie prawa
majatkowe w zakresie i w sposob opisany ponizej.

Z chwilg podpisania Protokotu Odbioru Projektu Technicznego lub Dokumentaciji, o kiérym mowa w § 4 odpowiednio
w ust. 4 iust. 11 Umowy, Sprzedawca przenosi na Kupujgcego autorskie prawa majgtkowe odpowiednio do Projektu
Technicznego i Dokumentacji, na polach eksploatacji wskazanych w ust. 3, w ramach wynagrodzenia, o ktérym mowa
w § 6 ust. 1 pkt 2 Umowy.

Przeniesienie autorskich praw majagtkowych do utworéw, o ktérych mowa w niniejszym paragrafie, obejmuje
nastepujgce pola eksploatac;ji:

1) w zakresie utrwalania i zwielokrotniania utworu — wytwarzanie kazda technikg egzemplarzy utworéw, w tym
technikg drukarska, reprograficzng, zapisu magnetycznego oraz technikg cyfrowa;

2) w zakresie obrotu oryginatem oraz egzemplarzami, na ktérych utwory utrwalono — wprowadzanie do obrotu,
uzyczanie oraz najem oryginatu oraz egzemplarzy;

3) w zakresie rozpowszechniania utworéw w sposéb inny niz okreslony w pkt. 2 — publiczne wykonanie,
wystawienie, wyswietlanie, odtwarzanie oraz nadawanie i reemitowanie, a takze publiczne udostepnianie
utwordw w taki sposob, aby kazdy mégt mie¢ do nich dostep w miejscu i w czasie przez siebie wybranym;

4) dowolne przetwarzanie utworéw, w tym tgczenie z innymi utworami;

5) zezwalanie na wykonywanie zaleznych praw autorskich poprzez rozporzadzanie i korzystanie na wszystkich
polach eksploatacji wymienionych w pkt. 1-4.

Z chwilg dokonania odbioru Projektu Technicznego lub Dokumentacji, Kupujgcy nabywa wiasnos$¢ nosnikéw, na
ktoérych utwory te utrwalono, w ramach tgcznego wynagrodzenia wskazanego w § 6 ust. 1 Umowy.

Niezaleznie od powyzszego Kupujgcy ma prawo do korzystania z wiedzy technicznej i organizacyjnej, zawartej
w dokumentacji okreslonej w § 4 ust. 3 Umowy, w tym m.in. do przekazania przez Kupujgcego osobom trzecim z nim
wspotpracujgcym.
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Kupujacy, w ramach wynagrodzenia, o ktérym mowa w § 6 ust. 1 pkt 2 Umowy, nabywa licencje upowazniajgcg do
bezterminowego korzystania z Oprogramowania w celu zachowania funkcjonalnosci Sprzetu IT.

Kupujacy, w ramach udzielonej licencji, zgodnie z warunkami producenta Oprogramowania, ma prawo do trwatego
lub czasowego zwielokrotnienia Oprogramowania w catosci lub w czesci, jakimikolwiek srodkami i w jakiejkolwiek
formie; w zakresie, w ktorym jest to niezbedne dla wprowadzania, wyswietlania, stosowania, przekazywania,
przechowywania Oprogramowania dla wlasnych potrzeb Kupujacego, z uwzglednieniem tresci ust. 8, zgodnie z jego
charakterem i przeznaczeniem, dokumentacja, o ktérej mowa w § 4 ust. 3 Umowy i warunkami Umowy.

Licencja uzyskana zgodnie z zapisami ust. 6, moze by¢ wykorzystywana wytgcznie dla celéw dziatalno$ci Kupujgcego
i nie obejmuje prawa do wprowadzania Oprogramowania do obrotu lub przekazywania ani w czesci ani w catosci
osobom trzecim zaréwno odptatnie, jak i nieodptatnie w zadnej formie prawne;.

W ramach udzielonej licencji Kupujgcy jest upowazniony do korzystania z dokumentow dostarczonych
z Oprogramowaniem na polach eksploatacji wskazanych w ust. 3.

§ 9. Wady prawne

Sprzedawca gwarantuje, ze Sprzet IT, w tym Oprogramowanie, Projekt Techniczny, Dokumentacja oraz
w dokumentacja okreslona w § 4 ust. 3 Umowy, nie naruszajg praw wtasnosci intelektualnej ani innych praw oséb
trzecich.

W przypadku wystgpienia 0oséb trzecich wobec Kupujgcego z roszczeniami opartymi na twierdzeniu, iz uzywany
przez Kupujgcego Sprzet IT, w tym Oprogramowanie, Projekt Techniczny, Dokumentacja oraz dokumentacja
okreslona w § 4 ust. 3 Umowy, naruszajg jakiekolwiek prawa, o ktérych mowa w ust. 1, Kupujgcemu przystuguja
wszystkie nizej wymienione uprawnienia, ktére ma prawo zrealizowac wedtug swojego wyboru (tgcznie lub osobno):

1) prawo odstgpienia od Umowy w terminie 30 dni od powziecia wiadomosci o powyzszych okolicznosciach
z wylgczeniem zaptaty na rzecz Sprzedawcy jakichkolwiek kosztéw, odszkodowan itp.,

2) prawo zadania zapfaty przez Sprzedawcag kary umownej w wysokosci .... % tgcznego wynagrodzenia brutto
okreslonego w § 6 ust. 1 Umowy oraz prawo zgdania odszkodowania uzupetniajacego na zasadach ogoélnych
Kodeksu cywilnego.

W przypadku wytoczenia przeciwko Kupujgcemu powddztwa opartego na twierdzeniu opisanym w ust. 2,
Sprzedawca zobowigzuje sie zapewni¢ Kupujgcemu na swoj koszt ochrone sadowg oraz ponies¢ konsekwencje
zapadtego wyroku sgdowego.

§ 10. Zabezpieczenie nalezytego wykonania Umowy (dalej: ZNWU)

Sprzedawca ztozyt u Kupujgcego ZNWU w formie ...........cocoeveieiiiinenenn.. (jedna z form, o ktérych mowa w art. 148
ust. 1 ustawy Prawo zaméwien publicznych) w wysokosSci ................... zt  (stownie Zziotych:
..................................... XX/100).

ZNWU dotyczy pokrycia ewentualnych roszczeh wynikajgcych z niewykonania lub nienalezytego wykonania Umowy.
ZNWU zostanie zwolnione (zwrdécone):

1) w wysokosci 70% ZNWU w terminie 30 dni od dnia podpisania bez zastrzezen Protokotu odbioru Dokumentacji,

0 ktérym mowa w § ust. 11 Umowy,

2) w wysokosci 30% ZNWU w terminie 15 dni po uptywie okresu rekojmi.

W przypadku zmiany formy zabezpieczenia w trakcie trwania Umowy obowigzywa¢ bedg ponizsze zasady.

ZNWU w formie pienieznej Sprzedawca wptaca przelewem na rachunek bankowy wskazany przez Kupujgcego.
ZNWU wnoszone w formie gwarancji bankowej lub ubezpieczeniowej moze byé wystawione przez bank albo
ubezpieczyciela. Bank lub ubezpieczyciel zaptaci, na rzecz Kupujgcego w terminie 30 dni od pisemnego zadania
kwote .....ooviiiii zt (stownie ztotych: ... XX/100), na pierwsze wezwanie
Kupujacego, bez odwotania, bez warunku, niezaleznie od kwestionowania czy zastrzezen Sprzedawcy ibez
dochodzenia, czy wezwanie Kupujacego jest uzasadnione czy nie.

ZNWU wnoszone w formie poreczenia ma by¢ wystawione przez bank, spétdzielczg kase oszczednosciowo-
kredytowa lub podmiot, o ktérym mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej
Agencji Rozwoju Przedsiebiorczosci, ktory poreczy nalezyte wykonanie Umowy do WySOKOSCi .........c.evvvieiiieieiennnnnn.
zt (stownie ztotych: .........oooiiiii XX/100).

W przypadku, gdy ZNWU, o ktorym mowa w ust.1 bedzie wnoszone w formie: poreczenia, bankowej lub
ubezpieczeniowej gwarancji, Kupujgcy zastrzega sobie prawo do akceptacji projektu tych dokumentow.

ZNWU wniesione w formie pienieznej podlega zwrotowi wraz z odsetkami wynikajacymi z umowy rachunku
bankowego, na ktérym byto ono przechowywane, pomniejszone o koszty prowadzenia rachunku bankowego oraz
prowizji bankowej za przelew pieniedzy na rachunek Sprzedawcy.

ZNWU w formie innej niz pieniezna Sprzedawca ztozy u Kupujacego w Kancelarii Gtéwnej, Warszawa ul. Poleczki 33,
z dopiskiem ,Dla Departamentu Informatyki”.
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§ 11. Rozwigzanie Umowy

Strony mogg odstgpi¢ od Umowy w przypadkach przewidzianych obowigzujgcymi przepisami, a takze w przypadku

zaistnienia okolicznosci, o ktérych mowa w Umowie.

W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie publicznym,

czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze wykonywanie Umowy moze zagrozi¢

istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu, Kupujacy moze odstgpi¢ od Umowy

w terminie 30 dni od powziecia wiadomosci o powyzszych okolicznosciach. W takim wypadku Sprzedawca moze

zadac¢ jedynie wynagrodzenia naleznego z tytutu wykonanej czesci Umowy.

Przy wykonaniu Umowy Sprzedawca bez zgody Kupujgcego nie ma prawa do korzystania w jakimkolwiek charakterze

z 0s6b zatrudnionych u Kupujgcego, pod rygorem odstgpienia od Umowy przez Kupujgcego z winy Sprzedawcy

w terminie 30 dni od powziecia wiadomosci o zaistnieniu takiego faktu, oraz zgdania zaptaty kary umownej, o ktorej

mowa w ust. 4.

W wyniku wystgpienia okolicznosci, o ktérej mowa w ust. 3 Sprzedawca jest zobowigzany do zaptaty w terminie 14 dni

od dnia doreczenia wezwania kary umownej w wysokosci 20 % kwoty fgcznej wynagrodzenia brutto okreslonej w § 6

ust. 1 Umowy za kazdy przypadek naruszenia. Jezeli szkoda poniesiona przez Kupujgcego jest wyzsza od

zastrzezonej wyzej kary umownej, Kupujacy moze dochodzi¢ odszkodowania uzupetniajgcego od Sprzedawcy na

zasadach ogélnych Kodeksu cywilnego.

Kupujgcy ma prawo wypowiedzie¢ Umowe w catosci lub w czesci w szczegdlnoéci w przypadku:

1) istotnego niewykonania Umowy lub naruszenia warunkéw Umowy, jezeli Sprzedawca nie zaprzestanie lub nie
naprawi naruszenia, po uptywie 14 dni od dnia wezwania przez Kupujacego,

2) opodznienia w dostawie Sprzetu IT przekraczajgcego 14 dni w stosunku do terminu wskazanego w Umowie,

3) rozpoczecia likwidacji Sprzedawcy jak réwniez, gdy zaistniejg podstawy do ztozenia wniosku o jego upadtos¢,

4) wykreslenia Sprzedawcy z wiasciwej ewidenc;ji lub rejestru,

5) gdy zostanie wydany tytut egzekucyjny stanowigcy podstawe do zajecia majgtku Sprzedawcy w sposéb
uniemozliwiajgcy lub utrudniajgcy wykonanie Umowy,

6) gdy powstanie po stronie Sprzedawcy stan zagrozenia niewyptacalnoscig uzasadniajgcy wszczecie
postepowania restrukturyzacyjnego.

Wypowiedzenie Umowy wymaga zachowania jednomiesiecznego okresu wypowiedzenia.

§ 12. Zawiadomienia

Strony dopuszczajg dla wszelkich zawiadomien wymienionych w Umowie réwniez forme elektroniczng w rozumieniu
art. 78 Lust. 1 Kodeksu cywilnego.

Wszelkie zawiadomienia wymienione w Umowie, niezaleznie od nazwy, pod kitdrg wystepujg, dla swojej skutecznosci
Strony muszg przekazac osobiscie za potwierdzeniem odbioru, lub przesytkg polecong za zwrotnym poswiadczeniem
ich odbioru i bedg uwazane za skutecznie doreczone w dniu ich odbioru, z zastrzezeniem § 5 ust. 6 Umowy.
Dokumenty formie elektronicznej Strony mogg doreczac za posrednictwem poczty elektroniczne;.

Zawiadomienia, zapytania, informacje nie wymienione w postanowieniach Umowy mogg by¢ doreczane osobiscie,
przesytane kurierem lub listem badz za posrednictwem poczty elektronicznej, pod warunkiem ich potwierdzenia przez
druga Strone.

Zawiadomienia bedg wysytane na adresy Stron wskazane w komparycji Umowy badz na adresy mailowe wskazane
w §3 ust 3, chyba, ze zapisu Umowy wskazujg inne adres e-mail dla poszczegdlnych zawiadomien. Kazda ze Stron
zobowigzana jest do informowania drugiej Strony o kazdej zmianie adresu w tym adresu e-mail Jezeli Strona nie
powiadomita o zmianie adresu w tym adresu e-mail, zawiadomienia wystane na ostatni znany adres Strony uznajg za
dorgczone. Powiadomienie o powyzszych zmianach nie stanowi zmiany Umowy wymagajgcej sporzadzenia aneksu.

§ 13. Poufnos¢ i przetwarzanie danych osobowych

. Wszelkie informacje, w ktérych posiadanie weszta druga Strona w zwigzku z wykonywaniem Umowy s3g chronione.

Kazda ze Stron zobowigzuje sie nie ujawnia¢ ich osobom trzecim, takze po zakonczeniu Umowy, wyjawszy przypadki

przewidziane prawem.

. Sprzedawca zobowigzuje sie do pisemnego zobowigzania oséb realizujgcych Umowe do zachowania w poufnosci

informac;ji, o ktérych mowa w ust. 1.

. Sprzedawca zobowigzany jest do:

1) przestrzegania regulacji wewnetrznych Kupujgcego dotyczacych bezpieczenstwa informacji oraz bezpieczenstwa
systeméw informatycznych, w szczegdlnosci wskazanych w ust. 4;

2) przestrzegania obowigzujgcych u Kupujgcego przepiséw, w szczegdlnosci w zakresie ochrony informacji
wrazliwych, w tym danych osobowych oraz innych informacji prawnie chronionych;

3) nieujawniania osobom trzecim informacji uzyskanych w trakcie i po wykonywaniu Umowy bez zgody Kupujgcego.

. Sprzedawca zobowigzuje sie do wykonania Umowy w sposdb spetniajgcy wymogi bezpieczehstwa informacji, ktérych

tresc¢ jest okreslona w ponizszych zatgcznikach do Polityki bezpieczenstwa informacji w ARIMR stanowigcej zatgcznik
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do Zarzagdzenia Prezesa ARIMR 78/2019 z dnia 3 czerwca 2019 r. w sprawie wprowadzenia Polityki bezpieczenstwa
informacji w Agencji Restrukturyzacji i Modernizacji Rolnictwa stanowigcych Zatgcznik nr 8 do Umowy:

1) ,Regulamin uzytkownika" - zatgcznik nr 5;
2) ,Regulamin zarzgdzania incydentami” — zatacznik nr 8;
3) ,Regulamin ochrony danych osobowych” - zatgcznik nr 14.

Sprzedawca zobowigzuje sie do przeszkolenia pracownikéw i osob trzecich, realizujgcych objete Umowg zadania,
w zakresie zachowania zasad bezpieczenstwa informacji okreslonych w dokumentach stanowigcych Zatgcznik nr 8 do
Umowy oraz zasad przetwarzania danych osobowych okreslonych w przepisach o ochronie danych osobowych.
Sprzedawca zobowigzuje sie do przestrzegania przy wykonywaniu Umowy przepiséw Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127
z 23.05.2018, str. 2)oraz przepisoéw krajowych wydanych w zwigzku z ogdélnym rozporzadzeniem o ochronie danych,
zwanym dalej: ,RODO”.

Sprzedawca pisemnie zobowigze pracownikéw i osoby trzecie realizujgce zobowigzania okreslone w Umowie do
przestrzegania przepisow, o ktérych mowa w ust. 6.

Sprzedawca oswiadcza, ze zapoznat sie z klauzulg informacyjng w zakresie przetwarzania danych osobowych,
stanowigcg Zatgcznik nr 6 do Umowy.

Sprzedawca zobowigzuje sie do zlozenia oswiadczenia o wypetnieniu obowigzkéw informacyjnych przewidzianych
w art. 13 lub art. 14 RODO wobec osoéb fizycznych, od ktérych dane bezposrednio lub posrednio pozyskat w celu
zawarcia oraz wykonania Umowy zgodnie z wzorem os$wiadczenia stanowigcym Zatgcznik nr 7 do Umowy.

§ 14. Postanowienia koncowe

Wszelkie zmiany tresci Umowy wymagajag formy pisemnej bgdz elektronicznej pod rygorem niewaznosci.

W sprawach nieuregulowanych Umowg majg zastosowanie przepisy Kodeksu cywilnego, ustawy Prawo zaméwien

publicznych oraz ustawy o prawach autorskich i prawach pokrewnych.

Ewentualne spory mogace wynikng¢ na tle wykonania Umowy rozstrzyga¢ bedzie sad powszechny wtasciwy dla

siedziby Kupujgcego.

Sprzedawca nie moze bez zgody Kupujgcego przenies¢ praw wynikajgcych z Umowy na osoby trzecie.

Zataczniki wymienione w Umowie stanowig jej integralng czesc.

Ponizej przedstawiono spis zatgcznikow:

Zatacznik nr 1 — Specyfikacja Sprzetu IT wraz z Oprogramowaniem;

Zatacznik nr 2 — Zakres i zasady odbioru Wdrozenia/ Zakres Projektu Technicznego

Zatgcznik nr 3 — Protokot odbioru Sprzetu IT (wzor);

Zatacznik nr 3 a- Protokét odbioru Projektu Technicznego (wzér);

Zatacznik nr 4 — Protokot odbioru Wdrozenia (wzor);

Zatacznik nr 5 — Protokot odbioru Serwisu gwarancyjnego / usuniecia wady (wzor);

Zatgcznik nr 6 — Klauzula informacyjna dotyczaca przetwarzania danych osobowych;

Zatacznik nr 7 — Oswiadczenie o wypetnieniu obowigzkdéw informacyjnych przewidzianych w art. 13 lub art. 14
RODO (wzor);

Zatacznik nr 8 - Zatgczniki nr 5, 8 oraz 14 do Polityki bezpieczenstwa informacji ARIMR;

Zatgcznik nr 9 — Formularz Ofertowy;

Umowe sporzadzono w 4 jednobrzmigcych egzemplarzach, w tym jeden dla Sprzedawcy i trzy dla Kupujacego.

Sprzedawca Kupujacy
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Zatgcznik nr 1 do Umowy nr /D1/2020/2610

Specyfikacja Sprzetu IT wraz z oprogramowaniem

Przedmiotem zaméwienia jest zakup 2 szt. fabrycznie nowych, nienoszgcych sladéw uprzedniego uzywania
identycznych urzgdzen (macierzy dyskowych) klasy enterprise wraz z oprogramowaniem niezbednym do
zachowania wyspecyfikowanej w ponizszej Tabeli funkcjonalnosci oraz szafami rack 19; dalej ,Sprzet IT”".

Kazda z czesci sktadowych zaréwno HW jak i SW powinna by¢ opatrzona PN — producenta oferowanej

macierzy.

Kazde z urzadzen (macierzy) musi spetniaé wyspecyfikowane w Tabeli 1 funkcjonalnosci. Kazda
z funkcjonalnosci musi znalez¢é swoje potwierdzenie w powszechnie dostepnej dokumentacji technicznej

producenta.
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13.

Obudowa

1. Urzadzenie musi by¢ dostarczone we wiasnej dedykowanej szafie RACK 19”
producenta macierzy wraz ze wszystkimi niezbednymi elementami.

2. W obudowie podstawowej o wysokosci co najwyzej 4U musi zawiera¢ co najmniej
dwa kontrolery macierzowe pracujgce w trybie dual-active.

14.

Architektura

1. Urzadzenie musi sklada¢ sie z pojedynczej macierzy dyskowej zarzgdzanej
z jednego interfejsu GUI, CLI. Za pojedynczg macierz uznaje si¢ rozwigzanie,
w ktorym wszystkie kontrolery sg wbudowane wewnetrznie w ramach jednej obudowy
lub potgczone poprzez przetgczniki SAN, jednak rozwigzanie takie musi
zagwarantowac zarzgdzanie z jednego interfejsu GUI, CLI.

2. Kontrolery macierzowe muszg wykorzystywa¢ protokét NVMe do komunikaciji
z dyskami zamontowanymi w obudowie kontrolera. Kupujgcy nie dopuszcza
stosowania protokotu SAS do operacji wewnetrznych kontrolera. Kupujacy dopuszcza
stosowanie protokotu SAS 12 GB/s jedynie do komunikacji z potkami podtgczonymi
do kontroleréw.

15.

Pojemnosé

1. Catkowita pojemnos¢ brutto (fizyczna) urzgdzenia musi wynosi¢ co najmniej 1,5
PB i musi by¢ zbudowana wytacznie w oparciu o moduty dyskowe NVMe Flash i/lub
SSD.

2. Wymagane jest dostarczenie co najmniej 48 dyskow/modutéw flash w technologii
NVMe i pojemnosci min. 7.68 TB kazdy.

3. Pozostate dyski muszg by¢ typu SSD lub moduty Flash w technologii NVMe
0 pojemnosci nie mniejszej niz 7.68 TB kazdy.

4. Mozliwos$¢ rozbudowy urzadzenia do min. 2100 dyskow.

16.

Kontrolery
macierzowe

1. Minimum 6 kontroleréw pracujgcych w trybie active-active / dual-active.

2. Kazdy kontroler musi obstugiwac protokét NVMe (Non — Volatile Memory Express).
3. Kazdy kontroler wyposazony w minimum 2 procesory, minimum 12 rdzeni kazdy.
4. Kazda para kontroleréw musi obstugiwac¢ min. 240 dyskéw/modutéw flash.

5. Mozliwo$¢ rozbudowy do min. 8 kontroleréw zarzgdzanych z jednego interfejsu
GUI, CLI potgczonych przetgcznikami SAN lub tzw. wirtualizatorem sieci.

Rozbudowa taka musi by¢é rekomendowana przez producenta i opisana na oficjalnej
dostepnej stronie producenta urzgdzenia.

17.

Pamie¢ cache

1. Urzadzenie zbudowane z szesciu kontroleréw musi by¢ wyposazona w co najmniej
3,8 TB pamieci podrecznej cache. Kazdy z kontrolerbw macierzowych musi
udostepnia¢ co najmniej 640 GB pamieci podrecznej cache. Kupujacy nie dopuszcza
mozliwosci zastosowania dyskéw SSD lub kart pamieci FLASH jako rozszerzenia
pamieci cache.

2. Urzgdzenie zbudowana z o$miu kontroleréw musi umozliwia¢ rozbudowe pamieci
podrecznej cache bez koniecznosci wymiany kontroleréw macierzowych do min 5 TB.

18.

Interfejsy

1. Minimum 48 portéw FC 32 Gb/s (wymagana redundancja — 2 adaptery, 8 portow
na kontroler).

2. Mozliwos$¢ rozbudowy do min. 64 portéw FC 32 Gb/s.
3. Minimum 8 portéw Ethernet 10 Gb/s (2 porty na kontroler).
4. Porty FC muszg obstugiwa¢ protokét NVMe-o-F (NVMe over Fabrics).

19.

Funkcje
niezawodnosciowe

1. Kazdy modut flash NVMe musi by¢ odporny na awarie matego chip’a w ramach
pojedynczego dysku/modutu. Awaria catego chip’a (pierwszego) nie moze
powodowac wytgczenia dysku/modutu.

2. Brak pojedynczego punktu awarii. Wszystkie krytyczne komponenty urzgdzenia
takie jak: kontrolery macierzowe, porty FC do serwerow, porty do dyskéw, pamiec
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podreczna cache, zasilacze i wentylatory muszg by¢ redundantne tak, aby awaria
pojedynczego elementu nie wplywata na funkcjonowanie catego systemu.
Komponenty te muszg by¢ wymienialne w trakcie pracy urzadzenia (typu Hot-Swap).

3. Urzadzenie musi cechowa¢ wsparcie dla zasilania z dwoch niezaleznych Zrodet
pradu jednofazowego o napieciu 200 - 240 V i czestotliwosci 50 — 60 HZ poprzez
nadmiarowe zasilacze typu Hot-Swap. Macierz musi by¢ odporna na zaniki napiecia,
tzn. chwilowy zanik napiecia nie powinien przerywac pracy macierzy.

4. Urzgdzenie musi umozliwia¢ dynamiczng zmiane rozmiaru woluminéw logicznych
bez przerywania pracy macierzy i bez przerywania dostepu do danych znajdujgcych
sie w danym woluminie.

5. Urzadzenie musi umozliwia¢ dynamiczne zmniejszenie i zwiekszenie rozmiaru
woluminéw (LUN bez mechanizmu thin-provisioning) do 64 TB. Kupujacy zastrzega
sobie prawo wykonania testu potwierdzajgcego mozliwo$¢ zatozenia woluminu o
wielko$ci 1 TB i zwigkszenie jego rozmiaru do 64 TB, a nastepnie zapisania w nim
danych do 100% pojemnosci.

6. Urzgdzenie musi posiada¢ mozliwos¢ implementaciji klastra geograficznego.

20.

Bezpieczenstwo

1. Urzadzenie musi obstugiwa¢ RAID 6 w konfiguracji zabezpieczajacej przed awarig
2 dyskow/modutéw flash. Funkcjonalno$é musi by¢ osiggnieta bez zastosowania
dedykowanych dyskow zapasowych (hot spare drives).

2. Zainstalowane w urzgdzeniu no$niki pamieci NVMe muszg byé w trakcie
certyfikacji bezpieczenstwa FIPS 140-2 lub musza mie¢ aktualny (z roku 2019)
certyfikat bezpieczenstwa FIPS 140-2 (opublikowany oficjalnie na stronie
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-
Modules).

3. Urzadzenie musi posiada¢ funkcje szyfrowania danych, uniemozliwiajgc odczyt
danych z usunietych z macierzy dyskéw/modutéw flash.

21.

Zarzadzanie

1. Zarzadzenie urzgdzeniem (tzn. zarzadzanie co najmniej wszystkimi portami
We/Wy, woluminami, nosnikami NVMe, dyskami SSD, klonowaniem, replikacjg) musi
by¢ realizowane z jednego interfejsu GUI, CLI niezaleznie od liczby zainstalowanych
kontrolerow macierzowych.

2. Urzadzenie musi umozliwia¢ zarzadzanie za pomocg przegladarki internetowej
protokotem https.

3. Zarzgdzanie musi zapewni¢ monitoring stanu technicznego w jakim urzadzenie sie
znajduje. Monitoring musi takze obejmowaé co najmniej wydajno$¢ macierzy
i wykorzystywang pojemnos¢. Mozliwosé historycznego przeglagdania wydajnosci
i pojemnosci przez okres co najmniej 52 tygodni wstecz.
Monitoring musi takze obejmowac:
- monitorowa¢ dane dotyczace wydajnosci w celu proaktywnego raportowania
i rozwigzywania wszelkich probleméw z wydajnoscig (hot-spot)
- tworzenie zaawansowanych raportéw dotyczgcych rozktadu pojemnosci w czasie,
ukazywac przyszie trendy,
- prezentowa¢ mozliwos¢ osiggniecia dodatkowej przestrzeni dyskowej dzigki
zastosowaniu mechanizmow redukcji danych,
- tworzy¢ analizy i raporty dotyczgce réznych pozioméw przechowywania danych
w systemie (tiering),
- Identyfikowa¢ aktualnie nieuzywang przestrzen dyskowa, ktéra nie jest przydzielona
lub nie bierze udziat w ruchu I/O z serwera lub aplikacji,
- zapewnia¢ jasne wykresy ,przed” i ,po”, aby zwizualizowa¢ wygenerowang
oszczednos¢ przestrzeni dyskowej,
- umozliwia¢ w petni funkcjonalne podglad wydajnosci z relacjami gora / dot i trendami
historycznymi,
- zapewnia¢ zautomatyzowane analizy predykcyjne,
- zapewnia¢ podglad wydajnosci systemu pamieci dotyczace:
a) wielkos¢ systemu pamieci masowej:

- 0g6Iing aktywnos¢ systemu

- wielkos¢ systemu

- najbardziej aktywne wezty

- najbardziej aktywne wolumeny

- najbardziej aktywne pule

- wielkos¢ wg hosta

- wielkos¢ wg puli

- wielko$¢ wg woluminu

- wielkos¢ wg warstwy

b) wydajno$¢ systemu pamieci masowej
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- szybkos¢ operaciji I/0 (op/s)
- szybkos¢ przesytania danych (MiB/s)
- czas odpowiedzi (ms/op)
4. Zarzadzanie musi umozliwi¢ aktualizacje daty i czasu z serwera NTP.

5. Zarzadzanie musi umozliwi¢ konfiguracje wysytania raportéw serwisowych (call-
home) przez SMTP w sposéb automatyczny i regularny (np. raz na 2 dni).

6. Zarzadzanie musi umozliwi¢ konfiguracje powiadomien o btedach i ostrzezeniach
do serwera SNMP.

7. Oprogramowanie zarzgdzajgce musi umozliwi¢ wyodrebnienie uprawnien dla
grupy uzytkownikow zarzadzajgcych wirtualnymi woluminami VMWare (VASA
provider).

8. Urzadzenie musi posiadac¢ funkcjonalno$¢ deduplikacji, ktérg mozna stosowac na
macierzy produkcyjnej dla wszystkich rodzajéw danych.

9. Urzadzenie musi posiada¢ funkcjonalno$¢ kompresji danych w trybie online bez
wczesniejszego zapisywania danych na nosnikach dyskowych w formie nie
skompresowane;.

10. Urzadzenie musi posiada¢ funkcjonalnos¢ replikacji danych z inng macierzg tego
samego producenta na poziomie kontrolerow. Replikacja moze odbywac sie w trybie
synchronicznym, asynchronicznym. Funkcjonalnos¢ replikacji danych musi by¢
natywnym narzedziem macierzy.

11. Urzadzenie musi posiada¢ funkcjonalnosé thin-provisioning dla wszystkich
wolumindéw. Musi istnie¢ mozliwosé wytgczenia tej funkcjonalnosci dla wybranych
woluminow.

12. Urzadzenie musi umozliwia¢ stworzenie kopii lustrzanej (mirror) woluminu
pomigdzy réznymi macierzami. Awaria jednej kopii lustra musi by¢ niezauwazalna dla
systemu hosta.

13. Urzgdzenie musi wspiera¢ technologie Vmware vSphere VVOL.

14. Urzadzenie musi umozliwia¢ definiowanie kopii danych pomiedzy woluminami
zrodtowymi a docelowymi (target). Administrator musi mie¢ mozliwo$¢ odtworzenia
danych na zrédle z targetu.

15.Urzgdzenie musi dawa¢ mozliwo$¢ zdefiniowania dla woluminu logicznego dwéch
rzeczywistych kopii danych na réznych grupach/pulach dyskéw wewnetrznych. Kopia
musi by¢ aktualizowana na biezgco w czasie rzeczywistym. Funkcjonalno$¢ ta musi
pozwala¢ na utrzymaniu obu kopii takze wtedy, gdy charakterystyka obu grup
dyskowych jest rézna np. kopia pierwsza jest woluminem tradycyjnym” (bez
deduplikacji i bez thin-provisioning’u), a kopia druga jest typu thin-provisioning +
kompresja + deduplikacja.

16. Urzadzenie musi mie¢ mozliwos¢ wykonania migracji woluminéw logicznych
miedzy macierzami tego samego producenta oraz wewnagtrz macierzy, bez
zatrzymania aplikacji korzystajgcej z tych woluminéw. Wymaga si¢ aby zasoby
zrodiowe podlegajace migracji oraz zasoby do ktérych sg migrowane mogly byé
zabezpieczone roznymi poziomami RAID i egzystowa¢ na réznych technologicznie
dyskach statych.

17. Mozliwos¢ zdefiniowania w macierzy woluminéw korzystajgcych rownoczesnie
z trzech technik redukcji pojemnosci: thin-provisioning, deduplikacja i kompresja.

18. Urzadzenie musi zapewni¢ funkcjonalno$¢ zarzadzania limitem operacji
wejscie/wyjscie wykonywanych w danym woluminie.

19. Sterowniki do obstugi wielosciezkowego (tzn. obstuga awarii $ciezki i roztozenia
obcigzenia na co najmniej czterech Sciezkach) dostepu do wolumindéw po iSER, dla
podtgczanych otwartych systeméw operacyjnych: Windows Server 2016,2019, RHE
Linux 7.4.18.X, VMware 6.xi 7.X

22.

Licencje

Bezterminowe licencje na wszystkie wyzej wymienione funkcjonalno$ci muszg byé
dostarczone wraz z urzgdzeniem na oferowang pojemnos¢ macierzy.

23.

Serwis

Ustugi Serwisu gwarancyjnego swiadczone bedg na zasadach opisanych w Umowie.

24.

Inne

Urzadzenie musi by¢é nowe, nigdy wczesniej nie uzywane i pochodzi¢
z autoryzowanego kanatu dystrybucji producenta, a takze objete serwisem
producenta na terenie RP.
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Zatgcznik nr 2 do Umowy nr /DI/2020/2610

Zakres i zasady odbioru Wdrozenia/ Zakres Projektu Technicznego

I. Zakres Projektu Technicznego — Projekt techniczny bedzie zawierat co najmniej:

1
2)

3)
4)
5)

nazwy modeli, numery seryjne Sprzetu IT oraz nazwy, wersje licencji Oprogramowania i firmware’u;

schematy potgczen fizycznych i logicznych Sprzetu IT z istniejgcg infrastrukturg SAN i LAN Kupujacego
zgodnie z konfiguracjg na urzadzeniach obecnie posiadanych przez Kupujgcego;

schematy potgczen fizycznych i logicznych sieci zarzgdzajgcej LAN wraz z adresacjg;
plan i harmonogram Wdrozenia;
plan i harmonogram testéw oraz procedury odbioru WdrozZenia.

Il. Wdrozenie - w ramach Wdrozenia Sprzedawca wykona co najmniej nastepujgce czynnosci:

1
2)
3)

4)

5)

6)

7
8)

9)

Wdrozenie zostanie wykonane zgodnie z zakresem okreslonym w odebranym przez Kupujgcego Projekcie
technicznym;

zainstaluje Sprzet IT , we wskazanym przez Kupujgcego miejscu w lokalizacjach COPD, przy czym instalacja
obejmuje dostawe i montaz kabli logicznych i zasilajacych;

podtgczy Sprzet IT do sieci zasilajgcej i sieci logicznej, zainstaluje Oprogramowanie oraz skonfiguruje
w spos6b umozliwiajgcy uzyskanie przez Kupujgcego dostepu do Sprzetu IT;

uruchomi Sprzet IT oraz przedstawi, na zyczenie Kupujgcego, poszczegolne lub wszystkie funkcjonalnosci
Sprzetu IT i Oprogramowanie, o ktérych mowa w niniejszym Zataczniku oraz w Zatgczniku nr 1 oraz 9 do
Umowy;

jesli Sprzet IT jest kompatybilny z posiadanymi przez Kupujacego przetagcznikami DCX, Sprzedajgcy podtaczy
Sprzet IT do istniejacych fabricow w sieci SAN Kupujacego;

Wykona wszystkie czynnosci, ktdre sg konieczne, aby obecnie podtgczone Urzgdzenia IT do posiadanych

przetacznikdw mogty zosta¢ uruchomione na dostarczonym Sprzecie IT i komunikacja pomiedzy
Urzadzeniami IT przez Sprzet IT zostata zachowana;

liczba Urzadzen IT u Kupujacego podtgczonych do kazdego z posiadanych przetgcznikéw DCX wynosi
obecnie 350, wszystkie podlegajg migracji na Sprzet IT;

testy wdrozonej konfiguracji polegajgce na sprawdzeniu poprawnosci komunikacji wszystkich Urzgdzen IT
podtgczonych poprzez Sprzet IT;

uruchomi Sprzet IT produkcyjnie z funkcjonalnosciami wskazanymi przez Kupujacego;

10) sposéb wykonania instalacji:

— Kupujacy nie posiada listew/gniazd zasilajgcych w szafach dedykowanych dla dostarczanego Sprzetu IT.
Sie¢ zasilajgca rozpoczyna sie na rozdzielczej tablicy elektrycznej w pomieszczeniu serwerowni gdzie ma
by¢ instalowany dostarczony Sprzet IT. Kupujgcy zapewni odpowiednig ilo$¢ pol odbiorowych na tablicach
zasilajgcych. W ramach Umowy musi by¢ zrealizowane wykonanie obwodéw doprowadzajgcych zasilanie
do Sprzetu IT (szacunkowa dlugos¢ kabli zasilajacych 35 metréw). Z uwagi na brak informacji jakie jest
wymagane zasilanie dla dostarczanych (min. ilo§¢ obwodéw, typ wtykéw zasilajgcych dla Sprzetu IT)
Zamawiajgcy nie jest w stanie przygotowac infrastruktury zasilajgcej dla proponowanego rozwigzania.

—  Sprzedawca zobowigzany jest dostarczy¢, wraz ze Sprzetem IT, takg ilo$¢ sztuk kabli FC OM4 o dtugosci
maksymalnie 25 m kazdy tak aby Sprzet IT mogt komunikowac sie z infrastrukturg SAN Kupujgcego.

—  Sprzedawca zobowigzany jest dostarczy¢ odpowiednie kable tgczgce z siecig LAN.

— Kupujacy nie okresla doktadnej ilosci kabli LAN (przynajmniej jeden dla kazdego oferowanego
urzadzenia), ilo$¢ powinna wynika¢ ze specyfiki dostarczonego Sprzetu IT.

— wystarczajgca diugos¢ przewodéw do podtgczenia LAN to 35 m.

— standard dostarczanych kabli: $wiattowody min. OM4, przewody miedziane min. kat.5e (odpowiednie do
zaproponowanego rozwigzania).

—  Kupujgcy wymaga dostarczenia tylko do portéw zarzgdzania dostarczanego Sprzetu IT.
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Zatgcznik nr 3 do Umowy nr /DI1/2020/2610

Protokét odbioru / przekazania*
Sprzetu IT/Dokumentacji
(wzbr)

Zgodnie z Umowa nr ........ /D1/2020/2610 zawartg W dniu ..........ccocceeenee. 2020 r. pomiedzy Agencjg Restrukturyzaciji
i Modernizacji Rolnictwa (KUPUJCY ) @ ...covvvviiiiiiiiiieeeeiecec e (Sprzedawca), Kupujacy potwierdza, ze
Sprzedawca dostarczyt Sprzet IT wraz z dokumentacja/ Dokumentacje do odbioru, zgodnie z § 4 ust. 6 lub ust. 11
Umowy:

llosé

-
o

Nazwa (model Sprzetu IT/dokument/Dokumentacja) Numer seryjny/Uwagi

Q|| N|o|lO| PR |[WIN]|F

Upowaznieni przedstawiciele Kupujgcego i Sprzedawcy ztozonymi pod niniejszym protokotem podpisami zgodnie
oswiadczaja, ze przedstawiony Kupujacemu do odbioru Sprzet IT wraz z dokumentacjg (w tym dokumenty licencyjne
dla Oprogramowania) jest zgodny ze spisem numerdw seryjnych Sprzetu IT oraz Zatgcznikiem nr 1 oraz Zatgcznikiem
nr 9 do Umowy/przedstawiona Kupujgcemu do odbioru Dokumentacja jest zgodna .

Uwagi i zastrzezenia:

Kupujacy Sprzedawca
(upowazniony przedstawiciel) (upowazniony przedstawiciel)
Warszawa, dnia 2020 .

* - niewtasciwe skreslic.
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Zatgcznik nr 3 a do Umowy nr /DI/2020/2610

Protokét odbioru Projektu Technicznego
(wzor)

Dane dokumentu

Nazwa dokumentu +
Lokalizacja
Kierownik Numer wersji dokumentu:
Sprzedawcy:
Data wersji dokumentu:

Kupujacy odbiera / nie odbiera*
Projekt Techniczny

Kupujacy Sprzedawca
(upowazniony przedstawiciel) (upowazniony przedstawiciel)

Imieg i Imie i
nazwisko: nazwisko:

Stanowisko: Stanowisko:

Data: Data:

Podpis: Podpis:

* - niewtasciwe skreslic.
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Zatgcznik nr 4 do Umowy nr /DI1/2020/2610

Protokét odbioru Wdrozenia *

Lp. Nazwa (model) llos¢ Numer seryjny

Lp. Funkcjonalnosé TAK/NIE**
1

2

3

4

5

* - niewtasciwe skreslic.
** . wpisac whasciwe.
Upowaznieni przedstawiciele Stron ztozonymi pod niniejszym protokotem podpisami zgodnie oswiadczajg, ze:

1. Dostarczony Sprzet IT jest fabrycznie nowy i nie nosi sladow uszkodzen zewnetrznych oraz uprzedniego

uzywania.

gl own

Dodatkowe uwagi, zastrzezenia i poprawki do wykonania:

llo$¢ oraz rodzaj dostarczonego Sprzetu IT sg zgodne z Umowa.
Wraz ze Sprzetem IT dostarczono wszystkie wymagane dokumenty (instrukcje techniczne i obstugi).
Dokonano usuniecia i utylizacji wszelkich opakowan pozostatych po rozpakowaniu Sprzetu IT.
Wykonano Wdrozenie prawidtowo, zgodnie z Umowa.

PP PPN
2 PSPPSR
PP PP
PP
Kupujacy odbiera / nie odbiera**
Wdrozenie
. !(upujqcy - Sprzedawca(upowazniony przedstawiciel)
(upowazniony przedstawiciel)

Imieg i Imig i

nazwisko: nazwisko:

Stanowisko: Stanowisko:

Data: Data:

Podpis: Podpis:

** - niewtasciwe skreslic.
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Zatgcznik nr 5 do Umowy nr /DI/2020/2610

Protokét odbioru Serwisu gwarancyjnego / usuniecia wady *

(wzbr)

1. Imiona i nazwiska oséb dokonujgcych czynno$ci odbioru:

2. Wyszczegolnienie odbieranych ustug w ramach Serwisu gwarancyjnego / usunietych wad*:

3. Data podpisania protokotu: r.
4. Podpisy:
................... Kupujqcy Sprzedawca
(upowazniony przedstawiciel) (upowazniony przedstawiciel)

* - niepotrzebne skresli¢.
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Zatgcznik nr 6 do Umowy nr /DI1/2020/2610

Klauzula informacyjna dotyczaca przetwarzania danych osobowych

W zwigzku z trescia z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2) ), dalej: ,RODO”
Kupujacy informuje, ze:

1.

Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w zwigzku z zawarciem
Umowy jest Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta |,
00-175 Warszawa. Z Administratorem mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie
na adres korespondencyjny Centrali Agencji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822
Warszawa.

. Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowacé sie w sprawach dotyczacych

przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez
adres e-mail: iod@arimr.gov.pl lub pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane bedg na podstawie art. 6 ust. 1 lit. b RODO
w celu zawarcia oraz wykonania niniejszej Umowy.

Odbiorcami Pani/Pana danych osobowych moga by¢:

1) organy kontrolne,

2) osoby lub podmioty, ktorym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 poz. 1330 ze zm.),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie
obowigzujgcego prawa,

4) podmioty przetwarzajgce dane osobowe w imieniu Administratora na mocy zawartych innych umoéw,

m. in. dostawcy IT.

Pani/Pana dane osobowe bedg przechowywane przez okres obowigzywania Umowy, zawartej z Agencjg
Restrukturyzacji i Modernizacji Rolnictwa. Okres przechowywania danych moze zosta¢ kazdorazowo
przedtuzony o okres przedawnienia roszczen, jezeli przetwarzanie danych bedzie niezbedne do dochodzenia
roszczen lub do obrony przed takimi roszczeniami przez Administratora. Ponadto, okres przechowywania
danych moze zosta¢ przediuzony na okres 5 lat, na potrzeby archiwizaciji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, prawo zgdania
ograniczenia przetwarzania Pani/Pana danych osobowych oraz prawo do przenoszenia Pani/Pana danych
osobowych.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu
prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Podanie przez Panig/Pana danych osobowych jest konieczne w celu okreslonym w pkt 3 powyzej, dla zawarcia
i wykonania Umowy, zawartej z Agencjg Restrukturyzacji i Modernizacji Rolnictwa, a konsekwencjg niepodania
Pani/Pana danych osobowych bedzie brak mozliwosci zawarcia Umowy.
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Zatgcznik nr 7 do Umowy nr /DI1/2020/2610

Oswiadczenie o wypetnieniu obowigzkéw informacyjnych przewidzianych w art. 13 lub art. 14 RODO
(wzor)

.................................................................. z siedzibg w i adresem ul. ...
zarejestrowang w rejestrze przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonym przez Sad Rejonowy

....................................................... , Wydziat .................Gospodarczy Krajowego Rejestru Sgdowego pod
numerem KRS ..., , 0 numerze Regon ........cccovoviiiiieniininnnn. , zarejestrowanym
podatnikiem podatku od towardw i wustug NIP ..., , kapitat zaktadowy

..................................... zt, ktéra reprezentuje:

zwana ,Sprzedawcyg”

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO?! wobec os6b
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu zawarcia oraz wykonania
Umowy?.

(podpisy)

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych) ().

2 W przypadku, gdy Sprzedawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia
Sprzedawca nie sktada.
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Zatgcznik nr 8 do Umowy nr /DI/2020/2610

Zatgcznik nr 5 do Polityki bezpieczeristwa informacji w ARIMR

REGULAMIN UZYTKOWNIKA

Spis tresci:

§ 1. Definicje

§ 2. Szkolenia dla uzytkownikéw systemoéw teleinformatycznych

§ 3. Uzywanie autoryzowanych srodkow do przetwarzania informacji

§ 4. Wynoszenie mienia i korzystanie z urzagdzen przenosnych

§ 5. Korzystanie z systemow teleinformatycznych Agencji oraz Internetu

§ 6. Korzystanie z poczty elektronicznej i innych elektronicznych systeméw komunikacyjnych
§ 7. Ochrona haset i kluczy kryptograficznych

§ 8. Zgodnos$¢ oprogramowania z prawami autorskimi

§ 9. Korzystanie z urzadzen komunikacji gtosowej, faksowej i wizyjnej

§ 10. Zasady ,,czystego biurka i czystego ekranu”

§ 11. Zgtaszanie zdarzen o naruszeniu bezpieczenstwa, niewtasciwym funkcjonowaniu oprogramowania
lub stabosci systemu teleinformatycznego

§ 12. Postepowanie dyscyplinarne w przypadku naruszenia bezpieczenstwa
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§1.
Definicje
Uzyte w regulaminie okreslenia oznaczaja:
dane uwierzytelniajagce — informacje wprowadzane do systemu, potwierdzajgce tozsamos$¢ uzytkownika
(np. hasta dostgpu, kody zawarte w sprzetowych tokenach kryptograficznych);

hasto - cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w systemie
teleinformatycznym:;

konto — czes¢ systemu teleinformatycznego (dane, oprogramowanie, zasoby sieciowe), ktére sa powigzane
z identyfikatorem uzytkownika;

spam — niepozadang przesytke poczty elektronicznej kierowang do niezdefiniowanego adresata;
uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci osoby/podmiotu;

urzgdzenie przenosne — urzadzenie mobilne takie jak laptop, notebook, netbook, palmtop, tablet, telefon
komorkowy, smartfon, MDA/PDA, pendrive, odtwarzacz mp3/4, aparat cyfrowy, czytnik kart pamigci,
urzadzenie do nawigacji GPS itp.

§2.
Szkolenia dla uzytkownikéw systeméw teleinformatycznych

Szkolenia uzytkownikéw systeméw teleinformatycznych majg na celu uzyskanie przez nich optymalnego
poziomu wiedzy i umiejetnosci, ktdre pozwolg wtasciwie uzytkowac i chroni¢ systemy teleinformatyczne.

Warunkiem uzyskania podstawowego dostepu do systemu teleinformatycznego Agencji (konto domenowe
i konto pocztowe) przez pracownika jest odbycie szkolenia wstepnego przeprowadzanego przez
bezposredniego przetozonego potwierdzone podpisem pracownika na wniosku o przyznanie dostepu, ktérego
wzor zawarto w Ksigzce Procedur KP-611-101-ARIMR - ,Obstuga kont uzytkownikéw systemoéw
informatycznych ARIMR”.

Warunkiem uzyskania dostepu do zaawansowanych funkcjonalnosci systemow teleinformatycznych Agenciji
jest odbycie szkolen i zdanie egzaminéw zgodnych z wymaganiami stawianymi przez Wiascicieli Zasobow
teleinformatycznych.

Szkolenia i egzaminy sprawdzajgce powinny by¢ okresowo powtarzane (czestotliwo$¢ takich szkolen
okreslajg Wtasciciele Zasobodw teleinformatycznych) ze szczegéinym uwzglednieniem:

1)  zmian dokonywanych w systemach teleinformatycznych, majgcych wptyw na sposoéb korzystania
z tych systemdw przez uzytkownikow,

2) zmian przepisOw prawa oraz uregulowan wewnetrznych,

3) wystgpienia przypadkéw naruszenia bezpieczenstwa, stabosci systemu lub zidentyfikowanych
btedéw systeméw teleinformatycznych.

Okresowo (nie rzadziej niz raz na rok) przeprowadza sie szkolenia doskonalgce z zakresu bezpieczenstwa
informaciji. Szkolenia te obejmujg zagadnienia ujete w niniejszym Regulaminie, a w szczegolnosci dotycza:

1) zapoznania z obowigzujgcymi regulacjami prawnymi dotyczacymi ochrony
informacji, w tym z obowigzujgcg w Agencji politykg bezpieczenstwa informacji oraz polityka
systemu zarzagdzania bezpieczenstwem informaciji,

2) przygotowania uzytkownikéw do wiasciwego korzystania z powierzonych zasobdéw (instrukcje
uzytkowania sprzetu, systemow operacyjnych, aplikacji, itp.),

3) sposobu postepowania w przypadku zdarzenia zwigzanego z naruszeniem bezpieczenstwa
informaciji,

4)  sposobdw postepowania w sytuacjach awaryjnych i kryzysowych.

Szkolenia doskonalgce w zakresie obowigzujgcych w Agencji regulaminéw zwigzanych z bezpieczenstwem
informacji moga by¢ przeprowadzane w zaleznos$ci od zakresu obowigzkéw danego uzytkownika przez:

1) Administratora Systemu,

2) Inspektora Bezpieczenstwa Informaciji,

3) Administratora Zabezpieczen Fizycznych,
4)  Wiasciciela Procesu / Wiasciciela Zasobu,
5) Bezposredniego przetozonego.

Szkolenia doskonalgce powinny konczy¢ sie testem sprawdzajgcym zrozumienie przekazanych informacji
adekwatnym do poziomu i zakresu prowadzonego szkolenia.

Uczestnictwo w szkoleniu kazdy uzytkownik potwierdza podpisem na liScie obecnosci, z wyjatkiem szkolen,
ktére odbywajg sie w formie e-learning.

Szkolenia i egzaminy zwigzane z uzytkowaniem systeméw teleinformatycznych sg odnotowywane
w Systemie e-szkolen ARIMR.
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10.

11.

10.

11.

Nieprzystgpienie do szkolenia, o ktérym mowa w § 2 ust. 5 lub niezaliczenie testu, o ktérym mowa w § 2 ust. 7,
w terminie podstawowym i dodatkowym skutkuje blokadg dostepu do systemu teleinformatycznego Agencji
na wniosek dyrektora komorki wiasciwej ds. bezpieczenstwa informac;ji.

Przywrécenie dostepu do systemu teleinformatycznego nastepuje na wniosek przetozonego uzytkownika,
zgodnie z procedurg zawartg w KP-611-101-ARIMR, po wczesniejszym odbyciu dodatkowego szkolenia
doskonalgcego i pozytywnym zaliczeniu testu.

§ 3.

Uzywanie autoryzowanych srodkéw do przetwarzania informacji

Srodki do przetwarzania informacji wykorzystywane w Agencji sg przeznaczone wytgcznie do wykonywania
zadan stuzbowych.

Kazdy $rodek do przetwarzania informacji podlega inwentaryzacji i autoryzacji (dopuszczenie do pracy
w systemie teleinformatycznym Agencji) zgodnie z zasadami okreslonymi w odrebnych dokumentach Agenciji.

Wykorzystywanie $rodkéw do przetwarzania informacji, bedgcych wiasnoscia Agencji, w celach
niezwigzanych z powierzonymi obowigzkami wymaga uzgodnienia z bezposrednim przetozonym i, jezeli
zachodzi taka potrzeba wynikajgca z zakresu ewentualnego wykorzystania urzgdzen, z Administratorem
Systemu.

Zabrania sie podtagczania do sieci teleinformatycznej jakichkolwiek urzgdzen nie posiadajacych autoryzacii.

Uzytkownicy mogg korzystac ze stacji roboczych wytgcznie na stanowiskach im przydzielonych. Korzystanie
z innego stanowiska komputerowego dopuszczalne jest jedynie za zgodg i na polecenie bezposredniego
przetozonego lub w przypadkach opisanych w Planach Zapewnienia Ciggtosci Dziatania Agenciji.

Uzytkownik ponosi odpowiedzialno$¢ za powierzony sprzet i oprogramowanie oraz sposob jego eksploatacii.

W przypadku korzystania ze stacji roboczej przez kilku uzytkownikéw, kierownik komorki badz jednostki
organizacyjnej wyznacza osobe odpowiedzialng za sprzet, okreslajgc jednoczes$nie uprawnienia i obowigzki
wszystkich wspoétuzytkownikdw tego sprzetu.

Uzytkownikéw obowigzuje zakaz testowania lub podejmowania préb poznania metod zabezpieczenia
systemoéw teleinformatycznych.

Uzytkownicy nie mogg samodzielnie dokonywac¢ jakiejkolwiek zmiany konfiguracji systemu
teleinformatycznego.

Nosniki uszkodzone, wycofywane z eksploatacji lub przekazywane do ponownego uzycia uzytkownik
przekazuje Administratorowi Systemu odpowiedzialnemu za przeprowadzenie zniszczenia lub trwatego
skasowania danych, korzystajgc z nastepujgcych procedur:

1) programowego kasowania danych na dyskach twardych — zamieszczonej w Ksigzce Procedur
KP-611-204-ARIMR,

2) niszczenia zawartosci komputerowych nosnikow magnetycznych — zamieszczonej w Ksigzce
Procedur KP-611-204-ARIMR,

3) niszczenia nosnikéw optycznych — zamieszczonej w Ksigzce Procedur KP-611-186-ARiIMR.

Postanowienia ust. 10 nie ograniczajg ani nie wykluczajg stosowania obowigzujgcych w Agencji zasad
dotyczgcych gospodarowania srodkami trwatymi oraz wyposazeniem.

§4.

Wynoszenie mienia i korzystanie z urzadzen przenosnych

Komputery przenosne podlegajg szczegdlnej ochronie polegajgcej na zabezpieczaniu dostepu do komputera
hastem (hasto na BIOS). Ich uzywanie poza strefg administracyjng musi mie¢ uzasadnienie w realizowanych
przez uzytkownika zadaniach.

Wynoszenie sprzetu komputerowego poza Agencje, w tym sposob programowego zabezpieczenia
komputeréw przenosnych, reguluje procedura wydawania zezwoleh na wynoszenie sprzetu komputerowego
z ARIMR zawarta w Ksigzce Procedur KP-611-206-ARIMR.

Na uzytkowniku urzadzenia przenos$nego spoczywa obowigzek jego ochrony, w szczegdlnosci zabrania sie
pozostawiania bez opieki tego typu urzadzenia w samochodach, przedziatach wagonéw, salach
konferencyjnych oraz innych miejscach, gdzie uzytkownik nie ma mozliwosci sprawowania nad nimi
skutecznego nadzoru.

Wszelkie informacje wrazliwe nie mogg by¢ przechowywane w urzgdzeniach przenosnych, ktére pracujg poza
Agencja, jesli pozostajg w postaci niezaszyfrowanej.

Kazdy uzytkownik, ktéremu powierzono urzgdzenie przenosne, przed rozpoczeciem uzytkowania go poza
strefg administracyjng Agencji, obowigzany jest do wystgpienia do Administratora Systemu z wnioskiem
o zapewnienie $srodkow techniczno-organizacyjnych gwarantujgcych poufnosé i integralnos¢ przetwarzanych
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10.

11.

12.

13.

14.

informac;ji. Do $srodkéw tych zalicza sie zabezpieczenia kryptograficzne okreslone w Polityce kryptografii oraz
ochrone antywirusowg.

W przypadku utraty powierzonego urzadzenia przenosnego uzywanego poza Agencjg uzytkownik
niezwtocznie powiadamia o tym fakcie Help Desk ARIMR oraz bezposredniego przetozonego, a w przypadku
kradziezy niezwlocznie zgtasza ten fakt na policje. Ponadto o kradziezy informuje osobe wydajgca zgode na
wyniesienie sprzetu.

§ 5.
Korzystanie z systemow teleinformatycznych Agencji oraz Internetu
Przydzielanie uprawnien do korzystania z systemow teleinformatycznych realizowane jest w oparciu
0 nastepujace zasady:

1) ,minimalnych przywilejéw” — kazdy pracownik posiada prawa dostepu do zasobdw ograniczone
wylgcznie do tych, ktére sg niezbedne do wykonywania powierzonych mu obowigzkéw,
2) ,wiedzy koniecznej” — pracownicy posiadajg wiedze o zasobach ograniczong wytgcznie do
zagadnien, ktdre sg niezbedne do realizacji powierzonych im zadan,
3) ,domniemanej odmowy” — wszystkie dziatania, ktére nie sg jawnie dozwolone sg zabronione.
Kazdy uzytkownik otrzymuje prawa dostepu wytgcznie w zakresie niezbednym do realizowania powierzonych
zadan na danym stanowisku pracy.

Prawa dostepu sg przydzielone po nadaniu uzytkownikowi identyfikatora i hasta dostepu lub innych danych
uwierzytelniajgcych uzytkownika.

Kazdy uzytkownik ma w systemie unikalny identyfikator.

Przed uzyskaniem dostepu do systeméw teleinformatycznych Agencji uzytkownik jest informowany przez
bezposredniego przetozonego o zakresie przyznawanych mu uprawnien.

Uzytkownik ponosi odpowiedzialno$¢ za wszelkie czynnosci wykonane z uzyciem jego identyfikatora i hasta.

Jezeli w trakcie korzystania z zasobdéw systemu teleinformatycznego uzytkownik stwierdzi, ze posiadane
uprawnienia wykraczajg poza przyznane, zobowigzany jest niezwlocznie zgtosi¢ ten fakt do Help Desk
ARIMR. Nie dokonanie zgtoszenia tego faktu moze zostaé¢ potraktowane jako celowe i Swiadome naruszenie
praw dostepu.

Po stwierdzeniu posiadania wiekszych uprawnien zabronione jest ich testowanie i wykorzystywanie.

W przypadku diuzszej nieobecnosci na stanowisku pracy uzytkownik obowigzany jest zakonczyé aktywne
sesje i wylogowac¢ sie. Ponadto, uzytkownik kazdorazowo w przypadku oddalenia sie od stacji roboczej
obowigzany jest zablokowac¢ system.

Na uzytkowniku spoczywa obowigzek zabezpieczenia opracowywanych badz tworzonych przez siebie danych
przed utratg. Réwniez wszelkie dane zrodtowe, na ktérych uzytkownik wykonuje operacje, winny by¢
zabezpieczone przed utratg i nieautoryzowanym uzyciem badz modyfikacja.

Uzytkownik ma nastepujace mozliwosci zabezpieczenia danych (plikéw) przed utrata:

1) umieszczenie danych na serwerze plikéw (fileserver) — jest to zalecana forma zabezpieczenia danych,
2) sporzgdzenie kopii zapasowej na wymiennym nosniku komputerowym,
3) sporzadzenie wydrukéw z wyniku pracy nad przetwarzanymi danymi.

Niedopuszczalne jest umieszczanie na serwerze plikdw danych niezwigzanych z wykonywanymi
obowigzkami stuzbowymi.

W przypadku potrzeby zabezpieczenia plikéw o duzych rozmiarach nalezy skorzystac¢ z procedury nagrywania
danych na nosnikach optycznych zawartej w Ksigzce Procedur KP-611-186-ARIMR - ,Postepowanie
z optycznymi nosnikami danych”.

Zabronione jest:

1) umozliwianie dostepu do systemow teleinformatycznych osobom nieupowaznionym,

2) rejestrowanie sie w systemie teleinformatycznym na identyfikatorze innego uzytkownika,

3) korzystanie z konta innego uzytkownika, chyba ze czes$¢ lub cato$¢ zasobdw zwigzanych z tym kontem
sg udostepniane zgodnie z zasadami obowigzujacymi w Agencji,

4)  przenoszenie informacji uzyskanych w zwigzku z wykonywanymi zadaniami stuzbowymi na prywatne
nosniki informacji, w szczegolnosci pamieci typu pendrive i inne pamieci zewnetrzne,

5) dokonywanie préb sprawdzania, testowania i omijania zabezpieczen systemoéw teleinformatycznych
wewnetrznych jak réwniez zewnetrznych, nie nalezacych do Agenciji,

6) udzielanie informacji o =zasadach ochrony systeméw teleinformatycznych Agencji, w tym
identyfikatorach uzywanych w tych systemach,

7) samowolne modyfikowanie ustawien zwigzanych z bezpieczenstwem w  systemach
teleinformatycznych,
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8) $wiadome niszczenie danych majgcych znaczenie archiwalne gromadzonych w systemach
teleinformatycznych,

9) $wiadome wprowadzanie btednych danych do systemoéw teleinformatycznych,

10) udostepnianie danych osobom nieupowaznionym,

11) wigczanie urzadzen elektrycznych do wydzielonej instalacji elektrycznej przeznaczonej dla systeméw
teleinformatycznych,

12) przegladanie stron internetowych o tresciach pornograficznych, erotycznych, rasistowskich,
uzytkowanych przez grupy przestepcze i terrorystyczne,

13) pobieranie z Internetu, kopiowanie, instalowanie, przechowywanie Ilub rozpowszechnianie
nieautoryzowanego przez Komitet oprogramowania i danych,

14) korzystanie z list i forbw dyskusyjnych, gier internetowych oraz innych ustug, nie majgcych zwigzku
z wykonywang praca.

§6.

Korzystanie z poczty elektronicznej i innych elektronicznych systemow
komunikacyjnych

1. Wszyscy pracownicy Agencji majg dostep do wewnetrznej poczty elektronicznej.

2. Agencyjna poczta stuzy wytgcznie do celéw stuzbowych. Korespondencja realizowana drogg elektroniczng
z wykorzystaniem systemow teleinformatycznych Agencji podlega rejestrowaniu i filirowaniu, o kiérym mowa
w ust. 3.

3. Uzytkownicy sg $wiadomi, ze wiadomosci elektroniczne niezwigzane z dziatalnoscig Agenciji, a zawierajgce
stowa badz temat uznane za niedozwolone, zgodnie z zasadami filtrowania komunikacji niepozadanej
obowigzujgcymi w Agenciji, beda zatrzymywane i nastepnie usuwane z systemu pocztowego.

4, Zalecanym formatem przesytanych wiadomosci jest ,zwykly tekst”. O ile nie jest to konieczne, nie nalezy
tworzy¢ wiadomosci w formacie HTML.

5. Uzytkownicy obowigzani sg do okresowego porzadkowania i usuwania wiadomosci zbednych z folderéw
programu pocztowego tak, aby nie dopusci¢ do jego zablokowania z powodu przekroczenia dopuszczalnej
pojemnosci skrzynki.

6. Zzabronione jest:

1) rozsytanie z komputeréw Agencji oraz przyznanych uzytkownikom kont poczty wiadomosci, ktérych
tresc¢ nie jest zwigzana z wykonywang pracg, wyjatek stanowig komunikaty niestandardowe rozsytane
zgodnie z ,Zasadami $wiadczenia przez Departament Informatyki ustugi dystrybucji komunikatéow do
duzych grup odbiorcow”,

2)  wysylanie materiatéw stuzbowych na konta prywatne (np. celem pracy nad dokumentami w domu),

3) wykorzystywanie systemu poczty elektronicznej do dziatah mogacych zaszkodzi¢ wizerunkowi Agencji,

4) odbieranie przesytek z nieznanych zrédet,

5) otwieranie zatgcznikdéw z plikami samorozpakowujgcymi sie bgdz wykonalnymi typu exe, com, itp.,

6) przesytanie pocztg elektroniczng plikow wykonywalnych typu: bat, com, exe, plikow multimedialnych
oraz plikéw graficznych,

7)  ukrywanie lub dokonywanie zmian tozsamos$ci nadawcy,

8) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego uzytkownika,

9) odpowiadanie na niezaméwione wiadomosci reklamowe lub wysytane tancuszki oraz na inne formy
wymiany danych okreslanych spamem; w przypadku otrzymania takiej wiadomosci nalezy przestac jg
Administratorowi systemu poczty elektronicznej na adres e-mail: spam@arimr.gov.pl,

10) postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania sie na stronach handlowych,
informacyjnych, chat’ach lub forach dyskusyjnych, ktére nie dotyczg zakresu wykonywanej pracy,

11) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ustug, dziatalnosci
handlowo-ustugowej innej niz wynikajgcej z potrzeb Agencji lub do poszukiwania dodatkowego
zatrudnienia.

§7.
Ochrona haset i kluczy kryptograficznych

1. Hasta uzytkownikéw lub inne dane uwierzytelniajgce podlegajg szczegdlnej ochronie.
2. Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego przechowywanie.
3.  Kazdy uzytkownik posiadajacy dostep do systemoéw teleinformatycznych Agencji zobowigzany jest do:

1) zachowania w poufnosci wszystkich swoich haset lub innych danych uwierzytelniajgcych
wykorzystywanych do pracy w systemie teleinformatycznym Agencji,

2) niezwtocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego ujawnienia,

3) niezwiocznej zmiany hasta tymczasowego, przekazanego przez Administratora Systemu,

4) poinformowania Administratora Systemu oraz Inspektora Bezpieczenstwa Informacji o podejrzeniu lub
rzeczywistym ujawnieniu hasta,
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5) stosowania haset o minimalnej dtugosci 8 znakéw, zawierajagcych kombinacje matych i duzych liter
oraz cyfr lub znakéw specjalnych,
6) zmiany wykorzystywanych haset w regularnych odstepach czasu.

Zabronione jest:

1) zapisywanie haset w sposéb jawny i umieszczania ich w miejscach dostepnych dla innych osaéb,

2) stosowanie haset opartych na skojarzeniach, tatwych do odgadniecia lub wywnioskowania z informacji
dotyczgcych danej osoby, np. imiona, numery telefonéw, daty urodzenia itp.,

3) uzywanie tych samych haset w réznych systemach operacyjnych i aplikacjach,

4) udostepnianie haset innym uzytkownikom,

5) przeprowadzanie préb tamania haset,

6) wpisywanie haset ,na state” (np. w skryptach logowania).

W zaleznosci od funkcjonujgcych w Agencji systeméw operacyjnych i aplikacji zasady okreslone w ust. 3 pkt 3,
51 6 oraz ust. 4 pkt 2 i 3 mogg by¢ wymuszane ustawieniami systemu teleinformatycznego wprowadzanymi
przez Administratora Systemu na podstawie zasad okreslonych w odrebnych dokumentach Agencji.

Kazdy uzytkownik korzystajgcy z kluczy kryptograficznych jest zobowigzany do ich uzytkowania
i przechowywania z uwzglednieniem wymagan okreslonych w Polityce kryptografii, w sposob
uniemozliwiajgcy utrate lub dostep oséb niepowotanych.

W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza fakt ten nalezy niezwtocznie
zgtosi¢ Administratorowi Systemu oraz Inspektorowi Bezpieczehnstwa Informaciji.

§ 8.

Zgodnos¢ oprogramowania z prawami autorskimi

Uzytkownicy nie mogg instalowa¢ oraz uruchamia¢ zadnych aplikacji, ktére nie zostaty wczesniej formalnie
dopuszczone do uzytkowania.

Uzytkownikowi nie wolno:

1) uruchamiac jakiegokolwiek innego oprogramowania niz to, ktére zostato mu przydzielone na danej stacji
roboczej,

2) pobieraé¢ z sieci, kopiowaé, przechowywac¢ lub rozprowadzaé oprogramowania, utworéw muzycznych
i wideo oraz innych plikéw, ktérych uzywanie moze powodowac¢ naruszenie praw do wiasnosci
intelektualnej,

3) kopiowa¢ i rozprowadza¢ bez upowaznienia oprogramowania stworzonego w Agencji lub na potrzeby
Agencji,

4) samodzielnie usuwac oprogramowania, ktérego uzywa.

Kazdy plik znajdujacy sie:

1) na wymiennym no$niku komputerowym,

2) otrzymany za pomocg poczty elektronicznej lub pobrany z Internetu,
podlega sprawdzeniu za pomocg oprogramowania antywirusowego zainstalowanego na komputerze
przypisanym do uzytkownika.
W przypadku wykrycia jakichkolwiek plikdw lub oprogramowania innego niz to, ktére znajduje sie w spisie,
Administrator Systemu ma prawo do natychmiastowego ich skasowania bez uzgodnienia z uzytkownikiem.

O przypadkach uzywania nieautoryzowanego oprogramowania Administrator Systemu informuje Inspektora
Bezpieczenstwa Informaciji.

Uzytkownik ponosi finansowe i prawne konsekwencje posiadania nielegalnego oprogramowania
w przypisanym mu komputerze, jesli nie dopetnit obowigzkéw wskazanych w niniejszym Regulaminie.

§9.
Korzystanie z urzadzen komunikacji gtlosowej, faksowej i wizyjnej
Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia rozméw, podczas ktérych moze
dochodzi¢ do wymiany informacji wrazliwych, jesli rozmowy te odbywajg sie w miejscach publicznych,
otwartych pomieszczeniach biurowych lub takich, ktére nie gwarantujg zachowania poufnosci rozmow.

Odczytanie wiadomosci z fakséw, automatycznych sekretarek lub systemoéw poczty gtosowej powinno by¢
mozliwe wytgcznie po wprowadzeniu indywidualnego hasta. W przypadku braku takiej mozliwosci urzadzenia
nalezy zabezpieczy¢ przed dostepem osdb nieuprawnionych.

Zabronione jest wykorzystywanie domyslinych (,fabrycznych”) haset dla ww. urzgdzen.

Przekazywanie za pomocg urzgdzen faksowych dokumentéw zawierajgcych informacje wrazliwe jest
zabronione.

Drukarki nie moga by¢ pozostawione bez kontroli, jesli sg wykorzystywane (lub wkrétce bedg) do drukowania
dokumentéw zawierajacych informacje wrazliwe.
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2.

3.

§ 10.
Zasady ,,czystego biurka i czystego ekranu”

Palenie, jedzenie oraz picie na stanowiskach komputerowych oraz w pomieszczeniach, w ktérych znajdujg
sie Srodki przetwarzania informacji (pomieszczenia serwerowni i weztéw teletechnicznych) jest zabronione.

W celu ograniczenia ryzyka nieuprawnionego dostepu, utraty lub uszkodzenia informacji w czasie godzin

pracy i
1)

2)
3)
4)
5)

6)
7

8)
9)
10)
11)

12)
13)

14)

3. W

poza nimi uzytkownik jest zobowigzany:

przechowywa¢ dokumenty papierowe i wymienne nosniki komputerowe w odpowiednio
zabezpieczonych meblach biurowych,

nie pozostawia¢ komputeréw bez nadzoru w stanie aktywnej sesji dostepu do sieci,

po zakonczeniu pracy wylogowacC sie z systemu i wytgczy¢ komputer, niedopuszczalne jest
zakohczenie pracy bez wykonania petnej i poprawnej procedury zamkniecia lub przez wytgczenie
napiecia zasilajgcego,

po zakonczeniu pracy uporzgdkowaé swoje stanowisko pracy, uniemozliwiajgc dostep oséb
nieupowaznionych do dokumentéw zawierajgcych informacje wrazliwe,

przestrzega¢ zasady niepozostawiania otwartych i niezabezpieczonych drzwi i/lub okien podczas
nieobecnosci w pomieszczeniu,

uzywacé wygaszaczy ekranu zabezpieczonych hastem,

zabezpieczaé nieuzywany w danym momencie komputer przed nieupowaznionym dostepem,
wigczajac blokade systemowa; ponowny dostep do komputera nastepuje po podaniu hasta,

ustawia¢ monitory komputeréw w taki sposdb, zeby uniemozliwi¢ osobom nieupowaznionym wglad w
zawartos¢ ekranu,

odpowiednio zabezpieczy¢ miejsca przyjmowania/wysytania korespondencji papierowej oraz
odbioru/wysytania faksow,

wigczaé blokade urzgdzen kopiujacych, zabezpieczajgc je w ten sposéb przed nieuprawnionym
uzyciem,

zwraca¢ uwage i powodowac¢ usuwanie pozostawionych oryginatéw lub kopii w poblizu urzgdzen
kserograficznych,

zwracaé szczeg0llng uwagg na pracujgce drukarki pozostawione bez nadzoru,

nie pozostawia¢ wymiennych nosnikdw komputerowych w napedach, bgdz ogdlnie dostepnych
miejscach,

niszczy¢ niepotrzebne nosniki papierowe w niszczarkach, jak np. dokumenty btednie wydrukowane,
powielone kopie itp. (za wyjgtkiem nosnikdw zawierajgcych informacje wrazliwe, ktérych sposob
niszczenia regulujg odrebne przepisy, w tym przepisy kancelaryjno-archiwalne Agencji w zakresie
brakowania dokumentacji niearchiwalnej).

uzasadnionych przypadkach realizacji zadan wymagajgcych nieprzerwanego dostepu do zasobdow

teleinformatycznych (np. dlugotrwate wgrywanie patch’y, pobieranie duzych ilosci danych, odbywajace sie
poza godzinami pracy ze wzgledu na przepustowos¢ tacz, wydajnos¢ baz danych, itp.) dopuszczalne jest,
w porozumieniu z komodrkg wtasciwg ds. informatyki, odstgpienie od wymogu podanego w ust. 2 pkt 3.

§ 11.
Zgtaszanie zdarzen o naruszeniu bezpieczenstwa, niewtasciwym funkcjonowaniu
oprogramowania lub stabosci systemu teleinformatycznego

Przed przystgpieniem do pracy uzytkownik obowigzany jest sprawdzi¢ stacje roboczg (komputer) i stanowisko
pracy ze zwrdceniem uwagi, czy nie zaszty okolicznosdci wskazujgce na naruszenie lub probe naruszenia
bezpieczenstwa informacii.

Do przypadkéw mogacych swiadczy¢ lub s$wiadczgcych o naruszeniu bezpieczenstwa, niewtasciwym
funkcjonowaniu oprogramowania lub stabosci systemu teleinformatycznego zalicza sie:

nieautoryzowany dostep do danych,

naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach (np. wytamane
lub zacinajgce sie zamki, naruszone plomby, nie domykajace sie bgdz wybite okna, itp.),
utrate ustugi, urzgdzenia lub funkcjonalnosci,

nieautoryzowang modyfikacje lub zniszczenie danych,

udostepnienie informacji wrazliwych osobom nieupowaznionym,

pozyskiwanie oprogramowania z nielegalnych zrédet,

pojawianie sie nietypowych komunikatéw na ekranie,

niemoznos$¢ zalogowania sie do systemu teleinformatycznego,

spowolnienie pracy oprogramowania,

niestabilna praca systemu teleinformatycznego,

brak reakcji systemu na dziatania uzytkownika,

ponowny start lub zawieszanie sie komputera,

ograniczenie funkcjonalnosci oprogramowania.

Za naruszenie zasad ochrony informacji wrazliwych uwaza sie w szczegoélnosci:
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1) nieupowazniony dostep, modyfikacje, kopiowanie, udostepnienie lub zniszczenie /usuniecie
informacji wrazliwych, zaréwno w systemie teleinformatycznym, jak i na nosnikach papierowych
i elektronicznych,

2) udostepnianie informacji wrazliwych nieuprawnionym podmiotom,

3) nieautoryzowany dostep do danych przez potagczenie sieciowe,

4) niedopetienie obowigzku ochrony informacji wrazliwych przez umozliwienie dostgpu do danych
(np. pozostawienie kopii danych, nie zablokowanie dostepu do systemu, brak nadzoru nad
serwisantami i innymi osobami nieuprawnionymi przebywajgcymi w pomieszczeniach, gdzie
przetwarza sie informacje wrazliwe),

5) stworzenie niezabezpieczonego kanatu dystrybucji informacji wrazliwych,

6) nielegalne badz nieswiadome ujawnienie informacji wrazliwych,

7)  pozyskiwanie informacji wrazliwych z nielegalnych zrédet,

8) przetwarzanie informacji wrazliwych niezgodne z uprawnionym celem i zakresem,

9) niepodjecie dziatan zmierzajgcych do eliminacji wiruséw komputerowych lub innych programéw
zagrazajacych integralnosci systemu teleinformatycznego,

10) ujawnienie indywidualnych haset dostepu do informacji wrazliwych w systemie,

11) przesytanie informacji wrazliwych przez Internet bez zabezpieczenia,

12) przesytanie dokumentéw papierowych i nosnikéw elektronicznych z informacja-mi wrazliwymi bez
zabezpieczenia,

13) wykonanie nieuprawnionych kopii informacji wrazliwych,

14) kradziez nosnikéw zawierajgcych informacje wrazliwe lub oprogramowanie,

15) kradziez sprzetu stuzgcego do przetwarzania informacji wrazliwych,

16) spowodowanie utraty informacji wrazliwych w systemie teleinformatycznym, na kopiach
bezpieczenstwa i na innych nosnikach,

17) dopuszczenie do braku aktualnych kopii bezpieczenstwa informacji wrazliwych lub brak
odpowiednich nos$nikéw do sporzadzania kopii,

18) niewlasciwe niszczenie no$nikéw z informacjami wrazliwymi pozwalajgce na ich odczyt,

19) naruszenie zasad ochrony fizycznej pomieszczen, w ktdrych przetwarza sie informacje wrazliwe,

20) dopuszczenie do przetwarzania informacji wrazliwych pracownikéw bez odpowiednich upowaznien,

21) nie przeszkolenie pracownikow w zakresie zasad bezpieczenstwa informacji wrazliwych,

22) inne sytuacje wskazujgce lub potwierdzajgce naruszenie bezpieczenstwa informacji wrazliwych
w Agencji.

Wszelkie dziatania uzytkownika zwigzane z samodzielnym naprawianiem, potwierdzaniem lub testowaniem
potencjalnych stabosci systemu sg zabronione.

Dokonywanie zmian w miejscu naruszenia ochrony bez wiedzy i zgody Administratora Systemu lub Inspektora
Bezpieczenstwa Informacji lub Administratora Zabezpieczen Fizycznych (w zaleznosci od rodzaju
naruszenia), jest dopuszczalne jedynie w sytuacji, gdy zachodzi koniecznos¢ ratowania zycia lub zdrowia
0s0b oraz mienia w przypadku ich bezposredniego zagrozenia.

W przypadku zauwazenia zdarzenia mogacego swiadczy¢ lub swiadczacego o naruszeniu bezpieczenstwa,
niewfasciwym funkcjonowaniu oprogramowania, btedéw lub awarii systemu uzytkownik:

1) zabezpiecza dostep do miejsca lub urzgdzenia w sposéb umozliwiajgcy odtworzenie okolicznosci
naruszenia bezpieczenstwa lub niewtasciwego funkcjonowania oprogramowania,

2) wstrzymuje prace na stacji roboczej i odseparowuje komputer od sieci,

3) niezwtocznie informuje Help Desk ARIMR (w przypadku wystgpienia zdarzenia zwigzanego z systemem
teleinformatycznym) lub Administratora Zabezpieczen Fizycznych (jezeli zdarzenie dotyczy
bezpieczenstwa fizycznego i Srodowiskowego), a takze bezposredniego przetozonego,

4) niezaleznie od zapiséw pkt 3) niezwlocznie informuje Inspektora Ochrony Danych oraz Inspektora
Bezpieczenstwa Informacji w przypadku naruszenia zasad ochrony danych osobowych przy czym sposob
poinformowania Inspektora Ochrony Danych powinien nastgpi¢ w sposéb zapewniajgcych, iz informacja
zostanie odebrana w mozliwie najkrétszym czasie od jej przekazania,

5) w przypadku zakwalifikowania przez IBI danego zdarzenia jako incydent, wypetnia w porozumieniu z nim
czes¢ A raportu o incydencie bezpieczenstwa informacji (wzér raportu okresla zatgcznik nr 3 do
Regulaminu zarzgdzania incydentami).

§12.
Postepowanie dyscyplinarne w przypadku naruszenia bezpieczenstwa

. Nieprzestrzeganie zasad okreslonych w dokumentach okreslajgcych polityke bezpieczenstwa informacji
stosowanych na danym stanowisku pracy przez uzytkownika stanowi naruszenie podstawowych obowigzkow
pracowniczych i podlega odpowiedzialnosci dyscyplinarnej okreslonej w Regulaminie pracy.

. Kazdy przypadek wskazany w ust. 1 jest analizowany przez Inspektora Bezpieczehstwa Informacji, ktéry
w porozumieniu z Administratorem Systemu, Administratorem Zabezpieczen Fizycznych oraz bezposrednim
przetozonym uzytkownika, dokonuje kwalifikacji naruszenia. W szczegdlnosci umysine dziatanie moze zostac
zakwalifikowane jako ciezkie naruszenie obowigzkéw pracowniczych.
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3. Kazdy przypadek naruszenia bezpieczenstwa informacji zgtaszany jest niezwtocznie dyrektorowi komorki
wiasciwej ds. bezpieczenstwa informacji i opisywany zgodnie z Regulaminem zarzadzania incydentami.
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§1.

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

1.Wszyscy pracownicy Agencji oraz pracownicy reprezentujgcy podmiot zewnetrzny, ktérzy majg dostep do
systeméw teleinformatycznych Agencji i zobowigzali sie¢ do przestrzegania jej regulacji wewnetrznych
zwigzanych z bezpieczehnstwem informacji, majg obowigzek zgtaszania wszelkich zdarzen, ktére naruszajg
lub mogg naruszy¢ przepisy prawa oraz polityki, regulaminy i procedury Agencji dotyczgce bezpieczenstwa
informacji.

2.Zasady zgtaszania zdarzehn zwigzanych z bezpieczenstwem informacji opisane zostaly w Regulaminie
uzytkownika.

3.0soba dokonujgca zgtoszenia jest informowana przez Inspektora Bezpieczenstwa Informacji/Administratora
Zabezpieczen Fizycznych/Help Desk ARIMR o wyniku obstugi zgtoszenia.

4.Administrator Systemu/Administrator Zabezpieczen Fizycznych ma obowigzek zareagowa¢ na alarm
wygenerowany przez modut automatycznego powiadamiania w systemach wykrywania wtaman (systemow
teleinformatycznych oraz elektronicznych systemoéw zabezpieczen). W razie zidentyfikowania zagrozenia
naruszenia bezpieczenstwa ochrony danych osobowych Administrator Systemu/Administrator Zabezpieczen
Fizycznych niezwtocznie informuje Inspektora Ochrony Danych, przy czym sposob poinformowania
Inspektora Ochrony Danych powinien nastapi¢ w sposéb zapewniajacych, iz informacja zostanie odebrana
w mozliwie najkrotszym czasie od jej przekazania,

5.W przypadku powierzenia obowigzkéw zarzadzania systemami informacyjnymi podmiotom zewnetrznym,
powiadamianie  Administratora ~ Systemu/Administratora = Zabezpieczen  Fizycznych/  Inspektora
Bezpieczenstwa Informacji/ Inspektora Ochrony Danych o zdarzeniu odbywa sie na zasadach okreslonych
w umowie o $wiadczeniu ustug.

6.W celu zapewnienia prawidtowosci i kompletnosci zgtaszania oraz obstugi zdarzen zwigzanych
z bezpieczenstwem informac;ji, dyrektor komorki wiasciwej ds. bezpieczenstwa informacji dokonuje:

1) comiesiecznych analiz z uzyciem raportéw tworzonych w ramach realizacji uméw z podmiotami
zewnetrznymi;

2) przegladu zdarzen z wykorzystaniem, udostepnionych przez komérke wtasciwa ds. informatyki, narzedzi
monitorujgcych srodowisko teleinformatyczne Agencji w czasie rzeczywistym.

§2.

Postepowanie z incydentami

1. Administrator Systemu/Administrator Zabezpieczen Fizycznych lub pracownik Help Desk ARIMR dokonuje
wstepnej identyfikacji zdarzenia i na podstawie dostepnych informacji oraz analizy okolicznosci kwalifikuje
zdarzenie (lub serie zdarzen) jako:

1) zdarzenie nie majgce cech naruszenia bezpieczenstwa informacji, np. zaplanowana przerwa
technologiczna;

2) btad w dziataniu elementu systemu teleinformatycznego, infrastruktury teleinformatycznej lub
infrastruktury biurowej;

3) awaria techniczna czasowo blokujgca dostepnos¢ informaciji;

4) incydent niskiej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji, a szczegdlnie jej
integralnosci i poufnosci, nie generujacy kar finansowych, jednak powodujgcy posrednio lub
bezposrednio utrudnienia w realizacji jakiegokolwiek procesu gtéwnego Agenc;ji;

5) incydent $redniej kategorii — zwigzany z naruszeniem bezpieczenstwa informacji skutkujgcy posrednio
lub bezposrednio zatrzymaniem realizacji jakiegokolwiek procesu ustawowego i/lub stratami
finansowymi nie przekraczajgcymi kwoty 137 tys. € oraz mozliwoscig konsekwencji prawnych i/lub utraty
wizerunku;

6) incydent wysokiej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji, ktérego skutkiem jest
destrukcja (zniszczenie, utrata) kluczowych zasobdw i przerwanie funkcjonowania proceséw Agenciji;
skutki tego incydentu powodujg uruchomienie PZCD i wznowienie funkcjonowania w Zapasowych
Miejscach Pracy; incydentem wysokiej kategorii jest rowniez incydent, ktérego skutki moga spowodowac
straty przekraczajgce kwote 137 tys. €.

2.Inspektor Ochrony Danych dokonuje analizy danych dotyczacych zdarzenia zwigzanego z naruszeniem zasad
ochrony danych osobowych. W toku tego procesu moze wystepowac o wszelkie informacje oraz opinie do
jednostek i komdrek organizacyjnych Agencji, ktére sg zobowigzane do przekazania informacji oraz opinii
w wyznaczonym przez Inspektora Ochrony Danych terminie.

3.0 mozliwosci zaistnienia przypadku naruszenia bezpieczenstwa informacji moga swiadczyc¢:
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1

2)
3)
4)
5)
6)
7)
8)

nadmierne, w stosunku do wykonywanych zadan (zakresu upowaznienia), uprawnienia uzytkownika do
zasobdw systemu;

niestabilna praca systemu teleinformatycznego;

korzystanie z zasobow systemu poza godzinami pracy (bez zgody przetozonego);

nowe ,podejrzane” (nieznane) konta uzytkownikéw;

wysoka aktywnosc¢ kont, ktére diugo pozostawaty niewykorzystane;

zanotowanie w krétkim czasie duzej liczby nieudanych préb logowania;

anomalie w pracy systemu lub programu ($wiadczgce np. o obecnosci wirusa komputerowego);

naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach, w ktdérych
nastepuje przetwarzanie informacji w Agencji (uszkodzone zamki, okna, drzwi, naruszone plomby, itp.).

4.0 zdarzeniu noszacym znamiona incydentu Administrator Systemu/Administrator Zabezpieczen
Fizycznych/pracownik Help Desk ARIMR powiadamia niezwtocznie Inspektora Bezpieczenstwa Informacji
(IBI), ktory dokonuje ostatecznej jego klasyfikaciji.

5.Inspektor Bezpieczenstwa Informacji, we wspotpracy z Administratorem Systemu oraz, jesli zachodzi taka
potrzeba, z Administratorem Zabezpieczen Fizycznych, przeprowadza analize incydentu.

6.Analiza incydentu uwzglednia nastgpujgce kryteria:

1)

2)

3)
4)

5)
6)
7)
8)

9)

charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczenstwa fizycznego lub
teleinformatycznego;

miejsce wystapienia incydentu - identyfikacja punktu, w ktérym nastgpito zdarzenie (lokalizacja, serwer,
stacja robocza itp.);

liczba jednostek/komarek organizacyjnych Agencji, zakres zasobow dotknietych incydentem;

identyfikacje zasobow potrzebnych przy dalszych dziataniach w ramach postgpowania z incydentem
zwigzanym z bezpieczenstwem informac;j;

mozliwos$ci rozszerzania sie incydentu i sposoby jego ograniczania,;
szacowany poziom szkdd finansowych;
rodzaj ujawnionej informac;ji (jesli ma zastosowanie — np. dane osobowe);

szacunkowy czas, po ktérym skutki incydentu zostang zlikwidowane, jezeli nie ma mozliwosci
natychmiastowego usuniecia stanu naruszenia bezpieczenstwa informacji;

skutki organizacyjne i prawne (wstepny szacunek).

7.W przypadku, gdy incydent ma skutki przektadajgce sie na mozliwo$¢ zakiécenia dziatalnosci ustawowej bgdz
statutowej Agencji, dyrektor komorki wlasciwej ds. bezpieczenstwa informacji informuje niezwtocznie
Prezesa Agenciji.

8.W przypadku, gdy zasieg i szacunkowy czas trwania powoduje zakwalifikowanie incydentu jako incydentu
wysokiej kategorii, dyrektor komdrki wtasciwej ds. bezpieczenstwa informacji powiadamia niezwtocznie
Prezesa Agencji.

9.W przypadku, gdy zasieg incydentu wykracza poza system teleinformatyczny Agencji, Administrator Systemu,
w porozumieniu z dyrektorem komorki wtasciwej ds. bezpieczenstwa informacji i z zastrzezeniem posiadania
stosownej umowy o poufnosci z wiasciwymi podmiotami zewnetrznymi, moze przekaza¢ do podmiotu
zewnetrznego informacje o incydencie zawierajgce:

1)
2)

3)
4)

typ zdarzenia;

informacje o odlegtym systemie, ktéry moze by¢ zrédtem naruszenia, w tym nazwy serweréw, adresy IP,
identyfikatory uzytkownikow;

wszystkie zapisy z rejestrow zdarzeh w okreslonym przedziale czasowym;

inne informacje okreslone w umowie z podmiotem zewnetrznym.

10. W przypadku, gdy rodzaj i zasieg incydentu, zidentyfikowany na ktérymkolwiek z etapéw postepowania,
uzasadnia potrzebe powiadomienia organdéw $cigania, to decyzje o sposobie i terminie powiadomienia
podejmuje Prezes Agenciji.
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§ 3.

Postepowania Inspektora Ochrony Danych w toku obstugi incydentéow

1.Inspektor Ochrony Danych dokonuje analizy danych dotyczacych zdarzenia zwigzanego z naruszeniem zasad
ochrony danych osobowych. W toku tego procesu moze wystepowac o wszelkie informacje oraz opinie do
jednostek i komoérek organizacyjnych Agencji, kitére sg zobowigzane do niezwlocznego przekazania
informacji oraz opinii.

2.W wyniku analizy Inspektor Ochrony Danych stwierdza czy jest prawdopodobne, ze stwierdzony incydent
skutkuje ryzykiem naruszenia praw lub wolnosci osob fizycznych oraz szacuje ryzyko z tym zwigzane.

3.W przypadku stwierdzenia wysokiego ryzyka naruszenia praw i wolnosci osob fizycznych Inspektor Ochrony
Danych informuje o tym Prezesa ARIMR.

4.Inspektor Ochrony Danych odpowiada za dokonanie czynnosci zgtoszenia stwierdzonego incydentu
naruszenia ochrony danych osobowych, w ktérym wystgpito wysokie ryzyko naruszania praw i wolnosci oséb
fizycznych, do Urzedu Ochrony Danych Osobowych.

5.Inspektor Ochrony Danych petni nadzér nad wtasciwym dokonaniem procesu poinformowania witascicieli
danych osobowych, ktérych dotyczy incydent, przez odpowiednie jednostki, komorki organizacyjne Agencji.
Informacje z petnionego nadzoru przekazuje Prezesowi ARIMR oraz Komitetowi Sterowania
Bezpieczenstwem Informaciji.

6.Inspektor Ochrony Danych prowadzi Rejestr incydentéow naruszen ochrony danych osobowych, o ktdrych
mowa w ust. 3.

§4.

Ograniczanie skutkéw incydentu

1. Administrator Systemu/Administrator Zabezpieczen Fizycznych prowadzi biezgcg dokumentacje incydentu.
Dokumentacja ta w szczegdlnosci obejmuje:

1) wszystkie zdarzenia zachodzgce w systemie informacyjnym (zapisy systemowych dziennikéw audytu
zdarzen i dziennikdw audytu, lub zapisy z elektronicznych systeméw zabezpieczen);

2) wszystkie podejmowane dziatania (opatrzone datg i czasem);
3) wszystkie przeprowadzone rozmowy (osoba rozméwcy, data i czas zdarzenia, tre$¢ rozmowy).

2.Dokumentacja incydentu podlega rygorom ochrony przez tworzenie autoryzowanych kopii tych elementéw
systemu, ktére majg zastosowanie przy postepowaniu z incydentem tzn. rejestry urzadzen, systemow
operacyjnych i aplikacji, kopie zapasowe, pliki konfiguracyjne i systemowe (zgodnie z rygorami tworzenia
materiatu dowodowego), bezpieczne przechowywanie tych kopii, przyjecia dokumentacji oraz jej wszystkich
czesci.

3.Administrator Systemu/Administrator Zabezpieczen Fizycznych przeprowadza dziatania zmierzajgce do
ograniczenia skutkéw incydentu i zidentyfikowania zrédta naruszenia bezpieczenstwa. W tym celu moze
spowodowacé zablokowanie czesci systemu lub dostepnych ustug.

4.W przypadku, gdy dziatania opisane w ust. 3 obejmujg wytgczenie lub ograniczenie funkcjonowania zasobow
niezbednych do realizowania celow ustawowych badz statutowych Agencji, Administrator
Systemu/Administrator Zabezpieczen Fizycznych przedstawia decyzje do akceptacji Prezesa Agencji, wraz
z rekomendacjg dyrektora komorki wtasciwej ds. bezpieczenstwa informacji.

5.Rekomendacja dyrektora komérki wtasciwej ds. bezpieczenstwa informacji uwzglednia:

1) uzaleznienie Agencji od systemu teleinformatycznego (jak dlugo Agencja moze funkcjonowac przy
catkowitym lub czesciowym wylgczeniu systemu);

2) stopien narazenia informacji przetwarzanych w systemach teleinformatycznych Agencji na ujawnienie
w przypadku utrzymywania sie stanu naruszenia zabezpieczenia;

3) stopien uswiadomienia uzytkownikdw (jaka moze by¢ reakcja uzytkownikéw na anormalne zachowanie
sie systemu — np. niemoznos$c¢ zarejestrowania sie, wytaczenie niektorych funkcji, itp.);

4) konieczno$¢ schwytania i ewentualnego ukarania sprawcy (przy zatozeniu, ze istniejg okolicznosci
umozliwiajgce takie dziatanie);

5) koniecznos$¢ angazowania zasobdw systemu informatycznego (jaka czesc¢ i jak dtugo);

6) aspekt finansowy, organizacyjny i ludzki podejmowanych dziatan (jak dtugo dziatanie ma trwa¢, w jakim
stopniu zaktéca normalne funkcjonowanie Agenciji, jakie sg tego koszty).

6.Przy ograniczaniu skutkow incydentu Administrator Systemu/Administrator Zabezpieczen Fizycznych,
w uzgodnieniu z dyrektorem komérki wiasciwej ds. bezpieczenstwa informacji, moze korzystaé
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z konsultantéw zewnetrznych, jesli Agencja wczesniej zawarta w umowach z tymi podmiotami stosowne
zapisy o przekazywaniu i ochronie informacji Agenciji.

§5.
Odtwarzanie systemu informacyjnego

1.Z zastrzezeniem ust. 4, Administrator Systemu przystepuje do odtworzenia systemu po zidentyfikowaniu
i usunieciu lub zablokowaniu zrédta incydentu.

2.W przypadku zaistnienia sytuaciji, kiedy nastgpito uruchomienie Planu Zapewnienia Ciggtosci Dziatania ARIMR,
odtwarzanie systemu jest realizowane w oparciu o procedury opisane w tym planie.

3.Odtwarzanie systemu odnosi si¢ do punktu odtworzenia, co do ktérego Administrator Systemu ma uzasadniong
pewnos$¢, ze nie zawiera zrodta incydentu.

4.Zasoby w postaci oprogramowania oraz danych sg odtwarzane z oryginalnych Zzrédet dystrybuciji
oprogramowania oraz kopii zapasowych.

5.Prezes Agencji, po zasiegnieciu opinii dyrektora komorki wiasciwej ds. bezpieczenstwa informaciji
i Administratora Systemu, moze podjg¢ decyzje o podjeciu przetwarzania mimo braku pewnosci usuniecia
zrodia incydentu, jesli szacowane negatywne skutki braku przetwarzania przewyzszajg potencjalne ryzyko
podjecia dziatania.

§6.

Dziatania po zakonczeniu incydentu

1. Dyrektor komérki wlasciwej ds. bezpieczenstwa informacji, przy wsparciu Administratora Systemu, Wtascicieli
Procesow / Wiascicieli Zasobow, Administratora Zabezpieczen Fizycznych, sporzgdza raport z incydentu,
zgodnie ze wzorem zamieszczonym w zatgczniku nr 3 do niniejszego regulaminu, oraz przedstawia go
Komitetowi.

2.Jesli zachodzi taka potrzeba, to Administrator Systemu/ Administrator Zabezpieczen Fizycznych sporzadza
dodatkowy raport techniczny, stanowigcy zatgcznik do raportu wskazanego w ust. 1 i zawierajgcy co
najmniej:
1) rejestr incydentu, zawierajgcy szczegdtowe zapisy chronologiczne dotyczace kolejnych zdarzen
i podejmowanych dziatan;

2) opis incydentu w aspekcie technicznym (zakres incydentu, czesci systeméw dotkniete skutkami
incydentu, rozmiar bezposrednich szkoéd);

3) kopie dziennikéw (logow zdarzen, logéw audytu) urzagdzen, systemdw operacyjnych i aplikacji w czesci
systeméw, ktéra byta dotknieta skutkami incydentu;

4) kopie dziennika pracy systemu z okresu trwania incydentu;

5) informacje o oryginalnych zrodtach dystrybucji oprogramowania oraz kopiach zapasowych
wykorzystanych do odtworzenia systemu;

6) zakres informacji technicznych przekazanych Podmiotom zewnetrznym uczestniczgcym w dziataniach
zwigzanych z ograniczaniem skutkow incydentu.

3.Dyrektor komérki wiasciwej ds. bezpieczenstwa informacji przedktada Prezesowi Agencji rekomendacje
w zakresie dziatan zmierzajgcych do zmniejszenia ryzyka powtérzenia incydentu w przyszto$ci.

§7.

Rejestrowanie informacji o incydentach

1.Dyrektor komorki wiasciwej ds. bezpieczenstwa informacji prowadzi rejestr incydentéw zawierajgcy
nastepujgce informacje:

1) opis incydentu;

2) date i godzine zgtoszenia incydentu;

3) dane identyfikujgce osobe zgtaszajaca;

4) dane osoby przekazujgcej informacje o incydencie;

5) date zarejestrowania incydentu;

6) dane identyfikujace osobe rejestrujgcy incydent;

7) informacje o zgromadzonych materiatach dowodowych;

8) informacje dotyczgce sposobu postepowania z incydentem.

2.Dyrektor komorki wtasciwej ds. bezpieczenstwa informacji prowadzi analizy i statystyki incydentéw.
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3.Dyrektor komérki wiasciwej ds. bezpieczenstwa informacji zapewnia wlasciwe wykorzystanie informacji
o0 incydentach zwigzanych z bezpieczenstwem informacji dla celow szkoleniowych i doskonalenia systemu
zarzgdzania bezpieczenstwem informac;ji.

§8.

Gromadzenie materialu dowodowego

1.Na kazdym etapie postepowania z incydentem, dyrektor komérki wtasciwej ds. bezpieczenstwa informacji
nadzoruje prawidtowos¢ gromadzenia materiatu dowodowego.

2.Kazdy element materiatlu dowodowego — dokument papierowy, dokument elektroniczny, kopia zapasowa bazy
danych lub plikow systemowych i konfiguracyjnych, obraz dysku, dziennikéw (logoéw) zdarzen, dziennikow
audytu — jest gromadzony i przechowywany w sposob gwarantujacy jego poufnos¢, integralnosc
i kompletnosc¢.

3.Kazdy element materialu dowodowego jest utrwalany z zachowaniem integralnosci catego procesu
przetwarzania, od utworzenia do ewentualnego przedstawienia jako dowodu w postepowaniu sgdowym:

1) dla dokumentéw papierowych - oryginat jest bezpiecznie przechowywany wraz z informacjg o zrédle,
czasie i okolicznosciach utrwalenia dokumentu;

2) dla zapiséw utrwalanych na nosnikach komputerowych — sporzadzenie kopii zapasowe] lub obrazu
dysku wraz z udokumentowaniem procesu kopiowania oraz bezpieczne ich przechowanie (np. poza
siedzibg Agencji).

4.Zabezpieczenie srodkéw przetwarzania informacji jest przeprowadzane zgodnie z instrukcja zamieszczong
w zatgczniku nr 1 do niniejszego regulaminu.

5.Protokét ze sporzadzenia elementu materialtu dowodowego lub zabezpieczenia $rodkéw przetwarzania
informacji jest sporzadzany zgodnie ze wzorem zamieszczonym w zatgczniku nr 2 do niniejszego
regulaminu.

6.Wszelkie dziatania w systemie teleinformatycznym, zwigzane z postepowaniem z incydentem, mogg byc¢
prowadzone wytacznie z wykorzystaniem kopii zapasowych, obrazéw dyskéw, kopii plikéw konfiguracyjnych
i systemowych, rejestréw systemowych i aplikacji, plikbw dokumentéw, identycznych ze sporzadzonymi
uprzednio kopiami przechowywanymi jako materiat dowodowy.

str. 64



Zatacznik nr 1 do Regulaminu zarzgdzania incydentami - Instrukcja zabezpieczania komputeréw

Odsun w sposéb zdecydowany, ale taktowny catg obstuge od komputeréw (moga pdzniej by¢ przydatni).
Na czas zabezpieczenia zabror im korzystania z urzadzeh komputerowych i tgcznosci.

Jesli urzadzenie jest wytgczone, NIE WLACZAJ GO.

Jesli urzadzenie jest wigczone, NIE prébuj zamykac¢ programow ani wytgcza¢ komputera. Nie przerywaj
drukowania, zabezpiecz, jesli to mozliwe, wykonane wydruki. Zanotuj dokfadnie wszystkie wiadomosci, jakie
pojawiajg sie na ekranie. Zanotuj wszystkie parametry potaczen komputera:

1) w przypadku potagczenia modemowego, zanotuj numer telefoniczny, adres IP komputera, adresy bramki

wychodzgcej oraz serwera DNS,

2) w przypadku potgczenia po sieci kablowej, zanotuj typ potaczenia, adres IP komputera, adresy bramki

wychodzgcej oraz serwera DNS,

3) w przypadku potgczenia po sieci bezprzewodowej, zanotuj ustawienia zabezpieczenia sieci adres IP

4.

10.

11.

12.

b)

komputera, adresy bramki wychodzgcej oraz serwera DNS.

Przed zabezpieczeniem zanotuj, w jaki sposdb poszczegodlne czesci stanowiska sg ze sobg potgczone. Zréb
zdjecia, wykonaj szkic (plan potgczen z opisem wyposazenia). Oznacz odpowiednio wszystkie przewody
i potaczenia.

Nastepnie ODLACZ WSZYSTIE KABLE ZEWNETRZNE KOMPUTERA. Zanotuj czas odigczenia kabli.
Zabezpiecz jednostke centralng (komputer) oraz inne urzadzenia z zainstalowang na state pamiecig
masowg w wytrzymatych mechanicznie workach foliowych. ZAPLOMBUJ WOREK | WYPELNIJ
METRYCZKE. Metryczka powinna zawierac typ, numer seryjny urzadzenia i numer inwentarzowy nadany
przez Agencje albo opis jego indywidualnych cech. Wpisz do PROTOKOLU wykonane czynnosci (Zatacznik
nr 2 do Regulaminu zarzgdzania incydentami).

Pakuj ostroznie okablowanie i sprzet (klawiatury, monitory, drukarki, plotery, skanery, czytniki kart i pamigci,
napedy zewnetrzne itp.).

Zabezpiecz wszystkie wymienne nosniki komputerowe: pamieci flash, dyskietki, dyskietki ZIP, JAZZ, tasmy
streamera, ptyty CD, DVD, MO oraz niezamontowane dyski twarde (takze uszkodzone). Grupy no$nikéw
pakuj zbiorczo (dyskietki, ptyty CD itp.). PAKUJ, NUMERUJ poszczegdlne paczki, PLOMBUJ | OPISZ
W PROTOKOLE. Wpisz do PROTOKOLU wykonane czynnosci.

Zazadaj od uzytkownika spisu oprogramowania zainstalowanego na komputerze, a nastepnie zgodnie ze
spisem - okazania licencji i oryginalnych nosnikéw oprogramowania lub wskazania miejsca przechowywania
lub osoby upowaznionej, ktéra zarzadza licencjami i oryginalnymi nosnikami oprogramowania. Jesli
uzytkownik nie ma spisu oprogramowania, to zazgdaj okazania wszystkich posiadanych przez niego licenc;ji
i oryginalnych nosnikéw oprogramowania. Oznaczenia licencji i nosnikow wpisz do protokotu, a nastepnie
zabezpiecz jako materiat poréwnawczy. Wpisz do protokotu wykonane czynno$ci.

Zazadaj od uzytkownika przekazania instrukcji programéw pisanych na zamoéwienie lub programoéow
nietypowych (np. FK). Zabezpiecz jako materiat poréwnawczy i wpisz do protokotu wykonane czynnosci.
Zazadaj od uzytkownikéw i administratora podania parametréow dostepu do BIOS-u, systemu operacyjnego
i oprogramowania (kont, haselt, identyfikatoréw, itp.), a nastepnie zabezpiecz je przed osobami postronnymi
za pomoca bezpiecznej koperty. Wpisz czynnosé przejecia parametrow dostepu do protokotu.

Przechowuj zabezpieczone materiaty (nosniki i sprzet) w miejscach suchych i chtodnych z daleka od
urzadzen emitujgcych pole elektromagnetyczne, a bezpieczne koperty w sejfie.

Uwagi koncowe:
Sprawdz przed odestaniem zgodno$¢ numeréw zabezpieczonych materiatéw i dowoddw z trescig protokotu

(zwrd¢ uwage na puste pudetka i nosniki pozostawione w napedach komputerowych i innych urzgdzeniach),
Skontaktuj sie z odpowiednig komdrkg organizacyjng Agencji w celu zorganizowania przewozu i badan
zabezpieczonych materiatow.

PAMIETAJ:

NIE PROBUJ SAMODZIELNIE BADAC KOMPUTERA, ANI ZAWARTOSCI NOSNIKOW DANYCH.
KAZDE TWOJE WEACZENIE KOMPUTERA PO ZAKONCZENIU ZABEZPIECZENIA WYWOLUJE
POWSTANIE SLADOW WSKAZUJACYCH NA NARUSZENIE INTEGRALNOSCI MATERIALU
BADAWCZEGO.
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Zatacznik nr 2 do Regulaminu zarzgdzania incydentami - Wzér protokotu zabezpieczenia materiatu

dowodowego

PROTOKOL ZABEZPIECZENIA MATERIALU DOWODOWEGO

Wykonano w dniu ...................

Swiadek 1: <imie i nazwisko, stanowisko, komérka organizacyjna Agencji>

0 godzinie .............. w obecnosci:

Swiadek 2: <imie i nazwisko, stanowisko, komdrka organizacyjna Agencji>
Swiadek 3: <imig i nazwisko, niezalezny ekspert>

I.  Rodzaj materiatlu dowodowego
(zaznaczyc wia$ciwe kwadraty i wpisac odpowiednie nazwy i 0znaczenia)

Dokument papierowy [

Dokument elektroniczny [0

Rodzaj i Nazwa dokumentu:

Kopia zapasowa [ System operacyjny =~ Aplikacja
Nazwa i wersja systemu: Nazwa i wersja aplikaciji:
Baza danych 0O Oznaczenie nosnika
Nazwa i wersja bazy: e
Obraz dysku [ Lokalizacja dysku (adres IP/IPX): .....cccccoovveinceeennenn.
Typ i Nr Seryjny dysKU: .....coccvveiiiieiiiiieieee e
Pliki konfiguracyjne iflub O System operacyjny [ Aplikacja
systemowe Nazwa i wersja systemu: Nazwa i wersja aplikacii:
Baza danych 0O Nazwa(y) Pliku(éw)
Nazwa i wersja bazy: e
Kopie zawartosci [ System operacyjny O Aplikacja
dziennikow (logow) Nazwa i wersja systemu: Nazwa i wersja aplikacji:
Zdarzeﬁ ................................................................................
Baza danych 0O Nazwa(y) Pliku(éw)
Nazwa i wersja bazy: e
Kopia zawartosci [ zewnetrzna 0 wewnetrzna
skrzynki pocztowej
Nazwa skrzynki pocztowej: Za okres od:

Il.  Opis czynnosci

(opisac kolejne czynnosci z zaznaczeniem Wykonawcy(6w))

Ill. Wytworzony materiat dowodowy

Wykonano kopie materiatu dowodowego w 2 egzemplarzach, ktérym nadano etykiety:

et e e e e e e e ea e ra e , Egzemplarz nr 1”

et e e e e e e e ea e ra e , Egzemplarz nr 2”

(wprowadzi¢ krétkie oznaczenie zabezpieczonego materiatu dowodowego, zgodnie z kategorig wskazang w pkt.
I, datg i godzing wykonania)
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IV. Zabezpieczenie materialu dowodowego
(opisac sposob zabezpieczenia jednego z egzemplarzy)

Protokét sporzadzit: ..........ccoocviiiiiiiinenn.
Podpisano:
Swiadek 1

Swiadek2
Swiadek3
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Zalacznik nr 3 do Regulaminu zarzgdzania incydentami - Wz6r raportu z incydentu

Miejscowosc,

RAPORT O INCYDENCIE BEZPIECZENSTWA INFORMACJI

A. ZGLOSZENIE INCYDENTU (wypetnia osoba zgtaszajgca zdarzenie/incydent)
DANE OSOBY ZGtASZAJACEJ

Imie i NazwisKo..........cocovvviiiiiiiinns Stanowisko StUZbOWE ...........cocoiiiiiiii
AT S o e
Nrtelefonu ........ccooviiiii €-Mall oo

KOMU ZGIOSZONO: ... e e
Data i godzina zgtoszenia: ...........cccoveiiiiiiiiiii

Podpis 0soby zgtaszajacej ............oeovuiiiiiii

B. DZIALANIA PO ZAISTNIENIU INCYDENTU

) (wypetnia osoba rozpatrujgca zgtoszenie incydentu)
DANE OSOBY, KTORA PRZYJEtA ZGLOSZENIE INCYDENTU - ADMINISTRATOR SYSTEMU/
ADMINISTRATOR ZABEZPIECZEN FIZYCZNYCHY/ IBI

Imie i Nazwisko..........cocoeveiiiniin, Stanowisko .........coeeiiiiiiinnee.
A S it
Nrtelefonu ..........ooooiii, e-mail ..o

Data i czas zajscia inCydentu ........ ...

Data i czas WyKrycia inCydentu ...........cooiiiiiiiiiiiii e

Data i czas zgtoszenia inCydentu ......... ..o

Czy incydent jest zakonczony? TAK O NIE O
Jesli tak, to jak dtugo trwat (dni/godziny/minuty)? .........ccooviiiiiiiiinnnn,

Jesli nie, nalezy okresli¢ jak diugo juz trwa? ...........cooiiiiii,

Kogo powiadomiono z KIEROWNICTWA? e

OPIS WSTEPNY / PODJETE DZIALANIA / ZABEZPIECZENIE MATERIALU DOWODOWEGO

data
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Data ...

C. POSTEPOWANIE WYJASNIAJACE/ ZAKONCZENIE INCYDENTU

(wypetnia osoba prowadzgca postepowanie wyjasniajgce — IBI w Centrali/OR)

Data rozpoczecia postepowania ws. incydentu ...,
Data zakonczenia incydentu (jesli jest zakonczony) .........cccooeiiiiiiinnn,
Data zamkniecia skutkéw incydentu L
Data zakonczenia postepowania ws. incydentu ...,
Data przedstawienia incydentu na KSBI ...

USTALENIA — OPIS POSTEPOWANIA - SPRAWCY INCYDENTU
(w tym opis postepowania dyscyplinarnego, jesli takie ma miejsce)

WNIOSKI | REKOMENDACJE
(w tym zalecenia dotyczace zmian w SZBI)
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DANE OSOB PROWADZACYCH POSTEPOWANIE WYJASNIAJACE

Imige i Nazwisko .........coooiiiiiiiiiinis Imige i Nazwisko .........cccooiiiiiiiiiiinnnn.

Stanowisko .. Stanowisko

Data ... Data ..o
Podpis ..o Podpis oo

str. 70



Zatgcznik nr 14 do Polityki bezpieczenstwa informacji w ARIMR

REGULAMIN OCHRONY DANYCH OSOBOWYCH

Spis tresci:

Rozdziat 1 Definicje
Rozdziat 2 Cel przetwarzania danych osobowych
Rozdziat 3 Organizacja bezpieczenstwa

Rozdziat 4 Prowadzenie dokumentacji w zakresie bezpieczenstwa danych osobowych i instrukcji
zarzadzania systemem informatycznym stuzagcym do przetwarzania danych osobowych

Rozdziat 5 Tworzenie i usuwanie zbioréw danych osobowych

Rozdziat 6 Nadawanie, zmiana i odbieranie upowaznien do przetwarzania danych osobowych oraz
prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych

Rozdziat 7 Ewidencja oséb upowaznionych do przetwarzania danych osobowych
Rozdziat 8 Realizacja praw oséb, ktérych dane dotycza

Rozdziat 9 Udostepnianie danych osobowych

Rozdziat 10 Powierzanie przetwarzania danych osobowych innym podmiotom
Rozdziat 11 Postepowanie w przypadku kontroli PUODO

Rozdziat 12 Odpowiedzialnos¢ za naruszenie zasad ochrony danych osobowych

Zatacznik nr 1
Zatacznik nr 2
Zatacznik nr 3
Zatacznik nr 4
Zalacznik nr 5
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Rozdziat 1
Definicje
§1.
Uzyte w regulaminie okreslenia oznaczajg:
1) Administrator danych — Agencja Restrukturyzacji i Modernizacji Rolnictwa;
2) UODO - Urzad Ochrony Danych Osobowych;
3) PUODO - Prezes Urzedu Ochrony Danych Osobowych;

4) RODO - Rozporzgdzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych);

5) Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

6) Inspektor Ochrony Danych (IOD) — wyznaczony przez Administratora danych pracownik realizujgcy zadania,
o ktérych mowa w art. 39 RODO;

7) Wtasciciel zbioru — dyrektor komérki organizacyjnej w Centrali Agencji, ktéremu powierzono zbiér danych
osobowych;

8) Wspdtadministrator — administrator, ktoéry wspdlnie z innym lub innymi administratorami ustala cele i sposoby
przetwarzania. W drodze wspdlnych uzgodnien wspétadministratorzy okreslajg zakres swojej
odpowiedzialnosci, dotyczacej wypetniania obowigzkéw wynikajacych z RODO, w szczegolnosci
w odniesieniu do wykonywania przez osobe, ktérej dane dotyczg przystugujgcych jej praw oraz ich
obowigzkéw w odniesieniu do podawania informacji, o ktérych mowa w art. 13 i 14 RODO, chyba, ze
przypadajgce im obowigzki i ich zakres okresla prawo Unii lub prawo krajowe, ktéremu administratorzy ci
podlegaja;

9) Przedstawiciel administratora — osoba fizyczna lub prawna majgca miejsce zamieszkania lub siedzibe w Unii,
ktora zostata wyznaczona na pismie przez administratora na mocy art. 27 do reprezentowania administratora
w zakresie jego obowigzkéw wynikajacych z RODO;

10) Podmiot przetwarzajgcy — podmiot przetwarzajacy dane osobowe na podstawie umowy lub innego
instrumentu prawnego w imieniu Administratora danych, ktéry zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito
prawa oso6b ktérych dane dotycza;

11) Zbiér danych osobowych — oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;

12) Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczehstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do przetwarzanych danych osobowych;

13) Privacy by design — zasady ochrony danych osobowych na etapie projektowania systemu stuzgcego do
przetwarzania danych osobowych;

14) Privacy by default — zasady ochrony danych osobowych w zakresie podstawowym (domysine);
15) Privacy Impact Assessment — ocena skutkéw dla ochrony danych osobowych;

16) Osoba, ktérej dane dotyczg — kazda osoba fizyczna, ktérych dane sg przetwarzane przez Administratora
danych;

17) Prawa osob, ktérych dane dotyczg — prawa, o ktérych mowa w art. 15-21 RODO;

18) Nowy Projekt — kazda nowa inicjatywa, ktérej realizacja bedzie wigza¢ sie z przetwarzaniem danych
osobowych. Nowym projektem bedzie w szczegdlnosci: zorganizowanie konkursu, stworzenie nowej lub
modyfikacja istniejgcej aplikacji, wdrozenie nowej lub modyfikacja istniejacej ustugi, jesli w ramach jej
Swiadczenia bedzie dochodzi¢ do przetwarzania danych, lub wdrozenie nowego procesu przetwarzania
danych osobowych.
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Rozdziat 2
Cel przetwarzania danych osobowych

§2.

1.Agencja przetwarza dane osobowe w celu realizacji zadan okreslonych w ustawie o Agencji Restrukturyzacji
i Modernizacji Rolnictwa oraz w zwigzku z wykonywaniem innych ustaw.

2.Dane osobowe sg przetwarzane do czasu realizacji celu, dla ktérego zostaty pozyskane, chyba, ze przepisy
innych ustaw stanowig inaczej.

3. Niniejszy regulamin ma zastosowanie do danych osobowych przetwarzanych we wszystkich zasobach Agencji,
a w szczegdlnosci w systemach teleinformatycznych, poza systemami teleinformatycznymi oraz na
wszelkich nosnikach danych.

Rozdziat 3

Organizacja bezpieczenstwa

§3.

1.Przestrzeganie zasad ochrony danych osobowych nalezy do obowigzkéw wszystkich pracownikéw jednostek
i komorek organizacyjnych Agencji oraz podmiotéw zewnetrznych wspoétpracujgcych z Agencja.

2.Wiasciciel zbioru wykonuje obowigzki Administratora danych wobec powierzonego mu zbioru danych
osobowych za wyjagtkiem tych obowigzkow, ktére zostaty przekazane innym podmiotom.

3. Wiasciciel zbioru jest obowigzany zapewni¢ ochrone przetwarzanych danych osobowych przez zastosowanie
Ssrodkéw technicznych i organizacyjnych zapewniajgcych ochrone odpowiednig do zagrozen oraz kategorii
danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed dostepem do nich oséb
nieupowaznionych, zabraniem przez osobe nieuprawniong, ich zmiang, utrata, uszkodzeniem lub
zniszczeniem oraz zapewni¢, aby dane byly przetwarzane zgodnie z przepisami prawa.

4.Szczegotowe zakresy obowigzkéw i odpowiedzialnosci Wiasciciela Zasobu ustanowione w Polityce
bezpieczenstwa informacji w ARIMR stosuje sie odpowiednio do Wiasciciela zbioru.

5. Wiasciciel zbioru nie moze delegowac swoich zadan do podmiotéw zewnetrznych.
6. Dyrektor oddziatu regionalnego nie jest Wtascicielem zbioru.

§4.
1.Do zadan Inspektora Ochrony Danych nalezy:
1) kreowanie polityki ochrony danych osobowych oraz dokonywanie jej wyktadni poprzez:
a) okreslanie zasad przetwarzania danych osobowych m.in. ich udostepniania i powierzania, a takze
zasad ochrony danych osobowych i zarzadzania danymi osobowymi,

b) okreslenie jednolitego dla catej Agencji sposobu prowadzenia dokumentacji, o ktérej mowa w RODO
oraz dokumentowania wykonania czynnosci wymaganych w RODO,

Cc) sporzadzanie i przedstawianie stanowiska w sprawie stosowania obowigzujgcego w tym zakresie
prawa,

d) inicjowanie, tworzenie i aktualizacja procedur oraz innych dokumentéw wynikajacych z zadan
powierzonych w polityce ochrony danych osobowych,

e) opiniowanie, pod wzgledem zgodnosci z przepisami o ochronie danych osobowych oraz politykg
ochrony danych osobowych, umoéw (w tym umow powierzenia przewarzania danych), porozumien,
procedur i innych dokumentéow wytworzonych w Agencji, dotyczacych bezpieczenstwa
i przetwarzania danych osobowych,

f)  wspieranie dyrektora komorki ds. bezpieczehstwa w zakresie opiniowania nowych projektéw pod
katem zgodnosci z zasadami ochrony w fazie projektowania oraz domysinej ochrony danych (Privacy
by design, Privacy by defoult);

2) monitorowanie przestrzegania RODO, innych przepiséw o ochronie danych osobowych oraz
polityki ochrony danych osobowych, w szczegélnosci poprzez:
a) zbieranie informacji w celu identyfikacji proceséw przetwarzania,
b) zbieranie informacji w celu zapewnienia przestrzegania polityki ochrony danych osobowych,

c) nadzorowanie i koordynowanie prowadzenia przez Wiascicieli zbiorow rejestréw czynnosci
przetwarzania danych osobowych oraz rejestrow kategorii czynnosci przetwarzania,

d) prowadzenie zbiorczych rejestréw czynno$ci przetwarzania oraz zbiorczych rejestrow kategorii
czynnosci przetwarzania,
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e) prowadzenie zbiorczego rejestru uméw powierzenia na podstawie danych przekazywanych przez
Witascicieli zbiorow,

f) wykonywanie czynnosci audytowych weryfikujgcych zgodno$¢ przetwarzania danych oraz
rekomendowanie okre$lonych dziatan w tym zakresie. Realizujgc uprawnienie, o ktdrym mowa
w zdaniu pierwszym Inspektor Ochrony Danych w szczegdlnosci:

— audytuje sposéb przetwarzania danych osobowych we wszystkich komoérkach i jednostkach
organizacyjnych Agencji,

— audytuje sposdb przestrzegania obowigzujgcych standardéw ochrony danych osobowych
w odniesieniu do zastosowanych $rodkéw technicznych i organizacyjnych we wszystkich
komarkach i jednostkach organizacyjnych Agenciji,

g) wydawanie zalecen Wiascicielom zbioréw, dyrektorom oddziatéw regionalnych i innym osobom
odpowiedzialnym za ochrone i zgodne z prawem przetwarzanie danych osobowych w Agencji;

3) zwiekszanie Swiadomosci personelu uczestniczacego w operacjach przetwarzania danych osobowych,
poprzez prowadzenie szkoleh (z wyjatkiem szkolen podstawowych dla os6b nowozatrudnionych)
i udzielanie konsultacji w zakresie ochrony danych osobowych;

4) udzielanie na zgdanie Wiasciciela zbioru/dyrektora oddziatu regionalnego zalecen co do oceny skutkow
dla ochrony danych oraz monitorowanie jej wykonania, zgodnie z art. 35 RODO. Dokonujgc oceny
Wiasciciel zbioru/dyrektor oddziatu regionalnego moze konsultowaé z Inspektorem Ochrony Danych
m.in. nastepujgce kwestie:

a) czy zasadne jest przeprowadzenie oceny skutkdw dla ochrony danych,
b) metodologie przeprowadzania oceny skutkéw dla ochrony danych,
c) czy zasadne jest przeprowadzenie wewnetrznej oceny czy zlecenie jej podmiotowi zewnetrznemu,

d) zabezpieczenia (w tym $rodki techniczne i organizacyjne) stosowane do minimalizowania wszelkich
zagrozen praw i intereséw osob, ktérych dane dotyczg,

e) prawidtowosci przeprowadzenia oceny skutkdw dla ochrony danych i zgodnosci jej wynikow z RODO
(czy nalezy kontynuowac przetwarzanie oraz jakie zabezpieczenia nalezy zastosowac);

5) wspdtpraca z PUODO (organem nadzorczym) w kwestiach zwigzanych z przetwarzaniem danych
osobowych, w tym reprezentowanie Administratora danych w postepowaniach skargowych
prowadzonych przed PUODO;

6) petienie funkcji punktu kontaktowego dla PUODO w kwestiach zwigzanych z przetwarzaniem danych
osobowych, w tym z uprzednimi konsultacjami zwigzanymi z dokonywaniem oceny skutkéw dla ochrony
danych, o ktdrych mowa w art. 36 RODO, oraz — w stosownych przypadkach — prowadzenie konsultacji
we wszelkich innych sprawach;

7) pemienie funkcji punktu kontaktowego dla osob, ktorych dane dotyczg;

8) ocena, czy istnieje w danym stanie faktycznym wymog zgltaszania naruszenia ochrony danych
osobowych;

9) ocena, czy istnieje w danym stanie faktycznym wymog zawiadamiania oséb, ktérych dane dotycza,
0 naruszeniu ochrony danych osobowych;

10) prowadzenie rejestru naruszen ochrony danych osobowych.

2.0soby zatrudnione w ARIMR na podstawie umowy o prace oraz osoby wykonujgce prace na podstawie innych
form zatrudnienia, a takze stazysci, praktykanci i wolontariusze majg obowigzek wspotpracy z Inspektorem
Ochrony Danych, w zwigzku z realizacjg jego zadan, a takze niezwtocznego informowania, w szczegdlnosci
o incydentach lub podejrzeniach incydentdéw zwigzanych z ochrong danych osobowych, w tym naruszeniach
ochrony danych.

3. Kazdy zbiér danych osobowych przetwarzanych w Agencji posiada Wtasciciela zbioru ustanowionego
w formie zarzadzenia.

4. Wiasciciel zbioru odpowiada za realizacje ustawowych obowigzkéw Administratora danych,
a w szczegolnosci odpowiada za:

1) przetwarzanie danych osobowych zgodne z zasadami okreslonymi w art. 5 RODO, #{j.

a) zasadg legalnosci, rzetelnosci i przejrzystosci danych — przetwarzanie zgodnie z prawem, rzetelnie
i w sposdb przejrzysty dla osoby, ktorej dane dotyczg. Wiasciciel zbioru zapewnia przejrzystosé
przetwarzania danych, w szczegdlnosci poprzez informowanie oséb, ktdérych dane dotyczg
o0 przetwarzaniu danych z chwilg ich pozyskania, w tym o celu i podstawie prawnej przetwarzania.
Wiasciciel zbioru zapewnia, aby dane byly zbierane tylko w zakresie niezbednym do wskazanego
celu i przetwarzane tylko przez okres, w jakim jest to niezbedne,
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2)

3)

4)
5)
6)
7)
8)
9)
10)
11)

12)

b) zasadg celowosci (ograniczenia celu) — dane osobowe powinny by¢ zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach oraz nieprzetwarzane dalej w sposéb niezgodny z tymi
celami,

c) zasadag adekwatnosci (minimalizacji danych) — dane osobowe powinny by¢ adekwatne, stosowne
oraz ograniczone do tego, co niezbedne do celdw, w ktérych sg przetwarzane,

d) zasadg merytorycznej poprawnosci (prawidtowosci danych) — dane osobowe powinny by¢
merytorycznie poprawne, a ich zakres i rodzaj adekwatny do celu, w jakim sg przetwarzane, oraz
w razie potrzeby uaktualniane. Dane osobowe, ktore sg nieprawidtowe w Swietle celéw ich
przetwarzania powinny zas zostac niezwtocznie usuniete lub sprostowane,

e) zasadg ograniczenia czasowego (ograniczenia przechowywania) — dane osobowe powinny by¢
przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dotyczg przez okres nie dtuzszy,
niz jest to niezbedne do celdw, w ktérych dane te sg przetwarzane. Witasciciel zbioru po osiggnieciu
celow przetwarzania danych powinien usung¢ te dane albo je zanonimizowac,

f) zasadag zabezpieczenia danych (integralnosci i poufnosci danych) — dane osobowe powinny by¢
przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub
organizacyjnych,

Zasady, o ktérych mowa w pkt 1 lit. a — f powinny by¢ spetnione tacznie, a Wiasciciel zbioru jest
odpowiedzialny za ich przestrzeganie. Majgc na wzgledzie ,zasade rozliczalnosci’, o ktérej mowa
w ust. 2 art. 5 RODO, Wiasciciel zbioru powinien by¢ w stanie wykazac ich przestrzeganie;

prowadzenie w formie papierowej lub w formie elektronicznej rejestru czynnosci przetwarzania danych
osobowych, ktérego jest wtascicielem, zawierajgcego:

a) nazwe oraz dane kontaktowe Administratora danych oraz wszelkich wspotadministratorow, a takze
Inspektora Ochrony Danych,

b) cele przetwarzania,

c) opis kategorii 0s6b, ktérych dane dotycza, oraz kategorii danych osobowych,

d) kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow
w panstwach trzecich lub w organizacjach miedzynarodowych,

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizaciji
migdzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji migdzynarodowe;j,
a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja
odpowiednich zabezpieczen,

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych,

g) jezeli jest to mozliwe, ogdiny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa
adekwatnych do rodzaju danych, okolicznosci ich przetwarzania oraz ryzyka naruszen ochrony
danych;

zapewnienie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone
oraz komu sg przekazywane i/lub udostepniane;

nadawanie upowaznien do przetwarzania danych osobowych;
prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych;

stosowanie srodkow technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong w oparciu o szacowanie
ryzyka;

nadzorowanie systemow teleinformatycznych stuzgcych do przetwarzania powierzonych zbioréw
danych osobowych za posrednictwem Administratora Systemu;

terminowe przekazywanie dyrektorowi komorki ds. bezpieczenstwa oraz Inspektorowi Ochrony Danych
— informaciji i wyjasnien niezbednych do wykonywania wyznaczonych im zadan;

zapewnienie warunkow i pomocy osobom dokonujgcym kontroli, o ktérej mowa w § 22 ust. 1;

przed przystgpieniem do przetwarzania danych dokonanie analizy ryzyka, a w przypadku stwierdzenia
wystepowania wysokiego ryzyka, przeprowadzenie oceny skutkéw dla ochrony danych, przy
uwzglednieniu charakteru, zakresu, kontekstu i celu przetwarzania oraz zrodta ryzyka;

obstuge wnioskéw oso6b, ktérych dane dotycza zwigzanych z realizacjg ich praw, w zakresie
przetwarzania ich danych osobowych;

prowadzenie rejestru wnioskow osob, ktdrych dane dotycza, zwigzanych z realizacjg ich praw w zakresie
przetwarzania ich danych osobowych.
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5. W przypadku, gdy Wtasciciel zbioru wystepuje w roli podmiotu przetwarzajgcego zobowigzany jest do
prowadzenia w formie papierowej lub w formie elektronicznej rejestru kategorii czynnosci przetwarzania
danych osobowych, ktérego jest wtascicielem, zawierajgcego:

1

2)
3)

4)

nazwe oraz dane kontaktowe podmiotu przetwarzajgcego lub podmiotéw przetwarzajgcych oraz
kazdego administratora, w imieniu ktérego dziata podmiot przetwarzajacy, a gdy ma to zastosowanie —
przedstawiciela administratora oraz Inspektora Ochrony Danych,

kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow,

gdy ma to zastosowanie - przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w przypadku
przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich
zabezpieczen,

jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa adekwatnych
do rodzaju danych, okolicznosci ich przetwarzania oraz ryzyka naruszen ochrony danych.

§5.

Administrator Systemu jest odpowiedzialny za utrzymanie i bezpieczenstwo systeméw teleinformatycznych
stuzgcych do przetwarzania danych osobowych.

§6.

1. Dyrektor oddziatu regionalnego ponosi odpowiedzialnos¢ za stosowanie w oddziale regionalnym
i podlegtych biurach powiatowych obowigzujgcych srodkéw technicznych i organizacyjnych, niezbednych do
zapewnienia odpowiedniej ochrony danych osobowych, oraz przetwarzanie tych danych na zasadach
okreslonych w § 5 ust. 2 pkt 1.

2. Obowigzki Wtasciciela zasobu i przypisana mu odpowiedzialnos¢, ustanowione w Polityce bezpieczenstwa
informacji w ARIMR stosuje sie odpowiednio do dyrektora oddziatu regionalnego administrujgcego
w oddziale regionalnym zbiorami danych osobowych.

3. Dyrektor oddziatu regionalnego jest zobowigzany w szczegoélnosci do:

1

2)
3)
4)

5)

6)

nadawania upowaznien do przetwarzania danych osobowych i prowadzenia ewidencji osob
upowaznionych;

rozpatrywania wnioskow o udostepnienie danych;
zawierania umow powierzenia przetwarzania danych realizowanych w oddziale regionalnym;

terminowego przekazywania dyrektorowi komoérki witasciwej ds. bezpieczenstwa informacji oraz
Inspektorowi Ochrony Danych - informac;ji i wyjasnien niezbednych do wykonywania wyznaczonych im
zadan;

zapewnienia warunkéw i pomocy osobom dokonujgcym audytu w oddziale regionalnym i podlegtych
biurach powiatowych;

obstugi wnioskow oséb, ktérych dane dotyczg zwigzanych z realizacjg ich praw w zakresie przetwarzania
ich danych osobowych.

§7.

Do obowigzkéw Inspektora Bezpieczenstwa Informacji w OR nalezy w szczegdlnosci:

1
2)
3)
4)

5)

rozpatrywanie wnioskow o udostepnienie danych osobowych;
dokonywanie wpiséw w ewidencji udostepnien danych osobowych w systemie teleinformatycznym;
przechowywanie i aktualizacja wykazu umoéw powierzenia przetwarzania danych osobowych;

przechowywanie aktualnego wykazu oséb wyznaczonych do rozpatrywania wnioskdw o udostepnianie
danych osobowych w biurach powiatowych oraz dokumentacji szkolen przeprowadzonych dla tych oséb
zawierajgcej m.in. prezentacje na szkolenie i listy obecnosci uczestnikow;

przechowywanie dokumentacji szkole, o ktérych mowa w § 15 ust. 4 przeprowadzonych dla
kierownikéw biur powiatowych, zawierajgcej m.in. prezentacje na szkolenie i listy obecnosci
uczestnikow.

§8.

1. Dyrektor komérki ds. bezpieczehstwa nadzoruje przestrzeganie w Agencji polityki ochrony danych
osobowych, w tym stosowanie $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
osobowych.
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Nadzorowanie przestrzegania polityki ochrony danych osobowych nastepuje m.in. przez wykonywanie
czynnosci audytowych, wydawanie wigzacych polecen Wtascicielom zbioréw, dyrektorom oddziatow
regionalnych i innym osobom odpowiedzialnym za ochrone i zgodne z prawem przetwarzanie danych
osobowych w Agencji oraz poprzez sporzadzanie pisemnych wystgpien w tym zakresie.

Wyznaczone zadania w zakresie nadzoru nad przestrzeganiem polityki ochrony danych osobowych
w Agencji wykonujg Inspektorzy Bezpieczenstwa Informacji z Centrali. Inspektorzy Bezpieczenstwa
Informacji z Centrali wykonujg zadania m.in. w zakresie:

1) opiniowania, pod wzgledem zgodnosci z przepisami o ochronie danych osobowych oraz politykg ochrony
danych osobowych, umoéw (w tym umow powierzenia przewarzania danych), porozumien, dokumentéw
wewnetrznych oraz aktéw prawnych wewnetrznych i zewnetrznych;

2) opiniowania nowych projektéow pod katem zgodnosci z zasadami ochrony w fazie projektowania oraz
domysinej ochrony danych (Privacy by design, Privacy by defoult);

3) audytowania sposobu przetwarzania danych osobowych w Agencji;

4) audytowania sposobu przestrzegania obowigzujgcych standardéow ochrony danych osobowych
w odniesieniu do zastosowanych srodkéw technicznych i organizacyjnych w Agenciji;

5) prowadzenia szkolen dotyczacych przestrzegania polityki ochrony danych osobowych w Agenciji.

Biezgcy nadzér nad przestrzeganiem polityki ochrony danych osobowych w oddziale regionalnym
i podlegtych biurach powiatowych wykonuje dyrektor oddziatu regionalnego za posrednictwem Inspektorow
Bezpieczenstwa Informacji w oddziale regionalnym. Inspektorzy Bezpieczenstwa Informacji w oddziale
regionalnym wykonujg m.in. zadania w zakresie:

1) prowadzenia przeglgdéw w zakresie przetwarzania danych osobowych w oddziale regionalnym i biurach
powiatowych;

2) prowadzenia przeglagddw w zakresie przestrzegania w oddziale regionalnym i biurach powiatowych
obowigzujgcych standardéw ochrony danych osobowych w odniesieniu do zastosowanych $Srodkéw
technicznych i organizacyjnych w Agencji;

3) prowadzenia szkolen dotyczgcych przestrzegania polityki ochrony danych osobowych w oddziale
regionalnym i biurach powiatowych;

4) opiniowanie nowych projektéw pod katem zgodnos$ci z zasadami ochrony w fazie projektowania oraz
domysinej ochrony danych (Privacy by design, Privacy by defoult).

Dyrektor komérki ds. bezpieczehstwa moze wyznaczaé dyrektorowi oddziatu regionalnego zadania i zgdac
wyjasnien w tym zakresie, wydawac polecenia, a takze zgda¢ informac;ji i opinii dotyczacych przestrzegania
polityki ochrony danych osobowych.

Upowaznienie do realizacji czynnosci audytowych/przegladéw Inspektorom Bezpieczenstwa Informacii
w Centrali/oddziale regionalnym wydaje odpowiednio:

1) Prezes ARIMR;

2) dyrektor oddziatu regionalnego.

Rozdziat 4

Prowadzenie dokumentacji w zakresie bezpieczenstwa danych osobowych i instrukcji zarzgdzania
systemem informatycznym stuzacym do przetwarzania danych osobowych

1.

§9.
Obszar przetwarzania danych osobowych w Agencji stanowi wykaz adreséw obiektow:
1) w ktérych sg przetwarzane dane osobowe przez Agencije;
2) stanowigcych lokalizacje Réwnolegtego Osrodka Przetwarzania Danych;
3) stanowigcych lokalizacje Centrum Przetwarzania Danych.

Wykaz adresoéw obiektéw stanowigcych obszar przetwarzania danych osobowych na druku stanowigcym
zatgcznik nr 1 do niniejszego regulaminu, w terminie do dnia 31 grudnia kazdego roku kalendarzowego,
dostarcza dyrektorowi komorki ds. bezpieczenstwa oraz Inspektorowi Ochrony Danych:

1) Administrator Zabezpieczen Fizycznych w Centrali Agencji — w odniesieniu do obiektéw (budynkdéw)
Centrali, oddziatéw regionalnych i biur powiatowych,

2) Administrator Systemu - w odniesieniu do Centrum Przetwarzania Danych i Réwnolegtego Osrodka
Przetwarzania Danych.
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Osoby wymienione w ust. 2 pkt 1 i 2 informujg dyrektora komérki ds. bezpieczenstwa oraz Inspektora
Ochrony Danych o wszelkich zmianach dotyczacych lokalizacji obszaréw przetwarzania w terminie 7 dni od
wystgpienia zmiany.

Administrator Systemu sporzadza:

1) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania
tych danych;

2) opis struktury zbiorow danych wskazujgcy zawarto$¢ poszczegdlnych pdl informacyjnych i powigzania
miedzy nimi, ktéry moze by¢ sporzadzony w wersji elektroniczne;j;

3) informacje o sposobie przeptywu danych pomiedzy poszczegdlnymi systemami;

4) opis srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych.

Srodki techniczne i organizacyjne dobierane sg adekwatnie do rodzaju danych, okolicznosci ich
przetwarzania oraz ryzyka naruszen ochrony.

Administrator Systemu aktualizuje informacje, o ktérych mowa w ust. 4 pkt 1 — 4 w terminie 7 dni od
wystgpienia zmian i przesyta aktualne wersje dyrektorowi komorki ds. bezpieczenstwa oraz Inspektorowi
Ochrony Danych.

§ 10.

Dokument ,Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych”, zawiera opis sposobu realizacji wymogéw dotyczgcych ochrony danych osobowych.

Instrukcje zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych oraz
regulaminy z nig powigzane i procedury w niej wskazane opracowuje i aktualizuje Administrator Systemu.

Administrator Systemu w terminie 7 dni od wystgpienia zmiany, przesyta dyrektorowi komérki wiasciwej ds.
bezpieczenstwa oraz Inspektorowi Ochrony Danych aktualng wersje Instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

Administrator Systemu zapewnia domysing ochrone systemoéw teleinformatycznych stuzgcych do
przetwarzania danych osobowych.

Wiasciciel zbioru nadzoruje Administratora Systemu w zakresie zapewnienia wymaganych funkcjonalnosci
dla systemow teleinformatycznych stuzgcych do przetwarzania zbioréw danych osobowych.

Postepowanie w sytuacji naruszenia bezpieczenstwa danych osobowych okresla regulamin zarzadzania
incydentami bezpieczenstwa informaciji.

Rozdziat 5
Tworzenie i usuwanie zbioréw danych osobowych

§ 11.

Wiasciciel zbioru zobowigzany jest zawiadomi¢ dyrektora komorki ds. bezpieczenstwa oraz Inspektora
Ochrony Danych o utworzeniu nowego zbioru nie pézniej niz w terminie 7 dni od rozpoczecia tworzenia
zbioru.

Zawiadomienie nastepuje przez przestanie informacji w zakresie:

1) nazwy zbioru danych osobowych;

2) podstawy prawnej przetwarzania;

3) celu przetwarzania;

4) opisu kategorii osob, ktérych dane dotyczg, oraz kategorii danych osobowych;

5) kategorii odbiorcow, ktérym dane osobowe zostang ujawnione, w tym odbiorcéw panstw trzecich lub
w organizacjach miedzynarodowych;

6) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizaciji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w przypadku
przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich
zabezpieczen;

7) planowanych termindw usuniecia poszczegdlnych kategorii danych;

8) o0godlnego opisu technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktérych mowa w art. 32 ust. 1
RODO uwzgledniajgcych ryzyko przetwarzania danych w zgtaszanym zbiorze.
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3. Na wniosek Wiasciciela zbioru, w przypadku tworzenia nowego zbioru Administrator Systemu okresla
warunki techniczne dotyczace zabezpieczen zbioru w systemie teleinformatycznym.

4. Wiasciciel zbioru jest zobowigzany zawiadomi¢ dyrektora komorki ds. bezpieczenstwa oraz Inspektora
Ochrony Danych o wszelkich zmianach dotyczgcych przetwarzania danych osobowych w zbiorze nie pozniej
niz w terminie 14 dni od ich wystgpienia.

5. Administrator Systemu jest zobowigzany zgtosi¢ Wiascicielowi zbioru wszelkie zmiany dotyczgce sposobu
przetwarzania danych osobowych oraz ich zabezpieczenia w systemie teleinformatycznym w ciggu 7 dni od
daty zaistnienia tych zmian.

§12.

1. W przypadku zaprzestania przetwarzania danych w zbiorze Wtasciciel Zbioru jest zobowigzany niezwtocznie
poinformowac¢ dyrektora komorki ds. bezpieczehnstwa oraz Inspektora Ochrony Danych o tym fakcie.
Informacja, o ktérej mowa w zdaniu pierwszym powinna zawiera¢ uzasadnienie.

2.Wiasciciel zbioru decyduje o trwatym usunieciu zbioru danych osobowych. O tym fakcie informuje dyrektora
komorki ds. bezpieczenstwa oraz Inspektora Ochrony Danych. W razie watpliwosci, przed usunieciem zbioru
danych osobowych Wiasciciel zbioru zasiega opinii Inspektora Ochrony Danych.

Wiasciciel zbioru podejmuje dziatania w celu usunigecia zbioru danych osobowych ze wszystkich no$nikéw.
Zbiory danych osobowych sg likwidowane komisyjnie.

W sktad komisji powotanej przez Administratora danych wchodza:

1) Administrator Systemu, jezeli zbior jest przetwarzany w systemie informatycznym;

2) dwie osoby reprezentujgce Wiasciciela zbioru.

6. Wiasciciel Zbioru przekazuje dyrektorowi komorki ds. bezpieczenstwa oraz Inspektorowi Ochrony Danych
kopie protokotu komisyjnie zlikwidowanego zbioru.

Rozdziat 6
Nadawanie, zmiana i odbieranie upowaznien do przetwarzania danych osobowych oraz prowadzenie
ewidencji os6b upowaznionych do przetwarzania danych osobowych

§13.

1. Przetwarzanie danych osobowych w Agencji wymaga uzyskania upowaznienia do przetwarzania danych
osobowych.

2. Upowaznienie nadaje sie przed dopuszczeniem osoby do przetwarzania danych osobowych.
§ 14.

1. Upowaznienie do przetwarzania danych osobowych poza zbiorami (upowaznienie ogdlne) moze byc¢
nadane:

1) osobom przyjmowanym do pracy, bez wzgledu na podstawe prawng zatrudnienia, po odbyciu szkolenia
podstawowego;

2) innym osobom, jezeli przepisy tak stanowig lub jezeli zachodzi uzasadniona potrzeba nadania
upowaznienia.

2. Dyrektor komorki whasciwej ds. kadrowych w Centrali/wyznaczona osoba z komérki wtasciwej ds. kadrowych
w oddziale regionalnym/kierownik biura powiatowego w przypadku, o ktérym mowa w ust. 4, zapoznajg
osoby przyjmowane do pracy z aktami prawnymi zawierajgcymi przepisy o ochronie danych osobowych.

3. Inspektor Ochrony Danych publikuje na stronie internetowej Agencji w zaktadce Ochrona Danych
Osobowych wykaz aktéw prawnych zawierajgcych przepisy o ochronie danych osobowych.

4. Dyrektor komorki wtasciwej ds. kadrowych w Centrali/wyznaczona osoba z komorki wtasciwej ds. kadrowych
w oddziale regionalnym kierujg osoby przyjmowane do pracy na szkolenie podstawowe z zakresu ochrony
danych osobowych i w razie potrzeby na szkolenie w zakresie przetwarzania szczegdlnych kategorii danych.
Szkolenie prowadzi Inspektor Bezpieczenstwa Informacji odpowiedni dla jednostki organizacyjnej ARIMR,
po uprzednim uzgodnieniu terminu szkolenia. W wyjgtkowych przypadkach szkolenie dla stazystéw,
praktykantow i wolontariuszy moze przeprowadzi¢, uprzednio przeszkolony przez Inspektora
Bezpieczenstwa Informacji w OR, kierownik biura powiatowego, do ktérego osoby te zostaty skierowane do
pracy. Prezentacje przeznaczong na potrzeby szkolenia podstawowego dla kierownika BP przygotowuje
Inspektor Bezpieczenstwa Informacji w OR.

5. Szkoleniu, o ktérym mowa w ust. 4, podlegajg réwniez:

1) osoby zatrudnione, a niewykonujgce pracy w Agencji przez okres co najmniej 12 miesiecy;
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2) osoby, ktére w wyniku awansu obejmujg stanowisko kierownika komorki organizacyjnej albo kierownika
jednostki organizacyjnej lub jego zastepcy.

Fakt przeprowadzenia szkolenia jest dokumentowany przez sporzgdzenie listy obecnosci uczestnikow. Liste
obecnosci sporzadza sie na druku stanowigcym zatgcznik nr 3 do Regulaminu bezpieczenstwa informaciji
w zarzgdzaniu zasobami ludzkimi (zatgcznik nr 10 do Polityki).

Dyrektor komorki wiasciwej ds. bezpieczenstwa zawiadamia dyrektora komorki wiasciwej ds. kadrowych
w Centrali oraz odpowiednio Inspektora Bezpieczenstwa Informacji w OR - komérke wtasciwg ds. kadrowych
w oddziale regionalnym, o osobach uczestniczacych w szkoleniu podstawowym w zakresie bezpieczenstwa
informacji. Zawiadomienie nastepuje przez doreczenie listy obecnosci uczestnikéw. Osoby, ktdre nie odbyty
szkolenia podstawowego nie mogag zosta¢ dopuszczone do pracy zwigzanej z przetwarzaniem danych
osobowych.

Osoba przeszkolona potwierdza uczestnictwo w szkoleniu, zapoznanie sie z przepisami o ochronie danych
osobowych i zobowigzuje sie do zachowania w poufnosci przetwarzanych danych i innych informacji prawnie
chronionych oraz zastosowanych w Agencji Srodkdw ochrony.

Tres¢ oswiadczenia zamieszczona jest na druku stanowigcym zatgcznik nr 2 do niniejszego regulaminu.
Dokument po wypetnieniu dotgcza sie do akt osobowych lub podobnych akt prowadzonych dla oséb
wykonujgcych prace w Agencji na innej podstawie niz stosunek pracy.

Kopie list obecnosci uczestnikéw szkolen podstawowych przeprowadzanych przez kierownikéw biur
powiatowych oraz oryginaty dokumentéw zawierajgcych o$wiadczenie przesytane sg do Inspektora
Bezpieczenstwa Informacji w OR. Kopie list obecnosci z BP przechowywane sg przez Inspektora
Bezpieczenstwa Informacji w OR i sktadajg sie na prowadzong przez niego ewidencje szkolen. Oryginaty
dokumentéw zawierajgcych oswiadczenie otrzymane z BP sg niezwlocznie przekazywane do komorki
wiasciwej ds. kadrowych w OR. Kierownik biura powiatowego wysyta wymienione dokumenty najpdzniej
w dniu roboczym nastepujgcym po dniu jego sporzadzenia.

Upowaznienie do przetwarzania danych osobowych w Centrali, osobom wskazanym w ust. 1 nadaje dyrektor
komorki wiasciwej ds. kadrowych oraz odpowiednio w oddziale regionalnym i biurach powiatowych - dyrektor
oddziatu regionalnego, wypetniajgc druk stanowigcy zatacznik nr 2 do niniejszego regulaminu. Dyrektorom
wszystkich komoérek organizacyjnych w Centrali oraz dyrektorom oddziatéw regionalnych i zastepcom
dyrektora upowaznienie nadaje Prezes Agencji lub osoba przez niego upowazniona. Upowaznienie
przechowuje sie w aktach osobowych lub aktach prowadzonych dla oséb zatrudnionych na podstawie innej
formy zatrudnienia niz umowa o prace.

W szczegdlnie uzasadnionych przypadkach, dyrektor komorki wtasciwej ds. kadrowych w Centrali/dyrektor
oddziatu regionalnego mogg nadaé¢ upowaznienie osobom wskazanym w ust. 1 pkt 2 bez ich przeszkolenia,
réwnoczesnie wskazujac obowigzek odbycia ww. szkolenia w terminie nie przekraczajgcym jednego
miesigca od nadania upowaznienia.

Dyrektor komorki wtasciwej ds. kadrowych oraz dyrektor oddziatu regionalnego w komérce wiasciwej
ds. kadrowych prowadzg w formie elektronicznej, z zachowaniem chronologii, wykaz oséb, ktérym nadano
upowaznienia, wg wzoru stanowigcego zatgcznik nr 3 do niniejszego regulaminu. Wykaz sktada sie na
ewidencje os6b upowaznionych.

Upowaznienie do przetwarzania danych osobowych, bez obowigzku uczestniczenia w szkoleniu
podstawowym z zakresu ochrony danych osobowych, z dniem zatrudnienia nabywaja:

1) Prezes ARIMR;
2) Zastepcy Prezesa.

Osoby, o ktérych mowa w ust. 14, podpisujg o$swiadczenie na druku upowaznienia, ktérego wzor stanowi
zatagcznik nr 2 do niniejszego regulaminu, przekazanym przez dyrektora komaérki wiasciwej ds. kadrowych,
w ktérym zobowigzujg sie do zachowania w tajemnicy/poufnosci przetwarzanych danych oraz
zastosowanych w Agenciji sSrodkéw ochrony.

Oswiadczenie o ktéorym mowa w ust. 15 przechowywane jest w ich aktach osobowych.
§ 15.
Upowaznienie do przetwarzania danych w zbiorach (upowaznienie szczegdlne) moze by¢ nadane:

1) osobom zatrudnionym (wykonujgcym prace) w Agencji bez wzgledu na podstawe prawng zatrudnienia,
jezeli uzyskaty one upowaznienie do przetwarzania danych osobowych poza zbiorami (upowaznienie
ogolne);

2) innym osobom, jezeli przepisy tak stanowig lub jezeli zachodzi uzasadniona potrzeba nadania
upowaznienia; osobom tym mozna nada¢ upowaznienie bez obowigzku uprzedniego uzyskania
upowaznienia ogolnego.
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Upowaznienie do przetwarzania danych w zbiorach przetwarzanych w systemie informatycznym jest
nadawane w wyniku zaakceptowania przez Wiasciciela zbioru wniosku o nadanie uprawnien do pracy
w systemie. Druk wniosku okreslono w Ksigzce procedur KP-611-101-ARiMR ,Obstuga kont uzytkownikéw
systemoéw informatycznych ARIMR”.

Wobec zbioréw przetwarzanych w systemie informatycznym w Centrali Agencji, z wnioskiem o nadanie
uprawnien do pracy w systemie wystepujg osoby okreslone w KP-611-101-ARIMR.

Whiosek o nadanie uprawnien do pracy w systemie jest zatwierdzany przez wszystkich Witascicieli zbiorow,
do ktoérych zbioréw danych osobowych bedzie miata dostep osoba, ktérej zostang nadane uprawnienia,
z zastrzezeniem ust. 7.

Whniosek o nadanie uprawnien po uprzednim zatwierdzeniu przez Wiasciciela(i) zbioru(éw), realizuje
Administrator Systemu.

Zbioér wszystkich zrealizowanych wnioskéw o nadanie uprawnien do pracy w systemie informatycznym,
przechowywany przez Administratora Systemu, jest czescig ewidencji oséb upowaznionych.

Wobec zbioréw przetwarzanych w systemie informatycznym w oddziatach regionalnych i biurach
powiatowych Agencji wniosek o nadanie uprawnien do pracy w systemie, w mieniu Wtascicieli zbiorow,
zatwierdza dyrektor oddziatu regionalnego.

Whniosek o nadanie uprawnien zatwierdzony przez dyrektora oddziatu regionalnego lub osobe przez niego
upowazniong jest przechowywany w oddziale regionalnym w dokumentacji pracowniczej osoby uprawnionej.

Zbior wszystkich wnioskéw zrealizowanych w oddziale regionalnym o nadanie uprawnienn do pracy
w systemie, przechowywany w oddziale regionalnym, jest czes$cig ewidencji oséb upowaznionych.

Upowaznienie do przetwarzania danych osobowych w zbiorach przetwarzanych wytgcznie w formie
papierowej nadaja:

1) w Centrali Agencji — Witasciciel zbioru;
2) w oddziale regionalnym i biurze powiatowym — dyrektor oddziatu regionalnego.

Upowaznienie, o ktérym mowa w ust. 10 nadawane jest poprzez zatwierdzenie wniosku sporzgdzonego na
druku stanowigcym zatgcznik nr 4 do niniejszego Regulaminu.

Do sporzadzania wniosku, o ktérym mowa w ust. 10, stosuje sie odpowiednio zasady kompetencyjne
obowigzujace przy sporzadzaniu wniosku o nadanie uprawnien do przetwarzania danych w systemie
informatycznym.

Zatwierdzone wnioski o nadanie upowaznienia do przetwarzania danych w zbiorach przetwarzanych
wytgcznie w formie papierowej sg przechowywane odpowiednio przez Wtascicieli zbioréow w Centrali Agencji
i przez dyrektoréw oddziatéw regionalnych. Sg one czescig ewidencji oséb upowaznionych.

§ 16.
Zmiany upowaznienia do przetwarzania danych osobowych dokonujg osoby uprawnione do jego nadawania.

Utrata upowaznienia do przetwarzania danych osobowych w zbiorach nastepuje w wyniku jego odebrania
przez osobe uprawniong. Dokument dotyczgcy odebrania uprawnienia przechowuje sie u wiasciciela zasobu
i w dokumentacji pracowniczej osoby.

Wazno$¢ upowaznienia ogélnego wygasa z chwilg zakohczenia zatrudnienia.

Osobe uprawniong mogg wskazywaé przepisy niniejszego regulaminu lub innych regulaminéw
ustanowionych w ramach SZBI, a w szczegolnosci Regulaminu bezpieczenstwa w zarzgdzaniu zasobami
ludzkimi.

Rozdziat 7
Ewidencja oséb upowaznionych do przetwarzania danych osobowych

§17.
W Agencji prowadzi sie ewidencje os6b upowaznionych do przetwarzania danych osobowych.
Ewidencja oséb upowaznionych do przetwarzania danych osobowych w Agencji zawiera tgcznie:
1) zbidr osoéb, ktére uzyskaty upowaznienia do przetwarzania danych osobowych, do ktérego nalezg:

a) osoby, ktorych wykaz jest prowadzony w formie elektronicznej przez dyrektora komorki wtasciwej
ds. kadrowych w Centrali oraz dyrektoréw oddziatow regionalnych,

b) Prezes i Zastepcy Prezesa;
2) zbidr osob, ktére uzyskaty upowaznienia do przetwarzania danych w zbiorach:

a) przetwarzanych w systemie informatycznym,
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b) przetwarzanych wytgcznie w formie papierowej;

3) zbidér osob, ktére uzyskaty upowaznienia do przetwarzania danych w Agencji na mocy przepiséw
wczesniej obowigzujgcych.

Administrator Systemu prowadzi ewidencje identyfikatorow uzytkownikéw systemu informatycznego,
w ktérym sg przetwarzane dane osobowe.

Rozdziat 8
Realizacja praw oséb, ktérych dane dotycza

§ 18.

Kazdej osobie przystuguje prawo dostepu do danych osobowych, ktére jej dotyczg oraz do wydania kopii
danych, sprostowania danych, usuniecia danych (,prawo do bycia zapomnianym”), ograniczenia
przetwarzania, przeniesienia danych oraz prawo do sprzeciwu, zgodnie z art. 15-21 RODO.

Whiosek o realizacje praw osdéb, ktdrych dane dotycza moze by¢ ztozony w formie: pisemnej, elektronicznej
(zawierajacej podpis elektroniczny lub potwierdzony profil zaufany) lub osobiscie. Wniosek nie moze zostac
odrzucony z tego wzgledu, ze zostat on ztozony w pisSmie dotyczacym innej sprawy.

Szczegbétowe zasady w zakresie realizacji praw osob, ktérych dane dotyczg oraz tryb postepowania
z wnioskami tych oséb okreslajg ,Wytyczne dotyczace realizacji praw osob, ktérych dane dotycza”,
opracowane i udostgpniane, a w razie koniecznosci aktualizowane przez Inspektora Ochrony Danych w sieci
wewnetrznej na stronie intranetowej Agencji.

Whiosek osoby, ktérej dane dotycza, w sprawach wtasciwych dla Centrali rozpatruje Wtasciciel zbioru.
Whniosek w sprawach witasciwych dla oddziatu regionalnego lub biura powiatowego rozpatruje dyrektor
oddziatu regionalnego.

Inspektor Ochrony Danych udziela, w razie uzasadnionej potrzeby, niezbednego wsparcia Wiascicielowi
zbioru/dyrektorowi oddziatu regionalnego przy rozpatrywaniu wnioskdw w zakresie realizacji praw osob,
ktérych dane dotycza.

Whiosek osoby, ktérej dane dotyczg Wiasciciel zbioru/dyrektor oddziatu regionalnego powinien rozpatrzy¢
bez zbednej zwloki, jednak w terminie nie dtuzszym niz jeden miesigc od otrzymania zadania
w przedmiotowym zakresie.

W przypadku zamiaru przestania odpowiedzi drogg pocztowa, Wiasciciel zbioru/dyrektor oddziatu
regionalnego zapewnia, aby odpowiedz zostata wystana nie p6zniej niz w terminie 3 dni roboczych przed
uptywem jednego miesigca od daty otrzymania wniosku.

W razie potrzeby termin, o ktérym mowa w ust. 7, moze zosta¢ przedtuzony o kolejne dwa miesigce z uwagi
na skomplikowany charakter zgdania lub liczbe zgdan. W takim przypadku, w terminie miesigca od
otrzymania zgdania Witasciciel zbioru/dyrektor oddziatu regionalnego powinien poinformowa¢ osobe, ktérej
dane dotyczg o takim przedtuzeniu terminu, z podaniem przyczyn opdznienia.

Wiasciciel zbioru/dyrektor oddziatu regionalnego moze odméwi¢ podjecia dziatan w zwigzku ze zlozonym
wnioskiem osoby, ktorej dane dotyczg w przypadku, gdy:

1) wniosek jest ewidentnie nieuzasadniony;

2) zadania osoby, ktérej dane dotyczg sg nadmierne, w szczegodlnosci, gdy ich zgtaszanie ma charakter
ustawiczny.

O odmowie podjecia dziatan, z uwagi na okolicznosci, o ktérych mowa w ust. 9 Wtasciciel zbioru/dyrektor
oddziatu regionalnego informuje osobe, ktérej dane dotyczg w terminie miesigca od otrzymania wniosku.
Informacja udzielana jest zgodnie z wzorem formularza wniosku, okreslonym w zatgczniku do instrukcji,
o ktérej mowa w ust. 3.

Rozdziat 9
Udostepnianie danych osobowych
§19.
Dane osobowe udostepniane sg na wniosek.

Whniosek o udostepnienie danych osobowych, ktdry wptynat do biura powiatowego lub oddziatu regionalnego
zatatwia dyrektor oddziatu regionalnego.

Whniosek o udostepnienie danych osobowych, ktéry z przyczyn formalnych lub merytorycznych nie moze
zosta¢ zatatwiony przez dyrektora oddziatu regionalnego, zatatwia Wiasciciel zbioru.

Whioski o udostepnienie danych osobowych zatatwiane przez dyrektora oddziatu regionalnego rozpatruje
Inspektor Bezpieczenstwa Informacji w OR. W tym celu m.in.:
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1) dokonuje oceny wnioskéw pod wzgledem formalnym i merytorycznym;

2) przygotowuje projekty pism w sprawie usuniecia nieprawidtowosci, uzupetnienia wnioskéw, udzielenia
niezbednych wyjasnien oraz projekty odpowiedzi na wnioski, ktére przedktada do podpisu dyrektorowi
oddziatu regionalnego;

3) wystepuje do komdrek organizacyjnych oddziatu regionalnego lub biura powiatowego o przekazanie
informacji merytorycznej niezbednej do przygotowania odpowiedzi na wnioski; za terminowos$¢
i integralno$¢ przekazanej informacji odpowiedzialnos¢ ponosi kierownik biura powiatowego lub
kierownik komorki organizacyjnej oddziatu regionalnego przekazujacy informacje.

Osoba zatrudniona na stanowisku Radcy prawnego w oddziale regionalnym opiniuje projekt pisma w sprawie
usunigecia nieprawidtowosci, uzupetnienia wniosku lub udzielenia niezbednych wyjasnien oraz projekt
odpowiedzi na wniosek, jezeli taki projekt zostanie mu przedstawiony do zaopiniowania przez Inspektora
Bezpieczenstwa Informacji w OR; akceptujgc projekt pisma, osoba zatrudniona na stanowisku Radcy
prawnego w oddziale regionalnym sktada na nim czytelny podpis.

Whniosek o udostepnienie danych osobowych z Systemu Identyfikacji i Rejestracji Zwierzat, od osoby
zatrudnionej w Inspekcji Weterynaryjnej, ktéry wplyngt do biura powiatowego zatatwia kierownik biura
powiatowego.

Kierownik biura powiatowego zgtasza do dyrektora oddziatu regionalnego wykaz oséb wyznaczonych do
rozpatrywania wnioskdw o udostepnienie danych i odpowiada za jego aktualizacje. Osoby te podlegajg co
najmniej raz w roku szkoleniom doskonalgcym prowadzonym przez Inspektorow Bezpieczenstwa Informaciji
z OR.

Whiosek o udostepnienie danych osobowych zatatwiany w biurze powiatowym, ktérego sposéb rozpatrzenia
budzi uzasadnione watpliwosci, moze zosta¢ przestany do oddziatu regionalnego w celu uzyskania opinii
Inspektora Bezpieczenstwa Informacji w OR. Do kopii wniosku dotgcza sie informacje niezbedne do jego
rozpatrzenia oraz stanowisko kierownika BP.

Whiosek, ktory wptynat do Centrali Agencji zatatwia Wtasciciel zbioru. Wniosek organu egzekucyjnego moze
zostac przekazany przez Wtasciciela zbioru do zatatwienia dyrektorowi oddziatu regionalnego.

Wiasciciel zbioru jest obowigzany wyznaczy¢ co najmniej dwie osoby do rozpatrywania wnioskow
o udostepnienie danych (osoby wyznaczone), o ktérych informuje dyrektora komorki wiasciwej
ds. bezpieczenstwa oraz Inspektora Ochrony Danych. Tylko osoby wyznaczone rozpatrujg wnioski
o udostepnienie danych osobowych, ktore zatatwia Wtasciciel zbioru.

Dyrektor komorki wtasciwej ds. bezpieczenstwa prowadzi wykaz oséb wyznaczonych, ktére podlegaja
okresowemu szkoleniu. Za przekazywanie informacji niezbednych do prowadzenia aktualnego wykazu
odpowiadajg Wiasciciele zbiorow.

Whiosek o udostepnienie danych osobowych, ktérego sposéb rozpatrzenia budzi uzasadnione watpliwosci,
moze zosta¢ przestany wraz z informacjami niezbednymi dla jego rozpatrzenia, do Inspektora Ochrony
Danych w celu zajecia stanowiska w sprawie. Do wniosku dotgcza sie projekt odpowiedzi. Projekt odpowiedzi
przestany z oddziatu regionalnego wymaga podpisu osoby zatrudnionej na stanowisku radcy prawnego.

Dane osobowe udostepnia sie na wniosek sporzgdzony w formie pisemnej, spetniajgcy wymagania formalne,
okreslone w przepisach prawa. Szczegdtowe zasady postepowania przy rozpatrywaniu wnioskow
o udostepnienie danych osobowych okreslaja ,Wytyczne dotyczace rozpatrywania wnioskéw
o udostepnienie danych osobowych”. Obowigzujgce Wytyczne sg opracowywane i udostepniane, a w razie
koniecznosci aktualizowane przez Inspektora Ochrony Danych w sieci wewnetrznej na stronie intranetowej
Agenciji.

Informacje zawierajgce dane osobowe sg udostepniane uprawnionym podmiotom:
1) w formie pisemnego wydruku, listem poleconym lub za potwierdzeniem osobistego odbioru;

2) za pomocg elektronicznej skrzynki podawczej e-PUAP — z uzyciem podpisu kwalifikowanego lub
potwierdzonego profilem zaufanym;

3) w drodze teletransmisji danych (w sposéb gwarantujgcy poufnos¢ przesytanych danych);
4) na elektronicznych nosnikach informaciji, za potwierdzeniem odbioru;

5) winny sposob okreslony przepisami prawa lub umowa.

Podstawowg forma przekazywania danych osobowych jest metoda okreslona w ust. 14 pkt 1.

W szczegolnie uzasadnionych przypadkach stosuje sie metody okreslone w ust. 14 pkt 2 — 5. Uzasadnienie
takiego przypadku, sporzadzone na piSmie, dotgcza sie do akt sprawy.

Zawartos¢ elektronicznych nosnikéw informacji podlega kontroli i pisemnej akceptacji bezposredniego
przetozonego - osoby przygotowujgcej informacje okreslong w ust. 14.
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18.

19.

Jezeli tryb udostepniania danych osobowych okre$la umowa, przepiséw niniejszego rozdziatu nie stosuje
sie w zakresie postanowien umowy.

Ewidencja przypadkow udostepnienia danych prowadzona jest w wyznaczonym systemie informatycznym.
Ewidencje prowadza:

1) w Centrali Agencji — Witasciciel zbioru;
2) w oddziale regionalnym — dyrektor;
3) w biurze powiatowym — kierownik.

Rozdziat 10
Powierzanie przetwarzania danych osobowych innym podmiotom

§ 20.

Powierzenie przetwarzania danych nie wytgcza, ani nie ogranicza odpowiedzialno$ci Wiasciciela
zbioru/dyrektora oddziatu regionalnego za zgodne z prawem przetwarzanie tych danych.

Powierzenie przetwarzania danych osobowych odbywa sie na podstawie umowy zawartej zgodnie z RODO.

Przed przekazaniem danych osobowych w ramach wykonania umowy powierzenia danych Wiasciciel
zbioru/dyrektor oddziatu regionalnego dokonuje weryfikacji czy podmiot przetwarzajgcy zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie odbywato sie zgodnie z RODO i chronito prawa osob, ktérych dane dotycza. Ocena spetnienia
przez podmiot przetwarzajgcy wymogow, o ktérych mowa powyzej przeprowadzana jest za pomocg ankiety.
Formularz ankiety jest opracowywany, aktualizowany i udostepniany przez dyrektora komorki wiasciwej
ds. bezpieczenstwa w sieci wewnetrznej na stronie intranetowej Agencji, przy czym wymagana jest
uprzednia akceptacja w tym zakresie Inspektora Ochrony Danych.

Umowa powierzenia przetwarzania danych osobowych powinna zawiera¢ elementy okreslone w art. 28
RODO, a zatem co najmniej:

1) przedmiot przetwarzania (jakie dane i w jakim =zakresie zostajg powierzone podmiotowi
przetwarzajgcemu);

2) czas trwania przetwarzania,;

3) charakter i cel przetwarzania;

4) rodzaj danych osobowych;

5) kategorie 0sdb, ktérych dane dotyczg;

6) obowigzki i prawa Administratora danych, w tym w szczegdlnosci: postanowienia okreslajgce sposob
sprawowania przez Agencje kontroli nalezytego wykonania umowy w powyzszym zakresie;
postanowienia okres$lajgce sposob dochodzenia roszczen Agencji w przypadku, gdy nastgpi naruszenie
ochrony danych z przyczyn lezacych po stronie podmiotu, ktéremu powierza sie ich przetwarzanie;

7) zobowigzanie podmiotu, ktéremu powierza si¢ dane osobowe do zastosowania odpowiednich srodkow
zabezpieczajgcych te dane, wymaganych na mocy art. 32 RODO;

8) postanowienia dotyczgce wydawania upowaznieh do przetwarzania danych osobowych;

9) zapewnienie, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.

Inspektor Ochrony Danych okresla wzér umowy powierzenia przetwarzania danych osobowych
obowigzujacy w Agencji.

Ostateczny projekt umowy powierzenia przetwarzania danych osobowych, a takze kazdej innej umowy
zawartej w Centrali Agencji, ktorej realizacja moze wigzac sie z przetwarzaniem powierzonych danych
osobowych Agencji, wymaga akceptacji w wyniku ztozenia czytelnych podpisow przez:

1) wszystkich Wtascicieli zbioréw, ktérych dane sg powierzane;
2) Inspektora Ochrony Danych;

3) dyrektora komérki wtasciwej ds. bezpieczenstwa;

4) Administratora Systemu.

Ostateczny projekt umowy powierzenia przetwarzania danych osobowych, a takze kazdej innej umowy
zawartej w OR Agencji, ktorej realizacja moze wigza¢ sie¢ z przetwarzaniem powierzonych danych
osobowych, wymaga akceptacji w wyniku ztozenia czytelnych podpiséw przez:

1) Dyrektora OR;
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2) kierownika komorki organizacyjnej przygotowujgcej projekt;
3) Inspektora Bezpieczenstwa Informacji w OR;
4) osoby zajmujgcej samodzielne stanowisko radcy prawnego w OR.

8. Wiasciciel zbioru nadzoruje wykonywanie uméw powierzenia przetwarzania danych osobowych zawartych
w Centrali i wykonywanych na terenie wtasciwosci Centrali Agencji. Dyrektor oddziatu regionalnego
nadzoruje wykonywanie uméw powierzenia przetwarzania danych osobowych zawartych w oddziale
regionalnym oraz wszystkich uméw wykonywanych na terenie wtasciwosci oddziatu regionalnego chyba, ze
Wiasciciel zbioru postanowi inaczej.

9. Witasciciele zbioréw i dyrektorzy oddziatéw regionalnych prowadzg wykaz uméw powierzenia przetwarzania
danych wedtug wzoru stanowigcego zatgcznik nr 6 do niniejszego regulaminu.

Rozdziat 11
Postepowanie w przypadku kontroli PUODO
§21.

1. PUODO lub upowaznieni przez PUODO pracownicy UODO, zwani dalej ,kontrolujgcymi”, majg prawo do
przeprowadzania kontroli w Agencji. Kontrole przeprowadza sig po okazaniu przez kontrolujgcego imiennego
upowaznienia wraz z legitymacjg stuzbowa. Imienne upowaznienie do przeprowadzania kontroli powinno
zawierac elementy wskazane w art. 81 ust. 2 Ustawy.

2. Czynnosci kontrolnych dokonuje sie w obecnosci kontrolowanego lub osoby przez niego upowaznione;.
Kontrolowany jest obowigzany do pisemnego wskazania osoby upowaznionej do reprezentowania go
w trakcie kontroli (przedstawiciela kontrolowanej komorki lub jednostki organizacyjnej). Szczegotowe
warunki i zasady przeprowadzania kontroli okresla Ustawa.

3. Inspektor Ochrony Danych jest zawiadamiany bez zbednej zwioki o kontroli PUODO w Agencji i moze byé
obecny podczas wykonywania przez kontrolujgcych czynnosci kontrolnych w Agencji.

4. Wiasciciel zbioru, Administrator Systemu, Administrator Zabezpieczeh Fizycznych, dyrektor oddziatu
regionalnego, kierownik biura powiatowego i inne osoby poddawane kontroli zobowigzani sg do Scistej
wspotpracy z Inspektorem Ochrony Danych.

5. Inspektor Ochrony Danych zapewnia pod wzgledem organizacyjnym warunki niezbedne do
przeprowadzenia kontroli PUODO w Centrali Agencji.

6. Merytoryczng obstuge kontroli PUODO polegajgcg m.in. na udzieleniu kontrolujgcym niezbednych
informacji, wyjasnien, dostepu do dokumentéw i systemoéw teleinformatycznych w Centrali Agenc;ji
zapewniajg w granicach swoich kompetenciji i uprawnien:

1) Wiasciciel zbioru wobec powierzonych mu zbioréw;

2) Administrator Systemu;

3) Administrator Zabezpieczen Fizycznych;

4) Inspektor Ochrony Danych;

5) dyrektor komérki wiadciwej ds. bezpieczenstwa;

6) kierownik komérki organizacyjnej, w ktorej sg przetwarzane dane osobowe;

7) pracownicy i inne osoby wykonujgce prace na rzecz Agencji w odniesieniu do wykonywania obowigzkow
zwigzanych z przetwarzaniem danych osobowych, tylko w obecnosci przetozonego lub osoby
nadzorujacej ich prace.

7. Dyrektor oddziatu regionalnego zapewnia warunki i obstuge kontroli PUODO w oddziale regionalnym.

8. Merytoryczng obstuge kontroli PUODO w oddziale regionalnym zapewniajg kierownicy jednostek i komorek
organizacyjnych w granicach swoich kompetenciji i uprawnien. Pracownicy i inne osoby wykonujgce prace w
oddziale regionalnym, zwigzang z przetwarzaniem danych osobowych, uczestniczg w czynnosciach
kontrolnych tylko w obecnosci przetozonego lub osoby nadzorujacej ich prace.

9. W trakcie czynnosci kontrolnych wykonywanych przez kontrolujgcych w oddziale regionalnym uczestniczy
Inspektor Bezpieczenstwa Informacji z OR. Dyrektor oddziatu regionalnego moze wyznaczy¢ tez inne osoby,
ktore bedg braty udziat w tych czynnosciach.

10. Kierownicy komérek organizacyjnych w oddziale regionalnym, kierownicy biur powiatowych i inne osoby
poddawane kontroli sg zobowigzane do Scistej wspdtpracy z Inspektorem Bezpieczenstwa Informacji w OR
oraz innymi osobami wyznaczonymi przez dyrektora oddziatu regionalnego.

Rozdziat 12

str. 85



Odpowiedzialnos$¢é za naruszenie zasad ochrony danych osobowych
§ 22.

Naruszenie przepisdw o ochronie danych osobowych jest zagrozone sankcjami karnymi i administracyjnymi
okreslonymi w Ustawie oraz w Kodeksie karnym. Niezaleznie od powyzszego naruszenie zasad ochrony
danych osobowych obowigzujgcych w Agencji moze zostaé uznane za cigezkie naruszenie podstawowych
obowigzkéw pracowniczych i skutkowaé odpowiedzialnoscig dyscyplinarng pracownikéw.
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Zatgcznik nr 1 do Regulaminu ochrony danych osobowych.

Znak sprawy:

Wykaz obszaréw przetwarzania danych osobowych w Agencji Restrukturyzacji i Modernizacji Rolnictwa na
dzien .........ccceoee.

Obszary przetwarzania danych osobowych stanowi strefa administracyjna i strefa bezpieczenstwa w uzytkowanych
budynkach.

Nazwa obiektu Wojewédztwo Powiat Adres
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Zatgcznik nr 2 do Regulaminu Ochrony Danych Osobowych

Agencja Restrukturyzacji i Modernizacji Rolnictwa
Al. Jana Pawta Il 70

00-175 Warszawa

Adres do korespondencii:

ul. Poleczki 33

02-822 Warszawa

(dane administratora)

(miejscowo$c, data)

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016 r., s. 1 oraz Dz. Urz. UE. L 127 z 23.05.2018 r., str. 2) zwanego dalej:
»,Rozporzgdzeniem”, upowazniam:

P AN g PaNa™ . ...

posiadajaca/ego nr. KIP* — .............. , zatrudniong/ego W .........coeiiiiiiiiiiiiiia, * Agencji Restrukturyzacji
i Modernizacji Rolnictwa, do przetwarzania i polecam przetwarzanie:

0 danych osobowych zwyktych;
\ danych osobowych szczegdlnych kategorii**

w zakresie niezbednym do wykonywania powierzonej pracy***.

Niniejsze upowaznienie obejmuje uprawnienie do przetwarzania danych osobowych w okresie wykonywania
powierzonej pracy.

Jednoczesnie zobowigzuje Panig/Pana do przetwarzania danych osobowych, zgodnie z udzielonym
upowaznieniem oraz z przepisami Rozporzadzenia, ustawy z dnia 10.05.2018 r. o ochronie danych osobowych
(Dz. U. z 2018 r., poz. 1000 z pézn.zm.), ustawy z dnia 26.06.1974 r. Kodeks Pracy (Dz. U. z 2018 r. poz. 917 ze
zm.), innymi przepisami prawa powszechnie obowigzujgcymi, a takze z przepisami wewngtrzzaktadowymi ARIMR
w zakresie Polityki ochrony danych osobowych Pracodawcy.

(podpis osoby uprawnionej do nadania upowaznienia)

Oswiadczam, ze znane sg mi przepisy z zakresu ochrony danych osobowych oraz zasady ochrony
i przetwarzania danych osobowych obowigzujgce w Agencji Restrukturyzacji i Modernizacji Rolnictwa. Zobowigzuje
sie do zachowania w tajemnicy/poufnosci danych osobowych przetwarzanych w Agencji Restrukturyzacji i
Modernizacji Rolnictwa oraz sposobu ich zabezpieczenia w czasie trwania zatrudnienia oraz po zaprzestaniu
wykonywania pracy, a takze do przetwarzania danych wylgcznie w granicach upowaznienia, w sposob
zapewniajgcy odpowiednie bezpieczehnstwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkow
technicznych i organizacyjnych.

(data i podpis osoby upowaznionej)
Pouczenie:

*- wypetni¢ wstawiajgc: imie i nazwisko, indywidualny numer pracownika nadany w systemie kadrowo-ptacowym
ARIMR (KIP), jednostka organizacyjna, w ktérej wykonywana jest praca.

Dla innej osoby niz pracownik: imie i nazwisko, okreslenie statusu prawnego (np. wolontariusz, stazysta, praktykant,
Zleceniobiorca itp.) ze wskazaniem jednostki organizacyjnej ARIMR, w ktdrej wykonuje prace.

** nalezy zaznaczy¢ obydwa checkbox-y jedynie w przypadku, gqdy zakres czynnosci_obejmuje
przetwarzanie danych osobowych zwyktych i przetwarzanie danych osobowych szczegélnych kategorii,
o ktérych mowa w art. 9 Rozporzadzenia, tj. ujawniajacych pochodzenie rasowe lub etniczne, poqglady
polityczne, przekonania religijne lub swiatopogladowe, przynaleznosé¢ do zwigzkéw zawodowych oraz
przetwarzanie danych genetycznych, danych biometrycznych w _celu jednoznaczneqo zidentyfikowania
osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej. W pozostatych
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przypadkach nalezy zaznaczy¢ jedynie checkbox dotyczacy danych osobowych zwyktych i przekreslié¢
checkbox dotyczacy danych szczegdlnych kategorii.

*** - wynika z zakresu obowigzkéw pracowniczych lub innej podstawy wykonywania pracy.
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Zatgcznik nr 3 do Regulaminu ochrony danych osobowych

Wykaz oséb upowaznionych do przetwarzania danych poza zbiorami w Centrali ARiMR/........ OR ARiIMR*
Lp. Imie i Nazwisko | Jednostka Komoérka Data nadania Upowazniony (a) w zakresie Data odbioru Uwagi
organiz. organiz.** upowaznienia wykonywania *** upowaznienia
obowigzkow innych
pracowniczych obowigzkow
1 2 3 4 5 6 7 8 9

*

Niepotrzebne skresli¢

** Wypetnia¢ tylko dla osob nie bedgcych pracownikami
*** Wstawi¢ X w odpowiedniej kolumnie
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Zatgcznik nr 4 do Regulaminu ochrony danych osobowych

Znak sprawy:

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH
w zbiorach przetwarzanych w formie papierowej

Na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r.
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119z 04.05.2016 r., s. 1 oraz Dz. Urz. UE. L 127 z 23.05.2018 r., str. 2) zwanego dalej: ,Rozporzadzeniem”,

upowazniam / odbieram upowaznienie*:

Panig/Pana™. .. ... ,
posiadajgca/ego nr. KIP — .............. ,
b= 10 o g ToT g = L=Te o I ARIMR,

(komorka organizacyjna)

do przetwarzania danych osobowych w zbiorze:

(data, pieczatka imienna i podpis WitaSciciela zbioru/dyrektora OR)*

* Niepotrzebne skresli¢
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Zatgcznik nr 5 do Regulaminu ochrony danych osobowych

Wykaz uméw powierzenia przetwarzania danych osobowych zawartych w Centralil........... OR* ARIMR w
.................... roku
Lp. | Datainr umowy Datai nr Strona Umowy Komérka Wiasciciel Uwagi
na wykonanie Umowy powierzenia organizacyjna zbioru lub
ustugi oraz opis powierzenia przetwarzania nadzorujaca zbiér danych
przedmiotu przetwarzania wykonanie podlegajacy
umowy ** Umowy powierzeniu
1 2 3 4 5 6 7

* Wypehic¢ wtasciwe, niepotrzebne skresli¢.
** Dotyczy umowy, do ktdrej zawarto umowe powierzenia przetwarzania danych osobowych .
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Zatgcznik nr 9 do Umowy nr /D1/2020/2610

Formularz Ofertowy
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Zatgcznik nr 9 do Umowy nr /DI1/2020/2610 z dnia 2020 r.

Formularz Ofertowy
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Zatacznik nr 6 do SIWZ - Wzér Jednolitego Europejskiego Dokumentu Zamdéwienia

Jednolity Europejski Dokument Zamoéwienia znajduje sie w odrebnym pliku o nazwie ,Zatgcznik nr 6 do SIWZ - ESPD”.
Plik nalezy pobrac¢ i zapisa¢ na dysku komputera oraz wypetni¢ przy pomocy narzedzia udostepnionego przez Komisje
Europejskg pod adresem http://ec.europa.eu/growth/espd.

Po uruchomieniu wyzej wymienionej strony internetowej, nalezy wybraé ,jezyk polski’, a potem zaznaczy¢ ,Jestem
wykonawca”. Nastepnie nalezy zaimportowa¢ ,ESPD” wczytujgc plik bedacy zatgcznikiem nr 6 do SIWZ. Po sporzadzeniu
JEDZ nalezy go podpisa¢ kwalifikowanym podpisem elektronicznym przez osobe lub osoby uprawnione.
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