Załącznik nr 3 do umowy
                                                                                         Ar.272. 
z dnia ………………………

Umowa powierzenia przetwarzania danych osobowych

Administrator danych
Gmina Miasta Jastrzębie-Zdrój reprezentowana przez Prezydenta Miasta, al. Piłsudskiego 60, 44-335 Jastrzębie-Zdrój


Podmiot przetwarzający
...............................................................................................................................................................................................................................................................................................................................................................................................................................................................


Stosując się do Decyzji Wykonawczej Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r. w sprawie standardowych klauzul umownych między administratorami, a podmiotami przetwarzającymi na podstawie art. 28 ust. 7 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 oraz art. 29 ust. 7 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (na podstawie motywu 5) strony umowy podejmują decyzję o wynegocjowaniu indywidualnej umowy zawierającej obowiązkowe elementy określone w art.28 RODO, rezygnując tym samym ze stosowania standardowych klauzul umownych przyjętych przez Komisję zgodnie z art.28 ust.7 RODO.

§ 1 Powierzenie przetwarzania danych osobowych w systemie
1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych (ogólne rozporządzenie o ochronie danych - RODO zwane w dalszej części „Rozporządzeniem” lub “RODO”), przetwarzanie danych osobowych na zasadach i w celu określonym w niniejszej Umowie.
2. Podmiot przetwarzający zobowiązuje się przetwarzać dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
3. Podmiot przetwarzający przetwarza dane osobowe wyłącznie na udokumentowane polecenie Administratora, którym jest niniejszy załącznik, chyba że obowiązek taki nakłada na niego prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora o tym obowiązku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na ważny interes publiczny. Administrator może wydawać kolejne polecenia przez cały okres przetwarzania danych osobowych. Polecenia te są zawsze dokumentowane.
4. Podmiot przetwarzający oświadcza, że stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia.

§2 Opis przetwarzania - zakres i cel przetwarzania danych
1. [bookmark: _gjdgxs][bookmark: _arnnqoyorcdj]Podmiot przetwarzający będzie przetwarzał, na podstawie niniejszej umowy dane wnioskodawcy.
[bookmark: _l9n9akmb2efw][bookmark: _uelym8xrk4fm]
2. [bookmark: _qvtl0e2f37a9]Kategorie przetwarzanych danych
a. imię i nazwisko, adres zamieszkania,
b. telefon, adres e-mail,
c. identyfikator działki ewidencyjnej (numer działki ewidencyjnej, obręb i arkusz mapy).
3. Dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu i zakresie koniecznym do prawidłowej realizacji zadań związanych z realizacją umowy głównej.
4. Charakter przetwarzania - przetwarzanie danych osobowych przez Podmiot przetwarzający będzie polegało na przeglądaniu, przesyłaniu, zapisywaniu, szyfrowaniu, przechowywaniu i usuwaniu danych osobowych zawartych w dokumentach papierowych i elektronicznych.
§3 Obowiązki podmiotu przetwarzającego 
1. W celu zapewnienia bezpieczeństwa powierzonych danych, Podmiot przetwarzający zobowiązuje się do zastosowania środków technicznych i organizacyjnych zapewniających stopień bezpieczeństwa odpowiadający ryzyku naruszenia praw lub wolności osób fizycznych jak pseudonimizacja danych osobowych, szyfrowanie danych osobowych, zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania, zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego.
2. Podmiot przetwarzający zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą. Przetwarzający zobowiązuje się do przetwarzania danych wyłącznie na terenie Unii Europejskiej lub państw członkowskich i nie przekaże danych do państwa trzeciego lub organizacji międzynarodowej.
3. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
4. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które w jego imieniu będą przetwarzały powierzone dane w celu realizacji niniejszej umowy.
5. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
6. Podmiot przetwarzający prowadzi rejestr kategorii czynności przetwarzania.
7. Podmiot przetwarzający niezwłocznie informuje administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie niniejszego rozporządzenia lub innych przepisów Unii lub państwa członkowskiego o ochronie danych.
8. Po zakończeniu świadczenia usług określonych umową główną, zależnie od decyzji Administratora, Podmiot przetwarzający może:
a. przechowywać archiwum przez okres maksymalnie........................................... - wówczas zastosowanie nadal znajdzie niniejszy załącznik,
b. usunąć je lub 
c. zwrócić wszelkie dane osobowe Administratorowi.
W przypadku usunięcia lub zwrotu danych Podmiot przetwarzający ma obowiązek usunięcia wszelkich istniejących kopii nie później niż w ciągu 30 dni od pisemnego wezwania, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
9. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. Zgłoszenia będą dokonywane elektronicznie na adres mailowy: ar@um.jastrzebie.pl.
10. Podmiot Przetwarzający informuje Administratora o żądaniach osób fizycznych oraz konsultuje z nim treść i formę odpowiedzi na te żądania.
11. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych lub incydentu bezpieczeństwa informacji bez zbędnej zwłoki zgłasza je Administratorowi w ciągu 24h.
12. Zgłoszenie, o którym mowa w ust. 11 zawiera:
a. datę i co najmniej przybliżoną godzinę zdarzenia,
b. datę i co najmniej przybliżoną godzinę powzięcia przez podmiot przetwarzający informacji o zdarzeniu,
c. opis charakteru i okoliczności naruszenia,
d. opis środków podjętych w celu usunięcia naruszenia i zapobieżenia jego skutkom,
e. kategorie i przybliżoną liczbę wpisów (rekordów), których dotyczyło naruszenie,
f. kategorie i przybliżoną liczbę osób, których dotyczyło naruszenie,
g. opis potencjalnych konsekwencji i niekorzystnych skutków naruszenia dla osób, których dane dotyczą,
h. opis środków technicznych i organizacyjnych, które zostały lub mają być zastosowane w celu złagodzenia potencjalnych niekorzystnych skutków naruszenia,
i. imię, nazwisko i dane kontaktowe inspektora ochrony danych lub osoby, od której można uzyskać więcej informacji na temat zgłoszonego naruszenia.

§4 Prawo kontroli lub audytu
1. Administrator danych realizować będzie prawo kontroli lub audytu w godzinach pracy Podmiotu przetwarzającego. Prawo kontroli Administrator realizuje samodzielnie lub korzystając z usług zewnętrznego podmiotu, o którym informuje Podmiot przetwarzający. Prawo kontroli przysługuje Administratorowi z 7-dniowym uprzedzeniem, zaś tzw. kontrole ad hoc w sytuacji naruszeń wymagających zgłoszenia organowi nadzorczemu (Prezesowi Urzędu Ochrony Danych Osobowych) lub powiadomienia osób fizycznych o naruszeniu ich danych, jednakże przed jej przeprowadzeniem Administrator uprzedzi o niej telefoniczne lub mejlowo Podmiot przetwarzający.
2. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych, jeżeli uchybienia nie budzą wątpliwości Podmiotu przetwarzającego i nie przekraczają możliwości techniczno-organizacyjnych Podmiotu przetwarzającego. Wszelkie wątpliwości co do stanu faktycznego dotyczącego stwierdzonych uchybień oraz interpretacji przepisów Administrator oraz Podmiot przetwarzający wyjaśniają pisemnie lub drogą mejlową, aż do osiągnięcia porozumienia zakończonego pisemnym lub elektronicznym protokołem.
3. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia oraz umożliwia Administratorowi, jego imiennie upoważnionym pracownikom lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów (w tym audytów pomieszczeń), w tym inspekcji.
§5 Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora danych.
2. Podmiot przetwarzający informuje Administratora o wszelkich zamierzonych zmianach dotyczących dodania lub zastąpienia innych podmiotów przetwarzających, dając tym samym możliwość wyrażenia sprzeciwu wobec takich zmian w ciągu 7 dni od daty otrzymania informacji.
3. Podmiot przetwarzający będzie przestrzegał warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w art. 28 ust. 1, 2 i 4 RODO. Podmiot przetwarzający jest zobowiązany do przekazania Administratorowi, na każde jego żądanie, listy osób i podmiotów zewnętrznych upoważnionych do przetwarzania danych osobowych w związku z wykonywaniem umowy.
4. Podmiot przetwarzający gwarantuje, że osoby upoważnione do przetwarzania danych osobowych będą zobowiązane do zachowania ciągłej tajemnicy na podstawie umowy lub będą podlegały podobnemu obowiązkowi wynikającemu z mocy prawa.
5. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.
§ 6 Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie danych osobowych osobom nieupoważnionym.
2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora.
3. Pozostałe zakresy odpowiedzialności reguluje umowa główna oraz przepisy prawa powszechnie obowiązującego. 
§7 Czas obowiązywania umowy
Niniejsza umowa zostaje zawarta na czas obowiązywania umowy głównej.

§8 Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.
2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.
3. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora danych.
