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Awaryjne urzadzenia energetyczne

Roboty budowlane
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Roboty instalacyjne elektryczne

Roboty w zakresie okablowania strukturalnego oraz instalacji elektrycznych
Roboty w zakresie okablowania elektrycznego
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Instalowanie systeméw alarmowych i anten

Instalowanie przeciwpozarowych systeméw alarmowych
Instalowanie przeciwwlamaniowych systemow alarmowych
Instalowanie infrastruktury okablowania

Uktadanie kabli

Instalowanie okablowania komputerowego

Instalacje niskiego napigcia

Instalowanie urzadzen wentylacyjnych i klimatyzacyjnych
Instalowanie drzwi

Roboty w zakresie podtog w pomieszczeniach komputerowych
Roboty remontowe i renowacyjne

Ustugi architektoniczne, budowlane, inzynieryjne i kontrolne
Ustugi architektoniczne, inzynieryjne i planowania

Ustugi architektoniczne i podobne

Ustugi inzynieryjne

Ustugi inzynieryjne w zakresie projektowania

Ustugi zwigzane z budownictwem
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1. Cze¢s¢ opisowa

1.1 Opis ogdlny przedmiotu zamowienia
Program funkcjonalno—uzytkowy opisuje ilo$ciowo i jakosciowo elementy, ktore beda przedmiotem
zamdwienia w drodze postgpowania przetargowego.
Przyszty Wykonawca zobowigzany bedzie zrealizowaé zamowienie w dwoch etapach:

e opracowanie dokumentacji projektowej,

e dostawa urzadzen i materiatlow oraz wykonanie robot.

e wdrozenie urzadzen i szkolenia.
Przedmiotem zadania jest zaprojektowanie 1 wykonanie dostaw i prac sktadajacych si¢ na zadanie
,Cyfryzacja Urzgdu Gminy i Miasta Lapy — doposazenie serwerowni oraz modernizacja sieci LAN”
Ramowy zakres dostaw i prac obejmuje nastepujacy zakres:

e projekt wykonawczy na potrzeby doposazenia serwerowni oraz modernizacji sieci LAN,

e wykonanie okablowania i gniazd LAN w budynku,

e wykonanie punktow posrednich i tacznikow §wiattowodowych,

e dostawa i konfiguracja urzadzen aktywnych na potrzeby sieci LAN,

e dostawa i wdrozenie serwerow z oprogramowaniem i licencjami,

e wdrozenie systemu zabezpieczenia cyfrowego klasy UTM,

e modernizacja uktadu zasilania elektrycznego serwerowni wraz z elementami zabezpieczen,

e dostawa i wdrozenie systemow monitorowania i zabezpieczen technicznych serwerowni,

e wykonanie dokumentacji pomiarowej i dokumentacji powykonawczej.

e przeszkolenie administratorow
Wszelkie urzadzenia dostawy 1 roboty nie ujete szczegblowo w niniejszym opracowaniu a
niezbedne do prawidlowego wykonania i funkcjonowania pisanych powyzej zakreséw winne by¢
zaprojektowane i wykonane przez Wykonawceg. Efektem koncowym przeprowadzonych prac i
dostaw powinno by¢ kompletne zadanie spetniajace funkcjonalnosci i wymagania opisane w
ponizszym dokumencie.
W przypadku, gdy w niniejszym opisie przedmiotu zamowienia lub jego zatacznikach podano
nazwy wiasne materialow, produktow lub urzadzen wskazujace na konkretnych producentow to
nalezy traktowac to jedynie jako okreslenie pozadanego standardu i jakosci. We wszystkich takich
sytuacjach Wykonawca moze zaoferowa¢ rownowazne materiaty, produkty lub urzadzenia o co

najmniej takich samych parametrach. Przez rownowaznos¢ produktu rozumie si¢ zaoferowanie



produktu, ktérego parametry techniczne zastosowanych materialdéw sa co najmniej takie same jak
produktow opisanych w tym dokumencie. W przypadku zaoferowania rozwigzania rownowaznego,

Wykonawca zobowigzany jest wykaza¢ rdwnowaznos¢ lub wyzszo$¢ zastosowanych rozwigzan.
1.11 Charakterystyczne parametry okreslajace zakres dostaw i robot budowlanych
Parametry ilosciowe okre$lajgce zakres robot budowlanych wynika z przyjetej przez

Zamawiajacego koncepcji wstepnej dla tego zadania. W zakresie zadania wydzieli¢ mozemy

ponizsze parametry okreslajace zakres dostaw 1 ushug.

adaptacja, modernizacja i doposazenie pomieszczen serwerowni: 1
o ilos¢ weztow sieciowych posrednich: 1

e szacowana faczna ilo$¢ podwdjnych punktéw logicznych: 70

e dostawa serwera sprzgtowego: 2

e dostawa urzadzenia klasy UTM: 1

e system zasilania rezerwowego: 2

1.1.2 Aktualne uwarunkowania wykonania przedmiotu zamowienia

W przedmiotowym obiekcie wydzielono pomieszczenie spelniajagce obecnie funkcjonalnosé
serwerowni. W pomieszczeniu znajduje si¢ szafa teletechniczna 19” oraz inne urzadzenia
techniczne. W budynku urzgdu zlokalizowana jest rowniez sie¢ logiczna ktora obstuguje jednostke i
procesy niezbedne do funkcjonowania Urz¢du Miejskiego. Okablowanie logiczne budynku
wykonane jest kablami miedzianymi FUTP kat 5. Kable prowadzone sg zaréwno w korytach
kablowych jak i w przestrzeniach podsufitowych. W obrgbie sieci LAN wyr6zni¢ mozemy dwa
wezly, jednym z nich jest serwerownia znajdujaca si¢ na parterze w pomieszczeniu serwerowni
rys.1 oraz nascienna szafka dystrybucyjna znajdujaca si¢ na 2 pietrze w pomieszczeniu obok pokoju
nr 203 rys.2.

Gtéwna serwerownia urzedu znajduje si¢ w pomieszczeniu zlokalizowanym na parterze budynku.
Pomieszczenie ma wymiary 2,90m x 1,65m i wysokos¢ 3,15 m. Stan pomieszczenia ogolny jest
dobry, $ciany 1 sufit sg tynkowane 1 malowane, wykonczenie podlogi stanowi gres szkliwiony.

Pomieszczenie nie posiada okien a jedynie drzwi wychodzace na korytarz.



Przedsigwzigcie realizowane jest w formule zaprojektuj i wybuduj, tym samym w celu oszacowania

1 wyceny zakresu rob6t przedmiotu zamdwienia nalezy:

e przeprowadzi¢ wizje lokalng w budynku i dokona¢ wilasnej inwentaryzacji,
e zapoznac¢ si¢ z stanem istniejagcym,
e przestrzegac¢ zapisOw i wymagan niniejszego PFU,

e przeprowadzi¢ wlasne szacowanie i obmiary iloSciowe.

Przy szacowaniu kosztow Wykonawca powinien liczy¢ sie z faktem, iz rodzaj i ilos¢ robdt opisany
w programie funkcjonalno-uzytkowym moze ulec zmianie w trakcie wykonania dokumentacji
projektowej. Szczegotowe rozwigzania wptywajace na zwigkszenie zakresu i ilosci robdt stanowia

ryzyko Wykonawcy i nie sg traktowane jako roboty dodatkowe.

Zamawiajacy wymaga przedlozenia przez Wykonawce rozwiazan projektowych celem ich

oceny i akceptacji.

1.1.3 Ogolne wlasciwosci funkcjonalno-uzytkowe

Instalacje i urzadzenia dostarczone i wbudowane w ramach przedmiotowego zadania powinny
spetnia¢ opisane ponizej parametry techniczne oraz by¢ kompatybilne z aktualnie funkcjonujacymi
systemami Zamawiajacego.
Nowobudowane wezty i punkty logiczne LAN nalezy wyposazy¢ w urzadzenia aktywne
umozliwiajace obsluge wskazanej ilosci punktow logicznych zapewniajac jednoczesnie rezerwe na
poziomie 30 % portow aktywnych. Okablowanie strukturalne i wszystkie elementy toru powinny
spelnia¢ minimum klas¢ EA. Wewnetrzna sie¢ lokalng urzedu nalezy zabezpieczy¢ rozwigzaniem
sprzgtowym klasy UTM o podanych ponizej parametrach minimalnych.
Gltowne funkcjonalno$ci ogdlne systemu:
e pelna obstuga w zakresie potaczen LAN wszystkich stanowisk urzedu i urzadzen
sieciowych,
e przeprowadzenie analizy zagrozen i zapewnienie ochrony cyfrowej wewnetrznej sieci
informatycznej z wykorzystaniem dostarczonej zapory,

e zapewnienie podstawowej ochrony technicznej pomieszczenia serwerowni,



e zapewnienie stabilnego gwarantowanego systemu zasilania energetycznego serwerowni,

e wdrozenie systemu monitorowania parametrow srodowiskowych w serwerowni.

1.2 Opis wymagan Zamawiajacego w stosunku do przedmiotu zamowienia

1.2.1 Dokumentacja wykonawcza

Wykonawca zobowigzany jest do wykonania wszystkich dokumentacji i projektow wymaganych do
zrealizowania zadania. Dokumentacja musi by¢ opracowana zgodnie z obowigzujacymi przepisami
i zasadami wiedzy technicznej. W szczegdlnosci musi uwzgledniaé przepisy:

e Ustawa z dnia 7 lipca 1994 r. - Prawo budowlane (Dz.U. 1994 Nr 89 poz. 414) z
pdzniejszymi zmianami,

e Rozporzadzenie Ministra Infrastruktury z dnia 2 wrzes$nia 2004 r. w sprawie szczegolowego
zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru
robot budowlanych,

e Prawo Ochrony Srodowiska Ustawa z dnia 27 kwietnia 2001r Dz. U. Nr 62/2001r z
pozniejszymi zmianami,

Dokumentacja wykonawcza zostanie przedstawiona Zamawiajagcemu do akceptacji i zatwierdzenia
przed przystapieniem do wykonania prac. Dokumentacja powinna zawiera¢ wszystkie dane
techniczne, lokalizacyjne i zestawienia materiatowe. Projekt wykonawczy powinien umozliwiaé
kompleksowe wykonanie przedmiotu zamowienia bez koniecznosci sporzadzania dodatkowych
opracowan 1 uzgodnien.

Dokumentacja wykonawcza w szczegdlnosci powinna zawierac:

e branzowe projekty wykonawcze,

e 0pis przyjetych rozwigzan technicznych,

e plan sytuacyjny rozmieszczenia punktow logicznych i dystrybucyjnych,
e plan tras kablowych,

e zestawienie materialow i1 urzadzen,

e plan topologii, zestawienia, numeracja i adresacja sieci LAN,

e specyfikacji technicznych wykonania i odbioru robot,

e obliczenia i obmiary,



e planu BIOZ (przy robotach, ktére tego wymagaja).

Dokumentacje projektowa w powyzszym zakresie nalezy opracowaé dla serwerowni i Sieci
strukturalnej budynku, zasilania i pozostatych systemow. Projekty technologiczny serwerowni
powinny przedstawiaé sposOb umieszczenia urzadzen w serwerowniach tj. szaf serwerowych,
rozdzielni elektrycznych, UPS, klimatyzatorow, pozostalych instalacji teletechnicznych. W
dokumencie tym nalezy przedstawi¢ wzajemne usytuowanie wszystkich urzadzen wbudowanych i
zinwentaryzowanych w pomieszczeniu serwerowni. Cata kompletna dokumentacja projektowa
powinna by¢ wykonana w wersji papierowej oraz elektronicznej w postaci plikéw edytowalnych.
Wykonana dokumentacja projektowa musi zawiera¢ wszelkie zgody, uzgodnienia, opinie i decyzje
wymagane do prawidlowej realizacji wszystkich prac budowlanych i montazowych. Po
zakonczeniu robot wykonawca musi dostarczy¢ dokumentacje powykonawczg wykonanych prac

wraz z pomiarami w 2 egzemplarzach.

1.2.2 Prace budowlane w serwerowni

Pomieszczenie serwerowni nalezy zmodernizowa¢ 1 doposazy¢ we wskazane w dalszej czesci
opracowania urzadzenia. Urzadzenia nalezy zainstalowa¢ w istniejacej szafie teleinformatycznej po
uprzedniej inwentaryzacji oraz uporzadkowaniu przestrzeni instalacyjnej i okablowania.

W serwerowni nalezy wykona¢ prace okoto budowlane w nastepujacych zakresach:

e opracowac projekt wykonawczy modernizacji serwerowni,

e wykonac¢ koryta 1 trasy kablowe,

e wykonac¢ przylacze energetyczne wraz z dedykowang rozdzielnig 1 instalacja elektryczna,

e wydzieli¢ serwerowni¢ jako odrgbng strefe pozarowa, wykona¢ niezbedne prace budowlane
dostosowujace drzwi wejsciowe 1 uszczelnienia,

e wykona¢ prace nieujete powyzej, a bedace koniecznymi przy pracach budowlanych takie

jak, naprawa tynkow, podtogi, malowanie $cian, inne.

Podloga serwerowni powinna zachowaé parametry antyelektrostatycznosci wykonana w postaci
powtoki lub wyktadziny o trudno-zapalnym stopniu palnosci. Drzwi do pomieszczenia powinny by¢

wymienione na spetniajace wymogi klasy C wg PN-90/B-92270 i PN-B/96-02871 dotyczace



odpornosci na wltamanie i wymogi dotyczace wytrzymatosci ogniowej min. EI 30 (30 minut) wg
PN-EN-13501. Wykona¢ nalezy instalacj¢ uziemienia a w serwerowni nalezy zainstalowaé szyne
ekwipotencjalna, do ktorej podlaczone beda wszystkie metalowe elementy urzadzen i1 szafa
teletechniczna. Trasy kablowe przewodow elektrycznych, i sygnatlowych oraz $wiattowodowych
powinny by¢ odseparowane od siebie. Wszelkie przebicia przez S$ciany i stropy powinny by¢

uszczelnione przeciwpozarowo dla uzyskania wtasciwej odpornosci ogniowe;.

1.2.3 Montaz drzwi klasy EI 30 w serwerowni

W zakresie prac jest demontaz starych i montaz nowych drzwi do pomieszczenia serwerowni.
Nowe drzwi powinny spetnia¢ ponizsze wymagania.

e 0dporno$¢ na wltamania standardowa do pomieszczenia serwerowni drzwi klasy C wg PN-
90/B-92270 i PN-B/96-02871,

e norma wytrzymato$ci ogniowej min. EI 30 (30 minut) wg PN-EN-13501,

e aprobata normatywna - drzwi powinny posiada¢ wywieszkg¢ — APROBATE
NORMATYWNA wydang przez ITB Instytut Techniki Budowlanej - przytwierdzong z
boku drzwi w wewng¢trznej czgsci framugi — skrzydta drzwi,

e drzwi przystosowane do montazu kontroli dostgpu wyposazone w samozamykacz,

e drzwi wyposazone w dwa zamki (zamek kluczowy + kontrola bezpieczenstwa),

e prég w drzwiach - powinien by¢ ptaski, wyprofilowany bez progu.

Materiaty uzyte do wuszczelnienia drzwi musza spelnia¢ wymagania 1 zalecenia norm
przeciwpozarowych. Dotyczy to gtownie pianek montazowych, ktore muszg posiada¢ odpowiednia
klase wytrzymatoéci PPOZ. Caly proces wymiany powinien by¢ udokumentowany w stosownym
protokole, w ktorym beda potwierdzone informacje o klasie bezpieczenstwa drzwi i klasie

bezpieczenstwa ich montazu.

1.2.4 Instalacje w serwerowni

W serwerowni nalezy wykonac¢ instalacje z nast¢pujacego zakresu:
J klimatyzacj¢ komfortu z pakietem do pracy calorocznej,

. okablowanie strukturalne swiattowodowe i miedziane,



. przytacze energetyczne wraz z rozdzielnig zasilania podstawowego serwerowni,

o systemy awaryjnego zasilania serwerowni,

J listwy zasilajace zarzadzane,

o system sygnalizacji wlamania i napadu,

J system kontroli dostepu,

o system telewizji dozorowej,

. system monitoringu $rodowiskowego infrastruktury serwerowni (czujniki zalania,
temperatury, wilgotnos$ci, czujnik dymu) ze zdalnym powiadomieniem za pomoca poczty
elektronicznej i lub SMS.

1.2.5 Zasilanie podstawowe serwerowni

W ramach zapewnienia zasilania elektrycznego dla urzadzen w serwerownia nalezy:

e opracowac projekt wykonawczy instalacji elektrycznej na potrzeby serwerowni,

e wykona¢ odpowiednic 3 fazowe przylacze energetyczne z rozdzielni elektrycznej
budynkowej NN,

e wykona¢ lokalng rozdzielni¢ elektryczng zasilania serwerowni,

e dostarczy¢ 1 uruchomi¢ UPS-a w wersji RACK, z pelnym wyposazeniem (by-pass,
instalacja, karta sieciowa, system nadzoru i monitoringu),

e wykona¢ obwody odbiorcze do szafy serwerowej na potrzeby instalacji listew zasilajacych
zarzadzanych,

e wykonac uziemienie i instalacje potaczen wyrownawczych,

e wyposazy¢ obwody w niezbedne zabezpieczenia nadpradowe, roznicowopradowe i
przeciwprzepieciowe przewidziane dla tego typu obiektow,

e przebudowac instalacje oswietleniowg i gniazd ogdlnych w pomieszczeniu dostosowujgc do

wymogow zawartych w normach,

System zasilania podstawowego w serwerowni spetnia ponizsze warunki:

e zapotrzebowanie mocy urzadzen adekwatne do ilosci zainstalowanych urzadzen (serwery,

macierze, inne),



e tolerancja napigcia fazowego wynosi 230V + 5%,

e zawarto$¢ harmonicznych w napigciu fazowym nie przekracza 5%,

e tolerancja czgstotliwosci wynosi S0Hz + 5%,

e wartos¢ skuteczna roéznicy napie¢ pomiedzy przewodem N i PE w dowolnym gniezdzie

zasilajacym nie przekracza 1V,

Zasilanie podstawowe serwerowni powinno uwzglednia¢é moc urzadzen niezbednych do
prawidlowego funkcjonowania obiektu (w tym klimatyzacji i oswietlenia) oraz zapewniaé rezerwe
minimum 50% mocy na potrzeby doposazenia serwerowni w kolejne urzadzenia.

Sposob wykonania zasilania w odniesieniu do warunkéw w budynku Urzedu Miejskiego okresli
projektant instalacji elektrycznych na etapie opracowywania dokumentacji projektowej.

Na potrzeby zasilenia serwerowni nalezy wykona¢ nowe potgczenie kablowe z rozdzielni gtdéwnej
budynku ktora znajduje si¢ na tej samej kondygnacji budynku w korytarzu gldéwnym. Od strony
rozdzielni kabel nalezy doprowadzi¢ do nowej rozdzielni, skad zostang wyprowadzone obwody
serwerowni w tym obwodu gwarantowane (UPS), jak i obwody niegwarantowane (o$wietlenie,

gniazda na potrzeby ogolne w serwerowni).

1.2.6 Zasilanie rezerwowe

Na potrzeby rezerwowego podtrzymania pracy kluczowych urzadzen i1 systemdéw w serwerowni
nalezy dostarczy¢, zainstalowac¢ i uruchomié zasilacza awaryjny w wersji RACK z dodatkowa
bateria. EBM. W przypadku zaniku napigcia w obwodzie podstawowym, obwody zasilania
gwarantowanego zostaja zasilone z bezprzerwowego zespolu UPS-a, zapewniajac stabilne
parametry sieci zasilajacej wskazane urzadzenia.

Moc UPS-a powinna by¢ dobrana stosownie do przyjetego zapotrzebowania mocy kluczowych
urzadzen w serwerowni. Moc urzadzen w serwerowni wstgpnie szacuje si¢ na ok 2500 W. Czas
podtrzymania jest dobrany w zaleznosci od czasu potrzebnego na kontrolowane wylaczenie
urzadzen i szacowany jest na 30 minut. Zasilacz UPS powinien posiada¢ strukture 3f/1f z
mozliwoscig konfiguracji trybu pracy 3f/1f oraz 1f/1f i moc minimum 7000 W i musi zapewnic¢
czas podtrzymania minimum 5 minut dla obcigzenia 5,0 kW, wraz za zasilaczem UPS musi zostaé
dostarczony dodatkowy modut baterii EBM, ktory wydhuzy czas podtrzymania do minimum 30

minut dla obcigzenia 5,0 kW. Zasilacz UPS wykonany powinien by¢ w architekturze podwojne;j



konwersji on-line VFI. Zasilacz UPS wykonany w postaci uniwersalnej obudowy Tower/Rack.
Urzadzenie gldwne oraz moduty baterii musza by¢ dostarczone wraz z kompletem kabli i1 zestawem
szyn do montazu w szafie rack. Caty system zasilania powinien zosta¢ uruchomiony zgodnie z
zaleceniami producenta.

Na potrzeby rezerwowego podtrzymania pracy kluczowych urzadzen i systeméw w szafie punktu

posredniego nalezy dostarczy¢, zainstalowac i uruchomi¢ zasilacza awaryjny w wersji RACK

Podstawowe parametry techniczno-eksploatacyjne UPS-a:
Parametry wejsciowe
e napiecie: 380 V/400V/415V (3 fazowe),
e czestotliwo$¢ : 50 / 60 Hz + /-10% (ustawiana automatycznie, autodetekcja)
e Wspolczynnik mocy/THDi : > 0,99 /<5 %
e zakres napiecia by-pass: 40% ~ +15% (konfigurowalne)
Parametry wyjSciowe:
e Napiecie (czysty przebieg sinusoidalny): 230 V (1-f) do wyboru 220/ 230 / 240VAC
e Czestotliwos¢ : 50 /60 Hz + /- 1 % (+/- 0,1 Hz w trybie pracy bateryjnej)
e Znieksztalcenia harmoniczne THDu < 1% THD obcigzenie liniowe | < 3% THD obcigzenie
nieliniowe,
e  Wspotczynnik mocy: 1
e Przecigzalnos¢: min. 110 % przez 10 min ; 150 % przez 30 s
Bateria:
e Hermetyczne, bezobstugowe akumulatory o zywotnosci minimum 5 lat wg klasyfikacji
EUROBAT umieszczone w obudowie bateryjne;j.
e (zas tadowania < 8 godz. do odzyskania 90 % wydajnosci po catkowitym roztadowaniu
e Urzadzenie musi posiada¢ alfanumeryczny wyswietlacz LCD wskazujacy podstawowe
parametry pracy,
Zasilacz UPS musi by¢ wyposazony w, port RS232 (do obstugi protokolu MODBUS), RS485,
wraz z zasilaczem UPS musi zosta¢ dostarczona karta komunikacyjna SNMP i oprogramowanie do
obstugi.
Zasilacz UPS musi by¢ zgodny z Normami:
e Parametry i topologia: IEC 62040-3 (VFI-SS-111)
e Bezpieczenstwo: [EC/EN 62040-1,



e Kompatybilno$¢ elektromagnetyczna IEC/EN 62040-2

e Certyfikaty: CE,

e Stopien ochrony IP: min. P20
Zasilacz UPS musi spetnia¢ parametry srodowiskowe co najmniej takie jak:

e Temperatura pracy od 0 °C do +40 °C,

e  Wilgotnosc¢: 0% - 95 % bez kondensacji

e Poziom hatasu w odlegtosci 1 m <58 dB
Akcesoria dodatkowe musza by¢ wyprodukowane przez tego samego producenta co zasilacz UPS.
Urzadzenie musi by¢ objete gwarancja producenta na okres co najmniej 36 miesiecy na modut

elektroniki oraz akumulatory.

1.2.7 Listwa zasilajaca PDU zarzadzalna

Dostawa, montaz i uruchomienie pionowej listwy zasilajacej w istniejacej szafie 19”.
Podstawowe parametry listwy zasilajacej z funkcja monitorowania:
e Min. 12 x Gniazdo komputerowe typu IEC320C13 16A/230V,
e Min. 4 x Gniazdo komputerowe typu IEC320C19 16A/230V,
e Gniazda podzielone na minimum dwa bloki. Kazdy blok zabezpieczony wytgcznikiem
nadmiarowo-pradowym MCB z charakterystyka C i ograniczeniem do 16A,

e Wyposazona ma by¢ w gniazdo RJ45 do komunikacji Ethernet zgodnie z protokotem
SNMP;
e Wyposazona w wskaznik cyfrowy informujacy o poborze pradu przez urzadzenia

aktywne,

e Wyposazona ma by¢ w dodatkowe oprogramowanie umozliwiajgce zdalny monitoring
poboru mocy na poszczegolnych portach, aplikacja dziatajagca w systemach Windows,
lub dostgpna poprzez przegladarke internetowa,

e Listwa przystosowana do montazu w szafach 19" w pionie,

e  Wsporniki do montazu listwy w 4 plaszczyznach,

e Kabel zasilajacy dtugosci 3m,

e Maksymalne obcigzenie 32A (7360 W),

e Stopien ochrony IP20,

e Deklaracja zgodnosci CE.



1.2.8 Doposazenie i okablowanie szafy w serwerowni i w miedzy pietrowym punkcie

dystrybucji

Szafe w serwerowni oraz szafk¢ w punkcie posrednim nalezy doposazy¢ w komponenty
okablowania miedzianego 1 §wiatlowodowego na potrzeby potaczen wewnetrznych serwerowni
oraz potaczen miedzyweztowych i sieci strukturalnej catego budynku.

Szafa serwerowa i szafka w punkcie dystrybucji stanowi punkty poditgczenia urzadzen koncowych
(serwerow, macierzy dyskowych, przetacznikow, etc.). Szafy nalezy zmodernizowac i doposazy¢ w

zalezno$ci od potrzeb w:

e panele swiattowodowe 19”/1U,
e panele krosowe 19” kategorii 6a,
e prowadnice kabli,

e kable krosowe §wiattowodowe,

e kable krosowe miedziane kat. 6a,

e pofki i inne elementy instalacyjne.

Okablowanie pionowe (polaczenie Swiattowodowe pomiedzy szafami)

Okablowanie pionowe (szkieletowe) taczy logicznie i fizycznie posredni pigtrowy punkt
dystrybucyjny LAN z glownym punktem dystrybucyjnym znajdujagcym si¢ w serwerowni za
pomocg  dwunastowloknowego kabla swiattowodowego jednomodowego (SM 9/125) lub
wielomodowego (OM2 50/125). Lacznikowy kabel swiattowodowy nalezy zakonczy¢ w obydwu
szafach na przetacznicach panelowych 19” ztagczami LC duplex. Kabel powinien by¢ przeznaczony
do uktadania wewnatrz budynkéw spetniajac wymagania w zakresie materiatow nie wydzielajacych
podczas pozaru szkodliwych gazéw LSOH. Kabel wykonany zgodnie z normg: ISO/IEC 11801-
1:2017; PN-EN 50173-1:2018.

Lacznik $wiattowodowy powinien spetnia¢ ponizsze wymagania:

e typ wildkien, jednomodowe SM lub wielomodowe OM2, OM3 minimum 12 wtokien,

e budowa w postaci luznej tuby do uktadania wewnatrz, zmniejszony promien gi¢cia,



$rednia thumienno$¢ jednostkowa: OM(1300nm)-0,6dB/km; SM(1550nm)-0,21dB/km,
temperatur pracy -40°C do +70°C,

gwarancja producenta min 25 lat,

powtloka kabla LSOH,

zakonczenie na przetacznicy 1U, 19” kolor czarny,

ztacza minimum 12xLC simplex/duplex.

1.2.9 Klimatyzacja pomieszczenia serwerowni podstawowej.

W celu zapewnienia odpowiednich warunkow temperaturowych pracy urzadzen w serwerowni

nalezy dostarczy¢, zamontowa¢ i uruchomi¢ nowe klimatyzator.

Nalezy przewidzie¢ i dobra¢ klimatyzator typu split do montazu nasciennego pracujacych na

powietrzu obiegowym dopasowanych do wydatkow ciepta wydzielanych w pomieszczeniu

Serwerowni.

Podstawowe parametry klimatyzatora:

Czynnik chtodniczy R-32,

Przystosowane do chtodzenia przy niskich temperaturach zewnetrznych (podgrzewanie
karteru sprezarki 1 regulator obrotow wentylatora skraplacza),

Inwerter w sposob ciagly dostosowuje predkos¢ obrotowa sprezarki do rzeczywistego
obcigzenia,

Moc chtodnicza nominalna min. 3,5 kW,

Klasa energetyczna A+++ (dla chtodzenia)

Typ spre¢zarki DC INVERTER

Zainstalowany modut Wi-Fi

Pilot zdalnego sterowania bezprzewodowy, mozliwo$¢ podigczenia pilota przewodowego

(panel sterowania).

1.2.10 Zabezpieczenia techniczne w pomieszczeniu serwerowni

W celu zabezpieczenia technicznego pomieszczenia serwerowni nalezy dostarczy¢ i uruchomié

ponizsze systemy bezpieczenstwa:



system sygnalizacji wlamania 1 napadu,
system kontroli dostepu,

system telewizji dozorowej,

W ramach wykonania systeméw nalezy przeprowadzi¢ nastepujace analizy:

analiza zagrozen,
klasy systemu alarmowego,

zasilania poszczegolnych systemow i czasow podtrzymania bez zasilania podstawowego
230VAC.

Projekt wykonawczy systemu zabezpieczen elektronicznych strefy serwerowni zostanie

przygotowany w oparciu o nastepujace zalozenia 1 wuzgodnienia z przedstawicielami

Zamawiajacego:

zaprojektowane systemy maja wykrywac¢ zdarzenia takie jak: wlamanie, nieautoryzowane
wejscie, pozar, zalanie, napad,

Systemy: sygnalizacji wlamania 1 napadu, kontroli dostepu, telewizji dozorowej moga by¢
rozbudowg istniejacych na obiekcie systemow, lub systemami autonomicznymi,

gléwne urzadzenia systemow zabezpieczen elektronicznych beda zainstalowane wewnatrz
pomieszczenia (strefy zabezpieczonej),

system kontroli dostgpu bedzie skladat si¢ z: kontrolera SKD (kontroler z pamigcia
uprawnien 1 funkcjg anti-passback) czytnika wejsciowego 1 wyjSciowego (z historig),
przycisku wyjscia awaryjnego, zwory elektromagnetycznej/elektrozaczepu, zasilacza
buforowego,

pomieszczenie serwerowni bedzie odrebng strefg w systemie SSWiN,
zalaczanie/wylgczanie systemu sygnalizacji wlamania 1 napadu bedzie przy drzwiach
wejsciowych do pomieszczenia z poziomu klawiatury LCD,

sygnalizator akustyczno-optyczny bedzie zainstalowany nad drzwiami wejsciowymi do
pomieszczenia,

kamera w technologii IP, minimum 2Mpx, kompatybilna z istniejacym systemem na
obiekcie, o§wietlacz podczerwieni, obiektyw 2,.8mm, obraz z kamery bedzie dostepny u

wskazanego administratora obiektu na istniejacym monitorze i bedzie zapisywany na



dysku istniejacego rejestratora DVR lub lokalnej karcie pamigci kamery przez okres min.
30 dni.
Systemy zabezpieczen powinny zaprojektowa¢ i wykona¢ pracownicy posiadajagcy wazne
legitymacje kwalifikowanego pracownika zabezpieczenia technicznego. Po wykonaniu systemow,
przed przekazaniem do uzytkowania nalezy przeprowadzi¢ testy dziatania poszczego6lnych

systemow 1 sporzadzi¢ protokot.

1.2.11 System monitorowania Srodowiska pracy w serwerowni

W ramach zadania nalezy dostarczy¢ 1 uruchomié¢ systemu monitorowania parametrow
srodowiskowych pomieszczen serwerowni. Pomieszczenie serwerowni bedzie objete systemem
monitorowania stanéw serwerowni. W tym celu nalezy zaprojektowa¢ moduty wykonawcze oraz
centralg zbierajaca sygnaty.
W kazdej lokalizacji monitoringiem systemu nadzoru objgte zostang nastepujace sygnaty:

e femperatura,

e wilgotnos¢,

e otwarcie szafy, kontrola otwarcia drzwi,

e czujnik dymu,

e monitorowanie wyciekow i zalania.

Urzadzenie systemu monitoringu (centrala zbierajgca sygnaly) nalezy zainstalowaé w szafie
serwerowej. Zarzadzanie systemem nadzoru odbywac si¢ bedzie si¢ z poziomu komputera PC, na
ktorym nalezy uruchomi¢ oprogramowanie systemu nadzoru. System monitorowania powinien
posiada¢ interfejs sieciowy oraz wbudowane serwery wbudowane serwery HTTP, HTTPS, SNMP
vl, 2¢, 3, SMTP, Radius, Syslog, FTP, DHCP, Watchdog.

Czujniki do detekcji dymu, temperatury i wilgotno$ci, wewnatrz pomieszczenia Serwerowni

powinny spetnia¢ podstawowe parametry:

e pomiar temperatury w zakresie —10... +80°C,

e pomiar wilgotnosci 0 - 0.. 95% RH.



1.2.12 Urzadzenia aktywne wymagania

Serwery wraz z oprogramowaniem
Dostarczone urzadzenia serwerowe wraz z oprogramowaniem powinny by¢ zainstalowane,

uruchomione oraz powinny spelni¢ minimum ponizsze parametry:

Obudowa:
e Obudowa Rack o wysokosci max 2U. Mozliwo$¢ instalacji minimum 12 dyskow 3.5”.
Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do

celow serwisowych oraz organizatorem do kabli.

e Obudowa wyposazona w karte umozliwiajaca dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych
komponentow serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple

10S) przy uzyciu jednego z protokotow BLE/ WIFI.

Ptyta gléwna:
e Plyta gtéwna z mozliwos$cig zainstalowania do dwoch procesorow 3rd Generacji Intel Xeon.

e Plyta glowna musi by¢ zaprojektowana przez producenta serwera i 0znaczona jego znakiem

firmowym.

Chipset:

e Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor:

e Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86, min. 2.8GHz, dedykowane do
pracy z zaoferowanym serwerem umozliwiajace osiagnigcie wyniku min. 131 w tescie
SPECrate2017 int base, dostegpnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej.

RAM:
e Minimum 64GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowaé si¢

minimum 32 sloty przeznaczone do instalacji pamigci,



Plyta gtbwna powinna obstugiwa¢ do 8TB pamieci RAM.

Funkcjonalno$¢ pamigci RAM:

Advanced ECC,

Memory Page Retire,

Fault Resilient Memory,
Memory Self-Healing lub PPR,
Partial Cache Line Sparing,

Gniazda PCI:

Min. 4 sloty PCle generacji 4

Interfejsy sieciowe/FC/SAS:

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy
sieciowe 10Gb Ethernet w standardzie SFP+ (porty nie moga zosta¢ osiagnigte poprzez

karty w slotach PCle).

Dyski twarde:

Mozliwos$¢ instalacji dyskow SAS, SATA, SSD,

Zainstalowane 2 dyski SSD SATA o pojemnos$ci min. 480GB, 6Gb, Hot-Plug,
Zainstalowane 2 dyski SATA o pojemnosci min. 2TB, 6Gb, Hot-Plug,

Mozliwos¢ zainstalowania dwoch dyskow M.2 SATA o pojemno$ci min. 480GB Hot-Plug z
mozliwo$cig konfiguracji RAID 1,

Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwos$cia konfiguracji
zabezpieczenia synchronizacji pomi¢dzy no$nikami z poziomu BIOS serwera, rozwigzanie

nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID:

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamigci cache,
Mozliwe konfiguracje poziomow RAID: 0, 1, 5, 6, 10, 50, 60,
Wsparcie dla dyskow samoszyfrujacych.



Whbudowane porty:
e 5x USB, w tym min. 2 porty USB 3.0,
e 1port VGA,
e Mozliwo$¢ rozbudowy o Serial Port.
Video:

e Zintegrowana karta graficzna umozliwiajagca wyswietlenie rozdzielczo$ci min. 1280x1024.

Wentylatory:

e Redundantne.

Zasilacze:

e Redundantne, Hot-Plug min. 800W kazdy.

System operacyjny/dodatkowe oprogramowani
e Wirtualizacja Windows Server 2022 Standard wraz z licencjami dostgpowymi.

e Nalezy dostarczy¢ nos$nik umozliwiajacy downgrade do wersji Windows Server 2019

Standard

Bezpieczenstwo:

e Zatrzask goérnej pokrywy oraz blokada na ramce panela zamykana na klucz shuzaca do
ochrony nieautoryzowanego dostepu do dyskéw twardych,

e Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania,

e BIOS ma mozliwos¢ przejScia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta ,

e Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS 1 kartg zarzadzajaca.

e Modut TPM 2.0,

e Mozliwos¢ dynamicznego wilaczania I wytaczania portow USB na obudowie — bez potrzeby
restartu serwera,

e Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera — niezalezne

od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem.



Diagnostyka:
e Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pami¢ci, dyskéw, BIOS’u, zasilaniu oraz

temperaturze.

Karta Zarzadzania:
Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajace;,
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera),
e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika,
e mozliwo$¢ podmontowania zdalnych wirtualnych napedow,
e wirtualng konsole z dostepem do myszy, klawiatury,
e wsparcie dla IPv6,
e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish,
e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer,
e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer,
e integracja z Active Directory,
e mozliwos¢ obstugi przez dwoch administratorow jednoczes$nie
e wsparcie dla dynamic DNS,
e wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;j,
e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera,
e mozliwo$¢ zarzadzania do 100 serwerow bezposrednio z konsoli karty zarzadzajacej

pojedynczego serwera.

Certyfikaty
e Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2008 oraz 1SO-14001

e Serwer musi posiada¢ deklaracja CE,



e Oferowany serwer musi znajdowac si¢ na lisScie Windows Server Catalog i posiada¢ status
,Certified for Windows” dla systemow Microsoft Windows Server 2016, Microsoft
Windows Server 2019, Microsoft Windows Server 2022.

Warunki gwaranciji:

e 3 lata gwarancji producenta, z czasem reakcji do nastgpnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zglaszania awarii 24x7x365 poprzez ogdélnopolska lini¢ telefoniczng
producenta,

e Mozliwo$¢ rozszerzenia gwarancji przez producenta do 7 lat,

e Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac unikatowy
numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w

przypadku wygasnigcia gwarancji serwera.

Dokumentacja uzytkownika:
e Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim,
e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow

gwarancji po podaniu numeru seryjnego bez.

Przelgczniki sieciowe
W punktach dystrybucji gléwnym 1 posrednim zainstalowa¢ nalezy przelaczniki sieciowe
umozliwiajace obshuge wszystkich urzadzen w sieci. W celu konfiguracji 1 podziatu logicznego

sieci w obrebie VLAN nalezy przeprowadzi¢ audyt i inwentaryzacje i uzgodni¢ z uzytkownikiem.

Parametry fizyczne platformy:
e Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzszaniz 1U,
e Zasilanie AC 230V,
¢ Redundantny zasilacz,
e Maksymalny pobér mocy: max 48 W,

e Minimalny zakres temperatury pracy: 0-50°C,

Interfejsy sieciowe - wymagania minimalne:



Wymaganym jest aby przelacznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza si¢ portow typu combo) w iloSci:

a) 48 porty GE, RJ-45.

b) 4 porty 10 GE SFP+.

Parametry wydajno$ciowe

Przepustowo$¢ urzadzenia - min. 176 Gbps,

Liczba pakietow na sekunde min. 260 Mpps,

Tablica adresow MAC o pojemnosci co najmniej 32 k wpisow,
Opo6znienie wprowadzane przez przetacznik - ponizej 1 mikrosekund,

Bufor Pakietow 2 MB,

Zarzadzanie:

Dedykowany 1 interfejs Ethernet RJ-45 do zarzadzania,

Wbudowany 1 port konsoli szeregowej do pelnego zarzadzania,

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS),

Wsparcie dla SNMP w wersjach 1-3,

Funkcja zarzadzania poprzez dedykowany kontroler przetacznikéw lub system zarzadzania,
pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetacznikami,

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI,

Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji offline,
Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP),

*Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serwerow
Radius i TACACS+,

Automatycznie wykonywane rewizje konfiguracji,

Wymagane funkcje:

Funkcja automatycznej negocjacji predkosci i1 duplexu dla potaczen,

Obstuga Jumbo Frames,



e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree),

e Agregacja portow zgodna ze standardem 802.3ad,

e Obstuga co najmniej 4000 VLANOwW, zgodna ze standardem 802.1Q,

e Wsparcie dla Private VLAN,

e Obstuga Quality of Service, w tym zakresie: 802.1p oraz DSCP,

e Port-mirroring,

e Uwierzytelnianie 802.1x na poziomie portu,

e Uwierzytelnianie 802.1x w oparciu 0 adres MAC,

e W ramach 802.1x wsparcie dla dedykowanego VLANu dla gosci (guest VLAN),

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN,

e Obstuga routingu statycznego,

Gwarancja oraz wsparcie:

System musi by¢ objety serwisem gwarancyjnym producenta przez okres [36] miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie

techniczne w trybie 24x7.

Urzqdzenie UTM

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe 1 bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegdlne
elementy wchodzace w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogblnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnié
niezbedne platformy sprzgtowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcj¢ Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢

dedykowania co najmniej 4 administratorow do poszczego6lnych instancji systemu.



System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.

e Protokotow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii:

e W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

e Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych,

e Monitoring stanu realizowanych potaczen VPN.

Interfejsy, Dysk, Zasilanie,Montaz:
e System realizujacy funkcj¢ Firewall musi dysponowa¢ minimum:
- 10 portami Gigabit Ethernet RJ-45,
- 2 gniazdami SFP 1 Gbps.
e System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podlaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB,
e \Wymagane zasilanie z AC 240V, 50Hz,
e Montazu w szafie rack 19, 1U bezposrednio lub przy pomocy dedykowanego zestawu.
Parametry wydajnos$ciowe:
e W zakresie Firewall’a obsluga nie mniej niz 1.4 mln. jednoczesnych potaczen oraz 45 tys.
nowych potaczen na sekunde,
e Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B,
e Przepustowo$¢ Firewall z wiaczong funkcja Kontroli Aplikacji: nie mniej niz 1.7 Gbps,
e Wydajno$¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps,
e Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps,
e Wydajno$¢ skanowania ruchu typu Enterprise Mix z wilaczonymi funkcjami: IPS,

Application Control, Antywirus - minimum 900 Mbps,



Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —

minimum 700 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje.

Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

programowych:

Kontrola dostegpu - zapora ogniowa klasy Stateful Inspection,

Kontrola Aplikaciji,

Poufnos¢ transmisji danych - polgczenia szyfrowane IPSec VPN oraz SSL VPN,

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS,

Ochrona przed atakami - Intrusion Prevention System,

Kontrola stron WWW,

Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3,

Zarzadzanie pasmem (QoS, Traffic shaping),

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub
programowych. W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzgtowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-site,

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2,

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscia filtrowania zapytanh DNS na lokalnym serwerze DNS jak i w

ruchu przechodzacym przez system.

Polityki, Firewall:

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen,

System musi zapewniaé translacj¢ adresow NAT: zrodtowego 1 docelowego, translacje PAT
oraz.

Translacje jeden do jeden oraz jeden do wielu,



Dedykowany ALG (Application Level Gateway) dla protokotu SIP,

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN,

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow,
Element systemu realizujagcy funkcje Firewall musi integrowac si¢ z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
Amazon Web Services (AWS).

Microsoft Azure

Google Cloud Platform (GCP)

OpensStack

VMware NSX.

Potagczenia VPN:

System musi umozliwia¢ konfiguracje polaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstluga szyfrowania protokotem AES z kluczem 128 1 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 i 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomigdzy SPOKE w topologii HUB and SPOKE.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:



Prace w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ stron¢ komunikacyjna
dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia

realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN:

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego.

Policy Based Routingu.

Protokotoéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN:

System powinien umozliwiaé wykorzystanie protokolow dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do taczy WAN.
Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania

ruchu.

Zarzadzanie pasmem:

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalne;j,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegolnych aplikacji.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware:

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.

System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowa¢ z dedykowang platforma typu Sandbox lub ustuga typu

Sandbox realizowang w chmurze. W ramach postgpowania musi zosta¢ dostarczona



platforma typu Sandbox wraz z niezbgdnymi serwisami lub licencja upowazniajaca do
korzystania z ushugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office
bez konieczno$ci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria

producenta.

Ochrona przed atakami:

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkéw oraz
wlasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdow 1 ruchu sieciowego, realizujac
tym samym podstawowa ochrong przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢
kontrolowania dlugo$ci naglowka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji:

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byc¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wilasnych

sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow

adreséw URL pogrupowanych w kategorie tematyczne.



W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem zlosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

Funkcja Safe Search — przeciwdzialajgca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatow  zwracanych
uzytkownikowi dla r6znych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktérych kategorii url lub

wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikoéw za pomoca:
Haset statycznych 1 definicji uzytkownikow przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z

LDAP.
Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy

integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmow: RADIUS lub

API.

Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu dotyczacych

ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢

realizowana z wykorzystaniem szyfrowanych protokotow.



Powinna istnie¢ mozliwos¢ wlaczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego
dla dostgpu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokolow
netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostgpnia dokumentacje.

Element systemu pehliacy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢é wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie

zostang zatwierdzone.

Logowanie:

W ramach logowania system pehligcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywno$ci administratoréw, zuzyciu
zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego
wysylania logow do wielu serwerdw logowania.

Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty:

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastgpujace

certyfikacje:

ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje:

W ramach postegpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z

aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,

Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres [36] miesiecy.

Gwarancja oraz wsparcie:



Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres [36] miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie

techniczne w trybie 24x7.

1.2.13 Okablowanie strukturalne obiektu

W budynku UM Lapy przy ul. Sikorskiego 24 wykona¢ nalezy nowa dedykowang sieé
teleinformatyczng w postaci okablowania strukturalnego wraz z zakonczeniami w postaci modutow
gniazd logicznych i paneli krosowych w punktach dystrybucji. Zaktada ze instalacja okablowania
strukturalnego wykonana zostanie w oparciu o topologi¢ gwiazdy. Topologicznie sie¢ sktada si¢ z
dwoch punktow dystrybucji, Gléwny punkt dystrybucji zlokalizowany w serwerowni i posredni
punkt dystrybucji w jednym z pomieszczen na wyzszej kondygnacji. Trasy i sposéb utozenia kabli
oraz doktadne rozmieszczenie gniazd logicznych na terenie budynku nalezy ustali¢ na etapie
projektowym. Dokumentacje projektowa wykonawcza sieci wykona¢ nalezy w uzgodnieniu z
inwestorem, wszystkie przyjete rozwigzania i sposob prowadzenia prac przed przystgpieniem do ich

wykonania powinny by¢ zatwierdzone przez Zleceniodawcg.

Dokumentacja wykonawcza i powykonawcza sieci strukturalnej.

Dokumentacja w zakresie sieci strukturalnej powinna spetnia¢ ogdlne zatozenia opisane w punkcie
1.2 niniejszego PFU oraz ponizsze wymagania. Dokumentacja powykonawcza sieci strukturalnej
powinna by¢ wydzielonym dokumentem umozliwiajacym funkcjonalng obstuge sieci strukturalne;
obiektu.
W ramach dokumentacji 1 opracowania projektu wykonawczego a nastepnie wykonania prac
instalacyjnych nalezy:

e przeprowadzi¢ kompleksowa inwentaryzacje stanu istniejacego 1 biezacej infrastruktury w

obiekcie,

e rozpoznac i zaplanowac trasy prowadzenia okablowania strukturalnego,

e sporzadzenie planu rozmieszczenia punktow logicznych,

e sporzadzenie planu zakonczenia kabli w punktach dystrybucji (serwerownia glowna 1

punkty posrednie),



e sporzadzi¢ i zatwierdzi¢ u Zamawiajgcego harmonogram realizacji prac w uwzglednieniem
biezacego funkcjonowania urzedu i jednostek podlegtych,
e rozwigzania techniczne, deklaracje 1 dopuszczenia do obrotu zastosowanych materiatlow 1

urzadzen oraz sposob certyfikacji nalezy przedtozy¢ do zatwierdzenia zamawiajacemu,

Dokumentacja powykonawcza oprocz zmian powykonawczych naniesionych w odniesieniu do
dokumentacji projektowej powinna zawiera¢ cz¢$¢ pomiarowag potwierdzajacg spetnienie

zaktadanych parametréw okablowania.

Zakres i kolejnos¢ prowadzenia prac

Po uzyskaniu akceptacji rozwigzan projektowych zawartych w dokumentacji wykonawczej w raz z
przedstawionym harmonogramem nalezy przeprowadzi¢ ponizsze prace:

e demontaz lub przesunigcie istniejacych gniazd kablowych (o ile zaklada to rozwigzanie
projektowe),

e budowa i wykonanie docelowych tras kablowych wraz z modernizacja istniejacych tras
kablowych w postaci koryt kablowych, drabin, przeja¢ pionowych pomigdzy
kondygnacjami,

e ulozenie okablowania sieci strukturalne;j,

e zakonczenie linii kablowych na modutach w punktach rozdziatu,

e zakonczenie linii kablowych w modutach gniazd nasciennych,

e oznakowanie okablowania i modulow rozdziatlu i zakonczenia sieci,

e wykonanie pomiaréow odbiorczych sieci strukturalne;j,

e przylaczenie kabli krosowych 1 przepiecie urzadzen sieciowych zgodnie z harmonogramem,

e wykonanie dokumentacji powykonawczej i pomiarowej.

Prowadzenie kabli

Sposob uktadania kabli w budynku musi uwzglednia¢ potozenie innych instalacji istniejacych w
budynku w szczegoélnosci emitujacych zaktocenia elektroenergetyczne 1 istniejace okablowanie
strukturalne. Sposob utozenia okablowania powinien spetnia¢ zalecani producenta oraz wymagania

w zakresie maksymalnych odlegtosci od punktu rozdziatu do gniazd przytaczeniowych (nie wigksze



niz 90m) oraz pozostale zalecenia producenta okablowania. Okablowanie nalezy uktadaé¢ w
istniejacych kanatach kablowych (o ile wystarczajgca przestrzen w korycie), nowobudowanych
korytach PVC oraz w przestrzeni nadsufitowej. Nie planuje si¢ uktadania kabli wewnatrz Scian i w
tynku.

W nowobudowanych odcinkach koryt kablowych nalezy pozostawi¢ rezerw¢ min 30% wypelnienia
celem przysztej rozbudowy i biezacego uzytkowania obiektu. W pomieszczeniu serwerowni kable
uktada¢ nalezy na drabinie kablowe;.

Sposéb rozprowadzania okablowania opisany jest w dokumencie normalizacyjnym EIA/TIA — 569

specyfikujagcym mig¢dzy innymi:

¢ instalacje podstropowa;
e trakty nascienne;

e furarz,;

e rurarz pionowy;

¢ instalacje podwieszana.

Dhugos¢ tacza statego (permanent link) okablowania strukturalnego, tj. odlegto$¢ pomiedzy ztaczem
RJ45 w PL a zlagczem RJ45 w patch-panelu po stronie punktu dystrybucyjnego, nie moze
przekroczy¢ 90 metrow. Kabel przylaczeniowy od strony gniazda jak i szafy, nie moze przekroczy¢
dlugosci 5 metrow, jesli wykorzystano maksymalng dlugos¢ lacza statego. Cato$¢ facza z
okablowaniem szafowym oraz okablowaniem obszaru roboczego, czyli kanal, nie moze w sumie
przekroczy¢ 100 metrow. Podczas instalacji nalezy pamigta¢ o odpowiednich promieniach gigcia
kabla. Instalacja ze zbyt niskim promieniem gigcia kabla moze doprowadzi¢ do pogorszenia
wlasciwosci transmisyjnych w torze.

Okablowanie powinno by¢ ciggle na catej dlugosci toru bez zlacz i spawdw od stanowiska
roboczego do panelu rozdzielczego. Okreslajac trasy dla kabli logicznych uwzgledniono
konstrukcje budynku oraz bezkolizyjno$¢ z innymi instalacjami 1 urzadzeniami; trasa przebiega
wzdhuz linii prostych rdwnolegtych i1 prostopadtych do $cian i stropdw zmieniajac swoj kierunek
tylko w zaleznosci od potrzeb (tynki, rozgatezienia, podejscia do urzadzen), trasa przebiegu jest
przy tym tatwo dostgpna do konserwacji 1 remontéw, a jej wytyczanie uwzglednia miejsca

mocowania konstrukcji wsporczych instalacji.



Przy realizacji tras kablowych pod potrzeby okablowania nalezy wzia¢ pod uwage wymagania

normy PN-EN 50174-2:2010/A1:2011 dotyczace rownoleglego prowadzenia réznych instalacji w

budynku, m.in. instalacji zasilajacej i zapewni¢ odpowiednie odlegtosci pomigdzy okablowaniem.

Sie¢ strukturalna petni¢ bedzie funkcje okablowania dla potrzeb:

transmisja danych, sieci LAN dla potrzeb wtasnych,
instalacji telefonicznej (np. VolP, ISDN),
okablowania dla potrzeb instalacji teletechnicznych (np. CCTV, SSWIN, KD, IPTV).

Wykonane okablowanie strukturalne musi spetniac¢ nastepujace warunki:

Wszystkie komponenty systemu okablowania maja by¢ zgodne z wymaganiami
obowigzujacych norm wg.:

e |ISO/IEC 11801,

e ENS50173-1,

e ANSI/TIA/EIA 568-C.2.

Okablowanie w obiekcie, wykonane bedzie jako nie/ekranowana sie¢ okablowania
strukturalnego klasy EA (komponenty minimum kategorii 6A), poprowadzona kablem o
pasmie przenoszenia minimum 700 MHz. Konstrukcja kabla pozwalajaca osiagnac
wysokie parametry transmisyjne oraz zmniejszy¢ przestuchy NEXT i PSNEXT oraz
zmniejszenie przesluchow obcych Alien Crosstalk. Kabel musi spetlnia¢ wymagania
stawiane komponentom przez najnowsze normy,

Ilos¢ 1 lokalizacje gniazd oraz punktow dystrybucyjnych przyjeto na podstawie aktualnych,
dla daty wykonywania dokumentacji, wytycznych Uzytkownika i biezacej aranzacji
wnetrz. Ostateczna i precyzyjna lokalizacja gniazd logicznych powinna by¢ ustalona
miedzy Uzytkownikiem, a Wykonawcg w trakcie realizacji,

Wymagane jest aby okablowanie i osprzet pochodzit od jednego dostawcy systemu
okablowania strukturalnego 1 powinien by¢ objete jednolita 1 spdjng gwarancjg na okres
minimum 25 lat obejmujac wszystkie elementy pasywne toru transmisyjnego,

Wszystkie elementy pasywne sktadajace si¢ na okablowanie strukturalne musza pochodzi¢
z oferty reprezentujacej system okablowania w takim zakresie, aby zostaly spelnione
warunki niezbedne do uzyskania wystawionego przez producenta bezptatnego Certyfikatu

Okablowania Strukturalnego oraz udzielenie 25-letniej gwarancji.



1.2.14 Okablowanie

Stosowa¢ nalezy kabel kat. 6A o konstrukcji U/FTP (kabel ekranowany). Minimalne wymagania
elementow okablowania strukturalnego to kategoria 6A (komponenty) / Klasa EA (wydajnosé¢
catego systemu).
Kabel powinien spetnia¢ wymagania ponizszych norm:

e EN50173-1:2018-07

e ISO/IEC 11801 Edition 2.2

e ANSI/TIA-568-C.0/C.1/C.2

e |EC 60754-2

e |EC 60332-1

Do kazdego portu RJ45 punktu logicznego nalezy doprowadzi¢ kabel skretkowy 4-parowy, ktory
nalezy rozprowadzi¢ zgodnie z zaprojektowanymi i uzgodnionymi z uzytkownikiem trasami.
Kazdy kabel skretkowy, nalezy zakonczy¢ na pojedynczym module RJ45 (gniezdzie RJ45). Nie
dopuszcza si¢ rozdziatu jednego kabla 4-parowego na wigksza ilos¢ portoéw (nie dopuszcza si¢
wktadek 1 przej$ciowek rozdzielajacych). Kazdy kabel powinien mie¢ trwate oznaczenie na dwdch
koncach przy zakonczonych modutach wg przyjetego systemu numeracji.

Ze wzgledu na przyjete wymiary przepustow kablowych oraz zaprojektowane trakty prowadzenia
kabli 1 zwigzane z tym prze$wity, wymagane jest zastosowanie medium transmisyjnego o
maksymalnej S$rednicy zewnetrznej 7,5mm. Nie dopuszcza si¢ kabli o wigkszej S$rednicy
zewngtrznej. Kabel ten ma zapewnia¢ pozytywne parametry transmisyjne w calym pasmie
minimum 700MHz. Projektowany kabel musi posiada¢ zewngtrzng powloke LSOH nie
wydzielajaca szkodliwych toksyn podczas spalania. Wymaga sie, aby kabel posiadat euroklase¢ min.
Dca s2, d0, al zgodnie z dyrektywa CPR.

Minimalne wymagania wobec kabla:

Budowa: U/FTP (kabel ekranowany)

Rodzaj powtoki: LSOH (Low Smoke Zero Halogen)

Specyfikacje: ISO/IEC 11801, EN 50173, TIA 568A, TIA/EIA 854
Srednica przewodnika: 23AWG

Srednica zewnetrzna kabla: | max. 7,5+0,2mm




Czgstotliwosc pracy: 700 MHz
NPV: 77%(0,77)

1.2.15 Moduly i aparatura

Panele krosowe

Okablowanie zakonczy¢ nalezy w szafach w punktach dystrybucyjnych na panelach modutowych.
Panele rozdzielcze powinny umozliwia¢ wpinanie 24 modutéw RJ45 typu keystone, takich samych
jak w gniazdach abonenckich. Panele modularne w odréznieniu do paneli ze zintegrowana plytka
PCB pozwala na szybszg i1 tatwiejszg (w razie potrzeby czy awarii) wymiang¢ jednego gniazda.

Panel powinien posiada¢ 24 porty i wysoko§¢ 1U. Panel musi posiada¢ zintegrowang prowadnice
kabli przychodzacych, co zapewni swobodne uchwycenie kabli i eliminacje naprezen zwigzanych z
wagg doprowadzonych kabli. Ponad to panel musi by¢ oznaczony logo producenta zastosowanego
okablowania. Patchpanel musi by¢ wyposazony w gwintowane przylacze linki uziemienia panela.

Wszystkie zainstalowane panele musza by¢ podtaczone poprzez ww. przylacze do szyny uziemienia

szafy.

Moduty RJ45
Punkty logiczne nalezy wykona¢ w oparciu o ekranowane moduly typu keystone kategorii 6A
mocowane w odpowiednich adapterach dopasowanych do osprzetu elektroinstalacyjnego.
Modut musi spetnia¢ wymagania kategorii 6A (klasy EA) wg ponizszych norm:
e ENS50173-1:2018-07
e ENS50173-1:2011
e ISO/IEC 11801 Edition 2.2
e ANSI/TIA-568-C.0
e ANSI/TIA-568-C.1
e ANSI/TIA-568-C.2
e |EC 60603-7
Zgodno$¢ modulu RJ45 z powyzszymi normami musi zostaé potwierdzona -certyfikatem

niezaleznego laboratorium badawczego (np. DELTA Force Technology).

Nalezy uzy¢ modutéw zarabianych beznarzedziowo. Maksymalny rozplot pary transmisyjnej nie

moze by¢ wigkszy niz 6mm od ztgcza. Modut RJ45 kat. 6A powinien posiada¢ zintegrowang klapke



przeciwkurzows, dzigki czemu zapewniona jest szczelnos¢, gdy gniazdo jest nieuzywane. Chroni
ona piny przed zakurzeniem, dzicki czemu wystepuje mniejsze prawdopodobienstwo wytworzenia

tukow elektrycznych przy wpinaniu gdy zasilanie jest prowadzone przez skretke (PoE).
Modut musi by¢ zgodny ze standardem Keystone. Ztacza IDC modutéw powinny mie¢ mozliwosé
poditaczenia zyl o AWG 23-26. Modut powinien posiada¢ oznaczenia kolorystyczne ulatwiajace

przylaczenie kabla w sekwencji S68B lub 568A.

Minimalne wymagania modutéw RJ45:

ST Dostosowana do rozszycia kabla U/FTP, zarobienie
beznarzedziowe, typu butterfly

Zabezpieczenie: Klapka przeciwkurzowa, samozamykajgca si¢

Obstuga PoE PoE, PoE+, 4PPoE, Power over HDBase-T

Czestotliwos¢: 500MHz

Srednica przewodnika: Od 24 do 22 AWG

Trwatos¢: min. 1000 wpig¢/wypigé

Powloka pinow: Ztoto o grubosci 1,25 um

Punkty logiczne PL (gniazda przylaczeniowe uzytkownikdéw) nalezy zorganizowaé w postaci
modutéw RJ45 keystone montowanych w adapterze z tworzywa sztucznego o wymiarach
45x45mm (format Mosaic). Ten uniwersalny standard montazowy zapewni organizacje punktow
elektryczno-logicznych w zalezno$ci od potrzeb - w formie natynkowej lub podtynkowej. W

zaleznosci od lokalnych potrzeb mozliwe sa ponizsze aranzacje punktow logicznych:

e Podwojny punkt logiczny PL (2xRJ45)
e Poczworny punkt logiczny 2xPL (4xRJ45)
e Pojedynczy punkt logiczny PL(1xRJ45)

W celu tatwego zarzadzania okablowaniem strukturalnym kazdy modut RJ45 w punkcie logicznym

musi posiada¢ oznaczanie jednoznacznie je identyfikujace.



1.2.16 Pomiary i testy okablowania

Pomiary i testy okablowania miedzianego

Po zakonczeniu prac instalacje nalezy podda¢ pomiarom i badaniom sprawdzajacym. Wykonane
pomiary powinno by¢ zgodne z normg PN-EN 50346:2004/A1+A2:2009. Pomiary nalezy wykonac
dla wszystkich interfejsow okablowania poziomego oraz szkieletowego. Nalezy uzy¢ miernika
dynamicznego (analizatora), ktory posiada wgrane oprogramowanie umozliwiajace pomiar
parametrow wedtug aktualnie obowigzujacych norm. Sprzet pomiarowy musi  posiadac
aktualny certyfikat potwierdzajacy doktadno$¢ jego wskazan. Analizator okablowania
wykorzystany do pomiaréw musi charakteryzowaé si¢ przynajmniej V klasg doktadnosci wg IEC
61935-1/Ed. 3 (proponowane urzadzenia to np. FLUKE DSX 5000). W przypadku sieci miedzianej
bez uzycia kabli krosowych pomiary nalezy wykona¢ w konfiguracji pomiarowej tacza statego
(ang. ,,Permanent Link™) — przy wykorzystaniu odpowiednich adapterow pomiarowych
specyfikowanych przez producenta sprz¢tu pomiarowego. W przypadku uzycia kabli krosowych
pomiary nalezy wykona¢ w konfiguracji pomiarowej kanalu razem z kablami krosowymi (ang.
,»Channel”) — przy wykorzystaniu odpowiednich adapterow pomiarowych specyfikowanych przez
producenta sprze¢tu pomiarowego. Kable krosowe, ktore zostaly uzyte do przeprowadzenia

pomiaréw nalezy przekazaé Inwestorowi.

Wymagane parametry testu dla kabli miedzianych:

e Wire Map mapa potaczen,

e Length dlugos¢ (m),

e Propagation delay op6znienie propagacji (ns/m),
e Delay skew rozrzut op6znienia,

e Attenuation/Insertion loss ttumienie (dB),

e Return Loss thumiennos¢ odbicia (dB),

e NEXT przestuch zblizny (dB),

e PS NEXT suma przestuchdéw zbliznych,

e FEXT przestuch zdalny (dB),

e ACR stosunek tltumiennosci do NEXT,



Pomiary polgczen swiattowodowych

Pomiary sieci $wiattowodowej powinny by¢ wykonane zgodnie z norma PN-EN 14763-
3:2009/A1:2010. Nalezy przeprowadzi¢ pomiary dwukierunkowe, w ktérych zrédto $wietlnego
sygnatu referencyjnego bedzie umieszczone w pierwszym kroku na jednym koncu lacza, a w
kolejnym kroku na drugim koncu t3cza.

Lacza wielomodowe (MM) nalezy przetestowa¢ w dwoch oknach transmisyjnych, dla dhlugosci fali:
850 nm 1 1300 nm. Lacza jednomodowe (SM) nalezy przetestowa¢c w dwodch oknach

transmisyjnych, dla dtugosci fali: 1310 nm 1 1550 nm.

Nalezy wykona¢ pomiary certyfikacyjne, w ktérych po zmierzeniu rzeczywistych warto$ci
parametréw tgcza, miernik automatycznie pordwna je z granicznymi wartosciami definiowanymi
przez aktualne normy okablowania i okres$li wynik porownania. Wyniki pomiarow certyfikacyjnych
wszystkich 1aczy musza by¢ prawidlowe.

Wymagany zakres mierzonych parametrow:

o (iaglos¢ Iacza,

e Dlugos$c acza,

e Thumienie wtokien dla dwoch diugoscei fali,

e Test thumiennos$ci i parametru,

e Return loss zestawem OCTS o doktadnosci +/- 0.2dB lub lepszej z dwodch stron kazdego

kabla, w dwoch oknach optycznych 850nm 1 1300nm.

1.2.17 Gwarancje na okablowania

Calos$¢ rozwigzania ma by¢ objeta jednolita, spojng 25-letnia gwarancja systemowa producenta.
Gwarancja musi by¢ udzielona klientowi koncowemu bezposrednio przez producenta, a nie od
dystrybutora okablowania.
Gwarancja systemowa ma obejmowac:
e gwarancj¢ systemowa (Producent zagwarantuje, ze je$li w jego produktach podczas
dostawy, instalacji badz 25-letniej eksploatacji wykryte zostang wady lub usterki fabryczne,

to produkty te zostang naprawione badz wymienione),



e gwarancj¢ parametrow tgcza/kanatu (Producent zagwarantuje, ze tacze stale badz kanat
transmisyjny zbudowany z jego komponentéw prze okres 25 lat bedzie charakteryzowat sig¢
parametrami transmisyjnymi przewyzszajacymi wymogi stawiane przez norm¢ ISO/IEC
11801:2002/Am2: 2010 dla okablowania klasy EA).

e gwarancj¢ aplikacji (Producent zagwarantuje, ze na jego systemie okablowania przez okres
25 lat bedg pracowaty dowolne aplikacje (wspotczesne 1 stworzone w przysztosci), ktore

zaprojektowane byly (lub beda) dla systemow okablowania klasy EA (w rozumieniu normy

ISO/IEC 11801 2nd edition:2010).

2. Czes¢ informacyjna

2.1 Dokumenty potwierdzajace zgodno$¢ zamierzenia budowlanego z wymaganiami

wynikajacymi z odr¢bnych przepisow

Wszystkie dokumenty potwierdzajace zgodno$¢ zamierzenia budowlanego z wymaganiami
wynikajacymi z odrgbnych przepiséw oraz inne uzgodnienia niezbedne do realizacji przedmiotu

zamoOwienia Wykonawca powinien uzyskac na etapie realizacji projektu, w fazie projektowe;j.

2.2 Oswiadczenie Zamawiajacego stwierdzajace prawo do dysponowania

nieruchomosciami

Zamawiajacy o$wiadcza iz posiada prawo do dysponowania nieruchomoscig na cele przedmiotowej
inwestycji. W przypadku koniecznosci uzyskania dodatkowych zgod i zezwolen Wykonawca

uzyska je w wlasnym zakresie na etapie wykonywania projektu budowlano-wykonawczego.

2.3 Inwentaryzacja lub dokumentacja obiektéw budowlanych

Zamawiajacy nie przewiduje przebudowy, odbudowy, rozbudowy Ilub rozbidrki obiektow
budowlanych w zakresie architektury i konstrukcji. Instalacja urzadzen aktywnych nie zmieni
dotychczasowej funkcji pomieszczen. Jezeli na etapie wykonania projektu budowlano-
wykonawczego okaze si¢ to niezbedne wowczas Wykonawca o ile bedzie to konieczne z punktu

widzenia prawa budowlanego przygotuje niezbedng inwentaryzacj¢ i dokumentacje.



2.4 Przepisy prawne i normy zwiazane z projektowaniem i wykonaniem zamierzenia

budowlanego

W ramach niniejszego projektu nalezy zachowa¢ kolejno$¢ stosowania wytycznych, norm

rozporzadzen i zarzadzen wymienionych w dokumentach:

umowa wykonawcza,
program Funkcjonalno-Uzytkowy,

w przypadku braku specyfikacji w wyzej wymienionych dokumentach nalezy przyjac

wymagania co do prac 1 materiatow zgodnie z zalaczong lista norm i rozporzadzen;

w przypadku wymagan rownolegtych nalezy stosowaé rozwigzanie o parametrach bardziej

korzystnych z punktu widzenia Zamawiajacego i przedmiotu zamowienia.

Zastosowanie majg przepisy i normy:

PN-EN 60529 Stopnie ochrony zapewniane przez obudowy (Kod IP),
EIA/TIA 568 Standardy okablowania budynkéw wg ANSI,

PN-EN 50173 Technika informatyczna — systemy okablowania strukturalnego,
PN-EN 50174 Technika informatyczna. Instalacja okablowania strukturalnego,

PN-EN 50346 Technika informatyczna Instalacja okablowania — Badanie zainstalowanego

okablowania,

PN-EN 62676-1-1:2014-06E Systemy dozorowe CCTV stosowane w zabezpieczeniach --
Czg¢s¢ 1-1: Wymagania systemowe -- Postanowienia ogolne,
PN-EN 62676-1-2:2014-06E Systemy dozorowe CCTV stosowane w zabezpieczeniach --
Czes¢ 1-2: Wymagania systemowe -- Wymagania eksploatacyjne dotyczace transmisji wizji,
PN-ISO/IEC 2382 Technika informatyczna — Terminologia,

PN-IEC 60364-4-482 Instalacje elektryczne w obiektach budowlanych. Ochrona dla
zapewnienia bezpieczenstwa. Dobor $rodkdw ochrony w zaleznosci od wpltywow

zewngtrznych. Ochrona przeciwporazeniowa,

PN-HD 60364-4-41:2017-09 — Instalacje elektryczne niskiego napigcia — Cze$¢ 4-41:

Ochrona dla zapewnienia bezpieczenstwa — Ochrona przed porazeniem elektrycznym,



PN-HD 60364-5-534:2016-04 - Instalacje elektryczne niskiego napigcia -- Czes¢ 5-534:
Dobor i montaz wyposazenia elektrycznego -- Odlaczanie izolacyjne, taczenie i sterowanie -

- Urzadzenia do ochrony przed przej$ciowymi przepig¢ciami,

PN-IEC 60364-7-707:1999 - Instalacje elektryczne w obiektach budowlanych. Wymagania
dotyczace specjalnych instalacji lub lokalizacji. Wymagania dotyczace uziemien instalacji
urzadzen przetwarzania danych,

PN-HD 60364-1:2010 - Instalacje elektryczne niskiego napigcia Cze$¢:1 Wymagania
podstawowe, ustalanie ogolnych charakterystyk, definicje,

PN-IEC 60364-5-52:2002 - Instalacje elektryczne w obiektach budowlanych. Dobor i

montaz wyposazenia elektrycznego,

PN-IEC 60364-5-534:2003 - Instalacje elektryczne w obiektach budowlanych. Dobér i

montaz wyposazenia elektrycznego. Urzadzenia do ochrony przed przepigciami,

Ustawy i rozporzadzenia:

Ustawa z dnia 7 lipca 1994 roku Prawo Budowlane (Dz. U. 2006, Nr 156, poz. 1118,

zpdzniejszymi zmianami),

Rozporzadzenie Ministra Infrastruktury z dnia 3 lipca 2003 roku w sprawie szczegoétowego
zakresu 1 formy projektu budowlanego (Dz. U. 2003, Nr 120, poz. 1133, z p6zniejszymi

zmianami);

Rozporzadzenie Ministra Infrastruktury z dnia 2 wrzesnia 2004 roku w sprawie
szczegotowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych
wykonania 1 odbioru rob6t budowlanych oraz programu funkcjonalno-uzytkowego (Dz. U.

2004, Nr 202, poz. 2072, z pdzZniejszymi zmianami),

Rozporzadzenie Ministra Infrastruktury z dnia 23 czerwca 2003 w sprawie informacji
dotyczacej bezpieczenstwa ochrony zdrowia oraz planu bezpieczenstwa i1 ochrony zdrowia.

(Dz. U. 2003, Nr 120, poz. 1126 z p6ézniejszymi zmianami),

Wszystkie roboty nalezy wykonywa¢ zgodnie z obowigzujagcymi normami i przepisami. Prace

nalezy prowadzi¢ zgodnie z obowigzujacymi przepisami BHP i PPOZ. W przypadku kiedy normy

europejskie nie definiuja konkretnych rozwiazan zwigzanych z budowa optotelekomunikacyjnej



kanalizacji kablowej, wowczas nalezy stosowaé polskie normy zaktadowe i1 Kkatalog dobrych

praktyk.

2.5 Inne posiadane informacje, dokumenty i informacje niezbedne do zaprojektowania i

prowadzenia robot budowlanych.

Wykonawca prac musi spetnia¢ nastepujace warunki:

e posiada uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli ustawy

naktadaja obowigzek posiadania takich uprawnien,

e posiadaja niezbedng wiedz¢ i do§wiadczenie oraz potencjat techniczny, a takze

e dysponuje osobami zdolnymi do wykonania zamdowienia.
Wykonawca jest zobowigzany zrealizowa¢ przedmiot zaméwienia spetniajgc wymagania ustawy
Prawo budowlane, rozporzadzenia Ministra Infrastruktury w sprawie warunkow technicznych jakim
powinny odpowiada¢ budynki i ich usytuowanie, innych ustaw i rozporzadzen, Polskich Norm,
zasad wiedzy technicznej i sztuki budowlanej.
Zamawiajacy wymaga przedtozenia do akceptacji rysunkow wykonawczych i1 szczegotowych
specyfikacji technicznych wykonania i odbioru robét przed ich skierowaniem do realizacji, w
aspekcie ich zgodnosci z ustaleniami programu funkcjonalno-uzytkowego 1 umowy.
Zamoéwienie obejmuje kompletne wykonanie w/w instalacji, w tym m.in.: dostawe wszystkich
materialdw montazowych i elementéw sktadowych, przeprowadzenie testow. Wszelkie koszty
materiatow 1 prac wymaganych do pelnego uruchomienia systemu (w tym estetycznego
wykonczenia), a nie wymienionych w opisie zamdwienia, pokrywa Wykonawca.
Wykonawca odpowiedzialny jest za zapewnienie bezpieczenstwa na terenie miejsca robot, w
szczegblnosci nalezy opracowac i zatwierdzi¢ projekt organizacji ruchu na czas prowadzenia robot.
Projekt wykona Wykonawca we wlasnym zakresie 1 wlasnym kosztem.
Wykonawca bedzie zobowigzany do przyjecia odpowiedzialno$ci od nastgpstw 1 za wyniki
dziatalno$ci w zakresie:

e organizacji rob6t budowlanych,

e zabezpieczenia interesOw 0sob trzecich,

e warunkow bezpieczenstwa i higieny pracy,

e warunkow bezpieczenstwa ruchu drogowego,

e zabezpieczenia robot przed dostgpem osob trzecich,



e zabezpieczenia terenu robot od nastepstw zwigzanych z budowa.

Na Wykonawcy spoczywa odpowiedzialno$¢ za takie zabezpieczenia materiatow i urzadzen, aby
dotarlty one na plac budowy w stanie nienaruszonym. Wszystkie materiaty i urzadzenia nalezy
umiesci¢ w opakowaniach i kontenerach odpowiedniej jakosci, w taki sposob aby byly one odporne
na wszelkie uszkodzenia podczas ich transportu. Nalezy podja¢ srodki ostroznosci w celu ochrony
przed kontaktem z wilgotnym $rodowiskiem. Wykonawca bedzie odpowiedzialny za roztadunek i
skladowanie materiatow/urzadzen.

Wszystkie Materiaty przeznaczone do wykorzystania w ramach prowadzonej inwestycji beda
materialami w najwyzszym stopniu nadajgcymi si¢ do niniejszych Robaot.

Wszystkie materiaty i urzgdzenia zastosowane do wykonania robot powinny by¢:

e NOWe,

e w najwyzszym gatunku biezaco produkowanym,

e odpowiada¢ wymaganiom norm i przepisow wymienionych w Dokumentacji Projektowej,
opisie robdt oraz innych nie wymienionych dokumentach, lecz zgodnych z obowigzujacymi
normami i przepisami,

e zgodne z polskimi przepisami, Ustawag o wyrobach budowlanych i1 $wiadectwami
dopuszczenia do obrotu oraz posiada¢ wymagane certyfikaty bezpieczenstwa.

Zamawiajacy dopusci do uzycia tylko te materialy ktore posiadaja:

e Certyfikat na znak bezpieczenstwa, wskazujacy, ze zapewniono zgodnos$¢ z kryteriami
technicznymi okre§lonymi na podstawie wiasciwych zharmonizowanych Polskich Norm,
aprobat technicznych oraz wtasciwych przepiséw i dokumentow technicznych.

e Deklaracj¢ zgodnosci lub certyfikat zgodnosci z :
= zharmonizowang Polska Normag
= aprobata techniczna, w przypadku wyrobow, dla ktorych nie ustanowiono odpowiedniej

normy, jezeli nie sg objete certyfikacjag 1 ktore spelniajg wymogi specyfikacji
technicznej.
Produkty przemystowe musza posiada¢ w/w dokumenty wydane przez producenta, a w razie
potrzeby poparte wynikami badan wykonanych przez niego. Jakiekolwiek materialy, ktére nie
spetniaja tych wymagan beda odrzucone.
Zamawiajacy przewiduje biezacg kontrole wykonywanych prac objetych zaméwieniem. Kontroli

zamawiajacego beda poddane w szczegdlnosci:



e rozwigzania projektowe zawarte w projekcie budowlanym przed ztozeniem wniosku
wykonawcy o wydanie pozwolenia na budowg oraz projekty wykonawcze i specyfikacje
techniczne wykonania 1 odbioru robot, w aspekcie ich zgodno$ci z programem
funkcjonalno-uzytkowym oraz warunkami umowy,

e stosowane gotowe wyroby budowlane, w odniesieniu do dokumentéw potwierdzajacych ich
dopuszczenie do obrotu oraz zgodnosci parametrow z danymi zawartymi w projektach
wykonawczych i w specyfikacjach technicznych,

e sposob wykonania prac objetych zamdéwieniem w aspekcie zgodnosci wykonania z
projektami wykonawczymi i specyfikacjami technicznymi, a w szczeg6lnosci sposobu
wykonania potaczenia Swiattowodowego, punktéw kamerowych, centrow monitoringu.

Zamawiajacy przewiduje ustanowienie osoby upowaznionej do zarzadzania realizacja umowy
odpowiedzialnego za:

e zapewnienie wspOtpracy z wykonawca,

e prowadzenie kontroli wykonywanych robot budowlanych,

e dokonywania odbiorow.

Roboty beda przyjete przez Zamawiajacego po ich zakonczeniu z wynikiem pozytywnym prob
koncowych. Wykonanie zobowigzan Wykonawcy potwierdza Zamawiajacy, bezusterkowym
protokotem koncowym odbioru prac.

Wykonawca dostarczy instrukcje obstugi w jezyku polskim w formie papierowej i elektronicznej
dla wszystkich zainstalowanych urzadzen. Wszelkie roszczenia osob 1 instytucji spowodowane
zniszczeniami lub uszkodzeniami mienia, zwigzanymi z wykonawstwem robdt ponosi Wykonawca.
Wykonawca udzieli nie mniej niz 36 miesigczng gwarancj¢ na dostarczane komponenty oraz

realizowane prace opisane w niniejszym programie funkcjonalno-uzytkowym.



3. Zalaczniki

Spis rysunkéw i zatgcznikow:

Lp. Tytut dokumentu

1 Rysunek 1 —Plan budynku - Parter

2 Rysunek 2 — Plan budynku parter cz.2

3 Rysunek 3 — Plan budynku — Pietro |

4 Rysunek 4 — Plan budynku — Pietro Il

5 Rysunek 4 — Plan budynku — Pietro IlI
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Rysunek 5 — Plan budynku — Pietro Il |
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