Zatacznik nr

do umowynr ............. z dnia.........2023r.
INSTRUKCJA
BEZPIECZENSTWA PRZEMYSLOWEGO
Do umowy nr ......../2023 z dnia.......
PROJEKT
Niniejsza ,,Instrukcja Bezpieczenstwa Przemystowego” zgodnie z § ... ust. ... jest

zalacznikiem Nr .... do umowy 1 stanowi jej integralng czg$¢ oraz dotyczy nizej
wymienionych podmiotow:
— Zamawiajacy — Zaktad Inwestycji Organizacji Traktatu

Potnocnoatlantyckiego, ul. Nowowiejska 28A

02-010 Warszawa
— Wykonawca -
— Uzytkownik —
Uwaga:

Niektore zapisy projektu instrukcji mogq zosta¢ uszczegolowione w przypadku podmiotow
zbiorowych.

I PRZEDMIOT OCHRONY.

1) Przedmiotem ochrony w toku realizacji niniejszej umowy sg wszystkie informacje
1 materialy niejawne otrzymane, wytworzone i przetworzone przez Wykonawce
w zwigzku z realizacjg przedmiotu umowy.

2) W trakcie realizacji przedmiotu umowy Wykonawcy moga zostaé udostgpnione
informacje niejawne o klauzuli do POUFNE i NATO SECRET wiacznie. Ponadto
zakres przedmiotu umowy wymagat bedzie od Wykonawcy przetwarzania informacji
1 materiatdw niejawnych o klauzuli POUFNE i NATO CONFIDENTIAL we
wlasnych  niejawnych  systemach teleinformatycznych. Przetwarzane oraz
wytworzone w trakcie umowy informacje, materialy i dokumenty niejawne powinny
by¢ oznaczone klauzulami:

a) Szczegotowe informacje i materialy dotyczace lokalizacji i przeznaczenia
obicktow, na terenie ktorych realizowane beda zadania wchodzace w zakres
przedmiotowej umowy - ZASTRZEZONE;

b) Dokumentacja projektowa wykonawcza i powykonawcza oraz dokumentacja
techniczna budowanych obiektow - od JAWNE do POUFNE oraz od NATO
UNCLASSIFIED do NATO CONFIDENTIAL - w zalezno$ci od klauzul
informacji 1 udostepnionych materiatow;

c) Dokumentacja projektowa istniejgcych 1  modernizowanych  systemow
teleinformatycznych - powinny by¢ kwalifikowane od NATO UNCLASSIFIED do
NATO CONFIDENTIAL - w zaleznosci od klauzul informacji i udostepnionych
materiatow;

d) Informacje, do ktorych dostep bedzie miat wykonawca w czasie realizacji prac
wchodzacych w zakres czynno$ci umowy w funkcjonujacych pomieszczeniach
1 strefach ochronnych, w ktorych przetwarzane beda informacje niejawne
0 klauzuli NATO SECRET - sa kwalifikowane od NATO UNCLASSIFIED do
NATO SECRET w zalezno$ci od zawartosci informacji podlegajacych ochronie;
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e) Korespondencja pomigdzy Wykonawca, a Zamawiajacym i Uzytkownikiem - od
JAWNE do POUFNE oraz od NATO UNCLASSIFIED do NATO
CONFIDENTIAL - w zalezno$ci od klauzul informacji i materiatow przesytanych.

Dostep do informacji niejawnych o klauzulach NATO SECRET moze rowniez
mie¢ miejsce w czasie realizacji czynnosci zwigzanych z realizacjg przedmiotu umowy
w pomieszczeniach Uzytkownika, w ktorych przetwarzane sa informacje niejawne
o takiej klauzuli w trakcie realizacji czynnosci zwigzanych z integracja projektowanych
1 budowanych systemow, a takze w czasie prac konserwacyjnych, serwisowych oraz
wchodzacych w zakres swiadczen gwarancyjnych wykonywanych w pomieszczeniach
1 systemach, o ktorych mowa powyzej.

Informacje JAWNE podlegaja rowniez ochronie tzn. ich rozpowszechnianie bez
zgody Zamawiajacego lub Uzytkownika jest zabronione.

Informacje oznaczone, jako NATO UNCLASSIFIED podlegaja ochronie zgodnie
z zasadami okreslonymi w dokumencie - The Management of Non-Classified NATO
Information - C-M(2002)60.

3) W celu zapewnienia wlasciwego poziomu ochrony informacji niejawnych
Wykonawca zobowigzany jest do przestrzegania zasad i procedur ich ochrony
okreslonych w nizej wymienionych dokumentach:

a) ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (zwanej dalej
,ustawg” — tekst jednolity Dz. U. z 2023, poz. 756) i przepisach wykonawczych do

ustawy;

b) rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materialbw 1 umieszczania na nich klauzul tajnosci
(Dz. U.z 2011 r., Nr 288, poz. 1692);

C) rozporzadzeniu Rady Ministréw z dnia 7 grudnia 2011 roku w sprawie nadawania,
przyjmowania, przewozenia, wydawania i1 ochrony materialow zawierajacych
informacje niejawne (Dz. U. z 2011 r., nr 271, poz. 1603);

d) rozporzadzeniu Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz.U. z 2017 r., poz. 1558);

e) rozporzadzeniu Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie

podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r.,
Nr 159 poz. 948);

f) rozporzadzeniu Prezesa Rady Ministrow z dnia 27 kwietnia 2011 roku w sprawie
przygotowania i przeprowadzenia kontroli stanu zabezpieczenia informacji
niejawnych (Dz. U. z 2011 r., Nr 93, poz. 541);

g) gtownym dokumencie bezpieczenstwa NATO: Security within the NATO -
C-M(2002)49;

h) Directive on the security of NATO classified information — AC/35-D/2002-REV5;

i) The Management of Non-Classified NATO Information - C-M(2002)60
(11 July 2002);

J) Wytycznych Agencji Bezpieczenstwa Wewnetrznego z dnia 31 grudnia 2010 r.
w sprawie postgpowania z informacjami niejawnymi mi¢dzynarodowymi;
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K) niniejszej ,Instrukcji  Bezpieczenstwa  Przemystowego” (zwanej dalej
,.Instrukcja”).

Il WYMAGANIA OGOLNE.

1)

2)

3)

4)

5)

6)

7)

Wykonanie czynno$ci wynikajacych z zakresu umowy moze wigza¢ si¢ z dostepem
do informacji niejawnych o klauzuli do NATO SECRET i do POUFNE oraz
konieczno$cig przetwarzania, w tym przetwarzania we wlasnych niejawnych
systemach teleinformatycznych, informacji niejawnych o klauzulach POUFNE
i NATO CONFIDENTIAL.

Wykonawca, przez caly okres trwania umowy, zobowigzany jest do zachowania
pelnej zdolnosci do ochrony informacji niejawnych do klauzuli POUFNE i NATO
CONFIDENTIAL, potwierdzonej dokumentami okreslonymi w art. 54 ust. 2
i 55 ust 1, pkt 1 Ustawy o ochronie informacji niejawnych — wiasciwymi
swiadectwami bezpieczenstwa przemystowego pierwszego stopnia.

Dodatkowo, przez okres zwigzania umowag oraz wynikajacych z umowy okreséw
gwarancji i rekojmi Wykonawca musi zachowa¢ co najmniej zdolno$¢ do ochrony
informacji niejawnych o klauzuli NATO SECRET, z wylaczeniem mozliwosci ich
przetwarzania w uzytkowanych przez niego obiektach, potwierdzong wiasciwym
swiadectwem bezpieczenstwa przemystowego trzeciego stopnia.

Wykonawca wyznaczy osob¢ odpowiedzialng za nadzoér nad przestrzeganiem zasad
ochrony informacji niejawnych w czasie realizacji przedmiotu umowy.

Wykonawca wykona przedmiot umowy oraz nada wytworzonym materialom
1 dokumentom niejawnym klauzule tajno$ci wedlug ponizszych wskazan:

a) Material niejawny, tak udost¢pniony przez Zamawiajgcego lub Uzytkownika,
jak i wytworzony w zwiazku z realizacja przedmiotu umowy, powinien by¢
oznaczony zgodnie z rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia
2011 r. w sprawie sposobu oznaczania materiatdw i1 umieszczania na nich klauzul
tajnosci (Dz. U. z 2011 r., Nr 288, poz. 1692).

b) Wytworzonym w toku realizacji umowy dokumentom i materiatom, odpowiednia
klauzule tajnosci nadaje osoba uprawniona do podpisania dokumentu
lub oznaczenia materialu zgodnie ze wskazaniami zawartymi w niniejszej
Instrukcji.

C) Zbiory dokumentow lub materialow zawierajace informacje niejawne oznaczone
roznymi klauzulami, oznacza si¢ klauzulg co najmniej réwng najwyzszej klauzuli
jaka nadano czg$ci materialu. Dopuszcza si¢ tworzenie zbiorow dokumentow
sktadajacych si¢ z dokumentéw jawnych oraz dokumentow o réznych klauzulach
tajno$ci, pod warunkiem, ze stanowig one materialy tej samej sprawy,
a ich rozdzielenie jest niekorzystne ze wzgledow funkcjonalnych.

d) Zakres oraz forma wykonywanych materialdow i dokumentow, a takze ilosci
egzemplarzy poszczeg6lnych opracowan okreslono w tresci umowy.

Materialty niejawne zawierajace informacje niejawne, ktorych nieuprawnione
ujawnienie  mogloby = powodowa¢ szkode dla NATO  przeznaczone
dla uzytkownika oraz wykonane na potrzeby audytow i inspekcji realizowanych przez
komorki NATO powinny by¢ oznaczone wiasciwymi klauzulami tajnosci NATO.

W przypadku stwierdzenia zawyzenia lub zanizenia klauzuli tajnosci, Zamawiajacy
moze zwrocié sie do osoby, ktora jg nadata, albo przetozonego tej osoby z wnioskiem
0 dokonanie stosownej zmiany. W przypadku odmowy dokonania zmiany
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lub nieudzielenia odpowiedzi w ciaggu 30 dni od daty zlozenia wniosku, o zmiane
klauzuli Zamawiajacy moze zwroci¢ si¢ odpowiednio do ABW lub SKW
0 rozstrzygnigcie sporu.

8) Korespondencja pomi¢dzy Wykonawcg, a Zamawiajagcym oraz Uzytkownikiem
1 innymi organami i instytucjami b¢dzie odbywac wedtug nizej okreslonych zasad:

a) Przedmiot podlegajacy ochronie be¢dzie udostepniony Wykonawcy po podpisaniu
uUmowy:

w siedzibie Zamawiajacego (Uzytkownika), osobie posiadajacej wihasciwe
poswiadczenie bezpieczenstwa lub upowaznienie do dostepu do informacji
niejawnych;

przesytka  pocztowa na adres  siedziby = Wykonawcy,  zgodnie
Z rozporzadzeniem Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow
zawierajacych informacje niejawne (Dz. U. z 2011 r., nr 271, poz. 1603);

w obiektach Uzytkownika - dokumentacja projektowa i techniczna istniejacych
oraz projektowanych obiektow i sieci — pozostajaca w zasobach Uzytkownika
oraz w czasie realizacji czynno$ci zwigzanych z realizacja przedmiotu umowy
w pomieszczeniach, w ktorych przetwarzane sg informacje niejawne.

b) W korespondencji pomiedzy Wykonawcg, a Zamawiajagcym (Uzytkownikiem)
nalezy przestrzegaé nastgpujacych zasad:

0znaczeniem umownym stosowanym w korespondencji jest numer umowy;

przesytki 1 korespondencja niejawna muszg spelnia¢ wymagania okre$lone
W rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 r.
W sprawie sposobu oznaczania materialdw 1 umieszczania na nich klauzul
tajnosci (Dz. U. z 2011 r., Nr 288, poz. 1692) oraz rozporzadzeniu Rady
Ministrow z dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materialow zawierajacych informacje
niejawne (Dz. U. z 2011 r. nr 271,poz. 1603);

w przypadku stwierdzenia naruszenia przesytki nalezy postepowac zgodnie
Z ww. przepisami;

dodatkowo, wszystkie opracowania Wykonawcy, zard6wno  jawne,
jak i niejawne powinny posiada¢ kolejno ponumerowane strony;

W pismach przewodnich powinny by¢ wyszczegdlnione wszystkie zalaczniki
z podaniem ich nazw, numeréw (zataczniki powinny by¢ oznaczone
kolejnymi  numerami) i iloSci egzemplarzy oraz iloSci stron,
a w przypadku dokumentow przesytanych na informatycznych no$nikach
danych ilosci, rodzaju no$nikow oraz ich numerow ewidencyjnych.

c) Dokumenty i materialy moga by¢ przekazywane lub udostepniane innym
uprawnionym urzedom, organom i instytucjom - w zakresie niezbednym
do realizacji przedmiotu umowy - wylagcznie z zachowaniem zasad ochrony
informacji niejawnych.

9) Majagc na uwadze bezwzgledny obowigzek ochrony informacji niejawnych
zwigzanych z realizacja przedmiotu umowy zezwala si¢ na powierzenie wykonania
czesci umowy podwykonawcy pod warunkiem zastosowania nizej wymienionych

zasad:
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a)

Wykonawca przed udostgpnieniem Podwykonawcy przedmiotow podlegajacych
ochronie, w czesci lub catosci, musi wobec Podwykonawcy kazdorazowo okresli¢
wymagania w zakresie ochrony informacji niejawnych oraz przed jego
zatrudnieniem uzyskac akceptacje Zamawiajgcego.

Oznacza to, ze:

b)

d)

9)

h)

Podczas wyboru Podwykonawcow muszg by¢ przestrzegane w pelnym zakresie
zasady i procedury ochrony informacji niejawnych. W tym celu Wykonawca musi
okresli¢ wymagania W zakresie ochrony informacji niejawnych oraz kryteria oceny
ich spetienia przez Podwykonawce.

Dla kazdego Podwykonawcy realizujgcego zadanie z dostepem do informacji
niejawnych, Wykonawca, z uwzglednieniem zakresu i charakteru prac, opracuje
podlegajacy akceptacji przez Zamawiajacego projekt ,,Instrukcji Bezpieczenstwa
Przemystowego™.

Wykonawca ponosi pelng odpowiedzialno$¢ za prowadzenie stosownego szkolenia
w zakresie przestrzegania przez Podwykonawcow zasad niniejszej Instrukcji oraz
w zakresie, o ktorym mowa w art. 71 ustawy tj. za: nadzor, kontrole, szkolenie
i doradztwo w zakresie obowigzku ochrony przez Podwykonawce przekazanych
informacji niejawnych.

W przypadku wystgpienia okoliczno$ci wymuszajacych dostep do informacji
niejawnych oznaczonych klauzula POUFNE i /lub NATO CONFIDENTIAL i/lub
NATO SECRET, Podwykonawca musi posiada¢ Swiadectwo Bezpieczefistwa
Przemystowego, potwierdzajace zdolno$¢ do ochrony informacji niejawnych
0 stopniu odpowiadajagcym zakresowi powierzonych do wykonania czynnos$ci
wchodzacych w zakres umowy.

W przypadku, kiedy Podwykonawca jest przedsigbiorcg wykonujacym dziatalnos¢
jednoosobowo i osobiscie musi on posiada¢ odpowiednie po$wiadczenie
bezpieczenstwa uprawniajagce do dostepu do informacji niejawnych (o klauzuli
odpowiednio do informacji do jakich bedzie miat dostep) wydane przez ABW lub
SKW i zaswiadczenie o odbytym przeszkoleniu w zakresie ochrony informacji
niejawnych wydane przez ABW lub SKW.

Jezeli zakres udzialu Podwykonawcy ograniczony jest do realizacji czynnosci
zwigzanych z dostegpem do informacji niejawnych o klauzuli ZASTRZEZONE
i/lub NATO RESTRICTED — musi on spetnia¢ wymagania okreslone w ustawie
w zakresie dostepu do takich informacji.

W przypadku konieczno$ci przetwarzania informacji niejawnych o klauzuli
POUFNE i/lub NATO COFIDENTIAL lub ZASTRZEZONE i/lub NATO
RESTRICTED, we wtasnych systemach teleinformatycznych, Podwykonawca
musi wykaza¢ si¢ posiadaniem akredytowanego systemu teleinformatycznego do
przetwarzania takich informac;ji.

W przypadku, kiedy zakres realizowanych przez Podwykonawce czynnos$ci nie
bedzie wigzat si¢ z dostepem do informacji niejawnych, na Wykonawcy spoczywa
obowigzek zabezpieczenia wszelkich informacji 1 materiatow niejawnych przed
ich nieuprawnionym ujawnieniem. W takim przypadku Podwykonawca zlozy¢
musi zobowigzanie o zachowaniu w tajemnicy wszelkich informacji, z ktorymi
zapoznat si¢ w zwigzku z realizacjg przedmiotu umowy.
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J) Wykonawca zobowigzany jest do prowadzenia podlegajacej kontroli
Zamawiajacego biezacej ewidencji wszystkich Podwykonawcow i dostawcow.

Uwaga: Procedure udostgpniania informacji niejawnych Podwykonawcy, stanowigcych
przedmiot ochrony, w procesie realizacji przedmiotu umowy okresla zatgcznik nr 2 do
niniejszych Instrukcji.

11 WYMAGANIA W ZAKRESIE ZABEZPIECZENIA MIEJSCA
PRZECHOWYWANIA I PRZETWARZANIA MATERIALOW NIEJAWNYCH
ZWIAZANYCH Z PRZEDMIOTEM UMOWY.

1) Przedmiot podlegajacy ochronie, tak wudostepniony przez Zamawiajgcego
lub Uzytkownika, jak 1 wytworzony w zwigzku z realizacjg przedmiotu umowy,
powinien by¢ przetwarzany w warunkach zapewniajacych jego wtasciwg ochrong
przed nieuprawnionym ujawnieniem, okreslonych w ustawie, rozporzadzeniu Rady
Ministrow z dnia 7 grudnia 2011 roku w sprawie organizacji i funkcjonowania
kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
(Dz. U. z 2017 r., poz. 1558), rozporzadzeniu Rady Ministrow z dnia 7 grudnia 2011
roku w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
materiatdéw zawierajacych informacje niejawne (Dz. U. z 2011 r., nr 271, poz. 1603)
oraz oznaczany zgodnie z rozporzadzeniem Prezesa Rady Ministrow z dnia
22 grudnia 2011 r. w sprawie sposobu oznaczania materiatdw i umieszczania na nich
klauzul tajnosci (Dz. U. z 2011 r., Nr 288, poz. 1692).

2) Zasady i tryb przetwarzania oraz ochrony informacji niejawnych o klauzuli POUFNE
i ZASTRZEZONE powinny byé zawarte w opracowanych przez Wykonawce
dokumentach tj.: ,,Sposob i tryb przetwarzania informacji niejawnych o klauzuli
POUFNE w podlegtych komorkach organizacyjnych” oraz ,Instrukcja dotyczaca
sposobu i trybu przetwarzania informacji niejawnych klauzuli ZASTRZEZONE
w podlegtych komorkach organizacyjnych oraz zakres i warunki stosowania srodkow
bezpieczenstwa fizycznego w celu ich ochrony™.

3) Zasady przetwarzania materiatow niejawnych NATO okreslaja stosowne przepisy
bezpieczenstva NATO oraz Wytyczne ABW z dnia 31.12.2010 roku w sprawie
postepowania z informacjami niejawnymi mi¢dzynarodowymi.

4) W trakcie realizacji umowy wytwarzanie i przetwarzanie informacji niejawnych przez
Wykonawce jest ograniczone do klauzuli POUFNE i NATO SECRET wiacznie
1 powinno by¢ realizowane na zasadach i1 warunkach okreslonych w posiadanych
Swiadectwach  bezpieczefstwa  przemystowego,  $wiadectwach  akredytacji
bezpieczenstwa systemu teleinformatycznego i niniejszej Instrukcji.

5) Tereny i obiekty Wykonawcy, na ktorych przedmiot ochrony bedzie przetwarzany
lub przechowywany, muszg by¢ chronione, odpowiednio do nadanej klauzuli tajnosci,
z zastosowaniem $rodkow bezpieczenstwa fizycznego okreslonych w  ustawie
i przepisach wykonawczych, a takze dokumentach wymienionych w Rozdziale 1lI
pkt. 21 3.

IV WYMAGANIA W ZAKRESIE DOSTEPU DO WIADOMOSCI I MATERIALOW
NIEJAWNYCH ZWIAZANYCH Z PRZEDMIOTEM UMOWY.

1) Dostgp do wiadomosci i materialow niejawnych podlegajacych ochronie, tylko
w zakresie niezbednym do realizacji przedmiotu umowy, mogg mie¢ wylacznie osoby
wyszczegolnione w podlegajacym akceptacji przez Zamawiajacego ,,Wykazie osob
wyznaczonych do realizacji przedmiotu umowy” stanowigcym zatgcznik nr 1 do
Instrukc;ji, ktore:
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a) posiadaja wazne poswiadczenie bezpieczenstwa uprawniajace do dostepu
do informacji niejawnych o klauzuli odpowiednio POUFNE, NATO
CONFIDENTIAL, NATO SECRET — w zaleznosci od zakresu realizowanych
czynnosci 1 zwigzanego z nimi wymaganego poziomu dostgpu do informacji
niejawnych;

b) pracownicy Wykonawcy wyznaczeni do realizacji zadania, ktorzy w toku jego
realizacji beda mie¢ dostgp wylacznie do informacji niejawnych oznaczonych
klauzula ZASTRZEZONE i NATO RESTRICTED powinni posiada¢ stosowne
poswiadczenie bezpieczenstwa lub pisemne upowaznienie do dostgpu do
informacji niejawnych oznaczonych tg klauzulg, wydane przez kierownika
jednostki organizacyjnej;

C) posiadajg aktualne zaswiadczenie o odbyciu szkolenia z zakresu ochrony
informacji  niejawnych oraz informacji niejawnych Organizacji Traktatu
Potnocnoatlantyckiego.

2) Wykonawca zobowigzany jest do prowadzenia aktualnego ,,Wykazu o0sob
wyznaczonych do realizacji przedmiotu umowy” (wg wzoru stanowigcego zatacznik
nr 1 do Instrukcji).

3) Nie po6zniej niz w dniu zawarcia umowy Wykonawca dostarczy Zamawiajgcemu
ww. ,,Wykaz o0s6b wyznaczonych do realizacji przedmiotu umowy” w formie
pisemnej.

4) Informacje 0 zmianach danych o0s6b wyszczegdlnionych w ,,Wykazie 0sob
wyznaczonych do realizacji przedmiotu umowy” nalezy zglasza¢ pisemnie do
Zamawiajgcego, podajac je w uktadzie jak w zatgczniku nr 1 do Instrukcji.

5) Udzial w realizacji przedmiotu umowy innych o0sOb, nie umieszczonych
w ,,Wykazie os6b wyznaczonych do realizacji przedmiotu umowy”, wymaga
kazdorazowo pisemnej zgody Zamawiajacego, a ich przystapienie do prac moze
nastgpic po spetnieniu warunkow okreslonych w Rozdziale 1V pkt. 1, 2 i 4 Instrukcji.

6) Do przedmiotu podlegajacego ochronie nie moze mie¢ dostgpu zadna inna osoba
Z racji zajmowanego stanowiska shuzbowego, jezeli nie spetnia warunkow
okreslonych w Rozdziale IV, pkt. 1, 2 i 4 Instrukcji.

7) Materiaty podlegajace ochronie nie moga by¢ wykorzystywane do celéw innych niz
realizacja przedmiotu umowy. Wykonawca zobowigzany jest do zapewnienia
ochrony przed ich nieuprawnionym ujawnieniem zgodnie z obowigzujacymi
przepisami. Przedmioty (materiaty) niejawne podlegajace ochronie, nie moga by¢
wykorzystane do zadnych materialow marketingowych, prezentowane w prasie,
radiu, telewizji, filmie ani innych mediach.

8) Na udostepnienie materiatdéw niejawnych innym uprawnionym podmiotom konieczne
jest uzyskanie kazdorazowo akceptacji Zamawiajacego lub Uzytkownika.

9) Zamawiajacy zastrzega sobie prawo do odmowy wydania zgody na wejScie na teren
obiektow zwigzanych z realizacja umowy wobec 0sOb nie spetniajagcych warunkow
okreslonych w Rozdziale IV, pkt. 1 i 2 Instrukcji.

V. WYMAGANIA W ZAKRESIE ZABEZPIECZENIA INFORMACIJI
I MATERIALOW PODCZAS REALIZACJI UMOWY.

1) Wszelkie prace zwigzane z dostepem do informacji nicjawnych bedg prowadzone
wylacznie w obiektach (pomieszczeniach) Wykonawcy, Zamawiajacego lub
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2)

3)

4)

5)

6)

7)

8)

9)

Uzytkownika, spetniajacych wymagania ochrony, w warunkach zapewniajacych
bezpieczenstwo fizyczne przewidziane dla klauzuli tajno$ci tych informacji.

Przetwarzanie materialdw niejawnych poza siedzibg Wykonawcy lub Uzytkownika,
mozliwe jest jedynie w przypadku zapewnienia wlasciwej ich ochrony.

W przypadku wystgpienia konieczno$ci przetwarzania materiatdow niejawnych
w systemach teleinformatycznych, systemy te muszg posiada¢ swiadectwa akredytacji
wydane przez wlasciwy organ akredytacyjny.

Oznaczenia wykonanych materiatdw nalezy dokona¢ zgodnie z rozporzadzeniem
Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materiatlow 1 umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r., Nr 288,
poz. 1692).

Wykonane kopie (réwniez na komputerowych nosnikach informacji) podlegaja
ewidencji 1 ochronie jak oryginaty.

Wykorzystany 1 nieprzydatny juz przedmiot ochrony, tj. materialy otrzymane,
powinny by¢ niezwlocznie przekazane (zwrdocone) Zamawiajacemu lub
Uzytkownikowi, jednak nie pdzniej niz 30 dni od zakonczenia przedmiotu umowy.

Materiaty powielone, za zgoda Zamawiajacego lub wykonane w trakcie realizacji
umowy (szkice 1 kopie robocze), jezeli nie maja warto$ci praktycznej lub archiwalnej
oraz nie beda wykorzystane w dokumentacji powykonawczej, powinny by¢
zniszczone odpowiednio:

a) NATO CONFIDENTIAL przez powotang decyzja kierownika jednostki
organizacyjnej komisj¢ sktadajaca sie, co najmniej z trzech oséb, posiadajacych
wlasciwe uprawnienia do dostepu do informacji niejawnych — zgodnie z zasadami
okreslonymi w regulaminie organizacji kancelarii tajnej mig¢dzynarodowe;j
(PKINM) Wykonawcy zatwierdzonym przez ABW;

b) POUFNE, ZASTRZEZONE i NATO RESTRICTED - zgodnie z zasadami
wynikajgcymi z dokumentéw wskazanych w Rozdziale 111, ust. 2 Instrukcji;

c) elektroniczne wersje dokumentéw i materialdw niejawnych przetwarzanych
w zwigzku z realizacja przedmiotu umowy — usunigte W sposob trwaly
z niejawnych systemow teleinformatycznych Wykonawcy.

Zabrania si¢ niszczenia materiatdw niejawnych przekazanych przez Zamawiajacego
lub Uzytkownika bez ich zgody.

W przypadku konieczno$ci wykorzystania niezbednych do realizacji przedmiotu
umowy dodatkowych materiatbw niejawnych Wykonawca zwréci si¢ do
Zamawiajacego (Uzytkownika) pismem, w ktorym okresli rodzaj materiatow, cel ich
wykorzystania oraz przewidywany czas i miejsce zapoznania si¢ z nimi oraz termin
ich zwrotu.

10) W przypadku naruszenia zasad bezpieczenstwa przedmiotu podlegajacego ochronie,

przekazanego Wykonawcy, Wykonawca podejmie dzialania majace na celu
niezwloczne zabezpieczenie materiatow przed ich nieuprawnionym ujawnieniem,
zabezpieczenie dowoddéw naruszenia i natychmiast pisemnie powiadomi o tym fakcie
Zamawiajacego, podajac czas, miejsce, uczestnikow 1 okolicznos$ci zdarzenia, rodzaj
materiatdéw, ktorych zdarzenie dotyczy oraz podj¢te dziatania. W przypadku
zdarzenia dotyczacego informacji niejawnych oznaczonych klauzulag od POUFNE
i od NATO RESTRICTED Wykonawca powiadomi réwniez odpowiednio Agencjg
Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego.
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11) Na terenie obiektu, na ktorym realizowane jest zadanie objgte umowa, a takze dostep
do materiatow niejawnych niezbednych do jego realizacji, a w szczegolnosci
w strefach ochronnych i bezpieczenstwa uzywanie: telefonow komorkowych,
radiotelefonéw, odbiornikéw audio-video, aparatow fotograficznych oraz innych
srodkdw tacznosci przewodowej i bezprzewodowej, a takze innych urzadzen do
rejestracji obrazu i dzwicku wymaga uzgodnien z Uzytkownikiem obiektu.

12) Zasady poruszania si¢ osob, pojazdow Wykonawcy, na terenie realizowanego
projektu (zadania), Wykonawca uzgodni z Uzytkownikiem obiektu - wilasciwym
dowodca Jednostki Wojskowe;j.

13) Zasady wstepu obcokrajowcoOw na tereny obiektu wojskowego okres$la decyzja
nr 107/MON z 18 sierpnia 2021 r. w sprawie organizowania wspolpracy
mi¢dzynarodowej w resorcie obrony narodowej (Dz. Urz. MON z 2021 r., poz. 177).

14) Zgodnie z art. 70 ust. 2 ustawy, w czasie realizacji umowy Wykonawca ma
obowigzek niezwlocznego informowania Zamawiajacego o:
e zmianach w systemie ochrony informacji niejawnych;
e zmianach oséb wykonujacych umowe.

15) Zgodnie art. 71 ust. 3 ustawy, nadzor, kontrole i doradztwo w zakresie wykonywania
przez Wykonawce obowigzku ochrony wytworzonych w zwigzku z realizacja umowy
lub przekazanych informacji niejawnych sprawowac bedzie:

a) z ramienia Zamawiajacego — Pelnomocnik ochrony - Grzegorz MATULEWSKI
- tel. 261-874-574;
b) z ramienia WYKONAWCY - ..o

16) Kontrol¢ stanu ochrony przedmiotu podlegajacego ochronie zawierajacego
informacje niejawne, przekazanego przez Zamawiajacego, ma prawo prowadzié
Agencja Bezpieczenstwa Wewnetrznego lub Stuzba Kontrwywiadu Wojskowego
zgodnie z rozporzadzeniem Prezesa Rady Ministrow z dnia 27 kwietnia 2011 roku
W sprawie przygotowania i przeprowadzenia kontroli stanu zabezpieczenia informacji
niejawnych (Dz. U. z 2011 r., Nr 93,poz. 541).

VI ODPOWIEDZIALNOSC WYKONAWCY Z TYTULU NIEWYKONANIA LUB
NIENALEZYTEGO WYKONANIA OBOWIAZKOW  WYNIKAJACYCH
Z USTAWY ORAZ NIEPRZESTRZEGANIA WYMAGAN OKRESLONYCH
W INSTRUKCJI.

1) Wykonawca przez caly okres trwania umowy zobowigzany jest przestrzega¢ zasad
ochrony informacji niejawnych wynikajacych z ustawy, wydanych na jej podstawie
przepisow wykonawczych oraz niniejszej Instrukcji.

2) Za naruszenie zasad ochrony informacji niejawnych Wykonawca ponosi
odpowiedzialnos¢ karng okreslong w art. 266 — 277 ustawy z dnia 6 czerwca 1997 r.
Kodeks karny (Dz. U. z 2020, poz. 1444).

3) W przypadku utraty przez Wykonawce zdolnosci do ochrony informacji niejawnych
lub stwierdzenia, iz nie przestrzega on okreslonych w Instrukcji zasad ochrony
informacji niejawnych Zamawiajgcemu przystuguje prawo do odstgpienia od umowy
z winy Wykonawcy.

Wykonawca poprzez podpisanie niniejszej Instrukcji potwierdza przyjecie jej ustalen
do Scistej realizacji.

Strona9z 14



Zalacznikow 2:
Zat. Nr 1 — Wykaz 0sob wyznaczonych do realizacji przedmiotu umowy;
Zal. Nr 2 — Procedura udostepniania podwykonawcy materiatow stanowigcych przedmiot

ochrony
ZAMAWIAJACY WYKONAWCA
/mnp/ /mnp/
Pelnomocnik Ochrony Zamawiajacego Pelnomocnik Ochrony Wykonawcy
/mnp/ /mnp/
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Zatacznik Nr 1
do ,,Instrukcji Bezpieczenstwa Przemystowego”

/ Pieczg¢¢ nagltowkowa Wykonawcy/

WYKAZ OSOB
WYZNACZONYCH DO REALIZACJI PRZEDMIOTU UMOWY NR Z DNIA 2023 R.
. . . , Zaswiadczenie
Poswiadczenie bezpieczenstwa . . .
0 odbyciu szkolenia z oin
.. . Stanowisko polskich NATO
Lp. Imi¢ 1 nazwisko i funkcja Numer Klauzula Data Organ
tajnosci waznosci wydajacy Numer Data | Numer Data
wydania wydania
1 2 3 4 5 6 7 8 9 10 11
1
2
3
4
Podpis Petnomocnika Ochrony Wykonawcy Podpis Wykonawcy
.................. /mnp/ /mnp/
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Zatacznik Nr 2
do ,,Instrukcji Bezpieczenstwa Przemystowego”

PROCEDURA UDOSTEPNIANIA PODWYKONAWCY MATERIALOW
STANOWIACYCH PRZEDMIOT OCHRONY W PROCESIE REALIZACJI
PRZEDMIOTU UMOWY

Przedmiot/material, zgodnie z Instrukcja, podlegajacy ochronie, moze by¢ przekazany
przez Wykonawce w catosci lub w czgsci Podwykonawcy w celu zwarcia z nim  umowy
na realizacj¢ czesci zadania (okreslony zakres robot, wykonanie ustugi) wynikajacej
z przedmiotu umowy.

Warunkiem koniecznym jest jednak spetnienie przez wskazany podmiot gospodarczy oraz
wyznaczony personel wykonawczy wymagan dotyczacych ochrony informacji niejawnych.

W takim przypadku przed zatrudnieniem Podwykonawcy, Wykonawca jest zobowigzany
zwroci¢ si¢ pisemnie do Zamawiajacego z wnioskiem o wyrazenie zgody na: przekazanie
okreslonych materialow zawierajacych informacje niejawne oraz zawarcie umowy ze
wskazanym Podwykonawca.

W pi$mie nalezy poda¢ jaki zakres robdt/ustug zamierza si¢ powierzy¢ Podwykonawcy
oraz jakie informacje i materiaty niejawne, w catosci lub w czgéci, zamierza si¢ mu
udostepnié, a takze jakie materialy niejawne zostang przez Podwykonawce wytworzone.

Do pisma takiego powinny by¢ dotaczone:

1. Projekt umowy z Podwykonawca (o ile konieczno§¢ przedtozenia projektu
Zamawiajacemu wynika z zapisow Umowy);

2. Projekt ,Instrukcji Bezpieczenstwa Przemystowego” (dla uméw z dostgpem
do informacji niejawnych).

3. Kopi¢ $wiadectwa bezpieczenstwa przemystowego (jezeli posiada) lub w przypadku
prowadzenia dziatalno$ci jednoosobowo i osobiscie kopi¢ wlasciwego poswiadczenia
bezpieczenstwa i zaswiadczenia o przeszkoleniu wydane przez ABW lub SKW oraz
jesli  posiada  kopie $wiadectw  akredytacji  bezpieczenstwa  systemow
teleinformatycznych (dokumenty potwierdzajace akredytacje systemow).

4. Oswiadczenie podwykonawcy o posiadaniu zdolnosci do ochrony informacji
niejawnych o klauzuli ZASTRZEZONE i/lub NATO RESTRICTED na poziomie
1 w zakresie, w jakim bedzie mie¢ do nich dostep w ramach realizacji Przedmiotu
Zamowienia, jezeli nie posiada on Swiadectwa Bezpieczenstwa Przemystowego.

5. Wykaz materiatow udostgpnianych Podwykonawcy, ktére podlegaja ochronie
(wg wzoru jak Tabela 1 do niniejszego zatacznika).

6. Wykaz 0séb przewidzianych do realizacji przedmiotu umowy.

Zatrudnienie Podwykonawcy kazdorazowo wymaga pisemnej zgody Zamawiajacego

(o ile tak stanowig zapisy zawarte w Umowie).

Wykonawca zobowigzany jest do prowadzenia wykazu Podwykonawcow i dostawcow.

O podpisaniu z Podwykonawcg umowy z dostepem do informacji niejawnych o klauzuli
od POUFNE i/lub NATO CONFIDENTIAL, Wykonawca powiadomi odpowiednio ABW lub
SKW.

Kazdorazowo, Wykonawca musi zada¢ od Podwykonawcy zwrotu przekazanych
w toku realizacji prac materiatdéw, po wykonaniu powierzonych robot lub ustug.

Wszystkie kwestie nieuregulowane Instrukcja, dotyczace ochrony informacji niejawnych
nalezy uzgadnia¢ z przedstawicielami zamawiajacego wskazanym w Rozdziale V
pkt. 16 lit a Instrukciji.

Uwaga: Wykonawca:
1. Przejmuje od Zamawiajacego obowigzki zwigzane z: nadzorem, kontrola,
szkoleniem i doradztwem w zakresie ochrony informacji niejawnych
przekazywanych Podwykonawcy art. 71 ustawy.
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2. Wykonawca, zamawiajacy u Podwykonawcy wykonanie robdt/ustug, powinien
w dalszym ciggu nazywac si¢ Wykonawcg, a nie Zamawiajacym (Zamawiajacym
jest ZIOTP).
3. Podwykonawca pomimo, ze wykonuje zaméwione roboty/ustugi, powinien
w dalszym ciggu nazywac si¢ Podwykonawca, a nie Wykonawca.
4. Wykaz materialow udostepnianych Podwykonawcy zadania — dla kazdego
materialu, Wykonawca powinien podac:
1) nazwa rodzaju udostgpnianego materiatu;
2) klauzule tajnosci udostepnianego materiatu lub informacje, ze jest to materiat
JAWNY;
3) nazwe instytucji przekazujacej materiaty;
4) nazwg oraz ilo$¢ sztuk no$nika informacji lub stron przekazanego
Podwykonawcy materiatu.
Przyktadowy ,,Wykaz udostgpnianych materialow podlegajacych ochronie udostepnianych
podwykonawcy” przedstawiono w Tabeli 1 zalgczonej do niniejszego zatgcznika.
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Piecze¢¢ nagtdowkowa firmy

WYKAZ MATERIALOW PODLEGAJACYCH OCHRONIE

UDOSTEPNIANYCH PODWYKONAWCY
W RAMACH ZADANIA (UMOWY NR) .ottt ettt ettt eaanaaas

Tabela 1 do Zatacznika nr 2

/przyktad/
Nazwa Instytucji . Nr . . Nr . Nazwal/ilo$¢
N ewidencyjny ewidencyjny .
. . Klauzula przekazujacej . . sztuk nos$nika
Lp. Rodzaj materialu s materialu materialu . .
tajnosci Wykonawcy informacji lub
material przekazanego | przekazanego stron materialu
Wykonawcy | Podwykonawcy
Zaktad Inwestycji
. Organizacji Traktatu
1 ZASTRZEZONE | Potnocnoatlantyckiego Z — 48/05 Z -5//CD/05 | Ptyta CD —szt.1
Ul. Nowowiejska 28A
00 — 910 Warszawa
Zaktad Inwestycji
Organizacji Traktatu Zal.7 do
2 JAWNE Potnocnoatlantyckiego Warunkoéw Zat.7 do Z -5/05 198 str.
Ul. Nowowiejska 28A Przetargu

00 — 910 Warszawa

Pelnomocnik ochrony

Wykonawcy
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