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Zalacznik nr 1.1 do SIWZ

Szczegolowy opis przedmiotu zamowienia

dla zamowienia na dostawa platformy serwerowej, systemu backupu,
macierzy dyskowych, urzadzen sieciowych na potrzeby projektu pn.:
»Slaskie Digitarium. Digitalizacja i udostepnianie zasobéw instytucji

kultury wojewodztwa $laskiego”

Czes$¢ 1 - Serwery, macierze, urzadzenia sieciowe, backup dla Biblioteki
Slaskiej w Katowicach

Katowice, dnia 22.12.2020r.
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I. SLOWNIK TERMINOW
W opisie przedmiotu zamdwienia uzywane sg nast¢pujace terminy, pojecia i skroty:

Pojemnos¢ katalogowa vs pojemnos¢ logiczna pamieci masowych:

- 1TB = 10" bajtéw — terabajt — jednostka pojemnosci bedzie uzywana w odniesieniu do pojemnosci
katalogowej (surowej) dyskow twardych i pamieci flash; wigkszo$¢ producentéw podaje pojemnosé
produkowanych modutéw w terabajtach;

- 1TiB = 2* bajtéw — tebibajt — jednostka pojemnosci bedzie uzywana w odniesieniu do pojemnosci
logicznej (uzytkowej) macierzy dyskowych oraz macierzy obiektowych oraz systemu kopii zapasowych
— po przeliczeniu pojemnosci jednostkowych katalogowych urzadzen sktadowych (dyski, moduty flash)
oraz uwzglednieniu redundancji przechowywania danych (struktury RAID, Erasure Coding itd.).

- Uwaga! 1 TiB = 1.099511627776 TB — zatem przy wyliczaniu pojemnosci uzytkowej systemow
nalezy uwzgledni¢ ten fakt; wymagania dot. pojemnos$ci logiczna (uzytkowa) macierzy
dyskowych, macierzy obiektowych oraz systemu kopii zapasowych okreslone sa w TB
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I1. SPECYFIKACJA TECHNICZNA

OPIS KONCEPCYJNY INFRASTRUKTURY SERWEROWEJ

Infrastruktura serwerowa do dlugoterminowego zachowania 1 prezentacji zdigitalizowanych zbiorow
pismiennictwa i obiektow 3D Biblioteki Slaskiej w Katowicach, ktorej zakup, dostawa, wdrozenie i
serwisowanie jest przedmiotem niniejszego postgpowania sklada si¢ z 5 gltownych grup funkcjonalnych
systeméw IT rozmieszczonych w 2 centrach danych w budynkach Biblioteki Slaskiej w Katowicach.

Komponenty funkcjonalne i ich przeznaczenie

Komponenty funkcjonalne infrastruktury serwerowej obejmuja:

1.

System wysokiej dostepnosci oraz system baz danych NoSQL — systemy dla uruchamiania aplikacji i
platform i narzedzi realizujacych gltéwna funkcjonalno$¢ infrastruktury i procesy biznesowe projektu, w
zakresie pozyskiwania, zachowania i prezentacji zdigitalizowanych tresci cyfowych; systemy te obejmuja:

a. 12 serwerdw fizycznych — tzw. system wysokiej dostgpnosci — wyposazonych w mechanizmy
wirtualizacji, przeznaczone do uruchomienia 24 maszyn wirtualnych, gléwnie z systemami operacyjnymi
Linux, w trybie wysokiej dostepnosci (minimum przelaczanie obstugi maszyn wirtualnych miedzy
serwerami fizycznymi) — zawierajacych aplikacje, narzedzia, bazy danych i inne elementy przeznaczone
do realizacji $ciezki digitalizacyjnej danych oraz dlugoterminowej archiwizacji danych, konwersji danych
(np. PDF/OCR, zmiana formatéw TIFF->JPG), prezentacji danych i serwowania tresci (cyfrowa
czytelnia, udostgpnianie obrazéw IIIF), a takze indeksacji, agregacji i wyszukiwania meta-danych;

b. 6 serwerow fizycznych — tzw. System baz danych NoSQL — opcjonalnie wyposazonych w mechanizmy
wirtualizacji i wysokiej dostgpno$ci, przeznaczonych do uruchomienia 6 weztéw klastra NoSQL, w
oparciu o systemy operacyjne z Linux; bazy danych NoSQL stanowig bazg¢ dla systemu ,,agregator”;

Macierz dyskowa (centralna) — dostarcza przestrzen robocza na pamigciach flash i dyskach magnetycznych

dla danych systemowych maszyn wirtualnych oraz aplikacji i baz danych dziatajacych na serwerach; macierz

$wiadczy¢ bedzie ustugi blokowe (FC) dla serwowania wolumenéw dla maszyn wirtualnych w systemie
wysokiej dostepnosci oraz opcjonalnie dla serweréw bazy danych NoSQL a takze ushugi plikowe (CIFS,

NFS) — na potrzeby aplikacji i wymiany danych w ramach elementéw infrastruktury serwerowej. Dane

sktadowane na macierzy zabezpieczone sq poprzez redundantne sktadowanie w strukturach RAID oraz

dodatkowo poprzez wykonywanie kopii zapasowych (za posrednictwem platformy wirtualizacyjnej).

. Macierze obiektowe — zapewniajace diugofalowe, wiarygodne i odporne na awarie przechowywanie

zdigitalizowanych zbiorow. Rozproszone geograficznie i zabezpieczone replikacja danych macierze
obiektowe stanowi¢ beda wysoko-pojemne i bezpieczne repozytorium zapewniajace niezmienno$é
zdeponowanych danych. Zabezpieczenie danych w macierzach obiektowych beda wielopoziomowe: lokalne
sktadowanie redundantne danych (ang. Erasure Coding) oraz replikacja geograficzna. Macierze obiektowe
udostepnia¢ beda interfejsy obiektowe (minimum S3) i plikowe (minimum NFS). Macierze stanowi¢ beda
docelowe miejsce trwatego przechowywania zdigitalizowanych w infrastrukturze serwerowej danych.

Sie¢ LAN i system UTM oraz sie¢ SAN dla infrastruktury serwerowej oraz sie¢ LAN pracowni i
czytelni BS — elementy sieci Ethernet (przetaczniki), za posrednictwem ktorej stworzone zostang potaczenia
wewnetrzne w ramach infrastruktury serwerowej oraz poprzez ktdrg infrastruktura serwerowa zostanie
podiaczona do istniejacej sieci LAN Biblioteki Slaskiej oraz taczy WAN 1i sieci Internet; poprzez te sieci
aplikacje 1 wuslugi infrastruktury serwerowej zostang udostgpnione uczestnikom projektu, w tym
pracownikom lokalnym (za posrednictwem sieci LAN dla pracowni i czytelni) oraz uzytkownikom
zewngtrznym; infrastruktura Ethernet obejmie takze sie¢ zarzadzajaca dla serwerdw, macierzy, systemu
wykonywania kopii zapasowych, sieci LAN i SAN; ochrona zewngtrznego i wewnetrznego ruchu sieciowego
zostanie zapewniona przez system UTM; z kolei sie¢ SAN zapewni podigczenie macierzy centralnej do
serweréw systemu wysokiej dostepnosci i serwerow NoSQL oraz udostepnienie dla tych systemdéw
przestrzeni przechowywania danych z macierzy centralnej; ponadto, elementy sieci LAN dla pracowni
digitalizacyjnej i czytelni Biblioteki Slaskiej (przetaczniki LAN) umozliwia podigczenie stacji roboczych
zlokalizowanych w pomieszczeniach pracowni i czytelni do sieci LAN dla infrastruktury serwerowej,
zapewniajac odpowiednia wydajno$¢ dostepu do ustug infrastruktury serwerowej z poziomu pracowni i
czytelni Biblioteki Slaskiej;

System wykonywania kopii zapasowych — zabezpiecza¢ bedzie dane platformy wirtualizacyjnej, systemow
operacyjnych i/lub wolumeny dyskowe maszyn wirtualnych, a takze dane aplikacji, baz danych, platform i
ushug oraz dokumenty, obrazy, pliki tymczasowe i robocze uzytkownikow infrastruktury serwerowej przed
awarig sprzetu i oprogramowania, btgdami cztowieka (operatora systemu, uzytkownika) oraz ztosliwym
dziataniem ludzi (np. sabotaz, ataki hakeréw) lub oprogramowaniem (np. ang. Ransomware).
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Wyzej opisane komponenty infrastruktury serwerowej stanowi¢ beda baze dla niezawodnej, bezpiecznej oraz
wydajnej i efektywnej realizacji procesow zwiazanych z dlugoterminowym zachowaniem i prezentacja
zdigitalizowanych zbioréw pi$miennictwa i obiektow 3D Biblioteki Slaskiej. Ponadto komponenty te realizowaé
quq funkcjonalno$¢ i ustugi wspomagaja}ce realizacj¢ procesow w instytucjach wspolpracujacych z Biblioteka
Slaska w ramach projektu ,.Slaskie Digitarium. Digitalizacja i udostepnianie zasobow instytucji kultury
wojewodztwa $laskiego”, m.in. poprzez udostepnianie zasoboéw systemu przechowywania danych na potrzeby
realizacji kopii zapasowych dla Opery Slaskiej. Uzupetnieniem wymienionych wyzej komponentow jest system
zasilania awaryjnego (UPS) bedgcy przedmiotem oddzielnego zadania w ramach niniejszego postgpowania.

Rozmieszczenie elementow infrastruktury

Komponenty infrastruktury serwerowej do dlugoterminowego zachowania i prezentacji danych zostang
rozmieszczone w dwoch centrach danych Biblioteki Slaskiej:

1. Centrum Podstawowe (CP) — obejmujace serwerowni¢ oraz pomieszczenie dla UPS i rozdzielni
zlokalizowane w budynku Biblioteki Slaskiej na Placu Rady Europy 1 w Katowicach.

2. Centrum Zapasowe (CZ) — obejmujace serwerownie zlokalizowane w budynku Biblioteki Slaskiej
przy ul. Ligonia 7 w Katowicach.

Lokalizacje te potaczone sa wydajng siecig w celu realizacji replikacji danych oraz awaryjnej obstugi dostgpu do
danych zgromadzonych w bezpiecznym archiwum obiektowym i/lub systemie wykonywania kopii zapasowych.

Elementy infrastruktury serwerowej do dlugoterminowego zachowania 1 prezentacji danych zostang
rozmieszczone w nastgpujacy sposoéb w serwerowniach (centrach danych) Biblioteki Slaskie;j.

1. W serwerowni w Centrum Podstawowym umieszczone zostang:
- Serwery systemu wysokiej dostepnosci i serwery systemu baz danych NoSQL
- Macierz dyskowa (centralna)
- Macierz obiektowa (jedna z dwoch macierzy)
- Elementy sieci LAN, system UTM i sie¢ SAN
- System wykonywania kopii zapasowych (jedna z dwoch czgséci systemu)

2. W serwerowni w Centrum Zapasowym umieszczone zostang:
- Macierz obiektowa (jedna z dwoch macierzy)
- Elementy sieci LAN
- System wykonywania kopii zapasowych (jedna z dwoch czgséci systemu)

Ponadto w pomieszczeniach pracowni digitalizacyjnych i czytelni Biblioteki Slaskiej zostang umieszczone
elementy sieci LAN dla tych pracowni, tj. przelaczniki taczace stacje robocze z infrastrukturg serwerowa.

Ponizsza tabela podsumowuje sposob rozmieszczenia elementdéw infrastruktura serwerowej w poszczegdlnych
serwerowniach (centrach danych) Biblioteki Slaskie;j:

Nazwa elementu Centrum Podstawowe Centrum Zapasowe

Serwery systemu wysokiej dostepnosci TAK NIE

Serwery systemu baz danych NoSQL TAK NIE

Macierz dyskowa (centralna) TAK NIE

Macierz obiektowa TAK: Podstawowa kopia | TAK: Replika danych
danych

Elementy sieci LAN TAK TAK

System UTM TAK NIE

Sie¢ SAN TAK NIE

System wykonywania kopii zapasowych | TAK: Podstawowa kopia | TAK: Replika kopii
zapasowa danych zapasowej danych

Tabela 1 Rozmieszczenie elementéw infrastruktury w serwerowniach
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ZAKRES PRAC WYKONAWCY

Zakres prac wykonawcy w ramach realizacji dostawy i wdrozenia zaoferowanej infrastruktury serwerowej

obejmuje zaprojektowanie, instalacje, konfiguracje, przeprowadzenie testow, wykonanie dokumentacji
powykonawczej oraz przeprowadzenie instruktazu, w szczegdlnosci:
Wykonanie szczegélowego projektu technicznego instalacji i konfiguracji infrastruktury serwerowej —

1.

w

ciggu 14 dni od momentu podpisania umowy — do akceptacji Zamawiajacego (w ciggu 7 dni od

przedlozenia); projekt musi obejmowaé minimum:

a)
b)

©)

d)

Architekture wdrozeniowa sprz¢tu — w tym rozmieszczenie szaf serwerowych w serwerowniach,
rozmieszczenie serwerdw, macierzy, przelacznikow i innych elementéw infrastruktury w szafach;
Schemat przylaczenia sprzegtu IT do zasilania — wraz ze schematem zabezpieczenia systemow
komputerowych przed awarig zasilania — jesli takie rozwiazanie jest dostarczane;

Schemat potaczen sieciowych — zar6wno dla sieci LAN produkcyjnej i zarzadzajacej oraz sieci SAN
z uwzglednieniem polaczen z istniejaca infrastruktura Biblioteki Slaskiej, wiaczajac istniejaca sie¢
LAN, tacza WAN, polaczenia migdzy serwerowniami (Centrum Podstawowe i Centrum Zapasowe);
ponadto schemat polaczen sieci LAN dla pracowni digitalizacyjnyj i czytelni biblioteki Slaskiej z siecia
LAN produkcyjng dla infrastruktury serwerowej;

Gloéwne zatozenia konfiguracyjne sprzetu IT — w tym zdefiniowanie:

a. Dla serwerdéw systemu wysokiej dostgpnosci — listy maszyn wirtualnych, ich rozmieszczenie
na hostach fizycznych, ich systemow operacyjnych, nazw w platformie wirtualizacyjnej,
adresacji sieciowe oraz wykorzystywanych wolumenéw dyskowych z macierzy centralnej;

b. Dla serwerdow systemu baz danych NoSQL — listy maszyn wirtualnych, ich rozmieszczenie na
hostach fizycznych, ich systemoéw operacyjnych, nazw w platformie wirtualizacyjnej, adresacji
sieciowej oraz wykorzystywanych dyskéw wewnetrznych i opcjonalnie z macierzy centralnej

c. Dla macierz dyskowej (centralnej) — listy grup napedow flash (SSD/NVMe) i grup dyskow
magnetycznych (HDD) wraz z definicja struktur przechowywania redundantnego wtasciwych
dla tych grup; listy wolumenéw logicznych oraz mapowan wolumendéw do serwerdw i/lub
grup serweréw systemu wysokiej dostepnosci i/lub serwerdw systemu baz danych NoSQL;
polityki wykonywania kopii zapasowych danych przechowywanych w macierzy;

d. Dla sieci SAN — listy stref w sieci SAN (ang. zone) lub podsieci VSAN obejmujacych
(rozlaczne) grupy serwerdw systemu wysokiej dostgpnosci i serweréw baz danych NoSQL

e. Dla macierzy obiektowej — lista struktur redundantnych (puli dyskowych) oraz
przyktadowych/testowych przestrzeni/konteneréw/kont zapewniajacych minimum: (1)
przestrzen robocza: sktadowanie i modyfikacj¢ danych i meta-danych oraz (2) przestrzen
archiwalng: skladowanie danych w trybie WORM; konfiguracja/polityki retencji danych
wlasciwe dla w/w wymienionych przestrzeni; konfiguracja mechanizmu replikacji danych
pomigdzy Centrum Podstawowym i Centrum Zapasowym; konfiguracja mechanizméw
wieloprotokotowego dostepu do przestrzeni (obiektowe: S3, plikowe — minimum NFS);

f. Dla sieci LAN produkcyjnej i do zarzadzania — listy sieci wirtualnych (VLAN i/lub VXLAN)
wraz z listg serwerow i portow serwerdw objetych tymi sieciami wirtualnymi;

g. Dla systemu UTM - podstawowej (poczatkowej) listy polityk i glownych ustawien
konfiguracyjnych dla mechanizméw ochrony ruchu sieciowego;

h. Dla systemu wykonywania kopii zapasowych — podstawowej (poczatkowe;j) listy polityk kopii
wykonywania kopii zapasowych $rodowiska wirtualizacyjnego oraz maszyn wirtualnych;

Instalacja element6éw infrastruktury serwerowej:

a)
b)

©)
d)

e)

Transport, wniesienie do pomieszczen serwerowni Biblioteki Slaskiej i instalacja szaf przemystowych;
Transport, wniesienie do pomieszczen Biblioteki Slaskiej i instalacja w szafach systeméw IT,
sprawdzenie geometrii szaf po instalacji sprzg¢tu, usunig¢cie opakowan sprzetu (nie dopuszcza si¢
wykorzystania konteneréw na odpady Zamawiajacego)

Instalacja w szafach elementéw systemu dystrybucji zasilania (PDU) oraz odpowiednie podtaczenie
PDU do systemu zasilania serwerowni, w sposob zapewniajacy spetnienie wymagan SIWZ;

Instalacja, dystrybucja i ulozenie okablowania zgodnie z dobrymi praktykami — w tym okablowania
zasilajacego i komunikacyjnego, miedzianego i optycznego (m.in. zachowanie promieni gigcia) oraz w
sposob zapewniajacy spetnienie wymagan SIWZ;

Oznakowanie urzadzen i okablowania, za pomoca trwalych etykiet odpornych na dzialanie §wiatla,
temperatury oraz podmuchoéw powietrza, w szczegdélnosci oznakowanie okablowania zasilajgcego
podiaczonego do réznych faz/zrédet zasilania odmiennymi kolorami etykiet;

Konfiguracja infrastruktury serwerowej — zgodnie z ustalong konfiguracja wdrozeniowa — obejmujaca:

a)

Konfiguracj¢ serwerow systemu wysokiej dostepnosci, obejmujaca minimum: instalacj¢ i konfiguracje
platformy wirtualizacyjnej, konfiguracja i aktywacja licencji na oprogramowanie wirtualizacyjne,



b)

d)
e)

2)

h)
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uruchomienie maszyn wirtualnych — minimum na bazie dostarczonych licencji na cztery instancje
systemu operacyjnego Windows (instalacja, uruchomienie i aktywacja systemu) oraz minimum czterech
instancji systemu operacyjnego z rodziny Linux (wersja uzgodniona z Zamawiajacym);

Konfiguracje¢ serwerdow systemu baz danych NoSQL: obejmujaca minimum:

a. jesli zaoferowano platform¢ wirtualizacyjng dla tych serwerow — konfiguracje tej platformy
wirtualizacyjnej, w tym: instalacj¢ oprogramowania platformy wirtualizacyjnej, konfiguracje i
aktywacje licencji na oprogramowanie wirtualizacyjne, uruchomienie maszyn wirtualnych;
konfiguracja wolumendéw na dyskach wewngtrznych serwerdéw systemu baz danych NoSQL;

b. jesli nie zaoferowano platformy wirtualizacyjnej dla tych serwerdw: instalacja i uruchomienie
systemow operacyjnych bezposrednio na serwerach fizycznych systemu baz danych NoSQL;
konfiguracja wolumendéw na dyskach wewngtrznych serwerdéw systemu baz danych NoSQL;

Konfiguracja macierzy dyskowej (centralnej) — obejmujaca minimum konfiguracja grup napedéw flash
(SSD/NVMe) i grup dyskow magnetycznych (HDD) oraz struktur redundantnego przechowywania
danych a takze mapowan wolumendw flash i dyskowych do serwerow;

Dla sieci SAN — konfiguracja przelacznikdéw oraz stref sieci SAN (ang. zone) lub podsieci vSAN;

Dla sieci LAN — konfiguracja przetacznikéw oraz sieci wirtualnych w ramach sieci LAN;

Dla systemu UTM — integracja z siecia LAN; konfiguracja polityk ochrony ruchu sieciowego LAN;

Dla systemu wykonywania kopii zapasowych — instalacja silnika wykonywania kopii zapasowych,
definicja puli przechowywania danych oraz polityk wykonywania kopii zapasowych dla platformy
wirtualizacyjnej a takze systemdw operacyjnych maszyn wirtualnych systemu wysokiej dostepnosci
oraz serwerow systemu baz danych NoSQL (lub maszyn wirtualnych z systemem baz danych NoSQL);
konfiguracja replikacji danych — mechanizmu zapewniajacego sktadowanie danych kopii zapasowej w
obu serwerowniach Biblioteki Slgskiej — w Centrum Podstawowy oraz Centrum Zapasowym;
Konfiguracja mechanizmu automatycznego bezpiecznego wylqczania elementow infrastruktury
serwerowej zapewniajgcego komunikacje zasilaczy UPS dostarczanych do Centrum Podstawowego
oraz Centrum Zapasowego Biblioteki Slgskiej z elementami infrastruktury serwerowej, w celu inicjacji
procesu zamknigcia systemow operacyjnych, platform wirtualizacyjnych i aplikacji, zapisu buforow
kontrolerow dyskowych, w tym RAID, w przypadku awarii zasilania przekraczajqcej zadany okres czasu
(np. 5 minut); dostarczenie systemow UPS nie jest przedmiotem niniejszego zadania, jednak integracja
wymaganych dla bezpiecznego wylqczania infrastruktury serwerowej musi by¢ przeprowadzona przez
Wykonawce niniejszego zadania; w przypadku, gdy systemy UPS nie zostang dostarczone i
uruchomione w terminie realizacji niniejszego zadania, Wykonawca wymieniong powyzej konfiguracje
przeprowadzi w ramach czynnosci technicznych serwisu gwarancyjnego dla niniejszego zadania,

4. Dokumentacja:

a)

b)

Dostarczenie dokumentacji dla elementow infrastruktury serwerowej obejmujacej minimum: schemat
instalacji fizycznej, polaczen zasilajacych i komunikacyjnych a takze konfiguracje logiczng, w tym
konfiguracje platform wirtualizacyjnych dla serweréw systemu wysokiej dostepnos$ci oraz systemu baz
danych NoSQL (jes$li dostarczono platforme¢ wirtualizacyjna), konfiguracj¢ maszyn wirtualnych,
systemow operacyjnych, dla sieci LAN adresacja sieciowa (adresy fizyczne/MAC i adresy IP) i podziat
na VLANYy; konfiguracj¢ systemu UTM i polityk ochrony sieci; dla sieci SAN: adresy fizyczne/WWN i
zdefiniowane strefy sieci; dla macierzy: konfiguracje struktur redundantnego przechowywania danych
(RAID oraz tzw. Erasure Coding i replikacja); zdefiniowane polityki zarzadzania danymi w
macierzach: buforowanie na pamigciach flash w macierzy centralnej, retencja danych w macierzy
obiektowej, polityki replikacji geograficznej dla macierzy obiektowej; konfiguracje; systemu
wykonywania kopii zapasowych: polityki backup oraz replikacji danych;

Dostarczenie kluczy licencyjnych, subskrypcji, certyfikatéw dla licencji; instrukcji, kart katalogowych
itp. w formie papierowej lub tam gdzie to mozliwe elektronicznej na pltycie CD/DVD oraz w postaci
udostepnionego wskazanym do kontaktu pracownikom Biblioteki Slaskiej pliku z kopig tych danych;

5. Instruktaz:

a)

Instruktaz dotyczacy podstawowych aspektow konfiguracyjnych i uzytkownych zaoferowanego i

wdrozonego sprzetu i oprogramowania, obejmujacy minimum podstawowa obstuge:

a. systemu wysokiej dostgpnosci oraz systemu baz danych NoSQL, platformy wirtualizacyjnej —
tworzenie i konfiguracje¢ maszyn wirtualnych w ramach platformy wirtualizacyjnej, konfiguracja
sieciowa serwerow fizycznych i maszyn wirtualnych, konfiguracja pamieci masowej dla serwerow
fizycznych i maszyn wirtualnej (lokalnej i udostepnianej poprzez sieci SAN oraz protokoty plikowe
(NFS, CIFS), monitoring serwerdw fizycznych i maszyn wirtualnych; wykrywanie awarii oraz
omowienie i demonstracja podstawowych czynno$ci serwisowych, ktorych wykonanie przez
uzytkownika zaktada si¢ w zaoferowanym programie serwisowym (np. wymiana napgdow flash lub
dyskow magnetycznych hot-swap w serwerach);
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b. macierzy centralnej — tworzenie struktur redundantnego przechowywania danych (RAID),
definiowanie hostow i mapowan wolumen6éw; konfiguracja buforowania wolumenéw dyskowych z
na pamigciach flash (SSD/NVMe); monitoring systemu w zakresie wydajnosci i niezawodnosci,
wykrywanie i obstuge awarii: kontrolerow, dyskéw, baterii; wymiane dyskoéw i baterii, aktualizacje
oprogramowania macierzy (jesli akcje te muszg by¢ wykonywana przez uzytkownika);

c. macierzy obiektowej — tworzenie puli redundantnego przechowywania danych (Erasure Coding),
konfiguracje replikacji geograficznej, definiowanie przestrzeni, kont i konteneréw; monitoring
macierzy obiektowej, wykrywanie i obstuge awarii: wgztéw macierzy, kontrolerow dyskowych i ich
baterii; wymiane dyskow i innych elementéw macierzy oraz aktualizacje¢ oprogramowania weztow
macierzy (jesli akcje te musza by¢ wykonywana przez uzytkownika);
sieci LAN — konfiguracj¢ przetacznikow, definiowanie adresacji i VLANOw;
systemu UTM — definicji polityk ochrony sieci oraz obstuga zdarzen/ wykrytych anomalii;
sieci SAN — definicja nazewnictwa i adresacji w sieci, konfigurowanie stref SAN:
systemu wykonywania kopii zapasowych — konfiguracja systemu; objasnienie zdefiniowanych
polityk wykonywania kopii zapasowych, pul przechowywania danych oraz sposobu monitorowania
poprawnos$ci wykonywania kopii zapasowych a takze procedur odtwarzania danych; demonstracja
proébnego wykonania kopii zapasowej i odtwarzania dla minimum jednego z serwerow wirtualnych
system wysokiej dostgpnosci; monitoring systemu, wykrywanie awarii oraz czynnosci serwisowe,
ktérych wykonanie przez uzytkownika zaktada si¢ w zaoferowanym programie serwisowym;

6. SzKkolenia:

b) Szkolenie z administracji oprogramowaniem z rodziny systeméw operacyjnych Linux klasy enterprise
dostarczonym z fizycznymi serwerami systemu wysokiej dostepnosci oraz systemu baz danych NoSQL
a. Rodzaj szkolenia:
i. autoryzowane,

ii. przygotowujace uczestnika do zdania egzaminu na poziomie certyfikowanego
administratora dostarczonego oprogramowania z rodziny systeméw operacyjnych
Linux klasy enterprise (CSA),

iii. szkolenie musi zakofnczy¢ si¢ egzaminem na poziomie certyfikowanego
administratora dostarczonego oprogramowania z rodziny systemow operacyjnych
linux klasy enterprise (CSA).

b. Szkolenie i egzamin musi by¢ przeznaczony dla 3 0sob.
¢) Szkolenie z administracji oprogramowania do wirtualizacji:
a. Rodzaj szkolenia:
i. autoryzowane lub
ii. wykonane przez inzyniera Wykonawcy lub
iii. wykonane przez producenta dostarczonego sprzgtu lub oprogramowania.

Szkolenie musi by¢ co najmniej pieciodniowe.

Szkolenie musi by¢ z zakresu oprogramowania do wirtualizacji,

d. Szkolenie musi obejmowac tematyk¢ z zakresu instalacji, konfiguracji oraz zarzadzania

oprogramowaniem do wirtualizacji;

e. Szkolenie musi obejmowaé swoim zakresem co najmniej tematyke:

i. wprowadzenia do software defined Data Center,
ii. wplyw wirtualizatora na pamig¢ i procesory serwerdw,
iii. tworzenie, dostarczanie i usuwanie maszyn wirtualnych,
iv. wyjasnienie narzedzi zwigzanych z wirtualizatorem,
v. narze¢dzia zarzadzania systemem wirtualizacji,
vi. rozwigzywanie probleméw zwiazanych z systemami operacyjnymi serwerow i
wirtualizatorem,
vii. opis architektury systemu zarzgdzania wirtualizacjg,
viii. opis komunikacji hostow z systemem zarzadzania,
ix. identyfikacja ushug systemu zarzadzania,
x. zasady kontroli dostepu,
xi. monitorowanie, backup i odtworzenie systemu zarzadzania wirtualizatorem,
xii. konfiguracja i zarzadzanie wirtualnymi sieciami,
xiil. opis, zarzadzanie i konfigurowanie wirtualnego switcha,
xiv. opis rodzajow polaczen w ramach zwirtualizowanego przelacznika,
xv. opis architektury stosu TCP/IP zwirtualizowanego przetacznika,
xvi. komunikacja z sieciami VLAN fizycznych przetacznikow,
xvii. konfiguracja i zarzagdzanie wirtualng pamigciag masowa,
xviii. identyfikacja protokotéw zwirtualizowanej pamieci masowe;j,

© o a
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Xix. omowienie wykorzystania w wirtualnych hostach protokotéw iSCSI, NFS i FC,
xx. konfiguracja, uruchomienie i zarzadzanie wirtualnymi sieciami SAN
xxi. zarzadzanie maszynami wirtualnymi (tworzenie VM, klony i szablony maszyn
wirtualnych, tworzenie i zarzadzania snapshotami maszyn wirtualnych),
monitoring 1 zarzadzanie zasobami zwirtualizowanymi (konfiguracja i zarzadzanie
zasobami, rozwigzywanie probleméw zwiazanych z nadmiernym obciazaniem
zasobow, wykorzystanie technologii optymalizacji wykorzystania zasobow),

xxiii. tworzenie klastrow HA.
Po ukonczeniu szkolenia, kazdy uczestnik otrzyma stosowny dokument potwierdzajacy
uzyskanie kompetencji do administrowania dostarczonym oprogramowaniem do wirtualizacji i
pozwalajacy na przystapienie do egzaminu certyfikujacego na poziomie co najmniej
podstawowym z zakresu instalacji, konfiguracji i zarzadzania systemem do wirtualizacji
Po ukoniczeniu szkolenia uczestnik ma otrzymaé voucher pozwalajacy na przystapienie do
egzaminu certyfikujagcego na poziomie co najmniej podstawowym z zakresu instalacji,
konfiguracji oraz zarzadzania oprogramowaniem do wirtualizacji.
Szkolenie bedzie si¢ odbywato na terenie Katowic lub wykonawca pokryje koszty transportu i
noclegu w przypadku miejsca szkolenia innego niz Katowice.
Szkolenie przeznaczone dla trzech os6b

XXii.

d) Szkolenie z administracji macierza dyskowa:

a.

b.
c.
d.

Rodzaj szkolenia:
i. autoryzowane lub
ii. wykonane przez inzyniera Wykonawcy lub
iii. wykonane przez producenta dostarczonego sprzgtu lub oprogramowania.
Szkolenie musi by¢ co najmniej trzydniowe.
Szkolenie musi by¢ z zakresu zarzadzania macierza dyskowa.
Szkolenie musi by¢ przeprowadzone w postaci warsztatoéw co najmniej w zakresie:
i. teorii dotyczacej zasad funkcjonowania sieci SAN
ii. konfiguracji oraz obslugi macierzy blokowej
iii. omowienia budowy i zasady dzialania urzadzenia
iv. tworzenia zasobow logicznych
v. konfiguracji funkcjonalno$ci LUN masking
vi. prezentacji zasoboéw do systemoéw operacyjnych
vii. migracji zasobéw logicznych
viii. diagnozy pracy urzadzenia
ix. omoéwienia budowy urzadzenia
1. tworzenia systemow plikow
praw dostepu do plikow, quota
rodzajow i zasad konfiguracji
protokotow dostepu do danych plikowych
prezentacji zasobow serwerom
6. diagnozy pracy urzadzenia
x. Po wukonczeniu szkolenia, kazdy uczestnik otrzyma dokument potwierdzajacy
uzyskanie kompetencji do administrowania dostarczong macierzg dyskowa.
xi. Szkolenie bedzie si¢ odbywato na terenie Katowic lub wykonawca pokryje koszty
transportu i noclegu w przypadku miejsca szkolenia innego niz Katowice.
xii. Szkolenie przeznaczone dla trzech osob.

nkhwN

e) Szkolenie z administracji obiektowym systemem sktadowania danych:

a.

f.

Rodzaj szkolenia:
i. autoryzowane lub

ii. wykonane przez inzyniera Wykonawcy lub

iii. wykonane przez producenta dostarczonego sprzgtu lub oprogramowania.
Szkolenie musi by¢ co najmniej trzydniowe.
Szkolenie musi by¢ z zakresu zarzadzania obiektowym systemem skladowania danych.
Szkolenie musi by¢ przeprowadzone w postaci warsztatow,
Po ukonczeniu szkolenia, kazdy uczestnik ma otrzymaé stosowny dokument potwierdzajacy
uzyskanie kompetencji do administrowania dostarczong macierza dyskowa,
Szkolenie bedzie si¢ odbywato na terenie Katowic lub wykonawca pokryje koszty transportu i
noclegu w przypadku miejsca szkolenia innego niz Katowice,
Szkolenie przeznaczone dla trzech oséb

f) Szkolenie z zakresu sieci:
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Szkolenie z administracji przetacznikami LAN i FC
i. Rodzaj szkolenia:
1. autoryzowane lub
2. wykonane przez inzyniera Wykonawcy lub
3. wykonane przez producenta dostarczonego sprz¢tu lub oprogramowania.

ii. Szkolenie musi by¢ co najmniej jednodniowe,

iii. Szkolenie musi by¢ z zakresu dostarczonych przetacznikow LAN oraz SAN.
Szkolenie musi obejmowaé peten zakres informacji na temat zarzadzania
dostarczonym przelacznikiem sieciowym i §wiattowodowym,

iv. Po ukonczeniu szkolenia, kazdy uczestnik ma otrzymac¢ stosowny dokument
potwierdzajacy uzyskanie kompetencji do administrowania dostarczonym
przetacznikiem sieciowym i $wiattowodowym,

v. Szkolenie bedzie si¢ odbywato na terenie Katowic lub wykonawca pokryje koszty
transportu i noclegu w przypadku miejsca szkolenia innego niz Katowice.

vi. Szkolenie przeznaczone dla trzech oséb.

Szkolenie z administracji klastrem zapor sieciowych:
i. Rodzaj szkolenia:
1. autoryzowane lub
2. wykonane przez inzyniera Wykonawcy lub
3. wykonane przez producenta dostarczonego sprz¢tu lub oprogramowania.

ii. Szkolenie musi by¢ co najmniej pigciodniowe,

iii. Szkolenie musi by¢ z zakresu dostarczonego klastra zapoér sieciowych jego
administracji i konfiguracji w tym m.in.:

1. budowa klastra zapdr sieciowych,

2. omowienie funkcjonalnosci jaka jest dostepna dla klastra zapor sieciowych;

3. omowienie zasad budowania zapoér i konfigurowania zapdr w oparciu o
klaster zapor sieciowych.

iv. Po ukonczeniu szkolenia, kazdy uczestnik ma otrzymaé¢ dokument potwierdzajacy
uzyskanie kompetencji do administrowania dostarczonym klastrem zap6r sieciowych.

v. Szkolenie bedzie si¢ odbywato na terenie Katowic lub wykonawca pokryje koszty
transportu i noclegu w przypadku miejsca szkolenia innego niz Katowice.

vi. Szkolenie przeznaczone dla trzech oséb.

g) Szkolenie administracji: backup

a.

Rodzaj szkolenia:
i. autoryzowane lub
ii. wykonane przez inzyniera Wykonawcy lub
iii. wykonane przez producenta dostarczonego sprzgtu lub oprogramowania.
Szkolenie musi by¢ co najmniej czterodniowe dniowe.
i. Szkolenie musi obejmowaé¢ pelen zakres mozliwosci oprogramowania do
wykonywania kopii zapasowych
ii. Szkolenie musi by¢ co najmniej 1 dniowe z zakresu obstugi serwera.
Po ukonczeniu szkolenia, kazdy uczestnik ma otrzymaé stosowny dokument potwierdzajacy
uzyskanie kompetencji do administrowania dostarczonym systemem backupu.
Szkolenie bedzie si¢ odbywato na terenie Katowic lub wykonawca pokryje koszty transportu i
noclegu w przypadku miejsca szkolenia innego niz Katowice.
Szkolenie przeznaczone dla trzech osob.

7. Instalacja okablowania §wiatlowodowego w Centrum Zapasowym:

a) W ramach instalacji elementéw infrastruktury serwerowej dostarczonej w ramach realizacji zamoéwienia

do Centrum Zapasowego Biblioteki Slaskiej Wykonawca musi zainstalowaé potaczenie $wiattowodowe
w budynku Biblioteki Slaskiej przy ul. Ligonia 7 w Katowicach aczace serwerowni¢ w piwnicy
budynku z obecnym miejscem zakonczenia §wiattowodu w serwerowni na I pigtrze budynku.
Instalacja potaczenia obejmuje zaprojektowanie trasy, ulozenie i instalacje §wiattowodu oraz pomiary
kontrolne jakos$ci potaczenia i przekazanie dokumentacji potaczenia Zamawiajacemu. Potaczenie
nalezy wykona¢ pomigdzy Centrum Zapasowym (w piwnicy Biblioteki Slaskiej na ul. Ligonia 7) a
obecnym miejscem zakonczenia $wiattowodu (pomieszczenie Biblioteki Slaskiej na ul. Ligonia 7,
serwerownia I pietro). Polaczenie musi by¢ wykonane wraz z przylaczami i wszystkimi niezbednymi
elementami umozliwiajacymi podlaczenie infrastruktury serwerowej zainstalowanej w szafie w
Centrum Zapasowym do infrastruktury LAN Biblioteki Slaskiej na ul. Ligonia 7 (zlokalizowanej na I
pietrze). Orientacyjna dtugo$¢ potaczenia (trasy swiattowodowej) to okoto 20 m..

b)
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OPIS MIEJSCA INSTALACJI ORAZ DROGI DOSTAWY:

Infrastruktura serwerowa bedaca przedmiotem zamowienia bgdzie zainstalowana w dwoch centrach danych w
pomieszczeniach serwerowni Biblioteki Slaskiej:
1. Centrum Podstawowym (CP) — w budynku Biblioteki Slaskiej na Placu Rady Europy 1 w Katowicach.
2. Centrum Zapasowym (CZ) — w budynku Biblioteki Slaskiej przy ul. Ligonia 7 w Katowicach.

Ponadto elementy sieci LAN dla pracowni digitalizacyjnych i czytelni Biblioteki Slaskiej zostana zainstalowane
w pomieszczeniach tych pracowni znajdujacych si¢ przy Placu Rady Europy 1 w Katowicach, w tzw. Lokalnych

Punktach Dystrybucyjnych (szafy podwieszone w pomieszczeniach pracowni i holu gtéwnym BS).

1. Centrum Podstawowe (CP):

Pomieszczenie serwerowni: w Centrum Podstawowym zaklada si¢ umieszczenie elementéw dostarczanej
infrastruktury serwerowej w pomieszczeniu serwerowni zlokalizowanym na 2. pigtrze budynku. Schemat (rzut)
pomieszczenia serwerowni oraz jego umiejscowienie na kondygnacji zawiera ponizszy Rysunek 1.

Rzut poziomy fragmentu pomieszczenia nr 333
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Rysunek 1 Schemat pomieszczenia serwerowni Centrum Podstawowego

Mozliwe warianty rozmieszczenia szaf w Centrum Podstawowym na potrzeby instalacji dostarczanej
infrastruktury serwerowej przedstawiajg ponizsze rysunki: Rysunek 2 i Rysunek 3.
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Rysunek 2. Mozliwe warianty umieszczenia szaf przemyslowych w Centrum Podstawowym (wariant 1)
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Rysunek 3. Mozliwe warianty umieszczenia szaf przemystowych w Centrum Podstawowym (wariant 2)

Ograniczenia dotyczace rozmiaréw i rozmieszczenia szaf. W Centrum Podstawowym, w obu wariantach
umiejscowienia szaf, dla szaf zainstalowanych w istniejagcym rzgdzie szaf na ,,gorze” pomieszczenia (Wg
rysunku) nalezy zaprojektowaé szafy o szerokosci zewnetrznej maksimum 80cm i glebokosci zewngtrznej
maksimum 100 cm, ze wzglgdu na konieczno$¢ zachowania odstepu od tablic rozdzielczych NN (oznaczonych
na rysunkach) na ,,gérnej” $cianie pomieszczenia (wg rysunku). Nalezy zatozy¢, ze fronty dostarczanych szaf
zostang zroéwnane z szafami istniejacymi. Szafy wraz z drzwiami tylnymi muszg zapewnia¢ dostep do
zainstalowanego w nich sprzgtu w taki sposob, by mozliwe bylo przeprowadzenie podstawowych czynnosci
serwisowych (podfaczenie/ kontrola stanu okablowania, wymiana zasilaczy, wymiana napgdéw dyskowych —
jesli sa one dostgpne od tytu serweréw/macierzy). Z tytlu szafy nalezy zastosowaé drzwi dzielone, 2-skrzydtowe.
Z przodu szaf nalezy zastosowaé drzwi ,,prawe” lub drzwi 2-skrzydtowe.

Ponadto, w wariancie 2. nalezy zaprojektowaé szafy zaplanowane do ustawienia przy ,dolnej” $cianie
pomieszczenia (wg rysunku) o szeroko$ci zewngtrznej maksimum 80cm oraz takiej gtebokosci zewnetrznej (ale
nie wigkszej niz 100 cm), by mozliwe bylo ich ustawienie w taki sposob, iz szafy te bedg ustawione ,,plecami do
siebie”, z zachowaniem dystansu miedzy tymi szafami pozwalajgcego na prowadzenie podstawowych czynnosci
serwisowych (podfaczenie/ kontrola stanu okablowania, wymiana zasilaczy, wymiana napgdéw dyskowych —
jesli elementy te dostepne sa od tylu serwer6w/macierzy) a jednoczesnie mozliwe begdzie pelne otwarcie drzwi
frontowych szaf, w celu prowadzenia instalacji sprzetu oraz podstawowych czynnosci serwisowych
(podiaczenie/ kontrola stanu okablowania, wymiana napgdéw dyskowych — jesli sa one dostepne od frontu i/lub
géry serwerdw) oraz pelne (w zakresie ruchu prowadnic oraz w celu wymiany serweroOw i prowadnic)
wysunigcie elementéw infrastruktury — serwerdw czy potek dyskowych macierzy. Z tylu tych szaf nalezy
zastosowaé drzwi dzielone, 2-skrzydtowe, z przodu drzwi o orientacji pozwalajacej na pelny dostgp do wnetrza
szafy lub drzwi dzielone, 2-skrzydtowe.

Droga dostawy: W Centrum Podstawowym dostawa sprzgtu do serwerowni zlokalizowanej na 2 pietrze
budynku mozliwa jest poprzez wejscie tylne do budynku od strony parkingu wewngtrznego po poéinocno-
wschodniej stronie budynku. Wjazd na parking od ulicy Granicznej (w prawo za stacja Shell w prawo, jadac z
kierunku poétnocnego). W budynku dostawa powinna odbywaé si¢ poprzez ciagg komunikacyjny obejmujacy:
drzwi wejsciowe o przeswicie 180x190cm (szeroko$¢ x wysokos¢), nastepnie korytarz, na ktéorym w $rodku
dlugosci korytarza znajduja si¢ drzwi o przeswicie 140x200cm, kolejno drzwi wejsciowe do klatki
schodowo/windowej o przeswicie 90x190cm. W tym miejscu mozliwe jest skorzystanie z windy osobowej o
nos$nosci maksymalnej 630 kg — drzwi windy o przeswicie 80x190cm. Alternatywnie (jesli nie korzysta si¢ z
windy) droga przez klatk¢ schodowa: drzwi klatki schodowej o przeswicie 90x190cm, dwa pietra schodami,
nastepnie drzwi klatki schodowej o przeswicie 90x190cm. Od tego miejsca droga jest tozsama z wyjsciem z
windy - kolejno drzwi klatki schodowo/windowej 90x190cm, nastepnie korytarzem do serwerowni, drzwi
serwerowni o przeswicie: 90x200cm.

2. Centrum Zapasowe (CZ):

Pomieszczenie serwerowni: w Centrum Zapasowym zaklada si¢ umieszczenie elementéw dostarczanej
infrastruktury serwerowej w pomieszczeniu serwerowni zlokalizowanym w piwnicy budynku. Schemat (rzut)
pomieszczenia oraz jego umiejscowienie na kondygnacji zawiera ponizszy Rysunek 4.
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Rysunek 4 Schemat pomieszczenia serwerowni Centrum Zapasowego

Mozliwe warianty rozmieszczenia szaf w Centrum Podstawowym na potrzeby
infrastruktury serwerowej przedstawiajg ponizsze rysunki: Rysunek 5 i Rysunek 6.

L

instalacji dostarczanej

L

S C

Fmanm

£ i

Planowana nowa szafa

Rysunek 6 Schemat rozmieszczenia szaf w serwerowni Centrum Zapasowego (wariant 2)
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Ograniczenia dotyczace rozmiarow i rozmieszczenia szaf. W Centrum Zapasowym przewiduje si¢ instalacje
jednej szafy przemystowej. W obu wariantach umiejscowienia szafy (przy S$cianie ,,gérnej” lub przy $cianie
»dolnej” wg rysunku), nalezy zaprojektowaé szafe o szerokosci zewnetrznej maksimum 80cm i glebokosci
zewnetrznej maksimum 100 cm, ze wzgledu na konieczno$¢ zachowania odstgpu szafy od $cian oraz
zachowanie przej$cia przez pomieszczenie. Szafa wraz z drzwiami musi zapewnia¢ dostep do zainstalowanego
w nich sprzgtu w taki sposob, by mozliwe bylo przeprowadzenie podstawowych czynnosci serwisowych
(podtaczenie/ kontrola stanu okablowania, wymiana zasilaczy, wymiana napedow dyskowych — od tylu szafy -
jesli te elementy sg dostepne od tytlu serwerdw/macierzy. Ponadto trzeba zapewni¢ mozliwos$¢ petnego otwarcia
drzwi frontowych szafy, w celu prowadzenia instalacji sprzg¢tu oraz podstawowych czynno$ci serwisowych
(podiaczenie/ kontrola stanu okablowania, wymiana napgdéw dyskowych — jesli sa one dostepne od frontu i/lub
gbéry serwerdw) oraz pelne (w zakresie ruchu prowadnic oraz w celu wymiany serwerOw i prowadnic)
wysuniecie elementéw infrastruktury — serwerdw czy potek dyskowych macierzy. Z tylu szafy nalezy
zastosowac drzwi dzielone, 2-skrzydtowe, z przodu drzwi o orientacji pozwalajacej na pelny dostep do wnetrza
szafy lub drzwi dzielone, 2-skrzydtowe.

Droga dostawy: W Centrum Zapasowym dostawa sprzetu do serwerowni zlokalizowanej w piwnicy budynku
przy ul. Ligonia 7 mozliwa jest poprzez wejscie tylne do budynku od strony podworza zlokalizowane w
srodkowej czesci budynku (potudniowa §ciana budynku), wjazd na parking od ulicy Ligonia, poprzez brame¢
wjazdowa zlokalizowang pomigdzy numerami Ligonia 1 i 3. W budynku dostawa musi odbywacé si¢ poprzez
cigg komunikacyjny obejmujacy: Drzwi wejSciowe (uwaga! przeswit 80x180cm!), bezposrednio za drzwiami
dwa roznej wysokos$ci stopnie, pierwszy o wysokosci 25cm, drugi 15cm, nastgpnie przejScie na korytarz przez
drzwi 90x195cm za drzwiami korytarz z najnizszym punktem 195cm oraz najwezszym prze§witem poziomym
150cm, nastgpnie drzwi do pomieszczenia, w ktorym bedzie stata szafa — przeswit drzwi: 90x195cm, za
drzwiami schody, 5 stopni. Nie jest mozliwe skorzystanie z windy osobowej/towarowe;.
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I11. SPECYFIKACJA TECHNICZNA ELEMENTOW INSTRASTRUKTURY SERWEROWEJ

W kolejnych punktach specyfikacji technicznej omdéwiono architekture oraz cechy jako$ciowe i funkcjonalnos$ci
dla poszczegdlnych elementdw infrastruktury serwerowej.

Wszystkie elementy dostarczanej infrastruktury serwerowej musza by¢ fabrycznie nowe i nieuzywane przed
dniem dostarczenia z wyltaczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy.
Zaoferowany przedmiot zamowienia na dzien zlozenia oferty nie moze by¢ przeznaczony przez producenta do
wycofania z produkcji, sprzedazy, licencjonowania lub wsparcia — nie moze mie¢ statusu ang. ,,End of Life”.
Dostarczane urzadzenia musza pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na
teren Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie moze stanowié
naruszenia majgtkowych i wlasno$ciowych praw autorskich osob trzecich.

1. SERWERY SYSTEMU WYSOKIEJ DOSTEPNOSCI I SERWER BAZ DANYCH NOSQL

System wysokiej dostepnosci obejmuje 12 serweréw fizycznych wraz z platforma wirtualizacyjng oraz co
najmniej 24 serwerami wirtualnymi. W systemie wysokiej dostgpnosci nalezy uruchomié co najmniej 20 maszyn
wirtualnych z systemami operacyjnymi z rodziny Linux oraz minimum 4 instancje Windows Server 2019.

Ponizej opisane s3 wymagania dla serwerow fizycznych dla systemu wysokiej dostgpnosci oraz dla platformy
wirtualizacyjnej systemu wysokiej dostepnosci oraz systemoéw operacyjnych maszyn wirtualnych.

A.L Serwer fizyczny systemu wysokiej dostepnosci

Serwer fizyczny systemu wysokiej dostepnosci musi spetniaé co najmniej ponizsze wymagania — przy czym
wszystkie okreslone wymagania musza by¢ traktowane jako minimalne, chyba Ze tre§¢ wymogu stanowi inaczej:
1. Procesory:
1. dwa procesory ogélnego przeznaczenia, w architekturze x86_ 64, ktére maja mozliwos¢ wykonywania
64-bitowego kodu (np. EMT64T);
2. obydwa procesory musza by¢ identyczne, tego samego typu, wykonane w tej samej technologii,
posiada¢ taka sama liczbe rdzeni oraz by¢ taktowane zegarem o takiej samej predkosci;
minimalna sumaryczna liczba rdzeni fizycznych procesoréw w serwerze: 32;
procesory muszg wspiera¢ funkcjonalno$¢ procesorow logicznych (np. hyper threading);
minimalna predkos$¢ taktowania procesorow [GHz]: 2.1
. maksymalne catkowite ogolne zuzycie energii zainstalowanych procesorow [W]: 250
2. Pamieé operacyjna:
Minimalna pojemno$¢ zainstalowanej pamieci per serwer to 256 GB
Liczba ko$ci pamigci musi zapewnia¢ maksymalng przepustowo$¢, tj. pelng obsade kanalow pamigci;
Dopuszczalne jest zainstalowanie co najwyzej 1 kosci pamigci na kanal kontrolera pamigci
Wszystkie moduty pamigci w ramach muszg by¢ identyczne, tego samego typu, wykonane w tej samej
technologii i o tej samej pojemnosci oraz musza charakteryzowaé si¢ takimi samymi parametrami pracy
5. Wszystkie moduly pamigci muszg pracowaé z najwyzsza wspierang przez procesor czestotliwoscia;
6. Wszystkie dostarczone modutly pamigci musza by¢ wyposazone w mechanizm korekceji btedow ECC
7. Wielko$¢ obstugiwanej przez serwer pamigci — minimum 1024GB
3. Pamie¢¢ masowa — podsystem dyskowy — serwera musi umozliwia¢ uruchamianie oraz utrzymanie a takze
zabezpieczanie danych §rodowiska produkcyjnego w sposdb wydajny i niezawodny; wydajno$¢ podsystemu
dyskowego jest okreslona zdefiniowanymi ponizej minimalnym wymaganiami dla dyskéw magnetycznych
HDD i napedéw pamigci SSD/NVMe; niezawodno$¢ musi by¢ zapewniona m.in. poprzez zwielokrotnienie
komponentéw sprzgtowych obejmujace dyski magnetyczne oraz SSD/NVMe oraz zastosowanie dla nich
mechanizméw redundantnego przechowywania danych (RAID) a takze zabezpieczenie zawartosci cache do
zapisu przed utratag w przypadku awarii zasilania; parametry minimalne elementdéw podsystemu dyskowego:
1. Zatoki na dyski magnetyczne/talerzowe/rotacyjne (HDD) — nie dotyczy;
2. Zatoki/sloty na napedy/moduty pamigci SSD/NVMe - dla danych platformy wirtualizacyjne;j:
1. Minimalna liczba zatok 2,5” Iub slotow PCle lub M.2 dla pamigci SSD/NVMe: 8
2. Minimalna liczba zainstalowanych napgdéw/modutéw pamieci SSD/NVMe: 2
3.  Wsparcie hot-swap dla zatok/slotéw na napedy/moduty pamieci SSD/NVMe: tak
3. Napedy/moduty pamigci SSD/NVMe - dla danych platformy wirtualizacyjne;j:
1. Minimalna katalogowa pojemno$¢ [GB]: 1600
2. Minimalna wydajnos¢ zapisu losowego (blok 4kB) [IOPS]: 80 000
3. Minimalna wydajno$¢ odczytu losowego (blok 4kB) [IOPS]: 150 000
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Minimalna wydajno$¢ zapisu sekwencyjnego (blok 1IMB) [MB/s]: 1000

Minimalna wydajno$¢ odczytu sekwencyjnego (blok 1IMB) [MB/s]: 2000

Maksymalne op6znienie (zapis) [mikro-sekundy]: 20

Minimalny MTBF (ang. Mean Time Between Failures) [godzin]: 2 000 000

Minimalna odporno$¢ na $cieranie [DWPD (ang. disk writes per day)]: 3

Interfejsy napedow/modutdow pamigci SSD/NVMe: SATA 3.0 6GBit/s lub SAS lub PCle lub M.2
10 Technologia pamigci: NAND, np. V-NAND Iub 3D NAND TLC

4. Dyski magnetyczne (HDD) — nie dotyczy,

5. Kontrolery dyskowe / kontrolery pamigci SSD/NVMe
1. Liczba portéw kontroleréw napgdow / modutéw pamieci SSD/NVME musi by¢ wystarczajaca do

podiaczenia wszystkich wymaganych napedéw / modutéw pamieci SSD/NVME;
2.  Typy RAID wspierane przez kontrolery

1. Dla napgdéw/modutéw SSD/NVMe — dla danych platformy wirtualizacyjnej — minimum
RAIDI oraz RAIDI10

2. Dla dyskow magnetycznych (HDD) — nie dotyczy;

3. Niezawodno$¢:

1. Cache do zapisu kontrolera RAID musi by¢ zabezpieczona przed utrata zawarto$ci w
przypadku awarii zasilania;

2. Mechanizm zabezpieczenia pamigci cache moze wykorzystywaé baterie lub kondensator
podtrzymujaca zasilanie pamigci cache lub inne rozwiazanie o analogicznej funkcjonalnosci;

3. Zastosowanie zewnetrznego zasilacza UPS jest traktowane jako zabezpieczenie zawarto$ci
cache do zapisu kontrolera RAID; takie zabezpieczenie kontrolera RAID musi by¢ zapewnione
niezaleznie od faktu zastosowania w projektowanym rozwigzaniu zasilacza awaryjnego UPS;

Interfejsy sieciowe — musza zapewnia¢ mozliwos$¢ realizacji niezawodnych polaczen systemu wysokiej
niezawodnosci do sieci LAN/WAN oraz wydajno$¢ dostepu do ustug i aplikacji dziatajacych na serwerach
systemu wysokiej niezawodnosci oraz dostgpu do danych sktadowanych w serwerach; niezawodno§¢ musi
zostaé zrealizowana poprzez redundancj¢ portow po stronie serwera; wydajnos$¢ potaczen sieciowych musi
zosta¢ zapewniona przez zaoferowanie odpowiedniej sumarycznej przepustowosci interfejsoéw sieciowych;
minimalne parametry i funkcjonalno$¢ interfejsow sieciowych:

1. wymagane interfejsy sieciowe:

1. interfejsy do zarzqdzania:

1. min. 1 interfejs Ethernet 1Gbit lub szybszy na potrzeby dostepu do konsoli systemu

operacyjnego (zdalny pulpit, SSH, dostep do konsoli platformy wirtualizacyjnej);
2. min. | interfejs Ethernet 1Gbit dedykowany do zarzadzania (IPMI);
2. interfejsy sieci LAN produkcyjnej:
1. min. 2 interfejsy 10 Gbit Ethernet lub szybsze do sieci LAN (a poprzez LAN do sieci WAN);
2. min. 2 interfejsy 10 Gbit Ethernet lub szybsze dedykowane dla polgczenia serwerdéw z
systemem wykonywania kopii zapasowych (za posrednictwem przetagcznikéw LAN);,
3. interfejsy sieci produkcyjnej musza wspiera¢é mozliwos$¢ taczenia w strukture dziatajaca w
trybie wysokiej niezawodnosci (min. tryb active-passive, bez wykorzystania LACP);
3. interfejsy sieci SAN/FC:

1. min. 2 interfejsy 16 Gbit FC lub szybsze do sieci SAN/FC;

2. interfejsy sieci SAN musza wspiera¢ mozliwo$¢ dziatania w trybie dostgpu wielo$ciezkowego
serweréw do wolumendéw w macierzy dyskowej (centralnej) dostarczanej przez Wykonawce;

2. Interfejsy sieciowe LAN serwera zostang podlaczone do dostarczanych przez Wykonawce
przetacznikéw sieci LAN, Wykonawca jest zobowigzany do dostarczeni dla serweréw odpowiednich
wktadek oraz okablowania do podtaczenia serwerdéw do sieci LAN;

3. Interfejsy sieciowe SAN serwera zostang podigczone do dostarczanych przez Wykonawce
przetacznikéw sieci SAN, Wykonawca jest zobowigzany do dostarczeni dla serweréw odpowiednich
wktadek oraz okablowania do podtaczenia serwerdéw do sieci SAN;

4. interfejsy sieciowe LAN i SAN muszg znajdowac si¢ na liScie zgodno$ci sprzetowej zaoferowanych
serwerdw; muszg by¢ takze kompatybilne z platformami wirtualizacyjnymi VMware vSphere 7,
RedHat Virtualization 4 oraz systemami operacyjnymi RedHat Enterprise Linux 8, Suse Enterpise
Linux Server 15 i Windows Server 2019, tzn. musza si¢ znajdowaé na liScie kompatybilnosci tych
systemow lub specyfikacja interfejséw sieciowych dostepna na witrynach producenta lub zatagczona do
oferty musi wskazywa¢ kompatybilno$¢ interfejséw sieciowych z tymi systemami operacyjnymi.

Zarzadzanie serwerem:

1. serwer musi wspiera¢ zarzadzanie zgodne z protokotem IPMI w wersji min. 2.0 (lub KVM-over-LAN)

2. serwer musi posiada¢ diody sygnalizacyjne dla zasilania i aktywnosci sieci oraz aktywnos$ci dyskow;

Karta graficzna:
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1. Zintegrowana, pozwalajgca na wyswietlanie konsoli graficznej systemu operacyjnego z rozdzielnoscia

1920x1200 oraz wspolprace z zaoferowana konsola oraz przetacznikiem/hubem dla serwerdw;
7. Zasilanie:

1. Minimum podwdjne zasilacze co najmniej klasy 80 PLUS Platinum w konfiguracji redundantnej;

2. moc zasilaczy musi by¢ wystarczajaca do zasilenia serwera przy catorocznej pracy ciaglej i pelnym
wykorzystaniu wszystkich komponentéw serwera;

3.  musi by¢ mozliwo$¢ wymiany zasilaczy w trybie hot-plug;

4. zasilacze musza by¢ zabezpieczone przed przypadkowym wysunieciem podczas wykonywania
czynnosci obstugowych / serwisowych;

8. Obudowa, okablowanie, instalacja:

1. Serwer nie moze by¢ wyzszy niz 1U oraz musi by¢ dopasowany do szafy przemystowej 19”;

2. Serwer musi by¢ wyposazony w szyny montazowe umozliwiajagce wysunigcie serwera umozliwiajace
wykonanie czynno$ci serwisowych (w tym wymiana dyskéow / modutéow pamigci SSD/NVMe) bez
koniecznos$ci wylaczania serwera — nawet w przypadku, gdy serwer ten zostanie zamontowany w szafie
serwerowej w bezposrednim sasiedztwie innych urzadzen takich jak inne rackowalne serwery czy
przetaczniki sieci LAN/SAN

3. Serwer musi by¢ wyposazony w prowadnice i pantografy dla okablowania; musza one zapewniac
ochrong okablowania serwera przed uszkodzeniem podczas wymiany dyskow HDD i moduléw pamieci
SSD/NVMe i/lub zasilaczy oraz innych modutéw wymienialnych przez uzytkownika / serwis;

4. Okablowanie serwera musi by¢ poprowadzone zgodnie z dobrymi praktykami — w tym m.in. z
zachowaniem minimalnych promieni gigcia dla okablowania $§wiattowodowego (jesli jest stosowane);

9. Certyfikacja/zgodnosé:

1. Zgodno$¢ z RoHS

2. Zgodnos¢ z deklaracjg CE

3. Serwer musi by¢ obecny na liScie kompatybilnosci systeméw: VMware vSphere 7, RedHat
Virtualization oraz RedHat Enterprise Linux 8, Suse Enterpise Linux Server 15 i Windows Server 2019.

A.IL. Platforma wirtualizacyjna oraz systemy operacyjne serwerdow systemu wysokiej dostepnosci

1. Platforma wirtualizacyjna dla serwerow systemu wysokiej dostepnosci

Platforma wirtualizacyjna oraz systemy operacyjne uruchamiane na serwerach systemu wysokiej dostepnosci
muszg spelia¢ co najmniej ponizsze wymagania (przy czym wszystkie okreslone wymagania musza by¢
traktowane jako minimalne, chyba ze tres¢ wymogu w sposob jednoznaczny stanowi inaczej):

1) Wraz z serwerami systemu wysokiej dostgpnosci opisanymi w punkcie A.I SIWZ musi zosta¢ dostarczone
oprogramowanie systemow operacyjnych i platforma wirtualizacyjna;
2) Oprogramowanie do wirtualizacji musi mie¢ architekture i model licencyjny umozliwiajgce uruchomienie
minimum 24 maszyn wirtualnych na 12 serwerach fizycznych systemu wysokiej dostepnosci.
3) Zapewnienie mozliwosci uruchomienia dodatkowo 24 maszyn wirtualnych w systemie wysokiej
dostgpnosci jest funkcjonalnosciqg dodatkowo punktowang — patrz opis kryterium technicznego V.
4) W ramach wymaganych 24 maszyn wirtualnych mozliwych do uruchomienia w systemie wysokiej
dostepnosci musi by¢ mozliwe uruchomienie:
a. co najmniej 20 maszyn wirtualnych z systemami operacyjnymi z rodziny Linux
b. minimum 4 instancji systemu Windows Server 2019
5) Oprogramowanie do wirtualizacji musi by¢ kompatybilne z systemem do wykonywania kopii zapasowych
opisanym w punkcie 5 SIWZ., tzn. musi by¢ mozliwe — za pomocg tego oprogramowania do wykonywania
kopii zapasowych — zabezpieczanie srodowiska wirtualnego dziatajacego na systemie wysokiej dostepnosci
poprzez wykonywanie kopii bezpieczenstwa danych (wolumendéw dyskowych) maszyn wirtualnych
sktadowanych na macierzy centralnej i/lub na dyskach wewnetrznych serwerdw oraz kopii danych
konfiguracyjnych §rodowiska do wirtualizacji oraz odtwarzanie tych danych w przypadku awarii;
6) Oprogramowanie do wirtualizacji musi posiada¢ nastepujace minimalne funkcje:
1) Wsparcie co najmniej dla nastgpujacych systemoOw operacyjnych maszyn wirtualnych: RedHat
Enterprise Linux 8§, Suse Enterpise Linux Server 15 oraz Windows 10 i Windows Server 2019.
2) Centralna konsola graficzng do zarzadzania wieloma maszynami wirtualnymi oraz ich zasobami
pracujacymi na serwerze fizycznym, w tym:
a. widok catego systemu i zbioru maszyn wirtualnych;
b. widok zasobow dyskowych: puli dyskowych i skonfigurowanych na nich maszyn wirtualnych;
c. widok wirtualnych sieci oraz powigzanych z nimi (uzywajacych ich) maszyn wirtualnych;
d. mozliwo$¢ monitorowania maszyn wirtualnych w zakresie co najmniej: stan maszyny
wirtualnej (wlaczona/wylaczona), zuzycie zasobéw CPU, RAM i dyskowych oraz sieciowych;
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3) Tekstowa konsola graficzna oraz publicznie udokumentowane API do zarzadzania platforma
wirtualizacyjna oraz maszynami wirtualnymi oraz zasobami fizycznymi i wirtualnym serwerdw;
4) Wirtualizacja i zarzadzanie zasobami dla maszyn wirtualnych::
a. zasoby CPU i RAM:
i. Obstuga do 12TB pamigci RAM per serwer fizyczny

ii. Obstuga do 64 serwerow per klaster wirtualizacyjny.

iii. Wsparcie do 128 wirtualnych CPU (vCPU) oraz 4TB RAM per serwer wirtualny

iv. Mozliwos¢ dodawania pamigci RAM do maszyn wirtualnych na gorgco;

v. Wsparcie dla tzw. ang. overcommitment RAM; w szczegdlnosci wsparcie dla tzw.
balonowania pamigci operacyjnej maszyn wirtualnych (ang. memory balooning)

vi. Mozliwo$¢ dodawania vCPU i pamigci RAM do maszyn wirtualnych na gorgco;

b. zasoby sieciowe:

i. wsparcie dla VLAN, tagowania ramek, QoS oraz Jumbo Frames

ii. mozliwo$¢ zarzadzania portami maszyn wirtualnych oraz wirtualnymi sieciami,
w tym tzw. wirtualnymi przetacznikami

iii. wsparcie dla tzw. bonding interfejsow sieciowych

iv. Mozliwos¢ dodawania interfejsow sieciowych do maszyn wirtualnych na gorgco

c. Wspierane tryby pracy maszyn wirtualnych:

i. Mozliwo$¢ dziatania maszyn wirtualnych w trybie wysokiej niezawodnos$ci (HA)

ii. Mozliwo$¢ przenoszenia w locie maszyn wirtualnych pomiedzy serwerami
fizycznymi srodowiska wirtualnego (bez zatrzymywania maszyn wirtualnych)

d. wolumeny dyskowe:

i. tworzenie obrazow maszyn wirtualnych; klonowanie maszyn wraz ze wsparciem dla
rekonfiguracji klonowanych obrazéw w locie (przed sklonowaniem i uruchomieniem)

ii. wykonywanie wielu kopii migawkowych (ang. snapshot) w kazdym momencie pracy
maszyny wirtualnej oraz mozliwos¢ powrotu do jej stanu z kazdego momentu
wykonania kopii migawkowej;

iii. mozliwo$¢ przenoszenia w locie maszyn wirtualnych pomigdzy rozlacznymi pulami
dyskowymi (bez zatrzymywania maszyn wirtualnych);

e. sieciowe zasoby przechowywania danych:

i. wsparcie mozliwosci tworzenia wolumenéw dla maszyn wirtualnych na bazie
przestrzeni dyskowej udostgpnianej protokoltami SMB oraz NFS (V3 i V)
oraz na bazie przestrzeni dyskowej udostepnianej protokotami iSCSI/FC/FCoE;

ii. Wsparcie dla podsystemu dyskowego w serwerze fizycznym — mozliwos$¢
udostepniania  urzadzen  dyskowych  zainstalowanych  wewnatrz  serwera
indywidualnie, lub zwirtualiowanych i zabezpieczonych RAID — jako puli dyskowe;j
dla platformy wirtualizacyjnej, do wykorzystania przez maszyny wirtualne.

5) Wsparcie dla mozliwosci bezposredniego przekazywania do maszyn wirtualnych dyskow
wewngetrznych oraz wewnetrznych struktur RAID serwerdéw jako tzw. urzadzenia dyskowe surowe lub
jako kontrolery dyskowe w trybie tzw. pass-through

2. Systemy operacyjne dla maszyn wirtualnych w systemie wysokiej dostepnosci:

Na serwerach systemu wysokiej dostgpnosci, w ramach zaoferowanej platformy wirtualizacyjnej nalezy
uruchomi¢ maszyny wirtualne z nastepujacymi systemami operacyjnymi:

1) co najmniej 20 maszyn wirtualnych z systemami operacyjnymi z rodziny Linux — wskazanymi na etapie
realizacji wdrozenia przez Zamawiajacego — przy czym zaklada si¢, ze sg to systemy klasy enterprise
(RedHat Linux Enterprise 8, Suse Linux Enterprise)

2) co najmniej 4 maszyny wirtualne z lacznie minimum 4 instancjami systemu Windows Server 2019

Oprogramowanie do wirtualizacji zaoferowane dla serwerdw musi mie¢ architekture¢ i model licencyjny
umozliwiajace uruchomienie wyzej wymienionych maszyn wirtualnych z systemami operacyjnymi.
Ponadto dla wymienionych systemow operacyjnych nalezy zaoferowaé licencj¢, subskrypcje i wsparcie
pozwalajace na ich wykorzystanie przez Zamawiajacego przez minimum 5 lat, bez ponoszenia dodatkowych
kosztéw licencji, subskrypcji czy wsparcia.

17



Program Regionalny Rorwoju Regionainego

Fund 2 - . Unia E jsk
H Europejskie w2 7 Slaskie. [ wesins

B.I. Serwer fizyczny systemu baz danych NoSQL

Serwer fizyczny dla systemu baz danych NoSQL musi spelia¢ wszystkie wymagania zdefiniowane dla
serwerdw systemu wysokiej dostepnosci, oraz dodatkowe wymagania zwigzane z koniecznos$cig wykorzystania
dyskow magnetycznych (HDD) zainstalowanych wewnatrz serwera dla systemu baz danych NoSQL na potrzeby
konfiguracji przestrzeni przechowywania danych dla silnika / systemu baz danych NoSQL.

Ponizej oméwione wyltacznie specyficzne wymagania dla serwerow systemu baz danych NoSQL. Elementy
wymagan wspdlnych (dla serweréw systemu baz danych NoSQL oraz systemu wysokiej dostepnosci) pominigte
w ramach definicji wymagan specyficznych dla serwerdéw systemu baz danych NoSQL oznaczono ,,[...]”

Wymagania te musza by¢ traktowane jako minimalne, chyba ze tres¢ wymogu w stanowi inaczej:
3. Pami¢é masowa — podsystem dyskowy [...] — nalezy dodatkowo uwzglgdni¢ wymagania:

1. Zatoki na dyski magnetyczne/talerzowe/rotacyjne — zwane dalej HDD — dla danych produkcyjnych:
1. Minimalna liczba zatok na dyski HDD: 8

Minimalna liczba zainstalowanych dyskéw HDD: 4

Wsparcie hot-swap dla zatok wymaganych do obsadzenia min. 10 dyskow HDD: TAK
2. [..]]
3. [..]
4. yskl magnetyczne HDD - dla danych systemu baz danych noSQL:

Minimalna katalogowa pojemnos¢ dysku HDD [TB]: 2

Format dysku [cale]: 2.5 lub 3.5 cala

Technologia i interfejs dysku: SAS

Minimalna predkos¢ obrotowa [obr./min.]: 10 000

Minimalna predkos¢ zapisu/odczytu danych w trybie nasyconym (blok IMB) [MB/s]: 150

Minimalna liczba operacji na sekund¢ [IOPS]: 150

Minimalny bufor dla danych [MB]: 64

Dysk klasy enterprise: Minimalny MTBF [godzin]: 2 000 000

Wymagana dostepnos¢ 5-letniej gwarancji producenta na zaoferowany naped: TAK

5. Kontrolery dyskowe / kontrolery pamieci SSD/NVMe

. [...]
2.  Typy RAID wspierane przez kontrolery

1. [...]

2. Dla dyskéow HDD dla danych systemu baz danych NoSQL — wsparcie dla RAIDS i RAID6
oraz RAIDI10 a ponadto mozliwo$¢ pracy w trybie tzw. JBOD / pass-through — tj. dostepu
systemu operacyjnego lub platformy wirtualizacyjnej do kazdego z dyskow HDD z osobna
(w celu realizacji struktur redundantnego przechowywania danych na poziomie silnika systemu
baz danych NoSQL lub systemow operacyjnych serweréw systemu baz danych NoSQL)

\°?°.\‘9\SJ':'>E-“!\’.”U—‘—‘E-“!\’

B.II. Platforma wirtualizacyjna oraz systemy operacyjne serwerow systemu baz danych NoSQL

Dostarczenie platformy wirtualizacyjnej dla serwerow systemu baz danych NoSQL jest opcjonalne i jest
rozwigzaniem dodatkowo punktowanym — patrz opis kryterium technicznego ,,N”.

Platforma wirtualizacyjna uruchamiana na serwerach systemu baz danych NoSQL (je$li dostarczona) musi
spetnia¢ wszystkie wymagania zdefiniowane dla platformy wirtualizacyjnej uruchamianej na serwerach systemu
wysokiej dostepnosci (opisanej w punkcie A.ID).

Na serwerach systemu baz danych — bezposrednio lub w ramach zaoferowanej platformy wirtualizacyjnej —
nalezy uruchomi¢ nastepujace systemy operacyjne: co najmniej 6 instancji systemu operacyjnego z rodziny
Linux — wskazanego na etapie realizacji wdrozenia przez Zamawiajacego — przy czym zaklada si¢, ze sa to
systemy klasy enterprise (RedHat Linux Enterprise 8, Suse Linux Enterprise). Dla uruchamianych systemoéw
operacyjnych nalezy zaoferowac licencj¢, subskrypcje i wsparcie pozwalajace na ich wykorzystanie przez
Zamawiajacego przez minimum 5 lat, bez ponoszenia dodatkowych kosztow licencji, subskrypcji czy wsparcia.
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C. Konsola / urzadzenie KVM

Dla serwerow systemu wysokiej dostepnosci oraz serwerdow systemu baz danych NoSQL musi zostaé
dostarczona jedna, wspdlna konsola, spelniajaca nastepujace wymagania:

1. wyposazona w sktadany monitor o przekatnej 177, z matryca IPS o rozdzielczosci 1920x1080 pkt.
2. wyposazona klawiature i touchpad oraz
3.  Wysuwana, dostosowana do montazu w szafie rack 19”’; wysoko$¢ 1U;

Wraz z konsolg nalezy dostarczy¢ urzadzenie KVM o wysoko$ci 1U, montowalny w szafie, umozliwiajacy:
1. dostep z konsoli do wszystkich serwerdw (systemu wysokiej dostepnosci i baz danych NoSQL);
2. przelaczanie konsoli migdzy zrédtami (serwerami) bez modyfikacji potaczen fizycznych;
3. zdalne zarzadzanie — poprzez zintegrowany w urzadzeniu port 100Mbit/1Gbit Ethernet;

D. Szafy montazowe:

Elementy dostarczanej infrastruktury serwerowej (serwery, macierze, konsola, przetaczniki sie¢ LAN/SAN dla
infrastruktury serwerowej, system UTM, system wykonywania kopii zapasowych) musza by¢ zainstalowane w
dostarczonych przez Wykonawce szafach przemystowych. Zaklada si¢ instalacje 3 szaf w Centrum
Podstawowym i 1 szafy w Centrum Zapasowym. Kazda z szaf musi spetnia¢ ponizsze wymagania:
1) Wymiary szafy:
a) Wysoko$¢ uzytkowa: 45U (wysokos$¢ zewnetrzna nie wiecej niz 230 cm);
b) Szeroko$é: 80 cm
c) Glebokos¢: nie przekraczajaca glebokosci 100 ¢m liczonej w podstawie szafy (jesli drzwi wystaja poza
obrys szafy to nie nalezy uwzglednia¢ drzwi w obrysie szafy)
2) Drzwi:
a) drzwi frontowe oraz tylne: dwuskrzydtowe - dzielone 50%/50%;
b) perforacja w stosunku do calej powierzchni drzwi musi by¢ nie mniejsza niz 50%,
3) Wymiary szaf oraz sposdb otwierania drzwi musza by¢ dobrane z uwzglednieniem zastrzezen / ograniczen
dotyczacymi glebokosci 1 dostepu do szaf opisanymi w punkcie ,,opis miejsca instalacji” w SIWZ.
4) Zamykanie szafy: zamykane na klucz uniwersalny
5) Konstrukcja szafy:
a) nos$nosc¢ szafy: 1500 kg,
b) S$ciany boczne, z perforacja;
c) dot szafy otwarty na catej powierzchni, szafa na cokole, nie dopuszcza si¢ posadowienia na ndzkach;
d) dach szafy — pelny, wyposazony w:
i) przepusty: co najmniej 2 sztuki wyposazone w szczotki
ii) wentylatory: w co najmniej 4 wentylatory oraz czujnik temperatur pozwalajacy na uruchamianie
panelu przy przekroczeniu okreslonej wartosci progowej temperatury wewnatrz szafy;
e) belki podporowe stelazy w szafach nalezy ustawia¢ wszerz szafy czyli rownolegle do frontu/tylu szafy
(po dlugosci 800 mm); jednoczesnie belki te musza umozliwia¢ montaz stelazy w réznych
odlegtosciach od frontu/tytut szafy;
f) Stelaz wewnetrzy szafy musi spetniaé nastepujace wymagania:
i)  Odlegtos¢ migdzy osiami otworé6w montazowych w stelazach musi wynosi¢ 46,5 cm.
ii) Odlegtos¢ miedzy stelazami umozliwiajacymi montaz urzadzen z uchwytami w rozstawie 19"
(48,26 cm) musi wynosi¢ 45 cm; odleglos¢ miedzy stelazami od strony wewnetrznej musi
umozliwia¢ montaz uchwytéw serwerowych o rozstawie 48 cm,
iii) Stelaz musi mie¢ ksztatt typu B lub S (ksztalt waski przystosowany do montazu prowadnic
serwerowych o zwigkszonej wielko$ci podpor — stosunek szerokosci frontu do szerokosci profilu
srodkowego co najmniej jak 2,3 do 1) z otworami montazowymi wykonanymi od frontu oraz z
boku profilu z trzema otworami montazowymi na kazde 1U.
g) Otwory montazowe:
i) Otwory montazowe musza by¢ kwadratowe.
i) Wszystkie otwory montazowe od strony frontu szaf oraz tytu szafy nalezy w widoczny sposéb
przyporzadkowac zgodnie z jednostkg U (np. naklejka z miarg lub farbg).
6) Kolor szaf: RAL900S5 (czarny);,
7) Maskownice boczne pomiedzy stelazem a bokiem szafy, kazdy wyposazony co najmniej 2 profile
szczotkowe o dlugo$ci nie mniejszej 80 cm i szeroko$ci nie mniejszej niz 90mm.,
8) Maskownice 1U — umozliwiajace szybki montaz bez uzycia $rub i narzedzi - w miejscach gdzie nie sa
zainstalowane serwery i inne elementy infrastruktury serwerowej
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2. MACIERZ DYSKOWA (CENTRALNA)

Macierz dyskowa (centralna) dostarcza przestrzen roboczg na pamieciach flash i dyskach magnetycznych dla
danych systemowych, systemoéw operacyjnych, maszyn wirtualnych oraz aplikacji i baz danych dziatajacych na
serwerach systemu wysokiej dostepnosc oraz serwerach system baz danych NoSQL.

Macierz §wiadczy¢ bedzie ustugi blokowe dla serwowania wolumenéw dla maszyn wirtualnych w systemie
wysokiej dostgpnosci oraz opcjonalnie dla serwerow bazy danych NoSQL a takze ustugi plikowe (CIFS, NFS) —
na potrzeby aplikacji i wymiany danych w ramach elementéw infrastruktury serwerowe;j.

Dane sktadowane na macierzy zabezpieczone sq poprzez redundantne skiadowanie w strukturach RAID oraz
dodatkowo poprzez wykonywanie kopii zapasowych (za poSrednictwem platformy wirtualizacyjnej).

Macierz musi spetnia¢ co najmniej ponizsze wymagania dotyczace architektury, cech i funkcjonalnosci — przy
czym wszystkie wymagania muszg by¢ traktowane jako minimalne, chyba ze tre§¢ wymogu stanowi inaczej.

2.a. Architektura macierzy dyskowej (centralnej)

1. Architektura macierzy dyskowej:

a) Macierz centralna (dyskowa) musi stanowi¢ pojedyncze urzadzenie wykorzystujace do sktadowania
danych w trybie blokowym w tym podsystem pamigci flash (SSD/NVME) oraz podsystem pamigci
HDD (dyskéw magnetycznych).

b) Niedopuszczalna jest realizacja pojedynczego systemu — macierzy dyskowej — w postacie wielu
urzadzen polaczonych przetacznikami lub wirtualizatorem sieci SAN, szyna SAS lub interfejsami PCle.

¢) Uslugi plikowe moga by¢ realizowane przez oddzielne od macierzy dyskowej urzadzenie tego samego
producenta, dostosowane architekturg i parametrami do architektury i funkcjonalno$ci oraz cech
ilosciowych i jako$ciowych podsystemu przechowywania blokowego. Ustlugi plikowe mogg by¢ takze
realizowane w sposob zintegrowany z ustugami przechowywania blokowego w jednym urzadzeniu,
jednak nie jest dopuszczalne rozwigzanie, w ktérym ustugi protokotu Fibre Channel realizowane sg w
oparciu o emulacje protokolu FC na wewngtrznym systemie plikow urzadzenia.

d) Podsystem przechowywania blokowego macierzy musi sktada¢ si¢ z co najmniej dwoch kontrolerow
pracujacych w trybie wysokiej dostepnosci. W przypadku awarii jednego kontrolera systemu
przechowywania blokowego, inny kontroler automatycznie przejmuje jego funkcje i udostepnia
klientom (hostom, serwerom) wszystkie zdefiniowane w podsystemie przechowywania blokowego
wolumeny blokowe (dyskowe).

e) Podsystem przechowywania plikowego macierzy musi sktadaé sie z co najmniej dwéch kontroleréw
(glowic, weztow, appliance, gateway) pracujgcych w trybie wysokiej dostepnosci. W przypadku
awarii jednego kontrolera systemu przechowywania blokowego, inny kontroler automatycznie
przejmuje jego funkcje i udostgpnia klientom (hostom, serwerom, urzadzeniom PC) wszystkie
zdefiniowane w podsystemie przechowywania plikowego udziaty sieciowe (NFS, CIFS).

2. Przestrzen przechowywania danych macierzy dyskowej:

a) Macierz dyskowa musi zapewnia¢ przestrzen przechowywania danych na pamieciach flash (SSD,
NVMe) o pojemnosci uzytkowej minimum 50TiB. Wymagana sumaryczna minimalna pojemno$é
uzytkowa przestrzeni przechowywania danych na pamigciach flash (SSD/NVMe) musi by¢ uzyskana
przy pomocy minimum 20 identycznych napedéw/moduléw flash (SSD/NVMe).

b) Macierz dyskowa musi zapewniaé przestrzen przechowywania danych na dyskach magnetycznych
(HDD) o pojemnosci uzytkowej minimum 200TiB. Wymagana sumaryczna minimalna pojemno$¢
uzytkowa przestrzeni przechowywania danych na dyskach magnetycznych (HDD) musi by¢ uzyskana
przy pomocy minimum 100 identycznych napedow/dyskow magnetycznych (HDD).

a) Uwaga! Zaoferowanie macierzy, ktorej przestrzen przechowywania na dyskach magnetycznych (HDD)
ma pojemnos¢ uzytkowg wiekszq niz 200TiB jest dodatkowo punktowane (patrz opis kryterium H).

b) Zaoferowana macierz dyskowa musi by¢ rozbudowywalna do sumarycznej pojemnosci uzytkowej
przestrzeni przechowywania danych na dyskach magnetycznych (HDD) minimum 600TiB poprzez
wylacznie dodawanie napgedow / dyskéw magnetycznych (HDD), tego samego typu (technologia,
wielkos¢ fizyczna, pojemnos¢ katalogowa) jak zaoferowane w macierzy.

2.b. Cechy i funkcjonalnos$¢ macierzy dyskowej (centralnej)

1. Wydajnos¢ macierzy:
a) Podsystem pamigci flash (SSD/NVMe):
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i)  wydajno$¢ zapisu i odczytu losowego danych w przestrzeni przechowywania na pamig¢ciach flash
(SSD/NVME), dla blokow I/O o wielkosci 4kB lub 8kB przy stosunku 60%/40% i wiecej (do
75%/25%) odczytdéw do zapisOw — nie mniej niz 370 000 IOPS;

b) Podsystem pamieci magnetycznych (HDD):

i)  wydajno$¢ zapisu i odczytu strumieniowego danych w przestrzeni przechowywania na dyskach
magnetycznych (HDD) dla blokéw 1/0 o wielkos$ci 64kB i wigkszych (do IMB per blok 1/0), przy
- odpowiednio 100% zapiséw oraz 100% odczytéw - nie mniej niz 3 GB/s;

¢) Wydajnos$é — sposéb mierzenia wydajnosci:

i)  Wydajnosé zaoferowanej macierzy w zaoferowanej konfiguracji — nalezy udokumentowaé,
poprzez zalaczenie do oferty wynikéw testu wydajno$ciowego macierzy przeprowadzonego
zgodnie z dobrymi praktykami w zakresie testow wydajnosci — oddzielnie dla pomiaru wydajnosci
w IOPS operacji zapisu i odczytu danych na pamigciach flash (SSD/NVMe) oraz dla pomiaru
wydajnosci w MB/s operacji zapisu i odczytu danych na dyskach magnetycznych (HDD); uwaga!
wyniki testu wydajnosciowego zatgczone do oferty muszq zawieraé — poza wartosciami liczbowymi
uzyskanymi dla testow wydajnosci macierzy muszq zawierac¢ takze: opis Srodowiska testowego w
tym: konfiguracji macierzy (producent/model/typ, liczba i typ kontrolerow, pojemnos¢ pamieci
cache macierzy, liczba serwerow testujgcych wydajnos¢ macierzy, pojemnos¢ pamieci RAM tych
serwerow, nazwa narzedzia testujgcego oraz uzyte parametry testu, w szczegolnosci rozmiar
danych / wolumenu testowego i/lub czas wykonania testu, wielkos¢ bloku 1I/0O dla poszczegolnych
testow i liczba wqtkow testu wydajnosciowego);

ii) Zataczone do oferty wyniki testow wydajnosciowych muszg by¢ mozliwe do uzyskania w
zaoferowanej konfiguracji macierzys;

iii) Wynik testu wydajnosciowego zalgczonego do oferty nie musi by¢ podany dla identycznej
konfiguracji macierzy dyskowej jak konfiguracja, ktora zostata zaoferowana, jednak konfiguracja
wykorzystana do testow wydajnosciowych musi by¢é zblizona do zaoferowanej macierzy dyskowej
pod wzgledem liczby i rodzaju kontrolerow dyskowych, liczby i rodzaju napedow pamieci flash
(SSD/NVMe) i napedow dyskowych (HDD) oraz liczby i rodzajow interfejsow sieciowych macierzy
do serwerow (np. FC vs Ethernet); w szczegolnosci nie bedg akceptowane wyniki testu:

(1) uzyskane dla macierzy w konfiguracji z przewazajaca lub wylaczng przestrzenia na
pamigciach flash (SSD/NVMe) i/lub z wlaczonym buforowaniem dyskéw magnetycznych za
pomoca cache wykorzystujacego pamieci flash (SSD/NVMe) podane jako wyniki testu
wydajnosciowego dla przestrzeni na dyskach magnetycznych (HDD) w technologii SAS;

(2) uzyskane dla macierzy w konfiguracji o wielokrotnie wigkszej liczbie modutow pamigci flash
(SSD/NVMe) czy napgdow dyskowych niz zaoferowana macierz (dopuszcza si¢ wyniki testow
dla liczby napedéw lub dyskow wiekszej o maksymalnie 50% niz w zaoferowanej macierzy);

(3) uzyskane dla wolumenu danych testowych mniejszego niz dwukrotnos¢ sumy pojemnosci
pamigci cache macierzy i pojemnosci pamigci operacyjnej RAM w serwerach testujacych;

iv) Sposob prezentacji wynikow testow wydajnosciowych macierzy oraz konfiguracja macierzy
wykorzystana do testu wydajnosciowego zaprezentowanego jako dokumentacja wydajnosci
macierzy musi zapewnia¢ mozliwos¢ weryfikacji deklarowanych w ofercie parametrow
wydajno$ciowych macierzy, np. poprzez ich porownanie z referencyjnymi, dostepnymi publicznie
wynikami testow rozwigzan macierzowych wykonywanych przez niezalezne organizacje np.:

(1) Dla wydajnosci zapisu i odczytu losowego danych blokiem I/O 4/8kB w przestrzeni
przechowywania na pamig¢ciach flash (SSD/NVME) — wyniki testu SPC-1
dostepne na stronie: (https://spcresults.org/benchmarks/results/spcl-spcle)

(2) Dla wydajnosci zapisu i odczytu sekwencyjne danych blokiem I/O 64kB i wigkszym w
przestrzeni przechowywania na dyskach magnetycznych (HDD) — wyniki testu SPC-2
dostepne na stronie: (https://spcresults.org/benchmarks/results/spc2-spc2e)

v) Zastrzega si¢, ze w przypadku stwierdzenia przez Zamawiajacego watpliwosci dotyczacych
interpretacji lub wiarygodnos$ci wynikow testow wydajnosciowych macierzy zalaczonych do oferty
to na Wykonawcy spoczywa cigezar udowodnienia, Ze zalgczone do oferty wyniki testow
wydajnosciowych sq wiarygodne i wilasciwe dla wydajnosci macierzy w zaoferowanej konfiguracji;

Vi) Zamawiajqcy zastrzega sobie prawo weryfikacji wydajnosci macierzy dyskowej po dostarczeniu
macierzy do siedziby Zamawiajgcego, w ramach testow akceptacyjnych przedmiotu zamowienia.
Zamawiajgcy zastrzega sobie takze prawo wezwania Wykonawcy do przeprowadzenie testow
wydajnosciowych dostarczonej macierzy obecnosci i pod nadzorem Zamawiajgcego

2. Niezawodno$¢:
a) Redundancja danych: Podsystem przechowywania blokowego macierzy centralnej musi zapewniaé
redundancj¢ przechowywanych danych minimum na nast¢pujacych poziomach:

i) Dla przestrzeni przechowywania danych na pamieciach flash (SSD, NVMe): RAIDI, RAID10
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ii)

Dla przestrzeni przechowywania danych na dyskach magnetycznych (HDD): RAID 1, RAID10 a
takze RAIDS oraz RAIDG6 lub rownowazny (podwojna parzysto$¢, np. RAID-DP itp.)

b) Macierz dyskowa musi wspiera¢ (na poziomie architektury i funkcjonalnosci) replikacje danych
miedzy macierzami tego samego producenta, na bazie wewngtrznych mechanizméw macierzy;
funkcjonalno$¢ ta nie musi by¢ dostarczona, nie jest takze wymagana licencja na t¢ funkcjonalnos¢.

c) Odpornos¢ zasobéw dyskowych na awarie, wielo$ciezkowy dostep do danych:

)

ii)

iii)

Macierz musi wspiera¢ niezalezny restart lub awari¢ jednego z redundantnych kontrolerow zasobu
SSD/NVMe, bez przerywania dostepu do zasobu SSD/NVMe z punktu widzenia serwerdéw dla
meta-danych korzystajacych z tego zasobu.

Macierz, tj. modut kontrolera i obudowy pamieci/modutéw pamigci flash SSD/NVMe oraz dyskow
magnetycznych muszg by¢ wyposazone w redundantne zasilacze i wentylatory. W kazdym z
modutéw, redundantne zasilacze muszg mie¢ mozliwo$¢ zasilania z ré6znych zrddel, bez potrzeby
uzycia zewnetrznych urzadzen.

Jesli jest to konieczne, dla macierzy dyskowej musza zosta¢ dostarczone licencje na funkcje
umozliwiajaca wykorzystywanie kontrolerow macierzy w taki sposob, aby oprogramowanie
zainstalowane w systemie operacyjnym klienta (hosta) lub oprogramowanie platformy
wirtualizacyjnej dla serwerd6w automatyczne przetaczato $ciezki do zasobdéw, np. w przypadku
uszkodzenie karty HBA, przetacznika SAN, kontrolera macierzy czy kabla optycznego;

Jesli jest to konieczne, wraz z macierzg muszg zosta¢ dostarczone licencje umozliwiajace
rownoczesne wykorzystanie wielu §ciezek w sieci SAN miedzy hostem a macierzg dyskows;
Licencje te musza zosta¢ dostarczone dla platformy wirtualizacyjnej zaoferowanej dla systemu
wysokiej dostepnosci oraz dla systemow operacyjnych Windows Server 2019, RedHat Linux
Enterprise 8, Suse Linux Enterprise..

d) Funkcje hot-swap oraz aktualizacja firmware:

)

ii)

Macierz musi umozliwia¢ wymiang napgdow/modutdéw pamieci flash (SSD/NVMe) oraz dyskoéw
magnetycznych (HDD) na goraco, tj. bez konieczno$ci wylaczania calej macierzy lub puli, w ktorej
awarii ulegt naped lub struktury redundantnego przechowywania danych (RAID) w ktorej ulegt
awarii naped, a takze bez potrzeby wylaczania potki, obudowy lub tacki zawierajacej wigcej niz 1
nap¢d/modut SSD/NVMe lub 1 dysk magnetyczny (HDD);

Macierz musi umozliwia¢ aktualizacje firmware kontroleréow macierzy na goraco, bez przerywania
dostepu do wolumendéw dyskowych perspektywy serwerdw (hostow);

3. Funkcjonalno$¢ macierzy dyskowej:
a) Podstawowe funkcje i mechanizmy macierzy dyskowej:

)

ii)

Mapowanie wolumenow:

(1) Macierz dyskowa musi umozliwia¢é mapowanie wolumenéw do hostow, w taki sposéb, ze
mozliwy jest przydzial numeréw LUN niezaleznie dla minimum 28 hostéw lub grup
hostéw, przy uwzglednieniu warunku, ze numery mogg by¢ przydzielane dowolnie od 0 do
maksymalnej warto$ci. Przyktadowo, dla kazdego z hostow lub grup hostow musi istnie¢
mozliwo$¢ mapowania oddzielnego wolumenu o numerze LUN 0,

(2) Macierz dyskowa musi umozliwia¢ wirtualizacje nazewnictwa hostow lub grup hostow
poprzez nadawanie tzw. aliasow tekstowych, widocznych globalnie na kazdym kontrolerze
zasobu. Musi istnie¢ mozliwo§¢ stworzenia aliasow tekstowych hostow lub grup hostéw
ztozonych co najmniej z nastepujacego zbioru znakow ASCI: 0-9, a-z, A-Z.

(3) Macierz dyskowa musi umozliwia¢ udostepnianie wolumenéw dyskowych co najmniej 20
serwerom z zainstalowanag platforma wirtualizacyjng oraz dodatkowo co najmniej 20
serwerom z systemem operacyjnym z rodziny Linux. W przypadku licencjonowania liczby
hostéw podtaczanych do macierz dyskowej nalezy dostarczy¢ odpowiednie licencje.

(4) Macierz dyskowa musi umozliwia¢ udostepnianie hostom wolumendéw wigkszych niz 2TB,;

Funkcje do zarzqdzania:

(1) Dostep do kontrolerow macierzy dyskowej lub do graficznego interfejsu zarzadzania i
monitorowania zasobu musi by¢ mozliwy poprzez sie¢ Ethernet oraz TCP/IP, z komputera PC
pracujacego pod kontrolg systemu operacyjnego z rodziny MS Windows i Linux.

(2) Macierz dyskowa musi umozliwia¢ prezentacje obciazenia przy pomocy dostarczonego
oprogramowania lub poprzez interfejs webowy w czasie rzeczywistym; oprogramowanie do
monitorowania wydajno$ci moze by¢ integralng czescig kontroleréw zasobu lub moze by¢
zainstalowane na dedykowanym serwerze zewnetrznym (w takim wypadku nalezy dostarczy¢
taki serwer do zarzadzania macierza);

b) Zaawansowane funkcje i mechanizmy macierzy dyskowej:

)

Rozktadanie obcigzenia I/0O na wielu dyskach:
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(1) Macierze musi umozliwia¢ konfiguracj¢ wielu dyskow w jednej puli i réwnomiernego
rozktadania zapiséw i odczytdw na wszystkie dyski w puli;

(2) nie jest wymagana funkcjonalno$¢ wide-striping dla wszystkich dyskéw macierzy jednakze
macierz posiadajaca taka funkcjonalno$¢ spetnia w/w kryterium, pod warunkiem dostarczenia
licencji dla tej funkcjonalno$ci na catg pojemno$¢é macierzy, jesli taka licencja jest wymagana
(a takze dla powickszonej pojemno$ci macierzy — jesli takie rozszerzenie pojemnosci macierzy
jest dostarczane — zgodnie z kryterium technicznym ,,H”;

ii) Thin provisioning:

(1) Dostarczone rozwigzanie musi mie¢ mozliwo$¢ dynamicznego alokowania przestrzeni
przechowywania danych w macierzy dyskowej (tzw. ang. thin-provisioning) minimum dla
wolumendéw blokowych serwowanych do serwerdéw systemu wysokiej dostepnosci;

(2) Jezeli funkcjonalno$¢ thin provisioning jest zrealizowana na poziomie macierzy dyskowej oraz
wymaga dodatkowej licencji, to nalezy taka licencj¢ uwzgledni¢ w ofercie, przy czym
dostarczona licencja dla thin-provisionong musi obejmowaé pelng pojemno$¢ macierzy,
(a takze powigkszong pojemno$¢ macierzy — jesli takie rozszerzenie pojemnosci macierzy jest
dostarczane — zgodnie z kryterium technicznym ,,H”);

(3) Jesli zaoferowana macierz dyskowa nie posiada funkcjonalnosci thin provisioning to macierz
musi by¢ kompatybilna z rozwigzaniem do wirtualizacji serwerdw zaoferowanym dla systemu
wysokiej wydajnosci, zapewniajacym realizacj¢ funkcjonalnos¢ thin-provisioning na poziomie
platformy wirtualizacyjnej i taka funkcjonalno$¢ musi by¢ dostarczona dla tej platformy;

iii) Automatyczne buforowanie danych na pamigciach flash

(1) Macierze musi umozliwia¢ konfiguracj¢ wolumen6éw blokowych w taki sposob, ze dane
sktadowane na pulach dyskow magnetycznych (HDD) bgda automatycznie buforowane na
pulach pamigci flash / SSD w sposéb konfigurowalny przez uzytkownika jednakze sterowany
przez kontroler macierzy, np. na podstawie schematu dostepu do danych (ang. I/O pattern);

(2) Jezeli funkcjonalno$¢ automatycznego buforowania danych na pamieciach flash wymaga
dodatkowej licencji, to nalezy taka licencje uwzgledni¢ w ofercie, przy czym dostarczona
licencja musi obejmowaé petng pojemno$¢ macierzy (a takze powigkszona pojemnosé
macierzy — jes$li takie rozszerzenie pojemnosci macierzy jest dostarczane — zgodnie z
kryterium technicznym ,,H”);;

(3) Dostarczenie mechanizmu auto-tiering dla macierzy nie jest wymagane, jednakze macierz
wspierajagca mechanizm auto-tiering spetnia w/w kryterium, pod warunkiem dostarczenia
licencji dla tej funkcjonalno$ci na calg pojemno$¢ macierzy (a takze powigkszonej pojemnosci
macierzy — jesli takie rozszerzenie pojemnosci macierzy jest dostarczane — zgodnie z
kryterium technicznym ,,H”);, jesli taka licencja jest wymagana;

(4) Wsparcie przez macierz buforowania danych sktadowanych na pulach dyskéw magnetycznych
(HDD) w wewnetrznej pamigci podrgcznej (cache) kontrolerow macierzy dyskowej nie jest
roOwnoznaczny ze spetnieniem w/w wymogu wsparcia dla automatycznego buforowania
danych na pamieciach flash; istota wymaganej funkcjonalnosci polega na wykorzystaniu
przestrzeni pamigci flash (SSD/NVMe) w dostarczonej macierzy do buforowania danych
sktadowanych na dyskach magnetycznych, ktora to przestrzen ma wielokrotnie wigkszq
pojemnos¢ niz typowa pojemnosc pamieci cache w kontrolerach macierzy (rzedu wielu TB vs
rzedu GB/pojedynczych TB);

4. Certyfikacja/zgodnos¢:

a)
b)

©)
d)

Zgodnosé z RoHS

Zgodnos¢ z deklaracjg CE

Macierz dyskowa musi by¢ obecna na liscie kompatybilnosci systemow: VMware vSphere 7, RedHat
Virtualization oraz RedHat Enterprise Linux 8, Suse Enterpise Linux Server 15 i Windows Server 2019

Dla wymienionych w ppkt. ¢) srodowisk wirtualizacyjnych oraz systeméw operacyjnych macierz musi
umozliwia¢ realizacje wielosciezkowego dostepu do danych zapewniajace wysoka niezawodno$¢
dostepu hostéw do macierzy (przetaczanie $ciezek komunikacyjnych w przypadku awarii portow,
przetacznikéw lub $ciezek w sieci SAN) oraz réwnowazenie obcigzenia $ciezek komunikacyjnych
migdzy hostami i macierza dyskowa; rodzaj i liczba dostarczonych licencji na funkcjonalno$é
wielosciezkowego dostgpu musi by¢ odpowiednia dla zaoferowanych serweréw sytemu wysokiej
dostepnosci i systemu baz danych NoSQL oraz ich oprogramowania wirtualizacyjnego i systemowego;

Producent macierzy dyskowej musi by¢ odnotowywany w zestawieniach i raportach uznanych
organizacji dziatajacych w sektorze ustug i systeméw IT, w tym minimum: w raportach firmy Gartner
za lata 2018, 2019 i 2020; dla roku 2020 nalezy odnosi¢ si¢ do raportu p.n. ,,Magic Quadrant for
Primary Storage Arrays” (adres dostepowy do dokumentu z raportem — data pobrania 20.12.2020:
https://www.gartner.com/doc/reprints?id=1-24PF3N7Q&ct=201201&st=sb);
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2.c. Komponenty macierzy dyskowej (centralnej)

1. Kontrolery macierzy:

a)

b)

Pamieé cache:

i) Macierz dyskowa musi posiada¢ pamig¢ cache wykorzystywang na potrzeby buforowania danych o
pojemnosci fizycznej co najmniej 64 GB na catg macierz; kazdy z kontroleréw sktadajacych si¢ na
zasob musi posiada¢ proporcjonalng do catosci ilo$¢ pamigci.

ii) Macierz dyskowa musi realizowaé mirroring pamigci cache mi¢dzy kontrolerami oraz mechanizm
gwarantujacy zachowanie zawarto$ci pamieci cache w przypadku zaniku zasilania;

Porty komunikacyjne:

i) Macierz musi byé wyposazona w co najmniej 8 interfejsow /O w technologii FC, o
przepustowo$ci minimum 16Gbit/s, do przylaczenia macierzy do infrastruktury SAN, w celu
realizacji ustug blokowego przechowywania i dostepu do danych

ii) Macierz musi by¢ wyposazona w co najmniej 4 interfejsow I/O w technologii 10 Gbit Ethernet lub
szybszej, do przytaczenia macierzy do infrastruktury LAN, w celu realizacji ustug plikowego
przechowywania i dostgpu do danych

1ii) Ponadto macierz musi posiada¢ co najmniej 2 porty sieci LAN (Ethernet, miedz) do zarzgdzania;

2. Podsystem pamieci flash (SSD/NVMe);

a)

b)
c)

Napedy/moduly flash (SSD/NVMe) zastosowane w macierzy dyskowej:
i) Muszg by¢ wykonane w technologii SSD (typu SLC lub MLC) lub NVMe
ii) Interfejsy: SAS lub PCle
iii) Automatyczne monitorowanie stanu napgedow i okreslanie stopnia zuzycia mediéw.
iv) Minimalna pojemno$¢ pojedynczego napgdu/modutu: 3TB
v) Minimalna przepustowos¢ pojedynczego napedu/modutu:
(1) Liczba operacji zapisu na sekundg, blok I/0 4kB [IOPS]: 100 000
(2) Liczba operacji odczytu na sekundg, blok I/O 4kB [IOPS]: 200 000
(3) Predkosc¢ zapisu sekwencyjnego (blok 1IMB) [MB/s]: 1000
(4) Predkos¢ odczytu sekwencyjnego (blok IMB) [MB/s]: 2000
vi) Napedy musza by¢ typu serwerowego, klasy enterprise, MTBF minimum 2 mln godzin
vii) Odpornos$¢ na $cieranie: minimum 3.0 DWPD
viii) Maksymalne opdznienie operacji zapisu dla pojedynczego napgdu SSD [mikrosekund]: 4
Macierz musi realizowa¢ mechanizm balansowania zuzycia pamigci SSD/NVMe (ang. wear-leveling)
Macierz musi wykrywac i raportowac stan zuzycia pamigci SSD/NVMe (tzw. Scieranie)

3. Podsystem pamieci magnetycznych (HDD);

a)

b)

Dyski magnetyczne (HDD) zastosowane w macierzy dyskowej:
i) Minimalna pojemno$¢ surowa katalogowa dysku: 12TB
ii) Technologia dysku: SAS lub FC
iii) Wydajnos$¢ pojedynczego dysku:
(1) Minimalna liczba operacji I/O na sekunde¢ przy wielko$ci bloku 4kB [IOPS]: 170
(2) Minimalna przepustowo$¢ dysku dla zapisu i odczytu sekwencyjnego (blok 1IMB) [MB/s]: 230
(3) Maksymalne opdznienie [ms]: 4.5
iv) Dysk klasy enterprise, MTBF: minimum 2 000 000
v) Napedy musza by¢ typu serwerowego, klasy enterprise, z MTBF minimum 2 min godzin
Macierz musi monitorowac i prezentowac dane z systemu SMART dyskéw magnetycznych (HDD), w
szczegbdlnosci musi alarmowac o przekroczeniu wartosci progowych zwigzanych z niezawodno$cia

4. Podsystem plikowy:

a)
b)

©)
d)

Podsystem plikowy musi realizowa¢ ustugi plikowe co najmniej dla protokotow NFS v3 i v4 oraz CIFS
Podsystem plikowy musi mie¢ wydajno$¢:

i) Sekwencyjnego zapisu/odczytu danych (z blokiem 64kB i wigkszym) - co najmniej 1 GB/s;

ii) Losowego zapisu/odczytu danych (z blokiem 4kb lub 8kB) - co najmniej 50 000 IOPS

Procesory podsystemu plikowego nie moga rownoczes$nie z obstuga protokotéw plikowych realizowaé
uslug przechowywania blokowego macierzy dyskowej (np. wylicza¢ dane dla struktur RAID itp.);
Podsystem plikowy musi by¢ zaoferowany w konfiguracji zapewniajacej niezawodno$¢ i odpornos$¢ na
awari¢ pojedynczych komponentow, w szczegdlnosci kontrolerow podsystemu plikowego realizujacych
ustlugi przechowywania plikowego i plikowego dostepu do danych; redundantne kontrolery podsystemu
plikowego musza realizowa¢ mechanizmy wysokiej niezawodno$ci w trybie active-active;
umozliwiajace przejmowanie obstugi zasobdéw plikowych przez dziatajacy kontroler (kontrolery) w
przypadku awarii jednego (lub 50%) kontroleréw podsystemu plikowego;
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3. MACIERZ OBIEKTOWA

Macierze obiektowe pelnig kluczowa role w projektowanej infrastrukturze serwerowej Biblioteki Slaskiej —
zapewniaja dlugofalowe, wiarygodne i odporne na awarie przechowywanie zdigitalizowanych zbioréw.
Stanowig one docelowe miejsce trwalego przechowywania w infrastrukturze serwerowej danych
zdigitalizowanych obiektow cyfrowych. Dane obiektow cyfrowych pozyskiwane, przetwarzane, edytowane i
udostepniane w projektowanej infrastrukturze serwerowej, z wykorzystaniem aplikacji, platform i $rodowisk
dziatajacych w systemie wysokiej dostepnosci, systemie baz danych NoSQL oraz korzystajacych z zasobow
macierzy dyskowej (centralnej) beda —w formie gotowej do archiwizacji (tj. spakowane w archiwa opatrzone
meta-danymi, zapisane w odpowiednim formacie, zgodnym ze dziedzinowymi standardami, np. OAIS'?), —
umieszczane w dwoch macierzach obiektowych, rozmieszczonych w dwoéch rozlacznych lokalizacjach, tj.
serwerowniach Centrum Podstawowego i Centrum Zapasowego Biblioteki Slaskiej, potaczonych dedykowanym
laczem sieciowym o odpowiedniej przepustowosci.

Rozproszone geograficznie macierze obiektowe stanowi¢ beda wysoko-pojemne i bezpieczne repozytorium
zapewniajace bezpieczenstwo fizyczne i logiczne oraz trwato$¢ i niezmienno$¢ zdeponowanych danych. Takie
cechy archiwum obiektowego zostang osiggnigte poprzez realizacje¢ mechanizmoéw wielopoziomowego
zabezpieczenia danych, w tym geograficznej replikacji danych i lokalnego nadmiarowego przechowywania
danych (kodowanie nadmiarowe, ang. Erasure Coding) oraz automatycznej kontroli integralnosci danych,
wykrywania i korekcji bledow w danych, proaktywnego monitorowania no$nikéw danych (w tym dyskow
twardych macierzy obiektowych) a takze poprzez zapewnienie wsparcia dla funkcjonalnosci WORM.

Specyfika dziatan digitalizacyjnych w ramach Slaskiej Biblioteki Cyfrowej nie wymaga od macierzy
obiektowych replikacji synchronicznej. Dane generowane sg kazdorazowo wytacznie w Centrum Podstawowym,
gdzie znajduje si¢ zrodlo danych (pracownia digitalizacyjna) a takze macierz (dyskowa centralna), system
wysokiej dostepnosci 1 system baz danych NoSQL, na ktoérych dziataja ustugi i aplikacje wspierajace proces
digitalizacji, edycji, przygotowania do publikacji, prezentacji danych oraz agregacji meta-danych. Biblioteka
Slaska nie realizuje aplikacji krytycznych (ang. mission-critical), w ktorych wymagany jest $cisty rezim
replikacji danych do drugiego centrum danych. Replika danych z macierzy obiektowej w Centrum
Podstawowym wykonywana na macierz obiektowa w Centrum Zapasowym stanowi zabezpieczenie na wypadek
awarii Centrum Podstawowego. Moga by¢ tolerowane w tym $rodowisku chwilowe niespojnosci obrazu
zawarto$ci obu replik archiwum obiektowego znajdujacych si¢ w poszczegdlnych serwerowniach —
dopuszczalny jest model spdjnosci tzw. eventual consistency. Analogicznie, nie jest wymagane wsparcie dla
mechanizméw niezawodnosci active-active. Dane archiwalne ,produkowane” sa wylgcznie w Centrum
Podstawowym, a przelgczenie obstugi archiwum obiektowego na Centrum Zapasowe moze odbywaé si¢ z
niewielkim opdznieniem; nie jest takze wymagane rownoczesne wykorzystanie obu macierzy obiektowych do
sktadowania lub odczytu danych archiwalnych. Nie zaklada si¢ tez replikacji czy przenoszenia awaryjnego
wszystkich procesow Biblioteki Cyfrowej do Centrum Zapasowego, m.in. ze wzgledu na specyfike digitalizacji
prowadzonej w podstawowej lokalizacji Biblioteki, w tym jej $cistego zwiazku ze sprz¢tem digitalizacyjnym.
Macierze obiektowe udostepnia¢ bedg interfejsy obiektowe (minimum S3) i plikowe (minimum NFS a takze,
opcjonalnie, CIFS/SMBFS) w celu zapewnienia zgodno$ci rozwigzania do przechowywania dlugoterminowego
danych z obecnie wykorzystywanymi i przysztymi narzedziami, platformami i ustugami, w tym repozytoriami
cyfrowymi, serwerami tresci cyfrowych, narzedziami do zarzadzania archiwizacjg danych itp.

Wymagane wsparcie dla protokotu S3 ma znaczenie operacyjne (kompatybilno$¢ z systemami zewnetrznymi
omowiona powyzej); jest takze S$rodkiem zapobiegawczym przeciwko skutkom starzenia si¢ technologii.
Dhugofalowo, jednym ze sposoboéw zabezpieczenia zbioru danych sktadowanych w okre§lonym systemie przed
skutkami starzenia si¢ technologii jest zapewnienie wsparcia w tym produkcie standardowych, powszechnie
wykorzystywanych protokotéw dostepu do danych i meta-danych, co umozliwi migracje danych w przysztosci
poza dany produkt. Dla systeméw obiektowych takim standardowym protokotem jest przede wszystkim S3 (ang.
Amazon Simple Storage Service), ktory jest szeroko wspierany w chmurze publicznej i macierzach obiektowych.

Przez system macierzy obiektowych rozumie si¢ dwie, wspotpracujace macierze obiektowe, rozlokowane w
dwoch serwerowniach Biblioteki Slaskiej, wzajemnie replikujace sktadowane w nich dane, a dodatkowo
realizujace lokalnie zabezpieczenie danych przez redundantne (nadmiarowe) sktadowanie danych w obrgbie
kazdej z serwerowni a takze przejmujace obstuge ruchu zwigzanego ze sktadowaniem i dostepem do danych
oraz zadan 1/O uzytkownikow, platform i aplikacji klienckich dziatajacych w systemie wysokiej dostepnosci w
przypadku awarii jednej z macierzy obiektowych sktadajgcych si¢ na system macierzy obiektowych.

1 http://www.oais.info/
2 https://public.ccsds.org/pubs/650x0m?2.pdf
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Macierze obiektowe musza spetniaé co najmniej ponizsze wymagania wysokopoziomowe i szczegdtowe
dotyczace architektury, cech i funkcjonalnoéci systemu macierzy obiektowych — przy czym wszystkie
wymagania muszg by¢ traktowane jako minimalne, chyba ze tre§¢ wymogu stanowi inaczej.

3.a. Architektura, cechy i funkcjonalnos¢ wysokopoziomowa macierzy obiektowej:

1) Architektura wysokopoziomowa systemu macierzy obiektowych:

a) Macierze obiektowe musza by¢ zintegrowanym, zlozonym z oprogramowania oraz komponentow
sprzetowych systemem wysokodostgpnym, skalowalnym w zakresie pojemnosci i wydajnosci
przechowywania danych, posiadajacym rozszerzalng architekture typu scale-out,

b) Macierze obiektowe muszg by¢ zrealizowane w oparciu o komponenty sprzgtowo-programowe, jako
tzw. appliance — tj. rozwigzanie bedace potgczeniem sprzetu i oprogramowania tego samego
producenta (dopuszczalny jest takze tzw. OEM), oferowane przez producenta jako zintegrowane
rozwigzanie wystepujace w katalogu producenta oraz jego cenniku.

¢) Macierz obiektowa musi sklada¢ si¢ z weztow (serwerdw, appliance) potaczonych redundantng siecia
komunikacyjna, realizujacych mechanizmy niezawodno$ci, w tym redundancji przechowywania
danych, korekcji danych oraz przetaczania obstugi zadan I/O pomiedzy weztami macierzy obiektowej;

d) Pojedyncza macierz obiektowa musi stanowi¢ w peni funkcjonalny, niezalezny od drugiej macierzy
obiektowe]j system przechowywania obiektowego. Wymagana jest catkowita niezaleznosé¢ dziatania
kazdej z macierzy obiektowych od drugiej macierzy obiektowej w tym mozliwosé dostepu do
sktadowanych w macierzy danych i meta-danych a takzie mozliwosé¢ zapisu / sktadowania nowych
danych do macierzy niezaleznie od awarii drugiej z macierzy.

e) Nawet catkowita awaria jednej z macierzy obiektowych a takze rozlegta awaria w jednej z serwerowni
Biblioteki Slaskiej (w Centrum Podstawowym lub w Centrum Zapasowym) nie moze uniemozliwia¢
sktadowania i dostepu do danych przechowywanych w systemie macierzy obiektowych. Jezeli do
zapewnienia takiej funkcjonalno$ci konieczne jest zastosowanie mechanizméw niezawodno$ci na tzw.
front-end macierzy obiektowych, to taki mechanizm musi zosta¢ przewidziany i zapewniony przez
Wykonawce w ramach dostawy i wdrozenia systemu macierzy obiektowych.

f) Replikacja danych z Centrum Podstawowego do Centrum Zapasowego nie moze by¢ zrealizowana w
ramach pojedynczej (logicznie) macierzy obiektowej — wymagane jest zapewnienie redundantnego z
perspektywy lokalnego centrum danych przechowywania w kazdej z macierzy obiektowej a takze
dodatkowo replikacji geograficznej przechowywanych lokalnie danych;

g) Kazda macierz obiektowa (w kazdym z o$rodkéw) musi sklada¢ si¢ z minimum 8 wezléw (serwerow,
appliance) w celu minimalizacji wplywu awarii wezlow macierzy na poziom zabezpieczenia danych
oraz wydajno$¢ sktadowania i dostgpu do danych w macierzy obiektowe;j;

2) Funkcjonalnos¢ i cechy wysokopoziomowe systemu macierzy obiektowych:

a) System macierzy obiektowych musi realizowa¢ obiektowe przechowywanie danych, w sposob
zapewniajacy dtugofalowe, bezpieczne i trwate przechowywanie oraz dostgp do danych, poprzez m.in.
zabezpieczenie logiczne i fizyczne danych, w tym wsparcie dla mechanizméw zabezpieczajacych dane
przed modyfikacja oraz replikacj¢ geograficzna danych i lokalne przechowywanie redundantne danych.

b) Macierz obiektowa musi umozliwia¢ elastyczne konfigurowanie poziomu redundancji przechowywania
danych w strukturach opartych o tzw. kodowanie nadmiarowe (tzw. ang. Erasure Coding), w tym
mozliwo§¢ wskazywania poziomu odpornosci macierzy obiektowej na awari¢ okreslonej liczby
komponentéw takich jak wezty (serwerdw, appliance) macierzy obiektowej i/lub napedy dyskowe.

c) Nie sq akceptowane rozwigzania, w ktorych lokalne przechowywanie nadmiarowe danych jest
realizowane przez zastosowanie struktur RAID, typowych dla klasycznych macierzy dyskowych;

d) Nie sq akceptowalne rozwigzania, w ktorych redundancja przechowywania danych na poziomie
lokalnym lub geograficznym jest realizowana mechanizmami systemu plikow czy to wewnetrznego,
implementowanego w kontrolerach macierzy dyskowych lub serwerow plikow czy to zewnetrznego — nie
za$ mechanizmami wbudowanymi w system przechowywania obiektowego,

e) Pojedyncza macierz obiektowa musi wspiera¢ poziom niezawodno$ci zapewniajagcy minimum:

i) odporno$¢ na awarie 2 wezlow (serwerdw, appliance) macierzy obiektowej w danym osrodku;
ii) odporno$¢ na awari¢ 10% napedéw dyskowych w ramach kazdej z macierz obiektowych;

f) System macierzy obiektowych musi gwarantowac odpornosé danych na nastgpujace zagrozenia:

i) awarie sprzgtu oraz lokalne =zdarzenia mogace uszkodzi¢ dane — poprzez realizacje
wielopoziomowych zabezpieczen fizycznych danych (replikacja, skladowanie nadmiarowe);

ii) bledy aplikacji oraz bledy uzytkownikow a takze ataki wiruséw i hackerow — poprzez wsparcie
m.in. dla wersjonowania danych oraz mechanizméw zabezpieczajacych przed modyfikacja danych;
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1i1) starzenie si¢ technologii przechowywania danych w tym mediéw, technologii serwerowych i

oprogramowania systemu obiektowego — poprzez wsparcie standardowych protokotéw dostepu do
sktadowanych danych i meta-danych, w tym minimum Amazon S3 — w zakresie umozliwiajagcym
masowg migracje danych z systemu macierzy obiektowych z/do innych systemow zewngtrznych;

g) Wielodostep, skalowalnosé

)

v)

System macierzy obiektowych musi mie¢ architekture wysokodostepna, bez pojedynczego punktu
awarii w §rodowisku lokalnym i rozproszonym geograficznie na min. dwie lokalizacje (CP i CZ);
architektura systemu musi umozliwia¢ przetaczenie obshugi zadan I/O (sktadowanie i dostep do
danych, operacje na meta-danych, listowanie konteneréw, listowanie atrybutow obiektow)
pomigdzy weztami macierzy w ramach centrum danych oraz migdzy centrami danych;

Architektura rozwigzania musi by¢ skalowalna — macierz obiektowa musi by¢ rozszerzalna
zard6wno poprzez tzw. skalowanie wertykalne (rozszerzanie poszczego6dlnych komponentdéw, np.
pojemnosci weztéw systemu obiektowego lub wydajnosci elementow sieci) jak i skalowanie
horyzontalne (dodawanie komponentéw/weztow systemu obiektowego lub sieci);

Przestrzen przechowywania macierzy obiektowej musi by¢ rozszerzalna do minimum 100 PiB
pojemnosci logicznej;

Przestrzen adresowa macierzy obiektowej musi umozliwia¢ zarzadzanie, przechowywanie i
udostepnianie minimum 2'* obiektow,

h) Wydajnos¢:

i)
ii)

iii)
iv)

Rozwigzanie musi mie¢ architekture zapewniajaca wysoka wydajnos¢ jednoczesnego,
rownoleglego, wielowatkowego sktadowania i dostepu do danych.

Zapis 1 odczyt pojedynczego obiektu musi osigga¢ wydajnos¢ minimum 2GB/s. Wydajnos¢ ta
mozna uzyskaé poprzez wykorzystanie wielu strumieni zapisu lub odczytu danych.

Zapis 1 odczyt wielu obiektow musi osigga¢ wydajno$é co najmniej 1000 obiektow / sekunde.
System musi zapewnia¢ obstuge co najmniej 100 000 rownoleglych zadan I/O w stosunku do

do przechowywanych obiektéw i ich atrybutdéw a takze kontenerdéw i ich atrybutéw.

3. b. Wymagania szczegolowe dla macierzy obiektowych:

1) Komponenty sprzetowe macierzy obiektowych:
a) ,Otwartos¢ technologiczna” komponentow fizycznych macierzy:

i)
ii)

iii)

wezly macierzy musza by¢ zbudowane przy wykorzystaniu standardowych komponentow
sprzetowych dla serweréw, pamigci masowych i sieci dostgpnych na otwartym rynku;

nie dopuszcza sie rozwigzan wykorzystujgcych dedykowane elementy sprzetowe dla uzyskania
wydajnosci, pojemnosci i innych specjalizowanych funkcji takich jak np. uktady ASIC produkowane
wylgcznie przez producenta macierzy, ktorych awaria wymuszataby zakup specjalizowanego
uktadu od tego producenta, po uptywie gwarancji na zaoferowany system;

musi istnie¢ mozliwos¢ zakupu na otwartym rynku, po uptywie okresu gwarancji i wsparcia dla
systemu macierzy obiektowych elementow serwisowych dla weztow systemu obiektowego, w tym
napedow dyskowych, kontrolerow dyskowych a takze dla elementow sieci komunikacyjnej,

b) Architektura komponentow fizycznych macierzy:

i)

Architektura komponentéw fizycznych — weztow macierzy (serwery, appliance) i elementéw sieci
LAN/SAN (jesli taka sie¢ jest wymagana i jest cze$cig rozwigzania) — musi spelnia¢ podstawowe
wymagania zwigzane z architekturg zdefiniowane dla komponentéw serwerowych (systemu
wysokiej dostepnosci, systemu baz danych) i sieciowych (sieci LAN/SAN), w szczegdlnosci:

(1) Wszystkie elementy macierzy muszg by¢ redundantne:

(a) napedy dyskowe w weztach (serwerach, appliance) macierzy obiektowej — musza by¢
redundantne i zapewnia¢ mozliwo$¢ realizacji nadmiarowego przechowywania danych
oraz przejmowania obstugi zadan I/O w przypadku awarii pojedynczych komponentow;

(b) Interfejsy i przelaczniki sieci LAN/SAN (jesli wymagane) — musza zapewnia¢ mozliwos¢
skonfigurowania redundantnych potaczen sieciowych w ramach macierzy obiektowej oraz
pomiedzy klientami macierzy obiektowej a systemem macierzy obiektowych;

(c) Zasilacze i wentylatory weztow i przetacznikéw — muszg zapewniaé zasilanie i chtodzenie
komponentéw fizycznych macierzy pomimo awarii jednej z linii zasilania;

(d) kontrolery dyskowe w wezlach (serwerach, appliance) macierzy obiektowej musza
zabezpiecza¢ zawartos¢ buforéw do zapisu w przypadku naglego zaniku zasilania;

¢) Parametry minimalne komponentéw sprzetowych macierzy:

i)

Napedy dyskowe:
(1) Dyski magnetyczne (HDD) dla danych:
(a) Dopuszczalne technologie dyskéw magnetycznych (HDD): NL-SAS lub SATA;
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(b) Mozliwos¢ wykorzystania dyskéw o pojemnosci 12TB, 14TB i 16TB.

(c) Dysk klasy enterprise: Minimalny MTBF [godzin]: 2 000 000

(2) Napedu flash (SSD/NVMe) dla meta-danych systemu obiektowego:

(a) Dopuszczalne technologie pamigci flash (SSD/NVMe): SAS, PCle, M.2, SATA

(b) Dysk klasy enterprise: Minimalny MTBF [godzin]: 2 000 000

(c) Minimalna odpornos¢ na $cieranie [DWPD (ang. disk writes per day)]: 3

ii) Interfejsy sieciowe:

(1) Macierz obiektowa musi wykorzystywa¢ do komunikacji standardowe interfejsy sieciowe, w
technologii Ethernet o przepustowosci 10Gbit lub wyzszej, umozliwiajace wykorzystanie
minimum nastgpujacych funkcjonalno$ci: duzych ramek (tzw. ang. Jumbo Frames), oraz
agregacje¢ linkow (z wykorzystaniem LACP), sieci wirtualne VLAN (802.1Q),.

(2) Macierz obiektowa musi by¢ wyposazona w dedykowane interfejsy sieciowe do obstugi ruchu
klienckiego oraz oddzielne, do obstugi redundantnego przechowywania i replikacji danych w
macierzy — w celu zagwarantowania dedykowanej przepustowosci ruchu produkcyjnego — do/z
aplikacji, ustug i narzedzi dzialajacych w systemie wysokiej dostepnosci;

(3) W przypadku, gdy dla uzyskania wymaganej wydajnosci w srodowisku produkcyjnym (poza
laboratorium), konieczne jest wykorzystanie wielu interfejséw sieciowych, macierz obiektowa
musi by¢ zaoferowana w konfiguracji zapewniajacej agregacje tych interfejsow, z
uwzglednieniem cech i funkcji zaoferowanych przez Wykonawce przetacznikow LAN sieci
produkcyjnej dla infrastruktury serwerowej oraz zastosowanej w projekcie topologii tej sieci;

d) Aspekty fizyczne komponentéw macierzy obiektowej: obudowy, montaz, okablowanie:

i) Macierz, tj. modul kontrolera i obudowy pamigci/modutéw pamieci flash (SSD/NVMe) oraz
dyskow magnetycznych (HDD) muszg by¢ wyposazone w redundantne zasilacze i wentylatory. W
kazdym z moduléw, redundantne zasilacze muszg mie¢ mozliwos¢ zasilania z r6znych zrédet, bez
potrzeby uzycia zewnetrznych urzadzen.

ii) Elementy macierzy obiektowej musza by¢ montowalne w zaoferowanych przez Wykonawce
szafach przemystowych 19”. Architektura rozwigzania musi by¢ tak dobrana, by system w
zaoferowanej pojemnosci (podstawowej i rozszerzonej — jesli zaoferowano rozszerzenie) mogt by¢
zainstalowany wraz z pozostalymi elementami infrastruktury serwerowej w 3 szafach rack w
Centrum Podstawowym oraz | szafie rack w Centrum Zapasowym.

iii) Wraz z elementami sprzetowymi rozwiazania (wezty macierzy, elementy sieci) nalezy dostarczy¢
okablowanie zasilajace i sieciowe, w tym dla sieci LAN i SAN (jesli wymagane dla polaczen
wewngetrznych); elementy sprzetowe macierzy obiektowej musza by¢ wyposazone w uchwyty
umozliwiajace utozenie okablowania zgodnie z dobrymi praktykami; w szczego6lnosci dla
okablowania optycznego nalezy dostarczy¢ prowadnice pozwalajace na jego ulozenie z
zachowaniem minimalnych promieni gigcia oraz eliminujgce napr¢zenia okablowania podczas
wykonywania czynno$ci serwisowych takich jak wysuwanie serwer6w czy wymiana dyskow;

2) Funkcjonalnos$¢:
a) Dostep do danych — protokoty dostepowe:

(1) Macierz musi realizowa¢ funkcjonalno$¢ funkcje obiektowego systemu przechowywania
danych dostgpnego dla “nowoczesnych aplikacji”, korzystajacych z protokotéw takich jak S3,
HTTP czy REST APL

(2) Macierz musi takze zapewnia¢ “zgodno$¢ wstecz” i dostepnos¢ dla aplikacji i narzedzi
wykorzystujgcych klasyczne protokoty dostgpowe do danych w tym plikowe, minimum NFS.

(3) W szczegblnosci macierz obiektowa musi umozliwiac:

(a) sktadowanie danych oraz dostep do danych i meta-danych poprzez protok6t Amazon S3;
przy czym minimalny zakres wsparcia standardu S3 przez zaoferowanqg macierz obiektowq
definiuje funkcjonalnosé¢ infrastruktury serwerowej okreslona w punkcje ,, Opis
koncepcyjny infrastruktury serwerowej” oraz opis funkcjonalnosci macierzy obiektowej;

(b) prezentacje i dostep do danych i meta-danych przez protokoly plikowe, minimum NFS
v3 a takze — opcjonalnie — CIFS i SMB;

(c) wielo-protokotowy dostep do tych samych zbioréw danych (obiektéw, plikoéw) zarowno
poprzez protokoly obiektowe (minimum S3) jak i protokoly plikowe (minimum NFS);

b) Skladowanie danych:

i) Organizacja danych:

(1) Macierze obiektowe musza wspiera¢ wielopoziomowe zabezpieczenie fizyczne i logiczne
danych obejmujace lokalne sktadowanie nadmiarowe danych oraz replikacj¢ geograficzna;

(2) Macierz obiektowa musi umozliwia¢ dynamiczng zmiane sposobu realizacji
nadmiarowosci przechowywania lokalnego danych on-line (tj. w czasie normalnego
uzytkowania systemu, bez utraty dostepu dodanych), dla zapewnienia mozliwos$ci
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dostosowania poziomu zabezpieczen dla poszczegdlnych zbioréw danych lub konteneréw lub
puli przechowywania danych macierzy;

(3) Macierze obiektowe musza zapewnia¢ mozliwo$¢ konfiguracji wielu obszaréw logicznych
przechowywania danych (tzw. kontenery/ang. buckets/containers i pule/ang. vaults/tenants);
dla tych obszaréw logicznych musi by¢ mozliwa konfiguracja innych poziomow zabezpieczen
tj. redundancji przechowywania danych na poziomie lokalnym i geograficznym;

(4) Macierz obiektowa musi umozliwia¢ dodawanie przestrzeni do przechowywania danych
bez przerywania pracy systemu — w szczeg6Olnosci dostep do danych sktadowanych w
systemie nie moze by¢ zaburzony (dane dostepne, brak degradacji wydajnosci) w czasie
trwania procesu dodawania dodatkowej przestrzeni przechowywania danych;

(5) Po powigkszeniu przestrzeni przechowywania danych w systemie — przez dodanie we¢zta
systemu lub napedoéw dyskowych — macierz musi automatycznie realokowaé dane; taka
funkcjonalno$¢ musi by¢ realizowana on-line, bez konieczno$ci migracji danych
przechowywanych w macierzy lub ich przywracania z kopii zapasowych lub zdalnych replik;

Pojemnos$¢ macierzy: macierze obiektowe muszg zapewni¢ pojemnos¢ przechowywania danych:

(1) Minimum 2200 TiB - pojemnoSci logicznej, tj. mierzonej po uwzglednieniu lokalnego
przechowywania nadmiarowego oraz replikacji geograficznej pelnej zawarto$ci macierzy;
przy czym pojemnos¢ ta musi by¢ zrealizowana przy wykorzystaniu dostarczonych i
skonfigurowanych w ramach macierzy obiektowej pamigci magnetycznych — dyskow twardych
(HDD) oraz pamigci flash (SSD/NVMe) — zapewniajgcych natychmiastowy dostgp do danych;
nie jest dopuszczalne wykorzystanie pamieci tasmowych z buforem dyskowym oraz technologii
nearline, ktore powodowalyby opdznienie dostgpu do danych, nie jest dozwolone takze
dostarczanie pojemnosci uzyskanej na bazie zewnetrznych systemow przechowywania danych,
typu ustugi chmurowe czy inne zasoby pozyskane przez Wykonawce poprzez outsourcing;

(2) Zaoferowanie pojemnos$¢ logicznej powyzej 2200 TiB bedzie dodatkowo punktowane —
zgodnie z opisem kryterium technicznego ,,0”; (poj. logiczna — zgodnie z powyzsza definicja);

(3) Minimum 5% pojemnosci logicznej macierzy obiektowej — musi by¢ zrealizowane przy
wykorzystaniu pamieci flash (SSD/NVMe) — dla zapewnienia wydajnej przestrzeni dla meta-
danych systemu obiektowego i meta-danych poziomu uzytkownika oraz buforowania danych;

iii) Redundancja danych:

(1) macierz obiektowa musi wspiera¢ elastyczne konfigurowanie poziomu przechowywania
nadmiarowego danych (tzw. ang. Erasure Coding), w tym mozliwo$¢ wskazywania poziomu
odpornos$ci macierzy obiektowej na awari¢ okreslonej liczby komponentow w tym: weziow
(serwerdw, appliance) macierzy obiektowej i/lub napedéw dyskowych (HDD);

(2) zatozony przez Wykonawce dla okreslenia pojemnosci logicznej macierzy poziom redundancji
danych musi by¢ wskazany w ofercie (formularz i kalkulacja pojemnosci logicznej macierzy);

iv) Replikacja geograficzna:

v)

(1) wymagane jest zapewnienie replikacji geograficznej przechowywanych lokalnie danych;

(2) replikacja geograficzna musi by¢ wspierana minimum w trybie: asynchronicznym;

Elastycznos$¢ konfiguracji zabezpieczenia danych; buforowanie danych:

(1) macierz obiektowa musi wspiera¢ mozliwos¢ réznicowania poziomu ochrony danych, w tym
przechowywania nadmiarowego danych (tzw. ang. Erasure Coding) lub replikacji danych dla
réznych typéw medidw/pamigci, konteneréw i uzytkownikow/grup — minimum musi by¢
mozliwe skonfigurowanie kodowania nadmiarowego dla danych przechowywanych na
pamigciach magnetycznych — dyski twarde (HDD) oraz replikacji dla danych lub meta-danych
przechowywanych na pamigciach flash (SSD/NVMe) a takze musi istnie¢ mozliwo$é
wyrdznienia obszaréw/zbiorow danych przechowywanych wylacznie lokalnie (tylko
kodowanie nadmiarowe w ramach centrum danych) oraz w trybie replikacji geograficzne;j
(kodowanie nadmiarowe w ramach centrum danych plus replikacja migdzy centrami danych);

(2) macierz obiektowa musi umozliwia¢ dynamiczne buforowanie danych przechowywanych na
dyskach magnetycznych (HDD) — z wykorzystaniem szybszych pamigci flash (SSD/NVMe);

c¢) Funkcjonalno$¢ zaawansowana:

)

Zabezpieczenie sktadowanych obiektow w systemie:
(1) Replikacja danych a wysoka dostepnos$¢ systemu macierzy dyskowych:

(a) Wymagane jest wsparcie dla zabezpieczenia integralno$ci i dostgpnosci danych poprzez
zdefiniowang replikacj¢ geograficzna (asynchroniczng lub synchroniczna) pomigdzy
odrebnymi macierzami obiektowymi umozliwiajace przetaczanie i przejmowanie obshugi
zadan dostepu do danych i sktadowania danych w trybie active-active lub active-passive;

(b) Nie jest wymagana realizacja replikacji synchronicznej oraz pracy w trybie active-active,
dopuszczalne jest realizacja replikacji danych w macierzy w modelu tzw. eventual
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consistency, jednoczesSnie tolerowane sq chwilowe niespojnosci danych pomiedzy dwoma

macierzami obiektowymi, wynikajqce z realizacji replikacji w modelu asynchronicznym,

Funkcjonalno$¢ typu WORM:

(a) Wymagane jest wsparcie funkcjonalnosci zabezpieczenia danych w macierzach
obiektowych przed usuni¢ciem, modyfikacjg, utrata integralnos$ci, wskutek biedu lub
awarii systemu, bledu uzytkownika czy celowego dziatania Iub ataku (np. ransomware).
W szczego6lnosci macierz musi umozliwiaé:

(i) blokowanie mozliwo$ci zapisania/nadpisania danych — funkcjonalno$¢ typu WORM,

(i) zastrzezenie/ograniczenie mozliwosci skasowania danych lub wylaczenia
mechanizmu WORM dla danych przed uptywem okreslonego czasu (okna retencji);

(b) Nie jest wymagane zapewnienia funkcjonalnosci i cech , trwafego nosnika” zgodnie z
definicjq tego pojecia w polskich aktach prawnych oraz przedstawiong przez UOKIK.

Retencja obiektow:

(a) Wymagane jest wsparcie dla tworzenie réznych polityk retencji obiektow (np. planowane
zarzadzanie ilo$cig kopii, ich rozmieszczenie w obregbie systemu, automatyczne kasowanie
obiektéw) dla roznych puli danych; polityki retencji musza by¢ implementowane przez
oprogramowanie macierzy obiektowej a ich wykonanie raportowane dla administratora;

(b) Wymagana jest realizacja automatyczna polityk retencji danych, przy czym: dopuszczalna
jest realizacja asynchroniczna polityk retencji danych z niewielkim op6znienie w stosunku
do sktadowania czy modyfikacji danych; nie jest wymagane realizowanie polityk retencji
danych w trybie on-line (natychmiastowo po sktadowaniu / modyfikacji danych);

(c) Wymagana jest realizacja mechanizmu zmiany schematéw protekcji obiektow, przy czym
funkcjonalnosé ta musi by¢ realizowana minimum w odpowiedzi na zZgdanie uzytkownika
lub administratora przez interfejs zarzgdzania macierzy obiektowej bgdz w reakcji
wywolanie funkcjonalnosci macierzy obiektowych przez odpowiednie CLI/API macierzy;
nie jest wymagana realizacja automatycznej zmiany schematow protekcji obiektow
catkowicie automatycznie w oparciu o ich czas stworzenia, modyfikacji, czy dostepu,

Wersjonowanie danych:

(a) Wymagane jest wsparcie funkcjonalnos$ci wersjonowanie danych

(b) W szczegblnosci macierz musi umozliwiac:

(i) automatyczne tworzenie wersji obiektow — po nadpisaniu obiektu istniejacego w
macierzy obiektowej nowa wersjg obiektu lub modyfikacji fragmentu obiektu

(i) prezentacje i dostep uzytkownika do wielu wersji oraz zarzadzanie wersjami
(usuwanie wersji, wskazanie aktualnej wersji, wycofanie zmian obiektu);

(iii) mozliwos¢ ,,przywrocenia” to jest wskazania historycznych wersji jako aktualnych,
domy$lnie prezentowanych i dostgpnych wersji obiektow z poziomu interfejsu
zarzadzania macierzg obiektowg lub przez odpowiednie CLI/API macierzy,

Obsluga meta-danych:

(a) Wymagane jest wsparcie funkcjonalnos$ci definiowania zaawansowanych meta-danych
(poziomu uzytkownika w przeciwienstwie do meta-danych systemowych) zaréwno dla
obiektéw jak i kontenerow sktadowanych w systemie przechowywania obiektowego;

(b) Konieczne jest wsparcie mozliwosci przeszukiwania meta-danych przechowywanych
obiektéw oraz meta-danych kontenerow; wyszukiwanie meta-danych musi by¢ mozliwe;
(i) poprzez interfejs programistyczny, tj. odpowiednig funkcje REST API (standard S3);
(il) za pomoca interfejsu graficznego uzytkownika archiwum systemu obiektowego—

poprzez narzedzie/formularz do przeszukiwania meta-danych poziomu uzytkownika;

(c) Zaoferowane rozwigzanie — system macierzy obiektowych wraz z narzedziami —
zintegrowanymi i gotowymi do uzycia przez uzytkownika i administratora oraz aplikacje i
ustlugi dziatajace na systemie wysokiej dostgpnosci, korzystajace z macierzy poprzez API
i protokoty S3 — musi wspiera¢ indeksacje meta-danych w celu przyspieszenia
wyszukiwania meta-danych (bez koniecznosci skanowania calego zbioru danych czy
meta-danych w odpowiedzi na zapytanie / zadanie przeszukiwania meta-danych);

(d) Macierz obiektowa musi umozliwia¢ sktadowanie meta-danych poziomu uzytkownika na
szybkich pamigciach flash (SSD/NVMe) lub ich buforowania w pamigci RAM weztow
(serwerdw, appliance) macierz obiektowej lub na pamigciach flash (SSD/NVMe) lub
realizowa¢ inny mechanizm zapewniajacy wydajny dostep i wyszukiwanie meta-danych;

Redukcja danych:

(a) Macierz obiektowa musi wspiera¢ funkcjonalno$¢ redukcji danych w systemie
przechowywania danych poprzez kompresje danych lub deduplikacje¢ danych;
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(b) Funkcjonalno$¢ redukcji danych wymieniona w ppkt. a) musi by¢ realizowana
mechanizmami wewnetrznymi macierzy obiektowej; funkcjonalno$¢ ta moze byé
realizowana asynchronicznie w stosunku do sktadowania danych; przykiadowo dane
mogq by¢ deduplikowane z opoznieniem w stosunku do skiadowania ich w systemie za
pomocq procesow dziatajgcych asynchronicznie, w tle w stosunku do procesow obstugi
1/O w systemie obiektowym, jednakze procesy te muszq by¢ zintegrowane w macierzy
obiektowej i kontrolowane przez oprogramowanie macierzy obiektowej,

(¢) Uwaga! Wymagana pojemnos¢ logiczna macierzy musi by¢ wyliczona bez uwzgledniania
kompresji i deduplikacji danych z uwagi na nieznang a priori skutecznos¢ tych
mechanizméw dla danych archiwalnych obiektow cyfrowych Biblioteki Slgskiej

Niezawodnos$¢:
a) Mechanizmy wysokiej dostepnosci:

)

iii)

iv)

Odbudowa struktur przechowywania danych:

(1) Macierz obiektowa musi realizowa¢ automatycznie odbudowe struktur przechowywania
danych, w celu przywrocenia zadanej nadmiarowos$ci przechowywania danych po awarii wezta
systemu (serwera, appliance) lub napedéw dyskowych w ramach weztéw systemu,

(2) automatyczny proces odbudowy nie moze powodowac niedostepnosci danych ani degradacji
wydajnosci macierzy obiektowej (powodujqcej przeterminowanie zgdan 1/0) z punktu widzenia
uzytkownika w tym aplikacji, narzedzi i ustug dziatajgcych na systemie wysokiej dostgpnosci,

System macierzy obiektowych musi umozliwia¢ przelaczenie obstugi zadan I/O (sktadowanie i

dostep do danych, operacje na meta-danych, listowanie kontenerow i atrybutéw obiektow):

(1) pomigdzy weztami macierzy w ramach centrum danych — w przypadku awarii okreslonej,
dopuszczalnej liczby weztéw lub dyskéw macierzy obiektowej w ramach centrum danych

(2) pomigdzy centrami danych — w przypadku awarii w jednym z centréw danych przekraczajacej
liczbe weztow lub dyskdéw pozwalajacag na dziatanie macierzy w tym centrum danych;

System musi umozliwia¢é wykonanie operacji serwisowych w sposob nie przerywajacy pracy

macierzy obiektowej; w czasie tych operacji musi by¢ mozliwe sktadowanie i dostep do danych w

spos6b niezaburzony z punktu widzenia dostepnosci uslug sktadowania i pobierania danych,

dostepnosci danych oraz wydajnosci sktadowania i dostgpu do danych; wymog ten dotyczy:

(1) wymiany pojedynczych komponentéw macierzy (dyskow, kontroleréw, zasilaczy etc.);

(2) wymiany/dodawania weztow (serwer, appliance) macierzy obiektowej;

(3) aktualizacji oprogramowania macierzy (warstwa oprogramowania systemu obiektowego);

(4) aktualizacji systemow operacyjnych i/lub mikrokodu (firmware) elementéw sprzetowych;

Proaktywny monitoring, przewidywanie awarii, przeciwdzialanie skutkom awarii:

(1) System musi wykrywac potencjalnie zblizajaca si¢ awari¢ dyskéw oraz proaktwnie przenosic¢
dane znajdujace si¢ na zagrozonych awarig dyskach na inne dyski niezagrozone awaria;

(2) W ramach implementacji powyzszej funkcjonalno$ci macierz obiektowa musi zapewiaé
minimum, ze kontrolery dyskowe w weztach (serwerach, appliance) macierzy obiektowej
proaktywnie monitorujg stan dyskéw magnetycznych (HDD) i pamigci flash (SSD/NVMe) w
celu wykrywania prawdopodobienstwa ich awarii — minimum na podstawie analizy danych z
systemu SMART oraz informacji o zuzyciu (ang. wear) pamigci flash (SSD/NVMe);

(3) Wezly macierzy obiektowej (serwery, appliance) — musza wpiera¢ automatyczne wytaczanie w
odpowiedzi na zgloszong przez system UPS awari¢ zasilania sieciowego;

Bezpieczenstwo:
a) Uwierzytelnianie i autoryzacja uzytkownikow:

b)

)

ii)

system musi umozliwia¢ uwierzytelnianie (autentykacj¢) uzytkownikéw na bazie minimum:

(1) tzw. user key i secret access key — zgodnie ze standardem S3

(2) Loginu i hasta uzytkownika

(3) Konta uzytkownika w ustudze katalogowej (wsparcie dla minimum Active Directory i LDAP);
System musi autoryzowaé uzytkownikow i umozliwia¢ kontrole dostepu na bazie:

(1) Nazw/identyfikatorow uzytkownikow i ich przynaleznosci do grup

(2) ROl uzytkownikow i grupy uzytkownikow (tzw. role-based access control / RBAC)

Ochrona kryptograficzna danych i komunikacji i zarzadzanie kluczami — system musi zapewnia¢

i)
ii)

iii)

szyfrowanie przechowywanych danych minimum algorytmem AES-256.
szyfrowanie transmisji danych minimum protokotem TLS 1.2.
zarzadzanie wewngetrznymi kluczami szyfrujacymi;

Zarzadzanie macierzami obiektowymi:
a) System musi monitorowaé stan macierzy obiektowej i jej komponentow i stan proceséOw zarzadzania
danymi w ramach kazdej macierzy obiektowej i potagczonego systemu macierzy dyskowych — w tym:
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i) Monitorowa¢ (i prezentowaé w interfejsie zarzadzania) kluczowe parametry stanu macierzy
obiektowych w tym: pojemnos$¢ i dostepnos¢ przestrzeni w pulach dyskowych, objeto$¢ zbiorow
danych w kontenerach i pulach przepustowos$é¢/wydajno$¢ operacji sktadowania i dostepu do
danych, obcigzenie elementéw macierzy obiektowej obstuga ruchu (np. uzycie dyskow w MB/s,
ilo$¢ obstugiwanych operacji I/O w jednostce czasu - IOPS), obcigzenie procesoréw i
wykorzystanie pamigci RAM w weztach (serwerach/appliance) macierzy;

ii) Prezentowa¢ dane monitoringowe w graficznym panelu informacyjnym (tzw. ang. dashboard)
dostepnym poprzez interfejs Web do zarzadzania/monitoringu macierzy obiektowej lub poprzez
dedykowang aplikacj¢ do zarzadzania macierza obiektowa dostepng co najmniej dla §rodowiska
Windows 10 oraz wspotczesnych dystrybucji systemow Linuxowych (RHEL, SLES, Ubuntu);

iii) Wspiera¢ protokdt Simple Network Management Protocol (SNMP) v3;

iv) Wykrywa¢ awarie komponentéw sprzetowych lub przekroczenie wartosci progowych
zdefiniowanych dla parametrow pracy macierzy obiektowej oraz monitowa¢ administratora o
wystapieniu awarii lub przekroczeniu warto$ci progowych (email, trapy protokolu SNMP);

v) Wykrywaé anomalie dot. pracy macierzy w tym spowolnienie obstugi zadan I/O wskutek awarii
sprzgtowych lub programowych lub przecigzenia systemu procesami obstugi I/O oraz odbudowy
redundancji danych po awarii lub rekonfiguracji macierzy (np. dodanie dyskow czy weztow);

vi) Umozliwia¢ tworzenie zagregowanych, historycznych raportow i podsumowan dotyczacych
obcigzenia elementdow macierzy obiektowej, wolumenu ruchu I/O do/z macierzy obiektowej
(pasmo, liczba operacji I/O), wykorzystania powierzchni przechowywania danych, liczby obiektow
przechowywanych w macierzy, wydajnosci/niezawodnosci procesu replikacji geograficznej;

b) Uwaga! funkcjonalnosé¢ monitorowania i zarzqdzania macierzq musi by¢ integralng, utrzymywanq i
rozwijang czesciq zaoferowanego produktu — macierzy obiektowej;, w szczegolnosci funkcjonalnosé ta
nie moze byc¢ stworzona i zaoferowana wylqcznie na potrzeby niniejszego projektu/zamowienia,

6) ,Otwartosé¢ technologiczna” archiwum obiektowego:

a) Protokoly dostgpowe macierzy obiektowej, mechanizmy wewnetrzne macierzy oraz zastosowane i
dostarczone przez Wykonawce funkcje i1 licencje musza umozliwia¢ masowa migracj¢ danych
(wolumen rzedu kilkuset TiB), zaréwno do macierzy obiektowej (migracja danych z istniejacych
systemow przechowywania danych) jak i masowa migracj¢ danych (rzgdu 2-3PB) na zewnatrz
macierzy obiektowe] (potencjalna migracja danych w przysztosci na inne systemy przechowywania
danych); w szczegolnosci wyniesienie wszystkich danych sktadowanych w macierzy obiektowej poza
te macierz nie moze wigzac si¢ z ponoszeniem przez uzytkownika / instytucje zadnych dodatkowych
kosztow licencji czy zakupu funkcjonalnosci zaré6wno podczas jak i po zakonczeniu okresu licencji,
subskrypcji lub wsparcia serwisowego zaoferowanych w ramach realizacji niniejszego zamdwienia;

b) System macierzy obiektowych musi — z punktu widzenia architektury i technologii sprzetowych oraz
wbudowanych w system mechanizméw zarzadzania danymi — zapewnia¢ mozliwo$¢ wycofywania z
uzycia w zaoferowanej infrastrukturze macierzy obiektowych starszych komponentow w tym modeli
weztow (serwerdw, appliance), napedow dyskowych oraz innych elementéw rozwigzania (np. siec)
oraz zastgpowania ich nowszymi komponentami — w tym nowszymi modelami weztow (serwerdéw,
appliance) pochodzacymi od producenta rozwigzania czy nowszymi modelami napedéw dyskowych
(pochodzacych z otwartej dystrybucji lub od producenta zaoferowanego rozwigzania); stopniowa
migracja danych na nowoczesniejsze komponenty w tym wezly (serwery, appliance) i napedy dyskowe
nie moze wymagac przerwy w dziataniu macierzy obiektowej, w szczegdlnosci nie moze powodowaé
utraty mozliwosci sktadowania i dostgpu do danych przechowywanych w systemie;

7) Dojrzato$¢ produktu: Zaoferowany system macierzy obiektowych musi by¢ produktem obecnym na rynku

IT od co najmniej 3 lat oraz stanowi¢ kompletne rozwigzanie sprzgtowo-programowe, w szczegolnosci:

i) Producent macierzy obiektowej musi by¢ odnotowywany w zestawieniach i raportach uznanych
organizacji dziatajagcych w sektorze ustug i systemoéw IT, w tym minimum: w raportach firmy
Gartner za lata 2018, 2019 i 2020; dla roku 2020 nalezy odnosi¢ si¢ do raportu ,,Magic Quadrant
for Distributed File Systems and Object” (adres dostgpowy do  dokumentu:
https://www.gartner.com/en/documents/3991764);

ii) Uwaga! Wymoég ten dotyczy oprogramowania macierzy obiektowej; dopuszczalne jest
zaoferowanie macierzy obiektowych w oparciu o nowe modele wezldw (serwery, appliance),
niespelniajace wymogu dostgpnosci od 3 lat na rynku, jednakze zgodne z oprogramowaniem
systemu obiektowego, tj. znajdujace si¢ na liscie kompatybilnosci tego oprogramowania;

b) Zaoferowany system musi by¢ produktem gotowym, posiadajacym na moment skladania oferty
wszystkie wymagane przez Zamawiajacego funkcjonalnos¢, opisane w powszechnie dostgpnej
dokumentacji rozwigzania (specyfikacje, katalogi, dokumentacja techniczna, tzw. white-paper);
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4. SIEC LAN i SYSTEM UTM ORAZ SIEC SAN

Infrastruktura sieciowa dostarczana w ramach zamoéwienia obejmuje sie¢ LAN i system UTM oraz sie¢ SAN dla
infrastruktury serwerowej taczace elementy dostarczonej infrastruktury serwerowej (system wysokiej
dostepnosci, systemu baz danych NoSQL, elementy macierzy centralnej, macierze obiektowe, system
wykonywania kopii zapasowych) z siecia LAN i taczami WAN Biblioteki Slaskie;j.

Ponadto, dostarczane w ramach zamodwienia elementy sieci LAN obejmuja przelaczniki dla pracowni
digitalizacyjnej i czytelni Biblioteki Slaskiej umozliwiajace podigczenie stacji roboczych zlokalizowanych w
pomieszczeniach pracowni do sieci LAN dla infrastruktury serwerowej, zapewniajac odpowiednia wydajnosé
dostepu do ustug infrastruktury serwerowej z poziomu pracowni Biblioteki Slaskie;.

4.a. Sie¢ LAN dla infrastruktury serwerowej

Sie¢ LAN dla infrastruktury serwerowej obejmuje:

¢ sie¢ produkcyjna LAN — zbudowang w oparciu o przetaczniki 10/40 (lub 25/100) Gbit Ethernet, za pomoca
ktérej stworzone zostang polaczenia wewngtrzne w ramach dostarczanej infrastruktury serwerowej oraz
polaczenia zewnetrzne, to jest potaczenia z siecig LAN istniejacej infrastruktury IT Biblioteki Slaskiej:

o polaczenia systemu wysokiej dostgpnosci z serwerami systemu baz danych NoSQL oraz
elementami macierzy centralnej (dyskowej) realizujacymi ustugi plikowe NFS, CIFS a takze
z systemem wykonywania kopii zapasowych);

o potlaczenia systemu wysokiej dostgpnosci oraz systemu baz danych NoSQL z siecia wewnetrzng
LAN w ramach Biblioteki Slgskiej oraz poprzez sie¢ LAN z siecig Internet poprzez tacza WAN

o potlaczenia pomiedzy elementami macierzy zlokalizowanymi w Centrum Podstawowym i Centrum
Zapasowym Biblioteki Slaskiej — na potrzeby replikacji danych w ramach macierzy obiektowej;

o polaczenia miedzy elementami systemu wykonywania kopii zapasowych zlokalizowanymi w
Centrum Podstawowym i Centrum Zapasowym Biblioteki Slaskiej — m.in. na potrzeby replikacji
danych w ramach systemu wykonywania kopii zapasowych oraz efektywnego odtwarzania danych
w przypadki rozlegtej awarii w Centrum Podstawowym;

o polaczenia dostarczanej infrastruktury sieciowej LAN z istniejacg siecia LAN istniejagcej
infrastruktury IT Biblioteki Slaskiej obejmujacej serwery, systemy przechowywania danych,
przylacza do Internetu, pracownie digitalizacyjne i czytelnie cyfrowe;

* sie¢ do zarzadzania LAN — zbudowang w oparciu o przetaczniki 1/10 Gbit Ethernet, za pomoca ktorej
stworzone zostana potaczenia wewngtrzne w ramach infrastruktury serwerowej na potrzeby zarzadzania
infrastrukturg serwerowg oraz budowy sieci wewnetrznej zarzadzajacej Srodowisk wirtualnych w tym:

o zarzadzanie serwerami fizycznymi systemu wysokiej dostepnosci i systemu baz danych NoSQL

o zarzadzanie macierza centralng (dyskowg) oraz macierza obiektowa

o zarzadzanie systemem wykonywania kopii zapasowych;

o sieci wewnetrznej zarzadzajacej Srodowisk wirtualnych (na potrzeby zarzadzania, monitoringu,
tzw. hearbeat, synchronizacji danych o stanie $rodowiska, realizacji proceséw migracji maszyn
wirtualnych migdzy serwerami, dostgpu do konsoli zarzadzajacej platformy wirtualizacyjnej);

o sieci wewngtrznej srodowiska systemu baz danych NoSQL wirtualnych (na potrzeby zarzadzania
klastrem baz danych, monitoringu, tzw. heartbeat, synchronizacji danych o stanie klastra, itp.);

e system UTM - zapewniajacy ochrong zewnetrznego i wewnetrznego ruchu sieciowego w ramach
dostarczanej infrastruktury serwerowej Biblioteki Slaskiej (oraz istniejacej infrastruktury)

Elementy sieci LAN dla infrastruktury serwerowej musza spelnia¢ co najmniej ponizsze wymagania
dotyczace cech i funkcjonalnosci przetacznikow sieciowych, topologii sieci oraz funkcjonalno$ci systemu
ochrony ruchu sieciowego — przy czym wszystkie wymagania musza by¢ traktowane jako minimalne, chyba ze
tre$¢ wymogu stanowi inaczej.

4.a.1 Przelaczniki sieci LAN dla infrastruktury serwerowej
Przetaczniki sieci LAN obejmuja przelaczniki w technologii Gigabit Ethernet dla sieci LAN produkcyjnej o
przepustowosci 10/40 (25/100) Gbit/s i przelaczniki dla sieci LAN do zarzadzania o przepustowosci 1/10 Gbit/s.

1. Wymagania ogolne dla sieci LAN dla infrastruktury serwerowej:
a) Wymagana jest dostawa takiej liczby przetacznikow sieci LAN, ktéra umozliwia realizacj¢ wymaganej
topologii potaczen w sieci LAN, przy czym nalezy dostarczy¢ nie mniej niz:
i) 6 przelacznikdéw sieci LAN produkcyjnej 10/40 (25/100) Gigabit Ethernet
ii) 4 przelacznikéw sieci LAN do zarzadzania 1/10 Gigabit Ethernet
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2. Topologia sieci LAN dla infrastruktury serwerowej:
a) Topologia wymaganych potaczen w sieci LAN produkcyjne;j:

)

ii)

iii)

Przetaczniki sieci produkcyjnej LAN musza zapewnia¢ niezawodne polaczenia do serwerdow
systemu wysokiej dostepnosci oraz systemu baz danych noSQL z wykorzystaniem redundantnych
portow sieci produkcyjnej LAN w dostarczanych serwerach.

Zastosowane przetaczniki (liczba, typ, przepustowos$é, liczba portdw) oraz topologia potaczen
muszg umozliwia¢ prac¢ portéw serweroOw z pelng przepustowosciag umozliwiajaca strumieniowa
transmisj¢ przez te porty danych pomiedzy dowolng parg serwerdw systemu wysokiej dostepnosci
oraz systemu baz danych NoSQL z wydajno$cia minimum 0,8GB/s (Gigabajta) na sekunde¢ per
serwer (w jednym kierunku);

Po wykonaniu wymaganych potaczen w kazdym przelaczniku LAN sieci produkcyjnej musi
pozosta¢ rezerwa minimum 25% portow (od strony serwerdow i urzadzen, nie dotyczy tzw.
uplinkéw); porty te musza by¢ obsadzone wkladkami (identycznymi jak porty do serwerdw i
urzadzen) oraz aktywowane;

b) Topologia wymaganych potaczen w sieci LAN do zarzadzania:

)

ii)

Przetaczniki sieci LAN do zarzadzania musza zapewnia¢ minimum pojedyncze potaczenia do
dedykowanych portow do zarzadzania w serwerach systemu wysokiej dostgpnosci i serwerow
systemu baz danych (dla konsoli systemu i zarzadzania przez IPMI) oraz portow dostgpowych
konsoli/urzadzenia KVM a takze portéw do zarzadzania macierzy centralnej (dyskowej), macierzy
obiektowej i elementéw systemu wykonywania kopii zapasowych a takze portow do zarzadzania
elementami infrastruktury sieciowej (przetaczniki LAN, SAN i system UTM);

Po wykonaniu wymaganych potaczen w przetacznikach LAN sieci do zarzadzania musi pozostac¢
rezerwa sumarycznie minimum 25% liczby portéw (od strony serweréw i urzadzen, nie dotyczy
tzw. uplinkéw); porty te musza by¢ obsadzone wktadkami (jesli wymagane) oraz aktywowane;

3. Wymagania dla przelacznikéw sieci LAN dla infrastruktury serwerowej:
a) Wymagania dla kazdego z przelacznikow sieci LAN produkeyjnej (10/40Gbit lub 25/100Gbit):

)

ii)

iii)

porty do podigczania serwerOw — wymagania minimalne:

(1) liczba portéw do podlaczania serwerow: 48

(2) przepustowos¢ kazdego z portow do podiaczania serweréow 10Gbit lub wyzsza (np. 25Gbit)

porty uplink — do przetacznikéw agregujacych — wymagania minimalne:

(1) liczba uplinkéw przypadajacych na kazde 48 portéw do serwerow: 4

(2) przepustowos¢ kazdego z portow uplink min. 40Gbit/s lub wyzsza (np. 100Gbit)

warianty realizacji wymagane;j liczby portow:

(1) preferowana przez Zamawiajacego jest realizacja wymaganej liczby portéw przetagcznikéw do
podiaczania serweréw poprzez zaoferowanie przelacznikoéw posiadajagcych w obudowie
przetacznika wymagana liczbg portow (bez stosowania kabli rozszywajacych linki wyzszej
predkosci na linki nizszej predkosci)

(2) dozwolone jest jednak takze zrealizowanie wymaganej liczby portow przetacznikéw do
serwerdw poprzez zastosowanie rozwigzan, w ktorych porty 40GBit Ethernet lub 100Gbit
Ethernet przetacznika sg rozszywane odpowiednio na 4 porty 10Gbit Ethernet lub na 4 porty
25 Gbit Ethernet, a tak rozdzielone kanaty sa wykorzystywane do podtaczania serwerow;

Funkcjonalno$¢ przetacznikow:

(1) wsparcie dla minimum 4000 VLAN, kompatybilno$¢ z 802.1Q

(2) wsparcie dla Jumbo Frames

(3) wsparcie dla LLDP, MSTP, LACP, SNMP

(4) wsparcie dla agregacji potaczen zgodnie z 802.3AD

(1) tablica MAC min. 200 000 wpiséw

(2) Wielkos¢ bufora wewnetrznego przelacznika: co najmniej 12MB.

(3) zarzadzanie przez SSH; wsparcie dla zarzadzania i monitorowania przelacznika out-of-band za
pomoca dedykowanych interfejséw/portow podtaczonych do sieci LAN do zarzadzania.

(4) wsparcie dla OpenFlow1.3 lub innych technologii SDN (ang. Software Defined Network)

Architektura logiczna / wydajnos¢:

(1) Przetacznik musi posiada¢ architekture non-blocking.

(2) Opodznienie wprowadzane przez przelacznik nie moze by¢ wigksze niz 0.8 mikrosekundy,

(3) Przepustowo$¢ magistral wewnetrznych przetacznika: co najmniej 2 Thps.

(4) Wydajnos¢ przetaczania: 100 mln pakietow

(5) Wsparcie dla taczenia przelgcznikoéw w stos (do 10 przetacznikow)

Wszystkie wolne porty przetacznikow do serwerdw musza by¢ aktywowane (mie¢ dostarczong

licencj¢) oraz by¢ wyposazone we wkladki optyczne SFP+ SR MM oraz posiada¢ licencje

pozwalajace na realizacj¢ zdefiniowanej powyzszymi wymaganiami funkcjonalnosci przetacznika;
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ii) Wszystkie porty uplink musza by¢ aktywowane i wyposazone we wkladki oraz posiada¢ licencje
pozwalajace na realizacj¢ zdefiniowanej powyzszymi wymaganiami funkcjonalnosci przetacznika;

Wymagania dla kazdego z przelacznikow sieci LAN do zarzadzania 1/10 Gbit:

i) porty do podiaczania urzadzen zarzadzanych przez sie¢ LAN — wymagania minimalne:

(1) liczba portéw do podlaczania urzadzen zarzadzanych przez sie¢ LAN urzadzen : 48
(2) przepustowos¢ kazdego z portow 1Gbit lub wyzsza (np. 25Gbit)
ii) porty uplink — do przetacznikéw agregujacych — wymagania minimalne:
(1) liczba uplinkéw przypadajacych na kazde 48 portow do serwerow: 2
(2) przepustowos¢ kazdego z portow uplink min. 10Gbit/s lub wyzsza (np. 25Gbit/s)
iii) Funkcjonalno$¢ przetacznikow:
(1) wsparcie technologii dla minimum 4000 VLAN, kompatybilny z 8§02.1Q;
(2) wsparcie technologii dla Jumbo Frames;
(3) wsparcie tablicy MAC min. 20 000 wpisow;
(4) zarzadzanie przez SSH; wsparcie dla zarzadzania i monitorowania przetacznika out-of-band za
pomoca dedykowanych interfejsow/portow podtaczonych do sieci LAN do zarzadzania;

iv) Architektura logiczna / wydajnos¢:

(1) Przepustowos$¢ magistral wewnetrznych przelacznika: co najmniej 2 Thit/s
(2) Wydajno$¢ przetaczania: 100 mIn pakietow
(3) Wsparcie dla taczenia przetacznikéw w stos (do 10 przetacznikow)

v) po wykonaniu potaczen do zarzadzanych przez przetaczniki VLAN do zarzadzania elementow
infrastruktury, w kazdym przelaczniku do zarzadzania musi pozosta¢ minimum 25% wolnych
portdw o przepustowosci co najmniej 1 Gbit/s

Wymagania wspolne dla przelacznikow sieci LAN dla infrastruktury serwerowej:

i)  Architektura fizyczna przelacznikéw
(1) Przelaczniki by¢ musza by¢ rackowalne,

(2) Przelacznik musi mie¢ wysoko§¢ maksymalng 1U na kazde 48-portéw 10 lub 25Gbit do
serwerow lub urzadzen zarzadzanych przez sie¢ LAN

(3) zaklada si¢ mozliwos$¢ instalacji przetacznikéw zaréwno od frontu jak od tylu serwerow —
decyzja projektowa musi by¢ podjeta przez Wykonawce i musi by¢ podyktowana dazeniem do
minimalizacji stopnia skomplikowania okablowania; nalezy przy tym dostosowaé kierunek
przeptywu powietrza przez przetacznik do planowanej orientacji przetacznika w szafie;

(4) Przelacznik musi by¢ zasilany z co najmniej dwoch redundantnych zasilaczy, ktére moga by¢
zasilane z dwoch niezaleznych zrddet zasilania oraz moga by¢ wymieniane na goraco.

ii) Przetaczniki musza by¢ dostarczone wraz z elementami niezb¢dnymi do ich poprawne;j instalacji w
szafach dostarczanych przez Wykonawce, w ustalonej przez Wykonawce lokalizacji w szafach
oraz orientacji w stosunku do kierunku przeptywu powietrza przez serwery i inne elementy
infrastruktury serwerowej (macierze, appliance etc.).

iii) Dla przetacznikow sieciowych LAN musza by¢ dostarczone organizatory okablowania
wyposazone w uchwyty umozliwiajace utozenie okablowania zgodnie z dobrymi praktykami; w
szczegblnosci dla okablowania optycznego musza zosta¢ by¢ dostarczone prowadnice pozwalajace
na ulozenie okablowania optycznego z zachowaniem minimalnych promieni gigcia oraz
eliminujace naprezenia okablowania podczas wykonywania czynnos$ci serwisowych;

4.a.2 Urzadzenie UTM

Urzadzenie UTM zapewnia¢ bedzie ochrone zewngtrznego i wewngtrznego ruchu sieciowego w sieci LAN w
ramach dostarczanej infrastruktury serwerowej Biblioteki Slaskiej (a takze istniejacej infrastruktury).

1. Wymagania ogélne

a)

b)

Architektura:

i) Klaster zapoér sieciowych dostarczony w postaci zestawu dwoch fizycznych, niezaleznych,
identycznych urzadzen sieciowych UTM (2 sztuki) wraz z zainstalowanym oprogramowaniem,
pochodzacych od jednego producenta.

ii) System musi by¢ zrealizowany jako tzw. appliance to jest rozwigzanie bedace potaczeniem sprzetu
i oprogramowania tego samego producenta, oferowane jako zintegrowane rozwigzanie wystepujace
w ofercie / katalogu producenta oraz jego cenniku.

Podzespoty — urzadzenie musi posiada¢ minimum:

i) pami¢¢ DRAM o pojemnosci nie mniejszej niz 8 GB pozwalajaca jednoczesnie na zrealizowanie
wszystkich wymagan zdefiniowanych w opisie przedmiotu zamoéwienia,

ii) dysk HDD o pojemno$ci nie mniejszej niz 320GB,
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iii) 2 redundantne zasilacze umozliwiajace zasilanie pradem przemiennym 230V (niedopuszczalne
rozwigzania zewnetrzne) z mozliwos$cig wymiany w trakcie pracy urzgdzenia (ang. hot- swap).

Aspekty fizyczne

i)  Urzadzenie musi posiada¢ wysokos¢ nie wiecej niz 1U,

ii)

Kazde z dostarczonych dwodch urzadzen musi by¢ przystosowane do zamontowania w szafie rack
19” i ma zosta¢ dostarczone wraz z niezbednym do montazu sprzgtem i okablowaniem oraz
licencja na zewnetrzny centralny system zarzadzania. Przez ,,Urzadzenie” rozumiemy kazde z pary
zaoferowanych urzadzen.

2. Funkcjonalnos¢
a) Firewall:

b)

)

vi)

Urzadzenie musi realizowaé inspekcj¢ stanowa oparta na granularnej analizie komunikacji oraz
stanu aplikacji w celu poprawnego $ledzenia i kontroli przeptywu ruchu.

Urzadzenie musi posiadaé przepustowos¢ firewalla nie mniejsza niz 31 Gbps dla pakietow UDP
1518B mierzong w warunkach laboratoryjnych.

Urzadzenie musi posiadaé mozliwo$¢ zaraportowania ilosci ,trafien” wybranej polityki do
aplikacji zarzadzajace;j.

Tworzenie regul musi pozwalaé na ich konfiguracje w okreslonych interwatach czasowych wraz z
podaniem daty lub godziny ich wygasénigcia.

Urzadzenie musi posiada¢ mozliwos¢ konfiguracji regul filtrowania ruchu w oparciu o tozsamos$¢
uzytkownika (Identity Firewall), integrujac si¢ $ciSle z ustuga katalogowa Microsoft Active
Directory.

Klaster musi posiada¢ mozliwo$¢ skorzystania z lokalnej bazy uzytkownikéw pozwalajac na ich
autentykacje bez potrzeby korzystania z zewngtrznych rozwigzan.

vii) Urzadzenie pracujace w klastrze musi umozliwiaé prace w trybie Transparent/Bridge.
viii) Rozwigzanie musi wspiera¢ wysoka dostepnos¢ (HA) Active/Active oraz Active/Passive wraz z

dzieleniem obcigzenia 1 synchronizacjg stanu. Urzadzenia pracujace w klastrze musza
synchronizowaé co najmniej tablice stanow oraz konfiguracje. Klaster musi posiada¢ mozliwo$é
aktualizacji oprogramowania urzadzen wchodzacych w sktad klastra w taki sposob, aby w trakcie
aktualizacji nie doszto do przerwania obstugi ruchu sieciowego.

Urzadzenie nie powinno mie¢ ograniczenia na ilo$¢ jednoczesnie pracujacych uzytkownikow w
sieci chronione;.

x) Rozwiazanie musi posiada¢ mozliwo§¢ komunikacji z serwerami uwierzytelnienia i autoryzacji za
posrednictwem protokotéw RADIUS, SecurID i LDAP w celu uwierzytelnienia i autoryzacji
dostepu administracyjnego.

xi) Musi pozwala¢ na obsluzenie minimum 8.000.000 jednoczesnych sesji/potaczen z predkoscia
zestawianial 00.000 potaczen na sekundg.

Wsparcie dla IPv6:

i) Rozwigzanie musi pozwala¢ na obsluge IPv6 przez modut Firewall, Kontroli Aplikacji, Anty-
malware, Filtrowania URL.

ii) System musi by¢ zgodny z ponizszymi RFC dotyczacymi IPv6:

(1) RFC 1981 Path Maximum Transmission Unit Discovery for IPv6

(2) RFC 2460 IPv6 Basic specification

(3) RFC 2464 Transmission of IPv6 Packets over Ethernet

(4) RFC 4007 IPv6 Scoped Address Architecture

(5) RFC 4193 Unique Local IPv6 Unicast Addresses

(6) RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and Routers — wsparcie dla tuneli 6w4
(7) RFC 4443 ICMPv6

(8) RFC 4862 IPv6 Stateless Address Autoconfiguration

Intrusion Prevention System (IPS) musi:

)

Posiada¢ mozliwo$¢ pracy w trybie in-line (wszystkie pakiety, ktére maja by¢ poddane inspekcji
muszg przechodzi¢ przez system).

Posiada¢ mozliwo$¢ pracy zardéwno w trybie pasywnym (IDS) jak i aktywnym (IPS - z
mozliwo$cia blokowania ruchu).

Posiada¢ mozliwo§¢ wykrywania i uniemozliwiania szerokiej gamie zagrozen (np.: ztosliwe
oprogramowanie, skanowanie sieci, ataki na ustugi VolP, proby przepeienia bufora, ataki na
aplikacje P2P, itp.).

Zapewnia¢ co najmniej ponizsze sposoby wykrywania zagrozen:

(1) Sygnatury atakéw opartych na exploit'ach,

(2) Reguly oparte na zagrozeniach,

(3) Mechanizm wykrywania anomalii w protokotach.
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v) Mie¢ mozliwos$¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagldwkach
pakietéw, ale rowniez szerokiego zakres protokoléw na wszystkich warstwach modelu sieciowego
wlacznie z mozliwo$cia sprawdzania zawarto$ci pakietu

vi) Posiada¢ wiele mozliwosci reakcji na zdarzenia takie jak: tylko monitorowanie, blokowanie ruchu
zawierajacego zagrozenia, blokowanie adreso6w IP powigzanych z atakiem na okreslony czas;

vii) Posiada¢ mozliwos$¢ automatycznej inspekcji i ochrony dla ruchu wysytanego na niestandardowych
portach uzywanych do komunikacji

viii) Zapewnia¢ mozliwos$¢ obrony przed atakami skonstruowanym tak, by unikngé wykrycia przez IPS.

ix) Zapewnia¢ mechanizm bezpieczne]j aktualizacji sygnatur IPS, sygnatur AV oraz sygnatur do
rozpoznawania aplikacji. Zestawy sygnatur/regut musza by$ pobierane z serwera w sposob
uniemozliwiajacy ich modyfikacje przez osoby postronne

x) Zapewnia¢ mozliwo§¢ definiowania wyjatkéw dla sygnatur, a takze zapewnia¢ mozliwosé
wylaczenia systemu przy okresleniu adresow IP zrodta lub przeznaczenia

xi) Urzadzenie musi posiada¢ wbudowane narzedzie do tworzenia wtasnych sygnatur IPS.

xii) Musi mie¢ mozliwo§¢ wykrywania anomalii w sieci. W tym celu musi mie¢ mozliwo$¢ budowania
profili normalnego stanu i zachowania sieci oraz identyfikowane odchylenia (m.in. nagle
odchylenia ilo$ci zapytan i przekroczenie warto$ci progowych).

xiii) Musi pozwala¢ na prac¢ z przepustowos$cia min. 3.6 Gbps mierzona w warunkach typu Enterprise
(Zamawiajacy nie dopuszcza urzadzen, gdzie warto$¢ ta jest zdefiniowana jako ,,lab” ,,ideal” itp.
zblizone w nazwie definiujace warunki idealne lub laboratoryjne) przy uruchomionych co najmnie;j
modutach Stateful Firewall, kontrola aplikacji, IPS, anty-wirus, anty-bot, filtrowanie URL

xiv) Musi posiada¢ dostepng publicznie informacje o przepustowosci urzadzenia nie mniejszej niz 10
Gb/s mierzong w warunkach typu Enterprise (Zamawiajacy nie dopuszcza urzadzen, gdzie w/w
wartos¢ jest zdefiniowana jako ,,lab” lub ,,ideal” itp. definiujace warunki idealne lub laboratoryjne)
przy uruchomionych co najmniej modutach Stateful Firewall, kontrola aplikacji, IPS

xv) Pozwala¢ na ochrong¢ protokotow VOIP

W zakresie identyfikacji uzytkownika (User Identity) — urzadzenie musi:

i) W oparciu o zdarzenia by¢ zdolne do identyfikacji uzytkownika poprzez zadanie zapytan do
Microsoft Active Directory,

ii) Pozwala¢ na identyfikacj¢ i uwierzytelnianie uzytkownika dla zasobéw nie zwigzanych z domena,

iii) Integrowac si¢ z uslugami katalogowymi RADIUS,

iv) Powodowa¢ minimalny wptyw na kontrolery domeny,

System automatycznego wykrywania i klasyfikacji aplikacji wraz z filtrowaniem URL:

i) Baza znanych aplikacji musi zawiera¢ nie mniej niz 1800 pozycji. Urzadzenie musi posiadac
wbudowane narzg¢dzie do tworzenia wlasnych sygnatur aplikacyjnych bez wsparcia producenta

ii) Urzadzenie musi pozwala¢ na kategoryzacje adreséw URL w liczbie co najmniej 10.000.000.

iii) Rozwigzanie musi posiada¢ mechanizm ograniczenia uzycia pasma per wszystkie polityki, jedng
polityke lub adres IP

iv) Strona informujaca o zablokowanym zasobie powinna by¢ mozliwa do zdefiniowania, dodatkowo
powinna umozliwia¢ na przekierowanie uzytkownika na inna stron¢ zewngtrzna.

v) Urzadzenie musi wspiera¢ mechanizmy biatych i czarnych list.

Wykrywanie malware oraz komunikacji z serwerami C&C:

i) Modul wykrywajacy malware i botnety powinien by¢ zintegrowang z platformg aplikacja.

i) System Anti-Bot powinien umozliwiaé wykrycie oraz blokad¢ podejrzanego zachowania w
chronionych segmentach sieci.

iii) Wykrycie zdarzenia powinno opiera¢ na wielowarstwowej analizie

iv) Musi istnie¢ mozliwo$¢ stworzenia regut dostepu bazujacych na geolokalizacji adresu IP

v) System musi mie¢ wbudowang funkcjonalno$¢ pozwalajaca na odcigzenie urzadzenia, ktora
sprawia ze strony oraz serwery o wysokiej reputacji nie beda skanowane, a dostep do serweréw lub
stron o reputacji krytycznej bedzie blokowany bez sprawdzania zawarto$ci

vi) Urzadzenie musi umozliwia¢ wykrycie malware poprzez statyczna i dynamiczna analizg probki.

vii) Urzadzenie musi mie¢ mozliwo$¢ wystania nieznanej mu probki na dedykowany serwer sandbox
(np. w chmurze) ktory na bazie zachowania probki emulowanej w wielu srodowiskach pozwoli na
okreslenie jej stopnia zagrozenia

viii) Funkcjonalno$¢ powinna by¢ zarzadzana z centralnej konsoli.

ix) Funkcjonalno$¢ powinna posiada¢ mozliwos¢ inspekcji plikow skompresowanych,

Inspekcja SSL/TLS (ruch przychodzacy / wychodzacy):

i) Wszystkie wymagane funkcje urzadzenia odno$nie analizy ruchu na poziomie zawarto$ci pakietow
(payload) musza by¢ realizowane zaré6wno dla ruchu niezaszyfrowanego jak i zaszyfrowanego,
przy uzyciu protokotéw: SSL 3, TLS 1.1, TLS 1.2 oraz TLS 1.3,
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Deszyfracja musi dziata¢ dla dowolnego potaczenia zabezpieczonego SSL badz TLS wilaczajac w
to potaczenia HTTPS, IMAP4S, POP3S, SMTPS oraz SMTP ze STARTTLS.

Inspekcja ruchu zaszyfrowanego, musi by¢ mozliwa do wytaczenia dla wybranych adresow.
Funkcjonalno$¢ powinna pozwalaé¢ na wykorzystanie przez administratora filtrowania URL.

Wykrywanie wiadomosci SPAM:

i) Mechanizmy wykrywania wiadomos$ci SPAM powinny wykorzystywaé dane o reputacji adresu IP
nadawcy w celu uniknigcia falszywej klasyfikacji.
Brama IPSec VPN:
i) Urzadzenie powinno wspieraé CA wewngtrzne oraz zewngetrzne.
ii) Wsparcie dla 3DES, AES, SHA2dla fazy IKE I i II oraz IKEv2 oraz 3DES, AES-GCM dla fazy II
iii) Wymagane jest takze wsparcie protokotéw ESP oraz AH
iv) Rozwigzanie musi obslugiwa¢ wysokie grupy Diffie-Hellman, co najmniej 14, 15, 19 oraz 20
v) Rozwigzanie musi wspiera¢ site-to-site VPN w nastepujacych topologiach:
(1) gwiazda,
(2) punkt-punkt (point-to-point),
(3) potaczenie poprzez huby.
vi) Urzadzenie musi pozwalaé¢ na prace z przepustowoscia 4.8Gbps dla VPN AES-128 mierzong w

warunkach laboratoryjnych.

Ochrona przed wyciekiem informacji (Data Loss Prevention):

)

Urzadzenie musi umozliwia¢ zrealizowanie funkcjonalnosci pozwalajacej na wykrywanie
wyciekow informacji (Data Loss Prevention).

3. Zarzadzanie i monitorowanie
a) Definicje

b)

)

ii)

Poprzez zarzadzanie nalezy rozumie¢ konfiguracje polityki bezpieczenstwa (polityka firewall,
VPN, polityka ochrony antywirusowej, , ochrony przed atakami sieciowymi, atakami typu botnet,
kontrola aplikacji), zarzadzanie kontami administratorow i uzytkownikéw, obstuge zdarzen
generowanych przez moduty zapér sieciowych.

Poprzez monitorowanie nalezy rozumie¢ odczyt informacji dotyczacych obstugiwanego ruchu
sieciowego, min. natezenie ruchu, aktywne polaczenia, zidentyfikowane, biezace zagrozenia,
statystyki ruchu i zagrozen.

Wymagania:

)

vi)

Interfejsy zarzadzania i monitorowania mogg by¢ dostgpne w jednym punkcie (GUI) badz by¢
rozdzielone.

Zarzadzanie oboma urzadzeniami wykonywane jest wspdlnie dla nich obu, tj. kazda ww. zmiana
wprowadzana jest jednokrotnie (np. na jednym z urzadzen) a odnosi skutek na obu urzadzeniach.
Dopuszczalne jest, jesli w celu monitorowania nalezy si¢ potaczy¢ si¢ z jednym z urzadzen, ktore
jest w danej chwili aktywne (funkcja ,,active” w klastrze), pod warunkiem, ze ta informacja jest
dostepna w interfejsie zarzadzania.

Zarzadzanie i monitorowanie sa realizowane za pomoca co najwyzej 2-ch graficznych konsoli
administratora (GUI) dostepnych pod systemem operacyjnym Windows. Konsola zarzadzania
posiada mozliwosci automatycznej weryfikacji spojnosci i niesprzecznosci wprowadzonej polityki
bezpieczenstwa.

Komunikacja pomigdzy GUI zarzadzania i monitorowana a urzadzeniami jest szyfrowana
protokotem SSL/TLS

Uwierzytelnianie administrator6w do GUI zarzadzania i monitorowania odbywa si¢ za pomoca
haset statycznych lub hasel dynamicznych lub certyfikatéw cyfrowych. Istnieje mozliwosé
definiowania szczegétowych uprawnien administratoréw , co najmniej pelne uprawnienia i
uprawnienia tylko do odczytu.

vii) Interfejs monitorowania jest w stanie wyswietli¢ w GUI list¢ aktywnych polaczen obstugiwanych

przez moduly zapo6r sieciowych. Informacja o potaczeniu powinna zawiera¢ minimum adres zrddla,
adres przeznaczenia, port zrodta, port przeznaczenia oraz identyfikator ustugi sieciowe;j.

viii) Interfejs monitorowania umozliwia wyszukiwanie i filtracj¢ zdarzen wygenerowanych przez

ix)

moduly zabezpieczen. Administrator jest w stanie zdefiniowaé wlasne szablony wyszukiwania i
wyswietlania zdarzen.

Interfejs monitorowania umozliwia monitorowanie i prezentowanie za pomoca graficznej konsoli
takich parametrow sprzetowych zarzadzanych zapor sieciowych jak: srednie obcigzenie procesora,
wersje oprogramowania zapory sieciowej, nazwe i wersj¢ zainstalowanej polityki bezpieczenstwa.
Interfejs monitorowania umozliwia graficzne wyS$wietlanie statystyk ruchu sieciowego,
przetwarzanego przez zapory sieciowe, takich jak: najczesciej wykorzystywane ustugi sieciowe,
najczestsze zrddta transmisji, najczestsze adresy docelowe, aktywne i zerwane tunele VPN.
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xi) Interfejs zarzadzania musi posiada¢ funkcjonalnos¢ sktadowania poprzednich wersji konfiguracji,

by w tatwy sposdb mozna je byto przywrdci¢ na urzadzenie
4. Licencje
a) Wymagania dotyczace licencji

i) Jesli do realizacji wymaganych funkcji klastra firewalli potrzebne sg licencje badz subskrypcje, to
nalezy je dostarczy¢ wraz z klastrem. Licencje /subskrypcje musza posiada¢ waznos¢ 60 miesiecy.

ii) Firewalle wchodzace w sktad klastra muszg by¢ objete serwisem producenta na okres 60 miesiecy.
W ramach serwisu muszg by¢ dostgpne nastgpujace ustugi: dostep do aktualizacji oprogramowania
systemowego, dostep do wsparcia technicznego realizowanego w jezyku polskim oraz wymiana
urzadzen w przypadku awarii.

5. Dojrzalosc produktu:
a) Zaoferowany system UTM musi by¢ produktem obecnym na rynku IT od co najmniej 3 lat oraz
stanowi¢ kompletne rozwigzanie sprzgtowo-programowe, w szczegdlnosci:

i) Producent systemu UTM musi by¢ odnotowywany w zestawieniach i raportach uznanych
organizacji dziatajagcych w sektorze ustug i systemoéw IT, w tym minimum: w raportach firmy
Gartner za lata 2018, 2019 i1 2020; dla roku 2020 nalezy odnosi¢ si¢ do raportu ,,Gartner Magic
Quadrant for Network Firewalls” (adres dostgpowy do dokumentu — data pobrania 2020.12.20:
https://www.gartner.com/en/documents/3961528);

i) Uwaga! Wymog ten dotyczy oprogramowania systemu UTM; dopuszczalne jest zaoferowanie
systemu UTM w oparciu o nowe modele serwerow niespetniajace wymogu dostepnosci od 3 lat na
rynku, jednakze zgodne z oprogramowaniem systemu UTM, tj. znajdujace si¢ na liscie
kompatybilnos$ci tego oprogramowania;

4.b. Sie¢ SAN

Sie¢ SAN obejmuje sie¢ komunikacyjng o niskiej przepustowosci zbudowang w oparciu o przetagczniki SAN/FC,
dedykowang dla potaczenia serweréw systemu wysokiej dostepnosci oraz systemu baz danych NoSQL z
elementami macierzy centralnej (dyskowej) realizujacymi ustugi przechowywania blokowego; potaczenia te
zapewnia wydajna komunikacj¢ pomigdzy serwerami a urzadzeniami dyskowymi, z mozliwos$cia wykorzystania
wielu $ciezek fizycznych oraz realizacji mechanizméw wysokiej niezawodnos$ci polaczen i dostgpu do danych.

Elementy sieci SAN musza spelnia¢ co najmniej ponizsze wymagania dotyczace cech i funkcjonalnosci
przetacznikéw sieciowych, topologii sieci — przy czym wszystkie wymagania musza by¢ traktowane jako
minimalne, chyba Ze tres¢ wymogu stanowi inacze;j.

4.b.1 Przelaczniki sieci SAN
Nalezy dostarczy¢ minimum 2 przelaczniki w technologii Fibre Channel o przepustowosci portéw min.16Gbit/s.

1. Wymagania ogélne
a) dostarczy¢ nie mniej niz: 2 przetaczniki sieci SAN wykonane w technologii Fibre Channel o
przepustowosci 16Gbit/s lub szybszej;
b) Wymagana jest dostawa takiej liczby przetacznikéw sieci SAN, ktéra umozliwia realizacj¢ wymaganej
topologii polaczen w sieci SAN oraz przepustowosci polaczen miedzy serwerami a macierzg centralng;
c) Przelaczniki sieci SAN musza by¢ konfigurowane i dostarczane parami, tzn. nalezy dostarczy¢ liczbe
przetacznikow, ktora jest wielokrotnos$cig liczby 2, dla zachowania pelnej niezalezno$ci redundantnych
$ciezek komunikacyjnych pomigdzy serwerami a macierza centralng oraz statystycznej symetrycznosci
obcigzenia przelgcznikdéw redundantnymi $ciezkami komunikacyjnymi taczacymi serwery z macierza;
2. Topologia sieci:
c) Topologia wymaganych polaczen w sieci SAN:

i)  Przelaczniki sieci SAN musza zapewnia¢ niezawodne i redundantne potaczenia serwerdw systemu
wysokiej dostgpnosci oraz serwerdow systemu baz danych noSQL z elementami macierzy centralne;j
(dyskowej) realizujacymi ustugi przechowywania blokowego;

ii) Topologia potaczen musi umozliwia¢ wielosciezkowego dostgpu z serwera fizycznego i/lub
wirtualnego do wolumenéw blokowych na macierzy dyskowej (centralnej) — tzw. multipathing;

iii) Zastosowane przetgczniki (liczba, typ, przepustowosC, liczba portdow) oraz topologia potaczen
muszg umozliwia¢ prac¢ portéw serweroOw z pelng przepustowosciag umozliwiajaca strumieniowa
transmisj¢ przez te porty danych pomiedzy dowolnym serwerem systemu wysokiej dostepnosci lub
serwerem systemu baz danych NoSQL a macierza dyskowa (centralng) z wydajno$cia minimum
1,5GB/s (Gigabajta) na sekunde per serwer (w jednym kierunku);
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Po wykonaniu wymaganych polaczen w kazdym przetaczniku SAN musi pozosta¢ rezerwa
minimum 25% portéw do podiaczania serwerdw i urzadzen do macierzy; porty te musza byc
obsadzone wkladkami (identycznymi jak porty wykorzystane do potaczen) oraz aktywowane;

3. Wymagania dla przelacznikéw sieci SAN:
b) Wymagania dla przelacznikow sieci SAN (16Gbit/s lub 32Gbit/s):

)

ii)

iii)

porty do podigczania serwerOw — wymagania minimalne:

(1) liczba portéw do podlaczania serwerow: 48

(2) przepustowos¢ kazdego z portow do podiaczania serweréow 16Gbit/s lub wyzsza (np. 32Gbit/s)

Funkcjonalno$¢ przetacznikow:

(1) Przetacznik FC musi by¢ wykonany w technologii FC 16 Gbit/s lub szybszej

(2) Przetacznik musi mie¢ mozliwos$¢ pracy portow FC z przepustowoscia z nizszymi od 16Gbit/s
predkosciami (16, 8, 4, 2 Gbit/s) oraz wspiera¢ funkcje autonegocjacji;

(3) Przetacznik musi by¢ kompatybilny z dostarczonymi serwerami systemu wysokiej dostgpnosci
i systemu baz danych a takze z dostarczong macierza dyskows (centralng);

(4) Wsparcie dla polityka monitorowania i alarmowania (MAPS)

(5) Wsparcie dla Dynamic Fabric Provisioning (DFP) oraz Dynamicznego wyboru $ciezki (DPS)

(6) Wsparcie dla przekierowania ramek

(7) Wsparcie dla agregacja w oparciu o ramki FSPF

(8) Wsparcie dla blokowania portéw

(9) Rejestracja informacji o zmianie stanu (RSCN)

(10) Wsparcie dla funkcjonalnosci serwera prostych nazw (SNS)

(11) Zarzadzanie przez SSH; wsparcie dla zarzadzania i monitorowania przelacznika out-of-band za
pomoca dedykowanych interfejsow/portdw podtaczonych do sieci LAN do zarzadzania;

(12) wsparcie dla OpenFlow1.3 lub innych technologii SDN (ang. Software Defined Network)

Architektura logiczna / wydajnos¢:

(1) Przepustowos¢ przetacznika SAN musi wynosi¢ minimum 640 Gbit/s end-to-end full duplex

(2) Musi by¢ mozliwe gczenie przetagcznikéw FC w tzw. fabric (poprzez porty typu E)

Wszystkie wolne porty przetagcznikow SAN musza by¢ aktywowane (mie¢ dostarczong licencje)

oraz by¢ wyposazone w odpowiednie wktadki optyczne oraz posiadaé licencje pozwalajagce na

realizacj¢ zdefiniowanej powyzszymi wymaganiami funkcjonalno$ci przetacznika;

4.c. Sie¢ LAN dla pracowni i czytelni

Sie¢ LAN dla pracowni digitalizacyjnych i czytelni Biblioteki Slaskiej obejmuje przelaczniki LAN w
technologii Ethernet o przepustowosci 10/40 (25/100) Gbit/s umozliwiajace podiaczenie stacji roboczych
zlokalizowanych w pomieszczeniach pracowni do sieci LAN dla infrastruktury serwerowej, zapewniajac
odpowiednia wydajno$¢ dostepu do ushug infrastruktury serwerowej z poziomu pracowni Biblioteki Slaskie;.

Elementy sieci LAN dla pracowni digitalizacyjnych oraz czytelni musza spelnia¢ co najmniej ponizsze

wymagania dotyczace cech i funkcjonalnosci przetacznikéw sieciowych oraz topologii sieci — przy czym
wszystkie wymagania musza by¢ traktowane jako minimalne, chyba ze tres¢ wymogu stanowi inaczej.

1. Wymagania ogolne dla sieci LAN dla pracowni:

b) Wymagana jest dostawa takiej liczby przelacznikéw sieci LAN, ktéra umozliwia realizacj¢ wymagane;j
topologii polgczen w sieci LAN dla pracowni i czytelni, umozliwiajgcej podtaczenie stacji roboczych
zlokalizowanych w pomieszczeniach pracowni i czytelni Biblioteki Slaskiej do sieci LAN dla
infrastruktury serwerowej, przy czym nalezy dostarczy¢ nie mniej niz:

i)
ii)

3 przetaczniki 40-portowe sieci LAN dla pracowni 10/40 (25/100) Gigabit Ethernet — po jednym
dla pracowni digitalizacyjnych oraz dwoch czytelni cyfrowych;

do przetacznikow tych beda podigczane stacje robocze zlokalizowane w pracowniach i czytelniach:
(1) Szafa LPDOI — Pracowania Digitarium: 38 stacji roboczych

(2) Szafa LPD 02 — Czytelnia Gtéwna: 30 stacji roboczych

(3) Szafa LPD 03 — Czytelnia Czasopism: 20 stacji roboczych

2. Topologia sieci LAN dla pracowni:

d) Przelaczniki sieci LAN dla pracowni musza zapewnia¢ polaczenia stacji roboczych zlokalizowanych w
pomieszczeniach pracowni Biblioteki Slaskiej z siecia LAN dla infrastruktury serwerowej;
Zastosowane przetaczniki (liczba, typ, przepustowos$é, liczba portow) oraz topologia potaczen musza
umozliwiaé¢ rownoczesng prace przynajmniej 4 stacji roboczych réwnoczesnie per kazdy przetacznik
LAN dla pracowni z pelng przepustowoscia portow tych stacji roboczych, umozliwiajacg strumieniowg

e)
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transmisj¢ przez te porty danych pomigdzy stacjami roboczymi a serwerami systemu wysokiej
dostepnosci i/lub systemu baz danych NoSQL z wydajnos$cia minimum 0,8GB/s (Gigabajta na
sekunde) per stacja robocza (w jednym kierunku);

f) Po wykonaniu wymaganych potaczen w kazdym przetaczniku LAN dla pracowni musi pozostaé
rezerwa minimum 8 portéw wolnych (od strony stacji roboczych, nie dotyczy tzw. uplinkdéw);
porty te musza by¢ obsadzone wktadkami (identycznymi jak porty do stacji) oraz aktywowane;

3. Wymagania dla przelacznikéw sieci LAN dla pracowni:

a) Wymagania dla kazdego z przelacznikow sieci LAN dla pracowni (10/25/40/100Gbit) — przelgczniki
sieci LAN da pracowni muszq spetnia¢ wymagania zdefiniowane dla przelgcznikow sieci LAN
produkcyjnej zdefiniowane w punkcie 4.a.1.3.a) z wylqczeniem nastgpujgcych punktow:

i) porty do podiaczania stacji roboczych — wymagania minimalne:

(1) liczba portow do podiaczania stacji roboczych: 48

(2) przepustowos¢ kazdego z portow do podiaczania stacji roboczych 10Gbit;

ii) porty uplink — do przetacznikow sieci LAN dla infrastruktury serwerowej — wymagania minimalne:

(1) liczba uplinkéw przypadajacych na kazde 48 portow do stacji roboczych: 4

(2) przepustowo$¢ kazdego z portéw uplink min. 10Gbit/s lub wyzsza (np. 25 lub 40 Gbit/s)

iii) polaczenia/ instalacja:

(1) porty uplink przetacznikow sieci LAN dla pracowni beda polaczone z portami ,,serwerowymi”
przetacznikéw sieci LAN dla infrastruktury serwerowej poprzez posiadane przez
Zamawiajacego przelacznice optyczne typu: R&M Unirack 1U 24/12xLC Duplex OM4
(https://www.rdm.com/R-M-Products/Fiber-Optics/19-patch-panels/19-UniRack/19-1U-
UniRack-12xLC-Duplex/19-1U-UniRack-12xLC-Duplex-OM4-PC-ceramic-Bm-3), potaczone
kablami typu R&M R852313 (https://www.rdm.com/R-M-Products/Fiber-Optics/Installation-
Cables/CLT-Standard-Duct-Cable-up-to-12-fibers-universal-use-Dca-grading/Central-loose-
tube-cable-universal-use-no-armour-FRLSZH-sheath-green-Dca-01x12-fibers-OM4)

(2) przetaczniki sieci LAN da pracowni i czytelni umieszczone beda, wraz z przetacznicami

optycznymi w Lokalnych Punktach Dystrybucyjnych, zorganizowanych w posiadanych przez
Zamawiajacego szafach (szer. x gleb. x wys.: 60cm x 60cm x 12U) podwieszonych w
pomieszczeniach pracowni 1 czytelni (link do specyfikacji szaf: http://szafy-
serwerowe.com.pl/wp-content/uploads/2017/07/seria_wd-1.pdf);
Uwaga! Zamawiajqcy posiada w pomieszczeniach pracowni i czytelni szafy o glebokosci
zewnetrznej 60cm. Zaoferowane przetqczniki muszq by¢ zainstalowane w tych szafach wraz z
okablowaniem zasilajgcym i sieciowym, utozonym zgodnie z dobrymi praktykami, w tym m.in. z
zachowaniem minimalnych promieni gigcia dla okablowania swiattowodowego
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5.SYSTEM DO WYKONYWANIA KOPII ZAPASOWYCH

Dane systemu wysokiej dostepnosci dostarczanego w ramach niniejszego zamowienia, musza by¢ zabezpieczane
poprzez wykonywanie kopii zapasowych z replikacja do Centrum Zapasowego Biblioteki Slaskiej. Ponadto, w
przypadku zaoferowania platformy wirtualizacyjnej dla systemu baz danych NoSQL, platforma ta i maszyny
wirtualne w niej skonfigurowane muszg takze by¢ objete analogicznym zabezpieczeniem.

Ponizej opisane s3 wymagania minimalne dla systemu wykonywania kopii zapasowych

1. Architektura systemu do wykonywania kopii zapasowych:

1)

2)

3)

Oprogramowanie do wykonywania kopii zapasowych musi mie¢ elastyczng architekture umozliwiajaca:
a. zabezpieczanie maszyn wirtualnych dziatajacych na systemie wysokiej dostgpnosci oraz
zabezpieczanie danych platformy wirtualizacyjnej systemu wysokiej dostepnosci (konfiguracja, stany)
poprzez wykonywanie zreplikowanych  geograficznie kopii  zapasowych dla  danych
przechowywanych w systemie wysokiej dostepnos$ci oraz w centralnej macierzy dyskowej;

b. jesli w ramach rozwigzania dostarczane jest rozwigzanie do wirtualizacji serwerdw systemu baz
danych NoSQL to system do wykonywania kopii zapasowych musi umozliwiaé zabezpieczanie
danych tego $rodowiska w sposdb analogiczny do zabezpieczenia danych systemu wysokiej
dostepnosci;

c. wykorzystanie jako opcjonalnego elementu systemu wykonywania kopii zapasowych deduplikatoréw
sprzetowych;

d. wykonywanie kopii zapasowych dla wymaganego wolumenu danych zgodnie ze zdefiniowanym
schematem i harmonogramem backupéw oraz wymaganym oknem retencji, wraz z replikacja danych,
a takze odtwarzanie danych kopii zapasowej w zalozonym oknie czasowym; nalezy zapewni¢, ze
wymog ten bedzie spelniony w $rodowisku dwoch centrow danych Biblioteki Slaskiej tj. Centrum
Podstawowego i Centrum Zapasowego, pomiedzy ktérym replikowane sa dane kopii zapasowych;

Architektura i funkcjonalno$¢ rozwiagzania musi umozliwia¢ bezpieczne skfadowanie zawartosci kopii
zapasowych danych maszyn wirtualnych i platformy wirtualizacyjnej systemu wysokiej dostgpnosci
(oraz opcjonalnie systemu baz danych NoSQL), tzn. sktadowanie ich w sposob zapewniajacy odpornos$¢
tych kopii na awarie systemu wysokiej dostgpnosci, podsystemu dyskowego serwerow systemu
wysokiej dostgpnosci oraz centralnej macierzy dyskowej, poprzez replikowanie danych kopii zapasowe;j
pozyskanych w Centrum Podstawowym Biblioteki Slaskiej do Centrum Zapasowego, w ramach
procesu wykonywania kopii zapasowej lub asynchronicznie, natychmiast po zakonczeniu wykonywania
kopii zapasowe;j.

Architektura rozwigzania musi umozliwia¢ efektywne odtwarzanie danych, zapewniajace odtworzenie
pelnego srodowiska produkcyjnego lub poszczegdlnych maszyn wirtualnych w systemie wysokiej
dostepnosci (oraz w systemie baz danych NoSQL jesli dla serwerdow tego systemu zaoferowano
platforme wirtualizacyjng) a takze na macierzy dyskowej (centralnej) we wskazanym ponizej czasie.

2. Funkcjonalnos$¢ systemu do wykonywania kopii zapasowych:

1)

2)

3)

4)

5)

System musi obstugiwac tj. wykonywac i przechowywac¢ kopie zapasowe oraz umozliwia¢ odtwarzanie

maksymalnie 250TiB danych przechowywanych w systemie wysokiej dostepnosci (oraz w systemie baz

danych NoSQL jesli dla serwerdw tego systemu zaoferowano platforme wirtualizacyjng) a takze

macierzy dyskowej (centralnej) — dla zatozonego harmonogramu kopii i okna retencji.

Jesli Wykonawca zaoferowat rozszerzenie pojemnosci pamigci dyskowych (magnetycznych, HDD) w

macierzy dyskowej (centralnej), to system wykonywania kopii zapasowych musi obstugiwaé tj.

wykonywaé i przechowywaé kopie zapasowe oraz umozliwia¢ odtwarzanie wolumenu danych o

wielkosci wlasciwej dla zaoferowanej pojemnosci catkowitej (tj. sumy przestrzeni pamigci flash oraz

pamigci magnetycznych HDD) macierzy dyskowej (centralnej) — maksymalnie 450TiB danych — dla

zatozonego harmonogramu kopii oraz okna retencji;

Nalezy zapewni¢ odpowiednie licencje, przestrzen fizyczna, architekture i funkcjonalno$é systemu do

wykonywania kopii zapasowych umozliwiajgce spetnienie wymagan zdefiniowanych w ppkt. 1) i 2).

Wymagane jest wykonywanie kopii zapasowych dla danych maszyn wirtualnych dzialajacych w

systemie wysokiej dostgpnosci (oraz w systemie baz danych NoSQL, jesli dla serwerow tego systemu

zaoferowano platforme wirtualizacyjng) a takze danych biezacych (np. stan, konfiguracja) platformy

wirtualizacyjnej.

Harmonogram wykonywania kopii zapasowych obejmuje:

a. wykonywanie codziennej kopii przyrostowej (w nocy, w dni robocze);

b. wykonywanie tygodniowej petnej kopii danych (dla kazdego zbioru danych rotacyjnie, co najmniej
1 raz w miesigcu w ciggu weekendu, poza godzinami typowej aktywnos$ci uzytkownikéw systemu);
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6)  Okno backupowe:

a.

b.

wykonanie codziennej kopii zapasowej danych musi miesci¢ si¢ w oknie backupowym o dtugos$ci
maksimum 8 godzin (zaklada si¢ dobowa zmiennos$¢ danych na poziomie maksimum 1%),
wykonanie pelnej kopii zapasowej dla zbioru danych dla ktérego na dany weekend przypada
wykonanie pelnej kopii musi si¢ miesci¢ w oknie backupowym o dtugos$ci 12 godzin.

7)  Okres retencji dla danych kopii zapasowych wynosi 21 dni.
8) Czasy odtwarzania:

a.

b.

Calkowite odtworzenie srodowiska (konieczne np. w przypadku wystapienia awarii sprzgtowej lub
logicznej systemu wysokiej dostepnosci i/lub jego podsystemu dyskowego, systemu baz danych
NoSQL — jesli dla serwerdéw tego systemu zaoferowano platforme wirtualizacyjng i/lub macierzy
dyskowej/centralnej), w tym maszyn wirtualnych i aplikacji systemu wysokiej dostepnosci (oraz
systemu baz danych NoSQL jesli dla serwerdw tego systemu zaoferowano platforme
wirtualizacyjng) musi by¢ mozliwe w czasie nie dluzszym niz 48 godzin;

Odtworzenie pojedynczej maszyny wirtualnej musi by¢é mozliwe w czasie nie dluzszym niz 4
godziny — zaktadajgc, ze wolumen danych pojedynczej maszyny to maksymalnie 2TB.

9) Wykorzystanie tacza sieciowego:

a.

b.

C.

d.

Przepustowo$¢ potaczenia sieciowego pomigdzy Centrum Podstawowym oraz Centrum
Zapasowym Biblioteki Slaskiej to 10GBit/s.

Podczas normalnego uzytkowania, na potrzeby wykonywania przyrostowych kopii zapasowych
danych oraz odtwarzania mniejszych awarii (maszyna wirtualna, pojedyncze pliki/katalogi) tacze
moze zosta¢ wykorzystane do 70% przepustowosci standardowej tego tacza, w godzinach nocnych;
Do odtwarzania danych, w przypadku rozleglej awarii tacze moze zosta¢ wykorzystane do 90%
przepustowosci tego acza, niezaleznie od pory dnia — zard6wno w dzien jak i w nocy;

Ograniczanie wykorzystywanego pasma musi by¢ mozliwe z poziomu systemu backupowego.

10)  Funkcjonalnosci systemu do wykonywana kopii zapasowych — system musi umozliwiac:

a.
b.
c.

d.

@

I

automatyczne wykonywanie kopii zapasowych wg harmonogramu opartego na kalendarzu;
wykonywania kopii typu: pelna, przyrostowa, réznicowa;

definiowanie harmonogramoéw wykonywania kopii zapasowych umozliwiajacych rotacyjne
wykonywanie kopii petnych danych w réznych tygodniach dla réznych zbiorow danych;
wykonywanie kopii zapasowych otwartych plikow (dotyczy systemdéw operacyjnych Windows);
wykonywanie kopii zapasowych systemu Active Directory oraz Microsoft Sharepoint;
wykonywanie kopii zapasowych maszyn wirtualnych z wykorzystaniem mechanizmow
optymalizujacych ilo$¢ danych pobieranych z wolumendéw maszyn wirtualnych i przesytanych do
systemu kopii zapasowych — tzw. ang. CBT (Change Block Tracking) lub innego, rbwnowaznego
mechanizmu zapewniajacego, ze w ramach tworzenia kopii przyrostowej danych pobierane z
wolumenéw maszyn wirtualnych oraz przesytane do systemu kopii zapasowych beda tylko bloki
zmienione od ostatniego backupu (cato§ciowego lub przyrostowego);

wykonywanie kopii zapasowych catych maszyn wirtualnych (obrazéw wolumenoéw) oraz mozliwo$¢
granularnego odtwarzania danych z backupu, wilaczajac mozliwos¢ odtworzenia pojedynczej
maszyny wirtualnej oraz mozliwo$¢ odtworzenia pojedynczych plikéw lub wskazanych katalogéw;
deduplikacje danych na poziomie blokowym — wykonywang online, tj. podczas tworzenia kopii
zapasowej danych — mechanizm musi by¢ integralng czg$cig systemu do wykonywania kopii
zapasowych z punktu widzenia jego architektury i technologii — moze by¢ jednak opcja z punktu
widzenia handlowego; jesli dla mechanizmu deduplikacji wymagana jest licencja, musi by¢ ona
dostarczona w typie i ilosci odpowiadajacej potrzebom tworzenia kopii zapasowych danych serwera
produkcyjnego, przy czym to na Wykonawcy spoczywa obowigzek udowodnienia, ze zaoferowana
pojemnos¢ systemu wykonywania kopii zapasowych po deduplikacji odpowiada tym potrzebom, tj.
umozliwia sktadowanie kopii zapasowych dla wszystkich zabezpieczanych danych serwera
produkcyjnego oraz ich wersji przy zatozonym okresie retencji danych (wymagane jest zatgczenie do
oferty wydruku wyliczen/analizy z konfiguratora rozwigzania do backupu/deduplikacji lub wyliczen
pojemnosci potwierdzonych przez producenta tych rozwigzan),

uruchamianie skryptow przed i po wykonywaniu kopii zapasowych — przy czym uruchamianie
skryptéw musi by¢ automatyczne, koordynowane z procesem wykonywania kopii zapasowe;j;

11) Kompatybilno$¢ z systemami operacyjnymi i srodowiskami do wirtualizacji:

a.

rozwigzanie do wykonywania kopii zapasowych danych musi znajdowaé si¢ na liScie wsparcia
wymienionych systeméw lub posiada¢ udokumentowane na stronach producenta wsparcie co
najmniej dla wymienionych systemow: systemy operacyjne Windows Server 2016 i nowsze, Redhat
Enterprise Linux wersja 8 i nowsze lub Suse Linux Enterprise Server 15 i nowsze; srodowiska
wirtualizacyjne: VMware vSphere 7.0 i nowsze lub RedHat Virtualization 4.0 i nowsze, Hyper-V
dla Windows Server 2016 i nowsze;
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wspierane w zaoferowanym rozwiazaniu do wykonywania kopii zapasowych systemy operacyjne i
srodowiska do wirtualizacji musza by¢ kompatybilne z zaoferowanymi dla serwera systemu
wysokiej dostepnosci systemami operacyjnymi i srodowiskiem wirtualizacji (oraz z zaoferowanymi
dla serweréw systemu baz danych NoSQL systemami operacyjnymi i §rodowiskiem wirtualizacji —
jesli zaoferowano platforme¢ wirtualizacyjng dla serweréw systemu baz danych NoSQL);
Oprogramowanie musi integrowac si¢ bezposrednio z zaoferowang w ramach rozwigzania macierza
dyskowa (centralng) zapewniajac mozliwo$¢ tworzenia kopii zapasowych z bezposrednim
wykorzystaniem migawek (tzw. ang. snapshot) na poziomie macierzy dyskowej (centralnej).
Oprogramowanie musi umozliwia¢ odtwarzanie maszyn wirtualnych z kopii zapasowej z
wykorzystaniem migawek, w sposob skoordynowany z zaoferowang platforma wirtualizacyjna.

12) Zarzadzanie:

a.

System do wykonywania kopii zapasowych musi by¢ wyposazony w interfejs graficzny (GUI) do
zarzadzania umozliwiajacy minimum konfigurowanie trybu i parametréw zabezpieczania kopia
zapasowg maszyn wirtualnych, definiowanie 1 przypisywanie schematéw backupu do
zabezpieczanych maszyn wirtualnych, zarzadzanie politykami kopii zapasowych, zarzadzanie
pulami mediéw oraz schematami kopiowania/replikacji i migracji danych migdzy tymi pulami;
System musi posiada¢ funkcje biezgcego monitoringu, w tym wykrywac¢ i alarmowac operatora o
btedach (np. niewykonanie kopii zapasowej) lub przekroczeniu wartosci progowych parametrow;
System musi umozliwia¢ tworzenie raportow i podsumowan dla zadan backupu;

System musi umozliwia¢ podglad stanu zadan backupowych (stan: np. aktywne/nieaktywne, status
zakonczenia) oraz zadan odtwarzania danych (stan, status zakonczenia).

13) Zabezpieczenie danych systemu wykonywania kopii zapasowych:

a.

System wykonywania kopii zapasowych musi mie¢ wbudowane mechanizmy zabezpieczania
konfiguracji tego systemu i umozliwia¢ szybkie odtwarzanie stanu systemu wykonywania kopii
zapasowych w przypadku jego awarii lub ponownej instalacji.

Mechanizm zabezpieczenie danych systemu wykonywania kopii zapasowych musi umozliwiac¢
odtworzenie systemu kopii zapasowych oraz danych kopii zapasowych nawet w przypadku
catkowitej, rozleglej awarii w Centrum Podstawowym, na bazie informacji konfiguracyjnych oraz
danych kopii zapasowej przechowywanych w Centrum Zapasowym.

14) Sie¢ i bezpieczenstwo komunikacji:

a.

System musi posiada¢ wbudowang mozliwo$¢ szyfrowania danych przesytanych przez sieé
LAN/WAN, z wykorzystaniem protokoléw SSL/TLS, minimum pomigdzy klientem kopii
zapasowych a serwerem systemu wykonywania kopii zapasowych. Funkcjonalno$¢ ta musi by¢
zintegrowana w systemie backupu. Rozwigzanie, w ktorym zabezpieczenie transmisji danych w
ramach systemu kopii zapasowych wymaga uzycia zewngtrznych mechanizméw (np. VPN, IPSec)
nie jest akceptowane.

3. Komponenty sprzetowe systemu wykonywania Kopii zapasowych

1) Architektura komponentow fizycznych:

a. Architektura komponentow fizycznych — wezty (serwery, appliance) i elementéw sieci LAN/SAN (jesli
taka sieci jest wymagana i jest integralna czgscig rozwigzania) systemu wykonywania kopii zapasowych
— musi spetlnia¢ podstawowe wymagania zwigzane z architekturg zdefiniowane dla komponentéw
serwerowych (systemu wysokiej dostepnosci, systemu baz danych) oraz sieciowych (sieci LAN/SAN),
w szczeg6lnosci, wszystkie elementy systemu wykonywania kopii zapasowych muszg by¢ redundantne:

2)

1.

iii.

1v.

V.

napedy dyskowe w weztach (serwerach, appliance) systemu wykonywania kopii zapasowych —
musza by¢ redundantne i zapewnia¢ mozliwo$¢ realizacji nadmiarowego przechowywania danych
oraz przejmowania obstugi zadan I/O w przypadku awarii pojedynczych komponentow;

Interfejsy 1 przetaczniki sieci LAN/SAN (je§li wymagane) — musza zapewnia¢ mozliwos¢
skonfigurowania redundantnych potaczen sieciowych w ramach systemu wykonywania kopii
zapasowych oraz pomigdzy klientami systemu wykonywania kopii zapasowych a systemem
wykonywania kopii zapasowych;

Zasilacze 1 wentylatory wezlow i przetagcznikéw — musza zapewniaé zasilanie i chtodzenie
komponentéw fizycznych systemu backupowego pomimo awarii jednej z linii zasilania;

kontrolery dyskowe w wezlach (serwerach, appliance) systemu wykonywania kopii zapasowych
muszg zabezpiecza¢ zawarto$¢ buforow do zapisu w przypadku nagtego zaniku zasilania;

wezly systemu wykonywania kopii zapasowych (serwery, appliance) — musza wpieraé
automatyczne wytaczanie w odpowiedzi na zgloszong przez UPS awarig¢ zasilania sieciowego;

Parametry minimalne komponentow sprzgtowych systemu wykonywania kopii zapasowych:
a. Napedy dyskowe / dyski magnetyczne (HDD) dla danych kopii zapasowych:

i.
ii.

Dopuszczalne technologie dyskéw magnetycznych (HDD): NL-SAS lub SATA;
Mozliwo$¢ wykorzystania dyskow o pojemnosci 12TB, 14TB i 16TB.
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iii. Dysk klasy enterprise: Minimalny MTBF [godzin]: 2 000 000
Napedu flash (SSD/NVMe) dla meta-danych systemu wykonywania kopii zapasowych:

i. Dopuszczalne technologie pamigci flash (SSD/NVMe): SAS, PCle, M.2, SATA

ii. Dysk klasy enterprise: Minimalny MTBF [godzin]: 2 000 000

iii. Minimalna odporno$¢ na $cieranie [DWPD (ang. disk writes per day)]: 3

Interfejsy sieciowe:

i. system wykonywania kopii zapasowych musi wykorzystywa¢ do komunikacji standardowe
interfejsy sieciowe, w technologii Ethernet o przepustowosci 10Gbit lub wyzszej, umozliwiajace
wykorzystanie minimum nastgpujacych funkcjonalnos$ci: duze ramki (Jumbo Frames), agregacja
linkéw (LACP), sieci wirtualne VLAN (802.1Q),

ii. W przypadku, gdy dla uzyskania wymaganej wydajnosci w $rodowisku produkcyjnym (poza
laboratorium), konieczne jest wykorzystanie wielu interfejsoéw sieciowych, wezly systemu
wykonywania kopii zapasowych musza by¢ zaoferowane w konfiguracji zapewniajacej agregacje
tych interfejsow, z uwzglednieniem cech i funkcji zaoferowanych przez Wykonawce
przetacznikéw LAN sieci produkcyjnej dla infrastruktury serwerowej oraz zastosowanej w
projekcie topologii tej sieci;

3) Aspekty fizyczne komponentéw systemu wykonywania kopii zapasowych: obudowy, montaz, okablowanie:

a.

wezly (serwery, appliance) systemu wykonywania kopii zapasowych musza by¢ wyposazone w
redundantne zasilacze i wentylatory. W kazdym z weztow redundantne zasilacze musza miec
mozliwo$¢ zasilania z réznych zrédet, bez potrzeby uzycia zewngetrznych urzadzen.

Elementy systemu wykonywania kopii zapasowych muszg by¢ montowalne w zaoferowanych przez
Wykonawce szafach przemystowych 19”. Architektura rozwigzania musi by¢ tak dobrana, by system
wykonywania kopii zapasowych w zaoferowanej pojemnosci moégt by¢ zainstalowany wraz z
pozostalymi elementami infrastruktury serwerowej w 3 szafach rack w Centrum Podstawowym oraz 1
szafie rack w Centrum Zapasowym.

System wykonywania kopii zapasowych musi wykorzystywa¢ dedykowane interfejsy sieciowe w
serwerach systemu wysokiej dostgpnosci oraz w serwerach systemu baz danych NoSQL (jesli taki dla
serweréw systemu baz danych NoSQL zaoferowano rozwigzanie do wirtualizacji) do obstugi ruchu
zwigzanego z wykonywaniem kopii zapasowych oraz odtwarzaniem danych z backupu — w celu
zagwarantowania dedykowanej przepustowosci ruchu backupowego i1 jego separacji od ruchu
produkcyjnego do/z aplikacji, ustug i narzedzi dziatajacych w systemie wysokiej dostgpnosci i systemie
baz danych NoSQL;

Wraz z elementami sprzgtowymi rozwigzania (wezly, elementy sieci) nalezy dostarczy¢ okablowanie
zasilajace i1 sieciowe, w tym dla sieci LAN i SAN (je§li wymagane dla polaczen wewngtrznych);
elementy sprzetowe systemu wykonywania kopii zapasowych muszg by¢ wyposazone w uchwyty
umozliwiajace utozenie okablowania zgodnie z dobrymi praktykami; w szczegdlnosci dla okablowania
optycznego — prowadnice pozwalajagce na ulozenie okablowania optycznego z zachowaniem
minimalnych promieni gigcia oraz eliminujace napre¢zenia okablowania podczas wykonywania
czynno$ci serwisowych takich jak wysuwanie serweréw lub appliance czy wymiana dyskow;

4. Dojrzalo$¢ produktu:

a.

b.

Zaoferowany system wykonywania kopii zapasowych musi by¢ produktem obecnym na rynku IT od co
najmniej 3 lat oraz stanowi¢ kompletne rozwigzanie sprzetowo-programowe

Producent systemu wykonywania kopii zapasowych musi by¢ odnotowywany w zestawieniach i
raportach uznanych organizacji dziatajagcych w sektorze ustug i systeméw IT, w tym minimum: w
raportach firmy Gartner za lata 2018, 2019 i 2020; dla roku 2020 nalezy odnosi¢ si¢ do raportu ,,Magic
Quadrant for Data Center Backup and Recovery Solutions” (adres dostepowy do dokumentu:
https://www.gartner.com/en/documents/3987618);

Uwaga! Wymodg ten dotyczy oprogramowania systemu wykonywania kopii zapasowych; dopuszczalne
jest zaoferowanie system wykonywania kopii zapasowych w oparciu o nowe modele weztow (serwery,
appliance), niespetniajgce wymogu dostepnosci od 3 lat na rynku, jednakze zgodne z oprogramowaniem
do wykonywania kopii zapasowych, tj. znajdujace si¢ na li§cie kompatybilno$ci tego oprogramowania;
Zaoferowany system wykonywania kopii zapasowych musi by¢ produktem gotowym, posiadajacym na
moment sktadania oferty wszystkie wymagane przez Zamawiajacego funkcjonalnosci, opisane w
powszechnie dostepnej dokumentacji rozwigzania (specyfikacje, katalogi, dokumentacja techniczna,
tzw. white-paper);
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6. SYSTEM DO ZARZADZANIA KOMPUTERAMI

Wraz z infrastrukturag serwerowa Wykonawca musi dostarczy¢ system do zarzadzania komputerami, spetniajace
zdefiniowane ponizej minimalne wymagania dla tego oprogramowania.

6.2. Oprogramowanie do zarzadzania komputerami

1. Wymagania ogélne:

a)

b)

©)

Oprogramowanie musi posiada¢ budowe modutows, sktadajacg si¢ z serwera zarzadzajacego, zdalnych
konsoli oraz agentéw. Komunikacja pomiedzy serwerem a agentami i konsolami nawigzywana musi
by¢ przy uzyciu szyfrowanego protokolu TLS 1.2. Moduly musza umozliwia¢ kompleksowy
monitoring sieci, monitoring sprzetu komputerowego na stanowiskach uzytkownikéw pod katem zmian
sprzetowych i1 programowych oraz pomocy w formie interaktywnego potaczenia sieciowego z
obstlugiwanym uzytkownikiem.

Dane, ktore dotycza dziatah pracownika na komputerze, a wigc: historia aktywnosci, polityka
korzystania z Internetu oraz aplikacji, dostgp do zewnetrznych no$nikow danych itp., muszg by¢
odseparowane od danych stricte technicznych tj. informacji o stacji roboczej. Musza one by¢
pogrupowane w osobnym, dedykowanym oknie. Musi to pozwala¢ na, zgodne z RODO, usuwanie
danych wybranego uzytkownika bez koniecznosci usunigcia informacji o stacji roboczej. Dostep do
danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety jest kontrola na poziomie
wybranych Administrator6w w programie mozna nadawa¢ kontom administracyjnym rézne poziomy
dostepu oraz uprawnien zaréwno do grup urzadzen, jak i uzytkownikow

Oprogramowanie musi by¢ dostarczone z licencja bezterminowa na co najmniej 96 dodatkowych
urzadzen aktywnych dla ktéorych mozliwa jest instalacja i konfiguracja agenta. Zamawiajacy obecnie
posiada oprogramowanie Axence nVision Server oraz 30 licencji nVision axence dla wszystkich
modutéw. Dostawa musi zostaé zrealizowana jako rozszerzenie istniejacych/posiadanych przez
Zamawiajacego 30 licencji oprogramowania nVision axence lub 30 licencji oprogramowania
kompatybilnego. Przez kompatybilno$¢ z istniejacym oprogramowaniem nalezy rozumie¢ mozliwo$é
centralnego zarzadzania wszystkimi licencjami tacznie przy pomocy konsoli.

2. Monitorowanie infrastruktury:

a)

b)

Bezagentowo, musi obejmowacé serwery Windows, Linux, Unix, Mac; routery, przetaczniki, urzadzenia

VoIP i firewalle w zakresie:

i) wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-ping)

ii) wizualizacji stanu urzadzen w postaci ikon urzadzen na mapach sieci,

iii) wizualizacji polaczen pomiedzy urzadzeniami a przelacznikami i informacji, do ktérego portu
przelacznika podlaczone jest dane urzadzenie,

iv) serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscia definiowania wtasnych
serwisow. Program monitoruje czas ich odpowiedzi i procent utraconych pakietow,

v) serwerdw pocztowych:

(1) program monitoruje zardwno serwis odbierajacy, jak i wysyltajacy poczte,

(2) program ma mozliwo$¢ monitorowania stanu systemdéw i wysytania powiadomienia (e mail,
SMS i inne), w razie gdyby przestaty one odpowiada¢ lub funkcjonowaly wadliwie (np. gdy
wazne parametry znajda si¢ poza zakresem),

(3) program ma mozliwo$¢ wykonywania operacji testowych,

(4) program ma mozliwo$¢ wyslania powiadomienia jesli serwer pocztowy nie dziatla,

vi) monitorowania serwer6w WWW i adresow URL,

vii) obstugi szyfrowania TLS w powiadomieniach e mail,

viii) obstugi urzadzen SNMP wspierajacych SNMP v1/2/3 (np. przetaczniki, routery, drukarki sieciowe,
urzadzenia VolP, temperatura, wilgotno$¢, napiecie zasilania, itp.),

ix) obslugi komunikatow syslog i putapek SNMP,

X) monitoringu routerdw i przetacznikow wg:

(1) zmian stanu interfejsow sieciowych,

(2) ruchu sieciowego,

(3) podtaczonych stacji roboczych,

(4) ruchu generowanego przez podiaczone stacje robocze.

xi) serwisdéw Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie dziata¢ oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie;

xii) wydajnosci systeméw Windows obcigzenie CPU, pamigci, zajetos¢ dyskow, transfer sieciowy.

Oprogramowanie musi posiada¢ mozliwo$¢ tworzenia dynamicznych map tworzonych wg. wlasnych

filtrow, pozwalajacych na logiczna strukture organizacj¢ zarzadzania urzadzeniami.

3. Inwentaryzacja infrastruktury:
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a) Oprogramowanie musi automatycznie gromadzi¢ informacj¢ o sprzecie komputerowym i
oprogramowaniu na komputerach oraz:

i) prezentowaé szczegotly dotyczace sprzetu: modelu, procesora, pamigci, ptyty gldwnej, napedow,
kart itp.,

ii) prezentowaé m.in.: zestawienie posiadanych konfiguracji sprzgtowych, wolne miejsce na dyskach,
$rednie wykorzystanie pamigci, informacje pozwalajace na wytypowanie systemow, dla ktérych
konieczny jest upgrade,

iii) informowa¢ o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio
umozliwia audytowanie i weryfikacje uzytkowania licencji w organizacji,

iv) zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranym komputerze:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.,

v) posiadaé mozliwo$¢ wysylania powiadomienia np. e mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzgtowej komputera,

vi) umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne),

vii) umozliwia¢ automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez
okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych,

viii)umozliwia¢ przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

b) Oprogramowanie inwentaryzacji sprzetu musi umozliwiaé prowadzenie bazy ewidencji majatku IT w
zakresie:

i) przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji,

ii) definiowania wlasnych typow (elementdéw wyposazenia), ich atrybutéw oraz wartosci dla danego
urzagdzenia lub oprogramowania istnieje mozliwo$¢ dodawania dodatkowych informacji, np. numer
inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu, wartos¢ sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uptywu i skan gwarancji, termin kolejnego przegladu
(mozna poda¢ date, po ktorej administrator otrzyma powiadomienie o zblizajacym si¢ terminie
przegladu lub uptywie gwarancji), nazwa firmy serwisujacej, inny dowolny zatacznik (np. plik
.DOCX, XLSX, .PDF), skan dowolnego dokumentu, czy tez wtasny komentarz; dodatkowo
istnieje mozliwo$¢ importu danych z zewngtrznego zrodta (.CSV),

iii) generowania zestawienia wszystkich srodkéw trwatych, w tym urzadzen i zainstalowanego na nich
oprogramowania:

iv) archiwizacji i poréwnywania audytéw Ssrodkéw trwatych,

v) tworzenia kodow kreskowych w $rodkach trwatych,

vi) drukowania kodow kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dla
srodkéw trwatych, ktore posiadaja numer inwentarzowy,

vii) inwentaryzacji sprz¢tu posiadajacego kody kreskowe za pomoca aplikacji mobilnej na system
Android,

viii) inwentaryzacji komputeréw niepodiaczonych do sieci (bez instalacji Agenta poprzez manualne
wykonanie skanow inwentaryzacji offline);

¢) Dodatkowo musza by¢ dostepni agenci inwentaryzacji na systemy Android, macOS oraz Linux.
d) Inwentaryzacja oprogramowania musi zapewni¢ funkcjonalno$¢ w zakresie pozyskiwania informacji o
oprogramowaniu i audycie licencji poprzez:

i) skanowanie plikéw wykonywalnych i multimedialnych na komputerach, skanowanie archiwow
ZIP,

ii) zarzadzanie posiadanymi licencjami,

iii) tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji w kazdej chwili istnieje mozliwo$§¢ wykonania aktualnych raportow
audytowych,

iv) zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

v) mozliwo$¢ przypisania do programdéw numerdw seryjnych wartosci itp.

e) Okna audytowe posiadajag mozliwo$¢ filtrowania elementow per oddziat.
4. Obstuga uzytkownikow:
a) Oprogramowanie musi umozliwia¢ monitorowanie aktywnos$ci uzytkownikéw pracujacych na
komputerach z systemem Windows poprzez monitorowanie:

i) faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczgcia i zakonczenia pracy),

ii) proceséw (kazdy proces ma calkowity czas dziatania oraz czas aktywno$ci uzytkownika) wraz
informacjg o uruchomieniu na podwyzszonych uprawnieniach,
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iii) rzeczywistego uzytkowania programéw (m.in. procentowa wartos¢ wykorzystania aplikacji,
obrazujaca czas jej uzywania w stosunku do lacznego czasu, przez ktéry aplikacja byla
uruchomiona),

iv) informacji o edytowanych przez uzytkownika dokumentach,

v) historii pracy (cykliczne zrzuty ekranowe),

vi) listy odwiedzanych stron WWW (liczba odwiedzin stron z nagléwkami, liczba i czasem wizyt),

vii) transferu sieciowego uzytkownikoéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

viii) wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla
kazdego uzytkownika (kiedy, ile stron, jakiej jako$ci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem komputera (kiedy, ile stron, jakiej jako$ci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek
poprzez identyfikacj¢ drukarek. Program musi mie¢ mozliwo§¢ monitorowania kosztow
wydrukow,

ix) nagltowkow przesytanej poczty e mail.

Oprogramowanie ponadto musi posiada¢ mozliwo$¢:

i) blokowania stron internetowych poprzez mozliwo§¢ zezwolenia lub zablokowania catego ruchu
WWW dla danej stacji roboczej z mozliwoscig definiowania wyjatkow zard6wno zezwalajacych, jak
i zabraniajacych korzystania z danych domen oraz wybranych lub dowolnych sub domen (np.
* domena.pl),

ii) blokowania ruchu na wskazanych portach TCP/IP,

iii) blokowania pobierania poprzez przegladarki internetowe plikow z okre§lonym rozszerzeniem,

iv) wysylania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze
lub wysle okreslong ilo$¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okre$long
ilo$¢ stron w ciggu dnia.

v) generowania raportow dla uzytkownikéw Active Directory niezaleznie od tego, na jakich
komputerach pracowali w danym czasie.

vi) blokowania uruchamiania aplikacji.

vii) tworzenia grup uzytkownikow do ktérych mozna przypisywac okreslonych uzytkownikow

5. Zdalna pomoc uzytkownikom:

a)

b)

d)

Musi umozliwia¢ podglad pulpitu uzytkownika i mozliwo$¢ przejgcia nad nim kontroli. Podczas

dostepu zdalnego, zaréwno uzytkownik jak i administrator widza ten sam ekran. Administrator w

trakcie zdalnego dostgpu ma mozliwo$¢ zablokowania dzialania myszy oraz klawiatury dla

uzytkownika. W niniejszym module musi znajdowac si¢ baza zgloszen umozliwiajgca uzytkownikom

zglaszanie problemow technicznych, ktére z kolei sg przetwarzane i przyporzadkowywane

odpowiednim administratorom, otrzymujacym automatycznie powiadomienie o przypisanym im

problemie.

Musi umozliwia¢ uzytkownikom monitorowania procesu rozwigzywania zgloszonych przez nich

probleméw i ich aktualnych statuséw, jak réwniez mozliwo$¢ wymiany informacji z administratorem

poprzez komentarze, ktore s wpisywane i widoczne dla obu stron.

Modut musi zawiera¢ komunikator (czat), ktéory umozliwia przesylanie wiadomosci pomiedzy

zalogowanymi uzytkownikami i administratorami (wraz z wyszukiwarka wiadomos$ci) oraz baze

wiedzy pomagajaca uzytkownikom samodzielnie rozwigzywaé najprostsze, powtarzajace si¢ problemy.:

Modut pomocy zdalnej musi umozliwiaé:

i) pobieranie listy uzytkownikow z Active Directory,

ii) przypisywanie pracownikow helpdesk do kategorii zgtoszen,

iii) procesowanie zgloszen uzytkownikow z wiadomosci e mail,

iv) wykonywanie operacji na wielu zgtoszeniach rownoczesnie,

v) dolaczanie zalgcznikdéw do zgloszen,

vi) zrzuty ekranowe (podglad pulpitu),

vii) dystrybucje oprogramowania przez agenta,

viii) dystrybucje oraz uruchamianie plikéw za pomoca agentow (w tym plikéw MSI),

ix) zadania dystrybucji plikow, jesli komputer jest wylaczony w trakcie zlecania operacji nastgpuje
kolejkowanie zadania dystrybucji pliku,

x) mozliwo$¢ skonfigurowania automatyzacji procesowania zgloszen,

xi) planowanie nieobecnos$ci pracownikow helpdesk,

xii) obstuge umoéw o gwarantowanym poziomie §wiadczenia ustug (SLA),

xiii) generowanie raportow obstugi helpdesk,

xiv) zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego
uzytkownika systemu)
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6. Ochrona przed wyciekiem danych:

a)

b)

Oprogramowanie musi umozliwia¢ blokowanie urzgdzen w tym:

i) blokowanie urzadzen i no$nikow danych, program ma mozliwo$¢ zarzadzania prawami dostepu do
wszystkich urzadzeh wejscia i wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze
skopiowac¢ pliki z komputera firmowego lub uruchomi¢ z nich program zewnetrzny,

ii) blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamigci, SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek,

iii) blokowanie interfejsow bezprzewodowych: Wi Fi, Bluetooth, [rDA,

iv) blokownie dotyczy tylko urzadzen stuzacych do przenoszenia danych inne urzadzenia (drukarka,
klawiatura, mysz itp.) moga by¢ podtaczane.

Zarzadzanie prawami dostepu do urzadzen:

i) definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania plikow;

ii) autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’ow, dyskow itp.
urzadzenia prywatne sa blokowane,

iii) catkowite zablokowanie okre§lonych typoéw urzadzen dla wybranych uzytkownikow,

iv) centralna konfiguracja poprzez ustawienie regul (polityk) dla catej sieci.

Audyt operacji na urzadzeniach przenos$nych:

i) zapisywanie informacji o zmianach w systemie plikéw na urzadzeniach przeno$nych.

ii) podlaczenie/odlaczenie urzadzenia przenos$nego.

Integracja z Active Directory zarzadzanie prawami dostepu przypisanymi do uzytkownikow oraz grup

domenowych. Przydzielanie uprawnien rowniez do kont uzytkownikéw lokalnych.

Program musi by¢ zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie i proba

usuniecia, nawet jesli uzytkownik ma prawa administratora. Program musi by¢ dostepny w jezyku

polskim i angielskim wraz z podrgcznikiem uzytkownika w formie strony internetowe;.

7. Monitorowanie temperatury i wilgotno$ci powietrza w serwerowni gléwnej i zapasowej:

a)

W ramach zamoéwienia Wykonawca musi dostarczy¢ i skonfigurowaé fizyczne urzadzenia/czujniki
wspotpracujace z dostarczonym oprogramowaniem do zarzgdzania, co najmniej po jednym dla
serwerowni gtownej i zapasowej, ktoére bedg umozliwiaty odczytywanie aktualnej temperatury i
wilgotnosci, a nastgpnie ta informacje przekazywaty on-line do oprogramowania do zarzadzania.
Kolejno administrator bedzie moégl ja odczyta¢ na monitorze swojego komputera z poziomu
oprogramowania do zarzadzania.
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IV. WYMAGANE ZALACZNIKI DO OFERTY

DOKUMENTUJACE ZGODNOSC OFERTY VA WYMOGAMI TECHNICZNYMI
DLA ELEMENTOW INSTRASTRUKTURY SERWEROWEJ

W celu potwierdzenia, ze oferowany przedmiot zamowienia odpowiada wymaganiom technicznym okre§lonym
przez Zamawiajacego, Zamawiajacy wymaga dolgczenia do oferty nastepujacych zatacznikow:

)

2)

3)

4)

5)

6)
7)

8)

Wydruku wynikéw testOw wydajnosci dla macierzy centralnej — przeprowadzonego zgodnie z
wymaganiami SIWZ oddzielnie pomiaru wydajnosci w IOPS operacji zapisu i odczytu danych na
pamigciach flash (SSD/NVMe) oraz wydajnosci w MB/s operacji zapisu i odczytu danych na dyskach
magnetycznych (HDD) — potwierdzajacych, ze zaoferowana (deklarowana) wydajno$¢ macierzy moze by¢
uzyskana w zaoferowanej konfiguracji macierzy; Uwaga! wynik testu wydajnosciowego nie musi byé
podany dla identycznej konfiguracji macierzy jak konfiguracja, ktora zostala zaoferowana, jednak
konfiguracja ta musi by¢ zblizona do zaoferowanej macierzy pod wzgledem liczby i rodzaju kontrolerow
dyskowych, liczby i rodzaju napedow pamieci flash (SSD/NVMe) i napedow dyskowych (HDD) oraz liczby i
rodzajow interfejsow sieciowych do serwerow (np. FC vs Ethernet),

Kalkulacji pojemno$ci uzytkowej macierzy centralnej lub zrzutu ekranu z narzedzia do wyliczania
pojemnosci macierzy dostarczonego przez producenta — potwierdzajacych, ze zaoferowana (deklarowana)
pojemno$¢ uzytkowa macierzy centralnej moze by¢ uzyskana w zaoferowanej konfiguracji macierzy;
Kalkulacji pojemnos$ci uzytkowej macierzy obiektowej lub zrzutu ekranu z narzedzia do wyliczania
pojemnosci macierzy dostarczonego przez producenta — potwierdzajacych, ze zaoferowana (deklarowana)
pojemno$¢ uzytkowa macierzy obiektowej moze by¢ uzyskana w zaoferowanej konfiguracji macierzy;
Kalkulacji pojemnosci uzytkowej systemu wykonywania kopii zapasowych lub zrzutu ekranu z narzg¢dzia do
wyliczania pojemnosci (sizing) system wykonywania kopii zapasowych dostarczonego przez producenta
tego systemu — potwierdzajacych, ze zaoferowang (deklarowang) pojemnos¢ uzytkowg macierzy obiektowe;j
moze by¢ uzyskana w zaoferowanej konfiguracji systemu wykonywania kopii zapasowych;

Schematéw blokowych dostarczanych elementéw infrastruktury serwerowej prezentujacych — ideowo —
sposob rozmieszczenia tych elementéw w serwerowniach Biblioteki Slaskiej oraz polaczenia logiczne
migdzy tymi elementami (lokalne i pomigedzy serwerowniami);

Schematéow ideowych logicznych i fizycznych potaczen sieciowych dla sieci LAN i SAN - dla
poszczegdlnych serwerowni Biblioteki Slaskiej

Schematéow ideowych potaczen zasilajagcych dostarczane elementéw infrastruktury serwerowej — dla
poszczegdlnych serwerowni Biblioteki Slaskiej

Schematow rozmieszczenia szaf i sprzetu w obu serwerowniach Biblioteki Slgskiej oraz instalacji sprzetu IT
w szafach (wykazujacych mozliwo$¢ umieszczenia zaoferowanych szaf serwerowniach zgodnie z
wymogami oraz instalacji elementow oferowanej infrastruktury serwerowej w dostarczanych szafach
zgodnie ze zdefiniowanymi wymogami);

50



