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Zatacznik nr 6.4. do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (SOPZ)

Zadanie nr 4: Zakup licencji antywirusa

Obecne rozwigzanie: XCITIUM CLIENT SECURITY

ilos¢ licencji: 200

Termin: licencja lub dostep do dnia 30.06.2026 .

Zamawiajgcy dopuszcza zastosowanie rozwigzan réwnowaznych, zgodnych z opisem przedmiotu
zamoéwienia, pod warunkiem, ze zapewniona zostanie petna funkcjonalnosé

1. Opisi minimalne parametry:

2. | Konsola zarzadzajaca e Konsola web administratora powinna znajdowac sie w
chmurze producenta znajdujacej sie na terenie Unii
Europejskiej

e Konsola web administratora musi posiada¢ mozliwos¢
wyboru jezyka polskiego

e Konsola web musi umozliwia¢ zarzadzanie stacjami
roboczymi oraz serwerami i urzgdzeniami mobilnymi
poprzez tg samg konsole zarzadzajaca.

e Konsola web musi posiada¢ mozliwosé tworzenia grup i
polityk dla stacji.

e Konsola web musi umozliwia¢ bezpieczne logowanie do
konsoli zarzadzajacej po protokole HTTPS z certyfikatem.

e Konsola web musi umozliwia¢ dwuetapowg autoryzacje
logowania na minimum 2 sposoby.

e Konsola web musi umozliwia¢ wykonanie instalacji
oprogramowania firm trzecich zdalnie z konsoli na stacjach
bezposrednio z bezpiecznego repozytorium dostawcy
rozwigzania antywirusowego.

e Konsola web musi mie¢ mozliwos¢ zalogowania sie kilku
administratorom jednoczesnie.

e Konsola web musi posiada¢ zintegrowany modut
umozliwiajgcy zdalne pofaczenie z graficznym pulpitem
zdalnym przez dedykowang aplikacje dla
komputeréw/serwerdw znajdujgcych sie w sieci LAN i poza
niag bez potrzeby tworzenia tuneli VPN kazdej stacji
komputera/serwera/Windows.

e Konsola web musi mie¢ funkcje tworzenia raportow o
stacjach w konsoli.

e Konsola web musi mie¢ funkcje logow wykonywanych
czynnosci przez administratorow konsoli.
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Agent ochrony konsoli — e Program antywirusowy powinien mie¢ obstuge w jezyku

oprogramowanie

antywirusowe °

polskim.
Program antywirusowy powinien miec¢ obstuge w jezyku
polskim.
Platforma powinna obstugiwaé¢ systemy operacyjne
wymienione ponizej lub nowsze:

macO0S: 13.x, 14.x

MS Windows (stacje klienckie):
Windows 10 x64
Windows 11 x64

MS Windows (wersja serwerowa):
Windows Server 2019
Windows Server 2022

Linux

Latest Ubuntu 24.04 x64
Latest Debian 10.x x64
Latest CentOS 8.x x64

Rozwigzanie powinno dziata¢ na komputerach
wyposazonych minimalnie w:
512 MB dostepnej pamieci RAM

1 GB miejsca na dysku twardym dla wersji 32-bitowej i
64-bitowej

Instalacja oprogramowania musi by¢ mozliwa poprzez
Active Directory, grupy robocze, poprzez sie¢, pobranie
paczki MSl i za pomocg dystrybucji przez poczte e-mail.
Ochrona poczty - antywirus musi chronié stacje poprzez
uruchamianie nieznanych oraz niebezpiecznych
zatacznikdw w srodowisku wirtualnym na stacji takim jak
lokalna i automatyczna piaskownica (auto-sandbox).
Program antywirusowy musi posiadaé mozliwosc
skanowania  wybranych  plikéw, folderéw/katalogoéw
(réwniez skompresowanych), a takze catych dyskéw (w tym
sieciowych) czy partyc;ji.

Program antywirusowy musi posiadaé mozliwosc
skanowania dowolnego zasobu podfgczonego do stacji
roboczej np.: dyski zewnetrzne, pamieci USB

Program antywirusowy powinien posiadac filtering URL
umozliwiajgcy blokowanie konkretnych stron
internetowych.

Program antywirusowy musi posiada¢ modut antywirusowy
chronigcy w czasie rzeczywistym.

Program antywirusowy musi posiada¢ modut sprawdzajgcy
reputacje plikdw w chmurze.
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e Program antywirusowy musi posiada¢ dwukierunkowy
konfigurowalny z konsoli web firewall z mozliwosciag
tworzenia polityk globalnych i z podziatem na aplikacje.

e Program antywirusowy musi posiada¢ modut HIPS (Host
Intrusion Protection System — ochrona antywtamaniowa).

e Program antywirusowy musi posiadaé¢ modut automatycznej
piaskownicy (autosandbox), odizolowanego s$rodowiska
wirtualnego, w ktérym zasoby sg emulowane dla obiektéw
w nim umieszczonych. Dodatkowo caty proces izolacji dzieki
temu modutowi musi odbywaé sie lokalnie, na stacji
roboczej. Cate srodowisko wirtualne musi by¢
odwzorowaniem 1:1 z systemem operacyjnym. Uzytkownik
powinien méc pracowaé w zwirtualizowanym srodowisku,
bez mozliwosci zapisu na stacji poza Srodowiskiem
wirtualnym.

e Program antywirusowy musi posiada¢ mozliwosc
uruchomienia dowolnego pliku/programu w automatycznej
piaskownicy (auto-sandbox) na zgdanie uzytkownika
(manualnie).

e Program antywirusowy musi umozliwia¢ uzytkownikowi
wystanie  podejrzanego  obiektu do  producenta
oprogramowania antywirusowego w celu jego analizy.
Funkcja ta powinna by¢ dostepna z interfejsu programu
antywirusowego.

e Podczas pracy komputera Program musi automatycznie
skanowac:

o pliki uruchamiane, otwierane,

o pliki kopiowane lub przenoszone,

o pliki tworzone,

o pliki pobierane z Internetu po protokole
HTTP/HTTPS.

e W przypadku wykrycia wirusa program musi posiadac¢
mozliwo$¢ automatycznego poddawania kwarantannie
podejrzanych obiektow oraz opcje przywrdcenia z
kwarantanny usunigtych obiektow.

e Program antywirusowy musi posiada¢ funkcje dodawania
wyjatkow do modutu antywirusowego, automatycznej
piaskownicy (auto-sandbox) czy modutu HIPS.

e Program antywirusowy posiada zintegrowang funkcje
blokowania urzadzen
zewngetrznych / przeno$nych przed odczytem, edycja i
zapisem plikow w tym samym czasie.

e Program antywirusowy posiada zintegrowang funkcje
blokowania jedynie zapisu plikow
na urzadzeniach zewnetrznych / przeno$nych.

e Program antywirusowy powinien posiada¢ mozliwo$é
aktualizowania baz danych antywirusowych recznie, nawet
jesli komputer nie bgdzie mial dostepu do Internetu.
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e Program antywirusowy posiada zintegrowang funkcje
skanowania i ochrony plikow pod katem danych
wrazliwych (DLP).

2. Rozwigzania rownowazne:

1) jezeli Zamawiajgcy w opisie przedmiotu zaméwienia wskazat znaki towarowe, patenty lub
pochodzenia, zrédfa lub szczegdlny proces, ktory charakteryzuje produkty lub ustugi
dostarczane przez konkretnego Wykonawce, dopuszcza sie zaoferowanie rozwigzan
réwnowaznych opisanym, pod warunkiem zachowania przez nie takich samych minimalnych
parametrow technicznych, jakosciowych oraz funkcjonalnych itp.,

2) Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne, jest zobowigzany wykazac, ze
oferowane przez niego rozwigzanie spetnia wymagania okreslone przez Zamawiajgcego. W
takim przypadku, Wykonawca zatgcza do oferty wykaz rozwigzan réwnowaznych wraz z jego
opisem lub normami,

3) w przypadku, gdy w opisie przedmiotu zamdwienia znajda sie odniesienia do norm, ocen
technicznych, specyfikacji technicznych i systemdw referencji technicznych,
o ktérych mowa w 5 art. 101 ust. 1 pkt 2 oraz ust. 3 ustawy Prawo zaméwien publicznych,
Zamawiajgcy dopuszcza rozwigzania rwnowazne opisywanym.

Zgodnie z art. 8 ust. 5 Ustawy o systemie oceny zgodnosci (t.j. Dz.U. z 2021 r. poz. 1344 z pdin. zm.)
zabrania sie wprowadzania do obrotu lub oddawania do uzytku wyrobu nieposiadajgcego
oznakowania zgodnosci, jezeli wyrdb ten podlega takiemu oznakowaniu. W zwigzku

z powyzszym Zamawiajgcy bedzie wymagat od Wykonawcy stosownego oswiadczenia

w stosunku do wyrobdw, ktére podlegajg takiemu oznakowaniu. Zgodnie z zapisami umowy,
Wykonawca przedstawi dokumenty dotyczgce materiatéw i urzadzen (certyfikat zgodnosci

z Polskg Normg lub aprobate techniczng), w terminie co najmniej 7 dni kalendarzowych przed
zamiarem ich wbudowania. Materiaty mogg zosta¢ zabudowane po uzyskaniu akceptacji Inspektora
nadzoru.



