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Dostawe sprzetu komputerowego,
drukujacego i oprogramowania biurowego
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1. Zestawienie ilosciowe dla poszczegdlnych Zamawiajacych

Nr

LP Credc Nazwa PLO1 | PLO2 | PLO5 | PLO6 | PLO7 | PLO8 | PL10 | PL11 | PL12 | PL14 | PL16 | PL18 | PL19 SWP
zesci

Zestaw komputerowy —
All-In-One 22” (AIO 22”)

Zestaw komputerowy —
All-In-One 24” (AIO 24”)

Zestaw komputerowy —
All-In-One 24”
dotykowy (AIO 24”
dotykowy)

Y& 4

Czesc 1

Zestaw komputerowy -
4. ] 43 0 30 0 0 155 0 0 40 0 86 160 560 0
Komputer stacjonarny 1

Zestaw komputerowy -
Komputer stacjonarny 2

Zestaw komputerowy -
6. . 0 0 0 0 0 0 0 0 200 0 0 0 0 0
MiniPC
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Nr
LP Crecci Nazwa PLO1 | PLO2 | PLO5 | PLO6 | PLO7 | PLO8 | PL10 | PL11 | PL12 | PL14 | PL16 | PL18 PL19 SWP
zesci
Dysk SSD M.2 PCI
7. 0 0 14 0 0 0 5 3 300 0 0 35 0 0
Express x4 NVMe
8. Dysk SSD - zewnetrzny 0 0 0 0 0 0 0 18 0 0 0 0 0 10
Stuchawki
9. 1 0 2 0 11 0 29 2 42 0 1 10 0 0
bezprzewodowe 1
Stuchawki
10. 0 0 0 0 0 0 0 0 0 0 0 0 0 17
bezprzewodowe 2
11. Kamera internetowa 0 0 0 0 0 0 0 0 0 0 0 0 0 17
12. Monitor 1 - 21,5" 1 0 0 0 0 0 0 0 0 0 4 0 0 0
13. Monitor 2 - 24" 45 6 50 0 60 155 5 5 300 0 22 180 560 28
14. Monitor 3 - 27" 2 0 0 10 30 0 1 0 40 0 2 20 0 0
15. Rzutnik 0 0 0 0 1 8 4 1 4 0 0 2 0 1
16. Ekran elektryczny 0 0 0 0 1 0 2 1 0 0 0 0 0 0
17. Ekran zwijany 0 0 0 0 0 8 2 0 0 0 0 2 0 1
18. Klucz sprzetowy 0 0 0 0 0 0 0 0 30 0 0 0 0 0
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Nr
LP Crecci Nazwa PLO1 | PLO2 | PLO5 | PLO6 | PLO7 | PLO8 | PL10 | PL11 | PL12 | PL14 | PL16 | PL18 | PL19 SwWp
zesci
Przeno$ny zestaw
19. gtosnomoéwiacy do 1 1 0 0 1 0 0 2 4 0 0 0 0 10
telekonferenc;ji
20. Pamiec¢ ram 8 GB 0 0 0 0 0 0 0 0 0 0 0 160 0 0
21. Laptop 1 45 14 10 0 12 10 7 3 80 0 5 40 0 4
22. Laptop 2 10 8 0 0 5 0 2 0 0 0 5 40 22 0
23. | N Laptop 3 0 0 0 0 0 0 0 1 40 0 0 0 0 10
\Q
‘3 Stacja dokujgca do
24, N 0 0 10 0 0 0 0 1 30 0 1 0 0 0
J laptopa - podstawowa
Stacja dokujgca do
25. 0 0 0 0 0 0 0 0 10 0 0 0 0 14
laptopa - rozszerzona
Drukarka Laserowa
26. 0 0 0 0 40 0 3 0 0 0 20 0 82 0
) Monochrom A4
Q
“q"r Drukarka
27. d wielofunkcyjna 0 1 0 0 5 20 9 0 0 0 10 0 120 2
monochromatyczna A4
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Nr
LP Crecci Nazwa PLO1 | PLO2 | PLO5 | PLO6 | PLO7 | PLO8 | PL10 | PL11 | PL12 | PL14 | PL16 | PL18 PL19 SWP
zesci
Drukarka
28. wielofunkcyjna 0 1 0 0 1 0 3 6 0 0 1 0 12 1
kolorowa A4
Drukarka
29. . . 0 0 0 0 0 0 1 4 0 0 0 0 0 0
wielofunkcyjna kolor A3
30. Skaner biurkowy 1 2 0 2 0 0 0 2 0 0 0 8 6 1
< .
N3} Oprogramowanie
31. v . 20 43 29 30 60 165 43 22 20 0 9 200 200 14
] biurowe
N
o
Legenda:
1. Numeracja PL zgodnie z rozdziatem | SWZ
2. PL- Podmiot leczniczy
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2. Wymagania ogolne

2.1 Wymagania ogolne dla Czesci 1, 2i 3:

1)

2)

3)

4)

5)

6)

7)

8)

9)

W niniejszym dokumencie przedstawiono minimalne parametry urzadzen. W przypadku, gdy
nie okreslono, ze parametr okres$la maksymalng wartos¢ jest to jego wartos¢ minimalna.
Wartosci te nalezy zawsze rozumie¢ jako ograniczone z bezsporng korzyscig dla
Zamawiajgcego.

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producenta.

Catosc dostarczanego rozwigzania, tzn. kazde z dostarczonych urzadzen, musi by¢ fabrycznie
nowe, wczesniej nieuzywane.

Urzadzenia musza byé oznakowane przez producentdw w taki sposdb, aby mozliwa byta
identyfikacja produktu.

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej w jezyku polskim lub angielskim. Wersja
angielska dopuszczalna jest wytacznie w przypadku braku dostepnosci wersji polskiej
dokumentacji.

Do kazdego urzadzenia musi by¢ dostarczony niezbedny sprzet eksploatacyjny (przewody
zasilajgce, przewody sygnatowe itp.) niezbedny do uruchomienia danego urzadzenia
w budowanym rozwigzaniu w miejscu dostawy wskazanym przez Zamawiajgcego. Sprzet,
o ktorym mowa powyzej jest integralng czescig oferty i przechodzi na wtasnosé
Zamawiajgcego.

Wszystkie dostarczane urzadzenia na dzien ztozenia oferty nie mogg by¢ w fazie end-of-life
(EOL) lub nie moze by¢ wskazana data wejscia urzadzenia w EOL (brak wsparcia producenta
lub wycofanie urzadzenia z oficjalnej dystrybucji).

Wszystkie urzadzenia zasilane z sieci energetycznej muszg wspotpracowaé z siecig
energetyczng o parametrach: 230 V £ 10%, 50/60 Hz. Wytaczeniu podlegajg dyski, stuchawki,
kamera internetowa, ekran zwijany, ekran elektryczny, klucz sprzetowy pamie¢ RAM,
przenosny zestaw gtosSnomowigcy do telekonferencji.

Wszystkie odpady zwigzane z dostawami i realizacjg przedmiotu zamoéwienia Wykonawca
usunie na wtasny koszt, poza terenem Zamawiajgcego, zgodnie z przepisami obowigzujgcymi
na terenie Rzeczpospolitej Polski.

10) Zainstalowany system operacyjny musi poprawnie wspotpracowac z zaoferowanym sprzetem.
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2.2 Wymagania dodatkowe dla Czesci 3:

1) Wykonawca musi posiada¢ autoryzacje producenta na sprzedaz i serwis zaoferowanych
urzadzen. Autoryzacja na serwis nie jest wymagana w przypadku, gdy serwis bedzie
realizowany przez producenta sprzetu.

2) Wykonawca bedzie zobowigzany do wykonania przeglagdéw serwisowych wymaganych w celu
utrzymania zaoferowanej gwarancji urzadzen. Zamawiajgcy nie ponosi zadnych dodatkowych
kosztéw zwigzanych z przeprowadzaniem serwisu np. dojazdy, elementy eksploatacyjne
zwigzane z serwisem.
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3. Specyfikacja

sprzetu dla Czesci 1 - dostawa zestawow

komputerowych (z systemem operacyjnym) i monitoréw

3.1 Zestaw komputerowy — All-In-One 22” (AlO 22”)

Parametr

Opis

Typ komputera

Komputer All-In-One

Ekran

Ekran o przekatnej 21,5” — 22" i rozdzielczosci min. 1920x1080 pikseli. Katy widzenia
min. 178/178 stopni pion/poziom.

Procesor

Procesor klasy x86, 64 bitowy, osiggajgcy w tescie Passmark Average CPU Mark wynik
min. 4000 punktéw. Zaoferowany procesor musi wspierac wirtualizacje.

Ptyta gtéwna

Chipset: rekomendowany przez producenta procesora,

Typ podstawki: dedykowany dla procesora,

Wbudowane minimum nastepujace ztacza:

Minimum 1 ztgcze cyfrowe (HDMI lub DisplayPort lub DVI),

Minimum 6 x USB ( w tym co najmniej: 1x USB 3.1 TYP-C oraz 3 USB 3.1 TYP-A),

2 zfgcza SODIMM z obstugg do 64 GB pamieci RAM,

Minimum 1 port combo (stuchawki i mikrofon) lub 1 gniazdo do przytaczenia
stuchawek i 1 do przytaczenia mikrofonu,

Wymagana ilo$¢ i rozmieszczenie (na ptycie gtdéwnej) wszystkich ztgcz nie moze by¢
osiggnieta w wyniku stosowania konwerterdw, przejsciéwek czy kart rozszerzen itp.,
Wbudowany system kontroli szybkosci wentylatoréw procesora i obudowy
zapewniajacy optymalne chtodzenie przy minimalnej predkosci obrotowe;j
wentylatoréw,

Ptyta musi posiada¢ zintegrowany dedykowany uktad zgodny ze standardem Trusted
Platform Module (TPM 2.0). Nie dopuszcza sie rozwigzan programowych tzw. fTPM lub
innych zintegrowanych z chipsetem komputera.

Pamiec operacyjna
RAM

Pamie¢ RAM min: 8 GB, z mozliwoscig rozbudowy do min. 64GB,
Przynajmniej 1 wolne ztgcze do rozszerzenia pamieci.

Dysk twardy

Dysk twardy zamontowany w komputerze o pojemnosci min. 256 GB z interfejsem M.2
PCle NVMe.

Naped optyczny

Nagrywarka standardu DVD+/-RW wewnetrzna lub zewnetrzna (w przypadku
zaoferowania nagrywarki zewnetrznej wymaga sie kabla o dtugosci min. 40 cm)

Karta dzwiekowa

Karta dZwiekowa zintegrowana z ptytg gtéwna, zgodna z HD Audio. Wewnetrzne
gtosniki stereo w obudowie komputera.

Karta graficzna

Zintegrowana z procesorem, umozliwiajgca prace co najmniej dwumonitorowa.

Karta sieciowa

Minimum 1 x Ethernet RJ45 10/100/1000, zintegrowana z ptytg gtéwng, wspierajgca
obstuge Wol (funkcja wtgczana przez uzytkownika), PXE.
Minimum 1 x WLAN 802.11 b/g/n/ac + BlueTooth w wersji min. 4.2

Kamera i mikrofon

Wbudowana kamera i wbudowany mikrofon

BIOS

e  BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera lub nazwe modelu oferowanego komputera,
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e Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy ( przez
petng obstuge za pomoca myszy rozumie sie mozliwos¢ swobodnego poruszania
sie po menu we/wy oraz wyt/wt funkcji bez uzywania klawiatury).

e BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie
nanoszgcy zmiany w konfiguracji w szczegdlnosci: procesor, wielkos¢ pamieci,

e  Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym rowniez systemu
diagnostycznego ) i podtgczonych do niego urzagdzen zewnetrznych odczytania z
BIOS informacji o: producencie, modelu, numerze seryjnym, Asset Tag
komputera, producencie, modelu, taktowaniu, pamieci cache L1/L2/L3, ilosci
rdzeni, taktowaniu procesora, producencie, ilosci, taktowaniu i obsadzeniu w
slotach pamieci RAM, wersji oraz dacie BIOS, kontrolerze audio, adresie MAC
zintegrowanej karty sieciowej

e  Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

e  Mozliwos$¢ ustawienia haset min. Administratora BIOS, Power-On oraz dysku
twardego (BIOS musi umozliwiaé ustawienia hasta dla dyskéw SATA oraz M.2, w
zaleznosci ktdry rodzaj jest zamontowany)

e  Mozliwosé wtaczenia/wytgczenia kontrolera SATA ( w tym w szczegdlnosci
pojedynczo)

e  Mozliwos¢ wtaczenia/wytaczenia kontrolera audio,

e  Mozliwosé wtaczenia/wytgczenia uktadu TPM.

e  Mozliwosé wtaczenia/wytgczenia funkcjonalnosci Wake On LAN

e  Mozliwos$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

e  Funkcja weryfikujgca sektor rozruchowy przy uruchomieniu komputera

e  Funkcja pozwalajgca na wymazanie danych z dysku, dziatajgca bezposrednio z
BIOS, bez wykorzystania zewnetrznych nosnikdw pamieci ani Internetu.

e  Mozliwos¢ ograniczenia funkcjonalnosci portow USB do jedynie klawiatury i
myszy. Inne urzadzenia, w tym w szczegdlnosci urzadzenia pamieci masowej nie
sg aktywne.

Klawiatura

Dotaczona klawiatura USB standard QWERTY US — w kolorze ciemno szary, czarny,
grafitowy, kabel dtugosci min 1,8m.

Mysz

Dotgczona mysz USB laserowa z rolkg min. 2 przyciski, min 1000 DPI w kolorze ciemno
szary, czarny, grafitowy, srebrny, dt. Kabla min. 1,8m.

Obudowa

Typu All-In-One, wszystkie kluczowe podzespoty zintegrowane w obudowie. Nie
dopuszcza sie rozwigzan polegajacych na wykorzystaniu monitora oraz dedykowanego
komputera.

Obudowa powinna posiada¢ czujnik otwarcia obudowy wspédtpracujacy z systemem
zbierania logdw BIOS. Obudowa musi umozliwiaé zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej (np. ztgcze blokady Kensingtona, Noble Lock).
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie oraz wpisanym w BIOS.

Zasilacz

Zasilacz o mocy (ciggtej) maksymalnie 155W pracujacy w sieci pragdu zmiennego i
sprawnosci nie mniej niz 88% przy 50% obcigzeniu.
Dopuszcza sie zasilacz zewnetrzny, pod warunkiem spetnienia w/w wymagan.

Bezpieczenstwo i
funkcje zarzadzania

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
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twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtownej.
Zaimplementowane w BIOS/ lub pamieci flash wspétdzielonej z BIOS (dopuszcza sie
oprogramowanie uruchamiane z BIOS ktore fizycznie znajduje sie na ukrytej partycji
dysku twardego SSD tj. Pamieci Flash wspétdzielonej) dostepne do uruchamiania z
menu szybkiego bootowania wspodtpracujacego z BIOS oprogramowanie diagnostyczne
dziafajace bez udziatu systemu operacyjnego czy tez jakichkolwiek doftagczonych
urzadzen na zewnatrz czy tez wewnatrz komputera, umozliwiajgce otrzymanie
informacji o producencie komputera, modelu i numerze seryjnym, zainstalowanym
procesorze, jego obecnej predkosci, wersji BIOS, producencie, modelu, PN, ilosci,
taktowaniu zainstalowanej pamieci RAM, ptycie gtdwnej, napedzie optycznym:
producent, model, numer seryjny, oprogramowanie uktadowe, zainstalowanym dysku
twardym: producent, model, numer seryjny
Oprogramowanie diagnostyczne musi umozliwia¢ przeprowadzenie testow
diagnostycznych w celu wykrycia usterki komponentéw komputera, w tym co
najmniej: procesora, ptyty systemowej, pamieci RAM, HDD/SSD, karty graficznej, karty
sieciowej, karty sieciowe;j.
Czujnik otwarcia obudowy wspétpracujacy z BIOS zapisujgc incydenty w logach.
Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwo$¢ wtgczenia/wytgczenia
sprzetowego wsparcia wirtualizacji). Obstuga technologii Intel VT-x i Intel VT-d lub
AMD-V.
Zestaw musi posiadac zintegrowany mechanizm samokontroli i samoczynnej
autonaprawy, dziatajacy automatycznie przy kazdym uruchomieniu komputera, ktéry
sprawdza integralnos$¢ i autentycznos¢ uruchamianego podsystemu BIOS oraz chroni
Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed uszkodzeniem lub
usunieciem.
Do zestawu dotgczone oprogramowanie do zarzadzania posiadajgce min:

1. Wymagania ogdlne dla systemu zarzadzania

- Oprogramowanie musi posiadac architekture tréjwarstwowg sktadajgca
sie z Bazy Danych, Serwera Aplikacji, Agenta/Konsoli zarzgdzajgcej. Wraz z
dostawg dostarczone muszg zosta¢ wszystkie komponenty
oprogramowania.

- Oprogramowanie musi umozliwia¢ odczyt informacji dotyczgcych
parametrow sprzetowych komputera musi odbywac sie za
posrednictwem agenta systemu instalowanego na komputerach
uzytkownikow.

- Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien
w czasie rzeczywistym (brak koniecznosci przelogowania uzytkownika
konsoli systemu).

- Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien
konkretnego uzytkownika niezaleznie od uprawnien wynikajgcych z
przypisanych rol.

- Oprogramowanie musi umozliwia¢ inwentaryzacje konfiguracji
komputeréw

- Oprogramowanie musi umozliwia¢ inwentaryzacje oprogramowania

- Oprogramowanie musi umozliwia¢ Backup danych uzytkownika

Gtosnosc jednostki

Gtosnosc jednostki centralnej w oferowanej konfiguracji mierzonej zgodnie z norma
I1ISO 7779 lub rGwnowazng, w ktorej okreslono procedury pomiaru i protokotowania
hatasu emitowanego przez sprzet techniki informacyjnej oraz sprzet telekomunikacyjny
oraz wykazana zgodnie z norma 1SO 9296 lub réwnowazng, w ktérej okreslono metode
wyznaczania deklarowanych wartosci emisji hatasu sprzetu komputerowego i urzadzen
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biurowych w pozycji operatora w trybie pracy dysku twardego (WORK) wynoszaca
maksymalnie 26 dB.

1. zestaw musi zosta¢ wyprodukowany przez stosowanie srodkdw ochrony
srodowiska dla produkowanego urzgdzenia co zostato potwierdzone
przez odpowiedni podmiot uprawniony do kontroli Srodkéw zarzadzania
srodowiskiem (np. certyfikat 1SO14001 dla producenta w zakresie
produkcji sprzetu);

2. zestaw musi posiadaé gtosnos¢ mierzong zgodnie z norma I1SO 7779 lub
réwnowazng, w ktdrej okreslono procedury pomiaru i protokotowania
hatasu emitowanego przez sprzet techniki informacyjnej oraz sprzet
telekomunikacyjny oraz wykazang zgodnie z normg ISO 9296 lub
rownowazng, w ktorej okreslono metode wyznaczania deklarowanych
wartosci emisji hatasu sprzetu komputerowego i urzagdzen biurowych w
pozycji operatora w trybie pracy dysku twardego (WORK), maksymalnie

Dokumenty i 26 dB;

. 3. zestaw musi posiadaé europejska deklaracje zgodnosci CE;
certyfikaty 4. zestaw musi by¢ wyprodukowany zgodnie z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych

5. zestaw (Zamawiajgcy dopuszcza inng konfiguracje danego modelu
zestawu) posiada oznakowanie ekologiczne typu 1, wpierajgce
gospodarke o obiegu zamknietym (celem tej gospodarki ma by¢
przedtuzenie zywotnosci produktéw poprzez produkcje trwatych,
naprawialnych produktéw nadajacych sie do modernizacji i recyclingu),
potwierdzajgce odpowiedzialne pozyskiwanie mineratéw (w tym
mineratow konfliktowych i kobaltu), potwierdzajgce produkcje przyjazng
srodowisku poprzez redukcje substancji niebezpiecznych oraz
odzyskiwanie materiatdw w zakresie jak wyzej wspomniana norma .

6. wymaga sie, aby na stronie producenta oferowanego zestawu
komputerowego byt dostep do najnowszych sterownikéw i uaktualnien
realizowany poprzez podanie numeru seryjnego lub modelu urzgdzenia

Minimum 36 miesieczna gwarancja producenta $wiadczona na miejscu u klienta, czas
reakcji serwisu — do korica nastepnego dnia roboczego, czas naprawy - maksymalnie 21
dni kalendarzowych.
W przypadku awarii dysku twardego, powodujgcej koniecznos$¢ jego wymiany,
uszkodzony dysk pozostaje u Zamawiajgcego.
. Mozliwo$é otwarcia obudowy komputera i dotozenia komponentéw przez
Gwarancja

wykwalifikowany personel Zamawiajgcego bez utraty gwarancji.

Serwis sprzetu musi by¢ realizowany zgodnie z wymaganiami normy 1SO 9001 lub
normy réwnowaznej okreslajgcej wymagania konieczne do spetnienia przez system
zarzadzania jakoscig w organizacji w tym co najmniej realizacja podejscia procesowego,
dostarczanie wynikow skutecznosci proceséw oraz ich ciggte doskonalenie, w oparciu o
obiektywne pomiary.

Zainstalowany system operacyjny co najmniej Windows 10 Professional 64 bitowy w
polskiej wersji jezykowej lub system réwnowazny, Klucz licencyjny systemu musi by¢
zapisany trwale w BIOS i umozliwiaé jego instalacje bez potrzeby recznego wpisywania
Zainstalowany klucza licencyjnego, Zamawiajqcy nie dopuszcza zaoferowania systemu operacyjnego
system operacyjny | pochodzgcego z rynku wtdrnego, reaktywowanego systemu. System réwnowazny
musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych,

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym
polskim i angielskim,
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe,
Whbudowany system pomocy w jezyku polskim;
Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.
Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach
wersji systemu operacyjnego poprzez Internet, mechanizmem
udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktore z
poprawek sg potrzebne,
Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora systemu Zamawiajacego,
Dostepnosc¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego,
Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzagdzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalno$é automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktérej podtgczony jest komputer,
Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych
funkcjonalnos¢ systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczernstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez
polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.
Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzadzenia na uprawniony dostep do zasobow
tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostepny z kilku poziomdw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzagdzeniami zewnetrznymi.
Obstuga standardu NFC (near field communication),
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23. Mozliwos¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np.

24,

25.

26.

27.
28.
29.
30.
31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

stabo widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony

poprzez modut TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytmdw Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2
(IKEv2) dla warstwy transportowej Ipsec,
Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk;
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach,
Wsparcie dla Jscript i VBScript — mozliwosé uruchamiania interpretera
polecen,
Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowa,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje,
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
Quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnosé
i pozwalajgcy tworzy¢ kopie zapasowe,
Zarzadzanie kontami uzytkownikdéw sieci oraz urzagdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe
Udostepnianie modemu,
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia
wersji wczesniejszej,
Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.),
Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu),
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45. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy,

46.

47.

48.

49.

50.

zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn
wirtualnych,

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika,

Whbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatéw w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci
przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z
mozliwoscig centralnego zarzadzania poprzez polityki grupowe, pozwalajgce
na wymuszenie szyfrowania dyskéw przenosnych

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykdw interfejsu systemu
operacyjnego oraz mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji
systemu.
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3.2 Zestaw komputerowy — All-In-One 24” (AlO 24”)

Parametr

Opis

Typ komputera

Komputer All-In-One

Ekran

Ekran o przekatnej 23,8” — 24” i rozdzielczosci min. 1920x1080 pikseli. Katy widzenia
min. 178/178 stopni pion/poziom.

Procesor

Procesor klasy x86, 64 bitowy, osiggajgcy w tescie Passmark Average CPU Mark wynik
min. 4000 punktéw. Zaoferowany procesor musi wspiera¢ wirtualizacje.

Ptyta gtéwna

Chipset: rekomendowany przez producenta procesora,

Typ podstawki: dedykowany dla procesora,

Wbudowane minimum nastepujace ztacza:

Minimum 1 ztgcze cyfrowe (HDMI lub DisplayPort lub DVI),

Minimum 6 x USB ( w tym co najmniejlx USB 3.1 TYP-C oraz 5 USB 3.1 TYP-A),

2 ztgcza SODIMM z obstugg do 64 GB pamieci RAM,

Minimum 1 port combo (stuchawki i mikrofon) lub 1 gniazdo do przytaczenia
stuchawek i 1 do przytaczenia mikrofonu,

Wymagana ilo$¢ i rozmieszczenie (na ptycie gtdwnej) wszystkich ztgcz nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejscidwek czy kart rozszerzen itp.,
Wbudowany system kontroli szybkosci wentylatoréw procesora i obudowy
zapewniajacy optymalne chtodzenie przy minimalnej predkosci obrotowe;j
wentylatorow,

Ptyta musi posiadac zintegrowany dedykowany uktad zgodny ze standardem Trusted
Platform Module (TPM 2.0). Nie dopuszcza sie rozwigzan programowych tzw. fTPM lub
innych zintegrowanych z chipsetem komputera.

Pamiec operacyjna
RAM

Pamie¢ RAM min: 16 GB, z mozliwoscig rozbudowy do min. 64GB,
Przynajmniej 1 wolne ztgcze do rozszerzenia pamieci.

Dysk twardy

Dysk twardy zamontowany w komputerze o pojemnosci min. 512GB z interfejsem M.2
PCle NVMe.

Naped optyczny

Nagrywarka standardu DVD+/-RW wewnetrzna lub zewnetrzna w przypadku
zaoferowania nagrywarki zewnetrznej wymaga sie kabla o dtugosci min. 40 cm).

Karta dzwiekowa

Karta dZwiekowa zintegrowana z ptytg gtéwnga, zgodna z HD Audio. Wewnetrzne
gtosniki stereo w obudowie komputera.

Karta graficzna

Zintegrowana z procesorem, umozliwiajgca prace co najmniej dwumonitorowa.

Karta sieciowa

Minimum 1 x Ethernet RJ45 10/100/1000, zintegrowana z ptytg gtéwng, wspierajgca
obstuge Wol (funkcja wtgczana przez uzytkownika), PXE.
Minimum 1 x WLAN 802.11 b/g/n/ac + BlueTooth w wersji min. 4.2

Kamera i mikrofon

Wbudowana kamera i wbudowany mikrofon

BIOS

e  BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera lub nazwe modelu oferowanego komputera,

e Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy (przez petng
obstuge za pomocg myszy rozumie sie mozliwos¢ swobodnego poruszania sie po
menu we/wy oraz wyt/wt funkcji bez uzywania klawiatury).

e BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie
nanoszgcy zmiany w konfiguracji w szczegélnosci: procesor, wielko$¢ pamieci,

e  Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym rowniez systemu
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diagnostycznego ) i podtaczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacji o: producencie, modelu, numerze seryjnym, Asset Tag
komputera, producencie, modelu, taktowaniu, pamieci cache L2/L3, iloSci
rdzeni, taktowaniu procesora, producencie, ilosci, taktowaniu i obsadzeniu w
slotach pamieci RAM, wersji oraz dacie BIOS, kontrolerze audio, adresie MAC
zintegrowanej karty sieciowej

e  Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

e  Mozliwos$¢ ustawienia haset min. Administratora BIOS, Power-On oraz dysku
twardego (BIOS musi umozliwiaé ustawienia hasta dla dyskéw SATA oraz M.2, w
zaleznosci ktéry rodzaj jest zamontowany)

e  Mozliwos¢ wigczenia/wytaczenia kontrolera SATA (w tym w szczegdlnosci
pojedynczo)

e  Mozliwos¢ wigczenia/wytaczenia kontrolera audio,

e  Mozliwo$¢ wigczenia/wytaczenia uktadu TPM.

e  Mozliwo$é wtgczenia/wytgczenia funkcjonalnosci Wake On LAN

e  Mozliwos$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzgdzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

e  Funkcja weryfikujaca sektor rozruchowy przy uruchomieniu komputera

e  Funkcja pozwalajgca na wymazanie danych z dysku, dziatajgca bezposrednio z
BIOS, bez wykorzystania zewnetrznych nosnikéw pamieci ani Internetu.

e  Mozliwos¢ ograniczenia funkcjonalnosci portéw USB do jedynie klawiatury i
myszy. Inne urzadzenia, w tym w szczegdlnosci urzgdzenia pamieci masowej nie
sg aktywne.

Klawiatura

Dotaczona klawiatura USB standard QWERTY US — w kolorze ciemno szary, czarny,
grafitowy, kabel dtugosci min 1,8m.

Mysz

Dotaczona mysz USB laserowa z rolkg min. 2 przyciski, min 1000 DPI w kolorze ciemno
szary, czarny, grafitowy, srebrny, dt. Kabla min. 1,8m.

Obudowa

Typu All-In-One, wszystkie kluczowe podzespoty zintegrowane w obudowie. Nie
dopuszcza sie rozwigzan polegajacych na wykorzystaniu monitora oraz dedykowanego
komputera.

Obudowa powinna posiadac¢ czujnik otwarcia obudowy wspdtpracujacy z systemem
zbierania logéw BIOS. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej (np. ztgcze blokady Kensingtona, Noble Lock).
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie oraz wpisanym w BIOS.

Zasilacz

Zasilacz o mocy (ciggtej) maksymalnie 155W pracujgcy w sieci prgdu zmiennego i
sprawnosci nie mniej niz 88% przy 50% obcigzeniu.
Dopuszcza sie zasilacz zewnetrzny, pod warunkiem spetnienia w/w wymagan.

Bezpieczenstwo i
funkcje zarzadzania

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtownej.

Zaimplementowane w BIOS/ lub pamieci flash wspétdzielonej z BIOS (dopuszcza sie
oprogramowanie uruchamiane z BIOS ktore fizycznie znajduje sie na ukrytej partycji
dysku twardego SSD tj. Pamieci Flash wspétdzielonej) dostepne do uruchamiania z
menu szybkiego bootowania wspodtpracujacego z BIOS oprogramowanie diagnostyczne
dziatajace bez udziatu systemu operacyjnego czy tez jakichkolwiek dotgczonych
urzadzen na zewnatrz czy tez wewnatrz komputera, umozliwiajgce otrzymanie
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informacji o producencie komputera, modelu i numerze seryjnym, zainstalowanym
procesorze, jego obecnej predkosci, wersji BIOS, producencie, modelu, PN, ilosci,
taktowaniu zainstalowanej pamieci RAM, ptycie gtdwnej, napedzie optycznym:
producent, model, numer seryjny, oprogramowanie uktadowe, zainstalowanym dysku
twardym: producent, model, numer seryjny
Oprogramowanie diagnostyczne musi umozliwia¢ przeprowadzenie testow
diagnostycznych w celu wykrycia usterki komponentéw komputera, w tym co
najmniej: procesora, ptyty systemowej, pamieci RAM, HDD/SSD, karty graficznej, karty
sieciowej, karty sieciowej.
Czujnik otwarcia obudowy wspdtpracujacy z BIOS zapisujgc incydenty w logach.
Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwo$¢ wtgczenia/wytgczenia
sprzetowego wsparcia wirtualizacji). Obstuga technologii Intel VT-x i Intel VT-d lub
AMD-V.
Zestaw musi posiadac zintegrowany mechanizm samokontroli i samoczynnej
autonaprawy, dziatajgcy automatycznie przy kazdym uruchomieniu komputera, ktéry
sprawdza integralnos$¢ i autentycznos¢ uruchamianego podsystemu BIOS oraz chroni
Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed uszkodzeniem lub
usunieciem.
Do zestawu dotgczone oprogramowanie do zarzgdzania posiadajgce min:

1. Wymagania ogdlne dla systemu zarzadzania

- Oprogramowanie musi posiadac architekture tréjwarstwowg sktadajgca
sie z Bazy Danych, Serwera Aplikacji, Agenta/Konsoli zarzadzajacej. Wraz z
dostawg dostarczone muszg zostac¢ wszystkie komponenty
oprogramowania.

- Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych
parametrow sprzetowych komputera musi odbywac sie za
posrednictwem agenta systemu instalowanego na komputerach
uzytkownikow.

- Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien
w czasie rzeczywistym (brak koniecznosci przelogowania uzytkownika
konsoli systemu).

- Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien
konkretnego uzytkownika niezaleznie od uprawnien wynikajgcych z
przypisanych rol.

- Oprogramowanie musi umozliwia¢ inwentaryzacje konfiguracji
komputeréw

- Oprogramowanie musi umozliwia¢ inwentaryzacje oprogramowania

- Oprogramowanie musi umozliwia¢ Backup danych uzytkownika

Gtosnosc jednostki

Gtosnosc jednostki centralnej w oferowanej konfiguracji mierzonej zgodnie z norma
I1ISO 7779 lub rwnowazng, w ktorej okreslono procedury pomiaru i protokotowania
hatasu emitowanego przez sprzet techniki informacyjnej oraz sprzet telekomunikacyjny
oraz wykazana zgodnie z norma 1SO 9296 lub réwnowazng, w ktorej okreslono metode
wyznaczania deklarowanych wartosci emisji hatasu sprzetu komputerowego i urzadzen
biurowych w pozycji operatora w trybie pracy dysku twardego (WORK) wynoszgaca
maksymalnie 26 dB.

Dokumenty i
certyfikaty

1. zestaw musi zosta¢ wyprodukowany przez stosowanie sSrodkéw ochrony
Srodowiska dla produkowanego urzgdzenia co zostato potwierdzone przez
odpowiedni podmiot uprawniony do kontroli Srodkdéw zarzadzania
Srodowiskiem (np. certyfikat 1ISO14001 dla producenta w zakresie produkcji
sprzetu). ;
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2. zestaw musi posiada¢ gtosnos¢ mierzong zgodnie z norma I1SO 7779 lub
rownowazng, w ktérej okreslono procedury pomiaru i protokotowania hatasu
emitowanego przez sprzet techniki informacyjnej oraz sprzet
telekomunikacyjny oraz wykazana zgodnie z norma 1SO 9296 lub
rownowazng, w ktérej okreslono metode wyznaczania deklarowanych
wartosci emisji hatasu sprzetu komputerowego i urzagdzen biurowych w
pozycji operatora w trybie pracy dysku twardego (WORK) wynosi
maksymalnie 26 dB;

3. Zestaw musi spetnia¢ wymogi europejskiej deklaracji zgodnosci CE;

4. zestaw musi by¢ wyprodukowany zgodnie z dyrektywa RoHS Unii Europejskiej
o eliminacji substancji niebezpiecznych

5. zestaw (Zamawiajgcy dopuszcza inng konfiguracje danego modelu zestawu)
posiada oznakowanie ekologiczne typu 1, wpierajace gospodarke o obiegu
zamknietym (celem tej gospodarki ma by¢ przedtuzenie zywotnosci
produktéw poprzez produkcje trwatych, naprawialnych produktéw
nadajacych sie do modernizacji i recyclingu), potwierdzajace odpowiedzialne
pozyskiwanie mineratéw (w tym mineratéw konfliktowych i kobaltu),
potwierdzajgce produkcje przyjazng Srodowisku poprzez redukcje substancji
niebezpiecznych oraz odzyskiwanie materiatéw w zakresie jak wyzej
wspomniana norma .

6. wymaga sie, aby na stronie producenta oferowanego zestawu
komputerowego byt dostep do najnowszych sterownikéw i uaktualnien
realizowany poprzez podanie numeru seryjnego lub modelu urzadzenia

Minimum 36 miesieczna gwarancja producenta $wiadczona na miejscu u klienta, czas
reakcji serwisu — do konca nastepnego dnia roboczego, czas naprawy - maksymalnie 21
dni kalendarzowych

W przypadku awarii dysku twardego, powodujgcej koniecznos$¢ jego wymiany,
uszkodzony dysk pozostaje u Zamawiajgcego.

Mozliwos¢é otwarcia obudowy komputera i dotozenia komponentéw przez
wykwalifikowany personel Zamawiajgcego bez utraty gwarancji.

Serwis sprzetu musi by¢ realizowany zgodnie z wymaganiami normy I1SO 9001 lub
normy réwnowaznej okreslajgcej wymagania konieczne do spetnienia przez system
zarzadzania jakoscig w organizacji w tym co najmniej realizacja podejscia procesowego,
dostarczanie wynikdw skutecznosci proceséw oraz ich ciggte doskonalenie, w oparciu o
obiektywne pomiary.

Gwarancja

Zainstalowany system operacyjny co najmniej Windows 10 Professional 64 bitowy w

polskiej wersji jezykowej lub system réwnowazny, Klucz licencyjny systemu musi by¢

zapisany trwale w BIOS i umozliwiaé jego instalacje bez potrzeby recznego wpisywania

klucza licencyjnego, Zamawiajqcy nie dopuszcza zaoferowania systemu operacyjnego

pochodzgcego z rynku wtérnego, reaktywowanego systemu. System réwnowazny

musi spetniac¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia

dodatkowych aplikacji:

Zainstalowany 1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

system operacyjny a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym
polskim i angielskim,

3. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe,

4. Wbudowany system pomocy w jezyku polskim;

5. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim,
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24,

25.

26.

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.
Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika.
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach
wersji systemu operacyjnego poprzez Internet, mechanizmem
udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z
poprawek sg potrzebne,
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego,
Dostepnosc¢ bezptatnych biuletynéw bezpieczenistwa zwigzanych z
dziataniem systemu operacyjnego,
Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalnosé automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktérej podtgczony jest komputer,
Mozliwos¢ zarzadzania stacja roboczg poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych
funkcjonalnos¢ systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez
polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.
Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzadzenia na uprawniony dostep do zasobow
tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.
Obstuga Standard NFC (near field communication),
Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,
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27.
28.
29.
30.
31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

b. Karty z certyfikatami (smartcard),
c.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytmdw Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2
(IKEv2) dla warstwy transportowej Ipsec,
Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk;
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach,
Wsparcie dla Jscript i VBScript — mozliwosé uruchamiania interpretera
polecen,
Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowa,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje,
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
Quota) na dysku dla uzytkownikow oraz zapewniajacy wiekszg niezawodnos¢
i pozwalajgcy tworzy¢ kopie zapasowe,
Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe
Udostepnianie modemu,
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia
wersji wczesniejszej,
Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.),
Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu),
Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy,
zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn
wirtualnych,
Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika,
Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatow w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci
przenosnej USB.
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48. Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z
mozliwoscig centralnego zarzadzania poprzez polityki grupowe, pozwalajgce
na wymuszenie szyfrowania dyskéw przenosnych

49. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.

50. Mozliwos$¢ instalowania dodatkowych jezykow interfejsu systemu
operacyjnego oraz mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji
systemu.
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3.3 Zestaw komputerowy — All-In-One 24” dotykowy (AIO 24” dotykowy)

Parametr

Opis

Typ komputera

Komputer All-In-One

Ekran

Ekran o przekatnej 23,8” — 24" i rozdzielczosci min. 1920x1080 pikseli. Katy widzenia
min. 178/178 stopni pion/poziom. Ekran dotykowy.

Procesor

Procesor klasy x86, 64 bitowy, osiggajgcy w tescie Passmark Average CPU Mark wynik
min. 4000 punktow. Zaoferowany procesor musi wspierac wirtualizacje.

Ptyta gtéwna

Chipset: rekomendowany przez producenta procesora,

Typ podstawki: dedykowany dla procesora,

Whbudowane minimum nastepujace ztacza:

Minimum 1 ztgcze cyfrowe (HDMI lub DisplayPort lub DVI),

Minimum 6 x USB (1x USB 3.1 TYP-C oraz 5 USB 3.1 TYP-A ),

2 ztgcza SODIMM z obstugg do 32 GB pamieci RAM,

Minimum 1 port combo (stuchawki i mikrofon) lub 1 gniazdo do przytgczenia stuchawek i
1 do przytaczenia mikrofonu,

Wymagana ilo$¢ i rozmieszczenie (na ptycie gtéwnej) wszystkich ztgcz nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejscidwek czy kart rozszerzen itp.,
Wbudowany system kontroli szybkosci wentylatoréw procesora i obudowy zapewniajacy
optymalne chtodzenie przy minimalnej predkosci obrotowej wentylatoréw,

Ptyta musi posiadac zintegrowany dedykowany uktad zgodny ze standardem Trusted
Platform Module (TPM 2.0). Nie dopuszcza sie rozwigzan programowych tzw. fTPM lub
innych zintegrowanych z chipsetem komputera.

Pamiec
operacyjna RAM

Pamie¢ RAM min: 8 GB, z mozliwoscig rozbudowy do min. 64GB,
Przynajmniej 1 wolne ztacze do rozszerzenia pamieci.

Dysk twardy

Dysk twardy zamontowany w komputerze o pojemnosci min. 512 GB z interfejsem M.2
PCle NVMe.

Naped optyczny

Nagrywarka standardu DVD+/-RW wewnetrzna lub zewnetrzna (w przypadku
zaoferowania nagrywarki zewnetrznej wymaga sie kabla o dtugosci min. 40 cm).

Karta dzwiekowa

Karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z HD Audio. Wewnetrzne gtosniki
stereo w obudowie komputera.

Karta graficzna

Zintegrowana z procesorem, umozliwiajgca prace co najmniej dwumonitorowa.

Karta sieciowa

Minimum 1 x Ethernet RJ45 10/100/1000, zintegrowana z ptytg gtéwng, wspierajaca
obstuge Wol (funkcja wtgczana przez uzytkownika), PXE.
Minimum 1 x WLAN 802.11 b/g/n/ac + BlueTooth w wersji min. 4.2

Kamera i mikrofon

Wbudowana kamera i wbudowany mikrofon

BIOS

e  BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera,

e  Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy (przez petng
obstuge za pomocg myszy rozumie sie mozliwos¢ swobodnego poruszania sie po
menu we/wy oraz wyt/wt funkcji bez uzywania klawiatury).

e  BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie
nanoszacy zmiany w konfiguracji w szczegdlnosci: procesor, wielkosé pamieci,

e Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym rowniez systemu
diagnostycznego ) i podtaczonych do niego urzgdzen zewnetrznych odczytania z
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BIOS informacji o: producencie, modelu, numerze seryjnym, Asset Tag komputera,
producencie, modelu, taktowaniu, pamieci cache L2/L3, ilosci rdzeni, taktowaniu
procesora, producencie, ilosci, taktowaniu i obsadzeniu w slotach pamieci RAM,
wersji oraz dacie BIOS, kontrolerze audio, adresie MAC zintegrowanej karty
sieciowej

e Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

e  Mozliwos¢ ustawienia haset min. Administratora BIOS, Power-On oraz dysku
twardego (BIOS musi umozliwia¢ ustawienia hasta dla dyskow SATA oraz M.2, w
zaleznosci ktéry rodzaj jest zamontowany)

o  Mozliwo$¢ wiaczenia/wytaczenia kontrolera SATA ( w tym w szczegdlnosci
pojedynczo)

e  Mozliwo$¢ wigczenia/wytaczenia kontrolera audio,

e  Mozliwo$¢ wiagczenia/wytaczenia uktadu TPM.

e Mozliwo$¢ wigczenia/wytaczenia funkcjonalnosci Wake On LAN

o  Mozliwosé ustawienia portdw USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

e  Funkcja weryfikujgca sektor rozruchowy przy uruchomieniu komputera

e  Funkcja pozwalajgca na wymazanie danych z dysku, dziatajgca bezposrednio z
BIOS, bez wykorzystania zewnetrznych nos$nikéw pamieci ani Internetu.

e Mozliwos¢ ograniczenia funkcjonalnosci portéw USB do jedynie klawiatury i
myszy. Inne urzadzenia, w tym w szczegdlnosci urzadzenia pamieci masowej nie
sg aktywne.

Dotgczona klawiatura USB standard QWERTY US — w kolorze ciemno szary, czarny,

Klawiatura grafitowy, kabel dtugosci min 1,8m.

Dotaczona mysz USB laserowa z rolkg min. 2 przyciski, min 1000 DPI w kolorze ciemno

M
ysz szary, czarny, grafitowy, srebrny, dt. kabla min. 1,8m.

Typu All-In-One, wszystkie kluczowe podzespoty zintegrowane w obudowie. Nie
dopuszcza sie rozwigzan polegajacych na wykorzystaniu monitora oraz dedykowanego
komputera.

Obudowa powinna posiadac czujnik otwarcia obudowy wspétpracujgcy z systemem
Obudowa zbierania logéw BIOS. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej (np. ztacze blokady Kensingtona, Noble Lock).
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie oraz wpisanym w BIOS.

Zasilacz o mocy (ciggtej) maksymalnie 155W pracujgcy w sieci prgdu zmiennego i
Zasilacz sprawnosci nie mniej niz 88% przy 50% obcigzeniu.
Dopuszcza sie zasilacz zewnetrzny, pod warunkiem spetnienia w/w wymagan.

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiadaé mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu

Bezpieczenstwo i | doprowadzi do uszkodzenia catej ptyty gtdéwnej.
funkcje Zaimplementowane w BIOS/ lub pamieci flash wspdtdzielonej z BIOS (dopuszcza sie
zarzadzania oprogramowanie uruchamiane z BIOS ktdre fizycznie znajduje sie na ukrytej partycji

dysku twardego SSD tj. Pamieci Flash wspétdzielonej) dostepne do uruchamiania z menu
szybkiego bootowania wspotpracujgcego z BIOS oprogramowanie diagnostyczne
dziatajgce bez udziatu systemu operacyjnego czy tez jakichkolwiek dotgczonych urzadzen
na zewnatrz czy tez wewnatrz komputera, umozliwiajace otrzymanie informacji o
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producencie komputera, modelu i numerze seryjnym, zainstalowanym procesorze, jego
obecnej predkosci, wersji BIOS, producencie, modelu, PN, ilosci, taktowaniu
zainstalowanej pamieci RAM, ptycie gtdwnej, napedzie optycznym: producent, model,
numer seryjny, oprogramowanie uktadowe, zainstalowanym dysku twardym: producent,
model, numer seryjny
Oprogramowanie diagnostyczne musi umozliwia¢ przeprowadzenie testéow
diagnostycznych w celu wykrycia usterki komponentéw komputera, w tym co najmniej:
procesora, ptyty systemowej, pamieci RAM, HDD/SSD, karty graficznej, karty sieciowej,
karty sieciowe;j.
Czujnik otwarcia obudowy wspodtpracujacy z BIOS zapisujac incydenty w logach.
Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie
ptyty gtéwnej oraz w BIOS systemu (mozliwos¢ wtaczenia/wytaczenia sprzetowego
wsparcia wirtualizacji). Obstuga technologii Intel VT-x i Intel VT-d lub AMD-V.
Zestaw musi posiadac zintegrowany mechanizm samokontroli i samoczynnej
autonaprawy, dziatajacy automatycznie przy kazdym uruchomieniu komputera, ktéry
sprawdza integralnos$¢ i autentycznosé uruchamianego podsystemu BIOS oraz chroni
Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed uszkodzeniem lub
usunieciem.
Do zestawu dotfaczone oprogramowanie do zarzgdzania posiadajgce min:

1. Wymagania ogdlne dla systemu zarzadzania

- Oprogramowanie musi posiada¢ architekture tréjwarstwowa sktadajgcg sie
z Bazy Danych, Serwera Aplikacji, Agenta/Konsoli zarzagdzajacej. Wraz z
dostawg dostarczone muszg zosta¢ wszystkie komponenty
oprogramowania.

- Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych
parametrow sprzetowych komputera musi odbywac sie za posrednictwem
agenta systemu instalowanego na komputerach uzytkownikow.

- Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien
w czasie rzeczywistym (brak koniecznosci przelogowania uzytkownika
konsoli systemu).

- Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien
konkretnego uzytkownika niezaleznie od uprawnien wynikajgcych z
przypisanych rél.

- Oprogramowanie musi umozliwia¢ inwentaryzacje konfiguracji
komputeréw

- Oprogramowanie musi umozliwia¢ inwentaryzacje oprogramowania

- Oprogramowanie musi umozliwia¢ Backup danych uzytkownika

Gtosnosc jednostki

Gtosnosc jednostki centralnej w oferowanej konfiguracji mierzonej zgodnie z norma I1SO
7779 lub rownowazng, w ktérej okreslono procedury pomiaru i protokotowania hatasu
emitowanego przez sprzet techniki informacyjnej oraz sprzet telekomunikacyjny oraz
wykazana zgodnie z norma 1SO 9296 lub rownowazng, w ktérej okreslono metode
wyznaczania deklarowanych wartosci emisji hatasu sprzetu komputerowego i urzadzen
biurowych w pozycji operatora w trybie pracy dysku twardego (WORK) wynoszaca
maksymalnie 26 dB.

Dokumenty i
certyfikaty

1. zestaw musi zosta¢ wyprodukowany przez stosowanie srodkéw ochrony
srodowiska dla produkowanego urzadzenia co zostato potwierdzone przez
odpowiedni podmiot uprawniony do kontroli $rodkéw zarzadzania
Srodowiskiem (np. certyfikat 1ISO14001 dla producenta w zakresie produkcji
sprzetu). ;

2. zestaw musi posiada¢ gtosnos¢ mierzona zgodnie z normg ISO 7779 lub
rownowazng, w ktdérej okreslono procedury pomiaru i protokotowania hatasu
emitowanego przez sprzet techniki informacyjnej oraz  sprzet
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telekomunikacyjny oraz wykazana zgodnie z norma ISO 9296 lub réwnowazing,
w ktérej okreslono metode wyznaczania deklarowanych wartosci emisji hatasu
sprzetu komputerowego i urzadzen biurowych w pozycji operatora w trybie
pracy dysku twardego (WORK) wynosi maksymalnie 26 dB;

3. Zestaw musi spetnia¢ wymogi europejskiej deklaracji zgodnosci CE;

4. zestaw musi byé wyprodukowany zgodnie z dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych

5. zestaw (Zamawiajacy dopuszcza inng konfiguracje danego modelu zestawu)
posiada oznakowanie ekologiczne typu 1, wpierajace gospodarke o obiegu
zamknietym (celem tej gospodarki ma by¢ przedtuzenie zywotnosci produktow
poprzez produkcje trwatych, naprawialnych produktow nadajgcych sie do
modernizacji i recyclingu), potwierdzajgce odpowiedzialne pozyskiwanie
mineratéw (w tym mineratéw konfliktowych i kobaltu), potwierdzajace
produkcje przyjazna srodowisku poprzez redukcje substancji niebezpiecznych
oraz odzyskiwanie materiatéw w zakresie jak wyzej wspomniana norma.

6. wymaga sie, aby na stronie producenta oferowanego zestawu komputerowego
byt dostep do najnowszych sterownikdw i uaktualnien realizowany poprzez
podanie numeru seryjnego lub modelu urzadzenia

Gwarancja

Minimum 36 miesieczna gwarancja producenta swiadczona na miejscu u klienta, czas
reakcji serwisu — do korica nastepnego dnia roboczego, czas naprawy - maksymalnie 21
dni kalendarzowych

W przypadku awarii dysku twardego, powodujgcej koniecznosc jego wymiany,
uszkodzony dysk pozostaje u Zamawiajgcego.

Mozliwos¢ otwarcia obudowy komputera i dotozenia komponentdéw przez
wykwalifikowany personel Zamawiajgcego bez utraty gwarancji.

Serwis sprzetu musi by¢ realizowany zgodnie z wymaganiami normy 1SO 9001 lub normy
rownowaznej okreslajgcej wymagania konieczne do spetnienia przez system zarzgdzania
jakoscig w organizacji w tym co najmniej realizacja podejscia procesowego, dostarczanie
wynikéw skutecznosci proceséw oraz ich ciggte doskonalenie, w oparciu o obiektywne
pomiary.

Zainstalowany
system
operacyjny

Zainstalowany system operacyjny co najmniej Windows 10 Professional 64 bitowy w
polskiej wersji jezykowej lub system réwnowazny, Klucz licencyjny systemu musi by¢
zapisany trwale w BIOS i umozliwia¢ jego instalacje bez potrzeby recznego wpisywania
klucza licencyjnego, Zamawiajqcy nie dopuszcza zaoferowania systemu operacyjnego
pochodzgcego z rynku wtdrnego, reaktywowanego systemu. System réwnowazny musi
spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych,
2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym polskim
i angielskim,
3. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe,
4. Whbudowany system pomocy w jezyku polskim;
5. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
6. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.
7. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.
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8. Mozliwos$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez
producenta systemu z mozliwoscig wyboru instalowanych poprawek oraz
mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,

9. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajacego,

10. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego,

11. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

12. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,

13. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

14. Funkcjonalnos¢ automatycznej zmiany domyslnej drukarki w zaleznosci od
sieci, do ktérej podtgczony jest komputer,

15. Mozliwosc¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujacych lub ograniczajgcych
funkcjonalnos¢ systemu lub aplikacji,

16. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,

17. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez
polityki grupowe,

18. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

19. Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzadzenia na uprawniony dostep do zasobow tego
systemu.

20. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstow, metadanych) dostepny z kilku poziomdw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

21. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

22. Obstuga Standard NFC (near field communication),

23. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);

24. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposéb centralny;

25. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

26. Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

27. Mechanizmy wieloelementowego uwierzytelniania.

28. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

29. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

30. Wsparcie dla algorytmow Suite B (RFC 4869),
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31.

32.

33.

34.
35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)
dla warstwy transportowej Ipsec,

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk;

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach,

Wsparcie dla Jscript i VBScript — mozliwosé uruchamiania interpretera polecen,
Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢é zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowsa,

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje,

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
Quota) na dysku dla uzytkownikow oraz zapewniajacy wiekszg niezawodnosé i
pozwalajacy tworzy¢ kopie zapasowe,

Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe

Udostepnianie modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej,

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci,

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocgy polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu),

Whbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatow w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci
przenosnej USB.

Whbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z
mozliwoscig centralnego zarzadzania poprzez polityki grupowe, pozwalajgce
na wymuszenie szyfrowania dyskéw przenosnych

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykdw interfejsu systemu
operacyjnego oraz mozliwos$¢ zmiany jezyka bez koniecznosci reinstalacji
systemu.
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% B

3.4 Zestaw komputerowy — Komputer stacjonarny 1

Parametr

Opis

Typ komputera

Komputer stacjonarny

Procesor

Procesor klasy x86, 64 bitowy, osiggajacy w tescie Passmark Average CPU Mark wynik
min. 11000 punktéw. Zaoferowany procesor musi wspiera¢ wirtualizacje.

Ptyta gtéwna

Chipset: rekomendowany przez producenta procesora,

Typ podstawki: dedykowany dla procesora,

Wbudowane minimum nastepujgce ztacza:

Minimum 3 ztacza cyfrowe (HDMI lub DisplayPort lub DVI),

Minimum 8 x USB (w tym co najmniej 2 x USB 3.1 TYP-A z przodu obudowy oraz 4 USB
TYP-A z tytu),

2 ztacza DIMM z obstugg do 64 GB pamieci RAM,

Minimum 1 port combo (stuchawki i mikrofon) lub 1 gniazdo do przytaczenia stuchawek i
1 do przytgczenia mikrofonu z przodu obudowy,

Minimum 1 port audio out z tytu obudowy,

Wymagana ilo$¢ i rozmieszczenie (na ptycie gtéwnej) wszystkich ztgcz nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejscidwek czy kart rozszerzen itp.,
Wbudowany system kontroli szybkosci wentylatoréw procesora i obudowy zapewniajgcy
optymalne chtodzenie przy minimalnej predkosci obrotowej wentylatoréw,

Ptyta musi posiadac zintegrowany dedykowany uktad zgodny ze standardem Trusted
Platform Module (TPM 2.0). Nie dopuszcza sie rozwigzan programowych tzw. fTPM lub
innych zintegrowanych z chipsetem komputera.

Pamiec
operacyjna RAM

Pamie¢ RAM min: 8 GB, z mozliwoscig rozbudowy do min. 64GB,
Przynajmniej 1 wolne ztacze do rozszerzenia pamieci.

Dysk twardy

Dysk twardy zamontowany w komputerze o pojemnosci min. 256 GB z interfejsem M.2
PCle NVMe.

Naped optyczny

Nagrywarka standardu DVD+/-RW wewnetrzna.

Karta dzwiekowa

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z HD Audio. Wewnetrzne gtosniki
stereo w obudowie komputera.

Karta graficzna

Zintegrowana z procesorem, umozliwiajgca prace co najmniej dwumonitorowa.

Karta sieciowa

1 x Ethernet RJ45 10/100/1000, zintegrowana z ptytg gtéwng, wspierajgca obstuge Wol
(funkcja wtaczana przez uzytkownika), PXE.

BIOS

e  BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera,

e  Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy (przez petng
obstuge za pomocg myszy rozumie sie mozliwos¢ swobodnego poruszania sie po
menu we/wy oraz wyt/wt funkcji bez uzywania klawiatury).

e  BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie
nanoszgcy zmiany w konfiguracji w szczegdlnosci: procesor, wielkosé pamieci,

e  Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego ) i podtgczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacji o: producencie, modelu, numerze seryjnym, Asset Tag komputera,
producencie, modelu, taktowaniu, pamieci cache L2/L3, ilosci rdzeni, taktowaniu
procesora, producencie, ilosci, taktowaniu i obsadzeniu w slotach pamieci RAM,
wersji oraz dacie BIOS, kontrolerze audio, adresie MAC zintegrowanej karty
sieciowej
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e  Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

e  Mozliwos¢ ustawienia haset min. Administratora BIOS, Power-On oraz dysku
twardego (BIOS musi umozliwia¢ ustawienia hasta dla dyskow SATA oraz M.2, w
zaleznosci ktory rodzaj jest zamontowany)

e Mozliwos¢ wtaczenia/wytgczenia kontrolera SATA (w tym w szczegdlnosci
pojedynczo)

e Mozliwos¢ wtaczenia/wytaczenia kontrolera audio,

o  Mozliwo$¢ wiaczenia/wytaczenia uktadu TPM.

e Mozliwo$¢ wiaczenia/wytaczenia funkcjonalnosci Wake On LAN

o  Mozliwosé ustawienia portdw USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

e  Funkcja weryfikujgca sektor rozruchowy przy uruchomieniu komputera

e Funkcja pozwalajgca na wymazanie danych z dysku, dziatajgca bezposrednio z
BIOS, bez wykorzystania zewnetrznych nos$nikdw pamieci ani Internetu.

e  Mozliwos¢ ograniczenia funkcjonalnosci portéw USB do jedynie klawiatury i
myszy. Inne urzadzenia, w tym w szczegdlnosci urzadzenia pamieci masowej nie
sg aktywne.

Klawiatura

Dotgczona klawiatura USB standard QWERTY US — w kolorze ciemno szary, czarny,
grafitowy, kabel dtugosci min 1,8m.

Mysz

Dotaczona mysz USB laserowa z rolkg min. 2 przyciski, min 1000 DPI w kolorze ciemno
szary, czarny, grafitowy, srebrny, dt. Kabla min. 1,8m.

Obudowa

Typu SFF, wszystkie kluczowe podzespoty zintegrowane w obudowie.

Obudowa powinna posiadac czujnik otwarcia obudowy wspétpracujgcy z systemem
zbierania logéw BIOS. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej (np. ztgcze blokady Kensingtona, Noble Lock).oraz
ktédki.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie oraz wpisanym w BIOS.

Zasilacz

Zasilacz o mocy (ciggtej) minimum 180W, ale maksymalnie 310W pracujgcy w sieci prgdu
zmiennego i sprawnosci nie mniej niz 92% przy 50% obcigzeniu.

Bezpieczenstwo i
funkcje
zarzadzania

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos$¢ szyfrowania poufnych dokumentdéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtdwnej.

Zaimplementowane w BIOS/ lub pamieci flash wspdtdzielonej z BIOS (dopuszcza sie
oprogramowanie uruchamiane z BIOS ktére fizycznie znajduje sie na ukrytej partycji
dysku twardego SSD tj. Pamieci Flash wspétdzielonej) dostepne do uruchamiania z menu
szybkiego bootowania wspotpracujacego z BIOS oprogramowanie diagnostyczne
dziatajace bez udziatu systemu operacyjnego czy tez jakichkolwiek dotgczonych urzadzen
na zewnatrz czy tez wewnatrz komputera, umozliwiajgce otrzymanie informacji o
producencie komputera, modelu i numerze seryjnym, zainstalowanym procesorze, jego
obecnej predkosci, wersji BIOS, producencie, modelu, PN, ilosci, taktowaniu
zainstalowanej pamieci RAM, ptycie gtdéwnej, napedzie optycznym: producent, model,
numer seryjny, oprogramowanie uktadowe, zainstalowanym dysku twardym: producent,
model, numer seryjny

Oprogramowanie diagnostyczne musi umozliwiaé przeprowadzenie testow
diagnostycznych w celu wykrycia usterki komponentéw komputera, w tym co najmniej:
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procesora, ptyty systemowej, pamieci RAM, HDD/SSD, karty graficznej, karty sieciowej,
karty sieciowej.
Czujnik otwarcia obudowy wspodtpracujacy z BIOS zapisujgc incydenty w logach.
Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie
ptyty gtédwnej oraz w BIOS systemu (mozliwos¢ wtgczenia/wytaczenia sprzetowego
wsparcia wirtualizacji). Obstuga technologii Intel VT-x i Intel VT-d lub AMD-V.
Zestaw musi posiadac zintegrowany mechanizm samokontroli i samoczynnej
autonaprawy, dziatajgcy automatycznie przy kazdym uruchomieniu komputera, ktéry
sprawdza integralnos$¢ i autentycznos¢ uruchamianego podsystemu BIOS oraz chroni
Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed uszkodzeniem lub
usunieciem.
Do zestawu dotfaczone oprogramowanie do zarzgdzania posiadajgce min:

1. Wymagania ogdlne dla systemu zarzadzania

- Oprogramowanie musi posiada¢ architekture tréjwarstwowag skfadajgca sie
z Bazy Danych, Serwera Aplikacji, Agenta/Konsoli zarzadzajacej. Wraz z
dostawg dostarczone muszg zosta¢ wszystkie komponenty
oprogramowania.

- Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych
parametrow sprzetowych komputera musi odbywac sie za posrednictwem
agenta systemu instalowanego na komputerach uzytkownikow.

- Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien
w czasie rzeczywistym (brak koniecznosci przelogowania uzytkownika
konsoli systemu).

- Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien
konkretnego uzytkownika niezaleznie od uprawnien wynikajgcych z
przypisanych rél.

- Oprogramowanie musi umozliwia¢ inwentaryzacje konfiguracji
komputeréw

- Oprogramowanie musi umozliwia¢ inwentaryzacje oprogramowania

- Oprogramowanie musi umozliwia¢ Backup danych uzytkownika

Gtosnosc jednostki centralnej w oferowanej konfiguracji mierzonej zgodnie z norma I1SO
7779 lub rownowazng, w ktérej okreslono procedury pomiaru i protokotowania hatasu
emitowanego przez sprzet techniki informacyjnej oraz sprzet telekomunikacyjny oraz

Gtosnosc jednostki | wykazana zgodnie z norma I1SO 9296 lub rownowazng, w ktorej okreslono metode
wyznaczania deklarowanych wartosci emisji hatasu sprzetu komputerowego i urzadzen
biurowych w pozycji operatora w trybie pracy dysku twardego (WORK) wynoszaca
maksymalnie 26 dB.

1. zestaw musi zostaé wyprodukowany przez stosowanie srodkéw ochrony
srodowiska dla produkowanego urzgdzenia co zostato potwierdzone przez
odpowiedni podmiot uprawniony do kontroli srodkow zarzadzania
Srodowiskiem (np. certyfikat 1SO014001 dla producenta w zakresie produkcji
sprzetu). ;

2. zestaw musi posiadaé¢ gtosnos¢ mierzona zgodnie z normg I1SO 7779 lub

. rownowazng, w ktdrej okreslono procedury pomiaru i protokotowania hatasu

Dokumenty i . e o . .

certyfikaty emitowanego przez sprzet techniki |nf0rmacyjnelj oraz sp.rzet teleklor’r!unlka,cyjny

oraz wykazana zgodnie z normg 1SO 9296 lub réwnowazng, w ktérej okreslono
metode wyznaczania deklarowanych wartosci emisji hatasu sprzetu
komputerowego i urzagdzen biurowych w pozycji operatora w trybie pracy dysku
twardego (WORK) wynosi maksymalnie 26 dB;

3. Zestaw musi spetnia¢ wymogi europejskiej deklaracji zgodnosci CE;

4. zestaw musi by¢ wyprodukowany zgodnie z dyrektywg RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych
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5. zestaw (Zamawiajacy dopuszcza inng konfiguracje danego modelu zestawu)
posiada oznakowanie ekologiczne typu 1, wpierajace gospodarke o obiegu
zamknietym (celem tej gospodarki ma by¢ przedtuzenie zywotnosci produktow
poprzez produkcje trwatych, naprawialnych produktéw nadajgcych sie do
modernizacji i recyclingu), potwierdzajgce odpowiedzialne pozyskiwanie
mineratéw (w tym mineratéw konfliktowych i kobaltu), potwierdzajace
produkcje przyjazna srodowisku poprzez redukcje substancji niebezpiecznych
oraz odzyskiwanie materiatéw w zakresie jak wyzej wspomniana norma .

6. wymaga sie, aby na stronie producenta oferowanego zestawu komputerowego
byt dostep do najnowszych sterownikdw i uaktualnien realizowany poprzez
podanie numeru seryjnego lub modelu urzadzenia

Gwarancja

Minimum 36 miesieczna gwarancja producenta swiadczona na miejscu u klienta, czas
reakcji serwisu — do korica nastepnego dnia roboczego, czas naprawy - maksymalnie 21
dni kalendarzowych.

W przypadku awarii dysku twardego, powodujacej koniecznos¢ jego wymiany,
uszkodzony dysk pozostaje u Zamawiajgcego.

Mozliwos¢ otwarcia obudowy komputera i dotozenia komponentdow przez
wykwalifikowany personel Zamawiajgcego bez utraty gwarancji.

Serwis sprzetu musi by¢ realizowany zgodnie z wymaganiami normy I1SO 9001 lub normy
rownowaznej okreslajgcej wymagania konieczne do spetnienia przez system zarzgdzania
jakoscig w organizacji w tym co najmniej realizacja podejscia procesowego, dostarczanie
wynikéw skutecznosci proceséw oraz ich ciggte doskonalenie, w oparciu o obiektywne
pomiary.

Zainstalowany
system
operacyjny

Zainstalowany system operacyjny co najmniej Windows 10 Professional 64 bitowy w
polskiej wersji jezykowej lub system réwnowazny, Klucz licencyjny systemu musi by¢
zapisany trwale w BIOS i umozliwiac jego instalacje bez potrzeby recznego wpisywania
klucza licencyjnego, Zamawiajqcy nie dopuszcza zaoferowania systemu operacyjnego
pochodzgcego z rynku wtdrnego, reaktywowanego systemu. System rownowazny musi
spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim
i angielskim,

3. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe,

4. Whbudowany system pomocy w jezyku polskim;

5. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

6. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

7. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika.

8. Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez
producenta systemu z mozliwoscig wyboru instalowanych poprawek oraz
mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,

9. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora systemu Zamawiajacego,

10. Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego,
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Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalnosé automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktérej podtgczony jest komputer,
Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujacych lub ograniczajgcych
funkcjonalnos¢ systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okre$lonymi uprawnieniami poprzez
polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.
Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzgdzenia na uprawniony dostep do zasobow tego
systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.
Obstuga Standard NFC (near field communication),
Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez

modut TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytmdw Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)
dla warstwy transportowe;j Ipsec,
Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk;
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach,
Wsparcie dla Jscript i VBScript — mozliwos¢ uruchamiania interpretera polecen,
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Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢é zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowsa,

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje,

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
Quota) na dysku dla uzytkownikéw oraz zapewniajacy wieksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe,

Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe

Udostepnianie modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej,

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci,

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocgy polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatow w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci
przenosnej USB.

Whbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z
mozliwoscig centralnego zarzadzania poprzez polityki grupowe, pozwalajgce
na wymuszenie szyfrowania dyskéw przenosnych

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykdow interfejsu systemu
operacyjnego oraz mozliwos$¢ zmiany jezyka bez koniecznosci reinstalacji
systemu.
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3.5 Zestaw komputerowy — Komputer stacjonarny 2

Parametr

Opis

Typ komputera

Komputer stacjonarny

Procesor

Procesor klasy x86, 64 bitowy, osiggajacy w tescie Passmark Average CPU Mark wynik
min. 18000 punktéw. Zaoferowany procesor musi wspiera¢ wirtualizacje.

Ptyta gtéwna

Chipset: rekomendowany przez producenta procesora,

Typ podstawki: dedykowany dla procesora,

Wbudowane minimum nastepujgce ztacza:

Minimum 3 ztacza cyfrowe (HDMI lub DisplayPort lub DVI),

Minimum 8 x USB (4 x USB 3.1 TYP-A z przodu obudowy oraz 4 USB TYP-A z tytu),

2 ztacza DIMM z obstugg do 64 GB pamieci RAM,

Minimum 1 port combo (stuchawki i mikrofon) lub 1 gniazdo do przytaczenia stuchawek i
1 do przytgczenia mikrofonu z przodu obudowy,

Minimum 1 port audio out z tytu obudowy,

Wymagana ilo$¢ i rozmieszczenie (na ptycie gtéwnej) wszystkich ztgcz nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejscidéwek czy kart rozszerzen itp.,
Wbudowany system kontroli szybkosci wentylatoréw procesora i obudowy zapewniajgcy
optymalne chtodzenie przy minimalnej predkosci obrotowej wentylatorow,

Ptyta musi posiadac zintegrowany dedykowany uktad zgodny ze standardem Trusted
Platform Module (TPM 2.0). Nie dopuszcza sie rozwigzan programowych tzw. fTPM lub
innych zintegrowanych z chipsetem komputera.

Pamiec
operacyjna RAM

Pamie¢ RAM min: 16 GB, z mozliwoscig rozbudowy do min. 64GB,
Przynajmniej 1 wolne ztacze do rozszerzenia pamieci.

Dysk twardy

Dysk twardy zamontowany w komputerze o pojemnosci min. 512 GB z interfejsem M.2
PCle NVMe.

Naped optyczny

Nagrywarka standardu DVD+/-RW wewnetrzna.

Karta dzwiekowa

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z HD Audio. Wewnetrzne gtosniki
stereo w obudowie komputera.

Karta graficzna

Zintegrowana z procesorem, umozliwiajgca prace co najmniej dwumonitorowa.

Karta sieciowa

1 x Ethernet RJ45 10/100/1000, zintegrowana z ptytg gtéwng, wspierajgca obstuge Wol
(funkcja wtgczana przez uzytkownika), PXE.

BIOS

e  BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera,

e  Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy (przez petng
obstuge za pomocg myszy rozumie sie mozliwos¢ swobodnego poruszania sie po
menu we/wy oraz wyt/wt funkcji bez uzywania klawiatury).

e  BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie
nanoszacy zmiany w konfiguracji w szczegdlnosci: procesor, wielkosé pamieci,

e  Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym rowniez systemu
diagnostycznego ) i podtgczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacji o: producencie, modelu, numerze seryjnym, Asset Tag komputera,
producencie, modelu, taktowaniu, pamieci cache L2/L3, ilosci rdzeni, taktowaniu
procesora, producencie, ilosci, taktowaniu i obsadzeniu w slotach pamieci RAM,
wersji oraz dacie BIOS, kontrolerze audio, adresie MAC zintegrowanej karty
sieciowej
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e  Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

e  Mozliwos¢ ustawienia haset min. Administratora BIOS, Power-On oraz dysku
twardego (BIOS musi umozliwia¢ ustawienia hasta dla dyskow SATA oraz M.2, w
zaleznosci ktory rodzaj jest zamontowany)

e  Mozliwos¢ wtaczenia/wytgczenia kontrolera SATA ( w tym w szczegdlnosci
pojedynczo)

e Mozliwos¢ wtaczenia/wytaczenia kontrolera audio,

o  Mozliwo$¢ wiaczenia/wytaczenia uktadu TPM.

e  Mozliwo$¢ wiaczenia/wytaczenia funkcjonalnosci Wake On LAN

o  Mozliwosé ustawienia portdw USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

e  Funkcja weryfikujgca sektor rozruchowy przy uruchomieniu komputera

e Funkcja pozwalajgca na wymazanie danych z dysku, dziatajgca bezposrednio z
BIOS, bez wykorzystania zewnetrznych nos$nikdw pamieci ani Internetu.

e  Mozliwos¢ ograniczenia funkcjonalnosci portéw USB do jedynie klawiatury i
myszy. Inne urzadzenia, w tym w szczegdlnosci urzadzenia pamieci masowej nie
sg aktywne.

Klawiatura

Dotgczona klawiatura USB standard QWERTY US — w kolorze ciemno szary, czarny,
grafitowy, kabel dtugosci min 1,8m.

Mysz

Dotaczona mysz USB laserowa z rolkg min. 2 przyciski, min 1000 DPI w kolorze ciemno
szary, czarny, grafitowy, srebrny, dt. Kabla min. 1,8m.

Obudowa

Typu SFF, wszystkie kluczowe podzespoty zintegrowane w obudowie.

Obudowa powinna posiadac czujnik otwarcia obudowy wspétpracujgcy z systemem
zbierania logéw BIOS. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej (np. ztgcze blokady Kensingtona, Noble Lock). oraz
ktédki.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie oraz wpisanym w BIOS.

Zasilacz

Zasilacz o mocy (ciggtej) minimum 180W, ale maksymalnie 310W pracujgcy w sieci prgdu
zmiennego i sprawnosci nie mniej niz 92% przy 50% obcigzeniu.

Bezpieczenstwo i
funkcje
zarzadzania

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos$¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtdwnej.

Zaimplementowane w BIOS/ lub pamieci flash wspdtdzielonej z BIOS (dopuszcza sie
oprogramowanie uruchamiane z BIOS ktore fizycznie znajduje sie na ukrytej partycji
dysku twardego SSD tj. Pamieci Flash wspétdzielonej) dostepne do uruchamiania z menu
szybkiego bootowania wspotpracujacego z BIOS oprogramowanie diagnostyczne
dziatajace bez udziatu systemu operacyjnego czy tez jakichkolwiek dotgczonych urzadzen
na zewnatrz czy tez wewnatrz komputera, umozliwiajgce otrzymanie informacji o
producencie komputera, modelu i numerze seryjnym, zainstalowanym procesorze, jego
obecnej predkosci, wersji BIOS, producencie, modelu, PN, ilosci, taktowaniu
zainstalowanej pamieci RAM, ptycie gtdwnej, napedzie optycznym: producent, model,
numer seryjny, oprogramowanie uktadowe, zainstalowanym dysku twardym: producent,
model, numer seryjny

Oprogramowanie diagnostyczne musi umozliwia¢ przeprowadzenie testéw
diagnostycznych w celu wykrycia usterki komponentéw komputera, w tym co najmniej:
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procesora, ptyty systemowej, pamieci RAM, HDD/SSD, karty graficznej, karty sieciowej,
karty sieciowej.
Czujnik otwarcia obudowy wspodtpracujacy z BIOS zapisujac incydenty w logach.
Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie
ptyty gtédwnej oraz w BIOS systemu (mozliwos¢ wtgczenia/wytaczenia sprzetowego
wsparcia wirtualizacji). Obstuga technologii Intel VT-x i Intel VT-d lub AMD-V.
Zestaw musi posiadac zintegrowany mechanizm samokontroli i samoczynnej
autonaprawy, dziatajgcy automatycznie przy kazdym uruchomieniu komputera, ktéry
sprawdza integralnos$¢ i autentycznosé uruchamianego podsystemu BIOS oraz chroni
Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed uszkodzeniem lub
usunieciem.
Do zestawu dotfaczone oprogramowanie do zarzgdzania posiadajgce min:

1. Wymagania ogdlne dla systemu zarzadzania

- Oprogramowanie musi posiadac architekture tréjwarstwowa sktadajaca sie
z Bazy Danych, Serwera Aplikacji, Agenta/Konsoli zarzagdzajacej. Wraz z
dostawg dostarczone muszg zosta¢ wszystkie komponenty
oprogramowania.

- Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych
parametrow sprzetowych komputera musi odbywac sie za posrednictwem
agenta systemu instalowanego na komputerach uzytkownikow.

- Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien
w czasie rzeczywistym (brak koniecznosci przelogowania uzytkownika
konsoli systemu).

- Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien
konkretnego uzytkownika niezaleznie od uprawnien wynikajgcych z
przypisanych rél.

- Oprogramowanie musi umozliwia¢ inwentaryzacje konfiguracji
komputeréw

- Oprogramowanie musi umozliwia¢ inwentaryzacje oprogramowania

- Oprogramowanie musi umozliwia¢ Backup danych uzytkownika

Gtosnosc jednostki centralnej w oferowanej konfiguracji mierzonej zgodnie z norma I1SO
7779 lub rownowazng, w ktérej okreslono procedury pomiaru i protokotowania hatasu
emitowanego przez sprzet techniki informacyjnej oraz sprzet telekomunikacyjny oraz

Gtosnosc jednostki | wykazana zgodnie z norma I1SO 9296 lub rownowazng, w ktorej okreslono metode
wyznaczania deklarowanych wartosci emisji hatasu sprzetu komputerowego i urzadzen
biurowych w pozycji operatora w trybie pracy dysku twardego (WORK) wynoszaca
maksymalnie 26 dB.

1. zestaw musi zosta¢c wyprodukowany przez stosowanie srodkéw ochrony
srodowiska dla produkowanego urzadzenia co zostato potwierdzone przez
odpowiedni podmiot uprawniony do kontroli Srodkéw zarzgdzania srodowiskiem
(np. certyfikat 1SO014001 dla producenta w zakresie produkcji sprzetu). ;

2. zestaw musi posiadaé¢ gtosnos¢ mierzona zgodnie z normg I1SO 7779 lub
rownowazng, w ktérej okreslono procedury pomiaru i protokotowania hatasu

Dokumenty i emitowanego przez sprzet techniki informacyjnej oraz sprzet telekomunikacyjny

certyfikaty oraz wykazana zgodnie z normg 1SO 9296 lub réwnowazng, w ktérej okreslono

metode wyznaczania deklarowanych wartosci emisji hatasu sprzetu
komputerowego i urzagdzen biurowych w pozycji operatora w trybie pracy dysku
twardego (WORK) wynosi maksymalnie 26 dB;

3. z Zestaw musi spetnia¢ wymogi europejskiej deklaracji zgodnosci CE;

4. zestaw musi by¢ wyprodukowany zgodnie z dyrektywg RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych
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5.  zestaw (Zamawiajgcy dopuszcza inng konfiguracje danego modelu zestawu)
posiada oznakowanie ekologiczne typu 1, wpierajace gospodarke o obiegu
zamknietym (celem tej gospodarki ma by¢ przedtuzenie zywotnosci produktow
poprzez produkcje trwatych, naprawialnych produktéw nadajgcych sie do
modernizacji i recyclingu), potwierdzajgce odpowiedzialne pozyskiwanie
mineratéw (w tym mineratéw konfliktowych i kobaltu), potwierdzajace
produkcje przyjazna srodowisku poprzez redukcje substancji niebezpiecznych
oraz odzyskiwanie materiatéw w zakresie jak wyzej wspomniana norma.

6. wymaga sie, aby na stronie producenta oferowanego zestawu komputerowego
byt dostep do najnowszych sterownikdw i uaktualnien realizowany poprzez
podanie numeru seryjnego lub modelu urzadzenia

Gwarancja

Minimum 36 miesieczna gwarancja producenta swiadczona na miejscu u klienta, czas
reakcji serwisu — do korca nastepnego dnia roboczego, czas naprawy — maksymalnie 21
dni kalendarzowych.

W przypadku awarii dysku twardego, powodujacej koniecznos¢ jego wymiany,
uszkodzony dysk pozostaje u Zamawiajgcego.

Mozliwos¢ otwarcia obudowy komputera i dotozenia komponentdow przez
wykwalifikowany personel Zamawiajgcego bez utraty gwarancji.

Serwis sprzetu musi by¢ realizowany zgodnie z wymaganiami normy I1SO 9001 lub normy
rownowaznej okreslajgcej wymagania konieczne do spetnienia przez system zarzgdzania
jakoscig w organizacji w tym co najmniej realizacja podejscia procesowego, dostarczanie
wynikéw skutecznosci proceséw oraz ich ciggte doskonalenie, w oparciu o obiektywne
pomiary.

Zainstalowany
system
operacyjny

Zainstalowany system operacyjny co najmniej Windows 10 Professional 64 bitowy w
polskiej wersji jezykowej lub system réwnowazny, Klucz licencyjny systemu musi by¢
zapisany trwale w BIOS i umozliwiac jego instalacje bez potrzeby recznego wpisywania
klucza licencyjnego, Zamawiajqcy nie dopuszcza zaoferowania systemu operacyjnego
pochodzgcego z rynku wtdrnego, reaktywowanego systemu. System rownowazny musi
spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim
i angielskim,

3. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe,

4. Whbudowany system pomocy w jezyku polskim;

5. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

6. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

7. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika.

8. Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez
producenta systemu z mozliwoscig wyboru instalowanych poprawek oraz
mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,

9. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora systemu Zamawiajacego,

10. Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego,
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32.

33.

34.

Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalnosé automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktérej podtgczony jest komputer,
Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujacych lub ograniczajgcych
funkcjonalnos¢ systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okre$lonymi uprawnieniami poprzez
polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.
Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzgdzenia na uprawniony dostep do zasobow tego
systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.
Obstuga Standard NFC (near field communication),
Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez

modut TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytmdw Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)
dla warstwy transportowej Ipsec,
Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk;
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach,
Wsparcie dla Jscript i VBScript — mozliwos¢ uruchamiania interpretera polecen,
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Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢é zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowsa,

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje,

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
Quota) na dysku dla uzytkownikéw oraz zapewniajacy wieksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe,

Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe

Udostepnianie modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej,

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci,

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocgy polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatow w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci
przenosnej USB.

Whbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z
mozliwoscig centralnego zarzadzania poprzez polityki grupowe, pozwalajgce
na wymuszenie szyfrowania dyskéw przenosnych

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykdow interfejsu systemu
operacyjnego oraz mozliwos$¢ zmiany jezyka bez koniecznosci reinstalacji
systemu.
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3.6 Zestaw komputerowy — MiniPC

Podzespot

Opis

Typ komputera

Komputer stacjonarny

Procesor

Procesor klasy x86, 64 bitowy, osiggajacy w tescie Passmark Average CPU Mark wynik
min. 18000 punktéw. Zaoferowany procesor musi wspiera¢ wirtualizacje.

Ptyta gtéwna

Chipset: rekomendowany przez producenta procesora,

Typ podstawki: dedykowany dla procesora,

Wbudowane minimum nastepujgce ztacza:

Minimum 3 ztacza cyfrowe (HDMI lub DisplayPort lub DVI),

Minimum 7 x USB (min. 2 x USB 3.1 TYP-A z przodu obudowy, w tym 1x Typ C, oraz min.
4 USB TYP-A z tytu),

2 ztgcza DIMM z obstugg do 64 GB pamieci RAM,

Minimum 1 port combo (stuchawki i mikrofon) lub 1 gniazdo do przytaczenia stuchawek i
1 do przytgczenia mikrofonu z przodu obudowy,

Wymagana ilo$¢ i rozmieszczenie (na ptycie gtéwnej) wszystkich ztgcz nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciowek czy kart rozszerzen itp.,
Wbudowany system kontroli szybkosci wentylatoréw procesora i obudowy zapewniajgcy
optymalne chtodzenie przy minimalnej predkosci obrotowej wentylatoréw,

Ptyta musi posiadac zintegrowany dedykowany uktad zgodny ze standardem Trusted
Platform Module (TPM 2.0). Nie dopuszcza sie rozwigzan programowych tzw. fTPM lub
innych zintegrowanych z chipsetem komputera.

Pamiec
operacyjna RAM

Pamie¢ RAM min: 16 GB, z mozliwoscig rozbudowy do min. 64GB,
Przynajmniej 1 wolne ztacze do rozszerzenia pamieci.

Dysk twardy

Dysk twardy zamontowany w komputerze o pojemnosci min. 512 GB z interfejsem M.2
PCle NVMe.

Karta dzwiekowa

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z HD Audio. Wewnetrzne gtosniki
stereo w obudowie komputera.

Karta graficzna

Zintegrowana z procesorem, umozliwiajgca prace co najmniej dwumonitorowa.

Karta sieciowa

1 x Ethernet RJ45 10/100/1000, zintegrowana z ptytg gtéwna, wspierajgca obstuge Wol
(funkcja wtaczana przez uzytkownika), PXE.
1 x WLAN 802.11 b/g/n/ac + BT min. 4.2

BIOS

e  BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera,

e Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy ( przez petng
obstuge za pomocg myszy rozumie sie mozliwos¢ swobodnego poruszania sie po
menu we/wy oraz wyt/wt funkcji bez uzywania klawiatury).

e  BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie
nanoszacy zmiany w konfiguracji w szczegdlnosci : procesor, wielko$¢ pamieci,

e  Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym rowniez systemu
diagnostycznego ) i podtgczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacji o: producencie, modelu, numerze seryjnym, Asset Tag komputera,
producencie, modelu, taktowaniu, pamieci cache L2/L3, ilosci rdzeni, taktowaniu
procesora, producencie, ilosci, taktowaniu i obsadzeniu w slotach pamieci RAM,
wersji oraz dacie BIOS, kontrolerze audio, adresie MAC zintegrowanej karty
sieciowej
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e  Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

e  Mozliwos¢ ustawienia haset min. Administratora BIOS, Power-On oraz dysku
twardego (BIOS musi umozliwia¢ ustawienia hasta dla dyskow SATA oraz M.2, w
zaleznosci ktory rodzaj jest zamontowany)

e  Mozliwos¢ wtaczenia/wytgczenia kontrolera SATA ( w tym w szczegdlnosci
pojedynczo)

e Mozliwos¢ wtaczenia/wytaczenia kontrolera audio,

o  Mozliwo$¢ wiaczenia/wytaczenia uktadu TPM.

e Mozliwo$¢ wiaczenia/wytaczenia funkcjonalnosci Wake On LAN

o  Mozliwosé ustawienia portdw USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

e  Funkcja weryfikujgca sektor rozruchowy przy uruchomieniu komputera

e Funkcja pozwalajgca na wymazanie danych z dysku, dziatajgca bezposrednio z
BIOS, bez wykorzystania zewnetrznych nos$nikdw pamieci ani Internetu.

e  Mozliwos¢ ograniczenia funkcjonalnosci portéw USB do jedynie klawiatury i
myszy. Inne urzadzenia, w tym w szczegdlnosci urzadzenia pamieci masowej nie
sg aktywne.

Klawiatura

Dotgczona klawiatura USB standard QWERTY US — w kolorze ciemno szary, czarny,
grafitowy, kabel dtugosci min 1,8m.

Mysz

Dotaczona mysz USB laserowa z rolkg min. 2 przyciski, min 1000 DPI w kolorze ciemno
szary, czarny, grafitowy, srebrny, dt. Kabla min. 1,8m.

Obudowa

Typu Micro, suma wymiardw nie wieksza niz 40 cm, , wszystkie kluczowe podzespoty
zintegrowane w obudowie.

Obudowa powinna posiadac czujnik otwarcia obudowy wspédtpracujgcy z systemem
zbierania logéw BIOS. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej (np. ztgcze blokady Kensingtona, Noble Lock).oraz
ktédki.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie oraz wpisanym w BIOS.

Zasilacz

Zasilacz o mocy (ciggtej) minimum 65W, ale maksymalnie 90W pracujgcy w sieci pragdu
zmiennego i sprawnosci nie mniej niz 89% przy 50% obcigzeniu.

Bezpieczenstwo i
funkcje
zarzadzania

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiadaé mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtdwnej.

Zaimplementowane w BIOS/ lub pamieci flash wspétdzielonej z BIOS (dopuszcza sie
oprogramowanie uruchamiane z BIOS ktore fizycznie znajduje sie na ukrytej partycji
dysku twardego SSD tj. Pamieci Flash wspétdzielonej) dostepne do uruchamiania z menu
szybkiego bootowania wspotpracujacego z BIOS oprogramowanie diagnostyczne
dziatajgce bez udziatu systemu operacyjnego czy tez jakichkolwiek dotgczonych urzadzen
na zewnatrz czy tez wewnatrz komputera, umozliwiajgce otrzymanie informacji o
producencie komputera, modelu i numerze seryjnym, zainstalowanym procesorze, jego
obecnej predkosci, wersji BIOS, producencie, modelu, PN, ilosci, taktowaniu
zainstalowanej pamieci RAM, ptycie gtdwnej, napedzie optycznym: producent, model,
numer seryjny, oprogramowanie uktadowe, zainstalowanym dysku twardym: producent,
model, numer seryjny

Oprogramowanie diagnostyczne musi umozliwia¢ przeprowadzenie testéw
diagnostycznych w celu wykrycia usterki komponentéw komputera, w tym co najmniej:
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procesora, ptyty systemowej, pamieci RAM, HDD/SSD, karty graficznej, karty sieciowej,
karty sieciowej.
Czujnik otwarcia obudowy wspodtpracujacy z BIOS zapisujac incydenty w logach.
Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie
ptyty gtédwnej oraz w BIOS systemu (mozliwos¢ wtgczenia/wytaczenia sprzetowego
wsparcia wirtualizacji). Obstuga technologii Intel VT-x i Intel VT-d lub AMD-V.
Zestaw musi posiadac zintegrowany mechanizm samokontroli i samoczynnej
autonaprawy, dziatajgcy automatycznie przy kazdym uruchomieniu komputera, ktéry
sprawdza integralnos$¢ i autentycznosé uruchamianego podsystemu BIOS oraz chroni
Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed uszkodzeniem lub
usunieciem.
Do zestawu dotfaczone oprogramowanie do zarzgdzania posiadajgce min:

1. Wymagania ogdlne dla systemu zarzadzania

- Oprogramowanie musi posiadac architekture tréjwarstwowa sktadajaca sie
z Bazy Danych, Serwera Aplikacji, Agenta/Konsoli zarzadzajacej. Wraz z
dostawg dostarczone muszg zosta¢ wszystkie komponenty
oprogramowania.

- Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych
parametrow sprzetowych komputera musi odbywac sie za posrednictwem
agenta systemu instalowanego na komputerach uzytkownikow.

- Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien
w czasie rzeczywistym (brak koniecznosci przelogowania uzytkownika
konsoli systemu).

- Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien
konkretnego uzytkownika niezaleznie od uprawnien wynikajgcych z
przypisanych rél.

- Oprogramowanie musi umozliwia¢ inwentaryzacje konfiguracji
komputeréw

- Oprogramowanie musi umozliwia¢ inwentaryzacje oprogramowania

a) Oprogramowanie musi umozliwia¢ Backup danych uzytkownika

Gtosnosc jednostki centralnej w oferowanej konfiguracji mierzonej zgodnie z norma I1SO
7779 lub rownowazng, w ktérej okreslono procedury pomiaru i protokotowania hatasu
emitowanego przez sprzet techniki informacyjnej oraz sprzet telekomunikacyjny oraz
wykazana zgodnie z norma 1SO 9296 lub rownowazng, w ktérej okreslono metode

Glosnosc jednostki wyznaczania deklarowanych wartosci emisji hatasu sprzetu komputerowego i urzadzen
biurowych w pozycji operatora w trybie pracy dysku twardego (WORK) wynoszgca
maksymalnie 27 dB.

1. zestaw musi zostaé wyprodukowany przez stosowanie srodkéw ochrony
$rodowiska dla produkowanego urzgdzenia co zostato potwierdzone przez
odpowiedni podmiot uprawniony do kontroli srodkow zarzadzania
Srodowiskiem (np. certyfikat 1SO14001 dla producenta w zakresie produkcji
sprzetu).;

Dokumenty | 2. z?staw mysi posiad,ac'.gfoén?éc' mierzona zgodnie.z nqrmq I1SO 7779 I.ub

certyfikaty rownowazng, w ktdrej okreslono procedury pomiaru i protokotowania hatasu

emitowanego przez sprzet techniki informacyjnej oraz sprzet
telekomunikacyjny oraz wykazana zgodnie z normg ISO 9296 lub réwnowazng,
w ktorej okreslono metode wyznaczania deklarowanych wartosci emisji hatasu
sprzetu komputerowego i urzgdzen biurowych w pozycji operatora w trybie
pracy dysku twardego (WORK) wynosi maksymalnie 27 dB;

3. zestaw musi by¢ zgodny z europejska deklaracja zgodnosci CE;
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4. zestaw musi by¢ wyprodukowany zgodnie z dyrektywa RoHS Unii Europejskiej
o eliminacji substancji niebezpiecznych

5. zestaw (Zamawiajacy dopuszcza inng konfiguracje danego modelu zestawu)
posiada oznakowanie ekologiczne typu 1, wpierajgce gospodarke o obiegu
zamknietym (celem tej gospodarki ma by¢ przedtuzenie zywotnosci produktow
poprzez produkcje trwatych, naprawialnych produktéw nadajgcych sie do
modernizacji i recyclingu), potwierdzajgce odpowiedzialne pozyskiwanie
mineratéw (w tym mineratéw konfliktowych i kobaltu), potwierdzajace
produkcje przyjazna srodowisku poprzez redukcje substancji niebezpiecznych
oraz odzyskiwanie materiatéw w zakresie jak wyzej wspomniana norma .

6. wymaga sie, aby na stronie producenta oferowanego zestawu komputerowego
byt dostep do najnowszych sterownikdw i uaktualnien realizowany poprzez
podanie numeru seryjnego lub modelu urzadzenia

Gwarancja

Minimum 36 miesigeczna gwarancja producenta $wiadczona na miejscu u klienta, czas
reakcji serwisu — do korica nastepnego dnia roboczego, czas naprawy — maksymalnie 21
dni kalendarzowych.

W przypadku awarii dysku twardego, powodujgcej koniecznosc jego wymiany,
uszkodzony dysk pozostaje u Zamawiajgcego.

Mozliwos$¢ otwarcia obudowy komputera i dotozenia komponentdow przez
wykwalifikowany personel Zamawiajgcego bez utraty gwaranciji.

Serwis sprzetu musi by¢ realizowany zgodnie z wymaganiami normy I1SO 9001 lub normy
rownowaznej okreslajgcej wymagania konieczne do spetnienia przez system zarzgdzania
jakoscig w organizacji w tym co najmniej realizacja podejscia procesowego, dostarczanie
wynikow skutecznosci proceséw oraz ich ciggte doskonalenie, w oparciu o obiektywne
pomiary.

Zainstalowane
oprogramowanie

Zainstalowany system operacyjny co najmniej Windows 10 Professional 64 bitowy w
polskiej wersji jezykowej lub system réwnowazny, Klucz licencyjny systemu musi by¢
zapisany trwale w BIOS i umozliwiaé jego instalacje bez potrzeby recznego wpisywania
klucza licencyjnego, Zamawiajqcy nie dopuszcza zaoferowania systemu operacyjnego
pochodzqgcego z rynku wtdrnego, reaktywowanego systemu. System réwnowazny musi
spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim
i angielskim,

3. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe,

4. Wbudowany system pomocy w jezyku polskim;

5. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

6. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

7. Funkcjonalnos¢ rozpoznawania mowy, pozwalajacg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.

8. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez
producenta systemu z mozliwoscig wyboru instalowanych poprawek oraz
mechanizmem sprawdzajacym, ktére z poprawek sg potrzebne,
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11.
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14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24.

25.
26.

27.
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31.

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego,
Dostepnosc¢ bezptatnych biuletyndéw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego,
Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6;
Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalnos$¢ automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktérej podtgczony jest komputer,
Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujacych lub ograniczajgcych
funkcjonalnosé systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez
polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.
Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzgdzenia na uprawniony dostep do zasobéw tego
systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.
Obstuga standardu NFC (near field communication),
Mozliwos¢é przystosowania stanowiska dla osob niepetnosprawnych (np. stabo
widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposéb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez

modut TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytméw Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)
dla warstwy transportowe;j Ipsec,
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45.
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Whbudowane narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk;

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach,

Wsparcie dla Jscript i VBScript — mozliwosé uruchamiania interpretera polecen,
Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢é zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowg,

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje,

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
Quota) na dysku dla uzytkownikéw oraz zapewniajgcy wieksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe,

Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe

Udostepnianie modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej,

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci,

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocgy polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatéw w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci
przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskdéw przenosnych, z
mozliwoscig centralnego zarzadzania poprzez polityki grupowe, pozwalajgce
na wymuszenie szyfrowania dyskéw przenosnych

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykdow interfejsu systemu
operacyjnego oraz mozliwos$¢ zmiany jezyka bez koniecznosci reinstalacji
systemu.
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3.7 Dysk SSD — M.2 NVMe 256 GB

Parametr

Opis

Rodzaj dysku

SSD PCle Gen 3(8Gb/s) x 4, NVMe 1.3

Pojemnos¢ dysku

Min. 256 GB

Bufor DRAM Min. 256 MB

Typ dysku Wewnetrzny

Format M.2

Interfejs PCI Express x4 NVMe
Dysk HP EliteDesk 800TWR G4
kompatybilny z

nastepujaca

jednostka

komputerowa

Maksymalna Min. 3200

predkos¢ odczytu

[MB/s]

Maksymalna Min. 1200

predkosc zapisu

[MB/s]

TBW Min. 160 TB
Gwarancja Min. 36 miesiecy
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3.8 Dysk SSD zewnetrzy

Parametr Opis

Rodzaj dysku SSD

Pojemnos¢ dysku | Min. 1,92 TB

Typ Zewnetrzny

Interfejs Co najmniej USB 3.0

Kolor Czarny

Waga Maksymalnie 60 g

Wymiary Maksymalnie 16mm x 85mm x 85mm

(wysokosé x
szerokos¢ x
gtebokosc)

Gwarancja Min. 36 miesiecy
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3.9 Stuchawki bezprzewodowe 1

Parametr

Opis

Technologia

Bezprzewodowe z mozliwoscig podpiecia kabla, nauszne na regulowanym pataku.
Dostarczone rozwigzanie musi umozliwia¢ korzystanie z stuchawek w trakcie fadowania.

Srednica gtoénika

Min. 40 mm

Pasmo
przenoszenia

Min. 20 — 20 000 Hz

Bluetooth Min. 4.0

Zasieg Min. 10 m

Profile Bluetooth HSP, HFP, A2PD, AVRCP
Obstuga kodekow | SBC, AAC

Aktywna redukcja | Tak

szumow (ANC)

Czas pracy w
trybie czuwania

co najmniej 300 h

Czas pracy co najmniej 16 h przy 50% gtosnosci (ANC - aktywna redukcja szumow wytgczona)
podczas stuchania

Mikrofon Tak

Wskaznik Tak (Android, iOS)

poziomu baterii

Port USB Co najmniej Micro USB (tadowanie)

Wejscie AUX Jack 3,5 mm, wymaga sie dotaczenia kabla o dtugosci co najmniej 1,2 m

Waga Maks. 250 g

Gwarancja Min. 36 miesiecy
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3.10 Stuchawki bezprzewodowe 2

Parametr

Opis

Typ stuchawek

Nauszne

Typ podtaczenia

Bezprzewodowo oraz przez kabel Jack 3,5mm

Pasmo
przenoszenia

Co najmniej 20 — 20000, dopuszczalny szerszy zakres

zasieg

Do 10m

Czas pracy Co najmniej 30h z wigczong funkcjg ANC i co najmniej 38 h z wytgczong funkcjg ANC
Konstrukcja sktadana

stuchawek

zfacza Jack 3,5mm, USB-C

tacznosé Min. Bluetooth, NFC, mozliwos$¢ podtaczenia min 2 urzadzen jednoczesnie
mikrofon wbudowany

Informacje Mozliwos¢ regulacji gtosnosci

dodatkowe Aktywna redukcja szuméw

wyposazenie Pokrowiec na stuchawki, przewdd USB, przewdd audio

Bateria Mozliwos¢ szybkiego tadowania po 15 min min. 5 h pracy

waga Max. 300g

Gwarancja 36 miesiecy
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3.11 Kamera internetowa
Parametr Opis
Rodzaj potaczen Potagczenia wideo 4K (w rozdzielczosci min. 4096 x 2160 pikseli przy 30 kl./s)
wideo Potgczenia wideo 1080p Full HD (w rozdzielczosci min. 1920 x 1080 pikseli przy 30 lub
60 kl./s)
Potgczenia wideo 720p HD (w rozdzielczosci min. 1280 x 720 pikseli przy 30, 60 lub 90
kl./s)
Pole widzenia Po przekatnej: 90°,
Wielkos$¢ Co najmniej 5x w rozdzielczosci Full HD
powiekszenia
cyfrowego
Wbudowane Co najmniej dwa mikrofony wielokierunkowe z funkcjg automatycznej redukcji zaktécen
mikrofony
Montaz Mozliwo$¢ montazu zaczepem oraz na statywie, dotgczony zaczep do kamery
Informacje Potfaczenie USB typu ,,plug and play”
dodatkowe Automatyczne ustawianie ostrosci
Technologia RightLight 3 z funkcja
ostona migawki
Obstuga potaczen, w tym USB 2.0 typu A oraz USB 3.0 typu Ai C
Dtugos¢ przewodu kamery internetowej minimum 2m
Dotaczony Kabel USB 3.0 do kamery internetowe;j
Dotaczone etui na kamere
Gwarancja 36 miesiecy
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3.12 Monitor 21,5”

Parametr Opis

Typ i rodzaj Ekran ciektokrystaliczny z aktywng matrycg TFT lub IPS o rozmiarach 21,5” — 22",
ekranu matowy, antyodblaskowy.

Proporcje

wymiaréw 16:9

matrycy

Rozmiar plamki

maksymalnie 0,248 mm

Jasnos¢

minimalnie 250 cd/m2

Kontrast

minimalnie 1000:1 kontrast typowy
minimalnie 3 000 000:1 kontrast dynamiczny

Katy widzenia
(pion/poziom)

minimalnie 178/178 stopni

Kat pochylenia (w
zakresie)/ obrotu

Nachylenie: co najmniej od —=5° do +21°
Regulacja obrotu monitora (swivel) co najmniej: 90 stopni

/regulacja Obracanie ekranu o 90 stopni (pivot)
wysokosci Regulacja wysokosci co najmniej 100 mm
Czas reakcji | Maksymalnie 6ms (szary do szarego)
matrycy

Rozdzielczosé
obstugiwana

Co najmniej 1920 x 1080

llo$¢ koloru [mlIn]

Minimum 16,7

Podswietlenie

LED lub WLED

Pobdr energii

nie wiecej niz 21W (dla: pobdr standardowy)
nie wiecej niz 0,5 W (dla: pobdr w trybie uspienia)

Bezpieczenstwo

Monitor musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (np.: ztacze blokady Kensingtona).

Waga z podstawg

Maksymalnie 4,85 kg

Ztacza wejscie VGA, HDMI, DisplayPort 1.2,
Gwarancja Min. 36 miesiecy
Inne Monitor musi zosta¢ dostarczony wraz z: sieciowym kablem zasilajagcym, przewodem USB

(w przypadku dostarczania monitora z hubem USB), przewodem DisplayPort, Przewodem
HDMI, ze sterownikami i dokumentacjg do oferowanego modelu na ptycie CD/DVD.
Wbudowane gtosniki lub dotgczona listwa gtosnikowa producenta monitora.
Wymagana obecnos¢ uchwytu montazowego VESA 100x100 mm.

Monitor musi posiada¢ mozliwos¢ zastosowania podstawy producenta umozliwiajgcej
jednoczesny montaz 2 monitoréw.

Monitor musi posiada¢ oprogramowanie pozwalajgce na identyfikacje i konfiguracje
ustawien monitora z poziomu systemu operacyjnego. Oprogramowanie musi umozliwiaé
obstuge zapisu osobnych ustawien dla réznych aplikacji lub uzytkownikow.
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Certyfikaty

Monitor musi zosta¢ wyprodukowany przez stosowanie srodkéw ochrony
srodowiska dla produkowanego urzgdzenia co zostato potwierdzone przez
odpowiedni podmiot uprawniony do kontroli srodkow zarzgdzania
srodowiskiem (np. certyfikat 1SO14001 dla producenta w zakresie produkcji
sprzetu).;

Monitor musi by¢ zgodny z europejska deklaracja zgodnosci CE;

Monitor posiada oznakowanie ekologiczne typu 1, wpierajgce gospodarke o
obiegu zamknietym (celem tej gospodarki ma by¢ przedtuzenie zywotnosci
produktdéw poprzez produkcje trwatych, naprawialnych produktéw nadajacych
sie do modernizacji i recyclingu), potwierdzajgce odpowiedzialne pozyskiwanie
mineratow (w tym mineratow konfliktowych i kobaltu), potwierdzajace
produkcje przyjazng srodowisku poprzez redukcje substancji niebezpiecznych
oraz odzyskiwanie materiatéw w zakresie jak wyzej wspomniana norma .
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3.13 Monitor 24”

Parametr Opis

Typ i rodzaj Ekran ciektokrystaliczny z aktywng matryca TFT lub IPS o przekatnej 23,8” — 24",
ekranu matowy, antyodblaskowy.

Proporcje

wymiaréw 16:9

matrycy

Rozmiar plamki

maksymalnie 0,275 mm

Jasnos¢

minimalnie 250 cd/m2

Kontrast

minimalnie 1000:1 kontrast typowy
minimalnie 3 000 000:1 kontrast dynamiczny

Katy widzenia
(pion/poziom)

minimalnie 178/178 stopni

Kat pochylenia (w
zakresie)/ obrotu

Nachylenie: co najmniej od —=5° do +21°
Regulacja obrotu monitora (swivel) co najmniej: 90 stopni

/regulacja Obracanie ekranu o 90 stopni (pivot)
wysokosci Regulacja wysokosci co najmniej 100 mm
Czas reakcji | Maksymalnie 6ms (szary do szarego)
matrycy

Rozdzielczosé
obstugiwana

Co najmniej 1920 x 1080

llo$¢ koloru [mlIn]

Minimum 16,7

Podswietlenie

LED lub WLED

Pobdr energii

nie wiecej niz 25W (dla: pobdr standardowy)
nie wiecej niz 0,5 W (dla: pobdr w trybie uspienia)

Bezpieczenstwo

Monitor musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (np.: ztacze blokady Kensingtona).

Waga z podstawg

Maksymalnie 5,6 kg

Ztacza wejscie VGA, HDMI, DisplayPort 1.2,
Gwarancja Min. 36 miesiecy
Inne Monitor musi zosta¢ dostarczony wraz z: sieciowym kablem zasilajgcym, przewodem USB

(w przypadku dostarczania monitora z hubem USB), przewodem DisplayPort, Przewodem
HDMI, ze sterownikami i dokumentacjg do oferowanego modelu na ptycie CD/DVD.
Wbudowane gtosniki lub dotgczona listwa gtosnikowa producenta monitora.
Wymagana obecnos¢ uchwytu montazowego VESA 100x100 mm.

Monitor musi posiada¢ mozliwos¢ zastosowania podstawy producenta umozliwiajgcej
jednoczesny montaz 2 monitoréw.

Monitor musi posiada¢ oprogramowanie pozwalajgce na identyfikacje i konfiguracje
ustawien monitora z poziomu systemu operacyjnego. Oprogramowanie musi umozliwiaé
obstuge zapisu osobnych ustawien dla réznych aplikacji lub uzytkownikow.
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Certyfikaty

Monitor musi zosta¢ wyprodukowany przez stosowanie srodkéw ochrony
srodowiska dla produkowanego urzgdzenia co zostato potwierdzone przez
odpowiedni podmiot uprawniony do kontroli srodkow zarzgdzania
srodowiskiem (np. certyfikat 1SO14001 dla producenta w zakresie produkcji
sprzetu).;

Monitor musi by¢ zgodny z europejska deklaracja zgodnosci CE;

Monitor posiada oznakowanie ekologiczne typu 1, wpierajgce gospodarke o
obiegu zamknietym (celem tej gospodarki ma by¢ przedtuzenie zywotnosci
produktéw poprzez produkcje trwatych, naprawialnych produktéw nadajgcych
sie do modernizacji i recyclingu), potwierdzajgce odpowiedzialne pozyskiwanie
mineratow (w tym mineratow konfliktowych i kobaltu), potwierdzajace
produkcje przyjazng srodowisku poprzez redukcje substancji niebezpiecznych
oraz odzyskiwanie materiatéw w zakresie jak wyzej wspomniana norma .
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3.14 Monitor 27”

Parametr Opis
Typ i rodzaj
Kp ) Ekran ciektokrystaliczny z aktywng matrycg TFT 27” IPS, matowy, antyodblaskowy.
ekranu
Proporcje
wymiaréw 16:9
matrycy

Rozmiar plamki

maksymalnie 0,234 mm

Jasnos¢

minimalnie 250 cd/m2

Kontrast

minimalnie 1000:1 kontrast typowy
minimalnie 3 000 000:1 kontrast dynamiczny

Katy widzenia
(pion/poziom)

minimalnie 178/178 stopni

Kat pochylenia (w
zakresie)/ obrotu

Nachylenie: co najmniej od —=5° do +21°
Regulacja obrotu monitora (swivel) co najmniej: 90 stopni

/regulacja Obracanie ekranu o 90 stopni (pivot)
wysokosci Regulacja wysokosci co najmniej 100 mm
Czas reakcji | Maksymalnie 6ms (szary do szarego)
matrycy

Rozdzielczosé
obstugiwana

co najmniej 2560 x 1440

llo$¢ koloru [mlIn]

Minimum 16,7

Podswietlenie

LED

Pobdr energii

nie wiecej niz 32W (dla: pobdr standardowy)
nie wiecej niz 0,5 W (dla: pobér w trybie uspienia)

Bezpieczenstwo

Monitor musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (np.: ztacze blokady Kensingtona).

Waga z podstawg

Maksymalnie 6,85 kg

Ztacza wejscie HDMI, DisplayPort 1.2,
Gwarancja Min. 36 miesiecy
Inne Monitor musi zosta¢ dostarczony wraz z: sieciowym kablem zasilajgcym, przewodem USB

(w przypadku dostarczania monitora z hubem USB), przewodem DisplayPort, Przewodem
HDMI, ze sterownikami i dokumentacjg do oferowanego modelu na ptycie CD/DVD.
Wbudowane gtosniki lub dotgczona listwa gtosnikowa producenta monitora.
Wymagana obecnos¢ uchwytu montazowego VESA 100x100 mm.

Monitor musi posiada¢ mozliwos¢ zastosowania podstawy producenta umozliwiajgcej
jednoczesny montaz 2 monitoréw.

Monitor musi posiada¢ oprogramowanie pozwalajgce na identyfikacje i konfiguracje
ustawien monitora z poziomu systemu operacyjnego. Oprogramowanie musi umozliwiaé
obstuge zapisu osobnych ustawien dla réznych aplikacji lub uzytkownikow.
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Certyfikaty

Monitor musi zosta¢ wyprodukowany przez stosowanie $srodkéw ochrony
srodowiska dla produkowanego urzgdzenia co zostato potwierdzone przez
odpowiedni podmiot uprawniony do kontroli srodkow zarzgdzania
srodowiskiem (np. certyfikat 1SO14001 dla producenta w zakresie produkcji
sprzetu).;

Monitor musi by¢ zgodny z europejska deklaracja zgodnosci CE;

Monitor posiada oznakowanie ekologiczne typu 1, wpierajgce gospodarke o
obiegu zamknietym (celem tej gospodarki ma by¢ przedtuzenie zywotnosci
produktdéw poprzez produkcje trwatych, naprawialnych produktéw nadajacych
sie do modernizacji i recyclingu), potwierdzajace odpowiedzialne pozyskiwanie
mineratow (w tym mineratow konfliktowych i kobaltu), potwierdzajace
produkcje przyjazng srodowisku poprzez redukcje substancji niebezpiecznych
oraz odzyskiwanie materiatéw w zakresie jak wyzej wspomniana norma .
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3.15 Ekran elektryczny

Parametr Opis

Rodzaj Elektryczny

Format 16:9

Wspétczynnik 1.0

odbicia

Materiat Biaty matowy

Wymiary Co najmniej 2130 x 1485
Przekatna Co najmniej 92 cale

widziana

Obramowanie Wymagane boczne dolne i gérne
Montaz mozliwos¢ montazu na Scianie lub na suficie
Obudowa Obudowa ze stali

Zasilanie 12V

Dodatkowe Ekran sterowany pilotem
funkcje

Gwarancja Min. 36 miesiecy
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3.16 Ekran zwijany

Parametr Opis

Rodzaj Ekran zwijany do kasety
Typ montazu Scienny

Format 1:1

Wspétczynnik 1.0

odbicia

Materiat Biaty matowy
Wymiary Co najmniej 213x213
Obramowanie Czarne ramki boczne
Obudowa Metalowa
Gwarancja min. 36 miesiecy
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3.17 Klucz sprzetowy

Parametr Opis

Typ Klucz U2F

Interfejs Co najmniej USB

NFC tak

Szyfrowanie Co najmniej RSA 2048 | RSA 4096 (PGP) | ECC p256 | ECC p384

Funkcjonalnosci e autoryzowanie za pomoca protokotu FIDO/FIDO 2.0 w aplikacjach i serwisach
internetowych,

e autoryzowanie za pomocg metody Challenge-Response (np. menedzer haset

KeePassXC),

e przechowywanie certyfikatu PIV (logowanie do Active Directory, autoryzacja
potaczen SSH),

e |ogowanie uzytkownika do systemdw operacyjnych Windows, Linux, Mac,

e zabezpieczanie dwuskfadnikowe uwierzytelnianie za pomoca aplikacji Yubico
Authenticator,

e przechowywanie klucza OpenPGP do szyfrowania i podpisywania maili, plikow,

e emulowanie SmartCard,

e  by¢ wykorzystany jako tag NFC (np. uruchamianie innych urzadzen, kontrola
dostepu) i wiele innych.
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3.18 Przenosny zestaw gtosSnomodwiacy do telekonferencji

Parametr Opis

Mocowanie Wolnostojacy

Rodzaj mikrofonu | Dookdlny lub co najmniej 3 sterowalne mikrofony
Potaczenie Bezprzewodowe i przewodowe

Bluetooth V 4.2 lub nowszy

Wielkos¢ zestawu

Srednica co najmniej 130mm lub wymiary nie mniejsze niz 270x100mm, grubo$¢ nie
wieksza niz 30 mm

Dodatkowe Mozliwosé sparowania min. 2 urzadzen
funkcje

USB USB-A

Zasieg mikrofonu | min 1 m

Minimalny czas 15h

rozmow

Zasilanie Akumulatorowe/Baterie

Funkcje Redukcja szuméw

Waga Maksymalnie 360 g

Dodatkowe Dotgczony pokrowiec (np. woreczek neoprenowy)
akcesoria

Gwarancja Min. 36 miesiecy
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3.19 Rzutnik

Parametr Opis

Technologia DLP
Rozdzielczos¢ Min. 3840 x 2160
Jasnos¢ Min. 4000 Im
Kontrast Min 10 000:1

Format obrazu

Co najmniej 4:3i 16:9

Zywotnosé lampy

Min 10 000 h (w dowolnym trybie)

Gtosnosc pracy

Max 33 dB (tryb standardowy)

Zfacza

Min HDMI — 1 szt.

VGA — 1 szt.
Waga Max. 3.5 kg
Akcesoria Pilot
Gwarancja min 36 miesiecy

WOJEWODZTWO POMORSKIE
ul. Okopowa 21/27, 80-810 Gdansk
tel. 58 32 68 524, faks 58 32 68 526

e-mail: dc@pomorskie.eu, www.pomorskie.eu

WOIJEWODZTWO
POMORSKIE

Strona 61z 93


mailto:dc@pomorskie.eu
http://www.pomorskie.eu/

Fundusze URZAD MARSZAEKOWSKI Unia Europejska
Europejskie ) WOIEWODZTWA POMORSKIEGO Europejski Fundusz

Program Regionalny Rozwoju Regionalnego

3.20 Pamie¢ RAM 8 GB

Parametr Opis

Pojemnos¢ Min. 8GB

Kompatybilno$¢ Kompatybilny z Komputerem stacjonarnym 1

Dodatkowe Wykonawca jest zobligowany do montazu pamieci w dostarczanym Komputerze
stacjonarnym 1 po jednej kosci na zestaw.

Gwarancja Min. 36 miesiecy
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4. Specyfikacja sprzetu dla Czesci 2 — dostawa laptopow (z systemem

operacyjnym)

4.1 Laptop 1(15,6”)

Parametr

Opis

Typ komputera

Komputer przenosny

Ekran

Ekran o przekatnej 15,6” i rozdzielczosci min. 1920x1080 pikseli, matryca matowa,
antyodblaskowa

Procesor

Procesor klasy x86, 64 bitowy, osiggajgcy w tescie Passmark Average CPU Mark wynik
min. 11500 punktow. Zaoferowany procesor musi wspierac wirtualizacje.

Ptyta gtéwna

Wbudowane minimum nastepujgce ztgcza:

Minimum 1 ztgcze cyfrowe HDMI,

Minimum 4 x USB w tym min 1 USB Typ-C,

2 zfgcza SODIMM z obstugg do 32 GB pamieci RAM,

Minimum 1 port combo (stuchawki i mikrofon) lub 1 gniazdo do przytaczenia stuchawek
i 1 do przytaczenia mikrofonu,

Minimum 1 ztgcze RJ-45,

Czytnik kart pamieci minimum microSD lub SD,

Wymagana ilo$¢ i rozmieszczenie (na ptycie gtdéwnej) wszystkich ztgcz nie moze by¢
osiggnieta w wyniku stosowania konwerterdw, przejsciéwek czy kart rozszerzen itp.
Wbudowany system kontroli szybkosci wentylatoréw procesora i obudowy
zapewniajacy optymalne chtodzenie przy minimalnej predkosci obrotowe;j
wentylatoréw,

Ptyta musi posiada¢ zintegrowany dedykowany uktad zgodny ze standardem Trusted
Platform Module (TPM 2.0). Nie dopuszcza sie rozwigzan programowych tzw. fTPM lub
innych zintegrowanych z chipsetem komputera.

Pamiec operacyjna
RAM

Pamie¢ RAM min: 16 GB, z mozliwoscig rozbudowy do min. 32GB,
Przynajmniej 1 wolne ztgcze do rozszerzenia pamieci.

Dysk twardy

Dysk twardy zamontowany w komputerze o pojemnosci min. 512 GB z interfejsem M.2
PCle NVMe.

Karta dzwiekowa

Karta dZwiekowa zintegrowana z ptytg gtéwnga, zgodna z HD Audio. Wewnetrzne
gtosniki stereo w obudowie komputera.

Karta graficzna

Zintegrowana z procesorem, umozliwiajgca prace co najmniej dwumonitorowa.

Karta sieciowa

1 x Ethernet RJ45 10/100/1000, wspierajaca obstuge Wol (funkcja wtgczana przez
uzytkownika), PXE.
1 x WLAN 802.11 b/g/n/ac + Bluetooth 5.0

Min. 0,92 Mpx (1280 x 720), wbudowana mechaniczna przestona, dioda informujaca o

Kamera aktywnosci kamery, min. 2 mikrofony.
e  BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub
BIOS nazwe modelu oferowanego komputera,

e Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy (przez petng
obstuge za pomocg myszy rozumie sie mozliwos¢ swobodnego poruszania sie po
menu we/wy oraz wyt/wt funkcji bez uzywania klawiatury).
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e BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie
nanoszacy zmiany w konfiguracji w szczegélnosci: procesor, wielkos¢ pamigci,

e Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego ) i podtgczonych do niego urzgdzen zewnetrznych odczytania z
BIOS informacji o: producencie, modelu, numerze seryjnym, Asset Tag
komputera, producencie, modelu, taktowaniu, pamieci cache L2/L3, iloSci rdzeni,
taktowaniu procesora, producencie, ilosci, taktowaniu i obsadzeniu w slotach
pamieci RAM, wersji oraz dacie BIOS, kontrolerze audio, adresie MAC
zintegrowanej karty sieciowej

e  Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

e  Mozliwos$¢ ustawienia haset min. Administratora BIOS, Power-On oraz dysku
twardego (BIOS musi umozliwiaé ustawienia hasta dla dyskéw SATA oraz M.2, w
zaleznosci ktéry rodzaj jest zamontowany)

e  Mozliwos¢ wigczenia/wytaczenia kontrolera audio,

e  Mozliwos¢ wigczenia/wytaczenia uktadu TPM.

e  Mozliwo$¢ wtgczenia/wytgczenia funkcjonalnosci Wake On LAN

e  Mozliwos$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

e  Funkcja weryfikujgca sektor rozruchowy przy uruchomieniu komputera

e  Funkcja pozwalajgca na wymazanie danych z dysku, dziatajgca bezposrednio z
BIOS, bez wykorzystania zewnetrznych nosnikéw pamieci ani Internetu.

e  Mozliwos¢ ograniczenia funkcjonalnosci portéw USB do jedynie klawiatury i
myszy. Inne urzadzenia, w tym w szczegdlnosci urzgdzenia pamieci masowej nie
sg aktywne.

Klawiatura

Klawiatura w uktadzie QWERTY US z wydzielonym blokiem numerycznym

Mysz

Dotgczona mysz USB laserowa z rolkg min. 2 przyciski, min 1000 DPI w kolorze ciemno
szary, czarny, grafitowy, srebrny, dt. Kabla min. 1,8m.

Obudowa

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (np. ztgcze blokady Kensingtona, Noble Lock).

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie oraz wpisanym w BIOS.

Maksymalna waga z baterig i bez zasilacza: 1,8 kg

Zasilacz

Zasilacz o mocy (ciggtej) minimum 45W pracujgcy w sieci prgdu zmiennego i sprawnosci
nie mniej niz 87% przy 50% obcigzeniu.

Bezpieczenstwo i
funkcje zarzadzania

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtownej.

Zaimplementowane w BIOS/ lub pamieci flash wspétdzielonej z BIOS (dopuszcza sie
oprogramowanie uruchamiane z BIOS ktére fizycznie znajduje sie na ukrytej partycji
dysku twardego SSD tj. Pamieci Flash wspétdzielonej) dostepne do uruchamiania z
menu szybkiego bootowania wspodtpracujacego z BIOS oprogramowanie diagnostyczne
dziatajace bez udziatu systemu operacyjnego czy tez jakichkolwiek dotgczonych
urzadzen na zewnatrz czy tez wewnatrz komputera, umozliwiajgce otrzymanie
informacji o producencie komputera, modelu i numerze seryjnym, zainstalowanym
procesorze, jego obecnej predkosci, wersji BIOS, producencie, modelu, PN, ilosci,
taktowaniu zainstalowanej pamieci RAM, ptycie gtdwnej, napedzie optycznym:
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producent, model, numer seryjny, oprogramowanie uktadowe, zainstalowanym dysku
twardym: producent, model, numer seryjny
Oprogramowanie diagnostyczne musi umozliwia¢ przeprowadzenie testow
diagnostycznych w celu wykrycia usterki komponentéw komputera, w tym co najmniej:
procesora, ptyty systemowej, pamieci RAM, HDD/SSD, karty graficznej, karty sieciowej,
karty sieciowej.
Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢ wigczenia/wytaczenia
sprzetowego wsparcia wirtualizacji). Obstuga technologii Intel VT-x i Intel VT-d lub AMD-
V.
Komputer musi posiadac zintegrowany mechanizm samokontroli i samoczynnej
autonaprawy, dziatajgcy automatycznie przy kazdym uruchomieniu komputera, ktéry
sprawdza integralnos$¢ i autentycznos$¢ uruchamianego podsystemu BIOS oraz chroni
Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed uszkodzeniem lub
usunieciem.
Do komputera dofagczone dedykowane pozwalajgce na automatyczne uruchamianie
przegladarek oraz zatgcznikow (np. z poczty email) w dedykowanych maszynach
wirtualnych, izolowanych od danych w systemie operacyjnym hosta. Oprogramowanie
musi dziata¢ w tle i stale monitorowac aktywnosc¢ uzytkownika, a jego dziatanie nie
moze zaktécac pracy przy komputerze (np. poprzez uruchamianie wtasnych
przegladarek lub wyskakujace okna). Oprogramowanie musi posiada¢ wtasny pulpit
sterujacy z mozliwoscig edycji polityk bezpieczenstwa oraz z podsumowaniem ochrony
w czasie rzeczywistym. Musi by kompatybilne min. Z przeglgdarkami Google Chrome,
Mozilla Firefox oraz Microsoft Edge.
Do komputera dotgczone oprogramowanie do zarzgdzania (w ofercie nalezy poda¢
producenta i nazwe oprogramowania) posiadajgce min:
Do laptopa dotgczone oprogramowanie do zarzadzania posiadajgce min:

1. Wymagania ogdlne dla systemu zarzadzania

- Oprogramowanie musi posiadac architekture tréjwarstwowg sktadajgca
sie z Bazy Danych, Serwera Aplikacji, Agenta/Konsoli zarzgdzajacej. Wraz z
dostawg dostarczone muszg zosta¢ wszystkie komponenty
oprogramowania.

- Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych
parametrow sprzetowych komputera musi odbywac sie za posrednictwem
agenta systemu instalowanego na komputerach uzytkownikow.

- Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien
w czasie rzeczywistym (brak koniecznosci przelogowania uzytkownika
konsoli systemu).

- Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien
konkretnego uzytkownika niezaleznie od uprawnien wynikajgcych z
przypisanych rol.

- Oprogramowanie musi umozliwia¢ inwentaryzacje konfiguracji
komputeréw

- Oprogramowanie musi umozliwia¢ inwentaryzacje oprogramowania

- Oprogramowanie musi umozliwia¢ Backup danych uzytkownika

Gtosnosc jednostki

Gtosnosc jednostki centralnej w oferowanej konfiguracji mierzonej zgodnie z norma 1SO
7779 lub rownowazng, w ktérej okreslono procedury pomiaru i protokotowania hatasu
emitowanego przez sprzet techniki informacyjnej oraz sprzet telekomunikacyjny oraz
wykazana zgodnie z norma 1SO 9296 lub rownowazng, w ktérej okreslono metode
wyznaczania deklarowanych wartosci emisji hatasu sprzetu komputerowego i urzgdzen
biurowych w pozycji operatora w trybie pracy dysku twardego (WORK) wynoszaca
maksymalnie 26 dB.
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1. laptop musi zosta¢ wyprodukowany przez stosowanie srodkéw ochrony
Srodowiska dla produkowanego urzadzenia co zostato potwierdzone przez
odpowiedni podmiot uprawniony do kontroli sSrodkéw zarzadzania
srodowiskiem (np. certyfikat 1SO14001 dla producenta w zakresie produkcji
sprzetu). ;

2. laptop musi posiadac¢ gtosnos¢ mierzona zgodnie z norma I1SO 7779 lub
rownowazng, w ktérej okreslono procedury pomiaru i protokotowania hatasu
emitowanego przez sprzet techniki informacyjnej oraz sprzet
telekomunikacyjny oraz wykazana zgodnie z norma 1SO 9296 lub réwnowazna,
w ktorej okreslono metode wyznaczania deklarowanych wartosci emisji hatasu
sprzetu komputerowego i urzagdzen biurowych w pozycji operatora w trybie
pracy dysku twardego (WORK) wynosi maksymalnie 26 dB;

Dokumenty i 3. laptop musi spetnia¢ wymogi europejskiej deklaracji zgodnosci CE;

certyfikaty 4. laptop musi by¢ wyprodukowany zgodnie z dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych

5. laptop (Zamawiajacy dopuszcza inng konfiguracje danego modelu) posiada
oznakowanie ekologiczne typu 1, wpierajace gospodarke o obiegu zamknietym
(celem tej gospodarki ma by¢ przedtuzenie zywotnosci produktow poprzez
produkcje trwatych, naprawialnych produktéw nadajgcych sie do modernizacji
i recyclingu), potwierdzajace odpowiedzialne pozyskiwanie mineratéw (w tym
mineratéw konfliktowych i kobaltu), potwierdzajgce produkcje przyjazng
srodowisku poprzez redukcje substancji niebezpiecznych oraz odzyskiwanie
materiatéw w zakresie jak wyzej wspomniana norma .

6. wymaga sie, aby na stronie producenta oferowanego laptopa byt dostep do
najnowszych sterownikow i uaktualnien realizowany poprzez podanie numeru
seryjnego lub modelu urzadzenia

Minimum 36 miesieczna gwarancja producenta swiadczona na miejscu u klienta, czas
reakcji serwisu — do korica nastepnego dnia roboczego, , czas naprawy - maksymalnie 21
dni kalendarzowych

W przypadku awarii dysku twardego, powodujgcej koniecznos$¢ jego wymiany,
uszkodzony dysk pozostaje u Zamawiajgcego.

Serwis sprzetu musi by¢ realizowany zgodnie z wymaganiami normy I1SO 9001 lub normy
rownowaznej okreslajgcej wymagania konieczne do spetnienia przez system zarzadzania
jakoscig w organizacji w tym co najmniej realizacja podejscia procesowego,
dostarczanie wynikdw skutecznosci proceséw oraz ich ciggte doskonalenie, w oparciu o
obiektywne pomiary.

Gwarancja

Zainstalowany system operacyjny co najmniej Windows 10 Professional 64 bitowy w
polskiej wersji jezykowej lub system réwnowazny, Klucz licencyjny systemu musi by¢
zapisany trwale w BIOS i umozliwiaé jego instalacje bez potrzeby recznego wpisywania
klucza licencyjnego, Zamawiajgcy nie dopuszcza zaoferowania systemu operacyjnego
pochodzqgcego z rynku wtdrnego, reaktywowanego systemu. System réwnowazny musi
spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych,
2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim
i angielskim,
3. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe,
4. Whbudowany system pomocy w jezyku polskim;

Zainstalowany
system operacyjny
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5. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

6. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

7. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.

8. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez
producenta systemu z mozliwoscig wyboru instalowanych poprawek oraz
mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,

9. Mozliwosé dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego,

10. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego,

11. Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

12. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,

13. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi),

14. Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktdrej podtgczony jest komputer,

15. Mozliwosc zarzadzania stacjg roboczg poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych
funkcjonalnosc¢ systemu lub aplikacji,

16. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,

17. Mozliwo$é zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez
polityki grupowe,

18. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

19. Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzgdzenia na uprawniony dostep do zasobow
tego systemu.

20. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

21. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

22. Obstuga Standard NFC (near field communication),

23. Mozliwos¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np. stabo
widzacych);

24. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposdb centralny;

25. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509;

26. Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,
b. Karty z certyfikatami (smartcard),

WOJEWODZTWO POMORSKIE

ul. Okopowa 21/27, 80-810 Gdansk

tel. 58 32 68 524, faks 58 32 68 526

e-mail: dc@pomorskie.eu, www.pomorskie.eu

WOJEWODZTWO
POMORSKIE

Strona 67 z 93


mailto:dc@pomorskie.eu
http://www.pomorskie.eu/

Fundusze
Europejskie
Program Regionalny

* URZAD MARSZALKOWSKI Unia Eu lfokpejzka
: Europejski Fundusz
WOJEWODZTWA POMORSKIEGO Rozeoropelsk Fundusz

27.
28.
29.
30.
31.

32.

33.

34,

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45,

46.

47.

48.

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytméw Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)
dla warstwy transportowej Ipsec,
Whbudowane narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk;
Wsparcie dla sSrodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach,
Wsparcie dla Jscript i VBScript — mozliwos¢ uruchamiania interpretera
polecen,
Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢é ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowa,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje,
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
Quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos¢ i
pozwalajgcy tworzy¢ kopie zapasowe,
Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe
Udostepnianie modemu,
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej,
Mozliwos$¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej
postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.),
Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych
za pomocy polityk grupowych (np. przy uzyciu numeroéw identyfikacyjnych
sprzetu),
Whbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
Mechanizm szyfrowania dyskdw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika,
Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatow w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci
przenosnej USB.
Wbudowane w system narzedzie do szyfrowania dyskdw przenosnych, z
mozliwoscia centralnego zarzadzania poprzez polityki grupowe, pozwalajgce
na wymuszenie szyfrowania dyskéw przenosnych

WOJEWODZTWO POMORSKIE

ul. Okopowa 21/27, 80-810 Gdansk
tel. 58 32 68 524, faks 58 32 68 526
e-mail: dc@pomorskie.eu,

WOJEWODZTWO

POMORSKIE
www.pomorskie.eu

Strona 68 z 93


mailto:dc@pomorskie.eu
http://www.pomorskie.eu/

Fundusze URZAD MARSZAEKOWSKI Unia Europejska
Europejskie ) WOIEWODZTWA POMORSKIEGO Europejski Fundusz

Program Regionalny Rozwoju Regionalnego

49. Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania partycji w ustugach katalogowych.

50. Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu
operacyjnego oraz mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji
systemu.
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% B

4.2 Laptop 2 (14”)

Parametr

Opis

Typ komputera

Komputer przenosny

Ekran

Ekran o przekatnej 14” i rozdzielczosSci min. 1920x1080 pikseli, matryca matowa,
antyodblaskowa

Procesor

Procesor klasy x86, 64 bitowy, osiggajgcy w tescie Passmark Average CPU Mark wynik
min. 11500 punktow. Zaoferowany procesor musi wspierac wirtualizacje.

Ptyta gtéwna

Wbudowane minimum nastepujgce ztgcza:

Minimum 1 ztgcze cyfrowe HDMI,

Minimum 4 x USB w tym min 1 USB Typ-C,

2 zfgcza SODIMM z obstugg do 32 GB pamieci RAM,

Minimum 1 port combo (stuchawki i mikrofon) lub 1 gniazdo do przytaczenia stuchawek
i 1 do przytaczenia mikrofonu,

Minimum 1 ztgcze RJ-45,

Czytnik kart pamieci minimum microSD lub SD,

Wymagana ilo$¢ i rozmieszczenie (na ptycie gtdwnej) wszystkich ztgcz nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciowek czy kart rozszerzen itp.
Wbudowany system kontroli szybkosci wentylatoréw procesora i obudowy
zapewniajacy optymalne chtodzenie przy minimalnej predkosci obrotowe;j
wentylatorow,

Ptyta musi posiadac zintegrowany dedykowany uktad zgodny ze standardem Trusted
Platform Module (TPM 2.0). Nie dopuszcza sie rozwigzan programowych tzw. fTPM lub
innych zintegrowanych z chipsetem komputera.

Pamiec operacyjna
RAM

Pamie¢ RAM min: 16 GB, z mozliwoscig rozbudowy do min. 32GB,
Przynajmniej 1 wolne ztgcze do rozszerzenia pamieci.

Dysk twardy

Dysk twardy zamontowany w komputerze o pojemnosci min. 1TB GB z interfejsem M.2
PCle NVMe.

Karta dzwiekowa

Karta dZwiekowa zintegrowana z ptytg gtéwnga, zgodna z HD Audio. Wewnetrzne
gtosniki stereo w obudowie komputera.

Karta graficzna

Zintegrowana z procesorem, umozliwiajgca prace co najmniej dwumonitorowa.

Karta sieciowa

1 x Ethernet RJ45 10/100/1000, wspierajgca obstuge Wol (funkcja wtaczana przez
uzytkownika), PXE
1 x WLAN 802.11 b/g/n/ac + Bluetooth 5.0

Min. 0,92 Mpx (1280 x 720), wbudowana mechaniczna przestona, dioda informujaca o

Kamera aktywnosci kamery, min. 2 mikrofony.

e  BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera,

e Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy (przez petng
obstuge za pomocg myszy rozumie sie mozliwo$¢ swobodnego poruszania sie po

BIOS menu we/wy oraz wyt/wt funkcji bez uzywania klawiatury).

e  BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie
nanoszgcy zmiany w konfiguracji w szczegdlnosci: procesor, wielkos¢ pamieci,

e  Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego ) i podtgczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacji o: producencie, modelu, numerze seryjnym, Asset Tag
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komputera, producencie, modelu, taktowaniu, pamieci cache L2/L3, ilosci rdzeni,
taktowaniu procesora, producencie, ilosci, taktowaniu i obsadzeniu w slotach
pamieci RAM, wersji oraz dacie BIOS, kontrolerze audio, adresie MAC
zintegrowanej karty sieciowej

e  Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

e  Mozliwos¢ ustawienia haset min. Administratora BIOS, Power-On oraz dysku
twardego (BIOS musi umozliwia¢ ustawienia hasta dla dyskow SATA oraz M.2, w
zaleznosci ktéry rodzaj jest zamontowany)

e  Mozliwos¢ wigczenia/wytaczenia kontrolera audio,

e  Mozliwos¢ wtaczenia/wytaczenia uktadu TPM.

e  Mozliwosé wiaczenia/wytgczenia funkcjonalnosci Wake On LAN

e  Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

e  Funkcja weryfikujgca sektor rozruchowy przy uruchomieniu komputera

e  Funkcja pozwalajgca na wymazanie danych z dysku, dziatajgca bezposrednio z
BIOS, bez wykorzystania zewnetrznych nosnikéw pamieci ani Internetu.

e  Mozliwos¢ ograniczenia funkcjonalnosci portéw USB do jedynie klawiatury i
myszy. Inne urzadzenia, w tym w szczegdlnosci urzgdzenia pamieci masowej nie
sg aktywne.

Klawiatura Klawiatura w uktadzie QWERTY US

Dotgczona mysz USB laserowa z rolkg min. 2 przyciski, min 1000 DPI w kolorze ciemno

Mysz szary, czarny, grafitowy, srebrny, dt. Kabla min. 1,8m.

Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (np. ztacze blokady Kensingtona, Noble Lock).

Obudowa Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie oraz wpisanym w BIOS.

Maksymalna waga z baterig i bez zasilacza: 1,55 kg

Zasilacz o mocy (ciggtej) minimum 45W pracujacy w sieci prgdu zmiennego i sprawnosci

Zasil
astlacz nie mniej niz 87% przy 50% obciazeniu.

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentédw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtownej.

Zaimplementowane w BIOS/ lub pamieci flash wspétdzielonej z BIOS (dopuszcza sie
oprogramowanie uruchamiane z BIOS ktore fizycznie znajduje sie na ukrytej partycji
dysku twardego SSD tj. Pamieci Flash wspétdzielonej) dostepne do uruchamiania z
menu szybkiego bootowania wspdtpracujacego z BIOS oprogramowanie diagnostyczne
Bezpieczenstwo i dziatajace bez udziatu systemu operacyjnego czy tez jakichkolwiek dotagczonych
funkcje zarzadzania | urzadzen na zewnatrz czy tez wewnatrz komputera, umozliwiajgce otrzymanie
informacji o producencie komputera, modelu i numerze seryjnym, zainstalowanym
procesorze, jego obecnej predkosci, wersji BIOS, producencie, modelu, PN, ilosci,
taktowaniu zainstalowanej pamieci RAM, ptycie gtdwnej, napedzie optycznym:
producent, model, numer seryjny, oprogramowanie uktadowe, zainstalowanym dysku
twardym: producent, model, numer seryjny

Oprogramowanie diagnostyczne musi umozliwia¢ przeprowadzenie testow
diagnostycznych w celu wykrycia usterki komponentéw komputera, w tym co najmniej:
procesora, ptyty systemowej, pamieci RAM, HDD/SSD, karty graficznej, karty sieciowej,
karty sieciowej.
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Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwo$¢ wigczenia/wytgczenia
sprzetowego wsparcia wirtualizacji). Obstuga technologii Intel VT-x i Intel VT-d lub AMD-
V.
Komputer musi posiadac zintegrowany mechanizm samokontroli i samoczynnej
autonaprawy, dziatajgcy automatycznie przy kazdym uruchomieniu komputera, ktéry
sprawdza integralno$¢ i autentycznos¢ uruchamianego podsystemu BIOS oraz chroni
Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed uszkodzeniem lub
usunieciem.
Do komputera dotgczone dedykowane oprogramowanie pozwalajgce na automatyczne
uruchamianie przegladarek oraz zatacznikow (np. z poczty email) w dedykowanych
maszynach wirtualnych, izolowanych od danych w systemie operacyjnym hosta.
Oprogramowanie musi dziata¢ w tle i stale monitorowa¢ aktywnos$¢ uzytkownika, a jego
dziatanie nie moze zaktécac pracy przy komputerze (np. poprzez uruchamianie wtasnych
przegladarek lub wyskakujace okna). Oprogramowanie musi posiada¢ wtasny pulpit
sterujacy z mozliwoscig edycji polityk bezpieczenstwa oraz z podsumowaniem ochrony
w czasie rzeczywistym. Musi by kompatybilne min. Z przeglagdarkami Google Chrome,
Mozilla Firefox oraz Microsoft Edge.
Do laptopa dotgczone oprogramowanie do zarzgdzania posiadajgce min:

1. Wymagania ogdlne dla systemu zarzadzania

- Oprogramowanie musi posiadac architekture tréjwarstwowg sktadajgca
sie z Bazy Danych, Serwera Aplikacji, Agenta/Konsoli zarzgdzajacej. Wraz z
dostawg dostarczone muszg zostaé wszystkie komponenty
oprogramowania.

- Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych
parametrow sprzetowych komputera musi odbywac sie za posrednictwem
agenta systemu instalowanego na komputerach uzytkownikow.

- Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien
w czasie rzeczywistym (brak koniecznosci przelogowania uzytkownika
konsoli systemu).

- Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien
konkretnego uzytkownika niezaleznie od uprawnien wynikajgcych z
przypisanych rol.

- Oprogramowanie musi umozliwia¢ inwentaryzacje konfiguracji
komputeréw

- Oprogramowanie musi umozliwia¢ inwentaryzacje oprogramowania

- Oprogramowanie musi umozliwia¢ Backup danych uzytkownika

Gtosnosc jednostki centralnej w oferowanej konfiguracji mierzonej zgodnie z norma 1SO
7779 lub rownowazng, w ktérej okreslono procedury pomiaru i protokotowania hatasu
emitowanego przez sprzet techniki informacyjnej oraz sprzet telekomunikacyjny oraz
wykazana zgodnie z norma 1SO 9296 lub rownowazng, w ktorej okreslono metode

todnod | ki
Glosnosc jednostki wyznaczania deklarowanych wartosci emisji hatasu sprzetu komputerowego i urzadzen

biurowych w pozycji operatora w trybie pracy dysku twardego (WORK) wynoszgca

maksymalnie 26 dB.

1. laptop musi zosta¢ wyprodukowany przez stosowanie srodkéw ochrony
Srodowiska dla produkowanego urzgdzenia co zostato potwierdzone przez
. odpowiedni podmiot uprawniony do kontroli srodkéw zarzadzania
Dokumenty i , . ) . "
) Srodowiskiem (np. certyfikat 1ISO14001 dla producenta w zakresie produkcji

certyfikaty

sprzetu). ;
2. laptop musi posiadad gtosnos¢ mierzona zgodnie z norma ISO 7779 lub
rownowazng, w ktérej okreslono procedury pomiaru i protokotowania hatasu
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emitowanego przez sprzet techniki informacyjnej oraz sprzet
telekomunikacyjny oraz wykazana zgodnie z norma I1SO 9296 lub réwnowazna,
w ktorej okreslono metode wyznaczania deklarowanych wartosci emisji hatasu
sprzetu komputerowego i urzgdzen biurowych w pozycji operatora w trybie
pracy dysku twardego (WORK) wynosi maksymalnie 26 dB;

3. laptop musi spetnia¢ wymogi europejskiej deklaracji zgodnosci CE;

4. laptop musi by¢ wyprodukowany zgodnie z dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych

5. laptop (Zamawiajacy dopuszcza inng konfiguracje danego modelu) posiada
oznakowanie ekologiczne typu 1, wpierajace gospodarke o obiegu zamknietym
(celem tej gospodarki ma by¢ przedtuzenie zywotnosci produktow poprzez
produkcje trwatych, naprawialnych produktéw nadajgcych sie do modernizacji
i recyclingu), potwierdzajgce odpowiedzialne pozyskiwanie mineratéw (w tym
mineratéw konfliktowych i kobaltu), potwierdzajgce produkcje przyjazng
srodowisku poprzez redukcje substancji niebezpiecznych oraz odzyskiwanie
materiatéw w zakresie jak wyzej wspomniana norma .

6. wymaga sie, aby na stronie producenta oferowanego laptopa byt
dostep do najnowszych sterownikéw i uaktualnien realizowany poprzez
podanie numeru seryjnego lub modelu urzgdzenia

Gwarancja

Minimum 36 miesieczna gwarancja producenta $wiadczona na miejscu u klienta, czas
reakcji serwisu — do konica nastepnego dnia roboczego, czas naprawy - maksymalnie 21
dni kalendarzowych

W przypadku awarii dysku twardego, powodujgcej koniecznos$¢ jego wymiany,
uszkodzony dysk pozostaje u Zamawiajgcego.

Serwis sprzetu musi by¢ realizowany zgodnie z wymaganiami normy ISO 9001 lub normy
rownowaznej okreslajgcej wymagania konieczne do spetnienia przez system zarzadzania
jakoscig w organizacji w tym co najmniej realizacja podejscia procesowego,
dostarczanie wynikow skutecznosci proceséw oraz ich ciggte doskonalenie, w oparciu o
obiektywne pomiary.

Zainstalowany
system operacyjny

Zainstalowany system operacyjny co najmniej Windows 10 Professional 64 bitowy w
polskiej wersji jezykowej lub system réwnowazny, Klucz licencyjny systemu musi by¢
zapisany trwale w BIOS i umozliwiaé jego instalacje bez potrzeby recznego wpisywania
klucza licencyjnego, Zamawiajqgcy nie dopuszcza zaoferowania systemu operacyjnego
pochodzqcego z rynku wtdrnego, reaktywowanego systemu. System rownowazny musi
spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych,
2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim
i angielskim,
3. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe,
4. Whbudowany system pomocy w jezyku polskim;
5. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
6. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.
7. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24,

25.

26.

27.
28.
29.

Mozliwo$é dokonywania bezptatnych aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez
producenta systemu z mozliwoscig wyboru instalowanych poprawek oraz
mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego,
Dostepnosc bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego,
Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzagdzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktdrej podtgczony jest komputer,
Mozliwos$¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych
funkcjonalnos¢ systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,
Mozliwosé zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez
polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.
Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzgdzenia na uprawniony dostep do zasobow
tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikdow réznego
typu, tekstéw, metadanych) dostepny z kilku poziomoéw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.
Obstuga Standard NFC (near field communication),
Mozliwos¢é przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposéb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez

modut TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
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30. Wsparcie dla algorytmow Suite B (RFC 4869),

31.

32.

33.

34,

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45,

46.

47.

48.

49.

50.

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)
dla warstwy transportowej Ipsec,

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk;

Wsparcie dla sSrodowisk Java i .NET Framework 4.x — mozliwo$é uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach,

Wsparcie dla Jscript i VBScript — mozliwos¢ uruchamiania interpretera
polecen,

Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowsa,

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje,

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
Quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnosc i
pozwalajacy tworzy¢ kopie zapasowe,

Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe

Udostepnianie modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej,

Mozliwos¢é przywracania obrazu plikdéw systemowych do uprzednio zapisanej
postaci,

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.),

Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatéw w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci
przenosnej USB.

Whbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z
mozliwoscig centralnego zarzadzania poprzez polityki grupowe, pozwalajgce
na wymuszenie szyfrowania dyskéw przenosnych

Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu
operacyjnego oraz mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji
systemu.
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4.3 Laptop 3 (14” z LTE)

Parametr

Opis

Typ komputera

Komputer przenosny

Ekran

Ekran o przekatnej 14” i rozdzielczosSci min. 1920x1080 pikseli, matryca matowa,
antyodblaskowa

Procesor

Procesor klasy x86, 64 bitowy, osiggajgcy w tescie Passmark Average CPU Mark wynik
min. 11900 punktow. Zaoferowany procesor musi wspierac wirtualizacje.

Ptyta gtéwna

Wbudowane minimum nastepujgce ztgcza:

Minimum 1 ztgcze cyfrowe HDMI,

Minimum 3 x USB w tym min 1 USB Typ-C,

2 zfgcza SODIMM z obstugg do 32 GB pamieci RAM,

Minimum 1 port combo (stuchawki i mikrofon) lub 1 gniazdo do przytaczenia stuchawek
i 1 do przytaczenia mikrofonu,

Minimum 1 ztgcze RJ-45,

Wymagana ilo$¢ i rozmieszczenie (na ptycie gtdéwnej) wszystkich ztgcz nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejscidwek czy kart rozszerzen itp.
Wbudowany system kontroli szybkosci wentylatoréw procesora i obudowy
zapewniajacy optymalne chtodzenie przy minimalnej predkosci obrotowej
wentylatorow,

Ptyta musi posiadac zintegrowany dedykowany uktad zgodny ze standardem Trusted
Platform Module (TPM 2.0). Nie dopuszcza sie rozwigzan programowych tzw. fTPM lub
innych zintegrowanych z chipsetem komputera.

Pamiec operacyjna
RAM

Pamie¢ RAM min: 16 GB, z mozliwoscig rozbudowy do min. 32GB,
Przynajmniej 1 wolne ztgcze do rozszerzenia pamieci.

Czytniki kart

Czytnik smartcard oraz czytnik kart pamieci minimum microSD lub SD, - wbudowane
lub zewnetrzne.

Dysk twardy

Dysk twardy zamontowany w komputerze o pojemnosci min. 1TB GB z interfejsem M.2
PCle NVMe.

Karta dzwiekowa

Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z HD Audio. Wewnetrzne
gtosniki stereo w obudowie komputera.

Karta graficzna

Zintegrowana z procesorem, umozliwiajgca prace co najmniej dwumonitorowa.

Karta sieciowa

Co najmniej 1 x Ethernet RJ45 10/100/1000, wspierajgca obstuge Wol (funkcja
wtgczana przez uzytkownika), PXE

Co najmniej 1 x WLAN 802.11 b/g/n/ac/ax + Bluetooth 5.0

Wbudowany modem —4G LTE

Min. 0,92 Mpx (1280 x 720), wbudowana mechaniczna przestona, dioda informujgca o

Kamera aktywnosci kamery, min. 2 mikrofony.

e  BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera,

BIOS e Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy (przez petng

obstuge za pomocg myszy rozumie sie mozliwos¢ swobodnego poruszania sie po
menu we/wy oraz wyt/wt funkcji bez uzywania klawiatury).

e BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie
nanoszgcy zmiany w konfiguracji w szczegdlnosci: procesor, wielkos¢ pamieci,
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e  Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego ) i podtaczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacji o: producencie, modelu, numerze seryjnym, Asset Tag
komputera, producencie, modelu, taktowaniu, pamieci cache L2/L3, iloSci rdzeni,
taktowaniu procesora, producencie, ilosci, taktowaniu i obsadzeniu w slotach
pamieci RAM, wersji oraz dacie BIOS, kontrolerze audio, adresie MAC
zintegrowanej karty sieciowej

e  Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

e  Mozliwos$¢ ustawienia haset min. Administratora BIOS, Power-On oraz dysku
twardego (BIOS musi umozliwiaé ustawienia hasta dla dyskéw SATA oraz M.2, w
zaleznosci ktdry rodzaj jest zamontowany)

e  Mozliwos¢ wigczenia/wytaczenia kontrolera audio,

e  Mozliwos¢ wigczenia/wytaczenia uktadu TPM.

e  Mozliwo$¢ wtgczenia/wytgczenia funkcjonalnosci Wake On LAN

e  Mozliwos$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzgdzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

e  Funkcja weryfikujgca sektor rozruchowy przy uruchomieniu komputera

e  Funkcja pozwalajgca na wymazanie danych z dysku, dziatajgca bezposrednio z
BIOS, bez wykorzystania zewnetrznych nosnikéw pamieci ani Internetu.

e  Mozliwos¢ ograniczenia funkcjonalnosci portéw USB do jedynie klawiatury i
myszy. Inne urzadzenia, w tym w szczegdlnosci urzgdzenia pamieci masowej nie
sg aktywne.

Wbudowana podswietlana klawiatura w uktadzie QWERTY US. Dodatkowo dotgczona
Klawiatury klawiatura USB standard QWERTY US —kabel dtugosci min 1,8m kolorze ciemno szary,
czarny, grafitowy, srebrny

Dotaczona mysz USB laserowa z rolkg min. 2 przyciski, min 1000 DPI w kolorze ciemno

Mysz szary, czarny, grafitowy, srebrny, dt. Kabla min. 1,8m.

Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (np. ztgcze blokady Kensingtona, Noble Lock).

Obudowa Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie oraz wpisanym w BIOS.

Maksymalna waga z baterig i bez zasilacza: 1,55 kg

Zasilacz o mocy (ciggtej) minimum 45W pracujgcy w sieci prgdu zmiennego i sprawnosci

Zasil
astlacz nie mniej niz 87% przy 50% obciazeniu.

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentédw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtownej.

Zaimplementowane w BIOS/ lub pamieci flash wspétdzielonej z BIOS (dopuszcza sie
Bezpieczenstwo i oprogramowanie uruchamiane z BIOS ktdre fizycznie znajduje sie na ukrytej partycji
funkcje zarzadzania | dysku twardego SSD tj. Pamieci Flash wspodtdzielonej) dostepne do uruchamiania z
menu szybkiego bootowania wspodtpracujacego z BIOS oprogramowanie diagnostyczne
dziatajace bez udziatu systemu operacyjnego czy tez jakichkolwiek dotagczonych
urzadzen na zewnatrz czy tez wewngatrz komputera, umozliwiajgce otrzymanie
informacji o producencie komputera, modelu i numerze seryjnym, zainstalowanym
procesorze, jego obecnej predkosci, wersji BIOS, producencie, modelu, PN, ilosci,
taktowaniu zainstalowanej pamieci RAM, ptycie gtdwnej, napedzie optycznym:
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producent, model, numer seryjny, oprogramowanie uktadowe, zainstalowanym dysku
twardym: producent, model, numer seryjny
Oprogramowanie diagnostyczne musi umozliwia¢ przeprowadzenie testow
diagnostycznych w celu wykrycia usterki komponentéw komputera, w tym co najmniej:
procesora, ptyty systemowej, pamieci RAM, HDD/SSD, karty graficznej, karty sieciowej,
karty sieciowej.
Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos$¢ wiaczenia/wytgczenia
sprzetowego wsparcia wirtualizacji). Obstuga technologii Intel VT-x i Intel VT-d lub AMD-
V.
Komputer musi posiadac zintegrowany mechanizm samokontroli i samoczynnej
autonaprawy, dziatajgcy automatycznie przy kazdym uruchomieniu komputera, ktéry
sprawdza integralnos$¢ i autentycznos$¢ uruchamianego podsystemu BIOS oraz chroni
Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed uszkodzeniem lub
usunieciem.
Do laptopa dotgczone oprogramowanie do zarzadzania posiadajgce min:

1. Wymagania ogdlne dla systemu zarzadzania

- Oprogramowanie musi posiadac architekture tréjwarstwowg sktadajgca
sie z Bazy Danych, Serwera Aplikacji, Agenta/Konsoli zarzgdzajacej. Wraz z
dostawg dostarczone muszg zosta¢ wszystkie komponenty
oprogramowania.

- Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych
parametrow sprzetowych komputera musi odbywac sie za posrednictwem
agenta systemu instalowanego na komputerach uzytkownikow.

- Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien
w czasie rzeczywistym (brak koniecznosci przelogowania uzytkownika
konsoli systemu).

- Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien
konkretnego uzytkownika niezaleznie od uprawnien wynikajgcych z
przypisanych rol.

- Oprogramowanie musi umozliwia¢ inwentaryzacje konfiguracji
komputeréw

- Oprogramowanie musi umozliwia¢ inwentaryzacje oprogramowania

- Oprogramowanie musi umozliwia¢ Backup danych uzytkownika

Gtosnosc jednostki centralnej w oferowanej konfiguracji mierzonej zgodnie z normg ISO
7779 lub réwnowazng, w ktérej okreslono procedury pomiaru i protokotowania hatasu
emitowanego przez sprzet techniki informacyjnej oraz sprzet telekomunikacyjny oraz

Gtosnosc jednostki | wykazana zgodnie z norma ISO 9296 lub rownowazng, w ktérej okreslono metode
wyznaczania deklarowanych wartosci emisji hatasu sprzetu komputerowego i urzgdzen
biurowych w pozycji operatora w trybie pracy dysku twardego (WORK) wynoszaca
maksymalnie 26 dB.

1. laptop musi zosta¢ wyprodukowany przez stosowanie Srodkéw ochrony
Srodowiska dla produkowanego urzgdzenia co zostato potwierdzone przez
odpowiedni podmiot uprawniony do kontroli sSrodkéw zarzadzania
Srodowiskiem (np. certyfikat 1ISO14001 dla producenta w zakresie produkcji
Dokumenty i sprzetu). ;
certyfikaty 2. laptop musi posiadac gtosnos¢ mierzona zgodnie z normg ISO 7779 lub

rownowazng, w ktérej okreslono procedury pomiaru i protokotowania hatasu
emitowanego przez sprzet techniki informacyjnej oraz sprzet
telekomunikacyjny oraz wykazana zgodnie z normg I1SO 9296 lub réwnowazng,
w ktorej okreslono metode wyznaczania deklarowanych wartosci emisji hatasu
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sprzetu komputerowego i urzagdzen biurowych w pozycji operatora w trybie

pracy dysku twardego (WORK) wynosi maksymalnie 26 dB;

laptop musi spetnia¢ wymogi europejskiej deklaracji zgodnosci CE;

4. laptop musi by¢ wyprodukowany zgodnie z dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych

5. laptop (Zamawiajacy dopuszcza inng konfiguracje danego modelu) posiada
oznakowanie ekologiczne typu 1, wpierajgce gospodarke o obiegu zamknietym
(celem tej gospodarki ma by¢ przedtuzenie zywotnosci produktéw poprzez
produkcje trwatych, naprawialnych produktéw nadajgcych sie do modernizacji
i recyclingu), potwierdzajace odpowiedzialne pozyskiwanie mineratéw (w tym
mineratéw konfliktowych i kobaltu), potwierdzajgce produkcje przyjazna
srodowisku poprzez redukcje substancji niebezpiecznych oraz odzyskiwanie
materiatoéw w zakresie jak wyzej wspomniana norma .

6. wymaga sie, aby na stronie producenta oferowanego laptopa byt dostep do
najnowszych sterownikdéw i uaktualnien realizowany poprzez podanie numeru
seryjnego lub modelu urzadzenia

w

Gwarancja

Minimum 36 miesieczna gwarancja producenta $wiadczona na miejscu u klienta, czas
reakcji serwisu — do konca nastepnego dnia roboczego, czas naprawy - maksymalnie 21
dni kalendarzowych

W przypadku awarii dysku twardego, powodujgcej koniecznos¢ jego wymiany,
uszkodzony dysk pozostaje u Zamawiajgcego.

Serwis sprzetu musi by¢ realizowany zgodnie z wymaganiami normy ISO 9001 lub normy
rownowaznej okreslajgcej wymagania konieczne do spetnienia przez system zarzadzania
jakoscig w organizacji w tym co najmniej realizacja podejscia procesowego,
dostarczanie wynikow skutecznosci proceséw oraz ich ciggte doskonalenie, w oparciu o
obiektywne pomiary.

Zainstalowany
system operacyjny

Zainstalowany system operacyjny co najmniej Windows 10 Professional 64 bitowy w
polskiej wersji jezykowej lub system rownowazny, Klucz licencyjny systemu musi by¢
zapisany trwale w BIOS i umozliwiaé jego instalacje bez potrzeby recznego wpisywania
klucza licencyjnego, Zamawiajqgcy nie dopuszcza zaoferowania systemu operacyjnego
pochodzqcego z rynku wtdrnego, reaktywowanego systemu. System rownowazny musi
spetniac nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

51. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych,

52. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim
i angielskim,

53. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe,

54. Wbudowany system pomocy w jezyku polskim;

55. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

56. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

57. Funkcjonalnos¢ rozpoznawania mowy, pozwalajaca na sterowanie
komputerem gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika.

58. Mozliwosé dokonywania bezptatnych aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez
producenta systemu z mozliwoscig wyboru instalowanych poprawek oraz
mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
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59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.
73.

74.

75.

76.

77.
78.
79.
80.
81.

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego,
Dostepnosc¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego,
Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;
Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktdrej podtaczony jest komputer,
Mozliwo$é zarzadzania stacjg robocza poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajacych
funkcjonalnos$¢ systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,
Mozliwos$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez
polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.
Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzgdzenia na uprawniony dostep do zasobdéw
tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.
Obstuga Standard NFC (near field communication),
Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposéb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez

modut TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytmow Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)
dla warstwy transportowej Ipsec,

WOJEWODZTWO POMORSKIE

ul. Okopowa 21/27, 80-810 Gdansk
tel. 58 32 68 524, faks 58 32 68 526
e-mail: dc@pomorskie.eu,

WOJEWODZTWO

POMORSKIE
www.pomorskie.eu

Strona 80 z 93


mailto:dc@pomorskie.eu
http://www.pomorskie.eu/

Eﬂ?g;:j!sekie * URZAD MARSZALKOWSKI Unia Eu lfokpejzka -
: Europejski Fundusz
Program Regionalny WOIEWODZTWA POMORSKIEGO Rozwoju Regionalnego
82. Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii

83.

84.

85.

86.

87.

88.

89.

90.

91.

92.

93.

94.

95.

96.

97.

98.

99.

zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk;

Wsparcie dla sSrodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach,

Wsparcie dla Jscript i VBScript — mozliwos¢ uruchamiania interpretera
polecen,

Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢é ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowsa,

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje,

Transakcyjny system plikdw pozwalajacy na stosowanie przydziatéw (ang.
Quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos¢ i
pozwalajgcy tworzy¢ kopie zapasowe,

Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe

Udostepnianie modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej,

Mozliwos$¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej
postaci,

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocy polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
Mechanizm szyfrowania dyskdw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika,

Whbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatow w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci
przenosnej USB.

Whbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z
mozliwoscia centralnego zarzadzania poprzez polityki grupowe, pozwalajgce
na wymuszenie szyfrowania dyskoéw przenosnych

Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania partycji w ustugach katalogowych.

100.Mozliwosc¢ instalowania dodatkowych jezykdw interfejsu systemu

operacyjnego oraz mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji
systemu.
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4.4 Stacja dokujgca dla laptopa - podstawowa

Parametr Opis

Typ Stacja dokujaca

Kompatybilnos¢ Kompatybilna z dostarczanymi laptopami
Interfejs USB-C

podtaczenia

Rodzaje wejs¢ / Co najmniej:

wyjsé

USB 2.0 Typ A —1 szt.
USB 3.0 Typ A — 2 szt.
USB 3.0 Typ C—1 szt.
VGA — 1 szt.

HDMI — 1 szt.

RJ-45 (LAN) — 1 szt.
DisplayPort — 1 szt.

Gniazdo stuchawkowe (Audio out 3.5mm lub gniazdo Combo) — 1 szt.
Czytnik kart pamieci SD — 1 szt.
Czytnik kart pamieci Micro SD — 1 szt.
Zasilanie USB
Dodatkowe Obstuga monitora Ultra HD 4K
informacje Plug & Play
Funkcja Power Delivery
Obstuga do 3 zewnetrznych monitoréw jednoczes$nie
Gwarancja Min. 36 miesiecy
WOJEWODZTWO POMORSKIE
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4.5 Stacja dokujgca dla laptopa - rozszerzona

Parametr Opis

Typ Stacja dokujaca

Kompatybilnos¢ Kompatybilna z dostarczanymi laptopami
Interfejs USB 3.0 lub nowszy

podtaczenia

Rodzaje wejs¢ / Co najmniej:

wyjsc USB 2.0 - 2 szt.
USB 3.0 Typu-B - 1 szt.
USB 3.0 - 3 szt.
HDMI - 2 szt.

RJ-45 (LAN) - 1 szt.

DisplayPort - 1 szt.

Gniazdo stuchawkowe (combo) - 1 szt.
Wyjscie audio - 1 szt.

DC-in (wejscie zasilania) - 1 szt.

Zasilanie Sieciowe
Dodatkowe Obstuga monitora Ultra HD 4K
informacje Wake on LAN
Obstuga do 3 zewnetrznych monitoréow jednoczesnie
Gwarancja Min. 36 miesiecy
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5. Specyfikacja sprzetu dla Czesci 3 - dostawa urzadzen drukujacych

i skanujacych

5.1 Drukarka laserowa monochromatyczna A4

Podzesp6t Opis
Typ drukarki Drukarka laserowa monochromatyczna A4
Predkos¢ ] '

drukowania Min. 35 str./min. (A4)

Czas wydruku
pierwszej strony

Maks. 6.5 sek.

Rozdzielczosé
druku

Min. 1200 x 1200 dpi

Standardowa
pojemnosé
podajnikéw

1x podajnik uniwersalny na min. 100 arkuszy
1x taca na min. 250 arkuszy

Standardowa
pojemnosé
odbiornikéw

Min. 150 arkuszy

Maksymalna
pojemnosé
podajnikéw

Min. 900 arkuszy

Maksymalny
miesieczny cykl
pracy

Min. 50000 str.

Obstugiwana
gramatura papieru

W zakresie min. 60-215 g/m2

Pamieé

Wbudowane min. 512 MB pamieci

Druk dwustronny

Automatyczny

Jezyki druku

Natywnie lub emulowane:
PCL5e, PCL 6, Microsoft XPS, PostScript 3, PDF 1.7, AlrPrint

Sie¢

Min. zintegrowana karta sieciowa 10/100/1000 ze ztgczem RJ-45

Obstugiwane
systemy operacyjne

MS Windows 7 i nowsze, Apple OS X, Linux

Zuzycie energii

Maks. 4W w trybie uspienia oraz maks. 600W podczas drukowania.

Materiaty
eksploatacyjne

Drukarka musi zosta¢ dostarczona z materiatami eksploatacyjnymi pozwalajgcymi na
wydruk co najmniej 7000 stron. (z wytgczeniem papieru)

1. Drukarka musi zostaé¢ wyprodukowana przez stosowanie srodkéw ochrony
srodowiska dla produkowanego urzgdzenia co zostato potwierdzone przez

Dokumenty i odpowiedni podmiot uprawniony do kontroli srodkéw zarzadzania
certyfikaty Srodowiskiem (np. certyfikat 1ISO14001 dla producenta w zakresie produkcji
sprzetu).;
2. Drukarka musi by¢ zgodna z europejska deklaracja zgodnosci CE;
Min. 36 miesiecy, serwis gwarancyjny Swiadczony przez autoryzowany serwis producenta
Gwarancja

sprzetu.
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5.2 Drukarka wielofunkcyjna monochromatyczna A4

Podzespot Opis

Typ drukarki Drukarka wielofunkcyjna laserowa monochromatyczna A4
Funkcje urzagdzenia | Drukowanie, skanowanie, kopiowanie

Predkos¢ . .

drukowania Min. 34 str./min. (A4)

Predkos¢ . Min. 23 str./min. (A4)

skanowania

Czas wydruku

. . Maks. 8 sek.
pierwszej strony

Rozdzielczosé

druku Min. 1200 x 1200 dpi

Standardowa
pojemnosé
podajnikéw

1x podajnik uniwersalny
1x taca na min. 250 arkuszy

Standardowa
pojemnosé Min. 150 arkuszy
odbiornikéw

Maksymalna
pojemnosé Min. 800 arkuszy
podajnikéw

Maksymalny
miesieczny cykl Min. 30000 str.

pracy

Obstugiwana

. W zakresie min. 60-105 g/m2
gramatura papieru

Pamiec Wbudowane min. 512 MB pamieci

Druk dwustronny Automatyczny rowniez z podajnika

Opcja przesytania na adres e-mail, do folderu na podtgczonym komputerze oraz na

P tani
reesylanie pendrive przez ztgcze USB

Natywnie lub emulowane:

Jezyki druku PCLSe, PCL 6

Sieé Min. zintegrowana karta sieciowa 10/100 ze ztgczem RJ-45

Obstugiwane

. MS Windows 7 i nowsze, Apple OS X, Linux
systemy operacyjne

Zuzycie energii Maks. 3,5W w trybie uspienia oraz maks. 700W podczas drukowania.

1. Drukarka musi zostaé¢ wyprodukowana przez stosowanie srodkdw ochrony
Srodowiska dla produkowanego urzgdzenia co zostato potwierdzone przez

Dokumenty i odpowiedni podmiot uprawniony do kontroli sSrodkdéw zarzadzania
certyfikaty Srodowiskiem (np. certyfikat 1ISO14001 dla producenta w zakresie produkcji
sprzetu).;
2. Drukarka musi by¢ zgodna z europejska deklaracja zgodnosci CE;
Materiaty Drukarka musi zosta¢ dostarczona z materiatami eksploatacyjnymi pozwalajgcymi na
eksploatacyjne wydruk co najmniej 4000 stron. (z wytgczeniem papieru)

Min. 36 miesiecy, serwis gwarancyjny Swiadczony przez autoryzowany serwis
producenta sprzetu.

Gwarancja
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5.3 Drukarka wielofunkcyjna kolorowa A4

Podzespot Opis

Typ drukarki Drukarka wielofunkcyjna laserowa kolorowa A4

Funkcje urzagdzenia | Drukowanie, skanowanie, kopiowanie

Wyswietlacz Min. 7,0” kolorowy dotykowy z interfejsem w jezyku polskim
Predkos¢ . .

drukowania Min. 38 str./min. (A4)

Predkose . Min. 43 str./min. (A4)

skanowania

Czas wydruku
pierwszej strony

Maks. 9 sek. (mono)

Rozdzielczos¢
druku

Min. 1200 x 1200 dpi

Standardowa
pojemnosé
podajnikéw

1x podajnik uniwersalny na min. 100 arkuszy
1x taca na min. 550 arkuszy

Standardowa
pojemnosé
odbiornikéw

Min. 250 arkuszy

Maksymalna
pojemnosé
podajnikéw

Min. 650 arkuszy

Maksymalny
miesieczny cykl
pracy

Min. 120000 str.

Obstugiwana
gramatura papieru

W zakresie min. 60-220 g/m2

Pamiec

Wbudowane min. 1,5 GB pamieci

Druk dwustronny

Automatyczny

Skaner dwustronny

Tak

Jezyki druku

Natywnie lub emulowane:
PCL5c, PCL 6, PostScript 3, PDF 1.7

Siec

Min. zintegrowana karta sieciowa 10/100/1000 ze ztgczem RJ-45

Ztacza USB

Min. 1 do potgczenia z komputerem oraz min. na urzgdzenia pamieci masowej

Obstugiwane
systemy operacyjne

MS Windows 7 i nowsze, Apple OS X, Linux

Zuzycie energii

Maks. 3,5W w trybie uspienia oraz maks. 760W podczas drukowania.

Dokumenty i
certyfikaty

1. Drukarka musi zosta¢ wyprodukowana przez stosowanie srodkdw ochrony
Srodowiska dla produkowanego urzgdzenia co zostato potwierdzone przez
odpowiedni podmiot uprawniony do kontroli sSrodkdéw zarzadzania
Srodowiskiem (np. certyfikat 1ISO14001 dla producenta w zakresie produkcji
sprzetu).;

2. Drukarka musi by¢ zgodna z europejska deklaracja zgodnosci CE;

Materiaty
eksploatacyjne

Drukarka musi zosta¢ dostarczona z materiatami eksploatacyjnymi pozwalajgcymi na
wydruk co najmniej 15 000 stron w kolorze oraz co najmniej 15 000 w czerni (z
wytaczeniem papieru)

Gwarancja

Min. 36 miesiecy, serwis gwarancyjny swiadczony przez autoryzowany serwis
producenta sprzetu.
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5.4 Drukarka wielofunkcyjna kolorowa A3

Podzespot Opis

Typ drukarki Drukarka wielofunkcyjna laserowa kolorowa A3

Funkcje urzagdzenia | Drukowanie, skanowanie, kopiowanie

Wyswietlacz Min. 8,0” kolorowy dotykowy z interfejsem w jezyku polskim
Predkos¢ Min. 50 str./min. (A4)

drukowania Min. 25 str./min. (A3)

Predkos¢ Min. 80 obr./min. (A4) w trybie jednostronnym

skanowania Min. 160 obr./min. (A4) w trybie dwustronnym

Czas wydruku
pierwszej strony

Maks. 7,5 sek.

Rozdzielczosé
druku

Min. 1200 x 1200 dpi

Standardowa
pojemnosé
podajnikéw

1x podajnik uniwersalny na min. 100 arkuszy
2x taca na min. 520 arkuszy lub 3x taca na min. 500 arkuszy

Standardowa
pojemnosé
odbiornikéw

Min. 500 arkuszy

Maksymalna
pojemnosé
podajnikéw

Min. 3140 arkuszy

Maksymalny
miesieczny cykl
pracy

Min. 300000 str.

Obstugiwana
gramatura papieru

W zakresie min. 60-300 g/m2

Pamiec

Wbudowane min. 4 GB pamieci

Druk dwustronny

Automatyczny

Skaner dwustronny

Tak (w tym ADF)

Jezyki druku

Natywnie lub emulowane:
PCL5, PCL 6, PostScript 3, PDF 1.7

Sie¢

Min. zintegrowana karta sieciowa 10/100/1000 ze ztgczem RJ-45

Ztacza USB

Min. 1 do potgczenia z komputerem oraz min. na urzgdzenia pamieci masowej

Obstugiwane
systemy operacyjne

MS Windows 7 i nowsze, Apple OS X, Linux min. Ubuntu

Zuzycie energii

Maks. 12W w trybie uspienia oraz maks. 955W podczas drukowania.

Dokumenty i
certyfikaty

1. Drukarka musi zostaé¢ wyprodukowana przez stosowanie srodkdw ochrony
srodowiska dla produkowanego urzgdzenia co zostato potwierdzone przez
odpowiedni podmiot uprawniony do kontroli sSrodkdéw zarzadzania
Srodowiskiem (np. certyfikat 1ISO14001 dla producenta w zakresie produkcji
sprzetu).;

2. Drukarka musi by¢ zgodna z europejska deklaracja zgodnosci CE;

Materiaty
eksploatacyjne

Drukarka musi zosta¢ dostarczona z materiatami eksploatacyjnymi pozwalajgcymi na
wydruk co najmniej 50 000 stron w kolorze oraz co najmniej 50 000 w czerni (z
wytaczeniem papieru)

Wyposazenie

Podstawa urzadzenia z kotkami i szafka
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Min. 36 miesiecy, serwis gwarancyjny $wiadczony przez autoryzowany serwis
producenta sprzetu.

Gwarancja
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5.5 Skaner biurkowy

Podzespot

Opis

Typ skanera

Z automatycznym podajnikiem ADF, skanowanie dwustronne jednoprzebiegowe

Czujnik obrazu

CIS

Zrédto $wiatta

Diody LED RGB

Rozdzielczos¢
optyczna

Min. 600 x 600 dpi

Szybkos¢
skanowania (A4) w
300 DPI kolor

Min. 60 str./min jednostronnie oraz 120 obrazéw/min dwustronnie

Format
skanowanych
dokumentow

A4, A5, A6, A7, A8, B4, B5, B6, B7 i mniejsze

Poprawa jakosci

Likwidacja przekosu, automatyczne rozpoznawanie wielkosci i rozmiaru dokumentu,
usuwanie kolorow; skanowanie dwustrumieniowe kolor i czarno-biaty za jednym
przebiegiem; interaktywna regulacja koloru, regulacja jasnosci i kontrastu,

skanowanych automatyczna rotacja dokumentu, automatyczne wykrywanie koloru, inteligentne

dokumentéw dla wygtadzanie koloru tta, inteligentne wypetnienie krawedzi obrazu, scalanie obrazow,

Twain i ISIS wykrywanie pustych stron na podstawie procentowej zawartosci oraz rozmiarze pliku,
filtrowanie smug, filtr ostrosci, fizyczne uktadanie dokumentéw do krawedzi (likwidacja
przekosu)

Czujnik

odwdjnych . . L

Eobraﬁj ¥ Ultrasonic z funkcjg interaktywnego przywracania wielu arkuszy

dokumentéw

Ochrona

dokumentéw przed
zgnieceniem

za pomoca czujnika akustycznego z regulacja z poziomu sterownika TWAIN i ISIS

Skanowanie dtugich
stron

3000 mm

Gramatura papieru

Min. 30-430 g/m?2 dla kazdego z formatow dokumentow

Pojemnos$¢ ADF

80 arkuszy (A4, 80 g/m2)

Komunikacja

USB 3.0, wbudowany interfejs LAN, obstuga WIFI 802.11 b/g/n

Wydajnos¢ dzienna

Minimum 9000 kartek

Skanowanie pfaskie

Mozliwosé podtgczenia skanera ptaskiego w formacie A3 (opcjonalne)

Wyswietlacz LCD

Kolorowy dotykowy co najmniej 5-cio liniowy z polskim interfejsem uzytkownika o
wielkosci minimum 3.5 cala

Pobdr energii

Uspienie maks. 5W, praca maks. 36 W

Odczyt koddéw
kreskowych dla
sterownika TWAIN
oraz ISIS

kod2z5, kod3z9, kod 128, Codabar, UPC-A, UPC-E, EAN-13, PDF417, QR code

Format plik
wyjsciowego

tiff, jpg, bmp, pdf, pdf przeszukiwalny do j. polskiego, doc, xls oraz rtf do j. polskiego

Format pliku
indeksowego

Mozliwo$¢ generowania pliku xml lub csv - zawierajgcego informacje na temat liczby
zeskanowanych stron, nazwy pliku oraz wartosci odczytanego kodu kreskowego np.:
kod2z5, kod 3z9, kod 128, Codabar, UPC-A, UPC-E, EAN-13, PDF417, QR code
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Wspierane systemy
operacyjne dla
sterownikow
TWAIN oraz ISIS

Windows 7 SP1 (wersja 32-bitowa i 64-bitowa), Windows 8 (wersja 32-bitowa i 64-
bitowa), Windows 8.1 (wersja 32-bitowa i 64-bitowa), Windows 10 (wersja 32-bitowa i
64-bitowa)

Oferowany sprzet musi spetnia¢ wymogi specyfikacji technicznej Energy Star i posiadac

Ochrona oznaczenie znakiem ustugowym ENERGY STAR lub spetniac kryteria efektywnosci

srodowiska energetycznej co najmniej réwnowazne z koniecznymi do uzyskania takiego oznaczenia.
Zgodnos¢ z norma EPEAT. Certyfikat CE.

Gwarancja Min. 36 miesiecy
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6. Specyfikacja sprzetu dla Czesci 4 - dostawa oprogramowania
biurowego

6.1 Oprogramowanie biurowe

Podzespot Opis
Rodzaj . . . . . " . .
. Microsoft Office Standard (w najnowszej dostepnej wersji) lub réwnowazne
oprogramowania
Sposéb Wymagany jeden grupowy klucz aktywacyjny dla wszystkich licencji dla kazdego z
licencjonowania podmiotéw
1) Wymagania odnosnie interfejsu uzytkownika:
a) petna polska wersja jezykowa interfejsu uzytkownika
b) mozliwos¢é zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowg
(Active Directory) - uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sie,
2) mozliwos¢ instalacji oprogramowania na dowolnych komputerach (licencje
niepowigzane z konkretnymi komputerami) (np. w przypadku wymiany sprzetu),
3) mozliwos¢ przenoszenia oprogramowania pomiedzy komputerami
4) mozliwos¢ automatycznej instalacji komponentéw (przy uzyciu instalatora
systemowego),
5) catkowicie zlokalizowany w jezyku polskim system komunikatéw i podrecznej
pomocy technicznej w pakiecie,
6) wsparcie dla formatu XML,
7) mozliwos¢ nadawania uprawnien do modyfikacji dokumentow tworzonych, za
. pomoca aplikacji wchodzacych w sktad pakietow,
Warunki s . L o .
. ., 8) mozliwos¢ nadawania uprawnien do modyfikacji dokumentéw tworzonych,
réwnowaznosci

9) automatyczne wypisywanie hipertacz,

10) mozliwos$¢ automatycznego odswiezania danych pochodzacych z Internetu w
arkuszach kalkulacyjnych,

11) mozliwos$¢ dodawania do dokumentoéw i arkuszy kalkulacyjnych podpiséw
cyfrowych, pozwalajgcych na stwierdzenie czy dany dokument/arkusz pochodzi z
bezpiecznego Zrédta i nie zostat w zaden sposéb zmieniony, dany dokument/arkusz
pochodzi z bezpiecznego zrddta i nie zostat w zaden sposdb zmieniony,

12) mozliwo$¢ automatycznego odzyskiwania dokumentéw i arkuszy kalkulacyjnych w
wypadku nieoczekiwanego zamkniecia aplikacji spowodowanego zanikiem pradu),

13) prawidtowe odczytywanie i zapisywanie danych w dokumentach w
formatach: .DOC, .DOCX, .XLS, .XLSX, .PPT, .PPTX, w tym obstuga formatowania,
makr, formut, formularzy w plikach wytworzonych w MS Office 2003, MS Office
2007, MS Office 2010, MS Office 2013, MS Office 2016 i MS Office 2019,

14) zawiera narzedzia programistyczne umozliwiajgce automatyzacje pracy i wymiane
danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk
skryptowy),

15) edytor tekstow musi umozliwiac:
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a)

m)

n)

16

-~

a)
b)
c)

d)

a)

edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty;
wstawianie oraz formatowanie tabel;

wstawianie oraz formatowanie obiektow graficznych;

wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne);

automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw;
automatyczne tworzenie spisdéw tresci;

formatowanie nagtdwkow i stopek stron;

Sledzenie zmian wprowadzonych przez uzytkownikow;

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
CzZyNnnosci;

okreslenie uktadu strony (pionowa/pozioma);

wydruk dokumentow;

wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja
prywatng;

prace na dokumentach utworzonych przy pomocy Microsoft Word 2003,
Microsoft Word 2007, MS Word 2010, MS Word 2013, MS Word 2016 i Word
2019 z zapewnieniem bezproblemowej konwersji wszystkich elementéw i
atrybutéw dokumentu;

zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji;

arkusz kalkulacyjny musi umozliwiac:

tworzenie raportéw tabelarycznych;

tworzenie wykreséw liniowych (wraz z linig trendu), stupkowych, kotowych;
tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu;
tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC. pliki tekstowe, pliki XML. webservice);

obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczng i finansowg, analize
wariantowa i rozwigzywanie problemoéw optymalizacyjnych;

tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiaréw oraz wykresdw bazujacych na danych z tabeli przestawnych;
wyszukiwanie i zamiane danych;

wykonywanie analiz danych przy uzyciu formatowania warunkowego;
nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie;
nagrywanie, tworzenie i edycje makr i automatyzujgcych wykonywanie
czynnosci;

formatowanie czasu, daty i wartosci finansowych z polskim formatem;

zapis wielu arkuszy kalkulacyjnych w jednym pliku;

zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, Microsoft
Excel 2010, Microsoft Excel 2013, Ms Excel 2016 i Excel 2019 z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen;
zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

17) program do tworzenia prezentacji musi umozliwiaé:

drukowanie w formacie umozliwiajgcym robienie notatek;
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b) zapisanie jako prezentacja tylko do odczytu;

c) nagrywanie narracji i dotgczanie jej do prezentacji;

d) opatrywanie slajdéw notatkami dla prezentera;

e) umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran
dzwiekowych i wideo;

f)  umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego;

g) odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym;

h) mozliwos¢ tworzenia animacji obiektéw i catych slajdow;

i) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera;

j)  zapewnia¢ zgodnos¢ z formatami plikéw utworzonych za pomoca
oprogramowania MS PowerPoint 2003, MS PowerPoint 2007, MS PowerPoint
2010, MS PowerPoint 2013, MS PowerPoint 2016 i MS PowerPoint 2019;

18) Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiaé:

a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego;

b) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow;

c) Tworzenie katalogéw, pozwalajacych katalogowaé poczte elektroniczng;

d) Automatyczne grupowanie poczty o tym samym tytule;

e) Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie
nadawcy i odbiorcy;

f) Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia;

g) Zarzadzanie kalendarzem;

h) Udostepnianie kalendarza innym uzytkownikom;

i)  Przegladanie kalendarza innych uzytkownikdéw;

j)  Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach;

k) Zarzadzanie listg zadan;

I)  Zlecanie zadan innym uzytkownikom;

m) Zarzadzanie listg kontaktow;

n) Udostepnianie listy kontaktéw innym uzytkownikom;

o) Przegladanie listy kontaktéw innych uzytkownikdw;

p) Mozliwos¢ przesytania kontaktéw innym uzytkownikéw;

g) Klient pocztowy bedacy czescig pakietu ma zapewnia¢ petna integracje z
posiadanym przez zamawiajgcego MS Exchange;
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