Zalacznik nr 1 do Zaproszenia

»Wykonanie audytu bezpieczenistwa na potrzeby i na podstawie ,ZARZADZENIA
NR 68/2022 /BBIICD PREZESA NARODOWEGO FUNDUSZU ZDROWIA z dnia 20
maja 2022 r. w sprawie finansowania dziatan w celu podniesienia poziomu
bezpieczenstwa systeméw teleinformatycznych $wiadczeniodawcow"

1. OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest wykonanie audytu bezpieczefistwa systeméw
teleinformatycznych Zamawiajacego (dalej jako ,Audyt’) oraz sporzadzenie
raportu z audytu z wynikami wykonanych czynnosci (zwanego dalej:
»Raportem”), ktérego szczegétowy zakres okreéla Zatgcznik nr 1 do Opisu
Przedmiotu Zaméwienia (dalej OPZ- Szczeg6lowy zakres raportu).

Celem  audytu jest dokonanie oceny poziomu bezpieczefistwa
teleinformatycznego Zamawiajacego po zrealizowaniu przez Zamawiajacego
czynno$ci, ktoére mogty zostac objete finansowaniem zgodnie z ZARZADZENIEM
NR 68/2022/BBIICD PREZESA NARODOWEGOQ FUNDUSZU ZDROWIA z dnia 20
maja 2022 r. w sprawie finansowania dzialain w celu podniesienia poziomu
bezpieczenstwa systeméw teleinformatycznych $wiadczeniodawcéw. Audyt jest
przeprowadzany w odniesieniu do stanu bezpieczefistwa teleinformatycznego
Zamawiajacego, istniejacego na dziern przeprowadzenia badania poziomu
dojrzalosci cyberbezpieczenistwa u Zamawiajagcego w formie ,Ankiety
weryfikacji dojrzalosci pod katem bezpieczenstwa”.

Dodatkowo audyt oceni zakres spelnienia wymogéw Ustawy o krajowym
systemie cyberbezpieczenstwa z dnia 5 lipca 2018 jako jednostki majace;j
status Operatora Uslug Kluczowych.

Z Przeprowadzonego Audytu Wykonawca sporzadzi Raport, ktéry oceni stan
cyberbezpieczefistwa Zamawiajacego oraz bedzie zawieral rekomendacje
dotyczace ewentualnej poprawy poziomu bezpieczefistwa. Dodatkowo Raport
bedzie zawieral ocene bezpieczeristwa w odniesieniu do poziomu wynikajacego
z ,Ankiety weryfikacji dojrzatoSci pod katem bezpieczeristwa" przeprowadzonej
w pierwszym kwartale 2022r. oraz bedzie zawieral ocene stanu zgodnosci
z Ustawg o krajowym systemie cyberbezpieczefistwa z dnia 5 lipca 2018r.
Ponadto Raport musi réwniez zawiera¢ stanowisko audytora w zakresie
ewaluacji, czy wykorzystane przez Zamawiajgcego $rodki finansowe
wydatkowane na podstawie w/w Zarzadzenia, wplynelty na podniesienie
poziomu bezpieczenstwa Zamawiajgcego.

2. RAMOWY HARMONOGRAM WYKONANIA USLEUGI

2.15potkanie koordynacyjne i szczegdtowe planowanie realizacji ustugi: do 2 dni
roboczych od dnia zawarcia Umowy. '

2.25porzadzenie harmonogramu audytu w terminie nie diuzszym niz 3 dni
roboczych od podpisania umowy

2.3Przeprowadzenie Audytu poziomu bezpieczeristwa teleinformatycznego
Zamawiajacego.



2.4S5porzadzenie pisemnego Raportu z Audytu poziomu bezpieczeristwa
teleinformatycznego u Zamawiajacego i doreczenie go Zamawiajacemu do dnia
...... (data z oferty Wykonawcy).

2.5Zapewnienie konsultacji dla 4 oséb wskazanych przez Zamawiajgcego, w ramach
ktérych ~ Wykonawca  udzieli porad merytorycznych w  zakresie
zidentyfikowanych podatnoséci oraz przedstawionych w raporcie rekomendacii.
Konsultacje odbeds sie w okresie do 90 dni kalendarzowych liczonych od daty
odbioru Raportu. Zamawiajgcy przewiduje tycznie ok. 20 h konsultacji.
Konsultacje moga by¢ w formie spotkan w siedzibie Zamawiajacego lub spotkan
on-linie.

3. WYMAGANIA DOTYCZACE WYKONAWCY AUDYTU BEZPIECZENSTWA

Audyt bezpieczernistwa, o ktérym mowa w niniejszym zaméwieniu moze byé
przeprowadzony przez:

1) jednostke oceniajacg zgodno$é, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnoci i nadzoru rynku (Dz. U. z
2022 r. poz. 5), w zakresie wtasciwym do podejmowanych ocen bezpieczefistwa
systemow informacyjnych;

2) co najmniej dwéch audytoréw posiadajacych:

a) certyfikaty okre$lone w ponizszym wykazie certyfikatéw uprawiajacych
do przeprowadzenia audytu lub

b) co najmniej trzyletnia praktyke w zakresie audytu bezpieczenstwa
systemow informacyjnych, lub ‘

c) co najmniej dwuletnia praktyke w zakresie audytu bezpieczenstwa
systemoéw informacyjnych i legitymujacych sig¢ dyplomem ukoniczenia
studiéw podyplomowych w zakresie audytu bezpieczefistwa systeméw
informacyjnych, wydanym przez jednostke organizacyjng, ktéra w dniu
wydania dyplomu byta uprawniona, zgodnie z odrgbnymi przepisami, do
nadawania stopnia naukowego doktora nauk ekonomicznych,
technicznych lub prawnych.

Wykaz certyfikatéw uprawniajacych do przeprowadzenia audytu:

1. Certified Internal Auditor (CIA);

2. Certified Information System Auditor (CISA);

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczefistwem informacii
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca
zgodno$¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb;

4. Certyfikat andytora wiodgcego systemu zarzadzania ciggloécig dziatania PN-EN

IS0 22301 wydany przez jednostke oceniajaca zgodnosé, akredytowang zgodnie z

przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci |

nadzoru rynku, w zakresie certyfikacji osb;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISQ);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);
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9. Systems Security Certified Practitioner (SSCpy;

10. Certified Reliability Professional; :

11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cyhersecurity
Expert.

4. TERMIN REALIZACJI ZAMOWIENIA
Raport z Audytu poziomu bezpieczefistwa teleinformatycznego u Zamawiajacego
zostanie opracowany i doreczony Zamawiajgcemu do dnia ....... (data z oferty
Wykonawcy).

5. OPISSPOSOBU OBLICZENIA CENY, ROZLICZENIA I PEATNOSCI

Cena oferty musi obejmowa¢ wszelkie koszty zwigzane z realizacjg przedmiotu
zamoOwienia.

6. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1.

Wypetniony i podpisany formularz ofertowy zgodny ze wzorem
formularza ofertowego stanowigcym Zatacznik nr 3 do zapytania
ofertowego. :
Wykaz oséb, ktére bedg upowaznione do przeprowadzenja audytu -
Zatycznik nr 2 do Umowy.
Petnomocnictwo do podpisania oferty, o ile umocowanie do dokonania
przedmiotowej czynno$ci nie wynika z dokumentéw rejestrowych
zataczonych do oferty.
Dokumenty  potwierdzajgce  spetnienie  warunkéw udzialu = w
postepowaniu, w tym m.in.:
* kopie dokumentéw/certyfikatéw potwierdzajacych speinienie
niezbednych wymagan dla audytoréw
* potwierdzenie minimum jednej, nalezycie zrealizowanej przez
Wykonawce ustugi audytu bezpieczenstwa o podobnym zakresie
wokresie dwoch lat od daty niniejszego ogloszenia {(np. kopie
referencji, protokét odbioru lub innego dokumentu).

7. KRYTERIA WYBORU OFERTY NAJKORZYSTNIEJSZE]

Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat
nastepujacymi kryteriami i ich waga:

Kryterium:
Cena brutto oferty - 60%
Czas realizacji - 40%



Dostarczenie kompletnego Raportu do 09.12.2022 - 40 pkt.
Dostarczenie kompletnego Raportu do 12.12.2022r. - 0 pkt.






