Dostawa urzadzen.

Zatacznik nr 9 do SWZ
Opis przedmiotu zamdwienia

Modernizacja urzadzen sieci szkieletowej w budynkach
Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu

1. Minimalne wymagania dla firewalla w trybie , klastrze” HA — 1 sztuka
W tabeli umieszczono minimalne wymagania dla firewalla. Zamawiajgcy wymaga, aby urzadzenie nie
tylko spetniato warunki zawarte w tabeli, ale byto rdwniez wyposazone we wszystkie elementy w niej
przedstawione.

L.p. | Wtasciwos¢ Opis
1. Architektura - Urzadzenie musi stanowi¢ dedykowang platformg sprzetowg — nie
urzadzenia dopuszcza sie rozwigzan serwerowych bazujgcych na ogdlnodostepnych na

rynku podzespotach PC ogdlnego przeznaczenia
- Urzadzenie musi petni¢ role sciany ogniowej (firewall) typu statefull
inspection i Sciany ogniowej nowej generacji (NG Firewall)
- Urzadzenie musi by¢ wyposazone w co najmniej 12 interfejséw 10/100/1000
Mbps Ethernet (RJ45),0oraz 4 Gigabit Ethernet SFP
- Zamawiajgcy akceptuje wktadki o parametrach réwnowaznych lub lepszych,
bez utraty funkcjonalnosci i wydajnosci, kompatybilnych z dostarczonym
sprzetem (réwnowazne tj. spetniajgce
wszystkie minimalne wymagania specyfikacji technicznej).
- Urzadzenie musi obstugiwaé interfejsy VLAN (802.1Q) na interfejsach
fizycznych — min. 1k sieci VLAN
- Urzadzenie musi by¢ wyposazone w dedykowany port konsoli oraz
dedykowany port Gigabit Ethernet do zarzagdzania Out-of-Band
- Urzadzenie musi by¢ wyposazone w port USB 2.0 lub nowszy
- Urzadzenie musi posiadac zasilacze redundantne umozliwiajgce zasilanie
pragdem przemiennym 230V
- Urzadzenie o wysokosci maksymalnej 1RU, przystosowane do montazu
w szafie rack 19” (wymagane jest dostarczenie niezbednych elementéw
montazowych)

2. Parametry - Urzadzenie musi posiada¢ przepustowos¢ dla uruchomionych modutow

wydajnosciowe firewall’a, kontroli aplikacji i systemu IPS na poziomie co najmniej 2Gb/s dla

pakietow o wielkosci maksymalnie 1024 bajtow
- Maksimum 1500 tuneli IPSEC VPN (site-to-site) z sumaryczng
przepustowoscig co najmniej 950Mbps dla pakietdw o wielkosci maksymalnie
1024 bajtéw
- Maksymalna liczba sesji (z kontrolg aplikacji) na poziomie 1mln z mozliwoscia
zestawiania co najmniej 14k nowych potaczen na sekunde

3. Funkcjonalnosé¢ - Urzadzenie nie moze posiada¢ ograniczenia na ilos¢ jednoczesnie

urzadzenia

pracujgcych uzytkownikow w sieci chronionej

- Urzadzenie musi umozliwiaé podziat na niezalezne logiczne instancje.
Urzadzenie musi posiada¢ mozliwosé¢ uruchomienia minimum 5 w petni
funkcjonalnych logicznych instancji tzw. wirtualnych firewalli, tj. wirtualnych
instancji w ramach jednego urzadzenia fizycznego, pozwalajgcych na
niezalezng konfiguracje i separacje.

- Urzadzenie musi posiada¢ mozliwos¢ uruchomienia urzadzenia w trybie
firewall’a L3 oraz w trybie transparentnym




- Urzadzenie musi obstugiwac routing statyczny i dynamiczny (co najmniej:
RIP, OSPF, BGP)

- Urzadzenie musi posiada¢ mozliwosci konfiguracji regut filtrowania ruchu
w oparciu o tozsamos$é¢ uzytkownika, zapewniajgc integracje z ustugg
katalogowaq Microsoft Active Directory

- Urzadzenie musi obstugiwa¢ funkcjonalno$¢ Network Address Translation
(NAT) wraz z Port Address Translation (PAT)

- Urzadzenie musi zapewnia¢ mechanizmy redundancji, w tym mozliwos$é
konfiguracji urzadzen w ukfad zapasowy (failover) dziatajagcy w trybie wysokiej
dostepnosci (HA) active/standby

- Urzadzenie musi zapewnia¢ funkcjonalnosc¢ tzw. Firewall’a Next-Generation
w zakresie:

- systemu automatycznego wykrywania i klasyfikacji aplikacji

- systemu IPS

- systemu antymalware
- Urzadzenie musi zapewnia¢ mozliwos¢ dodatkowej rozbudowy
funkcjonalnosci w zakresie systemu filtracji ruchu w oparciu o URL.

- Urzadzenie musi posiada¢ funkcjonalno$¢ wykrywania aplikacji,
zapewniajaca:

- mozliwos¢ klasyfikacji ruchu i wykrywania co najmniej 3,5k
aplikacji.

- mozliwos¢ definiowania sygnatur aplikacyjnych pozwalajacych na
skonfigurowanie opisu dowolnej aplikacji i wykorzystania go do
automatycznego wykrywania oraz na wykorzystanie profilu tej aplikacji
w regutach reagowania na zagrozenia oraz raportach.

- Urzadzenie musi posiadac funkcjonalnos$é systemu IPS zapewniajgcego:

— mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktére majg by¢
poddane inspekcji muszg przechodzi¢ przez system)

- mozliwos¢ wykrywania i blokowania szerokiej gamy zagrozen,
w tym:

= ztosliwe oprogramowanie
= skanowanie sieci

= ataki na ustuge VolP

= préby przepetnienia bufora
= ataki na aplikacje P2P

=  zagrozenia dnia zerowego

- mozliwos¢ wykrywania modyfikacji znanych atakow (sygnatury), jak
i nowo powstatych, ktére nie zostaty jeszcze dogtebnie opisane (analiza
behawioralna)

- mozliwosé inspekcji warstwy sieciowej i informacji zawartych
w nagtéwkach pakietéw oraz rowniez szerokiego zakres protokotéw na
wszystkich warstwach modelu sieciowego, witgcznie z mozliwoscig
sprawdzania zawartosci pakietu

- mozliwo$é detekcji atakdw/zagrozen ztozonych z wielu elementéw
i korelacji wielu, pozornie niepowigzanych zdarzen

- wiele mozliwosci reakcji na zdarzenia w tym takie, jak:

= tylko monitorowanie
= blokowanie ruchu zawierajgcego zagrozenia
=  zapisywanie pakietéw

- mozliwo$¢ automatycznej inspekcji i ochrony dla ruchu wysytanego
na niestandardowych portach uzywanych do komunikacji




- mozliwos¢ definiowania wyjatkéow dla sygnatur z okresleniem
adresow IP zrédta, przeznaczenia lub obu jednoczesnie

- mozliwos$¢ obrony przed atakami skonstruowanym tak, aby unikngc
wykrycia przez IPS. W tym celu stosowany najodpowiedniejszy mechanizm
defragmentacji i sktadania strumienia danych w zaleznosci od charakterystyki
hosta docelowego
- Urzadzenie musi posiadaé funkcjonalnosé¢ polegajaca na wykrywaniu i
$ledzeniu transferu nastepujacych kategorii plikéw w ruchu sieciowym:

- pliki graficzne

- pliki PDF

- pliki wykonywalne

- pliki multimedialne

- pliki pakietu Office

- pliki skompresowane
- Urzadzenie musi posiada¢ mozliwos$¢ monitorowania jak i kontrolowania
transferu plikdw w nastepujacych protokotach:

- HTTP

- SMTP

- FTP

- IMAP

- POP3
- Urzadzenie musi posiada¢ wbudowany podsystem wykrywania
oprogramowania ztosliwego (malware) i umozliwiaé:

- sprawdzenie reputacji plikéw w systemie globalnym

- sprawdzenie plikdw w sandbox (realizowanym lokalnie lub w
chmurze)

— statyczng analize struktury catego pliku pod katem
charakterystycznych elementéw uzywanych w ztosliwym oprogramowaniu
- mozliwos¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz
ich aktywnosci w celu wykorzystania tych informacji do analizy i korelacji ze
zdarzeniami bezpieczenstwa, eliminowania fatszywych alarméw oraz
tworzenia polityki zgodnosci - zbierane sg informacje o:

- systemach operacyjnych

- serwisach

- otwartych portach, aplikacjach

- zagrozeniach

Zarzadzanie

- Zarzadzanie musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli
- dedykowana platforma zarzadzajgca w formie maszyny wirtualnej
umozliwiajgca co najmniej:
- agregacje wszystkich zdarzen i dynamiczne dostrajanie systemu
IDS/IPS oraz centralne monitorowanie i analize,
- konfigurowanie limitu powtdrzen danego zdarzenia
- zarzadzanie oparte o role z zapewnieniem rdéznych widokéw
interfejsu
- automatyczng konfiguracje pobierania zestawdéw sygnatur na
najnowsze zagrozenia
- zapewnia informowanie o zagrozeniach poprzez
= wystanie e-maila,
= wystanie trap SNMP,
= przestanie informacji do serwera Syslog,
= uruchomienie skryptu uzytkownika




= wystanie informacji do jednego lub kilku rozwigzan
typu SIEM poprzez zaszyfrowane tacze
- w ramach funkcji kategoryzacji zapytan HTTP (URL filtering) rozwigzanie ma
mie¢ mozliwo$¢ interaktywnego blokowania z resetowaniem zapytan.
W ramach tej funkcji jest zapewniona mozliwos¢ zdefiniowania wiasnej strony
internetowej ostrzegajgcej o naruszeniu polityki kontroli dostepu i zrzuceniu
zablokowanej proby potaczenia

Dodatkowe
wymagania

- Urzadzenie musi by¢ wyposazone w zasilacz typu AC, o mocy maksymalnej
250W.
- Wraz z kazdym urzgdzeniem muszg by¢ dostarczone nastepujace kable i
wktadki:

- Wktadka optyczna MultiMode Ethernet 1Gb/s SFP — sztuk 4

- Zestaw okablowania pozwalajgcy zestawi¢ klaster HA w trybie
active/active z maksymalng oferowang przez urzadzenie predkoscig dtugosc
min. 3 metry — jeden
zestaw okablowania na pare urzadzen.
- Przewdd zasilajgcy 230V AC - sztuk 2
- Urzadzenie musi by¢ wyposazone w elektroniczny nosnik danych lub dysk
SSD wielkos$ci minimum 100 GB. Dyski obrotowe nie sg akceptowalne.

Gwarancja i serwis

Zamawiajgcy wymaga zapewnienia serwisu gwarancyjnego opartego o ustugi
producenta dostarczanego sprzetu dla sprzetu i oprogramowania na okres co
najmniej 36 miesiecy. Wymagany rezim serwisu to (8x5xNBD) wymiana
uszkodzonego urzgdzenia (w lokalizacji Zamawiajgcego) na nastepny dzien
roboczy. Zamawiajagcy wymaga réwniez zapewnienia prawa do
bezposredniego dostepu do pomocy technicznej producenta, jego bazy
wiedzy w celu wsparcia przy rozwigzywaniu probleméw eksploatacyjnych
oraz aktualizacji oprogramowania. Zgtoszenie awarii (potrzebe wsparcia
technicznego) Zamawiajgcy dokona wedtug wtasnego wyboru: w systemie
Producenta lub za posrednictwem Wykonawcy.

Licencje

- Licencje zwigzane z dostarczonym sprzetem muszg by¢ zarejestrowane na
uzytkownika koricowego tj. Zamawiajgcego.

- Jezeli ktorakolwiek z funkcjonalnosci opisanych wyzej wymaga dodatkowych
licencji, nalezy je dostarczy¢.

- subskrypcja IPS i filtracji URL na okres minimum 36 miesiecy

2. Minimalne wymagania dla przetacznika dostepowego — 6 sztuk
W tabeli umieszczono minimalne wymagania dla jednego przetacznika. Zamawiajacy wymaga, aby
urzadzenie nie tylko spetniato warunki zawarte w tabeli, ale byto rowniez wyposazone we wszystkie
elementy w niej przedstawione.

L.p. | Wtasciwos¢ Opis

1. Zasilanie i chtodzenie | - Redundantne zasilanie i chtodzenie, pozwalajgce na wymiane uszkodzonego
elementu w tzw. trybie ,,na gorgco” ( bez przerwy w pracy urzadzenia)
- Przetgcznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu
urzadzenia
- Redundantne wentylatory

2. Fizyczne porty - 48 portéw — o przepustowosci 1 Gigabit Ethernet POE+

potaczeniowe - 4 portéw — o przepustowosci 10 Gigabit Ethernet SFP+
3. Whktadki - 48 wkfadek 1 Gigabit Ethernet POE+

Swiattowodowe
zapewniajgce

- 4 wktadek 10 Gigabit Ethernet SFP+ 9 (zasieg dziatania do 300 m na OM3 lub
400 m na OM4)




prawidtowe dziatanie
urzadzenia

- Zamawiajacy akceptuje wktadki o parametrach réwnowaznych lub lepszych,
bez utraty funkcjonalnosci i wydajnosci, kompatybilnych z dostarczonym
sprzetem (réwnowazne tj. spetniajgce

wszystkie minimalne wymagania specyfikacji technicznej).

Mozliwos¢
stackowania
przetgcznikow z
zapewnhieniem

- Przepustowos¢ w ramach stosu - 80Gb/s

- 8 urzadzen w stosie

- Zarzadzanie poprzez jeden adres IP

- Mozliwo$¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portow

nastepujacych nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad
funkcjonalnosci:
Parametry - Szybkos¢ przetaczania zapewniajgca prace z petng wydajnoscig wszystkich

wydajnosciowe:

interfejsow —
rowniez dla pakietéw 64-bajtowych (przetacznik line-rate)
- Bufor pakietéw — min. 6MB
- Obstuga:
e min. 1024 sieci VLAN
e min. 16.000 adreséw MAC
e min. 3.000 tras IPv4
e min. 1.500 tras IPv6
- Pamiec:
e DRAM —min. 2GB
e Pamiec flash — min. 4GB

Wymagane wsparcie
dla mechanizméw
zwigzanych z
zapewnhieniem
ciggtosci pracy sieci:

- [EEE 802.1w Rapid Spanning Tree

- Per-VLAN Rapid Spanning Tree (PVRST+)
- |[EEE 802.1s Multi-Instance Spanning Tree
- Obstuga 64 instancji protokotu STP

Wymagane
mechanizmy
zZwigzane z
bezpieczenstwem
sieci:

- Wiele poziomoéw dostepu administracyjnego poprzez konsole. Przetacznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzg serwera autoryzacji (privilege-level)

- Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwosciag
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

- Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwosciag
dynamicznego przypisania listy ACL

- Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do
sieci dla uzytkownikéw bez suplikanta 802.1X

- Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

- Mozliwos$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla
klientow bez suplikanta 802.1X

- Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz
mozliwos¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podtaczonego za telefonem

- Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176
- 1500 wpiséw dla list kontroli dostepu (Security ACE)

- Funkcjonalnosé flexible authentication (mozliwos¢ wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC adres
/uwierzytelnianie w oparciu o portal www)

- Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard

- Zapewnienie podstawowych mechanizmoéw bezpieczenstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych




komunikatéw Router Advertisement (RA Guard) i ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard)

- Mozliwos¢ autoryzacji préb logowania do urzadzenia
administracyjny) do serweréw RADIUS i TACACS+

- Obstuga list kontroli dostepu (ACL), mozliwos¢ konfiguracji tzw. czasowych
list ACL (aktywnych w okreslonych godzinach i dniach tygodnia)

- Motzliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla
wszystkich portéw przetgcznika (dla potgczen switch-switch oraz switch-host)
- Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP
— Control Plane Policing)

- Funkcja Private VLAN

(dostep

8. Wymagane - Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla
mechanizmy obstugi ruchu o réznej klasie obstugi
zwigzane z - Implementacja algorytmu Shaped Round Robin dla obstugi kolejek
zapewnieniem - Mozliwos$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
jakosci ustug w sieci: | priorytetem w stosunku do innych (Strict Priority)
- Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: zrédtowy/docelowy adres MAC,
zrédtowy/docelowy adres IP, zZrodtowy/docelowy port TCP
- Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi (policing, rate limiting)
- Kontrola sztorméw dla ruchu broadcast/multicast/unicast
- Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP
9. Wymagana obstuga - Routing statyczny dla IPv4 i IPv6
protokotow - Routing dynamiczny — RIP, OSPF (do 1000 tras)
routingu: - Policy-based routing (PBR)
- Obstuga protokotu redundancji bramy (VRRP)
10. | Wymagane - Port konsoli
mechanizmy - Dedykowany port Ethernet do zarzgdzania out-of-band
zarzadzania - Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
urzadzeniem: przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu
PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowa konfiguracjg
- Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotow IPv4 i IPv6
- Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) oraz
eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow
- Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych z
mozliwos$cig uruchomienia z nosnika danych umieszczonego w porcie USB
11. | Inne - Wymagana obstuga protokotu NTP

- Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

- Obstuga protokotu LLDP i LLDP-MED.

- Funkcjonalnos$¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy
pakietu o zadanym zrédtowym i docelowym adresie MAC

- Wymagana obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego

- Wymagana obstuga mechanizméw SPAN i RSPAN do lokalnej i zdalnej
obserwacji ruchu na okreslonym porcie, polegajagca na kopiowaniu




pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego.

- Wymagana mozliwos¢ uruchomienia funkcji serwera DHCP

- Wymagane predefiniowane (prekonfigurowane) wzorce konfiguracji portow
z ustawieniami rekomendowanymi zaleznie od typu urzadzenia dotgczonego
do portu (np. telefon IP, kamera itp.)

- Wymagana mozliwosé uruchamiania skryptéw Python w zaleznosci od
zdarzen, jakie zaszty w urzadzeniu

- Mozliwosé montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU

- Wsparcie dla probkowania i eksportu statystyk ruchu do zewnetrznych
kolektoréw danych ze wsparciem sprzetowym — NetFlow

- Mozliwos¢ enkapsulacji ruchu w pakiety VXLAN

- prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(bez samplowania) ze wsparciem sprzetowym - NetFlow — obstuga min 16.000
strumieni

- Wbudowany analizator pakietow

- Mozliwos$¢ tworzenia skryptéw celem obstugi zdarzen, ktdre mogg pojawié
sie w systemie

12.

Gwarancja i serwis

Zamawiajgcy wymaga zapewnienia serwisu gwarancyjnego opartego o ustugi
producenta dostarczanego sprzetu dla sprzetu i oprogramowania na okres co
najmniej 36 miesiecy. Wymagany rezim serwisu to (8x5xNBD) wymiana
uszkodzonego urzadzenia (w lokalizacji Zamawiajgcego) na nastepny dzien
roboczy. Zamawiajgcy wymaga réwniez zapewnienia prawa do
bezposredniego dostepu do pomocy technicznej producenta, jego bazy
wiedzy w celu wsparcia przy rozwigzywaniu probleméw eksploatacyjnych
oraz aktualizacji oprogramowania. Zgtoszenie awarii (potrzebe wsparcia
technicznego) Zamawiajacy dokona wedtug wtasnego wyboru: w systemie
Producenta lub za posrednictwem Wykonawcy.

13.

Licencje

- Licencje zwigzane z dostarczonym sprzetem muszg by¢ zarejestrowane na
uzytkownika koricowego tj. Zamawiajgcego.

- Jezeli ktorakolwiek z funkcjonalnosci opisanych wyzej wymaga dodatkowych
licencji, nalezy je dostarczy¢.

3. Minimalne wymagania dla przetgcznika gtdwnego — 2 sztuk

W tabeli umieszczono minimalne wymagania dla jednego przetacznika. Zamawiajacy wymaga, aby
urzadzenie nie tylko spetniato warunki zawarte w tabeli, ale byto rowniez wyposazone we wszystkie
elementy w niej przedstawione.

L.p. | Wtasciwos¢ Opis

1. Obudowa - nie mniejsza niz 6U z mozliwoscig zainstalowania co najmniej 2
dedykowanych kart liniowych

1. Zasilanie i chtodzenie | - Redundantne zasilanie i chtodzenie, pozwalajgce na wymiane uszkodzonego
elementu w tzw. trybie ,,na gorgco” ( bez przerwy w pracy urzadzenia)
- Przetgcznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu
urzadzenia
- Redundantne wentylatory

2. Fizyczne porty - 48 portéw — o przepustowosci 1 Gigabit Ethernet UPOE+

potaczeniowe - 24 porty — o przepustowosci 10 Gigabit Ethernet SFP+
3. Whktadki - 48 wkfadek 1 Gigabit Ethernet POE+

Swiattowodowe
zapewniajgce

- 24 wktadki 10 Gigabit Ethernet SFP+ 9 (zasieg dziatania do 300 m na OM3
lub 400 m na OM4)




prawidtowe dziatanie
urzadzenia

- Zamawiajgcy akceptuje wktadki o parametrach réwnowaznych lub
lepszych, bez utraty funkcjonalnosci i wydajnosci, kompatybilnych z
dostarczonym sprzetem (réwnowazne tj. spetniajgce

wszystkie minimalne wymagania specyfikacji technicznej).

Mozliwos¢
stackowania
przetgcznikow z
zapewnhieniem
nastepujacych
funkcjonalnosci:

- Przepustowos¢ w ramach stosu - 80Gb/s

- Zarzadzanie poprzez jeden adres IP

- Mozliwo$¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portow
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad

Parametry
wydajnosciowe:

- Szybkos¢ przetaczania zapewniajgca prace z petng wydajnoscig wszystkich
interfejsow —
rowniez dla pakietéw 64-bajtowych (przetacznik line-rate)
- Bufor pakietéw — min. 6MB
- Obstuga:

e min. 1024 sieci VLAN

e min. 16.000 adreséw MAC

e min. 3.000 tras IPv4

e min. 1.500 tras IPv6
- Pamiec:

e DRAM —min. 2GB

e Pamiec flash — min. 4GB

e Dysk 240GB M2 SATA

Wymagane wsparcie
dla mechanizmoéw
zwigzanych z
zapewnhieniem
ciggtosci pracy sieci:

- IEEE 802.1w Rapid Spanning Tree

- Per-VLAN Rapid Spanning Tree (PVRST+)
- IEEE 802.1s Multi-Instance Spanning Tree
- Obstuga 64 instancji protokotu STP

Wymagane
mechanizmy
zwigzane z
bezpieczenstwem
sieci:

- Wiele poziomoéw dostepu administracyjnego poprzez konsole. Przetacznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzg serwera autoryzacji (privilege-level)

- Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

- Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL

- Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do
sieci dla uzytkownikéw bez suplikanta 802.1X

- Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

- Mozliwos$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla
klientow bez suplikanta 802.1X

- Mozliwos$¢ uwierzytelniania wielu uzytkownikow na jednym porcie oraz
mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podtgczonego za telefonem

- Mozliwos$¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176
- 1500 wpiséw dla list kontroli dostepu (Security ACE)

- Funkcjonalno$¢ flexible authentication (mozliwos¢ wyboru kolejnosci
uwierzytelniania —  802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie w oparciu o portal www)

- Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard




- Zapewnienie podstawowych mechanizmdéw bezpieczerstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatéw Router Advertisement (RA Guard) i ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard)

- Mozliwos¢ autoryzacji préb logowania do urzadzenia
administracyjny) do serweréw RADIUS i TACACS+

- Obstuga list kontroli dostepu (ACL), mozliwos¢ konfiguracji tzw. czasowych
list ACL (aktywnych w okreslonych godzinach i dniach tygodnia)

- Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla
wszystkich portéw przetgcznika (dla potgczen switch-switch oraz switch-host)
- Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP
— Control Plane Policing)

- Funkcja Private VLAN

(dostep

8. Wymagane - Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla
mechanizmy obstugi ruchu o réznej klasie obstugi
zwigzane z - Implementacja algorytmu Shaped Round Robin dla obstugi kolejek
zapewnieniem - Mozliwos$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
jakosci ustug w sieci: | priorytetem w stosunku do innych (Strict Priority)
- Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréow: zrodtowy/docelowy adres MAC, zrodtowy
/docelowy adres IP, zrédtowy/docelowy port TCP
- Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu
o danej klasie obstugi (policing, rate limiting)
- Kontrola sztormdw dla ruchu broadcast/multicast/unicast
- Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP
9. Wymagana obstuga - Routing statyczny dla IPv4 i IPv6
protokotow - Routing dynamiczny — RIP, OSPF (do 1000 tras)
routingu: - Policy-based routing (PBR)
- Obstuga protokotu redundancji bramy (VRRP)
10. | Wymagane - Port konsoli
mechanizmy - Dedykowany port Ethernet do zarzgdzania out-of-band
zarzadzania - Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
urzadzeniem: przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu
PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowa konfiguracja
- Obstuga protokotow SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotow IPv4 i IPv6
- Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) oraz
eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow
- Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych z
mozliwos$cig uruchomienia z nosnika danych umieszczonego w porcie USB
11. | Inne - Wymagana obstuga protokotu NTP

- Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

- Obstuga protokotu LLDP i LLDP-MED.

- Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy
pakietu o zadanym Zrédtowym i docelowym adresie MAC

- Wymagana obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego




- Wymagana obstuga mechanizméw SPAN i RSPAN do lokalnej i zdalnej
obserwacji ruchu na okreslonym porcie, polegajagca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego.

- Wymagana mozliwos¢ uruchomienia funkcji serwera DHCP

- Wymagane predefiniowane (prekonfigurowane) wzorce konfiguracji portow
z ustawieniami rekomendowanymi zaleznie od typu urzadzenia dotgczonego
do portu (np. telefon IP, kamera itp.)

- Wymagana mozliwosé uruchamiania skryptéw Python w zaleznosci od
zdarzen, jakie zaszty w urzadzeniu

- Mozliwo$é montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU

- Wsparcie dla préobkowania i eksportu statystyk ruchu do zewnetrznych
kolektoréw danych ze wsparciem sprzetowym — NetFlow

- Mozliwos¢ enkapsulacji ruchu w pakiety VXLAN

- prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(bez samplowania) ze wsparciem sprzetowym - NetFlow — obstuga min 16.000
strumieni

- Wbudowany analizator pakietow

- Mozliwos$¢ tworzenia skryptéw celem obstugi zdarzen, ktdre mogg pojawié
sie w systemie

12.

Gwarancja i serwis

Zamawiajgcy wymaga zapewnienia serwisu gwarancyjnego opartego o ustugi
producenta dostarczanego sprzetu dla sprzetu i oprogramowania na okres co
najmniej 36 miesiecy. Wymagany rezim serwisu to (8x5xNBD) wymiana
uszkodzonego urzgdzenia (w lokalizacji Zamawiajgcego) na nastepny dzien
roboczy. Zamawiajgcy wymaga réwniez zapewnienia prawa do
bezposredniego dostepu do pomocy technicznej producenta, jego bazy
wiedzy w celu wsparcia przy rozwigzywaniu probleméw eksploatacyjnych
oraz aktualizacji oprogramowania. Zgtoszenie awarii (potrzebe wsparcia
technicznego) Zamawiajacy dokona wedtug wtasnego wyboru: w systemie
Producenta lub za posrednictwem Wykonawcy.

13.

Licencje

- Licencje zwigzane z dostarczonym sprzetem muszg by¢ zarejestrowane na
uzytkownika koricowego tj. Zamawiajgcego.

- Jezeli ktorakolwiek z funkcjonalnosci opisanych wyzej wymaga
dodatkowych licencji, nalezy je dostarczyc.

Ustuga migracji z aktualnie posiadanego przez Zamawiajgcego srodowiska informatycznego

Wykonawca zobowigzany jest dostarczony sprzet zamontowad, uruchomi¢ i skonfigurowaé do
wspotpracy z siecig Akademii Muzycznej. oraz z systemem transmisji gtosu opartym na rozwigzaniu
Cisco 2901/K9. W zakresie uruchomienia sprzetu wchodzi przeniesienie konfiguracji ze starego
Srodowiska na nowe oraz zabezpieczenie urzadzen zgodnie z najlepszymi praktykami w zakresie
bezpieczenstwa sieci.

Wykonaweca zintegruje dostarczone produkty zaréowno pomiedzy sobg, jak i z elementami systemu
teleinformatycznego Zamawiajgcego w sposéb wynikajgcy z uzgodnien z Zamawiajgcym (okreslonych
podczas ustalen przedwdrozeniowych) oraz przewidzianych przez dokumentacje produktow, zgodnie
z najlepszymi praktykami i doswiadczeniem Wykonawcy.

Wykonawca zobowigzany jest do przeniesienia obecnych polityk, regut dostepu i catej konfiguracji
z obecnego Firewalla, gtéwnego przetacznika oraz przetacznikdw dostepowych Zamawiajgcego do

nowego systemu.

W ramach wdrozenia Wykonawca zgodnie z zaakceptowanym projektem technicznym:
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1)

2)
3)
4)

5)
6)
7)
8)

Zainstaluje dostarczane urzadzenia w szafach RACK, podtgczy do sieci: elektrycznej i LAN,
skonfiguruje zarzadzanie urzgdzeniami.

Wykona organizacje okablowania elektrycznego i LAN wewnatrz sieci RACK
Dostosuje konfiguracje istniejgcych urzadzen, aby umozliwi¢ podtgczenie dostarczonych urzadzen.
Wykona konfiguracje urzadzen witasciwg dla docelowego s$rodowiska, obejmujacg migracje
konfiguracji z posiadanych przez Kupujgcego urzadzen sieciowych na dostarczane urzadzenia.
Skonfiguruje mechanizmy ochrony typu IPS oraz antymalware.

Wykona przetaczenie ruchu sieciowego na dostarczone urzadzenia.

Wykona testy akceptacyjne (plan testéw Sprzedawca przedstawi Kupujgcemu do akceptacji).
Wykonana dokumentacje powykonawczg i procedury eksploatacyjne.

W ramach prac zwigzanych z konfiguracjg sprzetu Wykonawca zobowigzany jest przeszkoli¢ personel
Zamawiajgcego w zakresie zaimplementowanej w urzadzeniu konfiguracji. Zamawiajacy przewiduje,
Ze ww. prace nie przekroczg 7 dni roboczych inzyniera specjalisty. Prace realizowane bedg w Akademii
Muzycznej im. Karola Lipinskiego we Wroctawiu przy pl. Jana Pawta Il nr 2 50-043 Wroctaw.
Zamawiajacy jest w posiadaniu nastepujgcego sprzetu:

1. Gtéwny przetacznik w stosie oparty o nastepujgce modele

Producent Model Numer seryjny Software
Cisco WS-C3750G-12S-S (V14) FCZ143271NX 12.2(55) SE7
Cisco WS-C3750X-24T-S (VO7) FDO1913H10X 12.2(55) SE7
Cisco WS-C3750X-48T-S (V02) FDO1548P045 12.2(55) SE8

2. Firewall

Producent Model Numer seryjny Software
Cisco ASA5510 JMX1132L0GC 9.0(3)

3. VOIP

Producent Model Numer seryjny Software
Cisco 2901/K9 FGL15472MP 15.0(1r)M12

4. Przetaczniki dostepowe ,,PD” rozmieszczone na terenie Uczelni

Producent Model Numer seryjny Software
Cisco WS-C2960G-48TC-L (V03) FOC1319Y2YG 12.2(50) SE
Cisco WS-C2960G-24TC-L (V02) FOC1024X19H 12.2(25) FX
Cisco WS-C2960G-25TC-L (V03) FOC1129Z43A 12.2(25) SSE4
Cisco WS-C2960G-24TC-L (V03) FOC1129Z44Q 12.2(25) SEE4
Cisco WS-C2960G-25TC-L (V03) FOC1129X2DB 12.2(25) SEE4
Cisco WS-C2960-48TC-L (VO5) FOC1414UO8E 12.2(44) SE6

Wykonawca zapewni miesieczng opieke powdrozeniowg w ramach ktérej zapewni:

stabilng prace wdrozonego systemu

dodawanie nowych, okreslonych przez Klienta funkcji

dostosowanie systemu do nowych rozwigzan technologicznych

porady eksperckie

dodatkowe integracje z systemami wewnetrznymi Opieka bedzie realizowana zdalnie lub
lokalnie w zaleznosci od metodyki wtasciwej dla zdefiniowanego problemu wedtug decyzji
Wykonawcy.
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