Fundusze Rzeczpospolita Unia Eurvopejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zatacznik nr 3 do Zapytania ofertowego znak ROSS.271.17.2022

Umowa zawartaw dniu ................. FOKUW .....ooovneninnn. pomigdzy:

Gming Nowa Stupia, ul.Rynek 15, 26-006 Nowa Stupia, NIP: 6572464005 reprezentowang przez:

Andrzeja Ggsiora — Burmistrza Miasta i Gminy Nowa Stupia

przy kontrasygnacie Skarbnika Gminy — Edyty Durak

zwang dalej ,,Zamawiajacym”

a

[nazwa Wykonawcy] [adres], NIP: .................. reprezentowang przez:

zwanym dalej ,,Wykonawcg”,

facznie zwanymi ,,Stronami”, a odrgbnie ,,Strong”.

Niniejsza umowa zostata zawarta w wyniku postepowania znak: ROSS.271.17.2022 prowadzonego w
trybie zapytania ofertowego zgodnie z Zarzgdzeniem Nr 23/2021 Burmistrza Miasta i Gminy Nowa
Stupia z dnia 04.02.2021 r. w sprawie wprowadzenia regulaminu udzielania przez Gming Nowa Stupia
zamowien publicznych o wartosci ponizej 130.000,00 zl/netto w Urzedzie Miasta i Gminy Nowa
Stupia oraz w oparciu o zapisy Rozdziatu 6.5.1 Wytycznych w zakresie kwalifikowalnosci wydatkow
w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego
oraz Funduszu Spdjnosci na lata 2014-2020.

§1.

Przedmiot umowy

Zamawiajacy zleca, a Wykonawca zobowigzuje si¢ do przeprowadzenia diagnozy
cyberbezpieczenstwa oraz szkolen w zakresie cyberbezpieczenstwa.

Przedmiot umowy okre$lony w ust. 1 (dalej okreslany jako ,,przedmiot umowy”) musi byé¢
wykonany zgodnie z Zatacznikiem nr 1 do Zapytania ofertowego — Szczegoétowy Opis Przedmiotu
Zamowienia stanowigcym integralng czes$¢ niniejszej umowy.

Diagnoza cyberbezpieczenstwa musi by¢ przeprowadzona w zakresie okreslonym w ,,Formularzu
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa” stanowigcym
zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina, stanowigcym integralng
cze$¢ niniejszej umowy.

Diagnoza musi by¢ przeprowadzona przez osobe posiadajacg certyfikat uprawniajacy do
przeprowadzenia audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu.
Realizacja przedmiotu umowy jest wspétfinansowana ze $rodkéw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, O§ V. Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.
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§ 2.
Termin realizacji umowy

Wykonawca zrealizuje przedmiot umowy nie pdézniej niz w ciggu 90 dni od daty zawarcia umowy.
Za datg zawarcia umowy Zamawiajacy przyjmuje dzien, w ktorym zostanie ona podpisana przez
obie Strony umowy.

§ 3.

Obowigzki stron

Strony umowy zobowiazuja si¢ do petnej wspotpracy w ramach realizowanego przedmiotu umowy,
opartej na wzajemnym zaufaniu.

. W zwigzku z intencjg Stron okreslong w ust. 1 Wykonawca zobowiazuje si¢ swiadczy¢ ustugi

objete przedmiotem umowy z nalezyta starannos$cia, zgodnie z obowigzujacymi przepisami prawa i
z uwzglednieniem profesjonalnego charakteru swojej dziatalnosci, zobowigzujac si¢ do sktadania
wszelkich wyjasnien Zamawiajagcemu w trakcie realizacji umowy.

. Opracowania wykonane w ramach niniejszej umowy przez Wykonawcg, muszg by¢ zgodne

z dokumentacjg konkursu grantowego Cyfrowa Gmina, w tym Wzorem umowy o powierzenie
grantu, w szczeg6lnosci z celem i przeznaczeniem wskazanymi w ustepie ponizej.

Zamawiajacy jest zobowigzany do przekazania wynikow diagnozy cyberbezpieczenstwa do
Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego (NASK) za
posrednictwem platformy ePUAP. Dane z diagnozy cyberbezpieczenstwa przekazane przez JST do
NASK postuzg do opracowania raportu na temat stanu bezpieczenstwa systemoéw jednostek
samorzadowych. Wykonawca potwierdza, ze ma $wiadomos¢ wyzej wskazanego celu
przeprowadzenia diagnozy cyberbezpieczenstwa i jej przeznaczenia.

Wykonawca wykona niniejszg Umowe m.in. w oparciu o informacje pozyskane przez Wykonawce
w toku jej realizacji, dostarczone przez Zamawiajacego oraz decyzje przez niego podjete w trakcie
realizacji umowy.

Zamawiajacy udostepni Wykonawcy wszelkie niezbgdne informacje i dokumenty do $wiadczenia
ustug objetych przedmiotem niniejszej umowy.

Wykonawca zobowigzuje si¢, ze wszystkie dokumenty i inne materiaty, w ktérych posiadanie
wejdzie w zwigzku z wykonywaniem niniejszej umowy pozostang wlasnoscia Zamawiajgcego.
Wykonawca zwrdci je wlascicielowi nie pozniej niz w dniu rozwigzania lub wygasnigcia niniejszej
umowy.

Prace zwigzane z pozyskaniem informacji, dokumentéw i innych materialow niezbednych do
przeprowadzenia szkolen z zakresu cyberbezpieczenstwa oraz diagnozy cyberbezpieczenstwa beda
wykonywane w siedzibie Zamawiajacego, chyba ze Zamawiajacy na wniosek Wykonawcy dopusci
realizacj¢ tych czynnosci w catosci lub w czesci za pomoca srodkéw zdalnej komunikacji.

W celu przeprowadzenia realizacji czynnos$ci, o ktorych mowa w ust. powyzej z wykorzystaniem
$rodkéw zdalnej komunikacji Wykonawca sklada wniosek o dopuszczenie takiego sposobu
realizacji prac ze wskazaniem narzedzi i metod, ktéore zamierza wykorzysta¢ w tym celu.
Prowadzenie prac z wykorzystaniem S$rodkéw zdalnej komunikacji nie moze wigzac sig
z dodatkowymi kosztami dla Zamawiajgcego, w szczegdlno$ci nie moze on by¢ zobowigzany do
nabywania dodatkowych ustug, licencji na oprogramowanie itd. Zamawiajgcy zastrzega, ze ze
wzgledu na specjalistyczny charakter prac oraz wymogi bezpieczenstwa informacji i zasobow,
ktorych dotyczy¢ moze realizacja przedmiotu umowy moze odmoéwi¢ Wykonawcy realizacji
czynnosci, o ktorych mowa w ust. powyzej za pomocg $rodkow zdalnej komunikacji.

Wykonawca przekaze wynik przeprowadzonej diagnozy cyberbezpieczenstwa w postaci pliku
wypelnionego arkusza kalkulacyjnego formularza, o ktorym mowa w §1 ust. 3 podpisanego
podpisem cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu
profilu zaufanego) przez osobe posiadajacg uprawnienia, o ktérych mowa w ust. §1 ust. 4
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W przypadku, jesli beneficjent projektu ,,Cyfrowa Gmina” tj. Centrum Projektéw Polska Cyfrowa
zmodyfikuje plik formularza, o ktérym mowa w powyzszym ustepie, Wykonawca przekaze wynik
diagnozy cyberbezpieczenstwa sporzadzony w oparciu o aktualng wersje pliku. W dniu podpisania
umowy plik formularza jest dostgpny pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina,
sekcja ,,Dokumentacja konkursowa” / "Regulamin Konkursu”.

W celu uniknigcia watpliwo$ci przyjmuje si¢, ze jezeli Strony nie zdefiniowaty danego dziatania
niezbednego do prawidlowej realizacji umowy jako obowigzku Zamawiajgcego, Strong
zobowiazang do wykonania takiego dziatania jest Wykonawca jako podmiot profesjonalny.
Zamawiajacy w kazdym czasie trwania umowy, ma prawo do kontroli prawidtowosci
wykonywania obowigzkow przez Wykonawce. Jesli w trakcie realizacji umowy Zamawiajacy

zauwazy lub podejrzewaé bedzie przyjecie nieprawidlowych zalozen lub podjecie niewlasciwej

decyzji przez Wykonawce, niezwlocznie przekaze Wykonawcy odpowiednia pisemng informacje

W tym zakresie oraz zaproponuje stosowne rozwiazanie stwierdzonych nieprawidtowosci.

Zamawiajacy zezwala Wykonawcy na powierzenie wykonania prac objetych niniejszag umowa

osobom trzecim (ekspertom), jednakze Wykonawca jest odpowiedzialny za dziatania i zaniechania

tych osob, jak za dziatania i zaniechania wlasne.

Strony umowy postanawiaja, ze Wykonawcy nie mozna postawi¢ zarzutu braku nalezytej

staranno$ci przy realizacji prac jezeli te okolicznosci wynikajg z:

1) dziatania sit przyrody,

2) dziatania lub zaniechania organoéw panstwowych i samorzadowych polegajacych m.in. na
zmianie przepiséw prawnych,

3) nie udzielenia informacji badz nie udostgpnienia Wykonawcy przez Zamawiajacego
dokumentow istotnych z punktu widzenia realizacji przedmiotu umowy.

Prawa i obowiazki Stron okreslone i wynikajace z niniejszej umowy nie moga by¢ przenoszone na

osoby trzecie bez zgody drugiej Strony.

§ 4.
Wynagrodzenie

Za wykonanie przedmiotu umowy, okreslonego w §1 niniejszej umowy, Strony ustalaja

wynagrodzenie ryczattowe w wysokosci ............. zt brutto (stownie: ................. ) w tym
warto$¢ podatku od towardw i ustug: ...................... zt wedlug stawki ...... % oraz wartos¢
101511 10 H PR zt, zgodnie z oferta Wykonawcy.

Wynagrodzenie, o ktorym mowa w ust. 1 pozostaje niezmienne przez okres realizacji umowy,
rowniez bez wzgledu na ewentualne zmiany umowy w zakresie terminu realizacji zwigzane
z zakonczeniem lub przesunigciem terminu zakonczenia projektu, o ktorym mowa w § 3 ust. 11.
Wynagrodzenie platne bedzie na rachunek bankowy Wykonawcy wskazany na fakturze po
catkowitym wykonaniu przedmiotu umowy.

Strony ustalaja, ze podstawa do wystawienia przez Wykonawce faktury jest nalezyte wykonanie
obowigzkéw Wykonawcy wynikajacych z niniejszej umowy, potwierdzone protokotem odbioru,
podpisanym przez Zamawiajacego bez zastrzezen.

Wynagrodzenie ptatne begdzie w terminie do 14 dni od daty ztozenia prawidtowo wystawionej
faktury w siedzibie Zamawiajacego przez Wykonawcg.

Za date zaplaty przyjmuje si¢ dzien obcigzenia przez bank rachunku Zamawiajacego. Termin
uwaza si¢ za zachowany, jezeli obcigzenie rachunku bankowego Zamawiajgcego nastapi najpdzniej
W ostatnim dniu terminu ptatnosci.

. Zamawiajacy zastrzega sobie prawo rozliczania ptatno$ci wynikajacej z Umowy z zastosowaniem

mechanizmu podzielnej platnosci, przewidzianego w przepisach ustawy o podatku od towarow

i ustug.

Wykonawca oswiadcza, ze rachunek bankowy Wykonawcy:

1) jest rachunkiem umozliwiajacym ptatno$¢ z zastosowaniem mechanizmu podzielnej ptatnosci,
0 ktéorym mowa powyzej,


https://www.gov.pl/web/cppc/cyfrowa-gmina

2) znajduje sie w wykazie podmiotéw prowadzonym przez Szefa Krajowej Administracji
Skarbowej, o ktorym mowa w art. 96b ustawy o podatku od towardw i ustug (tzw. biata lista
podatnikéw).

. W przypadku, gdy rachunek bankowy Wykonawcy nie spetnia choc¢by jednego z warunkow

okreslonych w ust. 8, opoznienie w dokonaniu platnosci w terminie okreslonym w umowie,

powstale wskutek braku mozliwosci:

1) realizacji przez Zamawiajacego platnosci wynagrodzenia z zastosowaniem mechanizmu
podzielnej ptatnosci i/lub

2) dokonania ptatnosci na rachunek objety wykazem podmiotéw prowadzonym przez Szefa
Krajowej Administracji Skarbowej,

nie stanowi dla Wykonawcy podstawy do zadania od Zamawiajacego jakichkolwiek
odsetek/odszkodowan lub innych roszczen z tytutu dokonania nieterminowej platnosci.

§ 3.

Odstapienie od umowy

. Jes$li Wykonawca w razacy sposob narusza postanowienia umowy, Zamawiajacy moze odstapic¢ od
umowy po uprzednim wyznaczeniu Wykonawcy dodatkowego 7-dniowego terminu zawierajacego
wezwanie do prawidlowego wykonywania obowigzkow wynikajacych z zawartej umowy, jezeli
Wykonawca pomimo uplywu dodatkowego terminu w dalszym ciggu w sposéb razacy narusza
postanowienia umowy.
. Zamawiajacy moze réwniez odstapi¢ od umowy, o ile Wykonawca wykonuje umowe wadliwie lub
W sposOb sprzeczny z umowa, niezgodnie ze zlozona oferta lub realizuje umowe niedbale,
niezgodnie z dokonanymi uzgodnieniami z zastosowaniem takiej samej procedury jak wskazana
w ust. 1.
. Zamawiajacy moze rowniez odstgpi¢ od umowy ze skutkiem natychmiastowym, jezeli Wykonawca
nie dotrzymat terminu, o ktorym mowa w §2 ust. 1.
. Zamawiajacemu, poza przypadkami okreslonymi w ust. poprzedzajacych oraz w ustawie z dnia 23
kwietnia 1964r. Kodeks cywilny, przystuguje prawo do odstapienia od umowy takze:

1) w razie rozwigzania przedsigbiorstwa Wykonawcy,

2) gdy wobec Wykonawcy zostanie otwarta likwidacja,

3) gdy zostanie wydany nakaz zajecia majatku Wykonawcy,

4) jezeli Wykonawca nie rozpoczyna realizacji przedmiotu umowy w uméwionym terminie

pomimo wezwania go do rozpoczecia realizacji przedmiotu umowy,
5) w razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy
W interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy,

Prawo Zamawiajacego do odstgpienia od umowy moze by¢ realizowane w przypadkach
przewidzianych w ust. poprzedzajacych — w terminie do 30 dni od dnia powzigcia wiadomosci o
tych okoliczno$ciach.
W przypadku odstgpienia od umowy przez jedna ze Stron Wykonawca moze zadac jedynie
wynagrodzenia naleznego z tytutu faktycznego wykonania cze$ci umowy.
. Odstapienie od umowy wymaga formy pisemnej pod rygorem niewaznos$ci.

§ 6.

Kary umowne

. Wykonawca zaptaci Zamawiajagcemu kary umowne w nastgpujacych przypadkach:

1) za odstgpienie od umowy przez Zamawiajgcego z przyczyn, , za ktore odpowiedzialno$¢ ponosi
Wykonawca, w wysokosci 20% catkowitego wynagrodzenia brutto okreslonego w § 4 ust. 1;

2) za odstgpienie od umowy przez Wykonawce z przyczyn lezgcych po jego stronie - w wysokosci
20% catkowitego wynagrodzenia brutto okreslonego w § 4 ust. 1;



3) za zwloke w wykonaniu przedmiotu umowy w wysokosci 2% wynagrodzenia brutto
okreslonego w § 4 wust. 1, za kazdy rozpoczety dzien zwiloki, liczac od uptywu terminu
wskazanego § 2 ust. 1 w umowie.

2. Strony nie odpowiadaja za niewykonanie lub nienalezyte wykonanie umowy bgdace nastepstwem
dzialania sity wyzszej. Dla celow niniejszej umowy okresla si¢, ze sila wyzsza jest zdarzenie
nadzwyczajne, zewnetrzne 1 niemozliwe do zapobiezenia i przewidzenia.

3. Kary umowne powinny by¢ zaplacone przez strong, ktéra naruszyla postanowienia umowy,
W terminie 7 dni od daty wystapienia przez drugg strone z zadaniem zaptaty. Zamawiajacy moze
potraci¢ nalezng mu kwote kary bez zgody Wykonawcy z nalezno$ci za wykonanie niniejszej
umowy lub z dowolnej naleznosci Wykonawcy.

4. Zamawiajacy moze dochodzi¢ odszkodowania uzupeiniajacego na zasadach ogdlnych jezeli
zastrzezona kara umowna nie pokryje catej szkody.

§7.
Osoby reprezentujace Strony

Strony ustalajg nastgpujacych reprezentantow przy realizacji niniejszej umowy:

1) Zamawiajacy: [imi¢ i nazwisko], tel. ............ ye-mails L
2) Wykonawca: [imi¢ i nazwisko], tel. ............ ,e-mail: ...

§ 8.

Zmiany umowy

1. Wszelkie zmiany niniejszej umowy wymagaja zachowania formy pisemnej pod rygorem
niewazno$ci takiej zmiany.

2. Strony dopuszczaja mozliwo$¢ zmiany postanowien zawartej umowy w stosunku do tresci oferty,
na podstawie ktorej dokonano wyboru wykonawcy w sytuacji, jezeli wystgpi nieprzewidziana
okoliczno$¢ o obiektywnym charakterze, ktora w sposob istotny wplynie na mozliwo$¢ wykonania
przedmiotu umowy.

§ 9.
Prawa autorskie

1. Prawa autorskie majatkowe w odniesieniu do wszystkich dokumentéw bedacych utworami w
rozumieniu ustawy z dnia 04 lutego 1994 r. o prawie autorskich i prawach pokrewnych (Dz.
U. z 2006 r. Nr 90, poz. 631, z p6zn. zm.), zwanych dalej ,,Utworami”, dostarczonych przez
Wykonawce w trakcie realizacji niniejszej umowy przechodzg na Zamawiajacego z chwilg ich
dostarczenia Zamawiajacemu. Z ta tez chwila na Zamawiajacego przechodzi prawo wtasno$ci
do no$nikow, na ktorych Utwory zostaty utrwalone.

2. Przeniesienie autorskich praw majatkowych, o ktorym mowa w ust. 1 obejmuje nastgpujgce pola
eksploatacji:

1) prawo do utrwalania i zwielokrotniania,

2) prawo wprowadzania dokumentacji do pamigci komputeréw i serwerow sieci komputerowych,

3) prawo do wielokrotnego korzystania z dokumentacji przez Zamawiajacego bez ograniczen
czasowych,

4) prawo do rozpowszechniania dokumentacji przez ich publiczne udostgpnianie w taki sposob,
aby kazdy mogt mie¢ do nich dostgp w miejscu i czasie przez siebie wybranym.

3. Z chwilg przekazania Zamawiajagcemu Utworow, Wykonawca zezwala na rozporzadzanie i
korzystanie przez Zamawiajacego z utwordow zaleznych stanowigcych opracowania tych Utworow i
przenosi na Zamawiajacego wylaczne prawo zezwalania na wykonywanie zaleznego prawa
autorskiego do Utworow na polach eksploatacji okreslonych w ust. 2.



. Przeniesienie praw, oraz udzielenie zezwolen i upowaznien ktorych mowa w ust. 1- 3 nastgpuje bez
jakichkolwiek dalszych czynno$ci stron oraz bez ograniczen czasowych, terytorialnych i
ilosciowych

. Przeniesienie autorskich praw majatkowych oraz udzielenie zezwolen i upowaznien o ktoérych
mowa W ust. 1- 3 nastepuje w ramach wynagrodzenia, o ktorym mowa w § 4 ust. 1.

. Wykonawca wyraza zgode na wykorzystanie lub rozporzadzanie przez Zamawiajacego Utworami
oraz ich opracowaniami w czes$ci lub catosci oraz taczenia z innymi dzietami.

. Wykonawca zobowiazuje si¢ do niewykonywania wobec Zamawiajgcego przystugujacych mu
autorskich praw osobistych, o ktéorych mowa w art. 16 ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych (Dz.U. z 2017 r. poz. 880, z pézn. zm.), do Utworow i zezwala
Zamawiajacemu na ich wykonywanie w jego imieniu.

§ 10.
Przetwarzanie danych osobowych

. Zamawiajacy przetwarza dane osobowe w celu realizacji i rozliczenia niniejszej umowy.

. Na podstawie art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych

osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (Dz.U. UE. L. z 2016 r. Nr 119, s.1 ze zm.) - ,,dalej jako RODO” informuje, Ze:

1) Administratorem Panstwa danych jest Burmistrz Miasta i Gminy Nowa Stupia

2) Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moga si¢ Panstwo kontaktowaé
we wszystkich sprawach dotyczacych przetwarzania danych osobowych za posrednictwem
adresu email: iod@nowaslupia.pl lub pisemnie na adres Administratora.

3) Panstwa dane osobowe bedg przetwarzane w celu realizacji i rozliczenia niniejszej umowy na
podstawie art. 6 ust. 1 lit. b RODO, jak réwniez w celu realizacji praw oraz obowigzkow
wynikajacych z przepisow prawa (art. 6 ust. 1 lit. ¢ RODO) oraz ustawy z dnia 23 kwietnia
1964 r. - Kodeks cywilny (tj. Dz. U. z 2021 r. poz. 1509 ze zm.), Ustawa z dnia 27 sierpnia
2009 r. o finansach publicznych (tj. Dz. U. z 2021 r. poz. 305 ze zm..), Ustawy z dnia 11 marca
2004 r. 0 podatku od towarow i ustug (tj. Dz. U. z 2021 r. poz.685, ze zm.).

4) Panstwa dane beda przetwarzane przez okres niezbedny do realizacji celu przetwarzania
zuwzglednieniem okresu archiwizacji oraz dochodzenia i przedawnienia ewentualnych
roszczen a nastgpnie zgodnie z przepisami ustawy z 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach i wydanej na jej podstawie instrukcji archiwizacji jednostki tj. 10 lat
liczonych od dnia zakonczenia umowy z uwzglednieniem przedawnienia roszczen.

5) Panstwa dane nie bedag przetwarzane w sposob zautomatyzowany, w tym nie be¢da podlegaé
profilowaniu.

6) Panstwa dane osobowych nie beda przekazywane poza Europejski Obszar Gospodarczy
(obejmujacy Unie Europejska, Norwegie, Liechtenstein i Islandig).

7) W zwigzku z przetwarzaniem Panstwa danych osobowych, przystugujg Panstwu nastepujgce
prawa:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii;

b) prawo do sprostowania (poprawiania) swoich danych osobowych;

c) prawo do ograniczenia przetwarzania danych osobowych;

d) prawo do usunigcia danych o ile znajdzie zastosowanie jedna z przestanek, o ktérych
mowa w art. 17 RODO,;

e) prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych
(ul. Stawki 2, 00-193 Warszawa), w sytuacji, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych narusza przepisy ogélnego rozporzadzenia o ochronie danych osobowych
(RODO);



f) podanie przez Panstwa danych osobowych jest obowigzkowe. Nieprzekazanie danych
skutkowa¢ bedzie niemoznoscia zawarcia umowy

g) dane osobowe beda ujawniane osobom dziatajacym z upowaznienia administratora,
majacym dostep do danych osobowych i przetwarzajagcym je wylacznie na polecenie
administratora, chyba ze wymaga tego prawo UE lub prawo panstwa cztonkowskiego

h) Panstwa dane moga zosta¢ przekazane podmiotom zewnetrznym na podstawie zawartej
umowy powierzenia mi¢dzy Administratorem a podmiotem zewngtrznym (dostawcy ustug
poczty elektronicznej, obstudze informatycznej jednostki w tym w zakresie systemow
ksiggowo-ewidencyjnych, podmiotom $wiadczacym ustugi archiwistyczne oraz
brakowania dokumentacji i no$nikow danych.

i) odbiorcami danych sg rowniez dostawcy ushug pocztowych w przypadku korespondencji
przesytanej droga pocztows, a takze inni odbiorcy wylacznie na podstawie przepiséw
prawa.

3. Wykonawca zobowigzuje si¢ do spelnienia obowigzku informacyjnego z art. 14 RODO, wobec
osob ktorych dane osobowe zostang przekazane przez Wykonawce w zwigzku z realizacja
niniejszej umowy.

4. Wykonawca przyjmuje do wiadomosci, ze przedmiot realizacji umowy jest wspotfinansowany ze
srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Polska Cyfrowa, O§ V. Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
- REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia tj. Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarzadzajaca POPC
2014-2020 oraz zarzadzajaca Centralnym Systemie Teleinformatycznym wspierajacym realizacje
POPC 2014-2020, a takze Centrum Projektow Polska Cyfrowa jako Grantodawca. W zwiazku
Zpowyzszym w ramach badania kwalifikowalnosci wydatkow moze doj$s¢ do udostepnienia
dokumentacji w tym danych osobowych tym instytucjom, ktore stang si¢ wtedy Administratorem
Panstwa danych osobowych. Zgodnie z zapisami umowy powierzenia grantu Zamawiajacy zostat
zobowigzany do spelnienia obowigzku informacyjnego przez Grantodawcge w imieniu
Administratorow.

5. Majac na uwadze, ze podczas wykonywania niniejszej umowy bedzie dochodzito do powierzania
danych osobowych, strony zawra umowe powierzenia zgodnie z Art. 28 RODO. Wzér umowy
powierzenia stanowi Zatgcznik nr 1 do niniejszej umowy.

§11.
Postanowienia kohcowe

1. W sprawach nie uregulowanych niniejsza umowa majg zastosowanie przepisy ustawy z dnia 23
kwietnia 1964 r. Kodeks cywilny.

2. Spory mogace wynika¢ przy realizacji niniejszej umowy beda rozstrzygane przez wlasciwy
miejscowo dla siedziby Zamawiajacego sad powszechny.

3. Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla Wykonawcy i dla
Zamawiajacego.

4. Integralng cze$¢ umowy stanowig dokumenty w niej wymienione oraz nastepujace zatgczniki:
1) Zalacznik nr 1 — wzor umowy o powierzenie danych.

Zamawiajacy Wykonawca



Zatacznik nr 1 do umowy — wzor umowy o powierzenie danych

Umowa nr .......
Umowa zawarta w dniu ................. rokuw ...l pomiedzy:
Gming .......... , [adres], NIP: .................. reprezentowang przez:
przy kontrasygnacie Skarbnika ................. e
zwang dalej ,,Zamawiajacym”
a
[nazwa Wykonawcy] [adres], NIP: .................. reprezentowana przez:

zwanym dalej ,,Wykonawcg”,

facznie zwanymi ,,Stronami”, a odrgbnie ,,Strong”.

§1
Powierzenie przetwarzania danych osobowych
Przedmiot

. Zamawiajacy powierza przetwarzanie danych osobowych Wykonawcy, na warunkach okreslonych
w niniejszej umowie (dalej okreslanej jako ,zatacznik”), w celu wykonania zawartej migdzy
Stronami w [miejsce zawarcia umowy] w dniu [data zawarcia umowy] umowy nr [nr nadany
umowie] (dalej zwana: Umowa).

. Zamawiajacy powierza Wykonawcy do przetwarzania dane osobowe zawarte w zbiorze/zbiorach
[nazwy zbioréw] — [doprecyzowanie Kategorii/rodzaju i zakresu powierzonych danych
osobowych]. Dane zawarte w zbiorze dotyczg [kategoria 0sob, ktorych dane dotycza].

§2

Oswiadczenia stron

. Zamawiajacy o$wiadcza, ze jest administratorem danych osobowych zawartych w zbiorach [nazwy
zbiorow/, na ktére sktadaja si¢ dane osobowe [zwykle / wrazliwe] .

. Zamawiajacy o$wiadcza, ze dane osobowe, o ktorych mowa w §2 ust. 1 zalacznika zostaty zebrane
lub zostang zebrane zgodnie z przepisami prawa powszechnie obowigzujacego oraz ze moga by¢
one powierzone do przetwarzania podmiotowi innemu niz Zamawiajacy.

. Wykonawca gwarantuje, ze posiada odpowiednie mechanizmy lub wdrozy odpowiednie srodki
techniczne i organizacyjne celem zapewnienia najwyzszej ochrony powierzonych danych
osobowych w taki sposob, by uczyni¢ zado§¢ normom prawa powszechnie obowigzujacego oraz
chroni¢ osoby, ktorych dane dotyczg przed nieautoryzowanym dostgpem do ich danych.

. Wykonawca o$wiadcza, ze bedzie przetwarzal powierzone mu dane osobowe w sposOb
zapewniajagcy im adekwatny stopien bezpieczenstwa, zgodny z ryzykiem zwigzanym
z przetwarzaniem danych osobowych.

. Wykonawca o$wiadcza, ze bgdzie przetwarzal dane osobowe jedynie w okreslonym celu i zakresie
niezbednym do wykonania Umowy.



. Wykonawca zobowigzuje si¢ dotozy¢ nalezytej starannosci celem zachowania integralno$ci
i bezpieczenstwa przetwarzanych danych osobowych.

. Wykonawca zobowigzuje sie, ze zachowa w tajemnicy przetwarzane przez siebie dane osobowe.
Osoby upowaznione do przetwarzania powierzonych danych osobowych po stronie Wykonawcy
zobowigzujg si¢ do zachowania ich w tajemnicy.

. Wykonawca gwarantuje, ze w ramach swoich mozliwoéci bedzie wspieral Zamawiajacego
W wywigzywaniu si¢ z cigzacych na nim obowigzkéw, oraz udzieli kazdorazowo wszystkich
informacji niezbednych do wykazania spelnienia obowigzkéw, ktére na nim cigza wzgledem
Zamawiajacego.

. Zadnej ze Stron nie bedzie przystugiwaé dodatkowe wynagrodzenie w zwigzku
z powierzeniem przetwarzania danych osobowych i wykonaniem postanowien zatacznika.

§3

Czas trwania przetwarzania

. Zasady powierzenia przetwarzania danych osobowych obowiazuja w czasie trwania Umowy.

. Po rozwigzaniu lub wygasnigciu zatacznika, Wykonawca zwrdci Zamawiajgcemu powierzone mu
dane lub usunie je oraz zniszczy wszelkie kopie, na ktorych dane zostaty utrwalone, chyba ze
prawo Unii Europejskiej lub panstwa cztonkowskiego nakazuja przechowywanie danych po
okresie obowigzywania umowy.

. Zwrot i/lub usunigcie, o ktorym mowa w §3 ust. 2 zalacznika nastagpi w terminie 14 dni
od daty rozwigzania lub wygasnigcia Umowy.

. Ze zwrotu, o ktorym mowa w §3 ust. 2 zatacznika sporzadzony zostanie protokédt zwrotu. Protokot
zostanie sporzadzony w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

§4
Charakter i cel przetwarzania

. Wykonawca zobowigzuje si¢ do wykorzystania powierzonych danych osobowych w celu, zakresie
ina zasadach okresSlonych w Umowie, normami prawa powszechnie obowigzujacego,
w szczegdlnosci z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych, dalej zwane: RODO).

. Powierzone Wykonawcy dane osobowe beda przez niego przetwarzane w  sSposob
[ciggly | jednorazowy].

. Dane osobowe, o ktorych mowa w §l1 ust. 3 zalacznika powierzenia bgda przetwarzane
jedynie w celu realizacji $wiadczen wynikajacych z Umowy.

. Dane osobowe, o ktorych mowa w §1 ust. 3 zalgcznika bedg traktowane jako Informacje Poufne.
Wykonawca oraz osoby upowaznione do przetwarzania danych osobowych reprezentujace
Podmiot przetwarzajacy zobowigzuja si¢ do zachowania powierzonych danych w tajemnicy,
zardbwno w czasie trwania umowy jak rowniez bezterminowo po jej rozwigzaniu lub wygasnigciu.

§5

Prawa i obowigzki stron

. Strony zobowigzuja si¢ do  wspoldziatania w  procesie  przetwarzania  danych.
Wspétdziatanie obejmowaé bedzie w szczegdlnosci:



1) informowanie siebie nawzajem o wszelkich okolicznosciach majgcych lub mogacych
mie¢ wpltyw na bezpieczenstwo przetwarzania danych osobowych,

2) zabezpieczenie danych osobowych,

3) dokonywanie analizy ryzyka,

4) wspotprace w zakresie wykonywania obowigzkéw Zamawiajgcego wzgledem 0sob,
ktérych dane dotycza oraz organu nadzorczego, ktéry kontroluje przetwarzanie danych
osobowych przez Zamawiajacego,

5) konsultacje w zwigzku z planowaniem podjecia nowych czynno$ci przetwarzania
danych osobowych.

. Wykonawca zobowigzuje si¢ do stosowania si¢ do instrukcji i polecen Zamawiajacego

dotyczacych przetwarzania nalezacych do niego danych osobowych.

. Wykonawca jest odpowiedzialny za udostgpnienie lub wykorzystanie powierzonych danych

osobowych niezgodnie z trescia Umowy, w szczeg6lnosci za udostepnienie powierzonych do

przetwarzania danych osobowych osobom nieupowaznionym bez zgody Zamawiajacego.

. Wykonawca jest zobowiazany powiadomi¢ Zamawiajacego w szczegolnosci o:

1) kontroli zgodnos$ci przetwarzania powierzonych mu danych osobowych z przepisami
prawa powszechnie obowigzujacego, przeprowadzanej przez organ nadzorczy,

2) wydanych przez organ nadzorczy decyzjach i rozpatrywanych skargach w sprawach
wykonywania przez niego przepisow prawa powszechnie obowigzujacego, dotyczacych
powierzonych mu danych osobowych,

3) innych  dzialaniach organow uprawnionych oraz toczacych si¢ postgpowaniach
wobec przetwarzania powierzonych danych osobowych,

4) innych zdarzeniach majacych wpltyw na przetwarzanie danych osobowych, w szczego6lnosci
0 mozliwych lub zidentyfikowanych incydentach naruszenia integralnosci przetwarzania danych
osobowych, podajac:

— datg i godzing zdarzenia,
— opis naruszenia i jego charakter,
charakter, tres¢ i kategori¢ danych, ktorych dotyczyto naruszenie,

liczbe 0sob, ktorych dotkneto naruszenie oraz liczbe 0sob potencjalnie zagrozonych z tytutu
naruszenia,
analiz¢ potencjalnych konsekwencji naruszenia integralnosci danych i stopien zagrozenia,

opis podjetych srodkéw zaradczych, w tym srodkéw technicznych, organizacyjnych,
— dane osoby kontaktowej, od ktorej Zamawiajacy moze uzyskaé szczegotowe
informacje dotyczace naruszenia.

. Wykonawca zglasza Zamawiajacemu naruszenie lub incydent majacy wplyw na integralno$¢
danych osobowych niezwlocznie, to znaczy nie pozniej niz w ciggu 48 godzin po powzigciu
informacji po wystapieniu incydentu.

. Zamawiajacy ma prawo do przeprowadzenia kontroli, audytéw oraz inspekcji w zakresie
przestrzegania przez Wykonawce zasad przetwarzania powierzonych mu danych osobowych
zgodnie z normami prawa powszechnie obowigzujgcego, postanowieniami umowy oraz Wydanymi
instrukcjami i poleceniami o charakterze wigzacym. Zamawiajacy kontroluje sposob przetwarzania
powierzonych danych po uprzednim poinformowaniu Wykonawcy o planowanej kontroli. Kontrola
odbywa si¢ w godzinach pracy Wykonawcy, a informacja o planowanej kontroli przekazywana jest
z co najmniej 7-dniowym wyprzedzeniem. Podczas realizacji uprawnien kontrolnych Zamawiajacy
zobowigzany bedzie do poszanowania i stosowania si¢ do polityki i regulamindéw obowigzujacych
u Wykonawcy w zakresie przetwarzania danych osobowych oraz do zachowania w tajemnicy przez
czas nieokreslony wszelkich informacji stanowigcych tajemnice przedsigbiorstwa Wykonawcy oraz
innych informacji poufnych go dotyczacych, w ktorych posiadanie wejdzie Zamawiajacy w
zwiazku z przeprowadzong kontrola.

. Zamawiajacy ma prawo przeprowadza¢ kontrole, o ktorych mowa w §5 ust. 6 zalgcznika
powyzej za posrednictwem zewnetrznych inspektoréw lub audytoréw upowaznionych przez niego
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10.

11.

12.

do przeprowadzenia kontroli zgodnosci przetwarzania powierzonych Wykonawcy danych.
Zamawiajacy zobowigzany jest zapewni¢, by osoby wykonujace czynnosci w ramach audytu
zostaly zobowigzane do zachowania w poufnosci wszelkich informacji, ktore uzyskaja w zwigzku z
wykonywaniem audytu, a stanowigcych tajemnice przedsigbiorstwa Wykonawcy.

Wykonawca zobowigzany jest do umozliwienia kontroli, o ktérych mowa w §5 ust. 6 zatacznika,
atakze do usunigecia ewentualnych uchybien wykrytych w jej toku oraz do zastosowania
si¢ do zalecen, wynikajacych z jej wnioskow.

Wykonawca moze powierzy¢ dane, o ktorych mowa w §1 ust. 3 zalagcznika do dalszego
przetwarzania jedynie za pisemng zgoda Zamawiajacego.

Podmiot, ktéremu Wykonawca powierzyt dane do dalszego przetwarzania powinien spetniaé
te same gwarancje bezpieczenstwa, co Wykonawca oraz podlega tym samym obowigzkom,
co Wykonawca, zaré6wno wynikajagcym z przepisow prawa powszechnie obowigzujacego
jak rowniez z postanowien Umowy i zalgcznika.

Wykonawca ponosi pelnag odpowiedzialno§¢ wobec Zamawiajacego za niewywigzywanie si¢
ze spoczywajacych na podwykonawcy obowiazku ochrony danych osobowych.

Wykonawca moze przekaza¢ powierzone dane, o ktorych mowa w §1 ust. 3 zalagcznika
powierzenia jedynie na pisemne polecenie Zamawiajacego, chyba ze obowiazek taki naktada
na Wykonawca prawo Unii lub prawo panstwa cztonkowskiego, ktéremu Wykonawca podlega.
Przed rozpoczeciem przetwarzania Wykonawca informuje Zamawiajacego o takim obowigzku
prawnym, oile prawo nie zabrania mu udzielania takiej informacji ze wzglgdu na wazny
interes publiczny.

§6

Postanowienia koncowe

Zamawiajacy moze rozwigza¢ Umowe ze skutkiem natychmiastowym z winy Wykonawcy, jesli
Wykonawca:

1) przetwarza dane w sposob niezgodny z niniejszg umowa,

2) nie usungt uchybien stwierdzonych w trakcie kontroli,

3) powierzyl przetwarzanie danych innemu podmiotowi bez zgody Zamawiajacego.
Zamawiajacy moze skorzysta¢ z prawa, o ktérym mowa w ust. 1 w terminie 30 dni od powzigcia
wiadomosci o okolicznos$ciach uzasadniajacych skorzystanie z tego prawa.

Wygasnigcie Umowy, niezaleznie od podstawy, na ktorej nastapilo, skutkuje jednoczesnym
wygasnigciem zatacznika.

Wszelkie zmiany niniejszego zatacznika dla swej waznosci wymagajg formy pisemne;.

Spory mogace powsta¢ na tle realizacji postanowien niniejszego zalgcznika rozstrzygane beda
przez sad miejscowo wiasciwy dla siedziby Zamawiajacego.
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