Umowa ZP/98/2024/P

zawarta w todzi pomiedzy:

Uniwersytetem Medycznym w todzi

al. Kosciuszki 4, 90 - 419 t46dz,

reprezentowanym przez:

Kanclerza Uniwersytetu Medycznego w todzi — mgr Pawla Zawieje
Kwestora Uniwersytetu Medycznego w todzi — mgr Lidie Solecka

zwanym w dalszej czesci umowy Zamawiajgcym

zwanym w dalszej czesci umowy Wykonawcg

Wykonawca zostat wytoniony w trybie przetargu nieograniczonego o wartosci powyzej 221.000 euro

na podstawie przepisow ustawy z dnia 11 wrzes$nia 2019 r. Prawo zaméwien publicznych (dalej ,,pzp”).

§1

Przedmiot umowy
. Przedmiotem umowy jest ustuga przeprowadzenia badan terenowych oraz oznaczen laboratoryjnych
wybranych wskaznikdw biochemicznych krwi zylnej w ramach realizacji ogélnopolskiego projektu
badawczego pt. ,Biomedyczne i socjoekonomiczne uwarunkowania oraz konsekwencje zdrowotne i
ekonomiczne wielochorobowosci w Polsce. Diagnoza epidemiologiczna, analiza wieloletnich trenddw,
propozycja programéw interwencyjnych” (dalej ,przedmiot umowy”/”ustuga”) na zasadach i w
zakresie okreslonym w niniejszej umowie i zatgcznikach do umowy, stanowigcych jej integralng czesc.
. W ramach realizacji przedmiotu umowy Wykonawca zobowigzany jest do wykonania nastepujgcych
czynnosci:

a) uczestnictwo w szkoleniu zorganizowanym przez Zamawiajcego;

b) kontakt z mieszkancami wylosowanych gospodarstw domowych, ustalenie dogodnego

terminu badania;



c)

f)

g)

przeprowadzenie badania u o0sdb spetniajgcych kryteria wigczenia do badania po
przedstawieniu informacji o badaniu oraz uzyskaniu pisemnych zgdd na wymaganych
formularzach;

wprowadzenie wszystkich danych uzyskanych podczas badania do centralnej bazy danych z
urzagdzen mobilnych przez dedykowang strone internetowg przygotowang przez
Zamawiajacego;

pobranie prébek krwi na czczo od oséb wiaczonych do badania, przygotowanie
przedmiotowych prébek do transportu i transport przedmiotowych prébek do miejsca
wykonania badania;

w podgrupie 400 losowo wybranych uczestnikéw przygotowanie prébek krwi do transportu do
laboratorium Uniwersytetu Medycznego w todzi (oznaczenie dtugosci telomerow z
leukocytdw krwi oraz stezenia GDF-15);

przygotowanie probek krwi do transportu do Biobanku Uniwersytetu Medycznego w todzi
(dotyczy uczestnikow, ktérzy wyrazg pisemng zgode);

oznaczenie wskaznikow laboratoryjnych z probek pobranej krwi zylnej — wskazniki
laboratoryjne szczegétowo opisane w Opisie przedmiotu zamowienia (dalej ,0PZ"),

stanowigcym zatgcznik do SWZ - i przekazanie uzyskanych wynikéw Zamawiajgcemu.

Zamawiajgcy zastrzega, ze wszelkie badania prébek krwi, wykonywane w ramach niniejszej umowy,

muszg byc¢ realizowane przez akredytowane laboratoria diagnostyczne.

Po wykonaniu ustugi i uznaniu jej przez Zamawiajgcego za nalezycie wykonang Wykonawca

zobowigzany jest zapewni¢ utylizacje catosci materiatu badawczego przez w/w laboratorium

diagnostyczne w sposdb zgodny z obowigzujgcymi przepisami prawa. Na wezwanie Zamawiajgcego

Wykonawca zobowigzany jest do niezwfocznego przedstawienia potwierdzenia utylizacji catosci

materiatu badawczego przez w/w laboratorium diagnostyczne.

. Szczegdbtowy opis i zakres przedmiotu umowy zawarty jest w Specyfikacji Warunkéw Zaméwienia

stanowigcej Zatacznik nr 1 do umowy (dalej ,SWZ”) oraz w Ofercie Wykonawcy z dnia otwarcia

............................... stanowigcej Zatacznik nr 2 do umowy (dalej ,Oferta Wykonawcy”).

§2

Oswiadczenia Wykonawcy

. Wykonawca oswiadcza, ze jest uprawniony, w Swietle obowigzujgcego prawa, do wykonania ustugi.

. Wykonawca oswiadcza, ze posiada doswiadczenie i wiedze niezbedng do realizacji niniejszej umowy,

zobowigzuje sie realizowaé niniejszg umowe zgodnie z najlepszg wiedzg profesjonalng i najwyzszg

staranno$cig wymagang od profesjonalisty, jak rdwniez zgodnie z obowigzujgcymi przepisami prawa,

dbajac o interesy Zamawiajgcego i podejmujgc wszelkie czynnosci potrzebne do ochrony jego praw.



Wykonawca ponosi petng odpowiedzialno$¢ za realizacje niniejszej umowy zgodnie z odpowiednimi
przepisami prawa.

. Wykonawca oswiadcza, ze zapoznat sie ze wszystkimi warunkami i okolicznosciami, niezbednymi do
realizacji przedmiotu umowa i nie zgtasza w tym zakresie jakichkolwiek zastrzezen.

. W przypadku, gdy zgodnie ze ztozong ofertg Wykonawca powierzy wykonanie czesci przedmiotu
umowy podwykonawecy, za wszelkie dziatania i zaniechania podwykonawcy Wykonawca odpowiada jak
za dziatania i zaniechania wtasne. Wykonawca zobowigzany jest kazdorazowo do wskazania
Zamawiajgcemu podwykonawcy, ktéry bedzie wykonywat czes¢ przedmiotu umowy, w tym do
szczegbtowego wskazania, jaka cze$¢ umowy bedzie wykonywana przez danego podwykonawce.
Wykonawca zobowigzany jest takze do informowania Zamawiajgcego o kazdorazowej zmianie w
zakresie podwykonawstwa. Wszelkie informacje, o ktdrych mowa w niniejszym ustepie, muszg by¢
przekazywane Zamawiajgcemu w drodze pisemne;j.

. Wykonawca zobowigzuje sie realizowa¢ umowe w sposéb zgodny z wymogami ustawy z dnia 19 lipca
2019 r. o zapewnieniu dostepnosci osobom ze szczegdlnymi potrzebami (Dz. U. 2020, 1062 ze zm) w
zakresie wskazanym w OPZ.

. W okresie obowigzywania umowy Wykonawca zobowigzuje sie umozliwi¢ Zamawiajgcemu i
wtasciwym podmiotom przeprowadzenie audytu i/lub kontroli i/lub inspekcji w zakresie realizacji

przedmiotu niniejszej umowy.

§3

Terminy i sposdéb realizacji przedmiotu umowy
Wykonawca zobowigzuje sie do wykonania przedmiotu umowy w terminie 6 miesiecy, liczonych od
dnia zakonczenia szkolenia, o ktérym mowa w § 1 ust. 2 lit. a) umowy.
Zamawiajacy zobowigzuje sie do przekazania Wykonawcy danych o uczestnikach badania
(wylosowanych gospodarstwach domowych) w terminie 7 dni od daty zawarcia niniejszej umowy.
Szkolenie, wskazane w § 1 ust. 2 lit. a) umowy, odbedzie sie w terminie do 30 dni od daty zawarcie
niniejszej umowy.
Wyniki oznaczenia wskaznikéw laboratoryjnych, o ktérych mowa w § 1 ust. 2 lit. h) umowy, zostang
dostarczone do Zamawiajgcego kazdorazowo nie pdzniej niz w terminie 2 tygodni, liczonych od daty
pobrania danej prébki.
Umowa zostaje rozwigzana ze skutkiem natychmiastowym z chwila:
a) wygasniecia (w jakikolwiek sposdb) umowy o dofinansowanie projektu badawczego;
b) zakonczenia/zamkniecia (z jakiejkolwiek przyczyny) projektu badawczego.
W przypadku rozwigzania umowy Wykonawcy przystuguje wytgcznie wynagrodzenie za cze$s¢ umowy,
ktora zostata nalezycie wykonana do chwili rozwigzania umowy. Wykonawcy nie przystuguje

jakiekolwiek roszczenie o realizacje umowy w pozostatym zakresie.



§4
Odbiér przedmiotu umowy
1. Wykonawca zobowigzany jest dostarczy¢ do Zamawiajgcego raport z wykonanej ustugi, ktory bedzie
zawierat co najmniej nastepujace elementy:
a) liczba gospodarstw domowych i oséb poddanych badaniu w podziale na wojewddztwa
b) protokoty przekazania do transportu prébek, o ktérych mowa w § 1 ust. 2 lit. f) i g);
c) informacje o przekazaniu Zamawiajgcemu wynikéw oznaczen wskaznikdw laboratoryjnych, o
ktérych mowa w § 1 ust. 2 lit. h).
d) informacje dotyczace aparatury i odczynnikdw uzytych do wykonania oznaczen w
poszczegdblnych akredytowanych laboratoriach.

2. Raport bedzie dostarczony Zamawiajgcemu przez Wykonawce w formie elektronicznej (w formacie pdf
oraz w wersji edytowalnej) na adres e - mail wskazany w § 7 niniejszej umowy.

3. Zamawiajacy przystapi do odbioru przedmiotu umowy w terminie 7 dni roboczych od dnia dostarczenia
raportu wraz z kompletem zatgcznikdow.

4. W przypadku stwierdzenia w toku odbioru, ze przedmiot umowy zostat zrealizowany w sposéb
niezgodny z zasadami i zakresem okreslonym w niniejszej umowie i zatgcznikach do umowy,
Zamawiajgcy przerwie odbidr i zgtosi zastrzezenia Wykonawcy, ktéry zobowigzany jest do ich
uwzglednienia w terminie 10 dni roboczych. Procedura zgtaszania zastrzezen przez Zamawiajgcego
moze by¢ ponawiana w przypadku dalszego stwierdzenia realizacji przedmiotu umowy w sposdb
niezgodny z zasadami i zakresem okreslonym w niniejszej umowie i zatgcznikach do umowy.

5. Z odbioru przedmiotu umowy zostanie sporzgdzony protokdt zdawczo — odbiorczy, ktérego wzér
stanowi Zatacznik nr 3 do umowy. Potwierdzeniem nalezytej realizacji zaméwienia jest podpisanie

protokotu zdawczo — odbiorczego bez zastrzezen.

§5
Wynagrodzenie
1. Z tytutu realizacji przedmiotu umowy Wykonawcy nalezne jest maksymalne taczne wynagrodzenie w
wysokosci:
.................................................. zt netto
.................................................. zt brutto
(Stownie: ., ztotych brutto)
Wiazaca jest kwota wynagrodzenia brutto, w ramach ktdrej zawarty bedzie podatek VAT w naleznej
wysokosci.
2. Wynagrodzenie, o ktérym mowa w ust. 1 powyzej, ptatne bedzie w 6 czesciach, z dotu, po kazdym

miesigcu faktycznej realizacji badan terenowych z tym zastrzezeniem, ze:



a) za kazdy z pierwszych pieciu miesiecy realizacji badan terenowych — wynagrodzenie w
wysokosci 15% maksymalnego tacznego wynagrodzenia brutto, o ktérym mowa w ust. 1
powyzej;

b) za ostatni szésty miesigc realizacji badan terenowych — wynagrodzenie w wysokosci 25%
maksymalnego facznego wynagrodzenia brutto, o ktérym mowa w ust. 1 powyze;.

Wynagrodzenie, o ktéorym mowa w ust. 1 i 2 powyzej, bedzie ptatne w terminie do 30 dni
kalendarzowych od daty dostarczenia do siedziby Zamawiajgcego prawidtowo wystawionej faktury
VAT zgodnie z ust. 4 - 6 ponizej na numer rachunku bankowego Wykonawcy wskazany na fakturze VAT.
Za date ptatnosci uznaje sie date obcigzenia rachunku bankowego Zamawiajgcego.

Podstawe wystawienia faktury VAT bedzie stanowi¢:

a) w przypadku faktur obejmujgcych pierwsze pie¢ miesiecy realizacji badan terenowych —
informacja Wykonawecy o liczba gospodarstw domowych i oséb poddanych badaniu w danym

miesigcu w podziale na wojewddztwa (liczba oséb nie moze by¢é mniejsza niz 800 oséb w

kazdym miesigcu), ktéra to informacja zostata potwierdzona przez Zamawiajgcego;

b) w przypadku faktury obejmujgcej ostatni szésty miesigc realizacji badan terenowych —
protokot zdawczo — odbiorczy catosci przedmiotu umowy, o ktérym mowa w § 4 ust. 5.
W przypadku btednego wystawienia faktury VAT przez Wykonawce, ptatnos¢ faktury zostanie
wstrzymana do czasu dostarczenia prawidtowo wystawionej faktury.
Faktury VAT wraz z informacjami, o ktérych mowa w ust. 4 lit. a) powyzej/kopig protokotu zdawczo —
odbiorczego, o ktérym mowa w ust. 4 lit. b) powyzej Wykonawca zobowigzuje sie dostarczy¢ do

Kancelarii Gtéwnej Uniwersytetu Medycznego w todzi: kancelaria@umed.lodz.pl. Wykonawca jest

zobowigzany niezwtocznie przestac kopie faktur i informacji/protokotu zdawczo - odbiorczego do Biura
Obstugi i Realizacji Zamoéwiedn  Publicznych UM w todzi na adres e-mail:
justyna.piotrowska@umed.lodz.pl

Wynagrodzenie, o ktéorym mowa w ust. 1 powyzej, zawiera wszelkie koszty realizacji niniejszej umowy,
w tym w szczegdlnosci: koszt wykonania poszczegdlnych czynnosci okreslonych w § 1 ust. 2 umowy,
wszelkie koszty zwigzane z przeprowadzeniem badan oséb wigczonych do badania, koszty dojazdu do
w/w 0s6b, koszt przygotowania raportu, koszt transportu prdbek, koszt utylizacji probek, koszt

przeniesienia autorskich praw majgtkowych.

§ 5a
Zmiana wysokosci wynagrodzenia
Wysokos¢ wynagrodzenia Wykonawcy moze ulec zmianie w przypadku zmiany cen materiatéw
lub kosztéw zwigzanych z realizacjg umowy. Przez zmiane kosztéw rozumie sie wzrost kosztéw, jak i
ich obnizenie, wzgledem cen wskazanych przez Wykonawce w ofercie.

Wynagrodzenie sktadnika okreslonego ust. 1 moze podlegac¢ waloryzacji w oparciu o srednioroczny


mailto:kancelaria@umed.lodz.pl

Wskaznik cen towardw i ustug konsumpcyjnych, opublikowany w formie komunikatu przez Prezesa
Gtéwnego Urzedu Statystycznego w Dzienniku Urzedowym RP ,Monitor Polski” na stronie
internetowej Urzedu.

Strony mogg zgda¢ zmiany sktadnikow/sktadnika wynagrodzenia, jezeli wskaznik wzrostu lub obnizenia
cen towardw i ustug, o ktérym mowa w ust. 1, przekroczy 3,3%.

Po kazdych 6 miesigcach realizacji umowy Strony mogg zgda¢ zmiany sktadnika wynagrodzenia. Kazda
ze Stron umowy moze zwrécic sie do drugiej Strony z wnioskiem o waloryzacje w terminie do 30 dni
od dnia uptywu 6 miesiecy realizacji umowy.

Waloryzacja danego sktadnika wynagrodzenia, bedzie obliczana wedtug Wskaznika, o ktérym mowa w
ust. 2, za rok poprzedzajgcy ztozenie wniosku o waloryzacje. Waloryzacja wynagrodzenia Wykonawcy
bedzie nastepowac¢ o réinice pomiedzy ustalanym Wskaznikiem, o ktérym mowa w ust. 2 a
wskaznikiem 3,3%, o ktérym mowa w ust. 3.

W wyniku dokonania wszystkich waloryzacji, o ktéorych mowa w ust. 1 powyzej, wynagrodzenie moze
ulec zwiekszeniu lub zmniejszeniu maksymalnie o 3% tgcznej wysokosci wynagrodzenia brutto,

naleznego Wykonawcy w ramach niniejszej umowy.

§6
Prawa autorskie

Raport wraz zatgcznikami powstaty w wyniku realizacji niniejszej umowy stanowi¢ bedg utwér w
rozumieniu ustawy z dnia 4 lutego 1994 r. o prawach autorskich i prawach pokrewnych (Dz. U. z 2022
r. poz. 2509 z zm.) i stanowi¢ bedg przedmiot wytgcznych autorskich praw majgtkowych Wykonawcy.
Wykonawca w ramach wynagrodzenia, o ktérym mowa w § 5 niniejszej umowy, przeniesie na
Zamawiajgcego catos¢ autorskich praw majgtkowych do raportu, wraz z wytgcznym prawem
zezwalania na wykonywanie zaleznych praw autorskich, z prawem przenoszenia praw nabytych oraz z
prawem do dokonywania zmian na warunkach opisanych w ust. 4 ponizej. W ramach wynagrodzenia,
o ktérym mowa w § 5 niniejszej umowy, Wykonawca przenosi na Zamawiajgcego wtasnos¢ nosnikow,
na ktorych utrwalony zostat utwor (jezeli dotyczy).
Przeniesienie autorskich praw majgtkowych, o ktérym mowa w ust. 2 powyzej, nastepuje
bezwarunkowo z chwilg podpisania przez Strony protokotu zdawczo — odbiorczego.
Wykonawca oswiadcza, ze jest uprawniony do dysponowania majgtkowymi prawami autorskimi do
raportu. Przeniesienie autorskich prawa majatkowych uprawnia do nieograniczonego w czasie
korzystania i rozporzadzania w kraju i za granicg przedmiotem tych praw, na nastepujgcych polach
eksploatacji:

a) trwatego lub czasowego utrwalania lub zwielokrotniania w catosci lub w czesci, jakimikolwiek

srodkami i w jakiejkolwiek formie, niezaleznie od formatu, systemu lub standardu, w tym



b)

9]

d)

e)

f)

9)
h)

3)
k)

m)

n)

0)

P)

q)

wprowadzania do pamieci komputera i serwerdw sieci komputerowych, wigczajgc w to
sporzadzanie kopii oraz dowolnego korzystania i rozporzadzania tymi kopiami;

ttumaczenia, przystosowywania, zmiany ukfadu lub jakichkolwiek innych zmian;
rozpowszechniania, w tym uzyczania lub najmu, produktéw lub ich kopii;

obrotu oryginatem albo egzemplarzami, na ktérych produkt utrwalono, w tym wprowadzanie do
obrotu, uzyczania lub najmu oryginatu albo egzemplarzy;

publicznego wykonywania, wystawiania, wyswietlania, odtwarzania oraz nadawania i
reemitowania produktu, a takze publicznego udostepniania w taki sposéb, aby kazdy mégt mieé
do niego dostep w miejscu i w czasie przez siebie wybranym;

dokonywania skrétéw, ciec i ttumaczen;

faczenia fragmentéw produktéw z innymi utworami;

swobodnego wytwarzania dowolng technika, uzywania i korzystania z produktéw oraz ich
pojedynczych elementéw;

stosowania, przekazywania i przechowywania niezaleznie od formatu, systemu lub standardu;
rozwijania, wytwarzania lub innych form korzystania o podobnej lub zblizonej formie;
tworzenia nowych wersji i adaptacji (ttumaczenia, przystosowania, zmiany ukfadu Ilub
jakiekolwiek inne zmiany);

rozpowszechniania w sieci Internet oraz w sieciach zamknietych;

zezwolenia na tworzenie opracowan i przerdbek catosci oraz pojedynczych fragmentdow raportu
oraz rozporzadzania i korzystania z takich opracowan na wszystkich polach eksploatacji
okreslonych w niniejszej umowie, w tym m.in. prawo do korekty;

przeksztatcenie formatu pierwotnego produktu na dowolny inny format;

prawo do okreslenia nazw utworu, pod ktédrymi bedzie on wykorzystywany Ilub
rozpowszechniany, w tym nazw handlowych, wigczajgc w to prawo do zarejestrowania na swoja
rzecz znakéw towarowych;

prawo do wykorzystywania utworu do celdw marketingowych lub promocji, w tym dla celéw
edukacyjnych lub szkoleniowych;

prawo do rozporzgdzania raportem i jego opracowaniami, a takze przenoszenia praw nabytych
na podstawie umowy oraz prawo udostepniania ich do korzystania, w tym udzielania licencji na

rzecz oséb trzecich, na wszystkich wymienionych powyzej polach eksploatacji.

Wykonawca zobowigzuje sie, ze osoby tworzgce raport nie bedg wykonywaty osobistych praw

autorskich.

Wykonawca zobowigzujg sie do pokrycia wszelkich roszczen, ktérych bedg dochodzity strony trzecie w

stosunku do majatkowych praw autorskich przeniesionych na Zamawiajgcego na podstawie niniejszej

umowy.



§7

Korespondencja
Wszelkie oswiadczenia i korespondencja kierowana do ktérejkolwiek ze Stron w zwigzku z realizacjg
niniejszej umowy, ktére nie mogg zostac przekazane drugiej Stronie w formie elektronicznej, powinny
by¢ doreczone osobiscie, przesytane pocztg lub kurierem do Strony bedacej adresatem na adres:
a)  WYKONAWCY: ..cveierieiiereece et s evaerens
b) Zamawiajacego: ....cccvvevreieeeee e e
Osobami odpowiedzialnymi za realizacje umowy (korespondencja w toku realizacji umowy i czynnosci
odbiorowe), do ktérych nalezy kierowac korespondencje elektroniczng sa:
a) po stronie WYKONAWCY: ....ccccevveriveeerererireeeseerseee s EMAILT e tel.
b) po stronie ZamawiajaCego: .....cceveeeinrecerererinree s €MAIL: o tel.
Osoby, o ktorych mowa w ust. 2 lit. b) powyzej, sg uprawnione do upowazniania innych osdéb do
wykonywania tych czynnosci w imieniu Zamawiajgcego.
Osoby, wskazane w ust. 2 powyzej, nie majg prawa dokonywania zmian zaréwno umowy, jak i
zatgcznikéw do umowy, jak réwniez nie majg prawa do zaciggania i zwalniania zobowigzan w imieniu

Stron umowy.

§8

Kary umowne
Za zwtoke w realizacji umowy w stosunku do terminu, o ktérym mowa w § 3 ust. 1 umowy, Wykonawca
zaptaci Zamawiajgcemu kare umowng w wysokosci 0,1% kwoty wynagrodzenia brutto wskazanej w §
5 ust. 1 umowy, liczong za kazdy dzien zwtoki.
W przypadku odstgpienia od umowy przez ktdérakolwiek ze Stron z przyczyn lezgcych po stronie
Wykonawcy, zaptaci on na rzecz Zamawiajgcego kare umowng w wysokosci 10% kwoty wynagrodzenia
brutto wskazanej w § 5 ust. 1 umowy.
W przypadku niewykonania przedmiotu umowy lub nienalezytego wykonania innego niz wskazane
powyzej, w tym szczegdlnosci wykonania przedmiotu umowy niezgodnie z obowigzujgcymi przepisami
prawa, a powstatego z przyczyn, za ktére odpowiedzialno$¢ ponosi Wykonawca, Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci 10% kwoty wynagrodzenia brutto wskazanej w § 5 ust. 1
umowy.
Kary umowne sg niezalezne od siebie i w przypadku zaistnienie podstaw do ich naliczania zostang
potrgcona z kwoty naleznego Wykonawcy wynagrodzenia.
Wprowadza sie maksymalng wysokos¢ kwoty kar umownych, jakg Zamawiajacy moze obcigzy¢

Wykonawce, na poziomie 30% kwoty wynagrodzenia brutto wskazanej w § 5 ust. 1 umowy.



Zamawiajgcy zastrzega sobie prawo dochodzenia odszkodowania na zasadach ogdlnych prawa
cywilnego niezaleznie od zastrzezonych w niniejszym paragrafie kar umownych.

Odstgpienie przez ktérgkolwiek ze Stron od zawartej umowy nie powoduje uchylenia obowigzku
zaptaty kar umownych z tytutu zdarzen zaistniatych w okresie jej obowigzywania.

Za okres trwania czynnosci odbiorowych zgodnie z postanowieniami § 4 umowy kary umowne nie bedg

naliczane.

§9
Odstapienie

Oproécz wypadkédw wymienionych w Kodeksie Cywilnym Zamawiajgcemu przystuguje prawo do

odstapienia od umowy w catosci lub w czesci w sytuacji:

a) zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy;

b) gdy zostanie wydany nakaz zajecia majgtku Wykonawcy lub zgtoszony wniosek o ogtoszenie
upadtosci;

c) w przypadku zwtoki z rozpoczeciem lub wykonaniem umowy w taki sposéb, iz nie jest
prawdopodobnym wykonanie przedmiotu umowy w ustalonym terminie;

d) w sytuacji, gdy pomimo 3 — krotnego zgtoszenia zastrzezen w toku odbioru — zgodnie z
postanowieniami § 4 umowy — przedmiot umowy nadal pozostaje niezgodny z zasadami i
zakresem okreslonym w niniejszej umowie i zatgcznikach do umowy;

przy czym Strony uznajg, ze odstgpienie od umowy w catosci lub niewykonanej czesci z przyczyn

wskazanych w lit. b) — d) powyzej uznaje sie za odstgpienie z przyczyn, za ktére odpowiada Wykonawca.

llekro¢ w niniejszej umowie przewidziane jest prawo do odstgpienia od umowy, oswiadczenie o

odstapieniu powinno zosta¢ ztozone w formie pisemnej pod rygorem niewaznosci takiego

oswiadczenia. Z prawa odstgpienia mozna skorzysta¢ w terminie 30 dni od powziecia wiadomosci o

zdarzeniach stanowigcych podstawe odstgpienia.

Z prawa odstgpienia w przypadkach okreslonych w ust. 1 Zamawiajacy moze skorzysta¢ w catym

okresie realizacji umowy tj. od dnia podpisania umowy do dnia podpisania protokotu zdawczo —

odbiorczego bez zastrzezen.

§10
Zmiany umowy
Zamawiajgcy przewiduje w celu nalezytego wykonania umowy mozliwos$¢ zmiany jej postanowien w
stosunku do tresci oferty Wykonawcy, w tym zmiane terminu wykonania przedmiotu umowy, w
szczegolnosci, gdy zostanie spetniony jeden z nastepujgcych warunkdéw:

a) w sytuacji zaistnienia sity wyzszej;



b) gdy konieczno$¢ zmiany spowodowana jest zaistnieniem niezawinionych przez Strony okolicznosci,
ktdrych nie mozna byto przy dotozeniu nalezytej starannosci przewidzie¢ w chwili zawarcia umowy;,
a ktére uniemozliwiajg prawidtowe wykonanie przedmiotu umowy;

c) zmian w prowadzeniu projektu badawczego, w tym przedtuzenia realizacji projektu;

d) zmian warunkdw realizacji umowy o finansowanie projektu badawczego;

e) przedtuzajacy sie ponad okres 1 miesigca proces wtgczania oséb do badania z przyczyn nielezgcych
po Stronie Wykonawcy;

f) zmiany w zakresie osdb wtgczonych do badania dotyczgce wiecej niz 10% tacznej liczby
uczestnikéw badania;

g) utraty przez Zamawiajgcego zrédta finansowania zamodwienia w catosci lub czesci, jak rowniez w
przypadku przesuniecia zrédet finansowania zaméwienia;

h) zmian po zawarciu umowy przepisdw prawa lub wprowadzenia nowych przepisow prawa
powodujgcych koniecznos¢ zmiany, modyfikacji lub odstepstwa w odniesieniu do przedmiotu
zamoéwienia.

2. Wystgpienie ktérejkolwiek z wymienionych w ust. 1 powyzej okolicznosci nie stanowi bezwzglednego
zobowigzania Zamawiajacego do dokonania zmian postanowien umowy ani nie moze stanowic
podstawy roszczern Wykonawcy do dokonania takich zmian.

3. Ewentualna zmiana postanowiern umowy nastgpi z uwzglednieniem wptywu, jaki wywiera wystgpienie

okolicznosci uzasadniajgcej modyfikacje na dotychczasowy ksztatt zobowigzania umownego.

§11
Klauzula poufnosci danych
1. Z zastrzezeniem postanowienia ust. 2 ponizej Strony na zasadach wzajemnosci zobowigzuja sie do
zachowania w poufnosci wszelkich danych i informacji uzyskanych w jakikolwiek sposéb (zamierzony
lub przypadkowy) od drugiej strony, w zwigzku z wykonywaniem umowy, bez wzgledu na sposéb i
forme ich przekazania, nazywanych dalej tagcznie ,,Informacjami poufnymi”.
2. Obowiazku zachowania poufnosci, o ktorym mowa w ust. 1 powyzej, nie stosuje sie do danych i
informacji:
a) dostepnych publicznie;
b) otrzymanych, zgodnie z przepisami powszechnie obowigzujgcego prawa, od osoby trzeciej bez
obowigzku zachowania poufnosci;
c) ktore w momencie ich przekazania byty juz znane danej stronie bez obowigzku zachowania
poufnosci;
d) w stosunku do ktdrych dana strona uzyskata pisemng zgode drugiej strony na ich ujawnienie.
3. W przypadku, gdy ujawnienie Informacji poufnych jest wymagane na podstawie przepiséw prawa

powszechnie obowigzujgcego, strona ujawniajgcg poinformuje drugg strone o przyczynach i zakresie



ujawnionych Informacji poufnych. Poinformowanie takie powinno nastgpi¢ w formie pisemnej lub w
formie wiadomosci wystanej na adres e - mail, chyba ze takie poinformowanie bytoby sprzeczne z
przepisami prawa powszechnie obowigzujacego.

Strony zobowigzujg sie do:

a) dotozenia wfasciwych staran w celu zabezpieczenia Informacji poufnych przed ich utratg,

znieksztatceniem oraz dostepem nieupowaznionych oséb trzecich;

b) niewykorzystywania Informacji poufnych w celach innych niz wykonanie umowy.

Strony zobowigzujg sie do poinformowania kazdej z oséb, przy pomocy ktérych wykonujg umowe i
ktére bedg miaty dostep do Informacji poufnych, o wynikajgcych z umowy obowigzkach w zakresie
zachowania poufnosci, a takze do skutecznego zobowigzania i egzekwowania od tych oséb
obowigzkéw w zakresie zachowania poufnosci. Za ewentualne naruszenia tych obowigzkéw przez
osoby trzecie dana strona ponosi odpowiedzialnos¢ jak za wtasne dziatania.

W przypadku utraty lub znieksztatcenia Informacji poufnych lub dostepu nieupowaznionej osoby
trzeciej do Informacji poufnych, dana strona bezzwtocznie podejmie odpowiednie do sytuacji dziatania
ochronne oraz zobowigzuje sie do poinformowania o sytuacji drugiej strony. Poinformowanie takie, w
formie pisemnej lub w formie wiadomosci wystanej na adres poczty e - mail, powinno opisywad
okolicznosci zdarzenia, zakres i skutki utraty, znieksztatcenia lub ujawnienia Informacji poufnych oraz
podjete dziatania ochronne.

Po wygasnieciu umowy (z jakiejkolwiek przyczyny) Wykonawca niezwtocznie zwréci Zamawiajgcemu
wszelkie Informacje poufne.

Po wygasnieciu umowy (z jakiejkolwiek przyczyny) Wykonawca niezwtocznie zwréci Zamawiajacemu
zwréci wszelkie materiaty przekazane przez Zamawiajgcego w czasie realizacji umowy (nie dotyczy to
materiatu badawczego, ktory podlega utylizacji).

Ustanowione umowa zasady zachowania poufnosci Informacji poufnych obowigzujg zaréwno podczas
realizacji umowy, jak i po jej wygasnieciu, do momentu utraty przez te informacje charakteru

Informacji poufnych.

§12
Przetwarzanie danych osobowych
Dokonujgc przetwarzania danych osobowych oséb uczestniczagcych w badaniu (dalej Uczestnikéw
badania), Administratorem danych osobowych jest Zamawiajacy, ktory powierza Wykonawcy jako
Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych w imieniu Administratora, w zakresie
i na zasadach okreslonych odrebng Umowag powierzania stanowigcg zatgcznik nr 4 do Umowy.
Podmiot przetwarzajgcy uprawniony jest do przetwarzania danych osobowych wytgcznie w celu i w
sposdb okreslony w Umowie powierzenia, dziatajgc zgodnie z instrukcjami wskazanymi przez

Administratora i na jego udokumentowane polecenie.



10.

Dokonujac przetwarzania danych osobowych oséb uprawnionych do reprezentowania drugiej Strony
oraz pracownikdow drugiej Strony, podanych w zwigzku z podpisaniem i wykonywaniem niniejszej umowy
kazda ze Stron informuje, ze jest Administratorem danych osobowych. Kontakt z Administratorem
danych osobowych drugiej Strony jest mozliwy przy wykorzystaniu danych kontaktowych danej Strony.
W celu nalezytej ochrony danych osobowych kazda ze Stron wyznaczyta osobe, z ktérg mozna sie
skontaktowac w sprawie przetwarzania danych osobowych.

Uniwersytet Medyczny wyznaczyt Inspektora Ochrony Danych, z ktérym kontakt jest mozliwy pod

adresem e-mail: iod@umed.lodz.pl., Wykonawca wyznaczyt Inspektora Ochrony Danych lub osobe

odpowiedzialng za ochrone danych osobowych, z ktérym kontakt jest mozliwy pod adresem e-mail: ... .
Kazda ze Stron przetwarza dane osobowe osdb bedgcych strong umowy w celu podpisania i realizacji
umowy (art. 6 ust. 1 lit. b RODO). Podstawg prawng przetwarzania danych oséb niebedacych strong
umowy, ktorych dane przetwarzane sy na potrzeby podpisania i realizacji umowy jest prawnie
uzasadniony interes Administratora (art. 6 ust. 1 lit. f RODO) - kontakt w sprawie wykonania umowy.
Dane ww. 0séb moga byé przetwarzane dla ewentualnego dochodzenia lub odpierania roszczen
wynikajgcych z umowy (art. 6 ust. 1 lit. f RODO). Dane osobowe bedg rowniez przetwarzane w zwigzku z
wypetnieniem obowigzkéw prawnych natozonych na Administratorow, w szczegdlnosci prawa
podatkowego, sprawozdawczosci finansowej (art. 6 ust. 1 lit. c RODO).

Dane osobowe pracownikéw drugiej Strony mogty zostac pozyskane przez Administratoréw z umowy lub
udostepnione przez osobe bedacg Strong umowy. W zwigzku z realizacja umowy kazdy Administrator
moze przetwarzaé w szczegdlnosci nastepujgce dane osobowe: imie, nazwisko, stuzbowy adres e- mail,
numer telefonu stuzbowego, miejsce zatrudnienia, stanowisko.

Dane osobowe przetwarzane bedg przez okres trwania umowy, a po jej zakoriczeniu przez czas zwigzany
z wygasnieciem wzajemnych roszczen zwigzanych z realizacjg umowa oraz przez czas wynikajacy z
obowigzujgcych przepiséw prawa m.in. przepisami podatkowymi, sprawozdawczosci finansowej.
Odbiorcami danych osobowych drugiej Strony mogg byé podmioty przetwarzajgce dane osobowe na
zlecenie drugiej Strony, w tym m.in. podmioty zewnetrzne dostarczajgce i wspierajgce systemy
informatyczne danej Strony, wykorzystywane na potrzeby realizacji niniejszej umowy, podmioty
Swiadczace ustugi ksiegowe, a takze inne podmioty swiadczgce ustugi zwigzane z biezgcg dziatalnoscia
danej Strony, wytgcznie na mocy stosownych umoéw powierzenia przetwarzania danych osobowych oraz
przy zapewnieniu stosowania przez ww. podmioty adekwatnych srodkéw technicznych i organizacyjnych
zapewniajgcych ochrone danych. Dane osobowe mogg rowniez by¢ udostepnione podmiotom
uprawnionym na podstawie obowigzujgcych przepiséw prawa.

Kazdej osobie, ktorej dane sg przetwarzane, w zakresie wynikajgcym z przepisdow prawa, przystuguje
prawo dostepu do swoich danych oraz ich sprostowania, usuniecia, ograniczenia przetwarzania oraz

prawo whniesienia sprzeciwu wobec przetwarzania danych, jak rowniez prawo przenoszenia danych.


mailto:iod@umed.lodz.pl
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12.

13.

14.

W przypadku watpliwosci zwigzanych z przetwarzaniem danych osobowych kazda osoba moze zwrdcic¢
sie do danej Strony z prosbg o udzielenie informacji. Niezaleznie od powyzszego, kazdemu przystuguje
prawo whniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych Osobowych.

Dane osobowe nie beda przekazywane do panistwa trzeciego lub organizacji miedzynarodowej, a takze
nie podlegajg zautomatyzowanemu podejmowaniu decyzji w tym profilowaniu

Przetwarzanie danych osobowych jest niezbedne w celu realizacji umowy. Brak podania danych wigze
sie z niemozliwoscig podpisania i realizacji umowy.

Strona jest zobowigzana do przekazania informacji, o ktérych mowa w ust. 1-10 powyzej, osobom

reprezentujgcym i pracownikom Strony, ktérych dane zostaty przekazane drugiej Stronie.

§13

Postanowienia koricowe
Wszelkie zmiany i uzupetnienia niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.
Tytuty nadane poszczegdélnym paragrafom majg jedynie charakter pomocniczy i nie wptywajg na
interpretacje postanowiert umownych.
W razie powstania sporu zwigzanego z wykonaniem umowy, Wykonawca ma obowigzek skierowaé swoje
roszczenia do Zamawiajgcego, ktory ustosunkuje sie na pisSmie do roszczen Wykonawcy w terminie 14
dni roboczych od daty powiadomienia.
Wszelkie spory powstate w zwigzku z zawarciem i realizacjg umowy rozstrzygane beda przez sad
powszechny wtasciwy dla siedziby Zamawiajgcego.
W sprawach nieuregulowanych w niniejszej umowie bedg miaty zastosowanie przepisy ustawy Prawo
zamoéwien publicznych oraz Kodeksu cywilnego.
Cesja praw wynikajacych z niniejszej umowy wymaga pisemnej zgody Zamawiajgcego pod rygorem
niewaznosci.
Postanowienia niniejszej umowy sg jawne w zakresie wynikajagcym z postanowien ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 poz. 902).
Umowa w postaci elektronicznej podpisana kwalifikowanym podpisem elektronicznym zostaje zawarta z
dniem ztozenia ostatniego podpisu przez Strone umowy.
Integralng czes¢ umowy stanowig nastepujgce zatgczniki:
Zatgcznik nr 1: SWZ wraz zatgcznikami
Zatgcznik nr 2: Oferta Wykonawcy wraz z zatgcznikami
Zatgcznik nr 3: Wzdr protokotu zdawczo — odbiorczego

Zatgcznik nr 4: Wzdr umowy przetwarzania danych osobowych

Wykonawca Zamawiajacy



Zatacznik nr 3 do umowy ZP/98/2024
Wzér

PROTOKOt ZDAWCZO-ODBIORCZY

Niniejszy protokét dotyczy przekazania przedmiot umowy ZP/....../2024 z dnia ......cccceereennnen

Zamawiajacy: Uniwersytetem Medycznym w todzi al. Kosciuszki 4, 90-419 tddz, NIP 7251843739,
REGON 473073308

WYKONAWCA: ...ttt ettt st st e e

W dniu .ceeeveeeeen, komisja w skfadzie:

Przedstawiciele ze strony Zamawiajycego:

dokonata odbioru wskazanej powyzej ustugi/zgtosita zastrzezenia do wykonania wskazanej powyzej

ustugi.

Na podstawie przedtozonego raportu wraz z zatgcznikami Strony stwierdzaja:

Ustuga wykonana prawidtowo/nieprawidtowo, zgodnie/niezgodnie z zamdwieniem.

Poprawek i uUzupelnien  WYMAEZA: e s e rae e e e nnees
Rozliczenie finansowe:

3.1. Kwota do rozliczenia wg zaméwienia: ...................... zt (netto)

Niniejszy protokot stanowi podstawe do zafakturowania naleznosci zgodnie z pkt 3.2 powyzej.

Protokot sporzgdzono w dwdch egzemplarzach, z przeznaczeniem po jednym dla kazdej ze Stron.

Zamawiajacy: Wykonawca:



Zalacznik nr 4
UMOWA POWIERZENIA PRZETWARZANIA DANYCH nr ...

(zwana dalej ,,Umowa”)

zawarta w ..., pomiedzy:

............................................................ , z siedzibg: ... (b)), Ul
e , zarejestrowang w Sadzie Rejonowym dla ...................c.oeeee, -
Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS 0000............... , REGON
............... NIP ........................, kapitat zaktadowy: ..................... PLN
reprezentowang przez: ..........
zwanym dalej ,Administratorem”
a
............................................................ , z siedziba: ... (beeme), Ul
e , zarejestrowang w Sadzie Rejonowym dla .............................. -
Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS 0000............... , REGON
............... NIP ........................, kapitat zaktadowy: ..................... PLN
reprezentowang przez: ..........
zwang dalej ,Podmiotem przetwarzajagcym”
zwanymi dalej tgcznie ,Stronami”,

PREAMBULA

Ze wzgledu na wymogi Ogélnego Rozporzadzenia o Ochronie Danych (ROZPORZADZENIE
PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE), dalej zwanego ,Rozporzgdzeniem”
Strony zgodnie postanawiajg okresli¢ w Umowie swoje prawa i obowigzki w zwigzku z prowadzeniem
procesow przetwarzania danych osobowych w ramach powierzenia. Strony zobowigzujg sie do
wspotpracy na zasadach otwartosci oraz partnerstwa, a takze poszanowania dla praw i wolnosci
podmiotéw danych.
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§ 1 POLECENIE PRZETWARZANIA DANYCH OSOBOWYCH W IMIENIU ADMINISTRATORA

1. W zwigzku z wykonaniem Umowy nr .... (zwanej dalej ,Umowg podstawowg”), ktérej przedmiotem
1= S P , Administrator powierza
Podmiotowi przetwarzajgcemu dokonywanie przetwarzania danych osobowych w imieniu i na rzecz
Administratora w zakresie i na zasadach okreslonych w Umowie.

2. Podmiot przetwarzajgcy bedzie przetwarzat powierzone mu dane osobowe w nastepujgcych celach
zdefiniowanych przez Administratora:

a)
b)
c)

3. Podmiot przetwarzajgcy zobowigzany jest do przetwarzania danych osobowych wytgcznie na
udokumentowane polecenie Administratora i dziatania zgodnie z instrukcjami wskazanymi
w Umowie oraz przekazywanymi przez Administratora na kazdym etapie realizacji Umowy.

4. Szczegodtowe instrukcje dotyczace przetwarzania mogag byé formutowane przez Administratora
w trakcie obowigzywania Umowy. Przekazywanie instrukcji odbywa sie na pismie lub w innej
udokumentowanej formie wynikajgcej z przyjetej przez Strony formy komunikaciji.

5. Jezeli w ocenie Podmiotu przetwarzajgcego polecenie lub instrukcja wydane przez Administratora
stanowig lub mogg stanowi¢ naruszenie przepiséw o ochronie danych osobowych, Podmiot
przetwarzajgcy niezwtocznie informuje o tym Administratora. W takim przypadku obowigzkiem
Administratora jest niezwtoczne potwierdzenie, zmiana lub wycofanie instrukcji lub polecenia.

§ 2 KATEGORIE O0SOB, RODZAJ | ZAKRES DANYCH OSOBOWYCH, FORMA PRZETWARZANIA

1. Powierzenie przetwarzania danych osobowych bedgce przedmiotem Umowy obejmuje
nastepujgce kategorie osdb i zakresy oraz rodzaje danych osobowych:

Kategorie oséb Zakres/Rodzaj danych osobowych

2. Forma przetwarzania danych osobowych: Papierowa, elektroniczna
3. Miejsce przetwarzania danych osobowych: ...



§ 3 CZYNNOSCI | CHARAKTER PRZETWARZANIA OBJETE POWIERZENIEM

1. Administrator wydaje Podmiotowi przetwarzajgcemu polecenie przetwarzania powierzonych danych
osobowych w zakresie nastepujgcych czynnosci: (wymieni¢ dokonywane czynnosci np. utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie, pobieranie, przeglgdanie,
wykorzystywanie, ograniczanie).

2. Rodzaje operacji wykonywanych przez Podmiot przetwarzajgcy w ramach Umowy:

a)
b)
c)

§ 4 OSWIADCZENIA PODMIOTU PRZETWARZAJACEGO

1. Podmiot przetwarzajgcy oswiadcza, ze zapewnia wystarczajgce gwarancje — w szczegodlnosci
poprzez wiedze fachowa, doswiadczenie, wiarygodnos¢ i zasoby — wdrozenia adekwatnych do
poziomu ryzyka i zagrozeh srodkow technicznych i organizacyjnych stuzgcych zabezpieczeniu
procesOw przetwarzania danych osobowych objetych Umowa.

2. Podmiot przetwarzajgcy o$wiadcza, ze otrzymana od Administratora ankieta weryfikacyjna zostata
wypetniona zgodnie ze stanem faktycznym, co Podmiot przetwarzajgcy jest w stanie wykazac.
Ankieta weryfikacyjna dla podmiotu przetwarzajgcego stanowi Zafgcznik nr 5 do Umowy.

3. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z Umowg oraz z poszanowaniem przepisdw o ochronie danych osobowych.

4. Podmiot przetwarzajgcy oswiadcza, ze wyznaczyt Inspektora Ochrony Danych (e-mail: ...) /
wspotpracuje z osobg odpowiedzialng za obszar ochrony danych osobowych (...).

§ 5 OGOLNE OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

1. Podmiot przetwarzajgcy zobowigzuje sie do:

1.1. wdrozenia przed rozpoczeciem przetwarzania danych osobowych na podstawie Umowy,

a nastepnie stosowania przez caty czas trwania tego przetwarzania, srodkéw organizacyjnych
i technicznych zapewniajgcych odpowiedni stopien bezpieczehstwa danych osobowych, w tym
m.in.:

a) mechanizmoéw pseudonimizacji oraz szyfrowania;

b) zapewnienia poufnosci, integralnosci, dostepnosci danych osobowych oraz odpornosci
systemow i ustug przetwarzania;

c) przywrdcenia dostepnoéci danych osobowych lub przywrécenia mozliwosci realizacji ustug
opartych o dane osobowe, jesli przerwanie $wiadczenia ustug moze wywieraé negatywny wptyw
na prawa i wolnosci podmiotéw danych. Przywrdcenie dostepnosci powinno odbywac sie w
sposbéb skuteczny i w racjonalnie uzasadnionym czasie - w przypadku awarii, naruszenia
ochrony danych osobowych lub innego zdarzenia prowadzgcego do zaktdcenia ciggtosci
dziatania;

d) regularnego testowania, oceny i ewaluacji efektywnosci s$rodkéw technicznych
i organizacyjnych dla bezpieczenstwa przetwarzania danych osobowych;

e) utrzymywania aktualnej dokumentacji ochrony danych osobowych (w tym rejestru kategorii
czynno$ci przetwarzania) oraz procedur przetwarzania danych osobowych odnoszgcych sie do
przedmiotu powierzenia;

f) wdrozenia i utrzymania systeméw oraz procedur monitoringu, kontroli bezpieczenstwa, a takze
zabezpieczeh w celu spetnienia wymogéw wynikajgcych z Umowy i z przepiséw prawa ochrony
danych osobowych;

g) zapewnienia rozliczalnosci w zakresie catoksztattu srodkéw organizacyjnych oraz technicznych
wdrozonych i utrzymywanych w celu zapewnienia poufnosci, integralnosci oraz dostepnosci
przetwarzanych zgodnie z Umowg danych osobowych.
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1.1.1.Zatwierdzony przez Administratora wykaz zastosowanych srodkéw organizacyjnych oraz
technicznych stuzacych bezpieczehstwu przetwarzania powierzonych Podmiotowi
przetwarzajgcemu danych osobowych wskazany jest w Zafgczniku nr 1 — wykaz
organizacyjnych i technicznych $rodkéw bezpieczenstwo.

1.2. informowania Administratora o zmianach w zakresie stosowanych srodkéw technicznych lub
organizacyjnych, ktére mogg mie¢ wplyw na okreslony w Umowie standard ochrony danych
osobowych;

1.3. wspodtpracy na kazde zgdanie, z jakimkolwiek organem nadzorczym uprawnionym do kontroli
przestrzegania przepiséw o ochronie danych w zakresie i sposdb okreslony przez ten organ
oraz wtasciwe przepisy prawa;

1.4. dokumentowania wszelkich naruszen ochrony danych osobowych, w tym okolicznosci
kazdego naruszenia ochrony danych osobowych, jego przyczyn i skutkéw oraz podjetych
dziatah zaradczych;

1.5. wspétpracy z Administratorem w celu ustalenia bezpiecznych i ustandaryzowanych kanatow
komunikacji oraz zabezpieczenia danych osobowych wymienianych miedzy Stronami;

1.6. dotozenia nalezytej starannos$ci przy przetwarzaniu powierzonych danych osobowych;

1.7. wspotpracy i udzielania wszelkiej pomocy Administratorowi w celu wywigzywania sie
z obowigzkéw okreslonych w art. 32-36 Rozporzgdzenia. W szczegdlnosci Podmiot
przetwarzajgcy bedzie udzielat Administratorowi wszelkich informacji dotyczacych
stosowanych  $rodkow  bezpieczehstwa,  certyfikacji ~ w okreslonych  obszarach,
zidentyfikowanego po stronie Podmiotu przetwarzajgcego ryzyka zwigzanego
Z przetwarzaniem danych osobowych;

1.8. wspierania Administratora przy przeprowadzaniu analizy ryzyka lub oceny skutkéw dla ochrony
danych poprzez udzielanie mu niezbednych informacji dotyczacych przetwarzania danych
osobowych w ramach powierzenia, potrzebnych do przeprowadzenia przez Administratora
analizy ryzyka lub oceny skutkéw dla ochrony danych;

1.9. zapewnienia, ze:

a) dostep do danych osobowych bedg mialy wytgcznie osoby upowaznione do tego przez
Podmiot przetwarzajgcy;

b) osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie na piSmie do
zachowania w tajemnicy tych danych osobowych i warunkéw ich przetwarzania oraz do
przestrzegania sposobdw ich zabezpieczenia, przy czym obowigzek zachowania poufnosci
pozostaje aktualny takze po zakonczeniu Umowy;

1.10. informowania Administratora o dostrzezonych przez Podmiot przetwarzajgcy
zagrozeniach, ryzykach lub nieprawidiowosciach zwigzanych z przetwarzaniem danych
osobowych;

1.11. informowania o nieaktualnosci lub nieprawidtowosciach odnosnie do powierzonych
danych osobowych;

§ 6 OBOWIAZEK INFORMOWANIA | WSPOMAGANIA ADMINISTRATORA

1. Podmiot przetwarzajagcy zobowigzany jest do wspomagania Administratora, w sposob przez niego
okreslony, we wszelkich sprawach dotyczacych danych osobowych, w szczegdlnosci poprzez:

a) udzielanie pisemnych wyjasnien lub informaciji;

b) udostepnianie dokumentéw lub innego rodzaju dowodéw;

c) w przypadku naruszenia ochrony danych osobowych — przekazywania niezbednych
informacji oraz wspomagania w ustaleniu stanu faktycznego co do naruszenia przez catly
okres prowadzenia dziatan wyjasniajgcych;

d) przekazywania niezbednych informacji umozliwiajgcych realizowanie praw osoéb, ktérych
danych dotyczg, w szczegolnosci udzielanie odpowiedzi na wnioski tych oséb, zgodnie
Z przystugujgcymi im prawami.

2. Podmiot przetwarzajgcy zobowigzany jest do niezwtocznego, nie pozniej niz w ciggu 2 dni
poinformowania Administratora przy pomocy kanatu komunikacji okreslonego w §13 Umowy o:



b)

<)

d)

f)

kazdym otrzymanym zgdaniu, wniosku Ilub zgloszeniu dotyczgcym realizacji praw
przystugujacych osobie, ktorej dane dotyczg w terminie do 3 dni, przy czym Podmiot
przetwarzajgcy powstrzymuje sie od udzielania jakichkolwiek odpowiedzi podmiotom danych
bez wiedzy i zgody Administratora;

kazdej skardze, wniosku lub zgtoszeniu dotyczgcym niezgodnosci w procesie przetwarzania
danych osobowych;

zapowiedzi albo rozpoczeciu przez organ nadzorczy kontroli lub postepowania wyjasniajgcego
dotyczacego danych osobowych;

udostepniania informacji niezbednych do wykazania spetnienia obowigzkéw okreslonych
w Umowie oraz w art. 28 RODO;

zagrozeniu postepowaniem prowadzgcym do zajecia mienia Podmiotu przetwarzajgcego, ktore
stuzy do przetwarzania powierzonych danych osobowych, w szczegdélnosci ich
przechowywania;

Podmiot przetwarzajagcy w sytuacji wskazanej w lit. d, niezwlocznie informuje wierzyciela
o fakcie przetwarzania danych osobowych w imieniu Administratora.

§ 7 OBOWIAZEK ZGLASZANIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH

a)

b)

c)

Podmiot przetwarzajgcy zobowigzany jest, aby poinformowa¢ Administratora o:

stwierdzonym przez Podmiot przetwarzajgcy naruszeniu ochrony danych osobowych
niezwtocznie, nie pdzniej niz w ciggu 24 godzin od stwierdzenia naruszenia. Zgtoszenie
nastepuje za posrednictwem kanatu komunikacji okreslonego w §13 Umowy,
poprzez przestanie informacji o fakcie wystgpienia (stwierdzenia) naruszenia ochrony danych
osobowych i wypetnionego formularza stanowigcego Zatgcznik nr 2 — formularz zgtoszenia
naruszenia ochrony danych osobowych w Podmiocie przetwarzajgcym;

w przypadku, gdy w terminie okreslonym w lit. a) Podmiot przetwarzajgcy nie jest w stanie
dostarczy¢ kompletnych informaciji, informuje o tym fakcie Administratora oraz okresla
przyblizony, racjonalny czas dostarczenia tych informacji (nie dtuzszy, niz 24 godziny od
uzyskania takich informacji);

Podmiot przetwarzajagcy podejmuje wszelkie racjonalne i uzasadnione dziatania, aby ustali¢
stan faktyczny oraz zgromadzi¢ niezbedne informacje stuzgce wyjasnieniu naruszenia, a takze
podejmuje inne dziatania zgodnie z instrukcjami otrzymanymi od Administratora.

Strony zobowigzane sg do wzajemnej, zgodnej wspoétpracy w zakresie procedowania naruszen
ochrony danych osobowych, respektowania postanowien Umowy oraz poszanowania dla
przepisdw o ochronie danych osobowych, a takze uwzgledniania na kazdym etapie praw
i wolno$ci osdb, ktérych dane dotycza.

Podmiot przetwarzajgcy wspomaga Administratora w dokonywaniu zgtoszenia naruszenia
ochrony danych osobowych do organu nadzorczego, przy czym uwzglednia charakter oraz
kontekst naruszenia, a takze posiadang wiedze i mozliwosci.

§ 8 KORZYSTANIE Z USLUG DALSZEGO PODMIOTU PRZETWARZAJACEGO

1. Administrator wyraza ogolng zgode na korzystanie przez Podmiot przetwarzajgcy z ustug innego
podmiotu przetwarzajgcego (zwanego ,dalszym podmiotem przetwarzajgcym”) w celu wykonywania
w imieniu Administratora wszystkich lub wybranych czynnosci przetwarzania danych osobowych.

2. Lista dalszych podmiotdw przetwarzajgcych zaakceptowanych przez Administratora stanowi
Zatgcznik nr 3 — Wykaz dalszych podmiotow przetwarzajgcych do niniejszej umowy.

3. Podmiot przetwarzajgcy zobowigzany jest do uprzedniego poinformowania Administratora
o wszelkich zamierzonych zmianach dotyczgcych dodania lub zastgpienia dalszych podmiotéw
przetwarzajgcych w terminie 14 dni przed planowanym dalszym powierzeniem przetwarzania
danych osobowych — w takim wypadku Administrator uprawniony jest do wyrazenia wigzgcego



sprzeciwu wobec takich zmian w terminie 7 dni od otrzymania zawiadomienia od Podmiotu
przetwarzajgcego.

4. Informacja obejmujgca zamierzone zmiany, o ktérych mowa w ust. 4 powyzej powinna zostac
przekazana za posrednictwem kanatu komunikacji okreslonego w §13 Umowy i powinna zawieraé:
a) imie i nazwisko/nazwe oraz dane kontaktowe Innego podmiotu przetwarzajgcego;

b) okreslenie celéw oraz czynnosci przetwarzania danych osobowych, w celu wykonywania
ktérych Podmiot przetwarzajgcy bedzie korzysta¢ z ustug Innego podmiotu przetwarzajgcego;

5. Podmiot przetwarzajgcy zobowigzuje sie zawrzeé¢ stosowne Umowy z Dalszym podmiotem
przetwarzajgcym, a postanowienia tych umow zagwarantujg tozsamy poziom ochrony danych
osobowych jak niniejsza Umowa (natozg na ten podmiot zostang takie same obowigzki).

6. Podmiot przetwarzajgcy oswiadcza, ze dalszy podmiot przetwarzajgcy zapewnia te same gwarancje
i spetnia obowigzki, jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.

7. Na zadanie Administratora, Podmiot Przetwarzajgcy okaze zawarte z dalszymi podmiotami
przetwarzajgcymi umowy powierzenia przetwarzania danych osobowych w formie kopii. W zakresie
niezbednym do ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych
osobowych, podmiot przetwarzajgcy moze utajni¢ tekst umowy przed jej udostepnieniem.

8. W przypadku, gdy Dalszy podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim
obowigzkéw ochrony danych osobowych, petna odpowiedzialnos¢ wobec Administratora za
wypetnienie obowigzkéw dalszego podmiotu przetwarzajgcego spoczywa na Podmiocie
przetwarzajgcym.

§ 9 PRZETWARZANE DANYCH OSOBOWYCH POZA EUROPEJSKIM OBSZAREM
GOSPODARCZYM

Podmiot przetwarzajgcy zobowigzany jest do:

1. przetwarzania danych osobowych wytgcznie na terytorium Europejskiego Obszaru
Gospodarczego, a jezeli przetwarzanie ma sie odbywac¢ w sposdb oznaczajacy przekazanie
danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej, Podmiot
przetwarzajgcy gwarantuje spetnienie warunkoéw okreslonych w rozdziale V Rozporzgdzenia
i przekazuje Administratorowi wszelkie niezbedne informacje w tym zakresie niezwiocznie,
najpozniej 7 dni przed rozpoczeciem takiego przetwarzania.

a) Wszelkie przekazywanie danych do panstwa trzeciego Ilub organizacji
miedzynarodowej przez podmiot przetwarzajgcy odbywa sie wylgcznie na
udokumentowane polecenie administratora lub w celu spetnienia szczegdlnego
wymogu na mocy prawa Unii lub prawa panstwa cztionkowskiego, ktéremu podlega
podmiot przetwarzajacy.

b) Jezeli przetwarzanie obejmujgce przekazanie danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej zwigzane jest z dalszym powierzeniem, poza
spetnieniem wymogow okreslonych w niniejszym ustepie, Podmiot przetwarzajgcy
dziata zgodnie z postanowieniami §8 Umowy.

¢) W przypadku, kiedy prawo Unii Europejskiej lub prawo panstwa czionkowskiego Unii
Europejskiej, ktéremu podlega Podmiot Przetwarzajgcy, nakiada na Podmiot
Przetwarzajgcy obowigzek przekazywania danych osobowych do panstwa spoza EOG
lub do organizacji miedzynarodowej, przed rozpoczeciem przetwarzania Podmiot
Przetwarzajgcy informuje Administratora o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

§10 PRAWO ADMINISTRATORA DO AUDYTU PODMIOTU PRZETWARZAJACEGO

1. Administrator uprawniony jest do przeprowadzania audytu Podmiotu przetwarzajgcego w zakresie
zgodnosci  wykonywania przez niego czynnosci przetwarzania danych osobowych
Z postanowieniami Umowy oraz obowigzujacymi przepisami o ochronie danych osobowych,



w szczegolnosci w celu sprawdzenia wykonywania przez Podmiot przetwarzajgcy cigzacych na nim
obowigzkéw i stosowania ustalonych srodkéw bezpieczenstwa.

2. O zamiarze przeprowadzenia audytu Administrator zobowigzany jest zawiadomi¢ Podmiot
przetwarzajgcy z co najmniej 14-dniowym wyprzedzeniem, przy czym w przypadku uzyskania przez
Administratora informacji o razgcym naruszeniu przez Podmiot przetwarzajgcy obowigzkow
wynikajgcych z RODO, innych przepiséw o ochronie danych osobowych lub Umowy, Administrator
uprawniony jest do przeprowadzenia audytu po zawiadomieniu na 24 godziny przed planowang datg
audytu.

3. Administrator ma prawo wskazaé osoby lub podmioty zewnetrzne upowaznione do przeprowadzenia
audytu w jego imieniu.

4. W przypadku, gdy audyt przeprowadzaé bedzie osoba upowazniona lub podmiot zewnetrzny,
Administrator informuje Podmiot przetwarzajgcy o nazwie podmiotu oraz imionach i nazwiskach oséb
audytujgcych.

5. Administrator zawiadamiajagc o zamiarze przeprowadzenia audytu przekazuje Podmiotowi
przetwarzajgcemu co najmniej informacje na temat: terminu, miejsca oraz zakresu audytu, w tym
niezbednych dokumentéw, narzedzi oraz innych elementéw podlegajgcych audytowi.

6. Podmiot przetwarzajgcy zobowigzany jest do umozliwienia Administratorowi lub osobom, o ktérych
mowa w ust. 3, przeprowadzenia audytu, w szczegdlnosci poprzez:

a) wypetnianie przez Podmiot przetwarzajgcy ankiet audytowych w formie elektronicznej
i przekazywanie ich do Administratora;

b) umozliwienie wstepu na teren nieruchomosci, obiektu, lokalu lub ich czesci, gdzie Podmiot
przetwarzajgcy prowadzi dziatalnos¢ w zakresie objetym niniejszg Umowa;

c) udostepnienie informacji na temat stosowanych $rodkéw technicznych ochrony danych
osobowych, w tym w szczegdlnosci systemow, urzgdzen, programéw, narzedzi;

d) udostepnienie informacji i wyciggébw z dokumentacji ochrony danych osobowych
potwierdzajgcych wdrozenie srodkéw organizacyjnych oraz technicznych;

e) udzielanie informacji lub wyjasnien w formie ustnej lub pisemnej wedtlug wyboru
Administratora, dotyczacych procesu przetwarzania powierzonych danych osobowych.

7. Administrator uprawniony jest do przekazania Podmiotowi przetwarzajgcemu, po
przeprowadzonym audycie, pisemnych zalecen i wytycznych wraz z terminem ich realizacji, nie
krétszym, niz 7 dni od dnia przekazania zalecen.

8. Podmiot przetwarzajgcy zobowigzany jest do wykonania otrzymanych zalecen pokontrolnych,
dotyczacych w szczegdlnosci zabezpieczenia danych osobowych pod wzgledem technicznym
i organizacyjnym oraz sposobu wykonywania czynnosci ich przetwarzania.

9. Podmiot przetwarzajgcy informuje Administratora za posrednictwem kanatu komunikacji
okredlonego w §13 Umowy, o wdrozeniu zalecen.

§ 11 CZAS TRWANIA PRZETWARZANIA

1. Podmiot przetwarzajgcy uprawniony jest do wykonywania czynno$ci przetwarzania w imieniu
Administratora przez czas obowigzywania Umowy.

2. Umowa zawarta jest na czas obowigzywania Umowy podstawowej, przy czym rozwigzanie,
wypowiedzenie lub wygasniecie Umowy Podstawowej powoduje jednoczesne odpowiednio
rozwigzanie, wypowiedzenie lub wygasniecie Umowy bez konieczno$ci sktadania przez Strony
dodatkowych oswiadczen w tym zakresie, chyba Zze Strony postanowig inaczej, z zastrzezeniem
postanowien ponizszych.

3. Administrator jest uprawniony do wypowiedzenia Umowy ze skutkiem natychmiastowym
w przypadku:

a) dokonywania przez Podmiot przetwarzajgcy przetwarzania danych osobowych w celu lub
w sposob inny niz okreslony w Umowie;

b) powaznego lub powtarzajgcego sie naruszania swoich obowigzkow przez Podmiot
przetwarzajacy;

c) korzystania przez Podmiot przetwarzajgcy w celu wykonywania w imieniu Administratora
wszystkich lub wybranych czynnosci przetwarzania danych osobowych z ustug Dalszego



podmiotu przetwarzajgcego bez zgody Administratora lub wbrew sprzeciwowi
Administratora;

d) niezastosowania sie przez Podmiot przetwarzajgcy do zaleceh pokontrolnych
W Wyznaczonym terminie.

4. Strony zgodnie postanawiajg, ze wypowiedzenie Umowy w przypadkach okreslonych w ust. 3
powoduje jednoczesne wypowiedzenie Umowy podstawowej z winy Podmiotu przetwarzajgcego bez
koniecznosci skladania dodatkowych oswiadczen, chyba Ze co innego wynika z oswiadczenia
0 wypowiedzeniu Umowy ztozonego przez Administratora.

5. Podmiot przetwarzajacy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona przetwarzania
danych osobowych zgodnie z niniejszg Umowg, jezeli po zawiadomieniu Administratora o tym, ze
jego polecenie narusza obowigzujace wymogi prawne Administrator nalega na wypetnienie
polecenia.

§ 12 POSTEPOWANIE Z DANYM OSOBOWYMI PO ZAKONCZENIU ICH PRZETWARZANIA

1. Po zakonczeniu przetwarzania danych osobowych, niezaleznie od sposobu lub przyczyny, Podmiot
przetwarzajgcy zobowigzany jest na swoj koszt do:
a) niezwtocznego zwrdcenia danych osobowych Administratorowi i nastepnie usuniecia wszelkich
istniejgcych ich kopii;
lub
b) niezwtocznego usuniecia danych osobowych;
wedtug wyboru Administratora, chyba ze przepisy obowigzujgcego prawa nakazujg przechowywanie
danych przez Podmiot przetwarzajgcy, o czym Podmiot przetwarzajgcy zobowigzany jest
poinformowaé Administratora.

2. Dane osobowe lub ich kopie powinny zostac¢ usuniete przez Podmiot przetwarzajgcy w terminie 14
dni od dnia zakonczenia ich przetwarzania na podstawie Umowy. W przypadku przechowywania
danych osobowych w systemie kopii zapasowych, dane te powinny zosta¢ usuniete zgodnie
Z obowigzujgcg w Podmiocie przetwarzajgcym procedurg dotyczacg obstugi kopii zapasowych oraz
zgodnie z przyjetym harmonogramem.

3. Podmiot przetwarzajgcy zobowigzany jest do przekazania Administratorowi w terminie 7 dni od dnia
usuniecia danych osobowych informacji w formie protokotu (Zatgcznik nr 4 — protokot
zwrotu/usunigcia danych osobowych) z wykonania tej czynno$ci za posrednictwem kanatu
komunikacji wskazanego w 13 Umowy.

§ 13 ZASADY PROWADZENIA KOMUNIKACJI | OKRESLENIE KANALOW KOMUNIKACJI

1. Strony zgodnie ustalajg nastepujgce zasady i formy komunikacji podczas realizacji Umowy:

a) Komunikacja odbywa sie drogg elektroniczng / za posrednictwem formy papierowej /
telefonicznie / poprzez komunikatory internetowe.

b) Komunikacja drogg elektroniczng nastepuje poprzez skrzynki poczty elektronicznej / dyski
sieciowe.

c) W przypadku przesytania danych osobowych sg one zamieszczane w zatgcznikach, ktére sg
zabezpieczone poprzez stworzenie archiwum z hastem. Hasto do archiwum powinno zawiera¢
co najmniej 12 znakow i zostac przekazane odrebnym, ustalonym kanatem komunikacji — sms,
telefon.

d) PIliki zawierajace dane osobowe mogg zosta¢ udostepnione drugiej stronie poprzez ustuge
chmurowg. Dostep do plikbw w ustudze chmurowej powinien by¢é zabezpieczony poprzez
dwusktadnikowe uwierzytelnianie — hasto oraz kod z aplikacji uwierzytelniania lub kod wysytany
na adres poczty elektronicznej.

2. Strony ustalaja, ze komunikacja dotyczaca przetwarzania danych osobowych odbywac sie
bedzie za posrednictwem nastepujgcych adreséw poczty elektroniczne;j:



a) wnioski od podmiotéw danych, wszczecie kontroli Prezesa UODO, biezgca obstuga Umowy,
protokdt zniszczenia/usuniecia danych osobowych, potwierdzenie wykonania zalecen
poaudytowych, aktualizacja w zakresie dalszych podmiotéw przetwarzajgcych:

Administrator: ... mail, tel., dane osoby

Podmiot przetwarzajacy: ... mail, tel., dane osoby

b) zgtaszanie naruszen ochrony danych osobowych przez Podmiot przetwarzajgcy:
Administrator: ... mail, tel., dane osoby

§ 14 ODPOWIEDZIALNOSC

1. Podmiot przetwarzajgcy ponosi odpowiedzialno$¢ za naruszenie ochrony danych osobowych na
zasadach okreslonych w przepisach prawa, w szczegélnosci w art. 82 i 83 RODO oraz przepisach
prawa krajowego dotyczgcych ochrony danych osobowych,

2. Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ za wszelkie szkody majgtkowe lub niemajgtkowe
poniesione przez Administratora lub osoby trzecie wskutek przetwarzania danych osobowych
w sposOb naruszajgcy obowigzujgce przepisy o ochronie danych osobowych lub Umowe,
w przypadku, gdy szkody te wynikajg z dziatania lub zaniechania dziatan przez Podmiot
przetwarzajacy.

3. Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ za wszelkie dziatania i zaniechania
Podwykonawcy lub oséb upowaznionych przez Podmiot przetwarzajgcy do przetwarzania danych
osobowych jak za wtasne dziatania i zaniechania.

4. Podmiot przetwarzajgcy ponosi petng odpowiedzialno$é wobec Administratora za wszelkie
zawinione naruszenia niniejszej Umowy poprzez zaptate kar umownych.

5. W przypadku wystgpienia roszczen skierowanych wobec Administratora przez osoby trzecie
w zwigzku z naruszeniem ochrony danych osobowych wynikajgcym z dziatalnosci Podmiotu
przetwarzajgcego, Podmiot przetwarzajgcy bedzie udzielat wszelkiej mozliwej pomocy, w tym
przekazywat wyjasnienia oraz informacje, niezbedne do obrony przed roszczeniami.

6. W przypadku, o ktorym mowa w ust. 5 wyzej, Podmiot przetwarzajgcy zobligowany bedzie do
pokrycia petnych kosztéw zwigzanych z dochodzeniem przez osoby trzecie roszczen, wigcznie
z kosztami sagdowymi.

§ 15 POSTANOWIENIA KONCOWE

1. llekro¢ w Umowie przewidziane jest uprawnienie lub obowigzek zawiadomienia drugiej Strony,
zawiadomienie, aby mogto zostaé uznane za skuteczne, powinno by¢ wystane listem poleconym lub
pocztg elektroniczng na nastepujgce adresy Stron:

— Administrator:

2. Strony zobowigzujg sie niezwlocznie wzajemnie powiadamia¢é o zmianie adresu, o ktérym mowa
w ust. 1, podajgc jednoczesnie aktualny adres. Zawiadomienia skierowane do Strony, ktéra nie
dopefnita obowigzku poinformowania drugiej Strony o zmianie adresu, uznaje sie za doreczone pod
dotychczasowym adresem.

3. Wykonywanie ustug w zwigzku z poleceniem przetwarzania powierzonych danych osobowych na
podstawie Umowy odbywa sie w ramach wynagrodzenia okreslonego przez Strony w Umowie
podstawowe;.

4. Wszelkie zmiany Umowy wymagajg zachowania formy pisemnej pod rygorem niewazno$ci.



5. W sprawach nieuregulowanych Umowg w zakresie przetwarzania danych osobowych zastosowanie
majg obowigzujgce przepisy prawa o ochronie danych osobowych.

6. Umowa zostata sporzgdzona w dwdéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

ADMINISTRATOR: PODMIOT PRZETWARZAJACY:

(podpis) (podpis)

(data zfozenia podpisu) (data zfozenia podpisu)



ZALACZNIK NR 1 - wykaz organizacyjnych i technicznych srodkéw bezpieczenstwa

Srodki organizacyjne

N

oo AW

Wdrozona dokumentacja ochrony danych osobowych.

Zapewnienie, ze osoby majgce dostep do danych osobowych otrzymaty stosowne
upowaznienia.

Uregulowane formalnie postepowanie z dostepami do systemoéw informatycznych.
Uregulowane formalnie polityki dotyczgce haset dostepowych.

Uregulowane formalnie polityki dotyczgce tworzenia i utrzymywana kopii zapasowych.
Prowadzone cykliczne szkolenia z ochrony danych osobowych dla os6b upowaznionych do
przetwarzania danych osobowych w ramach Umowy.

Stosowanie zasad art. 25 RODO - privacy by design/default.

Srodki techniczne

Stosowanie mechanizmow kryptograficznych podczas komunikacji elektroniczne;j.
Stosowanie mechanizmoéw ochrony przed ztosliwym oprogramowaniem oraz zagrozeniami
sieciowymi.

Stosowanie zasad i polityk ograniczen i nadawania przywilejéw dostepowych do systemow
operacyjnych oraz systemow informatycznych i aplikacji.

Zapewnienie infrastruktury kopii zapasowych oraz mozliwo$é odtwarzania danych.
Stosowanie mechanizmoéw zapewniajgcych mozliwosé szybkiego odtworzenia danych oraz
przywrocenia ciggtosci dziatania systemow.

Zapewnienie mechanizméw odtwarzania po awarii oraz utrzymania ciggtosci dziatania

w ramach swiadczonych ustug na rzecz Administratora.

Stosowanie szaf, szafek oraz pojemnikéw ograniczajgcych dostep do dokumentéw dla oséb
nieuprawionych.

Stosowanie systemu monitoringu wizyjnego, systemoéw alarmowych, systemow kontroli
strefowej.



ZALACZNIK NR 2 - formularz zgloszenia naruszenia ochrony danych osobowych

Data zgtoszenia

ZGLOSZENIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH
W PODMIOTCIE PRZETWARZAJACYM

Dotyczy podmiotu:

Osoba zgtaszajaca:

Imi¢ i Nazwisko, stanowisko:
Telefon kontaktowy:

Nazwa podmiotu:

Numer / nazwa Umowy lgczacej
strony:

1. Data stwierdzenia naruszenia:
Prosimy wskaza¢ date | czas, w ktérym stwierdzono wystgpienie naruszenia po
przeprowadzeniu analizy. Jest to data i czas, w ktorym Podmiot przetwarzajgcy powzigt
wystarczajgcg pewno$¢, ze zdarzenie nalezy zakwalifikowaé jako naruszenie ochrony danych
osobowych.

2. Data wystapienia naruszenia:
Prosimy wskazac, w miare mozliwosci, date i czas wystgpienia naruszenia. Moment, w ktorym
doszto do zdarzenia.

3. Okolicznosci, w jakich doszlo do naruszenia:
Prosimy opisa¢ okolicznoSci zdarzenia oraz jego charakter — co sie stafto, migjsce, czas,
sytuacje, osoby uczestniczgce, forme przetwarzania, wplyw na $wiadczone ustugi, inne
informacje istotne z punktu widzenia ustalenia faktéw.




4. Przyczyna naruszenia:
Prosimy wskazac co przyczynito sie, miato wptyw na wystgpienie naruszenia. Czy naruszenie
Jest konsekwencjq dziatari zamierzonych, niezamierzonych, czynnikbw wewnetrznych czy
zewnetrznych np. nieumys$ine dziatanie pracownika, atak hackerski, ransomware, wfamanie,
sabotaz, kradziez itp.?

5. Atrybuty dotkniete naruszeniem:
Prosimy wskazac¢ poprzez wpisanie w tabeli stowa , TAK” lub ,NIE” - ktore atrybuty
bezpieczenstwa zostaty dotkniete naruszeniem oraz krétko uzasadni¢ wskazanie.

Poufno$c¢
Dostepnosé
Integralnos¢

Uzasadnienie:

6. Dane osobowe, ktorych dotyczy naruszenie:
Prosimy o wskazanie jakich kategorii 0sob, kategorii danych oraz rodzajow danych
osobowych dotyczy naruszenie biorgc pod uwage zakres powierzonych do przetwarzania
danych osobowych. Prosimy uwzglednic takze licze osob, ktorych naruszenie dotyczy.

7. Dane kontaktowe do os6b mogacych udzieli¢ dodatkowych wyjasnien, kontakt do
Inspektora Ochrony Danych:

8. Inneinformacje istotne dla Administratora z punktu widzenia analizy naruszenia:
Prosimy o podanie wszelkich innych informacji, ktére mogg by¢ przydatne podczas analizy
naruszenia, w tym okreSlenia jego wagi oraz skutkow, a nastepnie podjecia dziatan
minimalizujgcych szkody oraz wptyw na prawa i wolnosci 0séb, ktérych naruszenie dotyczy.



9.

10.

Wskazanie srodkow podjetych i proponowanych w celu zminimalizowania szkéd oraz
minimalizacji ryzyka dla praw i wolnosci oséb:

Prosimy o wskazanie $rodkéw organizacyjnych i technicznych, ktére zostaty wdrozone lub
uzyte, aby zminimalizowac ryzyko naruszenia praw i wolnos$ci osob, ktérych naruszenie dotyczy
oraz niwelowa¢ mozliwe szkody w tym obszarze. Ponadfo prosimy o wskazanie Srodkéw
zaradczych proponowanych w zaistniatej sytuacji.

Srodki podjete:

Srodki proponowane:

Wskazanie srodkéw podjetych i proponowanych w celu zminimalizowania wplywu na
proces przetwarzania powierzonych danych osobowych oraz zachowanie ciagtosci
dziatania:

Prosimy o wskazanie $rodkéw organizacyjnych i technicznych wykorzystanych oraz
planowanych do zastosowania w celu minimalizowaniu wplywu naruszenia na procesy
Swiadczonych ustug na rzecz Administratora oraz $rodkéw stuzgcych zachowaniu ciggto$ci
dziatania (jesli dotyczy).

Data i podpis osoby zgtaszajgcej



ZALACZNIK NR 3 — Wykaz dalszych podmiotéw przetwarzajacych

Nazwa i dane kontaktowe Dane
L Innego podmiotu kontaktowe Cel podpowierzenia zakres
P gop Inspektora podp podpowierzenia

przetwarzajgcego Ochrony Danych




ZALACZNIK NR 4 - protokoét zwrotu/usuniecia danych osobowych

Miejscowosé, data

Protokot zwrotu / usuniecia danych osobowych po zakonczeniu umowy

Dane Zamawiajgcego:
Dane Wykonawcy:
Numer umowy Gtoéwne;j:

Oznaczanie umowy powierzenia:

W zwigzku z zakonczeniem Umowy Gidwnej na polecenie Zamawiajgcego Wykonawca dokonat
zwrotu / skutecznego i catkowitego usuniecial wszystkich danych osobowych powierzonych mu
w ramach wykonywania ustug i potwierdza, ze nie dysponuje zadnymi egzemplarzami tych danych
osobowych w swoich zasobach.

2Zwrot danych odbyt sie za posrednictwem ...........cccccocoeiiiiiiiiiiiieeen,

Usuniecie danych nastgpito poprzez ..........ccccceeeveviiiiiieieeeieeeeee,

podpis Wykonawcy podpis osoby odbierajgcej protokét

! Niepotrzebne skresli¢.
2 Wskaza¢ wtasciwe.



ZALACZNIK NR 5 - ankieta weryfikacyjna dla podmiotu przetwarzajagcego

Informacje ogéine

Odpowiedz
(TAK/NIE)

Lp. Obszar weryfikowany

Podmiot posiada wystarczajgce doswiadczenie w dostarczaniu ustug
zwigzanych z powierzeniem przetwarzania danych osobowych.

Administrator wspétpracowat bezposrednio lub posrednio z Podmiotem
2 |wprzesziosci, awspolpraca ta przebiegala pomys$inie izgodnie
Z przyjetymi postanowieniami umownymi.

Podmiot moze wykazac sie referencjami w zakresie dostarczanych ustug
na rzecz Administratora.

Podmiot jest powszechnie uznawany za cieszacy sie renomg / Podmiot
mozna oceni¢ jako posiadajgcy dobrg reputacije.

Podmiot posiada certyfikacie w zakresie bezpieczenstwa informagciji
5 |ISO27001 lub inne certyfikacje branzowe zwigzane z bezpieczenstwem
oraz jakoscig Swiadczonych ustug.

Podmiot korzysta ze zweryfikowanych podwykonawcoéw zapewniajgcych
adekwatny do sytuacji poziom bezpieczenhstwa.

W Podmiocie przeprowadzane byty zewnetrzne audyty ochrony danych
7 | osobowych, bezpieczenstwa informaciji, inne audyty zewnetrzne przez
wyspecjalizowane podmioty i istniejg raporty z tych audytow.

W podmiocie zidentyfikowany byly naruszenia ochrony danych
8 | osobowych podlegajgce zgtoszeniu do Prezesa Urzedu Ochrony Danych
Osobowych / wymagaly zawiadomienia podmiotéw danych.

Wobec Podmiotu wydane byly prawomocne decyzje stwierdzajgce
9 |naruszenie ochrony danych osobowych przez Prezesa Urzedu Ochrony
Danych Osobowych lub wydany byt wyrok sgdu w tym zakresie.

Podmiot $wiadczy ustugi na terenie Europejskiego Obszaru
10 | Gospodarczego. Natomiast w przypadku potrzeby potrafi stosowac i
rozumie obszar transgranicznego przetwarzania danych.

Srodki organizacyjne

Odpowiedz

Lp. Rodzaj zabezpieczen (TAK/NIE)

Wyznaczony zostat Inspektor Ochrony Danych lub osoba odpowiedzialna
za obszar ochrony danych osobowych.

Wdrozona jest dokumentacja systemu ochrony danych osobowych
(Polityki, procedury, instrukcje).

3 | Stosowane sg ogodlne zasady przetwarzania okreslone w art. 5 RODO.



10

11

12

13

14

15

16

17

18

19

20

Wdrozone sg mechanizmy kontroli zgodnosci z prawem przetwarzania
danych osobowych — art. 6 — 11 RODO.

Wdrozone sg mechanizmy oraz procedury analizy ryzyka dla praw i
wolnosci podmiotéw danych w kontekscie realizowanych proceséw
przetwarzania danych osobowych oraz procedura oceny skutkéw dla
ochrony danych.

Wdrozone sg mechanizmy obstugi i realizacji praw osob, ktérych danych
dotyczg — art. 12 — 23 RODO.

Wdrozone sg procedury Privacy by design/by default — art. 25 RODO.

Wykorzystywane sg ustugi chmurowe podmiotéw trzecich (Microsoft,
Google, Amazon, Inne), a podmiot zapewnia nalezyty poziom wiedzy
i kompetenciji w zakresie konfiguracji oraz utrzymania tych ustug.

Do przetwarzania danych osobowych dopuszczone sg osoby posiadajgce
upowaznienia, a przetwarzanie odbywa sie na wytgczone polecenie
Administratora.

Wdrozone sg procedury nadawania/odbierania/modyfikowania uprawnien
do systeméw/zasobéw informatycznych.

Wdrozone jest polityka haset okreslajgca co najmniej: zasady ich
tworzenia, nadawania, blokowania oraz odzyskiwania, ztozonos¢ haset,
metody i sposoby logowania.

Pracownicy postugujg sie indywidualnymi loginami do systeméw, a
Podmiot wykazuje rozliczalnos¢ w zakresie wiedzy co do dziatan
pracownikow w systemach informatycznych.

Pracownicy upowaznieni do przetwarzania danych osobowych podpisujg
oswiadczenia o zachowaniu poufnosci/zobowigzujg sie do zachowania
poufnosci.

Dokumentacja papierowa przechowywana jest w sposéb minimalizujgcy
ryzyko nieuprawionego dostepu, modyfikaciji, kradziezy.

Przeprowadzane sg szkolenia z zakresu ochrony danych osobowych dla
przyjmowanych  iobecnych  pracownikdw  upowaznionych  do
przetwarzania danych osobowych.

Wdrozone s3 procedury pracy zdalnej.

Do przetwarzania powierzonych danych osobowych wykorzystywane jest
jedynie sprzet stuzbowy.

Wdrozone s3g procedury BYOD (,Bring your own device”), w przypadku
dopuszczenia do uzytku sprzetu prywatnego dla pracownikéw.

Wdrozone sg procedury korzystania z poczty elektronicznej oraz narzedzi
wymiany danych.

Wdrozone sg procedury rozdzielania sSrodowiska testowego od
produkcyjnego oraz procedury postepowania z danymi osobowymi w tych
Srodowiskach.



Wdrozone sg procedury obstugi oraz analizy dziennikdw zdarzen i logow
21 |systemowych, w tym z urzgdzen sieciowych. Procedury uwzgledniajg
zasady wykonywania kopii zapasowych w tym obszarze.

Wdrozone sg procedury identyfikowania i obstugi naruszen ochrony

22 danych osobowych.

Wdrozone sg procedury zgtaszania naruszen ochrony danych osobowych
23 | do organu nadzorczego (w tym procedury zawiadamiania podmiotéw
danych o naruszeniu ochrony danych).

24 | Prowadzony jest wewnetrzny Rejestr Naruszen.
25 | Prowadzony jest Rejestr Kategorii Czynnosci Przetwarzania.

Wdrozone sg procedury zapewnienia szybkiego przywrdcenia
26 | dostepnosci do danych osobowych w przypadku incydentu/awarii sg one

testowane.

27 Wdrozona jest procedura oceny $rodkow bezpieczenstwa, a Podmiot
moze wykazac¢ sie dokumentacjg w tym zakresie.

o8 Wdrozona jest procedura obstugi kopii zapasowych (wykonywanie,
utrzymanie, odtwarzanie, testowanie).

29 Wdrozone sg procedury ochrony fizycznej obiektu oraz obszaru

przetwarzania danych osobowych.

30 | Wdrozone sg procedury dla wykorzystania urzgdzen mobilnych.

Srodki techniczne ‘

Lp. Srodki bezpieczenstwa Odpowiedz (OPIS)
1 | Srodki dotyczgce pseudonimizaciji i szyfrowania danych osobowych.

Srodki majgce na celu ciaggle zapewnienie poufno$ci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania.

Srodki majgce na celu zapewnienie zdolno$ci szybkiego przywrécenia
3 | dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego.

4 Srodki identyfikacji i autoryzacji uzytkownikéw.

Srodki majgce na celu zapewnienie bezpieczenstwa fizycznego miejsc,
w ktérych odbywa sie przetwarzanie danych osobowych.

6  Srodki majgce na celu zapewnienie ewidencji zdarzen.

Srodki majgce na celu zapewnienie konfiguracji systemu, w tym
konfiguracji domysine;.

Srodki wewnetrznego zarzgdzania ikierowania w zakresie IT i
bezpieczenstwa informatycznego.

9 | Srodki majgce na celu zapewnienie minimalizaciji danych.

10 | Srodki majgce na celu zapewnienie jakosci danych.



Srodki majgce na celu zapewnienie ograniczonego czasu
przechowywania danych.

12  Srodki majgce na celu umozliwienie przenoszenia danych.



