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ul. Sokotowskiego 4

58-309 Watbrzych

Zmiana zaproszenia do ztozenia propozycji cenowej na:

Ustuga- SOC na okres 12 miesiecy- ZMIANA OPISU PRZEDMIOTU ZAMOWIENIA

1.0pis sposobu przygotowania propozycji cenowe;:

Zapytanie ofertowe jest prowadzone w formie elektronicznej. Link do zapytania dostepny
jest na Profilu Nabywcy Zamawiajgcego:
https://platformazakupowa.pl/pn/zdrowie_walbrzych oraz na stronie internetowe;j
Zamawiajgcego: bip.zdrowie.walbrzych.pl

Oferte (w osobnym pliku) wraz z zatgcznikiem nr 1 i zatgcznikiem nr 3 prosimy kierowa¢ na:
platformazakupowa.pl
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2. Opis przedmiotu zamodwienia : PO ZMIANIE.

Opis przedmiotu zamoéwienia

I. Przedmiotem zamodwienia jest:

Swiadczenie ustugi SOC (Security Operation Center) dla Specjalistycznego Szpitala im. dra
Alfreda Sokotowskiego w Watbrzychu, polegajacej na monitorowaniu, analizowaniu i
reagowaniu na incydenty zwigzane z cyberbezpieczeistwem w modelu ustugowym
(dostawca ustugi zapewnia po swojej stronie wymagang infrastrukture, oprogramowanie
i niezbedne zasoby) wraz z udostepnieniem systemu klasy SIEM (Security Information and
Event Management) oraz skanera podatnosci przez okres 12 miesiecy zgodnie z
ponizszymi wymaganiami:

Il. Wymagania formalne wobec wykonawcy:

e Posiadanie certyfikatu na zgodnos$¢ dziatan z normg PN-EN ISO/IEC 27001; norma
PN-EN ISO/IEC 22301, normg PN-EN ISO/IEC 270018, normg PN-EN ISO/IEC 27017,
SSoE2 - certyfikat ochrony elektromagnetycznej dla pomieszczen SOC na
poziomie 2 w okresie od dnia ztozenia oferty do zakonczenia Swiadczenia ustugi,

e Wykonywanie ustugi SOC, o ktérej jest mowa w OPZ zgodnie z wymaganiami
Ustawy z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczeristwa w zakresie
wsparcia Operatorow Ustug Kluczowych, rozporzadzeniem Ministra Cyfryzacji z
dnia 4 grudnia 2019r. w sprawie warunkéw organizacyjnych i technicznych dla
podmiotdéw Swiadczgcych ustugi z zakresu cyberbezpieczenstwa oraz
wewnetrznych  struktur organizacyjnych operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo;

e Podejmowanie dziatan i proceséw operacyjnych zgodnie z wymogami norm PN-EN
ISO/IEC 27001 lub réwnowazne, PN-EN 1SO 22301 lub réwnowazne oraz
dokumentem RFC 2350 publikowanym przez organizacje Internet Engineering
Task Force (IETF); e Posiadanie ubezpieczenia OC w zakresie prowadzonej
dziatalnosci zwigzanej z przedmiotem zamdéwienia na sume gwarancyjng min. 5
000 000 zt przez caty okres obowigzywania umowy

lll. Wymagania formalne wobec wykonawcy wynikajace z rozporzadzenia ministra
cyfryzacji z dnia 4 grudnia 2019 r w sprawie warunkow organizacyjnych i
technicznych dla podmiotow swiadczacych ustugi z zakresu cyberbezpieczenstwa
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oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo:

Wykonawca musi posiadaé, utrzymywaé i aktualizowa¢ system zarzadzania
bezpieczenstwem informacji spetniajgcym wymagania Polskiej Normy PN-EN I1SO/IEC
27001 w zakresie obejmujgcym co najmniej Swiadczone ustugi;

Wykonawca musi zapewnic ciggtos¢ dziatania ustugi obstugi incydentu oraz wsparcia
operatora ustugi kluczowej z czasem reakcji adekwatnym do charakteru ustugi
kluczowej;

Posiadac i udostepnia¢ deklaracje swojej polityki dziatania w zakresie okreslonym
dokumentem RFC 2350.

Wykonawca musi zapewnic przez caty okres obowigzywania umowy z Zamawiajgcym
dysponowaé personelem posiadajgcy umiejetnosci, o ktérych mowa w par. 1 ust. 1
pkt 4 rozporzadzenia Ministra Cyfryzacji z dnia 4 grudnia 2019r. w sprawie warunkow
organizacyjnych i technicznych dla podmiotédw swiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatorow ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwo.

Wykonawca musi posiadaé mozliwos¢ wykonywania identyfikacji zagrozen w
odniesieniu do systemow informacyjnych Zamawiajgcego;

Wykonawca musi posiada¢ mozliwos¢ wykonywania wykrywania przetamania lub
ominiecia zabezpieczen systemu informacyjnego Zamawiajgcego, prowadzenia
analizy powtamaniowej wraz z okresleniem dziatan niezbednych do przywrécenia
sprawnosci systemu informacyjnego operatora ustugi kluczowej;

Wykonawca musi posiada¢ mozliwos¢ wykonywania zabezpieczania informacji
potrzebnych do analizy powtamaniowej, pozwalajacych na okreslenie wptywu
incydentu powazinego na sSwiadczenie wustugi kluczowej, w tym informacji
dotyczacych: rodzajow ustug kluczowych, na ktére incydent miat wptyw, liczby
uzytkownikéw ustugi kluczowej, na ktérych incydent miat wptyw, momentu
wystgpienia i wykrycia incydentu oraz czas jego trwania, zasiegu geograficznego
obszaru, ktérego dotyczy incydent powazny, wptywu incydentu na Swiadczenie ustugi
kluczowej przez innych operatoréw ustug kluczowych i dostawcoéw ustug cyfrowych,
przyczyny zaistnienia incydentu i sposobu jego przebiegu oraz skutkéw jego
oddziatywania na systemy informacyjne lub swiadczone ustugi kluczowe na potrzeby
postepowan prowadzonych przez organy scigania;

Wykonawca musi dysponowaé prawem do wytgcznego korzystania z pomieszczenia
lub zespotu pomieszczen, w ktdrych bedzie realizowana ustuga SOC, a pomieszczenia
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te musza posiada¢ odpowiedni poziom zabezpieczen fizycznych zgodny z w/w
rozporzadzeniem.

e Wykonawca musi dysponowac redundantnymi Srodkami tgcznosci umozliwiajgcymi
prawidtowg i bezpieczng wymiane informacji z podmiotami, dla ktérych swiadcza
ustugi SOC oraz wtasciwym CSiRT.

¢ Inne wynikajgce z rozporzadzenia.

IV. W sktad ustugi bedzie wchodzic:

1.

monitorowanie bezpieczenistwa wraz z identyfikacjg niebezpiecznych zdarzen w
ramach SOC w trybie ciggtym: 24/7/365,

. uruchomienie srodowiska SIEM (Security Information and Event Management)

posiadanego, administrowanego i uruchomionego w infrastrukturze Wykonawcy

. Srodowisko, na ktérym realizowana jest ustuga SOC oraz SIEM bedzie

uruchomione na dedykowanym srodowisku wysokiej dostepnosci HA
ilos¢ zrédet logdw: minimum 100, maksimum 700. w tym serwery Windows,
serwery Linuks (rézne dystrybucje) oraz urzadzenia sieciowe,

. zestawienie, zabezpieczenie i obstuga potaczenia w relacji Zamawiajacy do SOC

poprzez uruchomienie tgcza szyfrowanej transmisji danych w technologii VPN IP
MPLS lub VPN IP SEC o minimalne] przepustowosci 50/50 Mbps realizowane na
koszt ustugodawcy,
realizowanie zadan w ramach optaty abonamentowej - w szczegdlnosci:
reagowanie na podejrzenia i obstuga zidentyfikowanych incydentéw,
ilo$¢ incydentdw: mozliwos¢ obstugi co najmniej 15/24h,
analiza incydentow i ich klasyfikowanie,
zarzgdzanie incydentami,
raportowania incydentéw,
opracowanie i obstuga scenariuszy monitorowania i reagowania,
SLA o notyfikacji — do 60 min. od zidentyfikowania incydentu,
minimalny gwarantowany poziom incydentu a czas reakgcji:
e incydent krytyczny — do 60 min,
e incydent niekrytyczny — do 240 min,
i. klasyfikacja (poziomy) incydentéw uzgadniane bedg w ramach wdrozenia i
opracowywania scenariuszy monitorowania i reagowania,
j. kanaty komunikacji obejmujace notyfikacje: e-mail i kontakt telefoniczny,

Sw o o0 T
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k. raportowanie incydentdw powazinych w rozumieniu ustawy o Krajowym

Systemie Bezpieczenstwa (Dz.U. z 2018 r. poz. 1560) do CSIRT NASK do 24h,

skanowanie podatnosci — infrastruktura krytyczna,

m.tworzenie rekomendacji bezpieczenstwa na podstawie incydentéw
bezpieczenstwa — dotyczacych dziatan zwigzanych z powstrzymaniem
incydentu oraz zalecanych $rodkach naprawczych.

7. sktadowanie logdéw i dostep w ramach zasobéw dostawcy ustugi, zlokalizowane w
Polsce, w trybie wysokiej dostepnosci HA. Okres przechowania — minimum 6
miesiecy,

8. przedstawienie analizy przedwdrozeniowej i harmonogramu realizacji,

9. wdrozenie, uruchomienie i przekazanie systemu do eksploatacji, uruchomienie
ustugi — w czasie zadeklarowanym przez ustugodawce, maksymalnie do 30 dni od
zawarcia umowy,

10.zapewnienie wsparcia grupy projektowej i dedykowanego kierownika projektu,

11.niezbedne licencje na uruchomienie systemu bezpieczeristwa.

12.30h konsultacji specjalistow ~w  zakresie  organizacji/dostosowania
monitorowanego srodowiska.

W ramach analizy przedwdrozeniowej dostawca ustugi przeprowadzi analize Zzrédet
logéw oraz okresli sposdb ich parsowania w SIEM, przeprowadzi analize potrzebnych i
dostepnych informacji do utworzenia regut bezpieczenstwa dla systemu SIEM, okresli
wykonalnosci scenariuszy na podstawie dostepnych danych oraz analize potencjalnych
dodatkowych scenariuszy, wstepnie okresli sposdéb reagowania na poszczegdlne
podejrzenia incydentow.

W ramach podtaczenia Zzrédet logdw dostawca ustugi uruchomi przesytanie logéw do
SIEM, przygotuje sposéb podtgczania zrédet i przekaze go do Zamawiajgcego w celu
realizacji pozostatych zasobéw z tego samego typu.

Dostawca ustugi przeprowadzi wstepne strojenie i implementacje regut
bezpieczenstwa, a rezultatem tych prac bedzie dziatajgce parsowanie logdw oraz
zaimplementowane uzgodnione reguty. Dostawca ustugi przeprowadzi strojenie systemu
SIEM w celu zmniejszenia ilosci fatszywych alarmoéw.

3. Kryterium oceny ofert: cena 100%

Prosimy o podanie ceny netto oraz brutto.
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4. Termin i miejsce ztozenia ofert:
28.10.2024 r. do godziny 12:00 na: platformazakupowa.pl

Oferta winna by¢ ztozona w formie zatgczonego pliku ( preferowany plik PDF). Oferta
przedtozona jedynie w tabelach na Platformie Zakupowej bedzie podlegata odrzuceniu.

5. Pytania

Wykonawca ma mozliwosé zadawania pytan do 23.10.2024 r. Po 23.10.2024 Zamawiajgcy
nie ma obowigzku udzieli¢ odpowiedzi na pytania.

6. Warunki ptatnosci — przelew w ciggu 60 dni.

7. Termin realizacji zamdwienia:

Do 7 dni od ztozenia zamodwienia

8. Osobg uprawniong do kontaktow ze zleceniodawcami jest :
Referent administracyjny— Agnieszka Piasecka, tel. 74/64-89-744

9. Po wybraniu najkorzystniejszej oferty zostanie sporzgdzona i podpisana umowa na
okres 12 miesiecy.

Bardzo prosimy o podanie w ofercie:

- numer oferty

- data oferty

- ptatnos$é (forma ptatnosci — preferujemy przelew 60 dni)
- termin realizacji zamoéwienia

- waznos¢ oferty
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Oferta winna zawierac¢ wszystkie w/w punkty.

Zataczniki:
Zatacznik nr 1- Oswiadczenie potwierdzajgce opis przedmiotu zamowienia.
Zatacznik nr 2- Informacja Administratora

Zatacznik nr 3- Oswiadczenie zwigzane z agresjg Rosji na Ukraine.
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