Specyfikacja przetacznika sieciowego

Przetgcznik musi by¢ dedykowanym, modularnym urzgdzeniem sieciowym o wysokosci nie
wiekszej niz 13U, przystosowanym do montowania w szafie rack 19 cali za pomocg zestawu
dostarczonego z urzgdzeniem oraz standardowych narzedzi.

Urzadzenie musi by¢ konstrukcjg wewnetrznie redundantng uwzgledniajgca:

2.1. Redundantne zasilacze hot-swap dostosowane do napiecia przemiennego 230V.
Wymagana jest redundancja w modelu w ktérym awaria pojedynczego zasilacza albo
jednego z dwoch obwodow zasilajgcych nie skutkuje degradacjg funkcjonalng
urzadzenia.

2.2. Redundantne wentylatory hot-swap zapewniajgce chtodzenie przeptywem powietrza w
schemacie od przodu do tytu. Za przod urzadzenia przyjmuje sie strone z zabudowanymi
interfejsami tranzytowymi.

2.3. Redundantne karty hot-swap zarzadzajgce urzgdzeniem - routing engine, supervisor
engine lub podobne — wg terminologii wiasciwej dla poszczegdinych producentow. W
szczegolnosci karty zapewniajgce zarzgdzanie (management plane/control plane) muszg
by¢ fizycznie odrebne od kart przenoszgcych ruch.

2.4. Karty przefgczajgce hot-swap pomiedzy kartami interfejsow, zapewniajgce redundancje
€O hajmniej na poziomie n+1 bez straty przepustowosci

2.5. Karty liniowe interfejséw, hot-swap

Przetgcznik musi mie¢ przepustowosc¢ catkowitg nie mniejszg niz 48 Tbps full duplex (co

odpowiada 240 interfejsom 100GbE) oraz mie¢ mozliwos¢ obstugi nie mniej niz 16000 Mpps

(miliardow pakietdw na sekunde). Architektura przetgcznika musi zapewnia¢ jego

nieblokowalnosé w petnym zakresie przepustowosci interfejsow.

Przetgcznik musi umozliwia¢ instalacje liniowych kart interfejsow dla uzyskania catkowitych

pojemnosci nie mniejszych niz:

4.1. 240 interfejsow 100 GbE QSFP28 (z mozliwoscig obstugi MACsec)

4.2. 288 interfejsow 40 GbE QSFP+

4.3. 480 interfejsow 1/10 GbE SFP+

Przetgcznik musi by¢ wyposazony co najmniej w nastepujace interfejsy:

o 32 porty QSFP28 100 Gigabit Ethernet obstugujgce réwniez moduly QSFP+ 40
Gigabit Ethernet. Co najmniej dwa porty QSFP28 100 Gigabit Ethernet muszg
znajdowa¢ sie na niezaleznej karcie liniowej tak aby byto mozliwe w petni
redundantne potaczenie dwdch przetgcznikdw.

e 60 portow SFP+ 10 Gigabit Ethernet obstugujacych rowniez moduty SFP 1 Gigabit
Ethernet

Powyzsze obsadzenie przetgcznika interfejsami musi zapewni¢ dalszg dostepnos¢ co

najmniej potowy slotéw urzgdzenia przeznaczonych na kolejne karty interfejsow.

Cztery porty muszg by¢ wyposazone w kompatybilny modut QSFP28 100 Gigabit Ethernet

umozliwiajgcy zestawienie potgczenia pomiedzy przetgcznikami na odlegtos¢ co najmniej

2km po Swiattowodzie w standardzie G.652.D.

Wszystkie interfejsy urzadzenia objete powyzszg specyfikacjg muszg znajdowac sie po tej

samej jego stronie zwanej dalej strong przednig. Zastrzezenie to nie obejmuje interfejsow

dedykowanych do zarzgdzania urzgdzeniem.

Kazda z kart zarzadzajgcych przetgcznikiem musi by¢ wyposazona w co najmniej jeden

interfejs zarzadzania Ouf-of-band GE oraz port szeregowy konsoli zarzgdzajacej. Interfejs

OOB GE musi mie¢ mozliwos¢ obsadzenia wymiennym modutem SFP.
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Urzgdzenie musi pozwalac na zdefiniowanie wielu administratoréw o réznych uprawnieniach.

Uwierzytelnianie administratorow musi sie odbywac za pomocg lokalnej bazy urzgdzenia oraz

serwera RADIUS lub TACACS+.

Zarzgdzanie urzgdzeniem musi odbywac sie przy pomocy tekstowego interfejsu uzytkownika

dostepnego przez port konsoli, telnet, ssh. Nie moze by¢ oparte o rozwigzania wykorzystujgce

menu.

Urzadzenie musi posiada¢ mozliwos¢ weryfikacji konfiguracji kandydackiej pod katem

zgodnosci i braku btedow przed jej zatwierdzeniem oraz mozliwos¢ automatycznego powrotu

po jej zatwierdzeniu.

Administratorzy muszg mie¢ do dyspozycji mechanizm szybkiego odtwarzania systemu i

przywracania konfiguracji. W urzadzeniu musi by¢ przechowywanych nie mniej niz 5

poprzednich, kompletnych konfiguraciji.

Na kazdej karcie zarzgdzajgcej musi by¢ zainstalowane min. 32GB pamieci RAM oraz min.

50GB pamiegci nieulotnej (np. SSD, Flash, itp.).

Karty zarzgdzajgce urzadzeniem majg dziata¢ w systemie active/standby; przetgczenie karty

aktywnej nie moze prowadzi¢ do przerwy w transmisji pakietdw miedzy interfejsami kart

liniowych, L2 ani L3.

Przetgcznik musi obstugiwac ramki Jumbo o wielkosci co najmniej 9KB

Urzadzenie musi obstugiwac sprzetowo ruting IPv4 oraz IPv6: pakiety muszg by¢ przetgczane

w warstwie drugiej i trzeciej modelu OSI bez udziatu procesoréw karty zarzadzajace;.

Urzadzenie musi obstugiwac ruting statyczny IPv4 oraz ruting dynamiczny IPv4 — co najmniej

dla protokotéw rutingu OSPF, 1S-1S i BGP.

Urzadzenie musi obstugiwac ruting statyczny IPv6 oraz ruting dynamiczny IPv6 — co najmniej

dla protokotow OSPFv3, IS-IS i BGP.

Urzadzenie musi obstugiwaé agregacje linkow Ethernet, statyczng oraz z wykorzystaniem

protokotu LACP, min. 64 porty per grupa oraz minimum 120 réznych grup per urzgdzenie.

Urzadzenie musi obstugiwac¢ technologie MC-LAG/MLAG (Multi-chassis link aggregation

group)

Urzadzenie musi jednoczesnie obstugiwac sprzetowo nie mniej niz:

22.1. 1 milion wpiséw w tablicy adreséw MAC.

22.2. 1 milion wpisdéw w tablicy rutingu IPv4 unicast.

22.3. 1 milion wpiséw w tablicy rutingu IPv6 unicast.

Urzadzenie musi obstugiwaé mechanizm tworzenia logicznych systemoéw (kontekstow,

ruteréw) umozliwiajgcy ruting pakietbw w oparciu o niezalezne tablice rutingu. Urzadzenie

musi obstugiwaé takze mozliwos¢ tworzenia wirtualnych przetgcznikow z separacjg tablic

adreséw MAC oraz numeracji VLAN.

Urzgdzenie musi obstugiwac¢ tunelowanie VXLAN.

Urzadzenie musi obstugiwa¢ EVPN/VXLAN z sygnalizacjg przez Multiprotocol BGP.

Implementacja musi obejmowac:

25.1. Lokalng replikacje broadcastéw / unknown unicastéw / multicastéw,

25.2. Obstuge zapytan arp w trybie proxy

25.3. Obstuge ESI dla implementacji redundantnego potgczenia urzadzen koncowych do 2
réznych przetgcznikéw wraz ze wsparciem LACP

25.4. Mozliwos¢ konfiguracji dynamicznego rutingu wewngtrz VXLAN z wykorzystaniem
protokotu BGP

25.5. Obstuge tunelowania tagéw dot1q wewnatrz tunelu (funkcjonalny odpowiednik Q-in-Q,
rébwnowaznie znany jako Q-in-VNI).
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Urzgdzenie musi obstugiwa¢ protokét VRRP.

Urzagdzenie musi obstugiwa¢ mechanizm BFD.

Urzgdzenie musi posiada¢ funkcje filtrowania ruchu wchodzgcego i wychodzacego z
wszystkich interfejsow (ACL). Filtrowanie musi odbywacC sie co najmniej na podstawie
adreséw MAC oraz IPv4/IPv6 tacznie, tzn. pojedyncza definicja ACE (access control entry)
moze objgc zarowno nagtéwek L2 jak i L3. Urzgdzenie musi obstugiwac nie mniej niz 32000
regut ruchu wchodzgcego oraz 32000 regut wychodzgcych. Wigczenie filtrowania nie moze
powodowaé degradacji wydajnosci urzadzenia, tzn. musi by¢ realizowane sprzetowo z
predkoscig tacza.

Urzagdzenie musi obstugiwac protokét SNMP w wersjach 2c i 3. Urzadzenie musi udostepniaé
za pomocg protokotu SNMP co najmniej 64 bitowe liczniki ramek i bajtéw wystanych i
odebranych na poszczegdlnych interfejsach tranzytowych. Urzgdzenie musi udostepnia¢ za
pomocg protokotu SNMP liczniki odebranych ramek zawierajgcych btedy na poszczegoinych
interfejsach tranzytowych. Urzgdzenie musi udostepnia¢ za pomocg CLI liczniki ramek
wystanych, odebranych oraz zawierajacych btedy na poszczegdlnych interfejsach
tranzytowych. Ponadto po SNMP muszg by¢ dostepne liczniki pakietow i bajtow
przechwyconych przez poszczegolne filtry ruchu (ACL).

Urzgdzenie musi obstugiwa¢ raportowanie danych telemetrycznych, co najmniej jako
statystyki interfejséw, stan interfejséw optycznych, wykorzystanie kolejek sprzetowych,
zajetos¢ pamieci, utylizacja procesora, temperatura pracy. Wymagana czestotliwosc
raportowania co 5 sekund.

Urzadzenie musi obstugiwaé funkcjonalnos¢ SPAN /RSPAN/ERSPAN, tzn. wystanie kopii
ruchu na porcie/vlanie na inny port fizyczny bgdz wskazany adres IP.

Urzgdzenie musi obstugiwac¢ funkcjonalnos¢ sFlow v5

Urzadzenie musi posiada¢ mechanizmy pozwalajgce na ograniczanie pasma dla ruchu
wyjsciowego i wejsciowego na wszystkich interfejsach tranzytowych (z uwzglednieniem filtrow
ruchu — ACL) oraz dla poszczegolnych sieci VLAN.

Urzadzenie musi posiada¢ mechanizmy klasyfikowania i znakowania ruchu w oparciu co
najmniej 802.1p, DSCP, ToS, oraz adresacje z nagtowkéw L2/L3 na wszystkich portach
tranzytowych oraz dla poszczegolnych sieci VLAN.

Urzadzenie musi obstugiwa¢ co najmniej 8 kolejek wyjsciowych dla kazdego portu
tranzytowego, mechanizm WRED, oraz mechanizmy klasy datacenter bridging z
uwzglednieniem priority-based flow control (802.1Qbb), oraz Enhanced Transmission
Selection (802.1Qaz).

Bufor pamieci urzadzenia przeznaczony na Kkolejkowanie pakietdw musi umozliwiac
przechowanie min. 100ms ruchu. Minimalna wielko$¢ pamieci bufora musi wynosi¢ nie mniej
niz 1GB na kazdy port 100GE, 300MB na kazdy port 40GE oraz 80MB na kazdy port 1/10GE.
Urzagdzenie musi obstugiwa¢ mechanizmy wykrywania i raportowania zjawisk microburst tzn.
gubienia pakietdw w wyniku przekroczenia pojemnosci bufora w poszczegdinych klasach
ruchu.

Urzadzenie musi obstugiwac sieci VLAN zgodnie z IEEE 802.1q. Urzgdzenie musi pozwala¢
na skonfigurowanie i uruchomienie nie mniej niz 4090 sieci VLAN jednoczes$nie.

Urzgdzenie musi obstugiwa¢ standard Q-in-Q IEEE 802.1ad.

Urzadzenie musi obstugiwac protokot LLDP.

Urzadzenie musi obstugiwa¢ ruting pakietdw przychodzgcych/wychodzacych na
pojedynczym interfejsie fizycznym.
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Urzgdzenie musi obstugiwac protokoty Spanning Tree — zgodnie z co najmniej IEEE 802.1d,
802.1w i 802.1s.

Wszystkie licencje aktywujgce wymagane funkcjonalnosci urzgdzenia muszg byc¢
permanentne.

Sprzet musi by¢ fabrycznie nowy.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te muszg
by¢ swiadczone w jezyku polskim.

Calos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego przez
producenta kanatu sprzedazy, na terenie Unii Europejskie;j.

Wraz z urzgdzeniem wymagane jest dostarczenie opieki technicznej waznej przez okres co
najmniej 5 lat (kryterium oceny ofert). Opieka powinna zawiera¢ wsparcie techniczne
Swiadczone telefonicznie oraz pocztg elektroniczng przez producenta lub polskiego partnera
serwisowego, wymiane uszkodzonego sprzetu (nastepnego dnia roboczego), dostep do
nowych wersji oprogramowania, a takze dostep do baz wiedzy, przewodnikow
konfiguracyjnych i narzedzi diagnostycznych.

Wymagane jest przeprowadzenie szkolenia z zakresu konfiguracji i zarzgdzania urzgdzeniem
przez wykonawce lub autoryzowanego partnera.



