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Opis przedmiotu zamoéwienia
Przedmiotem zamdwienia jest:
Zakup serweréw dla Gminy Chrzanéw w ramach programu Cyberbezpieczny Samorzad

1. Wymagania techniczne serwera typ 1: ilosé: 3 szt

1) Serwer o obudowie typu RACK o wysoko$ci maksymalnej 2U wyposazony w szyny
umozliwiajgce jego catkowite wysuniecie bez roztgczania kabli. Szyny rack powinny posiadac¢
prowadnice na kable obudowa powinna posiada¢ dodatkowy przedni panel zamykany na
klucz, chronigcy dyski twarde przed nieuprawnionym wyjeciem z serwera.

Obudowa powinna posiada¢ mozliwos¢ wyposazenia w panel LCD pozwalajgcy
jednoznacznie stwierdzi¢, czy system dziata poprawnie i pokazujgcy podstawowe stany
dziatania serwera w tym adres IP karty zarzgdzajgcej oraz mozliwos¢ instalacji interfejsu
NFC do potaczenia z aplikacjg zarzadzajgcg serwerem na telefonie wyposazonym w system
operacyjny Android lub iOS.

Serwer wyposazony w dwa zasilacze o mocy co najmniej 1100W w standardzie Titanum,
ktéry wystarczy do pracy serwera tylko z jednym zasilaczem. Obudowa wyposazona w
zestaw redundantnych wentylatorow z mozliwoscig wymiany ich a czasie pracy serwera.

2) dwa procesory typu skalowalnego w architekturze x64 przeznaczone dla serweréw, z 8
rdzeniami, taktowany zegarem przynajmniej 2.6 GHz dajgce w tescie Passmark dostepnym
na stronie https://www.cpubenchmark.net/ wynik nie mniejszy niz 41500 dla konfigurac;ji
dwuprocesorowe;j

3) 128 GB pamieci RAM ECC DDRS w modutach 32GB RDIMM przygotowanych na dziatanie z
czestotliwoscig co najmniej 5600MT/s przy uzyciu odpowiednich procesoréw

4) zintegrowana karta graficzna o rozdzielczosci min. 1280x1024 z wyjsciem VGA (D-Sub 15),

5) dwa interfejsy sieciowe RJ45 1Gbit Ethernet zintegrowane z ptytg gtéwna,

6) dwa interfejsy sieciowe SFP28 10/25GB wyposazone w transceiver-y swiattowodowe SFP+
10Gbit Ethernet dla wtokna OM4 [SR]. Interfejsy nie mogg zajmowac slotow PCle.

7) sprzetowy kontroler RAID SAS 24 Gb/s z obstugg RAID: 0,1,5,6,10,50,60 i pamiecig
kontrolera min. 8GB podtrzymywang bateryjnie lub w inny sposob zabezpieczong przed
awarig pradu,

8) 4 dyski twarde typu SAS SSD 24 Gb/s kazdy o pojemnosci 1,92TB i wszystkie podtgczone
do kontrolera RAID,

9) 8 dyskoéw twardych typu SAS HDD 12Gb/s kazdy o pojemnoséci 1,2TB wszystkie
podtagczone do kontrolera RAID,

10)wbudowany modut TPM 2.0,

11)system zarzadzania niezalezny od zainstalowanego oprogramowania systemowego na
serwerze, zintegrowany z ptytg gtbwng posiadajgcy wtasny port Ethernet umozliwiajgcy:

a) zdalny dostep do graficznego interfejsu Web karty zarzgdzajgce;j
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b) szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

c) mozliwos¢ podmontowania zdalnych wirtualnych napedow

d) wirtualng konsole z dostepem do myszy, klawiatury

e) wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

f) mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez
serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.

g) mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer

h) integracja z Active Directory

i) mozliwos¢ obstugi przez odmiu administratoréw jednoczesnie

j) wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP

k) wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

[) mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.

m) mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na
froncie obudowy.

n) monitorowanie zuzycia dyskow SSD

0) mozliwos¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

p) automatyczne zgtaszanie alertow do centrum serwisowego producenta

q) automatyczne update firmware dla wszystkich komponentéw serwera

r) mozliwos¢ przywrécenia poprzednich wersji firmware

s) mozliwosc¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzgdzajgcej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML
lub JSSON

t) mozliwos$¢ zaimportowania ustawien, poprzez bezposrednie podtaczenie plikéw
konfiguracyjnych

u) automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.

12) Oprogramowanie do zarzagdzania serwerem:
Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez siec, spetniajgce minimalne
wymagania:
a) wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych;
b) mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta;
c) wsparcie dla protokotow — WMI, SNMP, IPMI, WSMan, Linux SSH;
d) mozliwos¢ oskryptowywania procesu wykrywania urzgdzen,;
e) mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram;
f) szczegdtowy opis wykrytych systeméw oraz ich komponentéw;
g) mozliwos¢ eksportu raportu do CSV, HTML, XLS;
h) grupowanie urzgdzen w oparciu o kryteria uzytkownika;
i) automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzgdzen;
j) szybki podglad stanu srodowiska;
k) podsumowanie stanu dla kazdego urzagdzenia;
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[) szczegodtowy status urzgdzenia/elementu/komponentu;

m) generowanie alertéw przy zmianie stanu urzgdzenia;

n) filtry raportdw umozliwiajgce podglad najwazniejszych zdarzen;

0) integracja z service desk producenta dostarczonej platformy sprzetowej;

p) mozliwosc przejecia zdalnego pulpitu;

q) mozliwos¢ podmontowania wirtualnego napedu;

r) kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow;

s) mozliwosc¢ importu plikéw MIB;

t) przesytanie alertow ,as-is” do innych konsol firm trzecich;

u) aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania);

v) mozliwo$¢ instalacji sterownikéw i oprogramowania wewnetrznego bez potrzeby
instalacji agenta;

w) mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio
do centrum serwisowego producenta serwerow;

x) modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informaciji: nr
seryjny sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCle i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

13)system operacyjny Windows Serwer 2022 Standard lub réwnowazny. Opis kryteriow
réwnowaznosci ponizej.

14)Certyfikaty:
a) Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001:2015 oraz ISO-14001.
b) Serwer musi posiadac deklaracje CE.
c) Producent serwera nie moze pochodzi¢ z kraju objetego sankcjami dowolnego
cztonka NATO.

15)Wyposazenie dodatkowe serwera:
a) klawiatura, myszka, monitor 24” FHD,
b) patchcord-y swiattowodowe z widknem OM4 LC-LC o dtugosci 5m — 2 szt,
c) patchcord-y swiattowodowe z wibknem OM4 SC-LC o dtugosci 5m — 2 szt,
d) patchcord-y Kat.6A S/FTP o dtugosci 5m — 2 szt,

2. Wymagania techniczne serwera typ 2: ilos¢: 2 szt
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1) Serwer o obudowie typu RACK o wysokosci maksymalnej 2U wyposazony w szyny
umozliwiajgce jego catkowite wysuniecie bez roztgczania kabli. Szyny rack powinny posiadac¢
prowadnice na kable obudowa powinna posiada¢ dodatkowy przedni panel zamykany na
klucz, chronigcy dyski twarde przed nieuprawnionym wyjeciem z serwera.

Obudowa powinna posiada¢ mozliwos¢ wyposazenia w panel LCD pozwalajgcy
jednoznacznie stwierdzi¢, czy system dziata poprawnie i pokazujgcy podstawowe stany
dziatania serwera w tym adres IP karty zarzgdzajgcej oraz mozliwos¢ instalacji interfejsu
NFC do potaczenia z aplikacjg zarzadzajgcg serwerem na telefonie wyposazonym w system
opercyjny Android lub iOS.

Serwer wyposazony w dwa zasilacze o mocy co najmniej 1100W w standardzie Titanum,
ktéry wystarczy do pracy serwera tylko z jednym zasilaczem. Obudowa wyposazona w
zestaw redundantnych wentylatoréw z mozliwoscig wymiany ich a czasie pracy serwera.

2) dwa procesory typu skalowalnego w architekturze x64 przeznaczone dla serweréw, z 8
rdzeniami, taktowany zegarem przynajmniej 2.6 GHz dajgce w tescie Passmark dostepnym
na stronie https://www.cpubenchmark.net/ wynik nie mniejszy niz 41500 dla konfigurac;ji
dwuprocesorowej

3) 64 GB pamieci RAM ECC DDR5 w modutach 32GB RDIMM przygotowanych na dziatanie z
czestotliwoscig co najmniej 5600MT/s przy uzyciu odpowiednich procesoréw

4) zintegrowana karta graficzna o rozdzielczosci min. 1280x1024 z wyjsciem VGA (D-Sub 15),

5) dwa interfejsy sieciowe RJ45 1Gbit Ethernet zintegrowane z ptytg gtéwna,

6) dwa interfejsy sieciowe SFP28 10/25GB wyposazone w transceiver-y swiattowodowe SFP+
10Gbit Ethernet dla wtokna OM4 [SR]. Interfejsy nie mogg zajmowac slotow PCle.

7) sprzetowy kontroler RAID SAS 24 Gb/s z obstugg RAID: 0,1,5,6,10,50,60 i pamiecig
kontrolera min. 8GB podtrzymywang bateryjnie lub w inny sposob zabezpieczong przed
awarig pradu,

8) 2 dyski twarde typu SAS SSD 24 Gb/s kazdy o pojemnosci 1,92TB i wszystkie podtgczone
do kontrolera RAID,

9) 4 dyski twarde typu SAS HDD 12Gb/s kazdy o pojemnosci 2,4TB wszystkie podigczone do
kontrolera RAID,

10)wbudowany modut TPM 2.0,

11)system zarzadzania niezalezny od zainstalowanego oprogramowania systemowego na
serwerze, zintegrowany z ptytg gtbwng posiadajgcy wtasny port Ethernet umozliwiajgcy:

a) zdalny dostep do graficznego interfejsu Web karty zarzgdzajgce;j

b) szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

c) mozliwos¢ podmontowania zdalnych wirtualnych napedow

d) wirtualng konsole z dostepem do myszy, klawiatury

e) wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

f) mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez
serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.

g) mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer

h) integracja z Active Directory
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i) mozliwos¢ obstugi przez odmiu administratoréw jednoczesnie

j) wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP

k) wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

[) mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.

m) mozliwos¢ zarzagdzania bezposredniego poprzez ztgcze microUSB umieszczone na
froncie obudowy.

n) monitorowanie zuzycia dyskow SSD

0) mozliwos¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

p) automatyczne zgtaszanie alertow do centrum serwisowego producenta

gq) automatyczne update firmware dla wszystkich komponentéw serwera

r) mozliwos¢ przywrdcenia poprzednich wersji firmware

s) mozliwosc¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzgdzajgcej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML
lub JSSON

t) mozliwos$¢ zaimportowania ustawien, poprzez bezposrednie podtaczenie plikéw
konfiguracyjnych

u) automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.

12) Oprogramowanie do zarzagdzania serwerem:
Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez siec, spetniajgce minimalne
wymagania:
a) wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych;
b) mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta;
c) wsparcie dla protokotow — WMI, SNMP, IPMI, WSMan, Linux SSH;
d) mozliwos¢ oskryptowywania procesu wykrywania urzgdzen;
e) mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram;
f) szczegdtowy opis wykrytych systeméw oraz ich komponentéw;
g) mozliwos¢ eksportu raportu do CSV, HTML, XLS;
h) grupowanie urzgdzen w oparciu o kryteria uzytkownika;
i) automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzgdzen;
j) szybki podglad stanu srodowiska;
k) podsumowanie stanu dla kazdego urzgdzenia;
[) szczegodtowy status urzgdzenia/elementu/komponentu;
m) generowanie alertéw przy zmianie stanu urzgdzenia;
n) filtry raportdw umozliwiajgce podglad najwazniejszych zdarzen;
0) integracja z service desk producenta dostarczonej platformy sprzetowej;
p) mozliwosc¢ przejecia zdalnego pulpitu;
q) mozliwos¢ podmontowania wirtualnego napedu;
r) kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow;
s) mozliwosc¢ importu plikéw MIB;

Fundusze Europejskie Rzeczpospolita Dofinansowane przez gllﬁ%%g
S > f T .
na Rozwdj Cyfrowy - Polska Unie Europejskq “ﬁ“lﬁ_ﬁ s



@

Cyberbezpieczny
Samorzqgd

t) przesytanie alertow ,as-is” do innych konsol firm trzecich;

u) aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania);

v) mozliwo$¢ instalacji sterownikéw i oprogramowania wewnetrznego bez potrzeby
instalacji agenta;

w) mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio
do centrum serwisowego producenta serwerow;

x) modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informaciji: nr
seryjny sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCle i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

13)system operacyjny Windows Serwer 2022 Standard lub réwnowazny. Opis kryteriow
réwnowaznosci ponizej.

14)Certyfikaty:
a) Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001:2015 oraz ISO-14001.
b) Serwer musi posiadac deklaracje CE.
c) Producent serwera nie moze pochodzi¢ z kraju objetego sankcjami dowolnego
cztonka NATO.

15)Wyposazenie dodatkowe serwera:
a) klawiatura, myszka, monitor 24” FHD,
b) patchcord-y swiattowodowe z widknem OM4 LC-LC o dtugosci 5m — 2 szt,
c) patchcord-y swiattowodowe z wibknem OM4 SC-LC o dtugosci 5m — 2 szt,
d) patchcord-y Kat.6A S/FTP o dtugosci 5m — 2 szt,

3. Gwarancja na serwery:

1) 5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia - zgtoszenia przyjmowane 7 dni w tygodniu w trybie 24/7.

2) Gwarancja musi obejmowac cato$¢ rozwigzania nie powinno byc¢ tak aby jaka$ czes¢
tego rozwigzania nie podlegata gwarancji.

3) mozliwos¢ zgtaszania awarii poprzez ogélnopolska linie telefoniczng producenta.

4) Producent musi dawa¢ mozliwos¢ rozszerzenia gwarancji do 7-miu lat

5) W przypadku naprawy dysku - uszkodzony dysk zostaje u klienta.
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Podczas trwania gwarancji producent powinien zapewni¢ narzedzia i procesy do
proaktywnej oceny stanu technicznego oraz automatycznego zgtaszania usterek bez
ingerencji cztowieka.

Powinna by¢ mozliwos¢ skorzystania z pomocy wsparcia producenta za pomocg
komunikatora np: messenger, teams, WhatsApp.

Firma serwisujgca musi posiada¢ ISO 9001:2015 na Swiadczenie ustug serwisowych
oraz posiadac¢ autoryzacje producenta urzgdzen.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc
unikatowy numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera

10)Mozliwoé¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz

warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawicie

4. Dodatkowe licencje: Microsoft Windows Server 2022 CAL 5-User 10 szt

5. Opis rownowaznosci Serweroweqgo Systemu Operacyjneqo (SSO) Microsoft Windows

Server 2022 Standard 64-bit PL

1)
2)

3)

4)

9)
6)
7)
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Przez oprogramowanie réwnowazne Zamawiajgcy rozumie oprogramowanie
spetniajgce nastepujgce warunki poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

Wszystkie elementy systemu oraz jego licencja pochodzg od tego samego
producenta,

Wymaga sie dostarczenia odpowiedniej liczby licencji dla serweréw, 2 i 1
procesorowych posiadajgcych min 12 rdzeni,

Licencja na SSO zapewnia uruchomienie systemu operacyjnego w srodowisku
fizycznym i min. 2 w srodowisku wirtualnym za pomocg wbudowanego mechanizmu
wirtualizacji, bez koniecznosci zakupu dodatkowych licenciji.

SSO posiada graficzny interfejs uzytkownika umozliwiajgcy jego obstuge przy
pomocy klawiatury i myszy.

Obstuga do 48 TB RAM

SSO musi posiadaé obstuge zdalnego pulpitu zgodnego z protokotem RDP
mozliwos¢ uruchomienia posiadanego, skonfigurowanego i uzywanego przez
Zamawiajgcego oprogramowania do backupu, aktualnie zainstalowanego na
systemie operacyjnym Windows
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8) Petna wspodtpraca z procesorami o architekturze 64 bit : Veeam Backup & Replication

9) Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym

10)SSO zapewniajgcy natywne wsparcie dla srodowiska .NET Framework 4.x

11)System operacyjny musi wspiera¢ prace domenowa.

12)Mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory

13)Zawarta mozliwos¢ uruchomienia roli serwera DNS

14)Zawarta mozliwosc¢ uruchomienia roli serwera plikow z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory

15)Posiada wbudowang zapore sieciowg (firewall) dla potgczen przychodzacych i
wychodzgcych z systemu.

16)Interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym polskim i
angielskim,

17)Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

18)Mozliwos$¢ dokonywania bezptatnych aktualizacji i poprawek

19)Wsparcie dla wigekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek,
urzgdzenh sieciowych, standardow USB, Plug&Play, Wi-Fi),

20)Zabezpieczenie hastem dostepu do systemu, konta i profilu uzytkownikow,

21)Mechanizmy logowania w oparciu o login i hasto,

22)Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniac specyfike
procesoréw wyposazonych w mechanizmy wielowgtkowosci wspoétbieznej (ang.
Simultaneous Multi-Threading, SMT).

23)Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

24)Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikow praw do wykorzystywania szyfrowanych danych.

25)Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

26)Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

27)Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
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b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe).

c) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie
minimum 2 aktywnych srodowisk wirtualnych systeméw operacyjnych.

28)Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29)Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie)
administracji przez skrypty.
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