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UMOWA powierzenia przetwarzania danych osobowych nr ,
zwana dalej Umowa

Zawarta dnia......ccceveereverennennes . roku w Woli Grzymalinej pomiedzy:

Wojewodztwem todzkim z siedziba przy al. Pitsudskiego 8, 90-051 t6dz, NIP 725-17-39-344 -
Centrum Rozwoju Kompetencji Wojewoddztwa todzkiego i PGE Polskiej Grupy Energetycznej
w Woli Grzymalinej, z siedzibg 97-427 Rogowiec, Wola Grzymalina 2,

reprezentowanym przez:

Tomasza Piotrowskiego - Dyrektora

zwanym dalej Zamawiajacym

a

Zwanym/3a dalej Wykonawca

§1
Definicje

1. Podmiot przetwarzajacy- Wykonawca - podmiot, ktoremu powierzono przetwarzanie danych
osobowych na mocy umowy powierzenia ze Zamawiajacym, zwany takze Wykonawca

2. Administrator -Zamawiajacy- - organ, jednostka organizacyjna, podmiot lub osoba, decydu-
jace o celach i srodkach przetwarzania danych osobowych, zwany takze Zamawiajacym

3. Zbiér danych - zbiér danych oznacza uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zde-
centralizowany czy rozproszony funkcjonalnie lub geograficznie.

4. Przetwarzanie danych - oznacza operacje lub zestaw operacji wykonywanych na danych oso-
bowych lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany,
taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ogranicza-
nie, usuwanie lub niszczenie Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych),

5. Inny podmiot przetwarzajacy - podmiot, ktoremu podmiot przetwarzajacy w imieniu admini-
stratora pod-powierzyt w catosci lub czesciowo przetwarzanie danych osobowych

§2
Przedmiot Umowy, cel, charakter i zakres

1. Przedmiotem umowy jest powierzenie przez Zamawiajacego danych osobowych do przetwarza-
nia przez Wykonawce. Celem powierzenia jest: Kompleksowa ustuga prowadzenia biura na
potrzeby realizacji projektow wspétfinansowanych z Europejskiego Funduszu Spotecznego

2. Dane beda przetwarzane w formie papierowej i przy wykorzystaniu systeméw informatycznych.

3. Przetwarzanie obejmuje nastepujace rodzaje danych osobowych: tzw. ,dane zwykte” m.in.
Imie, Nazwisko, adres, Pesel, seria nr dokumenty, dane szczegolnej kategorii niezbedne do
realizacji umowy zasadniczej m.in. dane dotyczace stanu zdrowia, informacje o stopniu nie-
petnosprawnosci.
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przetwarzanie danych obejmuje nastepujacych kategorie oséb: pracownicy Zamawiajacego,
wspotpracownicy Zamawiajacego, kontrahenci (odbiorcy i dostawcy), klienci, uczestnicy pro-
jektow,

§3
Czas trwania

Podmiot przetwarzajacy uprawniony jest do przetwarzania powierzonych danych do dnia wy-
gasniecia lub rozwiazania Umowy.

Umowa wygasa wraz z zakonczeniem realizacji projektow

W terminie 14 dni od ustania Umowy, Podmiot przetwarzajacy zobowiazany jest do usuniecia
powierzonych danych, ze wszystkich nosnikow, programoéw i aplikacji w tym réwniez kopii,
chyba, Zze obowiazek ich dalszego przetwarzania wynika z odrebnych przepisow prawa.

§4
Obowiazki i prawa

. Wykonawca zobowiazuje sie wspotpracowac ze Zamawiajacym w zakresie udzielania odpowiedzi

na zadania osoby, ktorej dane dotycza, opisane w rozdziale Il Rozporzadzenia (w szczegolnosci
informowanie i przejrzysta komunikacja, dostep do danych, obowigzek informacyjny, prawo do-
stepu, prawo do sprostowania danych, usuniecia danych, ograniczenia przetwarzania, przeno-
szenia danych, prawo sprzeciwu, zautomatyzowane podejmowanie decyzji).

. Wykonawca zobowiazuje sie do pomocy Zamawiajacemu w wywiazaniu sie z obowiazkow okre-

slonych w art. 32-36 Rozporzadzenia (w szczegolnosci dla bezpieczenstwa przetwarzania, zgta-
szania naruszenia ochrony danych osobowych organowi nadzorczemu, zawiadamiania osoby, kto-
rej dane dotycza, o naruszeniu ochrony danych osobowych, przeprowadzania oceny skutkow dla
ochrony danych osobowych, konsultacji z organem nadzorczym)

. Wykonawca zobowigzuje sie do udostepnienia Zamawiajacemu wszelkich informacji niezbed-

nych do wykazania spetnienia obowigzkéw spoczywajacych na Wykonawcy oraz umozliwi Zama-
wiajacemu lub audytorowi upowaznionemu przez Zamawiajacego przeprowadzanie audytow, w
tym inspekcji, wspotpracujac przy dziataniach sprawdzajacych i naprawczych

§5
Zgtaszanie incydentow

. Wykonawca zobowiazuje sie po stwierdzeniu naruszenia ochrony danych osobowych do zgtosze-

nia tego Zamawiajacemu bez zbednej zwtoki

. Informacja przekazana Zamawiajagcemu powinna zawiera¢ co najmniej:

a. opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby
0s0b, ktdérych dane zostaty naruszone i ilosci/rodzaju danych, ktérych naruszenie dotyczy

b. opis mozliwych konsekwencji naruszenia,

c. opis zastosowanych lub proponowanych do zastosowania przez Wykonawce srodkéw w celu
zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.
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56
Korzystanie przez Wykonawce z ustug innego podmiotu przetwarzajacego

1. Wykonawca w ramach realizacji Umowy korzysta z ustug innego podmiotu przetwarzajacego a
Zamawiajacy przyjmuje to do wiadomosci i wyraza na to zgode.

2. W przypadku zmian dotyczacych dodania lub zastapienia innych podmiotow przetwarzajacych,
Zamawiajacy jest zobowigzany do poinformowania o tym Zamawiajacego.

3. Zamawiajacy jest uprawniony do wyrazenia sprzeciwu wobec dalszego powierzenia przetwarza-
nia danych osobowych ustugodawcy wskazanemu przez Podmiot Przetwarzajacy w terminie 7 dni
od otrzymania od Wykonawcy informacji o planowanym dalszym powierzeniu ich przetwarzania
innemu podmiotowi przetwarzajacemu lub o zastapieniu dotychczasowego podmiotu przetwa-
rzajacego przez innego ustugodawce. W przypadku ztozenia sprzeciwu przez Administratora, dal-
sze powierzenie przetwarzania danych osobowych przez Wykonawcy podmiotowi objetemu
sprzeciwem jest niedopuszczalne

4. Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na pisemne po-
lecenie Zamawiajacego chyba, ze obowiazek taki naktada na Wykonawce prawo Unii lub prawo
panstwa cztonkowskiego, ktoremu podlega Przetwarzajacy. W takim przypadku przed rozpocze-
ciem przetwarzania Przetwarzajacy informuje Zamawiajacego danych o tym obowigzku praw-
nym,

o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

5. Podwykonawca winien spetniac te same gwarancje i obowiazki jakie zostaty natozone na Wyko-
nawce w niniejszej Umowie.

6. Jezeli inny podmiot przetwarzajacy nie wywiaze sie ze spoczywajacych na nim obowigzkow
ochrony danych, petna odpowiedzialnos¢ wobec Zamawiajacemu za wypetnienie obowiazkéw
tego innego podmiotu przetwarzajacego spoczywa na Wykonawcy

§7
Deklarowane srodki techniczne i organizacyjne

1. Wykonawca gwarantuje, ze kazda osoba realizujagca Umowe zobowigzana jest do beztermino-
wego zapewnienia poufnosci danych osobowych przetwarzanych w zwiazku z wykonywaniem
Umowy, a w szczegoblnosci do tego, ze nie bedzie przekazywac, ujawniac i udostepniac tych
danych osobom nieuprawnionym. Jednoczesnie kazda osoba realizujaca Umowe zobowigzana
jest do zachowania w tajemnicy sposobow zabezpieczenia danych osobowych

2. Wykonawca deklaruje stosowanie srodkow technicznych i organizacyjnych okreslonych w art. 32
Rozporzadzenia, jako adekwatnych do zidentyfikowanego ryzyka naruszenia praw lub wolnosci
powierzonych danych osobowych a w szczegdlnosci:

a. pseudonimizacje i szyfrowanie danych osobowych;

b. zdolnos$¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci syste-
mow i ustug przetwarzania;

c. zdolnosc do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

d. regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organiza-
cyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania

3. Wykonawca zobowiazuje sie stosowac ochrone powierzonych danych przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieu-
prawnionym ujawnieniem lub nieuprawnionym dostepem do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych) oraz przypadkowa utrata, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich srodkéw technicznych lub organizacyjnych (,,inte-
gralnos¢ i poufnosc”).

§7a
Szczegotowe deklarowane srodki techniczne i organizacyjne
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Wykonawca zobowiazuje sie dopuszcza¢ do przetwarzania danych osobowych osoby realizujace
Umowe poinformowane i przeszkolone z zasad bezpieczenstwa pracy z danych osobowymi
Kazda osoba realizujaca Umowe zobowiazana jest do przetwarzania danych osobowych do kto-
rych uzyskata dostep wytacznie w zakresie i celu przewidzianym w Umowie.

Kazda osoba realizujaca Umowe zobowiagzana jest do zapewnienia poufnosci danych osobowych
przetwarzanych w zwiazku z wykonywaniem Umowy a w szczegélnosci do tego, Ze nie bedzie
przekazywac, ujawniac i udostepniac tych danych osobom nieuprawnionym.

Kazda osoba realizujaca Umowe zobowiazuje sie do zachowania w tajemnicy sposobow zabez-
pieczenia danych osobowych o ile nie sg one jawne.

Kazda osoba realizujagca Umowe zobowiazana jest do nie powodowania niezgodnych z Umowa
zmian danych lub utraty, uszkodzenia lub zniszczenia tych danych.

Kazda osoba realizujagca Umowe zobowiazuje sie do niedokonywania jakiegokolwiek kopiowania
i utrwalania danych osobowych poza systemami informatycznymi Zamawiajacemu

W przypadku wykorzystania sieci publicznej, kazda osoba realizujaca Umowe zobowiazuje sie
do stosowania zabezpieczonego przed podstuchem potaczenia zdalnego (VPN, SSL, lub inne).
Kazda osoba realizujaca Umowe zobowiazuje sie do pracy w systemach z uzyciem uwierzytel-
nienia

§8
Postanowienia korncowe

Umowa zastepuje wszelkie inne ustalenia dokonane pomiedzy Wykonawca a Zamawiajacym do-
tyczace przetwarzania danych osobowych bez wzgledu na to, czy zostaty uregulowane umowa
czy innym instrumentem prawnym.

W zakresie nieuregulowanym Umowa maja zastosowanie przepisy prawa obowigzujacego na
terenie Rzeczypospolitej Polskiej, w tym Rozporzadzenia.

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

Zamawiajacy Wykonawca




