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Wzór - Załącznik nr 8B do SWZ_II część zamówienia_audyty


Umowa nr
zawarta w dniu .......................2022 r.

w Siedlcu pomiędzy:

Gminą Siedlec z siedzibą ul. Zbąszyńska 17, 64-212 Siedlec,
[bookmark: page3R_mcid8]
NIP: 9231652606; REGON: 970770729

[bookmark: page3R_mcid11]zwaną dalej „Zamawiającym” reprezentowaną przez Wójta Gminy Siedlec Pana Jacka Kolesińskiego,

przy kontrasygnacie Skarbnika Gminy Siedlec Pani Krystyny Lewandowskiej

[bookmark: page3R_mcid15][bookmark: page3R_mcid14][bookmark: page3R_mcid16][bookmark: page3R_mcid18]a
............................................................................................................
 
zwanym dalej „Wykonawcą”.

[bookmark: page3R_mcid201][bookmark: page3R_mcid21][bookmark: page3R_mcid20][bookmark: page3R_mcid211]W związku z dokonaniem przez Zamawiającego wyboru oferty Wykonawcy w postępowaniu
pn.: „Usługa w zakresie modernizacji sieci strukturalnej wraz z infrastrukturą informatyczną, wykonanie audytów oraz  przeprowadzenie szkoleń”prowadzonym w trybie określonym w art. 275 ust. 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych zwanej dalej ustawa Pzp
Strony zawierają umowę następującej treści:

§ 1
1. Zamawiający zleca, a Wykonawca zobowiązuje się do przeprowadzenia:

a) Audytu KRI (tj. audytu bezpieczeństwa informacji) w oparciu o przepisy Rozporządzenia Rady
Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności,
minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (dalej: przedmiot umowy);

b) Audytu Bezpieczeństwa Sieci określającego faktyczny stan bezpieczeństwa struktur sieci LAN/WAN, w tym wykrycie naruszeń bezpieczeństwa sieci LAN oraz wskazanie możliwych rozwiązań zwiększających bezpieczeństwo sieci LAN/WAN, nadto obejmującego badanie podatności sieci komputerowej na próby ataków pod kątem luk bezpieczeństwa wykorzystywanego oprogramowania, zabezpieczeń sieciowych oraz konfiguracji.

[bookmark: page3R_mcid24]2. Przedmiot umowy będzie realizowany w  ramach projektu pn. Program Operacyjny Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotycząca realizacji projektu grantowego „Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00  (dalej: przedmiot umowy).

3. Przedmiot umowy zostanie zrealizowany zgodnie z opisem przedmiotu zamówienia stanowiącym załącznik nr 1 do SWZ oraz integralną część niniejszej umowy a, określającymi zakres i przedmiot:

a) audytu KRI;

b) Audytu Bezpieczeństwa Sieci.

§ 2
1. Termin rozpoczęcia realizacji przedmiotu umowy ustala się na dzień zawarcia umowy
przez ostatnią ze Stron.

[bookmark: page27R_mcid9]2. Termin zakończenia realizacji przedmiotu umowy ustala się na dzień: …………. (140 dni od dnia zawarcia umowy).
[bookmark: page27R_mcid11][bookmark: page27R_mcid12]§ 3
1. Wykonawca zobowiązuje się w terminie 7 dni po podpisaniu umowy dostarczyć
Zamawiającemu Plan Audytu KRI oraz Plan Audytu Bezpieczeństwa Sieci zawierający czynności audytowe, a w terminie co najmniej 14 dni przed ustalonym terminem przeprowadzenia Audytu KRI oraz Audytu Bezpieczeństwa Sieci poinformować Zamawiającego, o tym jakie dokumenty powinien przygotować przed przeprowadzeniem ww. opracowań.

2. Zamawiający i Wykonawca zobowiązują się do pełnej współpracy w ramach
realizowanego przedmiotu umowy.

3. Wykonawca zobowiązuje się do wykonania przedmiotu umowy z należytą starannością,
zgodnie z obowiązującymi przepisami prawa i z uwzględnieniem profesjonalnego
charakteru swojej działalności, zobowiązując się do składania wszelkich wyjaśnień
Zamawiającemu w trakcie realizacji umowy.

4. Zamawiający zastrzega sobie prawo do zgłaszania uwag w formie pisemnej, faksem,
telefonicznie lub drogą elektroniczną do dostarczonych przez Wykonawcę opracowań.
Wykonawca zobowiązany jest do dokonania uzupełnień i poprawek w dostarczonych
dokumentach w zakresie i terminie wyznaczonym przez Zamawiającego w ramach
niniejszej umowy bez dodatkowego wynagrodzenia.

5. Zamawiający udostępni Wykonawcy wszelkie niezbędne informacje i dokumenty do
prawidłowego wykonania niniejszej umowy, w terminie nie dłuższym niż 3 dni robocze od
dnia przedłożenia stosownego wniosku przez Wykonawcę. Przekazanie może nastąpić
w dowolnej formie, w tym poprzez wykorzystanie poczty elektronicznej lub tradycyjnej lub
poprzez konsultacje telefoniczne.

6. Zamawiający zobowiązuje się do zapewnienia Wykonawcy w siedzibie Zamawiającego
dostępu do pomieszczeń, komputerów, urządzeń oraz do systemów informatycznych
niezbędnych do realizacji umowy.

7. Przedmiot umowy zostanie wykonany w trybie stacjonarnym, w siedzibie Zamawiającego
tj. w Urzędzie Gminy Siedlec, ul. Zbąszyńska 17, 64-212 Siedlec. Zamawiający nie
dopuszcza możliwości realizacji usługi za pomocą środków zdalnej komunikacji.

[bookmark: page34R_mcid0]8. Wykonawca zobowiązany jest do pokrycia wszystkich kosztów związanych z wykonaniem
przedmiotu zamówienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu,
wyżywienia, wydruku, skanu i wysyłki dokumentów.

9. Wykonawca zobowiązuje się do opracowania Raportów:

1) do  Audytu Bezpieczeństwa Sieci  - zawierający wykryte podatności podzielone i przypisane według zagrożenia z podziałem na krytyczne/wysokie/średnie i rekomendacje,

2) do Audytu KRI - przedstawiający poziom bezpieczeństwa informacji zgodnie z wymaganiami Systemu Zarządzania Bezpieczeństwem Informacji wymienionego w KRI wraz z ewentualnymi zaleceniami w celu spełnienia wymagań rozporządzenia.

10.  Zamawiający na podstawie art. 95 ust. 1 ustawy Pzp wymaga zatrudnienia przez Wykonawcę na podstawie umowy o pracę osób wykonujących czynności w zakresie realizacji zamówienia w rozumieniu przepisów ustawy z dnia 26 czerwca 1964 r. - Kodeks pracy, dotyczących osób wykonujących czynności w zakresie wykonania audytów będących przedmiotem niniejszej umowy  przez cały okres realizacji usługi  wynikający z przedmiotowego zamówienia. Zobowiązanie to dotyczy również podwykonawców i dalszych podwykonawców, którym Wykonawca lub jego podwykonawca zleci opisane czynności związane z realizacją usług objętych zakresem niniejszego zamówienia. 

11.  Realizacja zamówienia przez te osoby będzie miała na celu podniesienie jakości wykonania zamówienia, większą dyspozycyjność osób wykonujących zamówienie wobec Zamawiającego i Wykonawcy, większe doświadczenie personelu (wynikające ze stałości zatrudnienia u danego Wykonawcy), lepszą kontrolę wykonania zamówienia z uwagi na kierownictwo pracodawcy wynikające ze stosunku pracy, większe zaangażowanie pracowników (wynikające z potrzeby należytego wywiązania się z obowiązków pracowniczych, co przekłada się na utrzymanie zatrudnienia).

12.  Zatrudnienie ww. osób na podstawie stosunku pracy przy realizacji zamówienia obejmować będzie cały okres wykonywania danych czynności przez czas niezbędny dla ich wykonania w ramach zamówienia, a w przypadku rozwiązania stosunku pracy przez pracownika lub przez pracodawcę (Wykonawcę/podwykonawcę/ dalszego podwykonawcę) przed zakończeniem tego okresu, Wykonawca będzie obowiązany do zatrudnienia na to miejsce innej osoby na umowę o pracę.

13.  Dla udokumentowania tego faktu, Wykonawca przed podpisaniem Umowy złoży Zamawiającemu w formie pisemnej oświadczenie, że osoby wykonujące bezpośrednio czynności przy realizacji zamówienia są zatrudnione u Wykonawcy, na podstawie umowy  o pracę. Wykonawca, najpóźniej w dniu rozpoczęcia prac przez dane osoby przedstawi Zamawiającemu Wykaz pracowników (zawierający dane: stanowisko, datę zawarcia umowy o pracę, rodzaj umowy o pracę, wymiar etatu), celem wypełnienia powyższego zobowiązania.

14.  W przypadku, gdy Wykonawca będzie realizował zamówienie przy udziale podwykonawców/dalszych podwykonawców, każdorazowo jest on zobowiązany do przekazania Zamawiającemu, najpóźniej w dniu rozpoczęcia realizacji usług przez podwykonawcę/dalszego podwykonawcę, Wykazu osób, które będą realizować zamówienie na rzecz podwykonawcy/dalszego podwykonawcy, wraz z oświadczeniem Podwykonawcy/dalszego podwykonawcy, że są one zatrudnione na umowę o pracę. Ust. 13 stosuje się odpowiednio.

15.  Oświadczenie o którym mowa w ust. 13 powinno zawierać w szczególności: dokładne określenie podmiotu składającego oświadczenie, datę złożenia oświadczenia, wskazanie, że czynności wykonują osoby zatrudnione na podstawie umowy o pracę wraz ze wskazaniem liczby tych osób oraz podpis osoby uprawnionej do złożenia oświadczenia  w imieniu Wykonawcy/podwykonawcy/dalszego podwykonawcy.

16.  Wykonawca obowiązany jest udokumentować zatrudnienie osób, o których mowa   w ust. 12. W trakcie realizacji zamówienia na każde wezwanie Zamawiającego  w terminie 7 dni  od otrzymania wezwania, Wykonawca przedłoży Zamawiającemu:
1) [bookmark: _Hlk105434412]poświadczone za zgodność z oryginałem odpowiednio przez Wykonawcę / podwykonawcę / dalszego podwykonawcę kopie umów o pracę osób wykonujących w trakcie realizacji zamówienia czynności, których dotyczy ww. oświadczenie Wykonawcy / podwykonawcy / dalszego podwykonawcy (wraz z dokumentem regulującym zakres obowiązków, jeżeli został sporządzony). Kopie umów powinny zostać zanonimizowane w sposób zapewniający ochronę danych osobowych pracowników, zgodnie z przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. w szczególności bez imion, nazwisk, adresów, nr PESEL pracowników). Informacje takie jak: stanowisko, data zawarcia umowy, rodzaj umowy o pracę i wymiar etatu powinny być możliwe do zidentyfikowania;
2) do okazania zanimizowane dokumenty potwierdzające bieżące opłacanie składek i należnych podatków z tytułu zatrudnienia w/w osób;
3) poświadczoną za zgodność z oryginałem odpowiednio przez Wykonawcę/ podwykonawcę/dalszego podwykonawcę kopię dowodu potwierdzającego zgłoszenie pracownika przez pracodawcę do ubezpieczeń, zanonimizowaną w sposób zapewniający ochronę danych osobowych pracowników, zgodnie z przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

17.  Niespełnienie przez Wykonawcę/ podwykonawcę/ dalszego podwykonawcę wymogu zatrudnienia na podstawie umowy o pracę osób wykonujących wskazane w ust. 10 czynności, przerwy ciągłości zatrudnienia lub nieprzedłożenia dokumentów potwierdzających zatrudnienie na umowę o pracę z pracownikami wykonującymi czynności w terminie wskazanym przez Zamawiającego będzie traktowane jako niewypełnienie obowiązku zatrudnienia pracowników na podstawie umowy o pracę i będzie skutkować nałożeniem sankcji określonych w niniejszej umowie.

18.  Zamawiający zastrzega sobie prawo przeprowadzenia kontroli na miejscu wykonywania zamówienia w celu weryfikacji wykonywania przez Wykonawcę/ podwykonawcę/ dalszego podwykonawcę obowiązku wskazanego w ust. 16. Wykonawca zobowiązany jest umożliwić Zamawiającemu przeprowadzenie takiej kontroli, w tym udzielić niezbędnych wyjaśnień, informacji oraz przedstawić dokumenty pozwalające na sprawdzenie realizacji przez Wykonawcę obowiązków. W przypadku uzasadnionych wątpliwości co do przestrzegania prawa pracy przez Wykonawcę/ podwykonawcę lub dalszego podwykonawcę, Zamawiający może zwrócić się o przeprowadzenie kontroli przez Państwową Inspekcję Pracy.

§ 4
1. Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy określonego w § 1 ustala
się na kwotę ......... zł netto (słownie: .......), plus wartość podatku VAT w wysokości …....%,
to jest brutto: ..................... zł (słownie: .............. ).

2. Kwota brutto wymieniona w ust. 1 zawiera wszystkie koszty związane z realizacją zadania
niezbędne do jego wykonania.

[bookmark: _Hlk107741821]3. Wynagrodzenie określone w ust. 1 umowy będzie wypłacone na podstawie protokołu
zdawczo-odbiorczego podpisanego bez zastrzeżeń przez Zamawiającego przez obie strony oraz faktury (lub rachunku) wystawionej przez Wykonawcę, w terminie  21 dni kalendarzowych od daty otrzymania przez Zamawiającego faktury/rachunku.

4. Wynagrodzenie określone w ust. 1 umowy będzie wypłacone jednorazowo, po wykonaniu
przedmiotu umowy i przekazaniu dokumentacji opisanej w ust. 11 niniejszego paragrafu.

7. Zamawiający dokona zapłaty w formie przelewu bankowego na konto Wykonawcy
wskazane na fakturze w terminie do 21 dni od daty otrzymania przez Zamawiającego
prawidłowo wystawionej faktury.

8. Płatnikiem usługi jest Gmina Siedlec z siedzibą ul. Zbąszyńska 17, 64-212 Siedlec,  NIP: 9231652606..

9. Za datę terminu zapłaty strony przyjmują datę obciążenia rachunku bankowego
Zamawiającego.

10. Wykonawca oświadcza, że w cenie brutto uwzględnił wszystkie elementy jakie są
potrzebne do prawidłowego wykonania umowy.

11. Wykonawca zobowiązany jest do przekazania dokumentacji z wykonania przedmiotu
umowy (tj. raportów z wykonania audytów opisanych § 3 ust. 9) Zamawiającemu w formie papierowej i elektronicznej (po jednym egzemplarzu).

12. Wykonawca przekaże Zamawiającemu w ramach wynagrodzenia określonego w ust. 1
prawa autorskie majątkowe m. in. w zakresie zwielokrotniania dokumentacji, będącej
wynikiem realizacji umowy, dowolną techniką w nieograniczonej liczbie egzemplarzy,
publicznego odtwarzania.

13. Wykonawca jest uprawniony do przesyłania Zamawiającemu ustrukturyzowanych faktur elektronicznych za pośrednictwem platformy elektronicznego fakturowania, zgodnie z ustawą z dnia 9 listopada 2018r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym. Konto PEF 9231652606.

14.	Płatności będą dokonywane na rachunek bankowy Wykonawcy wskazany na fakturze, z zastrzeżeniem, że rachunek bankowy musi być zgodny z numerem rachunku ujawnionym w wykazie prowadzonym przez Szefa Krajowej Administracji Skarbowej. Gdy w wykazie ujawniony jest inny rachunek bankowy, płatność wynagrodzenia dokonana zostanie na rachunek bankowy ujawniony w tym wykazie.

§ 5
1. Zamawiającemu przysługuje prawo do odstąpienia od umowy, jeżeli:

a) Wykonawca nie wykonuje przedmiotu umowy w terminie lub nienależycie
wykonuje swoje zobowiązania umowne,

b) wystąpią istotne zmiany okoliczności powodujące, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy.

W takim przypadku, odstąpienie przez Zamawiającego od realizacji umowy może nastąpić
w przypadku braku reakcji Wykonawcy na pisemnie powiadomienie Zamawiającego
w terminie 7 dni od wystosowania powiadomienia na adres wskazany przez Wykonawcę w umowie.

2. Wykonawcy przysługuje prawo odstąpienia od umowy w przypadku nie udostępnienia przez
Zamawiającego informacji lub dokumentów niezbędnych do realizacji przedmiotu umowy.
W takim przypadku, odstąpienie przez Wykonawcę od realizacji umowy może nastąpić
w przypadku braku reakcji Zamawiającego na pisemnie powiadomienie Wykonawcy
w terminie 7 dni od wystosowania powiadomienia na adres wskazany przez Wykonawcę w umowie.

[bookmark: page43R_mcid0]3. Odstąpienie od umowy powinno nastąpić w formie pisemnej pod rygorem nieważności,
z podaniem uzasadnienia.

§ 6
1. Wykonawca zapłaci Zamawiającemu kary umowne:

a) za nieterminowe wykonanie przedmiotu umowy, w wysokości 0,2%
wynagrodzenia brutto ustalonego w § 4 ust. 1, za każdy dzień zwłoki,

b) za odstąpienie od umowy z przyczyn zależnych od Wykonawcy w wysokości 10%
wynagrodzenia umownego brutto ustalonego w § 4 ust. 1,

[bookmark: _Hlk108009252][bookmark: _Hlk108008784]c) za niezłożenie Zamawiającemu oświadczenia, o którym  mowa w § 3 ust. 13-14 oraz za każdorazowe nieprzedłożenie Zamawiającemu wykazu osób, o którym mowa w § 3 ust. 13-14 oraz dokumentów, o których mowa § 3 ust. 16 pkt 1-3  -  w  wysokości 500,00 zł za każdy taki przypadek,

d)  w przypadku braku zatrudnienia na umowę o pracę – 500,00 zł za każdy stwierdzony przypadek.

2. Zamawiający zapłaci Wykonawcy za nieterminowe regulowanie należności odsetki ustawowe za opóźnienie. Wykonawcy kary umowne w następujących przypadkach oraz zapłaci Wykonawcy karę umowną za odstąpienie od umowy z przyczyn zależnych od Zamawiającego w wysokości 10% wynagrodzenia umownego brutto ustalonego w §  4 ust. 1.

3. W przypadku wykonania części zamówienia przez podwykonawcę, Zamawiający naliczy kary: 

a)	w   przypadku   braku   zapłaty   lub   nieterminowej   zapłaty   wynagrodzenia   należnego Podwykonawcom  lub  dalszym  Podwykonawcom w wysokości  0,2% wartości  brutto umowy Wykonawcy z Podwykonawcą za każdy dzień zwłoki w terminie, o którym mowa w umowie Wykonawcy z Podwykonawcą nie dłuższy, niż 21 dni od przedstawienia faktury przez podwykonawcę Wykonawcy.

4.   Strony zastrzegają sobie prawo do odszkodowania na zasadach ogólnych, o ile wartość faktycznie poniesionych szkód przekracza wysokość kar umownych.

5.	Zamawiającemu przysługuje prawo potrącenia należności wynikających z kar umownych z wynagrodzenia umownego należnego Wykonawcy, na co Wykonawca wyraża zgodę, z zastrzeżeniem przepisów dotyczących zwalczania COVID-19.

6.	Kary umowne z tytułów wskazanych w ust. 1-2 mogą być naliczane w ogólnych terminach przedawnienia roszczeń określonych w Kodeksie cywilnym.

7.	Przez naliczenie kary umownej Strony rozumieć będą wystawienie noty księgowej, noty obciążeniowej lub innego dokumentu spełniającego wymagania do uznania go za dowód księgowy w rozumieniu przepisów o rachunkowości i nadanie takiego dokumentu przesyłką poleconą na adres drugiej Strony, przed upływem terminów, o których mowa w ust. 6 powyżej.

8.	Łączna maksymalna wysokość kar umownych jaką Strony mogą dochodzić na podstawie umowy wynosi 25 % całkowitego wynagrodzenia brutto, określonego w§ 4 ust. 1 Umowy. 5.Kary nie podlegają sumowaniu.

§ 7
[bookmark: _Hlk107742429]Reprezentantami stron upoważnionymi do bezpośredniej współpracy w trakcie wykonywania przedmiotu umowy  są:
1) Zamawiający:  ………………… tel………………. adres e-mail…………………………
2) Wykonawca: ………………… tel………………. adres e-mail…………………………

§ 8
1. Wykonawca może powierzyć realizację części prac objętych umową podwykonawcy – po uprzednim uzyskaniu pisemnej zgody Zamawiającego, wyrażonej w terminie 7 dniu od daty doręczenia zamawiającemu wniosku o podwykonawstwo. 

2. Wykonawca wykona przedmiot zamówienia samodzielnie/ za pomocą podwykonawców*(niepotrzebne skreślić). 

3. Wykonawca powierzy podwykonawcom następujące części zamówienia:  (Nazwa podwykonawcy i część zamówienia, jaką Wykonawca zamierza powierzyć Podwykonawcy): …………………………………

4.  Za działania Podwykonawcy Wykonawca ponosi odpowiedzialność jak za własne.

5. W przypadku powierzenia przez Wykonawcę realizacji usług Podwykonawcy wynagrodzenie należne Wykonawcy będzie płatne po przedłożeniu oświadczenia Podwykonawcy o wypłacie przez Wykonawcę należnego mu wynagrodzenia.

§ 9
1. Zgodnie z treścią art. 455 ust. 1 pkt 1 ustawy Pzp Zamawiający dopuszcza wprowadzenie zmian postanowień Umowy w stosunku do treści oferty, w zakresie:

1)	zmiany wynagrodzenia netto  wynikającej z ustawowej zmiany stawki podatku VAT, o kwotę wynikającą ze zmiany tej stawki. Zmiana odbywa się automatycznie, nie wymaga sporządzenia aneksu do Umowy, zmiana będzie miała wpływ na wartość umowy,

2)	zmian spowodowanych siłą wyższą uniemożliwiających wykonanie przedmiotu Umowy, przy czym przez siłę wyższą Strony rozumieją zdarzenie o charakterze przypadkowym lub naturalnym, ale zawsze o charakterze zewnętrznym w stosunku do człowieka, zdarzenie niemożliwe (lub prawie niemożliwe) do przewidzenia, zdarzenie, którego skutkom nie można zapobiec, w szczególności działania sił przyrody (np. powodzie, trzęsienia ziemi, huragany), zaburzenia życia zbiorowego (działania wojenne, zamieszki wewnętrzne, strajk, epidemie), akty władzy państwowej (akty władzy ustawodawczej lub administracyjnej, które  czynią niemożliwym wykonanie danego zobowiązania) – zmiany te mogą spowodować zmianę terminu realizacji zamówienia. Zmiana wymaga sporządzenia aneksu do umowy, 

3)	zmiany sposobu  wykonania Przedmiotu Umowy, w przypadku zmiany regulacji prawnych odnoszących się do praw i obowiązków Stron Umowy, wprowadzonych po zawarciu Umowy, wywołujących  niezbędną potrzebę zmiany sposobu realizacji Umowy, w tym regulacji prawnych, na podstawie ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych - zmiany te mogą spowodować zmianę terminu realizacji umowy,  wartość zawartej Umowy. Zmiana wymaga sporządzenia aneksu do umowy. Wzrost wynagrodzenia spowodowany każdą kolejną zmianą nie może przekroczyć  łącznie 50% wartości określonej w paragrafie § 4 ust. 1 Umowy,

4)	zmiana terminu realizacji przedmiotu zamówienia w przypadku uwarunkowań technicznych za, które odpowiedzialny jest Zamawiający – dotyczy przesunięcia terminu wykonania I części zamówienia w zakresie  modernizacji sieci strukturalnej wraz z infrastrukturą techniczną (sprzęt). Zmiana wymaga zawarcia aneksu do umowy. 

2. Wszelkie zmiany niniejszej umowy wymagają zachowania formy pisemnej pod rygorem
nieważności, z zastrzeżeniem zapisów w ust. 1 pkt 1-4) powyżej.
[bookmark: page49R_mcid9][bookmark: _Hlk107742688]
§ 10
1. Spory wynikłe na tle realizacji niniejszej umowy rozstrzygane będą przez Sąd
Powszechny właściwy dla Zamawiającego.

2. W sprawach nieuregulowanych niniejszą umową stosuje się przepisy Kodeksu Cywilnego.

3. Umowa została sporządzona w trzech jednobrzmiących egzemplarzach, jeden dla
Wykonawcy i dwa dla Zamawiającego.

ZAMAWIAJĄCY						 WYKONAWCA

[bookmark: _Hlk107742849][bookmark: page41R_mcid23]Załączniki:
Załącznik nr  1 – umowa powierzenia przetwarzania danych osobowych.
Załącznik nr 2 - KLAUZULA OBOWIĄZKU INFORMACYJNEGO
Załącznik – formularz ofertowy.




[bookmark: _Hlk107742908]











Załącznik nr 1 do Umowy nr ..................................... z dnia .....................…


Umowa  powierzenia przetwarzania danych osobowych – jeżeli dotyczy 

1. Na podstawie art. 28 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem
danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia
dyrektywy 95/46/WE (zwanego w dalszej części „Rozporządzeniem”) Zamawiający,
zwany dalej również „Administratorem”, powierza Wykonawcy, zwanemu w dalszej części
niniejszego paragrafu „Procesorem” dane osobowe do przetwarzania, na zasadach
określonych w niniejszej umowie oraz w celu i zakresie niezbędnym do realizacji
przedmiotu niniejszej umowy.

2. Przetwarzanie przez Procesora powierzonych danych osobowych będzie obejmowało
czynności na danych osobowych niezbędne do realizacji przedmiotu niniejszej umowy.

3. Czas trwania przetwarzania powierzonych Procesorowi danych osobowych będzie
zgodny z okresem realizacji przedmiotu niniejszej umowy.

4. Procesor zobowiązany jest do przetwarzania danych osobowych wyłącznie
w celach związanych z wykonywaniem niniejszej umowy oraz uprawniony jest
do przetwarzania danych osobowych wyłącznie w takim zakresie, w jakim zostało mu to
powierzone przez Zamawiającego.

5. Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy
danych osobowych w jakimkolwiek celu po jej rozwiązaniu, niezależnie
od podstawy takiego rozwiązania, chyba że prawo Unii Europejskiej lub prawo państwa
członkowskiego nakazują przechowywanie danych osobowych.

6. Procesor przetwarza dane osobowe wyłącznie na udokumentowane polecenie
Administratora oraz:

a) zapewnia, aby każda osoba przetwarzająca w jego imieniu dane osobowe miała imienne upoważnienie do przetwarzania danych osobowych;

b) zapewnia, by osoby upoważnione do przetwarzania danych osobowych
zobowiązały się do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy;

[bookmark: page45R_mcid0]c) podejmuje odpowiednie środki techniczne oraz organizacyjne, mające na celu
zapewnienia bezpieczeństwa danych osobowych zgodnie z art. 32 Rozporządzenia;

d) nie korzysta z usług innego podmiotu przetwarzającego, bez uprzedniej pisemnej
zgody Administratora;

e) w miarę możliwości pomaga Administratorowi, poprzez odpowiednie środki
techniczne i organizacyjne, wywiązać się z obowiązku odpowiadania na żądania
osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w art.
12 – 23 Rozporządzenia;

f) uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga
Administratorowi wywiązać się z obowiązków określonych w art. 32 – 36
Rozporządzenia;

g) po zakończeniu świadczenia usług związanych z przetwarzaniem zależnie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, w tym również te, zawarte na nośnikach danych, chyba że prawo Unii Europejskiej lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych;

h) udostępnia Administratorowi wszelkie informacje niezbędne do wykazania
spełnienia obowiązków określonych w art. 28 Rozporządzenia oraz umożliwia Administratorowi (lub upoważnionemu przez niego audytorowi) przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich.

8. Strony postanawiają, że zawarcie niniejszej Umowy stanowi udokumentowane polecenie
Administratora, o którym stanowi art. 28 ust. 3 lit. a Rozporządzenia.

9. Jeżeli powierzone dane osobowe są przetwarzane w formie elektronicznej
na serwerach i nośnikach danych Procesora, te serwery i nośniki nie mogą znajdować się
poza obszarem Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

10. Procesor zobowiązuje się do każdorazowego i niezwłocznego informowania
Administratora o przypadkach naruszenia przepisów prawa dotyczących ochrony
powierzonych danych osobowych, w tym w szczególności przepisów Rozporządzenia,
zaistniałych w okresie obowiązywania niniejszej Umowy. Procesor współdziała
z Administratorem przy ustalaniu szczegółów związanych ze zgłoszonym mu
naruszeniem, w szczególności przyczyn i skutków jego wystąpienia oraz wdraża zalecane
przez Administratora środki, mające na celu złagodzenie ewentualnych niekorzystnych
skutków naruszenia danych osobowych oraz środki naprawcze.

11. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o którym mowa
w art. 33 Rozporządzenia, Procesor zgłasza je Administratorowi bez zbędnej zwłoki.
Zgłoszenie naruszenia ochrony danych osobowych Administratorowi powinno nastąpić
w formie pisemnej lub elektronicznej i powinno obejmować co najmniej:

a) charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości
kategorie i przybliżoną liczbę osób, których dane osobowe dotyczą, oraz kategorie
i przybliżoną liczbę wpisów, których dotyczy naruszenie;

b) możliwe konsekwencje naruszenia ochrony danych osobowych;

c) środki zastosowane lub proponowane przez Procesora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.

[bookmark: page47R_mcid0]12. Na wypadek naruszenia przez Procesora zasad przetwarzania danych osobowych
(określonych w przepisach powszechnie obowiązującego prawa, Rozporządzenia oraz
niniejszej Umowy), skutkującego zobowiązaniem Administratora na mocy prawomocnego
orzeczenia sądu, ugody sądowej bądź porozumienia mediacyjnego do wypłaty odszkodowania, zadośćuczynienia lub kary pieniężnej, Procesor zobowiązuje się zrekompensować Administratorowi udokumentowane straty z tego tytułu w pełnej wysokości. Zobowiązanie Procesora, o którym mowa
powyżej, powstanie pod warunkiem pisemnego powiadomienia go o każdym przypadku wystąpienia przez osoby trzecie z roszczeniem wobec Administratora z podaniem podstaw prawnych i faktycznych, w terminie 14 dni od daty dowiedzenia się Administratora o takim roszczeniu.

13. Procesor ponosi odpowiedzialność za wszelkie działania i zaniechania osób przez niego
upoważnionych do przetwarzania danych osobowych oraz za takie działania i zaniechania
innego podmiotu przetwarzającego, któremu powierzył przetwarzanie danych
Administratora.

14. Procesor jest zwolniony z odpowiedzialności za szkody spowodowane przetwarzaniem
przez niego danych naruszającym przepisy prawa, jeżeli wykaże, że nie można mu
przypisać winy za zdarzenie, które doprowadziło do powstania szkody.

15. Procesor zapewnia, że dane osobowe nie będą udostępniane jego pracownikom
i zleceniobiorcom przed podpisaniem przez nich oświadczeń lub umów o zachowaniu
poufności. Zachowanie poufności nie ustaje po rozwiązaniu lub wygaśnięciu stosunku
pracy lub umowy cywilnoprawnej, niezależnie od przyczyny tego rozwiązania lub
wygaśnięcia.

16. Procesor zobowiązuje się do monitorowania i stosowania przepisów prawa, powszechnie
dostępnych wskazówek i zaleceń organu nadzorczego oraz unijnych organów
doradczych, zajmujących się ochroną danych osobowych, w zakresie przetwarzania
powierzonych mu danych, po uprzednim uzgodnieniu wpływu tych regulacji
na przetwarzanie danych z Administratorem.

17. Administrator przez cały okres obowiązywania Umowy jest uprawniony do kontroli
poprawności zabezpieczenia i przetwarzania danych powierzonych Procesorowi. Kontrola
może zostać przeprowadzona m.in. w formie bezpośredniej inspekcji polegającej na
dopuszczeniu przedstawicieli Administratora do wszystkich obszarów przetwarzania
danych osobowych objętych niniejszą Umową we wszystkich lokalizacjach Procesora,
w sposób nieutrudniający nadmiernie jego bieżącej działalności. Procesor zobowiązany
jest do niezwłocznego przedstawienia odpowiednich dokumentów do kontroli oraz
wyjaśnień na piśmie na każde wezwanie Administratora.

18. W przypadku, gdy kontrola, o której mowa w ust. 17, wykaże jakiekolwiek
nieprawidłowości Administrator ma prawo żądać od Procesora niezwłocznego wdrożenia
zaleceń Administratora wynikających z ustaleń pokontrolnych. Zalecenia te przedstawiane
będą w formie ustnej, pisemnej lub elektronicznej.

19. Procesor może powierzać przetwarzanie powierzonych mu danych osobowych objętych
Umową innym podmiotom na stałe współpracującym z Procesorem (tzw. podpowierzenie)
wyłącznie po uprzedniej pisemnej zgodzie Administratora.

20. Podpowierzając przetwarzanie danych osobowych innym podmiotom, Procesor jest
obowiązany zapewnić w dalszej umowie powierzenia spełnienie przez ten podmiot
wszelkich wymogów w zakresie ochrony danych osobowych na poziomie, co najmniej
takim samym jak przewidziany w niniejszej Umowie.

21. Jeżeli do wykonania przedmiotu umowy w imieniu Administratora, Procesor korzysta
z usług innego podmiotu przetwarzającego, na ten inny podmiot przetwarzający nałożone
zostają na mocy umowy te same obowiązki ochrony danych jak w umowie
z Administratorem, w szczególności obowiązek zapewnienia wystarczających gwarancji
wdrożenia odpowiednich środków technicznych i organizacyjnych. Jeżeli inny podmiot
przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych,
[bookmark: page49R_mcid0]pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków innego
podmiotu przetwarzającego spoczywa na Procesorze.

22. Procesor oświadcza, iż jest świadomy zmiany przepisów dotyczących ochrony danych
osobowych na skutek wejścia w życie Rozporządzenia i w związku z tym oświadcza, że
przetwarzanie powierzonych mu danych osobowych, będzie odbywało się
z poszanowaniem przepisów Rozporządzenia oraz przepisów polskich z zakresu ochrony
danych osobowych.

23. Procesor zobowiązuje się do zachowania w tajemnicy wszelkich danych osobowych,
informacji i materiałów przekazanych lub udostępnionych mu lub o których wiedzę powziął
w związku z realizacją Umowy, a także powstałych w wyniku jej wykonania informacji
i materiałów w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje
i materiały są objęte tajemnicą i nie mogą być bez uprzedniej pisemnej zgody
Administratora udostępniane jakiejkolwiek osobie trzeciej, ani też ujawnione w inny
sposób, chyba że w dniu ich ujawnienia były powszechnie znane albo muszą być
ujawnione zgodnie z powszechnie obowiązującymi przepisami prawa, orzeczeniem sądu
lub organu państwowego

24. Procesor zapewnia, że osoby upoważnione do przetwarzania danych osobowych będą
obowiązane zachować w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowiązek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych
z jakiejkolwiek podstawy. Przepis ust. 13 i 14 niniejszego paragrafu Umowy stosuje się
odpowiednio.

25. Strony ustalają, że podczas realizacji Umowy będą ze sobą ściśle współpracować,
informując się wzajemnie o wszystkich okolicznościach mających lub mogących mieć
wpływ na wykonanie powierzenia danych osobowych.

26. Strony zobowiązują się, że wszelkie decyzje dotyczące polubownego zakończenia sporu
z osobą fizyczną na skutek naruszenia ochrony jej danych osobowych, w szczególności
fakt i wysokość wypłaty ewentualnego odszkodowania, podejmą wspólnie.


.......................................................................
(data i czytelny podpis Wykonawcy)


Załącznik nr 2 do Umowy nr…………….. z dnia………………….


KLAUZULA OBOWIĄZKU INFORMACYJNEGO

Informujemy, że od dnia 25 maja 2018 r. w zakresie przetwarzania danych osobowych
zastosowanie ma Rozporządzenie Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (tzw.„RODO”) wraz z aktami Wykonawczymi.

[bookmark: page50R_mcid6][bookmark: link_31][bookmark: page50R_mcid9]Wobec powyższego informujemy, że Administratorem Państwa danych osobowych jest WÓJT
GMINY SIEDLEC z siedzibą w Siedlcu przy ul. Zbąszyńskiej 17, 64-212 Siedlec, ug@siedlec.pl.
Poniżej znajdują się wszelkie niezbędne informacje dotyczące przetwarzania Państwa danych
osobowych w Urzędzie Gminy Siedlec:

[bookmark: page50R_mcid11][bookmark: link_191]1) Dane kontaktowe inspektora ochrony danych osobowych iod@siedlec.pl.

2) Dane osobowe przetwarzane będą w celu realizacji projektu pn. „Cyfrowa Gmina Siedlec”.

3) Dane osobowe będą przechowywane przez obowiązkowy okres przechowywania dokumentacji
związanej z obsługą i okresem trwania projektu oraz przez okres niezbędny dla celów
archiwizacji zgodnie z odrębnymi przepisami.

4) Pani/Pana dane nie będą przetwarzane w sposób zautomatyzowany, w tym nie będą podlegać
profilowaniu.

5) Pani/Pana dane nie trafią poza Europejski Obszar Gospodarczy (obejmujący Unię Europejską,
Norwegię, Lichtenstein i Islandię).

6) Podanie danych jest uregulowane w obowiązujących przepisach prawa.7) Państwa dane osobowe mogą być przekazywane:

• organom władzy publicznej oraz podmiotom wykonującym zadania publiczne lub
działających na zlecenie organów władzy publicznej, w zakresie i w celach, które wynikają
z przepisów powszechnie obowiązującego prawa,
[bookmark: page50R_mcid21]• innym podmiotom, które na podstawie stosownych umów podpisanych z Gminą Siedlec
przetwarzają dane osobowe dla których Administratorem jest Wójt Gminy Siedlec.

Jako administrator Państwa danych, zapewniamy prawo dostępu do Państwa danych, możliwości
ich sprostowania, żądania ich usunięcia lub ograniczenia ich przetwarzania. Mogą Państwo także
skorzystać z uprawnienia do złożenia wobec Administratora sprzeciwu wobec przetwarzania Państw danych oraz prawa do przenoszenia danych do innego administratora danych. W przypadku wyrażenie dobrowolnej zgody, przysługuje Państwu prawo cofnięcia zgody na przetwarzanie danych w dowolnym momencie co nie wpływa na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem.
[bookmark: page50R_mcid23][bookmark: page50R_mcid24][bookmark: page50R_mcid25]Informujemy także, że przysługuje Państwu prawo wniesienia skargi do organu nadzorującego
przestrzeganie przepisów ochrony danych osobowych: Biuro Prezesa Urzędu Ochrony Danych
Osobowych (PUODO), Stawki 2, 00-193 Warszawa, tel. 22 860 70 86.
---------------------------------------------------------------------------------------------------------
Klauzula zgody na przetwarzanie danych osobowych zgodna z RODO
1. Dobrowolnie wyrażam zgodę na przetwarzanie moich danych osobowych przez administratora
danych WÓJT GMINY SIEDLEC, ul. Zbąszyńska 17,  64-212 Siedlec, w celu realizacji
umowy dotyczącej usługi polegającej na wykonaniu diagnozy cyberbezpieczeństwa dla
zadania pn. „Cyfrowa Gmina Siedlec”.

2. Podaję dane osobowe dobrowolnie i oświadczam, że są one zgodne z prawdą.

3. Zapoznałem (-am) się z treścią klauzuli obowiązku informacyjnego, w tym z informacją o celu
i sposobach przetwarzania danych osobowych oraz prawie dostępu do treści swoich danych
i prawie ich poprawiania.
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