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1 Informacje ogdlne

1.1 0golny opis przedmiotu zamowienia

Przedmiotem zamdwienia jest dostarczenie sprzetu oraz aplikacji stuzgcych uruchomieniu e-ustug.

W zakresie sprzetu i oprogramowania

Dostawa serwera, macierzy, urzgdzenia zabezpieczajgcego UTM, skaneréw, laptopdw, drukarki,
systemu do backupu danych, oprogramowania biurowego, oprogramowania bazodanowego,
systemow operacyjnych, licencji dostepowych. Dostarczone elementy systemu muszg by¢é w petni
kompatybilne ze sobg oraz z oprogramowaniem i sprzetem uzytkowanym w Urzedzie

W zakresie ustug

Wykonanie wszelkich czynnosci niezbednych do prawidtowego dziatania sprzetu oraz aplikacji,
w szczegoblnosci, instalacja, konfiguracja, migracja danych i aplikacji, szkolenia dla pracownikéw oraz
administratorow, testy bezpieczenstwa i audyt.

1.2 Miejsce realizacji dostaw i ustug

Gmina Bolkéw obstugiwana przez jednostke organizacyjna:

Urzad Miejski w Bolkowie, ul. Rynek 1, 59-420 Bolkow

1.3 Termin i harmonogram wykonania zamowienia

Przedmiot umowy musi by¢ zrealizowany zgodnie z Harmonogramem w nieprzekraczalnym terminie
do dnia 31.10.2019.

Tabela 1 - Harmonogram realizacji zamoéwienia

Lp. Nazwa zadania Termin realizacji (maksimum)
Etap | Dostawa sprzetu serwerowego, sieciowego, 60 dni
backupu, oprogramowania serwerowego, od daty podpisania umowy
bazodanowego
Etap Il Dostawa stacji roboczych, oprogramowania 90 dni
biurowego od daty podpisania umowy
Etap Il Instalacja, konfiguracja i uruchomienie systeméw | 90 dni
dostarczonych w Etapie lill od daty podpisania umowy
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Przedmiot umowy bedzie realizowany zgodnie z zatwierdzonym przez Zamawiajgcego
Harmonogramem rzeczowo-finansowym. Wykonawca zobowigzany jest przed podpisaniem umowy
przedtozy¢ Zamawiajgcemu do zatwierdzenia Harmonogram rzeczowo-finansowy i realizacji
inwestycji dla wszystkich Zadan w terminie 7 dni kalendarzowych od dnia wezwania. Zamawiajgcy
zatwierdzi Harmonogram rzeczowo-finansowy w ciggu 5 dni roboczych od daty jego przedtozenia do
zatwierdzenia. Na wniosek kazdej ze stron po uzyskaniu wzajemnej akceptacji Harmonogram
rzeczowo-finansowy moze ulec zmianie pod warunkiem, ze terminy koncowe realizacji
poszczegdlnych elementdow przedmiotu zamdwienia przedstawione w Tabeli 1 — Harmonogram
realizacji Etapdw Projektu nie ulegng zmianie.

2 Gwarancja i asysta techniczna

2.1.1 Gwarancja na oprogramowanie
1. Wykonawca udzieli gwarancji na wykonane ustugi i dostawy oprogramowania (aplikacji,
systemow, e-ustug), na okres nie krotszy jak 60 miesiecy, liczony od daty podpisania
koncowego protokotu odbioru.

2. W okresie objetym gwarancjg Wykonawca zobowigzuje sie do nieodptatnego usuwania
usterek i btedédw wynikajacych z wad tkwigcych w dostarczonym oprogramowaniu
uniemozliwiajgcych jego dziatanie zgodne z zaoferowanym zakresem funkcjonalnym.

3. W przypadku stwierdzenia nieprawidtowosci w funkcjonowaniu dostarczonego
oprogramowania Wykonawca zobowigzany jest wprowadzi¢ odpowiednie zmiany (poprawki)
na wtasny koszt, w terminie 7 dni od stwierdzenia lub zgtoszenia nieprawidtowosci.

4. Wykonawca musi zagwarantowac, ze przedmiot Zaméwienia bedzie dziatat zgodnie z jego
opisem, dostarczonymi dokumentacjami i instrukcjami oraz wymogami wynikajgcych
z przepiséw prawa, o ktérych mowa w rozdziale 4 zatgcznika nr 1 do SIWZ.

5. Wykonawca musi zapewni¢ dalszy rozwdj systemow przez co najmniej 5 lat od daty
zakonczenia realizacji projektu.

2.1.2 Gwarancja na sprzet

1. Gwarancje na dostarczony sprzet nie mogg by¢ krdtsze niz gwarancje producentow i muszg
spetnia¢ warunki wymienione w tabeli nr 3 zamieszczonej ponize;j.

2. Serwis gwarancyjny sprawowany bedzie wedtug nastepujacych zasad:

2.1.Czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych
i kontakt ze zgtaszajgcym) nie moze przekroczyé jednego dnia roboczego.

2.2.Usuniecie usterki (naprawa lub wymiana wadliwego podzespotu lub urzadzenia) ma zostaé
wykonana w przeciggu 7 dni roboczych od momentu zgtoszenia usterki z zastrzezeniem pkt
2.3

2.3.Usuniecie usterki w sprzecie serwerowym (serwer, macierz, UTM) ma zosta¢ wykonane
w ciggu 1 dnia roboczego.

3. Wykonawca musi w przypadku awarii dyskow twardych  funkcjonujgcych
w serwerach, macierzy dyskowej, stacjach roboczych umozliwi¢ ich pozostawienie
w siedzibie Zamawiajgcego.
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Wykonawca gwarantuje, ze dostarczony sprzet jest wolny od wad prawnych oraz od wad
fizycznych, produkcyjnych, badZ wynikajacych z jakiegokolwiek dziatania, lub zaniechania
Wykonawcy,

Dostarczony sprzet musi byc¢ fabrycznie nowy (rok produkcji 2019 lub nowszy),

Gwarancja musi umozliwia¢ wykonywanie catej ustugi naprawy w miejscu instalacji siedzibie
Zamawiajacego

Zgtaszanie uszkodzen 5 dni w tygodniu - w dni robocze

Czas naprawy nie dtuzszy niz 4 dni robocze od momentu zgtoszenia awarii, w przypadku
braku mozliwosci naprawy na miejscu, dostarczenie na koszt i ryzyko Wykonawcy urzadzenia
zastepczego o parametrach zgodnych z urzadzeniem uszkodzonym, wraz z jego instalacjg
i konfiguracjg do pracy w miejsce urzadzenia uszkodzonego,

W przypadku, gdy czas naprawy przekroczy 30 dni roboczych wymiane uszkodzonego
urzadzenia na nowe o parametrach nie gorszych niz urzadzenie uszkodzone, wraz z jego
instalacjg i konfiguracjg do pracy w miejsce urzadzenia uszkodzonego,

Transport sprzetu do naprawy jak i naprawionego/wymienionego pomiedzy Zamawiajgcym
a serwisem na swaj koszt i ryzyko gwaranta,

Zamawiajgcy nie ma obowigzku przekazywania sprzetu do naprawy z oryginalnymi
opakowaniami fabrycznymi,

Okres gwarancji dla dostarczonego sprzetu i wszystkich podzespotdw rozpoczyna sie nie
wczesniej niz z dniem jego odbioru przez Zamawiajgcego i podpisaniem przez obie Strony
koncowego protokotu odbioru

Wykonawca ma obowigzek zapewnienia nieodptatnie sprzetu zastepczego na czas naprawy o
parametrach nie gorszych wraz z konfiguracjg i instalacjg w miejsce sprzetu uszkodzonego
Zamawiajgcy moze kazdorazowo zrezygnowac z obowigzku dostawy sprzetu zastepczego na
Czas naprawy

Tabela 2 - Gwarancja na sprzet

. Dtugos$¢ okresu
Lp. | Nazwa Typ gwarancji .
gwarancyjnego
1. | Serwer Producenta, realizowana w miejscu Min. 36 m-cy
instalacji sprzetu.
2. | Macierz dyskowa Producenta, realizowana w miejscu Min. 36 m-cy
instalacji sprzetu.
3. | Urzadzenie zabezpieczajgce —| Producenta, realizowana w miejscu Min. 24 m-ce
UTm instalacji sprzetu.
5. | Stacje robocze Producenta, realizowana w miejscu Min. 24 m-ce
instalacji sprzetu.
6. | Laptopy Producenta, realizowana w miejscu Min. 24 m-ce
instalacji sprzetu.
7. | Skanery Producenta, realizowana w miejscu Min. 24 m-ce
instalacji sprzetu.

Strona 6z41



Fundusze

E iski DOLNY Unia Europejska s
uropejskie 4 OF PR
PrograrE R.ejzgionalny SLASK Rozaigzp;ézl?gil;?:eu;é Faas”

Drukarka

Producenta, realizowana w miejscu Min 24 m-ce

instalacji sprzetu.

3 Sprzetioprogramowanie biurowe

3.1 Zestawy komputerowe

Wykonawca dostarczy nastepujgce zestawy komputerowe

Tabela 3 - Zestaw komputerowy A

Zestaw komputerowy A (32 sztuki)

L.p |Parametr Opis i parametry techniczne
Wymagane przez zamawiajacego
1 |Zastosowanie |- uzytkowanie aplikacji biurowych typu Office,
komputera - dostep do sieci Internet
- aplikacje dziedzinowe
- obstuga aplikacji uruchamianych w przegladarkach internetowych
- dostep do systemdw bazodanowych.
2 |Obudowa Mini Tower, min 1 slot 5,25”
min 2 porty USB z przodu, co najmniej w potowie wysokosci obudowy w tym
min 1 USB 3.0
panel audio z przodu obudowy
3 |Ptyta giéwna |Min. 1 szt. RJ-45
Min. 1 x HDMI lub Min. 1 x Display Port
Min.1 x VGA
Min. 6 x USB, w tym min. 2 x USB 3.0
4 | Procesor Minimum 4 rdzeniowy osiggajacy wyniki minimum 6900 pkt. wg testu CPU
Benchmark opublikowanego na stronie
http://www.cpubenchmark.net
5 |Pamie¢ RAM |Zainstalowana pamie¢ 8GB DDR4 o czestotliwosci min [MHz] 2400 — min 1
wolny slot do dalszej rozbudowy
6 |Dysktwardy |SSD, 240 GB, zapis i odczyt min 500MB/s
Mozliwo$¢ zamontowania drugiego dysku twardego
7 | Karty - Min 1 interfejs Gigabit Ethernet RJ45
sieciowe
8 |Naped DVD RW
optyczny
9 |Zasilanie 1 zasilacz o wydajnosci dostosowanej do wymagan zastosowanych
podzespotéw.
10 |Grafika Zintegrowana o rozdzielczosci maksymalnej nie mniejszej jak 1920x1080 Full

HD 60 Hz
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Przekatna min. 22 cal
Rozdzielczos¢ nominalna 1920 x 1080
Podswietlanie LED

Powtoka powierzchni ekranu: Antyodblaskowa
jasnos¢ nie gorsza niz 250 cd/m2

czas reakcji plamki nie gorszy niz 5 ms

ilos¢ wyswietlanych koloréw16.7 min

wbudowane gtosniki 2 x 1 W
Ztagcza wideo  minimum 1 x VGA, 1 x HDMI lub DisplayPort

Klawiatura

Typ: Przewodowa

Interfejs: USB

Uktad klawiszy: Tradycyjny
Klawisze podstawowe: 104
Zasieg: 1,5m

Mysz

Typ myszy: Optyczna
Interfejs: USB

Dodatkowe
wyposazenie

wszystkie niezbedne kable sieciowe do podtgczenia komputera do sieci oraz
inne kable niezbedne do uruchomienia. Wszystkie wymagane sterowniki oraz
dodatki przewidziane przez producentow.

- Kabel HDMI lub Display Port

- Kabel UTP kat 6 min o dtugosci min. 2 m

Oprogramow
anie Biurowe

INTERFEJS UZYTKOWNIKA:

- petna polska wersja jezykowa interfejsu uzytkownika,

- prostota i intuicyjnosé obstugi, pozwalajgca na prace osobom nie
posiadajgcym umiejetnosci technicznych,

- mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa
(Active Directory lub funkcjonalnie réwnowazng) - uzytkownik raz zalogowany z
poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

TWORZENIE | EDYCJA DOKUMENTOW ELEKTRONICZNYCH:

- kompletny i publicznie dostepny opis formatu,

- zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemow
teleinformatycznych (Dz.U.05.212.1766),

- umozliwia wykorzystanie schematow XML,

- wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1
zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.05.212.1766).

EDYTOR TEKSTOW:

- edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty,
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- wstawianie oraz formatowanie tabel,

- wstawianie oraz formatowanie obiektéw graficznych,

- wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),

- automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i
rysunkow,

- automatyczne tworzenie spisow tresci,

- formatowanie nagtowkéw i stopek stron,

- sprawdzanie pisowni w jezyku polskim,

- §ledzenie zmian wprowadzonych przez uzytkownikéw,

- nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

- okreslenie uktadu strony (pionowa/pozioma),

- wydruk dokumentow,

- wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja
prywatna

- prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub
Microsoft Word 2007, 2010, 2013 z zapewnieniem bezproblemowe]j konwersji
wszystkich elementdw i atrybutéw dokumentu,

- zabezpieczenie dokumentdéw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji,

Wsparcie Dostep do dokumentacji w jezyku polskim oraz aktualnych sterownikéw.
techniczne

System System operacyjny 64-bit, ktéry posiada wbudowane mechanizmy, bez uzycia
operacyjny dodatkowych aplikacji (bez jakichkolwiek emulatoréw, implementacji lub

programow towarzyszacych), zapewniajace:

- polska wersje jezykowa,

- dostepnos¢ aktualizacji i poprawek do systemu u producenta systemu bezptatnie i
bez dodatkowych optat licencyjnych,

- graficzne srodowisko instalacji i konfiguracji,

- mozliwo$¢ udostepniania i przejmowania pulpitu zdalnego,

- mozliwo$¢ udostepniania plikéw i drukarek,

- zapewnienie wsparcia dla wiekszos$ci powszechnie uzywanych urzadzen
(drukarek, urzadzen sieciowych, standardéw USB, urzadzen Plug & Play, WiFi,

- wyposazenie systemu w graficzny interfejs uzytkownika w jezyku polskim,

- zapewnienie petnej kompatybilnosci z oferowanym sprzetem,

- zintegrowanie z systemem modutu pomocy dla uzytkownika w jezyku polskim,

- zintegrowanie z systemem modutu wyszukiwania informacji,

- zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacja dostepna u producenta nieodptatnie bez ograniczen
czasowych,

- licencja na system operacyjny musi by¢é nieograniczona w czasie, pozwala¢ na
wielokrotne instalowanie systemu na oferowanym sprzecie bez koniecznosci
kontaktowania sie przez zamawiajgcego z producentem systemu lub sprzetu,

- oprogramowanie powinno posiadac certyfikat autentycznosci lub unikalny kod
aktywacyjny,

- mozliwos¢ podtgczenia systemu operacyjnego do domeny ustugi katalogowe;j
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oferowanej przez system operacyjny zainstalowany na serwerach oferowanych w
ramach biezgcego postepowania,

- zamawiajacy nie dopuszcza w systemie mozliwosci instalacji dodatkowych
narzedzi emulujgcych dziatanie systeméw,

- dotgczony zewnetrzny nosnik Recovery w postaci ptyty (ptyt) DVD umozliwiajgcy
w przypadku awarii dysku twardego ponowng instalacje zainstalowanego systemu
operacyjnego oraz nosnik zawierajgcy sterowniki wszystkich zainstalowanych
urzadzen

- ponowna instalacja systemu operacyjnego przez zamawiajgcego nie bedzie
wymagata konieczno$ci aktywacji,

konieczna implementacja certyfikatu w BIOS potwierdzajgca legalnos¢

Tabela 4 - Zestaw komputerowy B

Zestaw komputerowy B (4 sztuki)

L.p

Parametr

Opis i parametry techniczne
Wymagane przez zamawiajgcego

Zastosowanie
komputera

- uzytkowanie aplikacji biurowych typu Office,

- dostep do sieci Internet

- aplikacje dziedzinowe

- obstuga aplikacji uruchamianych w przegladarkach internetowych
- dostep do systemdw bazodanowych.

Obudowa

Mini Tower, min 1 slot 5,25”

min 2 porty USB z przodu, co najmniej w potowie wysokosci obudowy w tym
min 1 USB 3.0

panel audio z przodu obudowy

Ptyta gtéwna

Min. 1 szt. RJ-45

Min. 1 x HDMI lub Min. 1 x Display Port
Min. 1 x VGA

Min. 6 x USB , w tym min. 2 x USB 3.0

Procesor

Minimum 4 rdzeniowy osiggajacy wyniki minimum 6900 pkt. wg testu CPU
Benchmark opublikowanego na stronie
http://www.cpubenchmark.net

Pamie¢ RAM

Zainstalowana pamie¢ 8GB DDR4 o czestotliwosci min [MHz] 2400 — min 1
wolny slot do dalszej rozbudowy

Dysk twardy

SSD, 240 GB, zapis i odczyt min 500MB/s
1 x HDD, 1 TB, SATA lll, mini 7200RPM, min 64MB cache

Karty

- Min 1 interfejs Gigabit Ethernet RJ45
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8 |Naped DVD RW
optyczny
9 |Zasilanie 1 zasilacz o wydajnosci dostosowanej do wymagan zastosowanych
podzespotéw.
10 |Grafika Zintegrowana o rozdzielczosci maksymalnej nie mniejszej jak 1920x1080 Full
HD 60 Hz
Monitor Przekatna min. 22 cal

Rozdzielczos¢ nominalna 1920 x 1080
Podswietlanie LED

Powtoka powierzchni ekranu: Antyodblaskowa
jasnosé nie gorsza niz 250 cd/m2

czas reakcji plamki nie gorszy niz 5 ms

ilos¢ wyswietlanych koloréw16.7 min

wbudowane gtosniki 2 x 1 W
Ztacza wideo  minimum 1 x VGA, 1 x HDMI lub DisplayPort

Klawiatura Typ: Przewodowa
Interfejs: USB

Uktad klawiszy: Tradycyjny
Klawisze podstawowe: 104
Zasieg: 1,5m

Mysz Typ myszy: Optyczna
Interfejs: USB

Dodatkowe |wszystkie niezbedne kable sieciowe do podtgczenia komputera do sieci oraz
wyposazenie |inne kable niezbedne do uruchomienia. Wszystkie wymagane sterowniki oraz
dodatki przewidziane przez producentow.

- Kabel HDMI lub Display Port

- Kabel UTP kat 6 min o dtugosci min. 2 m

Oprogramow |INTERFEJS UZYTKOWNIKA:

anie biurowe |- petna polska wersja jezykowa interfejsu uzytkownika,

- prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nie
posiadajgcym umiejetnosci technicznych,

- mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa
(Active Directory lub funkcjonalnie réwnowazng) - uzytkownik raz zalogowany z
poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

TWORZENIE | EDYCJA DOKUMENTOW ELEKTRONICZNYCH:

- kompletny i publicznie dostepny opis formatu,

- zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemoéw
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teleinformatycznych (Dz.U.05.212.1766),

- umozliwia wykorzystanie schematéw XML,

- wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1
zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.05.212.1766).

EDYTOR TEKSTOW:

- edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty,

- wstawianie oraz formatowanie tabel,

- wstawianie oraz formatowanie obiektéw graficznych,

- wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),

- automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel i
rysunkow,

- automatyczne tworzenie spisow tresci,

- formatowanie nagtéwkéw i stopek stron,

- sprawdzanie pisowni w jezyku polskim,

- $ledzenie zmian wprowadzonych przez uzytkownikéw,

- nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

- okres$lenie ukfadu strony (pionowa/pozioma),

- wydruk dokumentow,

- wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg
prywatna

- prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub
Microsoft Word 2007, 2010, 2013 z zapewnieniem bezproblemowej konwersji
wszystkich elementdw i atrybutéw dokumentu,

- zabezpieczenie dokumentdw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji,

Wsparcie Dostep do dokumentacji w jezyku polskim oraz aktualnych sterownikdw.
techniczne

System System operacyjny 64-bit, ktéry posiada wbudowane mechanizmy, bez uzycia
Operacyjny dodatkowych aplikacji (bez jakichkolwiek emulatoréw, implementacji lub

programow towarzyszacych), zapewniajace:

- polska wersje jezykowa,

- dostepnos¢ aktualizacji i poprawek do systemu u producenta systemu bezptatnie i
bez dodatkowych optat licencyjnych,

- graficzne srodowisko instalacji i konfiguracji,

- mozliwo$¢ udostepniania i przejmowania pulpitu zdalnego,

- mozliwo$¢ udostepniania plikéw i drukarek,

- zapewnienie wsparcia dla wiekszos$ci powszechnie uzywanych urzadzen
(drukarek, urzadzen sieciowych, standardéw USB, urzadzen Plug & Play, WiFi,

- wyposazenie systemu w graficzny interfejs uzytkownika w jezyku polskim,

- zapewnienie petnej kompatybilnosci z oferowanym sprzetem,

- zintegrowanie z systemem modutu pomocy dla uzytkownika w jezyku polskim,
- zintegrowanie z systemem modutu wyszukiwania informacji,
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- zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacja dostepna u producenta nieodptatnie bez ograniczen
czasowych,
- licencja na system operacyjny musi by¢é nieograniczona w czasie, pozwala¢ na
wielokrotne instalowanie systemu na oferowanym sprzecie bez koniecznosci
kontaktowania sie przez zamawiajgcego z producentem systemu lub sprzetu,
- oprogramowanie powinno posiadac certyfikat autentycznosci lub unikalny kod
aktywacyjny,
- mozliwos¢ podtgczenia systemu operacyjnego do domeny ustugi katalogowe;j
oferowanej przez system operacyjny zainstalowany na serwerach oferowanych w
ramach biezgcego postepowania,
- zamawiajacy nie dopuszcza w systemie mozliwosci instalacji dodatkowych
narzedzi emulujacych dziatanie systeméw,
- dotgczony zewnetrzny nosnik Recovery w postaci ptyty (ptyt) DVD umozliwiajgcy
w przypadku awarii dysku twardego ponowng instalacje zainstalowanego systemu
operacyjnego oraz nosnik zawierajgcy sterowniki wszystkich zainstalowanych
urzadzen
- ponowna instalacja systemu operacyjnego przez zamawiajgcego nie bedzie
wymagata konieczno$ci aktywacji,
konieczna implementacja certyfikatu w BIOS potwierdzajgca legalnos¢

3.2 Laptopy

Wykonawca dostarczy nastepujace laptopy

Tabela 5 - Laptopy

Laptop (4 sztuki)

L.p. |Parametr Opis i parametry techniczne
Wymagane przez zamawiajgcego

1 Ekran Przekatna ekranu min 15,6 cali
Nominalna rozdzielczo$¢ 1920x 1080 Pikseli
Matowa matryca

2 Procesor Min 4 rdzeniowy osiggajgcy wynik min. 6900 punktéw wg testéw Pass Mark
CPU http://www.cpubenchmark.net

czestotliwos¢ procesora min [MHz]: 1600
czestotliwos¢ turbo procesora min [MHz]: 3400
wielko$¢ pamieci cache L2 lub L3 min [KB]: 6144

Strona13z41



Fundusze

E iski DOLNY Unia Europejska e,
uropejskie 4 OF
PrograrE R.ejzgionalny SLASK Rozaigzp;ézl?gil;?:s;é r——

* 4
»*

3 Pamiec Min 8 GB DDR 4 o czestotliwosci min [MHz] 2400 , w tym min 1 slot wolny do
dalszej rozbudowy
4 Dysk twardy |SSD 240GB M.2 zapis i odczyt min 500MB/s
4 Ptyta gtéwna | Oparta na chipsecie rekomendowanym przez producenta procesora
5 Naped DVD RW, dopuszcza sie naped zewnetrzny na USB
optyczny
6 Karta zintegrowana
graficzna
7 Karta Zintegrowana, wbudowany mikrofon, wbudowana gtosniki
diwiekowa
8 Czytnik kart |Zintegrowany czytnik kart min SD,SDHC oraz MS, MS PRO (dopuszcza sie
czytnik pod USB jako uzupetnienie zintegrowanego o niewspierane standardy
kart)
9 Komunikacja |- Karta LAN, 10/100/1000 MBit/s
- Karta WiFI, IEEE 802.11 b/g/n
- Bluetooth
10 |Interfejsy/ |Min 3 x USBw tym min 2 x USB 3.0, 1 x HDMI, 1 x Ethernet (Rj-45), wejscie
ztacza mikrofonowe, wyjscie stuchawkowe (ztgcze combo pod warunkiem
dostarczenia przejscidwki umozliwiajacej podtaczenie niezaleznie
mikrofonu/sygnatu liniowego oraz stuchawek )
11 |Dodatkowe |- wbudowany mikrofon
wyposazenie |- wbudowana kamera 1 Mpix
/funkcjonaln | Torba odpowiadajgca wymiarom Notebooka
0s$¢
12 |Bateria Deklarowany przez producenta maksymalny czas pracy na baterii—min 6 h
Klawiatura |QWERTY odporna na przypadkowe zachlapanie,
wydzielony blok numeryczny
Zasilacz Zewnetrzny, certyfikat bezpieczestwa CE
Dodatkowe |Torba dostosowana do rozmiaréw laptopa

wyposazenie

Mysz laserowa bezprzewodowa.

Oprogramo
wanie
Biurowe

INTERFEJS UZYTKOWNIKA:

- petna polska wersja jezykowa interfejsu uzytkownika,

- prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nie
posiadajgcym umiejetnosci technicznych,

- mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustuga katalogowa
(Active Directory lub funkcjonalnie réwnowazng) - uzytkownik raz zalogowany z
poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

TWORZENIE | EDYCJA DOKUMENTOW ELEKTRONICZNYCH:
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- kompletny i publicznie dostepny opis formatu,

- zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U.05.212.1766),

- umozliwia wykorzystanie schematéw XML,

- wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1
zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.05.212.1766).

EDYTOR TEKSTOW:

- edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty,

- wstawianie oraz formatowanie tabel,

- wstawianie oraz formatowanie obiektéw graficznych,

- wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),

- automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i
rysunkow,

- automatyczne tworzenie spiséw tresci,

- formatowanie nagtéwkéw i stopek stron,

- sprawdzanie pisowni w jezyku polskim,

- $ledzenie zmian wprowadzonych przez uzytkownikéw,

- nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

- okres$lenie ukfadu strony (pionowa/pozioma),

- wydruk dokumentow,

- wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja
prywatng

- prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub
Microsoft Word 2007, 2010, 2013 z zapewnieniem bezproblemowej konwersji
wszystkich elementdw i atrybutéw dokumentu,

- zabezpieczenie dokumentdw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji,

Wsparcie Dostep do uproszczonej dokumentacji w jezyku polskim oraz aktualnych
techniczne |sterownikdw.

System System operacyjny 64-bit, ktéry posiada wbudowane mechanizmy, bez uzycia
Operacyjny |dodatkowych aplikacji (bez jakichkolwiek emulatoréw, implementacji lub

programow towarzyszacych), zapewniajgce:

- polska wersje jezykowa,

- dostepnos¢ aktualizacji i poprawek do systemu u producenta systemu bezptatnie i
bez dodatkowych optat licencyjnych,

- graficzne srodowisko instalacji i konfiguracji,

- mozliwo$¢ udostepniania i przejmowania pulpitu zdalnego,

- mozliwo$¢ udostepniania plikéw i drukarek,

- zapewnienie wsparcia dla wiekszos$ci powszechnie uzywanych urzadzen
(drukarek, urzadzen sieciowych, standardéw USB, urzadzen Plug & Play, WiFi,

- wyposazenie systemu w graficzny interfejs uzytkownika w jezyku polskim,
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- zapewnienie petnej kompatybilnosci z oferowanym sprzetem,

- zintegrowanie z systemem modutu pomocy dla uzytkownika w jezyku polskim,

- zintegrowanie z systemem modutu wyszukiwania informacji,

- zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacja dostepna u producenta nieodptatnie bez ograniczen
czasowych,

- licencja na system operacyjny musi by¢é nieograniczona w czasie, pozwala¢ na
wielokrotne instalowanie systemu na oferowanym sprzecie bez koniecznosci
kontaktowania sie przez zamawiajgcego z producentem systemu lub sprzetu,

- oprogramowanie powinno posiadac certyfikat autentycznosci lub unikalny kod
aktywacyjny,

- mozliwos¢ podtgczenia systemu operacyjnego do domeny ustugi katalogowe;j
oferowanej przez system operacyjny zainstalowany na serwerach oferowanych w
ramach biezgcego postepowania,

- zamawiajacy nie dopuszcza w systemie mozliwosci instalacji dodatkowych
narzedzi emulujgcych dziatanie systeméw,

- dotgczony zewnetrzny nosnik Recovery w postaci ptyty (ptyt) DVD umozliwiajgcy
w przypadku awarii dysku twardego ponowng instalacje zainstalowanego systemu
operacyjnego oraz nosnik zawierajgcy sterowniki wszystkich zainstalowanych
urzadzen

- ponowna instalacja systemu operacyjnego przez zamawiajgcego nie bedzie
wymagata konieczno$ci aktywacji,

konieczna implementacja certyfikatu w BIOS potwierdzajgca legalnos¢

3.3 Skanery

Tabela 6 - Skanery

Wykonawca dostarczy nastepujgce skanery:

Skaner (2 sztuki)

Parametr Wartosc

Typ skanera

Skaner z automatycznym dwustronnym, podajnikiem
dokumentdéw ADF i ptaskim modutem skanujgcym (flatbed);
jesli w podstawowym modelu nie ma mozliwosci skanowania z
szyby (np. ksigzki), nalezy dotaczyé modut ,flatbed”
umozliwiajgcy skanowanie z szyby

Tryby skanowa

. Skanowanie dwustronne jednoprzebiegowe (duplex); kolor
nia
/skala szarosci /monochromatyczny

Predkos¢ skanowania Duplex: min. 100 obrazéw/min (w czerni, w kolorze, w skali

Simplex: min. 50 str./min

szarosci 200 dpi)

Rozdzielczosé

Optyczna: min. 600 dpi
Urzadzenie: min. 600 x 600 dpi

Rozdzielczos¢ dpi Mozliwos¢ wyboru z zakresu: 75- 600
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Skaner (2 sztuki)
Parametr Wartos¢

Kodowanie koloru

Min. 256 odcieni szarosci
Min. 24-bitowa gtebia koloru

Wydajnos¢

Min. 3 000 stron dziennie

Podawanie papieru

Podajnik papieru o pojemnosci min. 100 arkuszy A4

Formaty
obstugiwanych
nosnikéw

A4; A5; niestandardowy
Max. dtugosc¢ papieru co najmniej 860 mm

Gramatura nosnikow:

Min. zakres od 50 g/m? do 120 g/m? - obstugiwana przez
podajnik automatyczny

Interfejsy

USB 2.0lub 3.0

Dotgczane
oprogramowanie /
sterowniki

Sterownik TWAIN,
Sterownik ISIS,

Kompatybilnos¢

Windows 7 32 bit/64 bit, Windows 8.1 32 bit/64 bit Windows
10 32 bit/64 bit;

Wykrywanie sklejonych | Tak

stron

Format pliku Min. RTF, JPG, TIFF, TIFF wielostronicowy, PDF, PDF z
skanowania mozliwoscig przeszukiwania

Pobdr mocy (skaner
z podajnikiem ADF i
szyba

lub komplet — czyli

skaner szczelinowy i
skaner ptaski)

W trakcie pracy: ponizej 70W
W uspieniu: ponizej 6 W

3.4 Drukarka

Tabela 7 - Drukarka

Drukarka etykiet (1szt)
L.p. |Parametr Opis i parametry techniczne
Wymagane przez zamawiajacego
1 Rodzaj druku termiczny oraz termotransferowy
2 Rozdzielczos$¢ min. 203 dpi
3 Predkos¢ druku do 152 mm/s
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4 Max. szerokos¢ druku 104 mm
4 Max dtugos¢ druku 990 mm
5 Max. sr. zew. rolki z etykietami 127 mm
6 Ta$ma termotransferowa 74m/0,5’. 300m/1
(dt./3r.gilzy)
7 Rodzaj obudowy Plastikowa
8 Pamiec 256 MB SDRAM, 512 MB Flash
9 Interfejs USB 2.0, Ethernet
10 |Jezyk programowania EPLi ZPL
11 | Drukowane kody kreskowe 1D: Code 11, Code 39, Code 93, Code 128, ISBT-128,
UPC-A, UPC-E, EAN-8, EAN-13, UPCi EAN z
rozszerzeniami 2- lub 5-cyfrowymi, Plessey, Postnet,
standardowy 2 z 5, przemystowy 2 z 5, przeplatany 2 z 5,
Logmars, MSI, Codabar, Planet Code
2D: Codablock, Code 49, MaxiCode, PDF417,
MacroPDF417, QR Code, Data Matrix, MicroPDF, Aztec

3.5 0programowanie biurowe

Pakiet oprogramowania biurowego typu office spetniajgce minimalne nastepujgce wymagania:
INTERFEJS UZYTKOWNIKA:

1. petna polska wersja jezykowa interfejsu uzytkownika,
prostota i intuicyjnosc obstugi, pozwalajgca na prace osobom nie posiadajgcym umiejetnosci
technicznych,

3. mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowag (Active
Directory lub funkcjonalnie rownowazng) - uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

TWORZENIE | EDYCJA DOKUMENTOW ELEKTRONICZNYCH:

4. kompletny i publicznie dostepny opis formatu,

5. zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg Bl zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U 22017, poz. 2247),

6. umozliwia wykorzystanie schematéw XML,

7. wspiera w swojej specyfikacji podpis elektroniczny zgodnie Rozporzgdzeniem w sprawie
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U z 2017, poz. 2247), .
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EDYTOR TEKSTOW:
8. edycjaiformatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie

sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazéw
bliskoznacznych i autokorekty,

9. wstawianie oraz formatowanie tabel,

10. wstawianie oraz formatowanie obiektéw graficznych,

11. wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),

12. automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkéw,

13. automatyczne tworzenie spiséw tresci,

14. formatowanie nagtéwkow i stopek stron,

15. sprawdzanie pisowni w jezyku polskim,

16. $ledzenie zmian wprowadzonych przez uzytkownikoéw,

17. nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

18. okreslenie uktadu strony (pionowa/pozioma),

19. wydruk dokumentéw,

20. wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacja prywatna

21. prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007, 2010, 2013
z zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutéw dokumentu,

22. zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

23. wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajacego formularze bazujace
na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych,
ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujgcym prawem,

24. wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce
prawa,

25. wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych  wykorzystanie go, jako Srodowiska udostepniajgcego formularze
i pozwalajace zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych
i Prawnych.

ARKUSZ KALKULACYIJNY:

26. tworzenie raportéw tabelarycznych,

27. tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych,

28. tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

29. tworzenie raportéw z zewnetrznych Zzrddet danych (inne arkusze kalkulacyjne, bazy danych

zgodne z ODBC, pliki tekstowe, pliki XML, webservice),
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obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia

wspomagajace analize statystyczng i finansowa analize wariantowg i rozwigzywanie
problemdw optymalizacyjnych,

tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiardw
oraz wykreséw bazujgcych na danych z tabeli przestawnych,

wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,

nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie,

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnos$¢, -
formatowanie czasu, daty i wartosci finansowych z polskim formatem |. Zapis wielu arkuszy
kalkulacyjnych w jednym pliku,

zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013 z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

NARZEDZIE DO PRZYGOTOWYWANIA | PROWADZENIA PREZENTACII:

38.
39.
40.
41.
42.
43.

44,
45.

46.
47.

prezentowanie przy uzyciu projektora multimedialnego,

drukowanie w formacie umozliwiajgcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dotgczanie jej do prezentacji,

opatrywanie slajdéw notatkami dla prezentera,

umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran dzwiekowych i
wideo,

umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego,

odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zrédiowym
arkuszu kalkulacyjnym

mozliwos¢ tworzenia animacji obiektdw i catych slajdéw,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym, monitorze
lub projektorze, a na drugim widoczne s3 slajdy i notatki prezentera, - petna zgodnos¢ z
formatami plikéw utworzonych za pomocy oprogramowania MS PowerPoint 2003, MS
PowerPoint 2007, 2010, 2013.

NARZEDZIE DO ZARZADZANIA INFORMACJA PRYWATNA (POCZTA ELEKTRONICZNA KALENDARZEM,
KONTAKTAMI | ZADANIAMI):

48.
49.
50.
51.

52.

pobieranie i wysytanie poczty elektronicznej z serwera pocztowego, - filtrowanie niechcianej
poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych nadawcow,
tworzenie katalogdéw, pozwalajgcych katalogowad poczte elektroniczng,

automatyczne grupowanie poczty o tym samym tytule,

tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogdéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
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zarzadzanie kalendarzem,

udostepnianie Kalendarza innym uzytkownikom,

przegladanie kalendarza innych uzytkownikéw,

zapraszanie uczestnikbw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

zarzadzanie listg zadan,

zlecanie zadan innym uzytkownikom,

zarzadzanie listg kontaktéw,

udostepnianie listy kontaktdw innym uzytkownikom, przegladanie listy kontaktow innych
uzytkownikow,

mozliwo$é przesytania kontaktow innym uzytkownikow.

oprogramowanie bedzie umozliwiato dostosowanie dokumentéw i szablonéw do potrzeb
instytucji oraz udostepniaé narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do
wiasciwych odbiorcéw;

w sktad oprogramowania wchodzg narzedzia programistyczne umozliwiajagce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk
skryptowy);

do aplikacji dostepna jest petna dokumentacja w jezyku polskim.

wymagana najnowsza wersja na dzien publikacji ogtoszenia o zamdwieniu z bezterminowg
licencjg na uzytkowanie.

4 Sprzet serwerowy, sieciowy oraz oprogramowanie

4.1 Serwer
Serwer

Obudowa Typu Rack 19” wraz z elementami niezbednymi do montazu w szafie (zestaw
do zamontowania serwerdw na wysuwanych szynach w szafie
teleinformatycznej 19”, umozliwiajacy petne wysuniecie obudowy) o
wysokosci nie przekraczajacej 2U

Ptyta gtowna Zaprojektowana i trwale oznakowana przez producenta serwera z
mozliwoscig zainstalowania minimum 2 procesoréw

Chipset ptyty Rekomendowany przez producenta procesora

gtéwnej

Procesor Minimum o$miordzeniowy w architekturze x86 64-bitowy, dedykowany do
pracy w serwerach Osiggajacy min 14000 punktéw wg test CPU Pass Mark
(www.cpubenchmark.net)
czestotliwos¢ procesora min [MHz]: 2200
czestotliwos¢ turbo procesora min [MHz]: 3000
wielko$¢ pamieci cache L2 lub L3 min [KB]: 10240

Pamie¢ RAM minimum 128GB typu DDR4@2133MHz Advanced ECC, - ilos¢ pamieci
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obstugiwanej przez serwer: min. 384 GB wolne sloty do dalszej rozbudowy

Kontroler
macierzowy

Dedykowany kontroler dyskowy RAID min. 512MB RAM zapewniajgcy
funkcjonalno$é RAID na poziomach 0,1, 10, 5, 50, 6

Tym i ilos¢ dyskow
zainstalowanych

Min 2 dyski 600 GB typu ,hot-swap” SAS min 10krpm,
Mozliwos$¢ zainstalowania co najmniej 4 dyskéw w technologii ,hot-swap”

Zainstalowane
napedy

DVD-RW

Typ karty graficznej

zintegrowana na ptycie gtéwnej o rozdzielczosci maksymalnej przy 32
bitowym kolorze- min 1280x1024

Interfejsy sieciowe

Min 4 porty Ethernet 10/100/1000 RJ-45
Min 1 x 10Gb SFP
Karta do zdalnego Zarzadzania

Sloty PCl Minimum 6xPCI-Express

zintegrowane ztaczai | 1x szeregowy, min 4x USB 2,0 (2 z przodu obudowy, 2 z tytu), 2x VGA (1 z
interfejsy przodu obudowy, 1 z tytu)lub 1x VGA i 1x HDMI, 1x port zdalnego
zewnetrzne zarzadzania

Zasilacz 2 redundantne zasilacze ,hot-swap” o mocy dostosowanej do parametrow

serwera

Inne wymagania

- diody LED lub ekran LCD z informacjami o pracy serwera - procedury
przewidywania awarii dyskéw twardych, pamieci, procesora - serwer wraz z
dodatkowym wymaganym wyposazeniem musi pochodzi¢ od jednego
producenta, dodatkowe wyposazenie rekomendowane przez producenta
serwera

Oprogramowanie

Dotaczone oprogramowanie producenta do zarzadzania serwerem i macierzg

Gwarancja -

minimum 36 miesiecy w siedzibie klienta z czasem reakcji serwisu
producenta serwera producenta w nastepnym dniu roboczym -

Obstugiwane
systemy operacyjne

- Microsoft Windows Serwer, OpenServer -Vmware, Citrix XenServer

System Operacyjny

Min MS Windows 2016 Serwer lub réwnowazny system operacyjny
dedykowany do rozwigzan serwerowych, ze wsparciem podstawowym
producenta przez okres minimum do 31 listopada 2025r. System operacyjny
preinstalowany przez producenta (przypisany do numeru seryjnego sprzetu,
naklejka licencyjna umieszczona na obudowie) zainstalowany na serwerze,
petnigcy funkcje Hypervizora typ 1, w petni obstugujacy Active Directory na
poziomie 2008, akceptujgcy reguty GPO, umozliwiajgcy poprawne dziatanie
istniejgcego oraz wdrazanego oprogramowania

Wymagane
certyfikaty i

Deklaracje - producent serwera ISO 9001:2000 -deklaracja zgodnosci CE -
wykonana przez wykonawce dokfadna specyfikacja techniczno-cenowa w
formie wykazu proponowanych rozwigzan, gdzie wykonawca poda nazwe
producenta oferowanego sprzetu, doktadne nazwy handlowe, numery
handlowe (P/N), ilo$ci oferowanego sprzetu i oprogramowania, ktére
umozliwig zamawiajgcemu wstepng identyfikacje oferowanych produktéw
celem potwierdzenia jego zgodnosci z wymaganiami
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UTM
Lp. Parametr Wartosé
Min. sugerowana przez producenta liczba komputeréw w sieci 150
Min. wydajnos¢ Firewall deklarowana przez producenta (Gbps) c
Min. wydajnosc Firewall + IPS (1518-bajtowa ramka danych)
deklarowana przez producenta (Gbps) 3
Min. Wydajnosc Firewall + IPS (pliki HTTP 1 MB) deklarowana przez
producenta (Gbps) 1,7
Min. Liczba jednoczesnych sesji 500 000
Nowe sesje / sekunde 20 000
802.1Q VLAN (max) 256
Przepustowosc IPSec 1000
Liczba tuneli SSL 100
Liczba tuneli IPSec 500
Min. Interfejsy 10/100/1 000 12
Min. Pamie¢ wewnetrzna 320GB
Wielkos$¢ urzadzenia 1U-19"
Funkcjonalnos$¢ budowania potaczen z Internetem za pomoca Dowolnego
modemu 3G producenta
Min. przepustowosc filtrowania Antywirusowego 850 Mbps
Limit na uzytkownikdéw Nie

Opis funkcjonalnos¢ UTM :

OBStUGA SIECI

1. Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie

konfiguracji adreséow dla interfejsow, routingu, firewalla, systemu IPS oraz ustug sieciowych takich jak

np. DHCP.

ZAPORA KORPORACYIJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.
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4. Urzadzenie ma dawa¢ mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge

warstwy drugiej oraz hybrydowo (czeSciowo jako router, a czeSciowo jako bridge).

5.Interface (GUI) do konfiguracji firewalla ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma miec
mozliwo$é okreslania parametréw pojedynczej reguty (adres Zzrodtowy, adres docelowy etc.) przy
wykorzystaniu obiektéw okreslajacych ich logiczne przeznaczenie.

6. Administrator musi mie¢ mozliwos¢ budowania regut firewalla na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, Zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrédtowego badz docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP, pola DSCP
nagtéwka pakietu, godziny oraz dnia nawigzywania potgczenia.

7. Administrator ma mozliwosé zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut na firewall’u.

8. Edytor regut na firewallu ma posiadaé¢ wbudowany analizator regut, ktéry eliminuje sprzecznosci
w konfiguracji regut lub wskazuje na uzycie nieistniejgcych elementéw (obiektéw).

9.Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze lokalng,
zewnetrzny serwer RADIUS, LDAP (wewnetrzny i zewnetrzny) Ilub przy wspdtpracy z
uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

10. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywa¢ wtamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

11. Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie aby modut IPS
pochodzit od zewnetrznego dostawcy.

12. Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.
13. Administrator musi mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

14. Modut IPS ma nie tylko wykrywac ale réwniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz
Javascript zadanej przez uzytkownika strony internetowe;.

15. Urzadzenie ma mie¢ mozliwosé inspekcji ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

16. Administrator urzgdzenia ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrodtowych i docelowych), uzytkownikéw,
portow (zrédtowych i docelowych) oraz na podstawie pola DSCP.

KSZTALTOWANIE PASMA (Traffic Shapping)
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17. Urzadzenie ma mie¢ mozliwos¢ ksztattowania pasma w oparciu o priorytetyzacje ruchu oraz

minimalng i maksymalng wartos$¢ pasma.

18. Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

19.Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma a
jedynie na sledzenie konkretnego typu ruchu (monitoring).

20. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

21. Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej dwdch skanerdw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

22. Co najmniej jeden z dwdch skanerdw antywirusowych ma byé dostarczany w ramach
podstawowej licencji.

23. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

24. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i
FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM

25. Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest
pocztg niechciang (SPAM).

26. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,

b. DNS RBL,

c. heurystyczny skaner.

27 W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowac liste serweréw RBL
lub skorzystaé z domyslnie wprowadzonych przez producenta serwerdw. Moze takze definiowac
dowolng ilos¢ wykorzystywanych serweréw RBL.

28. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.
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WIRTUALNE SIECI PRYWANTE (VPN)

29. Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajgcy budowanie potgczen VPN typu
client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

30.0dpowiednio kanaty VPN mozna budowac w oparciu o:

a. PPTP VPN,

b. IPSec VPN,

c. SSLVPN

31. SSL VPN musi dziata¢ w trybach Tunel i Portal.

32. W ramach funkcji SSL VPN producent powinien dostarcza¢ klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

33. Urzadzenie ma posiadac funkcjonalnos¢ przetaczenia tunelu na tacze zapasowe na wypadek
awarii tgcza dostawcy podstawowego (VPN Failover).

34. Urzadzenie ma posiadac wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.

35. Urzadzenie ma umozliwiaé tworzenie tuneli w oparciu o technologie Route Based.

FILTR DOSTEPU DO STRON WWW
36. Urzadzenie ma posiada¢ wbudowany filtr URL.

37. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.

38. Administrator musi mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
39. Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez administratora.

40.Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co najmniej
w trybie REQUEST.

41. Administrator posiada mozliwosé zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,
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c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

42. Administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

43. Strona blokady powinna umozliwiaé¢ wykorzystanie zmiennych srodowiskowych.
44. Filtrowanie URL musi uwzgledniac takze komunikacje po protokole HTTPS.

45. Urzadzenie musi pozwalaé na identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.

46. Urzadzenie posiada mozliwos¢ stworzenia biatej listy stron dostepnych poprzez HTTPS, ktére nie
bedg deszyfrowane.

47. Urzadzenie ma posiadaé mozliwos¢ wtgczenia pamieci cache dla ruchu http.

UWIERZYTELNIANIE

48. Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

c. ustuge katalogowg Microsoft Active Directory.

49. Rozwigzanie musi pozwala¢ na réwnoczesne uzycie co hajmniej 5 roznych baz LDAP.
50. Rozwigzanie ma zezwalac na uruchomienie specjalnego portalu, ktéry umozliwia
autoryzacje w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.

51. Urzadzenie ma posiadac co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikéw
w ustudze katalogowej Microsoft Active Directory.

52. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego
agenta.

53. Autoryzacja uzytkownikéw z Microsoft Active Directory nie wymaga modyfikacji schematu
domeny.
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ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

54. Urzadzenie ma posiadac wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do sieci
Internet (tzw. Load Balancing).

55. Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastepujace
dwa mechanizmy:

a. rownowazenie wzgledem adresu Zzrédtowego,
b. réwnowazenie wzgledem potaczenia.

56. Mechanizm réwnowazenia tgcza musi uwzgledniaé wagi przypisywane osobno dla kazdego z tgczy
do Internetu.

57. Urzadzenie ma posiada¢ mechanizm przetgczenia na tacze zapasowe w przypadku awarii tacza
podstawowego.

58. Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.

59. Urzadzenie musi posiada¢ mozliwos¢ trasowania potgczen dla IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetaczenia na tgcze zapasowe w przypadku awarii fgcza
podstawowego.

60. Urzadzenie musi posiada¢ mozliwos¢ trasowania potgczen wzgledem reguty na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

61. Rozwigzanie powinno zapewniac obstuge routingu dynamiczny w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

62. Rozwigzanie powinno wspieraé technologie Link Aggregation.

POZOSTALE UStUGI | FUNKCJE ROZWIAZANIA

63. Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do adresu
MAC karty sieciowej stacji roboczej w sieci.

64. Urzadzenie musi pozwalac na przesytanie zapytarn DHCP do zewnetrznego serwera DHCP — DHCP
Relay.

65. Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

66. Urzadzenie musi posiada¢ mozliwos¢ tworzenia réznych konfiguracji dla réznych podsieci. Z
mozliwoscig okreslenia réznych bram, a takze serweréw DNS

67. Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wers;ji 1,2 i 3.
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68. Urzadzenie musi posiadac ustuge DNS Proxy.

ADMINISTRACJA URZADZENIEM

69. Producent musi dostarcza¢ w podstawowej licencji narzedzie administracyjne pozwalajgce na
podglad pracy urzadzenia, monitoring w trybie rzeczywistym stanu urzadzenia.

70. Konfiguracja urzadzenia ma by¢é mozliwa z wykorzystaniem polskiego interfejsu graficznego.

71. Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowg a komunikacja
musi by¢ zabezpieczona za pomocg protokotu https.

72. Komunikacja moze odbywac sie na porcie innym niz https (443 TCP).

73. Urzadzenie ma by¢ zarzadzane przez dowolng liczbe administratoréw z réznymi (takze
nakfadajgcymi sie) uprawnieniami.

74. Rozwigzanie musi mie¢ mozliwosc¢ zarzadzania poprzez dedykowang platforme centralnego
zarzadzania. Komunikacja pomiedzy urzadzeniem a platformga centralnej administracji musi by¢
szyfrowana.

75. Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez
przegladarke internetowa a komunikacja musi by¢ zabezpieczona za pomocg protokotu https.

76. Urzadzenie ma mieé¢ mozliwos¢ eksportowania logow na zewnetrzny serwer (syslog). Wysytanie
logéw powinno by¢é mozliwe za pomoca transmisji szyfrowanej (TLS).

77. Rozwigzanie ma mie¢ mozliwos¢ eksportowania logdéw za pomoca protokotu IPFIX.

78. Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowe] ustawien (backup
konfiguracji) do chmury producenta lub na dedykowany serwer zarzgdzany przez administratora.

79. Urzadzenie musi pozwalac na odtworzenie backupu konfiguracji bezposrednio z serwerdw
chmury producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

RAPORTOWANIE

80. Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logow zebranych na urzadzeniu.

81. System raportowania i przeglagdania logéw wbudowany w system nie moze wymaga¢ dodatkowej
licencji do swojego dziatania.

82. System raportowania musi posiadac predefiniowane raporty dla co najmniej ruchu WEB, modutu
IPS, skanera Antywirusowego i Antyspamowego.
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83. System raportujgcy musi umozliwia¢ wygenerowanie raportéw.

84. System raportujgcy ma dawac mozliwosé edycji konfiguracji z poziomu raportu.

85. W ramach podstawowej licencji zamawiajgcy powinien otrzymaé mozliwosé korzystania z
dedykowanego systemu zbierania logdw i tworzenia raportéw w postaci wirtualnej maszyny.

* X x

* 4

* gk

* ok

86. Dodatkowy system umozliwia tworzenie interaktywnych raportéw w zakresie dziatania co

najmniej nastepujacych modutéw: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy

LICENCJA

87. Wszystkie dostarczone moduty powinny mie¢ zapewnione aktualizacje przez min 5 lat
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4.3 Macierz

Macierz
Lp. Parametr Wartos¢
Min. llos¢ 12 szt. HDD / 12 SSD szt.
obstugiwanych dyskow
Max. lloéé 180 szt. HDD / 120 SSD szt.
obstugiwanych dyskow
llos¢, rodzaj
dostarczonych oraz Dysk 4TB 7.2K RPM NL SAS 12Gbps x 12szt
zamontowanych dyskéw
Wspierane dyski SAS, NL SAS, SSD
Pamiec cache (HA) Min. 8GB
16 portéw 10gbps ISCSI lub 16gb FC SAN. obsadzone minimum
Porty na kontrolerze po 2 porty na kontroler modutami do potfaczenia ISCSI lub FC
SAN zgodnie z zainstalowanymi interfejsami serwera
RAID 0,1, 56,10
SnapShot
Dotaczone Volume Clone
oprogramowanie Remote Mirroring
Thin Provisioning
Zasilacz Hot-Plug, Dwa redundantne
Kontroler Macierzy Hot-Plug, Dwa redundantne
4.4 Backup

4.4.1 Backup przewidziany dla serwerow

1. Petne wsparcie dla systemdéw rodziny Microsoft Windows Server: Windows Server 2016,
Windows Server 2012 R2, Windows Server 2012, Windows Storage Server 2012 R2 Essentials,
Windows Server 2008 R2 Foundation, Windows Server 2008 Foundation z SP2 lub wyzszy,
Wsparcie dla 32 i 64-bitowych systeméw Microsoft.

Wsparcie systemow plikéw: FAT16, FAT16X, FAT32, FAT32X, NTFS.

Wsparcie dla dyskdéw z tablicg partycji MBR oraz GPT.

vk wnN

Program i wsparcie techniczne dostepne w jezyku polskim

Tworzenie kopii zapasowych (backupu)
1. Backup obejmuje kopie catego systemu operacyjnego wraz z konfiguracja oraz
zainstalowanymi aplikacjami i plikami.
2.  Program umozliwia skonfigurowanie réznych schematéw wykonywania backupu: w trybie
petnym, backupy przyrostowe lub tryb mieszany. Harmonogram przyrostowy powinien
umozliwia¢ backup z czestotliwoscig min. co 15 minut.
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Istnieje mozliwos¢ wykonywania backupow petnych i przyrostowych na dyski lokalne, dyski

sieciowe, SAN, NAS, dyski USB, Firewire.
Program wykonuje kopie zapasowe (backupy) na poziomie sektorow czyli backup

przyrostowy zawiera tylko zmienione sektory na dysku a nie np. cate pliki.

Program nie wymaga oddzielnego serwera zarzadzajacego backupem, a harmonogram zadan
tworzenia backupdw dla danej maszyny jest przechowywany bezposrednio na tej maszynie.
Mozliwe jest tworzenie kopii zapasowej w automatycznym trybie hot backupu (bez
korzystania ze skryptow zamykajacych i uruchamiajgcych bazy czy programy). Hot backup
powinien pozwalac na backup systemu, aplikacji i baz danych takich MS SQL, MS Exchange,
Active Directory, Share Point, Oracle od wersji 11g.

Do wykonywania kopii zapasowej wykorzystywana jest technologia Microsoft VSS oraz
certyfikowany sterownik Microsoftu.

Program umozliwia wykonywanie kopii zapasowe] dysku bez koniecznosci uruchamiania
systemu operacyjnego za pomocg bootowalnej ptyty lub pendrive’a z systemem i
oprogramowaniem dostarczanym przez producenta rozwigzania backupowego.

Rozwigzanie pozwala na okresowg weryfikacje, konsolidacje oraz retencje tancucha backupu
przyrostowego z mozliwoscig konfiguracji po jakim czasie majg sie one wykonac.

Rozwigzanie musi umozliwia¢ tworzenie backupu przez tacze 3G i WiFi.

Podczas tworzenia kopii zapasowej program generuje plik sumy kontrolnej (md5) dla pliku
backupu w celu kontroli plikéw backupu.

Program posiada narzedzie pozwalajgce na automatyczng weryfikacje tworzonych plikéw
backupu za pomocg okresowego uruchamiania backupowanego systemu operacyjnego w
maszynie wirtualnej, oraz wystanie zrzutu ekranu z tak uruchomionego systemu do
administratora za pomocg wiadomosci email.

Program umozliwia konwersje kopii zapasowej do plikéw dyskéw maszyn wirtualnych w
formacie VHD, VMDK, VHDX.

Program umozliwia replikacje wykonanych plikéw kopii zapasowych na dyski lokalnie, dyski
sieciowe lub do lokalizacji zdalnych na serwer FTP.

System ma umozliwi¢ backupowanie dwdch fizycznych serwerdw (tgcznie z hypervizorem)
oraz 4 maszyn virtualncyh.

Przywracanie z kopii zapasowych

16.

17.

18.

Mozliwo$¢ przywrécenia backupu catego obrazu dysku/partycji na takim samym sprzecie, jak
ten ktory byt backupowany jak réwniez na zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikdw do nowego sprzetu lub mozliwo$¢ dodania
sterownikéw przez uzytkownika. Komputer powinien zosta¢ uruchomiony z bootowalnej
ptyty CD lub pendrive’a, z ktdrego bezposrednio zostaje uruchomiony proces odzyskiwania
obrazu dysku z backupu.

Program pozwala na dowolne odtwarzanie maszyn fizycznych na inng fizyczng lub do
maszyny wirtualnej, oraz z maszyny wirtualnej do innej maszyny wirtualnej lub na fizyczna.
Bez wzgledu na rozmiar backupu, program umozliwia automatyczne uruchomienie systemu
z backupu jako maszyny wirtualnej w srodowiskach VirtualBox, VMware vSphere lub Hyper-V
bez koniecznosci wczesniejszej konwersji pliku backupu do postaci wirtualnej.
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Program umozliwia zamontowanie pliku backupu jako dysku wirtualnego w trybie

odczyt/zapis lub tylko do odczytu. Tak podtgczony dysk logiczny umozliwia przegladanie,
wyszukiwanie i odzyskiwanie plikow, folderéw a takze modyfikowanie zawartosci.

Podczas przywracania obrazu dysku/partycji z kopii zapasowej, program umozliwia:
uaktywnienie wybranej partycji, przywrdcenia sektora MBR, przywrdcenie sygnatur dysku,
przywrdcenie ukrytych sciezek na dysku, dezaktywacje licencji systemu Windows.

Program pozwala na zdefiniowanie procesu tworzenia kolejnych backupdw przyrostowych,
ktére w sposéb automatyczny bedg odtwarzane po okreslonym przez administratora czasie
na innej maszynie fizycznej lub wirtualnej (VMDK, VHD, VHDX). Musi istnie¢ mozliwos¢
zdefiniowania opdznienia z jakim kopie przyrostowe beda przenoszone na nowy wolumin
w zakresie od 1 godziny do 30 dni

Zdalne zarzadzanie

22. Program musi umozliwia¢ petng konfiguracje i petne zarzadzanie zadaniami wykonywania
kopii zapasowej na innych komputerach w sieci lokalnej, w zakresie identycznym jak
z lokalnej konsoli administracyjne;.

23. Musi by¢ dostepne narzedzie dajgce mozliwosé tworzenia zadan backupu za pomocy polityk
dla grup stacji z poziomu konsoli webowej.

24. Konsola webowa musi umozliwia¢ instalacje oraz aktualizacje zdalng oprogramowania na
punktach koncowych.

25. Konsola webowa musi umozliwiaé podglad dziennikéw zdarzen na stacjach koricowych.

26. Program musi umozliwia¢ wystanie powiadomien w postaci wiadomosci e-mail gdy: zadanie
backupu zakonczyto sie niepowodzeniem, po zakonczeniu zadania tworzenia backupu, oraz
podsumowanie aktywnosci dziennej, tygodniowe] i miesiecznej.

27. Musi istnie¢ mozliwos¢ pobrania ze strony producenta konsoli zarzgdzajgcej

4.4.2 Backup przewidziany dla stacji roboczych

1. Instalacja i konfiguracja zaimplementowanego w systemie operacyjnym narzedzia do
tworzenia backupu.

2. Utworzenie harmonogramu zgodnie z zaleceniami wykonawcy.

3.  Wydzielenie w macierzy miejsca na przechowywanie danych backupu z 40 maszyn.

4.5 Oprogramowanie

Wykonawca dostarczy systemy operacyjne oraz oprogramowanie do wirtualizacji serwerdw oraz

wykona niezbedne czynnosci instalacyjne i konfiguracyjne w tym:

1. Aktualizacja oprogramowania uktadowego (firmware)

......

2. |Instalacja i aktualizacja oprogramowania do wirtualizacji (wraz z aktywacjg licenciji jesli jest

wymagana)
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Instalacja i aktualizacja oprogramowania do kopii zapasowych

Instalacja i aktualizacja min. 2 wirtualnych maszyn

Konfiguracja adreséw IP wirtualnych maszyn

Konfiguracja adresu IP karty do zdalnego zarzadzania serwerem

Zmiana domyslnego hasta logowania do karty zdalnego zarzgdzania serwerem
Podtfaczenie serwera do macierzy redundantng sSciezka

Instalacja roli ustug domenowych na 1 wirtualnej maszynie

. Podtagczenie do nowej domeny wszystkich stacji roboczych
. Wykonanie kopii zapasowej zainstalowanych maszyn wirtualnych
. Instalacja oraz konfiguracja serwera baz danych MS SQl na 1 wirtualnej maszynie (wraz z licencja

na serwer bazy danych MS SQL w liczbie odpowiedniej do poprawnego funkcjonowania e-ustug)

. Instalacja oraz konfiguracja licencji dostepowych CAL do serwera MS SQL (dla kazdej stacji

roboczej)

Licencje

1. Licencje na systemy operacyjne stacji roboczych (komputery, laptopy) w ilo$¢ zgodnej

z iloscig dostarczanego sprzetu. Nie dopuszcza sie licencji typu OEM

2. Licencja na systemy operacyjne serwera i maszyn wirtualnych w ilo$¢ niezbednej do

zapewniania petnej funkcjonalnosci wdrazanych systemow.

3. Licencja na oprogramowanie biurowe typu office w ilosci 40 szt. Nie dopuszcza sie licencji

typu OEM.

4. Licencje dostepowe do serwera w ilosci niezbednej do zapewniania petnej funkcjonalnosci

wdrazanych systemdéw - minimum 36 szt per user

5. Licencje dostepowe do serwera bazodanowego w ilosci niezbednej do zapewniania petnej

funkcjonalnosci wdrazanych systemdéw - minimum 36 szt. per user.

6. Licencje dostepowe do zdalnego pulpitu RDP — jesli wymagane dla zapewnienia optymalnej

funkcjonalnosci dostarczanych systemow.

7. Zamawiajagcy wymaga fabrycznie nowego systemu operacyjnego, hieuzywanego oraz

nieaktywowanego nigdy wczes$niej na innym urzadzeniu.

8. Zamawiajacy przewiduje mozliwos¢ zastosowania procedury sprawdzajgcej legalnos$c

dostarczonego oprogramowania.

9. Zamawiajacy dopuszcza  mozliwos¢é  przeprowadzenia  weryfikacji  oryginalnosci

dostarczonych programéw komputerowych u Producenta oprogramowania w przypadku
wystgpienia watpliwosci co do jego legalnosci.

Strona34z41



* 4
»*

Fundusze DOLNY Unia Europejska R

Europejskie Europejski Fundusz
SLASK Rozwoju Regionalnego *ar

Program Regionalny
6 Dodatkowe wymagania w zakresie wdrozenia

6.1Sprzet i oprogramowanie biurowe

1. Wykonawca zainstaluje zestawy komputerowe (komputer + monitor) na wyznaczonych
miejscach podanych przez zamawiajgcego.

2. Komputery, laptopy majg posiadac zainstalowany system operacyjny oraz oprogramowanie
biurowe (nie dopuszcza sie instalacji systemow tzw. recovery).

3. Kazdy system operacyjny oraz oprogramowanie biurowe ma by¢ zaktualizowane
najnowszymi poprawkami producenta na dzien montazu sprzetu.

4. Stacje robocze majg mie¢ jednoznaczng nie powtarzalng nazwe komputera w sposéb podany
przez zamawiajgcego tj. K1, K2, K3 itd. Laptopy natomiast L1, L2, L3 oraz L4.

5. Na kazdym komputerze/laptopie utworzone konto lokalne z uprawnieniami administratora
0 nazwie ,, adminum” z hastem (hasto do tego konta poda zamawiajgcy ).

6. Wszystkie komputery/laptopy maja zostac¢ podtgczone do domeny ,umbolkow” (Domena ma
zostaé utworzona wczesniej przy konfiguracji serwera) .

7. Wykonawca zobligowany jest do przeniesienia konfiguracji dotychczas uzywanych stacji
roboczych wraz ze wszystkimi danymi uzytkownikéw (zainstalowane programy, przegladarki,
email, antywirusa (klucz licencyjny poda zamawiajgcy) drukarki itp.).Wykonawca usunie
zbedne oprogramowanie typy crapware

8. Przeniesienie oprogramowania dziedzinowego jesli byto uzywane wraz z migracjg danych jesli
bedzie to konieczne. Konfiguracja nowych stacji roboczych za zapewni¢ efektywng i wydajng
prace uzytkownikom.

9. Nie dopuszcza sie uzywania narzedzi do klonowania dyskéw twardych.

10. Na jednym komputerze zosta¢ ma zamontowany modem FAX (dopuszcza sie uzycie Fax
modem na pci lub pci expres).

11. Instalacja komputeréw nie moze zaktécic¢ pracy urzednikdw w biurach gdzie komputery bede
montowane. Wykonawca uzgodni z zamawiajgcym terminy dogodne do wymiany
komputeréow w biurach.

12. Wykonawca w toku realizacji umowy nie moze zgdac jakichkolwiek dodatkowych optat przy
migracji danych na nowe stacje robocze

13. Konfiguracja ma zapewni¢ efektywng i wydajng prace uzytkowniko.

6.2 Sprzet serwerowy, sieciowy

Ustugi zwigzane ze sprzetem serwerowym, sieciowym oraz wdrozeniem e-ustug beda obejmowaty

w szczegolnosci

1. Dostawe i instalacje serwera z serwerowym systemem operacyjnym (jesli bedzie to
konieczne to z kilkoma systemami operacyjnymi)

2. Wykonawca musi dokonac instalacji catosci oprogramowania w ramach wdrazanego projektu
w siedzibie Zamawiajgcego
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3. Przeprowadzenie testow poprawnosci dziatania wrazanego systemu, w warunkach

rzeczywistych Zamawiajgcego az do osiggniecia zamierzonych rezultatéw

4. Wykonawca jest zobowigzany do zapewnienia obecnosci w siedzibie Zamawiajgcego osdb
realizujgcych kolejne etapy wdrozenia systemu.

5. Wykonawca w toku realizacji umowy nie moze zgdac jakichkolwiek dodatkowych optat za
ponowne weryfikowanie zawartosci plikéw przy migracji danych do nowego systemu z
przyczyn nie lezgcych po stronie Zamawiajgcego

6. Zamawiajacy zastrzega sobie prawo do wgladu w dowolnym momencie do zamdéwionych
prac projektowych, wykonawczych i wdrozeniowych opracowywanych przez Wykonawce

7. Wykonawca przeniesie na nowy serwer dane z aktualnie uzywanych systemow. Zamawiajacy
dostarczy pliki zdanymi w formacie uzgodnionym z Wykonawcg

8. Dostarczenia doktadnej procedury wykonywania i odtwarzania kopii zapasowych
poszczegdlnych czesci sktadowych systemu. Zamawiajgcy wykona pod nadzorem Wykonawcy
proby wykonania kopii bezpieczenstwa i odzyskania z kopii systemu zgodnie z przekazanymi
przez Wykonawce procedurami.

9. Pozytywne przeprowadzenie tego testu jest warunkiem koniecznym do otrzymania przez
Wykonawce ostatecznego odbioru.

10. Przekazania kont i haset dostepowych administratora (najwyiszy poziom dostepu) do
wszystkich elementéw wchodzgcych w sktad zamodwienia dla ktdrych takie konta zostaty
utworzone tj. programoéw narzedziowych, baz danych oraz innego oprogramowania
dostarczonego w ramach postepowania. Przekazanie kont i haset musi zosta¢ wykonane
najpdzniej przed danego etapu zamdwienia.

Szczegoty instalacji oraz konfiguracji sprzetu serwerowego

Montazu urzadzen w szafie RACK (demontaz i ponowny montaz urzadzen w szafie dotychczas
uzywanego sprzetu w celu przygotowania miejsca dla nowo instalowanego sprzetu w tym serwera,
macierzy, UTM). Konfiguracji serwera (konfiguracja oprogramowania serwera w tym hypervizora
maszyn wirtualnych). Konfiguracja hostéw wirtualnych, instalacja i konfiguracja systeméw
operacyjnych, ustug katalogowych, uruchomienie wymaganych ustug. Instalacja serweréw baz
danych wraz z odpowiednig iloscig licencji dostepowych zapewniajgcych optymalng pracg wszystkich
uzytkownikéw. Migracja baz danych MS SQL, Firefird, MySQL, migracja serwera oprogramowania
antywirusowego, migracja oprogramowania dziedzinowego. Skonfigurowanie macierzy pod backup
zaproponowany w ofercie (harmonogram backup poda zamawiajgcy na etapie konfiguracji).

Konfiguracja urzadzen sieciowych (rekonfiguracja, utworzenie VLAN, VPN, regut firewall itp.)
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6.3 Bezpieczenstwo danych

Ustugi katalogowe

Wykonawca wdrozy ustugi katalogowe Active Directory jako jeden z elementéw bezpieczeristwa
danych

Przez wdrozenie rozumie sie instalacje serwera ustug katalogowych, utworzenie domeny,
konfiguracje wedtug zalecen zamawiajgcego (m.in. utworzenie jednostki organizacyjnej,
zabezpieczen, grup oraz uzytkownikdw zamawiajgcego utworzenie polityk) podpiecie wszystkich
stacji roboczych i laptopow do domeny, udostepnienie katalogédw znajdujgcych sie na macierzy dla
wybranych uzytkownikow zgodnie z zapotrzebowaniem zamawiajgcego.

Wykonawca dostarczy wymagang ilo$¢ licencji dostepowych CAL .

Wykonaweca zainstaluj zapasowy serwer ustug katalogowych (jesli bedzie konieczny). Zamawiajacy
wskaze fizyczne serwer dla utworzenie odpowiedniej maszyny wirtualnej.

Bazy danych

W celu zwiekszenie bezpieczerstwa przechowywanym danych w tym zapewnienia ich integralnosci
wykonawca dostarczy wymagang ilo$¢ licencji na serwer baz danych (kompatybilny z istniejgcym
oprogramowaniem) oraz licencji dostepowych do serwera baz danych (zgodnie z opisem pkt. 5.2)
w celu zmigrowania oprogramowania dziedzinowego z wersji dbf do wersji SQL. Migracje wykona
zamawiajacy.

VPN

Wykonawca skonfiguruje potgczenie VPN umozliwiajgce dostep do zasobdéw firmowej sieci z innej
lokalizacji. Jezeli zastosowane rozwigzanie bedzie wymagato uzycia oprogramowania ,klienta vpn”
wykonawca dostarczy wymagane oprogramowanie.

7 Wymagania w zakresie szkolen

7.1Szkolenia dla administratorow

1. Podczas szkolenia administratoréw musi zostaé przekazana niezbedna wiedza w zakresie
poprawnego administrowania wdrazanymi systemami

2. |Instruktaze muszg by¢ prowadzone przez wykwalifikowanych specjalistow Wykonawcy,
posiadajgcych niezbedng wiedze fachowg w zakresie tematyki szkolen

3. Wykonawca zapewni szkolenie dla administratoréow pracujgcych na dostarczonych
rozwigzaniach, obejmujgce zagadnienia obstugi funkcjonalnosci dostarczonych aplikacji
w zakresie administrowania oraz konfiguracji.

4. Wykonawca zapewni materiaty szkoleniowe w formacie .pdf oraz elerningowe dotyczace
powyzszych zagadnien szkolenia.
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5. Z przeprowadzonych szkolen Wykonawca sporzadzi protokoty, ktdre zawieraé muszg

informacje o dacie i miejscu szkolenia, uczestnikach szkolenia oraz podpisy uczestnikow
szkolenia potwierdzajgce uczestnictwo i zakres zdobytych umiejetnosci.

6. Zamawiajgcy zapewni Wykonawcy sale do przeprowadzenia szkolenia.

7. Lliczba godzin wystarczajgca do opanowania prezentowanego materiatu  przez
administratoréw

8. Instruktaze bedg musiaty by¢ przeprowadzane w siedzibie Zamawiajgcego

9. Instruktaze beda prowadzone dla maksymalnie 4 administratoréw

10. Przeprowadzenie szkolen z zakresu konfiguracji urzadzenia UTM (blokowanie stron www,
tworzenie Vlan, konfiguracja VPN)

11. Przeprowadzenie szkoled z zakresu oprogramowania do realizacji ustug domenowych w
szczegblnosci (GPO, profile ptywajace, blokowanie stron, ogdlna funkcjonalnos$é domeny)

12. Przeprowadzenie szkolenia z obstugi macierzy i serwera w stopniu pozwalajgcym na
opanowanie umiejetnosci niezbednych do administrowania systemem

13. Liczba godzin wystarczajgca do opanowania prezentowanego materiaty przez
administratoréw

8 Testy bezpieczenstwa i audyt

Celem przeprowadzenia testéw bezpieczenstwa jest umozliwienie Zamawiajgcemu

zweryfikowania, czy wdrazane systemy spetniajg wymagania w zakresie odpowiedniego poziomu
bezpieczenstwa m.in. bezpieczenstwo w zakresie tworzenia kopii zapasowych jak i w zakresie
gwarantujgcym eksploatacje systemdw w sposdb zapewniajgcy bezpieczenstwo informacji rozumiane
jako: poufnosé¢, integralnos¢ i dostepnosé, przy uwzglednieniu autentycznosci, rozliczalnosci,
niezaprzeczalnosci i niezawodnosci). Pozwolg one zatem zweryfikowa¢ m.in. procedury
zabezpieczenia danych (backup i przywrécenie danych) przed ich wdrozeniem produkcyjnym.
Testy bezpieczenstwa zostang przeprowadzone poprzez wykonanie przygotowanych przez
Wykonawce scenariuszy testowych z poziomu wdrazanych systemOéw. Dostarczone scenariusze
obejmg m.in. testy sprawdzajgce odpornosé¢ systemu na nieautoryzowang ingerencje w tresc¢
przechowywanych dokumentéw, oraz poprawnos¢ dziatania narzedzi do backupu i przywracania
danych, zaréwno w formie backupu petnego jak i przyrostowego.

Wykonawca przeprowadzi rdéwniez audyt teleinformatyczny. Zadaniem audytu
teleinformatycznego jest nie tylko wykrywanie potencjalnych zagrozen, ale przede wszystkim
konsultacje w zakresie rozwigzania problemoéw wyniktych podczas audytu.

Przebieg audytu:

- weryfikacja procesu nadawania i odbierania uprawnien,

- weryfikacja skutecznosci wykonywania kopii zapasowych,
- weryfikacja zabezpieczen nosnikdéw wymiennych,

- weryfikacja zabezpieczen przed wirusami,

- weryfikacja skutecznosci instrukcji serwisowych,

- weryfikacja konfiguracji urzadzen sieciowych,

- weryfikacja zarzadzania aktualizacjami oprogramowania,
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- weryfikacja zabezpieczen przed mozliwoscig nieautoryzowanych instalacji
oprogramowania,
- testy podatnosci serwerdw,
- testy podatnosci ustug hostingowych,

Raport audytowy.

Efektem audytéw bezpieczenstwa jest raport zawierajacy informacje zebrane podczas dziatan

audytowych, w tym wyniki testdw podatnosci oraz zalecenia i dobre praktyki niezbedne do

sprawnego rozwigzania napotkanych problemow.

Przebieg:

w przypadku niezgodnosci krytycznych majacych powazny wptyw na bezpieczeristwo
przetwarzanych danych, audytor natychmiast informuje o tym wyznaczong wczesniej osobe,
po przeprowadzeniu testow podatnosci wyniki sg natychmiast przekazywane pracownikom
IT,

w ostatnim dniu audytu kierownictwo zapoznaje sie z wynikami przeprowadzonych dziatan,
raport w formie elektronicznej przekazany jest do dziatu IT w celu wykrycia

ewentualnych niezgodnosci ze stanem faktycznym,

ostateczna forma raportu przekazana jest w formie papierowej poczta tradycyjna.

9 Wymagana dokumentacja

9.1 Wymagania ogolne

1.

Dokumentacja musi by¢ sporzadzona w jezyku polskim chyba, ze dotyczy kodéw Zrédtowych,
jezyka SQL, fragmentow kodow oprogramowania.

Kazda Dokumentacja powstata w wyniku realizacji zamdéwienia i przekazana Zamawiajgcemu
przez Wykonawce stanowi wtasno$¢ Zamawiajgcego. Zamawiajgcy ma prawo udostepniac
Dokumentacje osobom trzecim w sposéb nie naruszajgcy praw autorskich.

Aktualizacja Dokumentacji nastepuje po wprowadzeniu przez Wykonawce zmian
w Systemach..

Wykonawca dostarczy szczegétowg Dokumentacje komponentéw firm trzecich uzytych
w dostarczanym Systemie, w tym takze dostarczang przez ich producentéw. Dokumentacja ta
moze wystepowac w jezyku angielskim, jesli nie ma ttumaczenia na jezyk polski.
Dokumentacja musi by¢ dostarczona w jednym egzemplarzu w formie papierowej
i elektronicznej (.pdf, .doc) na nosniku elektronicznym, w postaci umozliwiajacej uzyskanie jej
wydruku przy pomocy powszechnie uzywanych narzedzi.

Dokumentacja musi gwarantowa¢ kompletno$¢ dokumentu rozumiang jako petne, bez
wyraznych i ewidentnych brakdéw, przedstawienie omawianego problemu obejmujgce catos¢
z danego rozpatrywanego zakresu zagadnienia.

Zawarto$¢ Dokumentacji musi by¢ zgodna z wytworzonym Rozwigzaniem.
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9.1.1 Dokumentacja administratora

1.

Dokumentacja Administratora Rozwigzania musi opisywac kolejnos¢ czynnosci i zakres
mozliwych danych do wprowadzenia oraz sposéb postepowania w sytuacjach
szczegolnych i awaryjnych.

Dokumentacja Administratora Rozwigzania powinna by¢é dostepna w postaci
elektronicznej umozliwiajacej przeszukiwanie oraz odnajdywanie konkretnych tematow.

Dokumentacja Administratora Rozwigzania obejmowac bedzie, co najmnie;j:
a. szczegoétowq (krok po kroku) instrukcje instalacji i konfiguracji Rozwigzania

b. opis parametréow instalacyjnych i konfiguracyjnych Rozwigzania wraz z opisem
dopuszczalnych wartosci i ich wptywem na dziatanie rozwigzania,

c. szczegbétows (krok po kroku) instrukcje wgrywania nowych wersji Rozwigzania,

d. szczegétowy opis mozliwych do zastosowania rél i uprawniedn wraz z ich
wptywem na dziatania rozwigzania,

9.2 Dokumentacja powykonawcza

Wykonawca jest zobowigzany dostarczy¢ Dokumentacje powykonawczg, ktéra musi by¢ sporzadzona
zgodnie z ponizszym szablonem, przy czym szablon moze zosta¢ uzupetniony o dodatkowe elementy
przez Wykonawce:

1. Wstep.

2. Opis wdrozonych systemodw i aplikacji.

2.1. Opis systemu.

2.2. Funkcjonalnosci

2.3. Zalezno$¢ pomiedzy wszystkimi elementami Rozwigzania.

3. Ustugi:

3.1. aplikacyjne,

3.2. bazodanowe,

3.3. systemy operacyjne.

Opis przeptywu danych pomiedzy poszczegdlnymi Modutami wraz ze schematami graficznymi.

System backup’u:

5.1.
5.2.
5.3.
5.4.
5.5.

koncepcja rozwigzania,

wymagania Srodowiska dla systemu backupowego,
wymagania na polityki tworzenia kopii bezpieczenstwa,
zabezpieczane elementy srodowiska,

sposéb odtwarzania poszczegdlnych sktadnikdw Rozwigzania.

6. Sposodb instalacji i konfiguracji Rozwigzania:

6.1. wykaz parametrow Systemu wraz z podaniem mozliwych ich wartosci z okresleniem

konsekwencji ich ustawienia,

6.2. szczegoty ustawien parametrow sSrodowiska dla Rozwigzania,
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6.3. sposéb zmiany ustawien parametréw srodowiska Rozwigzania.

7. Wymagania srodowiska dla systemu wirtualizacji zasobdw:

7.1. koncepcja rozwigzania wirtualizacji zasobow,

7.2.  wykaz wymaganych maszyn wirtualnych,

7.3. wymagania S$rodowiska dla systemu zarzadzania infrastruktury serwerowej oraz

aplikacyjne;j.

8. Infrastruktura fizyczna:

8.1. serwery,

8.2. macierz dyskowa,

8.3. stacje robocze

8.4. laptopy

8.5. urzadzenie peryferyjne

8.6. wykaz sprzetu i wyposazenia i Srodkéw trwatych z jednostkowg wartoscia
9. Mozliwosci wspdtpracy systemu z platformami sprzetowymi i systemowymi.

10. Wymagane licencje - wykaz niezbednych licencji.
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