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OPIS PRZEDMIOTU ZAMOWIENIA

Rozwdj e-ustug w Gminie Bolkéw poprzez wdrozenie nowych
systemow teleinformatycznych oraz zakup niezbednego
wyposazenia

Zadanie 6 — portal informacyjny

Projekt wspétfinansowany ze srodkéw Regionalnego Programu Operacyjnego
Wojewddztwa Dolnoslaskiego 2014 — 2020
w ramach Osi Priorytetowej 2 Technologie informacyjno-komunikacyjne
Dziatanie 2.1 E-ustugi publiczne,
nr projektu RPDS.02.01.01-02-0011/17.
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1 Informacje ogdlne

1.1 0golny opis przedmiotu zamowienia
Przedmiotem zamdwienia jest dostarczenie aplikacji stuzagcych uruchomieniu e-ustug.
W zakresie aplikacji oraz e-ustug:

1. Strona internetowa — utworzenie portalu informacyjnego, zgodnego z wymaganiami
Krajowych Ram Interoperacyjnosci, standardéw WCAG 2.0. dostosowanego do wyswietlania
na urzadzeniach stacjonarnych i mobilnych.

W zakresie ustug

Wykonanie wszelkich czynnosci niezbednych do prawidtowego dziatania aplikacji, w szczegélnosci,
instalacja, konfiguracja, migracja danych i aplikacji, szkolenia dla pracownikéw oraz administratoréw,
testy bezpieczenstwa.

1.2 Miejsce realizacji dostaw i ustug

Gmina Bolkéw obstugiwana przez jednostke organizacyjna:

Urzad Miejski w Bolkowie, ul. Rynek 1, 59-420 Bolkdéw

1.3 Termin i harmonogram wykonania zamowienia

Przedmiot umowy musi by¢ zrealizowany zgodnie z Harmonogramem w nieprzekraczalnym terminie
do dnia 31.01.2020.

2 Gwarancja i asysta techniczna

2.1.1 Gwarancja na oprogramowanie
1. Wykonawca udzieli gwarancji na wykonane ustugi i dostawy oprogramowania (aplikacji,
systemow, e-ustug), na okres nie krotszy jak 60 miesiecy, liczony od daty podpisania
koncowego protokotu odbioru.

2. W okresie objetym gwarancjag Wykonawca zobowigzuje sie do nieodptatnego usuwania
usterek i btedédw wynikajagcych z wad tkwigcych w dostarczonym oprogramowaniu
uniemozliwiajacych jego dziatanie zgodne z zaoferowanym zakresem funkcjonalnym.
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W  przypadku stwierdzenia nieprawidtowosci w funkcjonowaniu dostarczonego
oprogramowania Wykonawca zobowigzany jest wprowadzi¢ odpowiednie zmiany (poprawki)
na wtasny koszt, w terminie 7 dni od stwierdzenia lub zgtoszenia nieprawidtowosci.

Wykonawca musi zagwarantowac, ze przedmiot Zamdwienia bedzie dziatat zgodnie z jego
opisem, dostarczonymi dokumentacjami i instrukcjami oraz wymogami wynikajgcych
z przepiséw prawa, o ktérych mowa w rozdziale 4 zatgcznika nr 1 do SIWZ.

Wykonawca musi zapewni¢ dalszy rozwdj systemoéw przez co najmniej 5 lat od daty
zakonczenia realizacji projektu.

Asysta techniczna, konserwacja i aktualizacja

Wykonawca musi zapewnic ustugi Asysty Technicznej i Konserwacji dostarczonych systeméw na

min. 60 miesiecy (lub dtuzej zgodnie ze ztozong ofertg) obejmujace:

1.

10.

Modyfikacje oraz aktualizacje wszystkich modutéw systemu i sktadajgcych sie na niego
aplikacji.

Dostosowanie systemu do nowych wymogoéw przepiséw prawa, takze wowczas, gdy wigze sie
to ze zwiekszeniem funkcjonalnosci systemu, badz poszczegélnych modutéw. Dotyczy
rowniez wspotpracy z oprogramowaniem firm trzecich.

Swiadczenie ustug konsultacyjnych dla uzytkownikéw systemu drogg telefoniczng w dni
robocze w godzinach 9:00-16:00 w jezyku polskim.

Swiadczenie ustug konsultacyjnych dla administratoréw w dni robocze w godzinach 9:00-
16:00 w jezyku polskim; w zakresie obstugi technicznej i uzytkowej wdrozonych systemoéw
i aplikacji.

Zapewnienie asysty technicznej dla administratorow w dni robocze w godzinach 9:00-16:00
w jezyku polskim; w procesie aktualizowania wdrozonych systeméw i aplikacji.

Wizyty konsultanta w siedzibie Zamawiajgcego w przypadku potrzeby.

Dostarczanie nowej dokumentacji (instrukcji uzytkownika w formie elektronicznej)
zaktualizowanych podsysteméw dziedzinowych (dla nowych kolejnych wersji) w zakresie
wdrozonych systeméw i aplikacji.

Udzielanie pomocy merytorycznej w obstudze systemu, jak réwniez techniczne wsparcie
w sytuacjach losowych (np. zniszczenie programow, zbioréw danych, itp.).

Gwarancja na oprogramowanie oséb trzecich (oprogramowanie zewnetrzne) dostarczone
przez Wykonawce bedzie $wiadczona zgodnie z warunkami zapewnianymi przez producenta
tego oprogramowania w okresie 60 miesiecy od daty instalacji

Wykonawca zapewni dostepnos¢ do aktualizacji na oprogramowanie firm trzecich przez
okres 60 miesiecy
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3 Portal informacyjny.

3.1 Opis ogollny
Wykonana strona internetowa stanowic bedzie kluczowe narzedzie do komunikacji z odbiorcami.

Efektem Zamdwienia powinna by¢é nowoczesna, interesujgca, estetyczna strona internetowa
o intuicyjnej nawigacji, a takze system CMS, umozliwiajgcy samodzielne zarzadzanie strong, jej
wyglagdem i zawartoscig przez Zamawiajgcego, biezgce aktualizowanie, dodawanie, zmienianie tresci i
grafiki, umozliwiajgcy rozbudowe strony, zaréwno poprzez poszerzenie o dodatkowe dziaty
i podstrony, jak i poprzez dodawanie, usuwanie, podmienianie zafacznikdw w postaci plikéw
tekstowych, arkuszy kalkulacyjnych, pdf oraz materiatdw graficznych i multimedialnych.
Przygotowana strona WWW powinna cechowac sie komunikatywnoscig i przejrzystoscia. Musi
spetniaé wymagania okreslone w ustawie o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych

3.2 Szczegolowe wymagania techniczno-funkcjonalne:

1. Strona internetowa w wersji na komputery i urzagdzenia mobilne z zastosowaniem techniki
RWD(Responsive Web Design) wykonana zgodnie z zasadg mobile-first.

2. System CMS do zarzgdzania zawartoscig stron.
Strona startowa powinna zawiera¢ czytelny uktad pozwalajgcy na poruszanie sie po niej
rowniez osobom srednio obeznanym w obstudze komputera.

4. Strona startowa powinna zawierac czytelne nagtéwki i prosty sposéb wyboru tresci.

5. Strona www powinna by¢ spdjna wizualnie z przyjetg koncepcjg graficzng, a jej wyglad
powinien cechowac sie nowoczesnoscia

6. Strona www powinna zosta¢ oznaczona dodatkowymi elementami w postaci hasta i logo
Projektu, logotypami UE i opisem finansowania dostarczonym przez Zamawiajgcego.

7. Wersje jezykowe:

a. polskaiangielska zaréwno frontend jak i backend.
b. niemiecka, czeska, tylko frontend (zamawiajgcy dostarczy teksty statyczne,
pozostate, ttumacz automatyczny)

8. Optymalizacja strony pod katem czasu tadowania.

9. Poprawnie funkcjonujgca w najpopularniejszych i w najnowszej wersji przegladarkach
internetowych

10. Przeniesienie tresci z funkcjonujgcych serwiséw do nowego serwisu w uzgodnionym zakresie.
(w szczegdlnosci z gtdwnego serwisu www.bolkow.pl (opartego o joomla) oraz
inwestycje.bolkow.pl (opartego o wordpress))

11. Umieszczenie strony na wskazanym przez zamawiajgcego hostingu.

12. Zapewnienie jednakowe] czytelnos¢ strony WWW w aktualnie wspieranych wersjach
przegladarek, w tym minimum Mozilla Firefox, Chrome, MSIE , Edge, Opera oraz
w przegladarkach natywnych urzadzen mobilnych.
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3.3 Wymagania w zakresie dostepnosci

1. Strona bedzie spetniata wymagania dostepnosci w zakresie WCAG 2.0.Ponadto:

— Teksty bedg uzupetnione o nagtéwki H1-H6 aby utatwié¢ nawigacje réwniez dla osdb
niedowidzgcych oraz niewidomych wykorzystujgcych specjalistyczne przegladarki tresci

— Elementy aktywny (banery, odnosniki, formularze) bedg miaty widoczny fokus w postaci
ramki aby utatwié nawigacje klawiszem TAB dla osdb niedowidzacych

— Strona bedzie posiadata 2 wersje kolorystyczne, ogdlnodostepng oraz kontrastowa
dostosowang dla oséb niedowidzgcych. Dodatkowo zostanie przygotowany layout zatobny.

— Storna nie bedzie zawierata ruchomego tekstu, ktory moze stanowié zagrozenie dla oséb
cierpigcych na padaczke fotogenng

— Wszystkie elementy graficzne bedg opasane za pomocg atrybutu ALT- jezeli grafika bedzie
odnosnikiem - opis dokad prowadzi, w pozostatych przypadkach zwiezty opis co znajduje sie
na grafice

— 0Odnosniki tekstowe w postaci ,,>>", , kliknij tutaj”, ,wiecej” itp.

2. Strona przejdzie pozytywnie testy w zakresie walidacji html, css, wcag.
Strona bedzie zawierata klauzule RODO oraz informacje o plikach cookies.

3.4 Wymagania CMS

System CMS musi umozliwic:

samodzielne, biezgce zarzadzanie trescig i grafikg oraz ich uktadem,

biezgcg aktualizacje i rozbudowe strony WWW przez osoby posiadajgce podstawowe
umiejetnosci obstugi komputera, poprzez m.in. tworzenie i dodawanie podstron, nowych
zatgcznikéw, publikowanie materiatdw promocyjnych przygotowanych w zewnetrznych
edytorach oraz materiatéw graficznych i multimedialnych, tworzenie galerii.

3. petng dowolnos¢ w projektowaniu wygladu strony zaréwno jesli chodzi o strukture
informacji, jak réwniez rodzaju elementéw przekazu (tekst, zdjecia, baner, menu),
umieszczanie na stronach plikéw multimedialnych w duzych rozmiarach oraz zatgczanie
plikdw wczesniej umieszczonych na serwisach typu youtube.com

4. tworzenie dokumentéw przy pomocy intuicyjnego edytora, niewymagajgce od redaktorow
znajomosci jezyka html (edytor powinien umozliwia¢ redaktorom wygodny mechanizm
przenoszenia tresci ze sformatowanych w popularnych formatach biurowych plikow
tekstowych, jak réwniez edycje wstawianego dokumentu w formacie html),

5. dostep do systemu CMS z poziomu przeglagdarki internetowej,

6. mozliwosé bezpiecznej autoryzacji osdb uprawnionych, logujgcych sie do niego przy pomocy
przegladarki internetowej wraz z historig logowania i historig wprowadzanych zmian,

7. roéwnoczesng obstuge przez min. dwie osoby,

8. Systemu zarzadzania trescig strony internetowej powinien zapewniaé szybkg i wygodnag
publikacje tresci dowolnego typu (artykuty, dokumenty, pliki, zdjecia, formularze, elementy
pop-up, galerie), bez potrzeby posiadania wiedzy technicznej w szczegélnosci znajomosci
jezyka HTML. Mozliwosé przenoszenia tresci z dokumentéw MS Office, Open Office, HTML i
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jesli dla danego typu dokumentu bedzie to wymagane musi gwarantowa¢ mozliwosc

czyszczenia kodu z nadmiarowych znacznikdw. Zarzadzanie plikami graficznym i
multimedialnymi oraz plikami do pobrania:

a. tworzenie i zarzadzanie repozytorium plikéw — dostep do plikdbw umieszczanych na
stronie WWW, tj. mozliwosé¢ dodawania nowych, usuwania zbednych plikéw, a takze
podmiany plikéw, ktére powinny by¢ gromadzone w sposdéb pozwalajgcy na
swobodne ich przeglagdanie, katalogowanie i sortowanie,

System zapewni mozliwo$¢ przypisania artkutu do kilku kategorii

3.5Bezpieczenstwo:

Strona bedzie posiada¢ wbudowane zabezpieczenia, w tym:

1.

Ochrona przed prébami nieautoryzowanego dostepu do panelu administracyjnego (np.
blokowanie konta po 10 prébach btednego wpisania hasta redaktora/uzytkownika);
Odpornosé na proby uzyskania dostepu poprzez znane formy wtaman;

Odpornosé na zmiany tresci za pomocg specjalnych skryptéw i manipulacji w zapytaniach do
bazy danych ( np. sql injection ).

Mechanizm antyspamowy zamieszczonych na stronie adreséw e-mail.

4 Wymagania w zakresie szkolen

4.1Szkolenia dla uzytkownikow

Podczas szkolenia uzytkownikéw musi zosta¢ przekazana niezbedna wiedza w zakresie
poprawnego uzytkowania wdrazanych przez wykonawce e-ustug

Zakres szkolen musi obejmowac praktyczng obstuge wszystkich funkcjonalnosci e-ustug
o ktérych mowa w punkcie 1

Instruktaze muszg by¢ prowadzone przez wykwalifikowanych specjalistéw Wykonawcy,
posiadajgcych niezbedng wiedze fachowg w zakresie tematyki szkolen

Wykonawca zapewni szkolenie dla pracownikdw pracujgcych na dostarczonych
rozwigzaniach, obejmujgce zagadnienia obstugi funkcjonalnosci dostarczonych aplikacji
w zakresie ogdlnym oraz w zakresie narzedzi dedykowanych.

Wykonawca zapewni materiaty szkoleniowe w formacie .pdf oraz elearningowe dotyczace
powyzszych zagadnien szkolenia.

Z przeprowadzonych szkolen Wykonawca sporzadzi protokoty, ktére zawiera¢ musza
informacje o dacie i miejscu szkolenia, uczestnikach szkolenia oraz podpisy uczestnikow
szkolenia potwierdzajgce uczestnictwo i zakres zdobytych umiejetnosci.

Zamawiajgcy zapewni Wykonawcy sale do przeprowadzenia szkolenia.

Liczba godzin wystarczajgca do opanowania prezentowanego materiaty przez uzytkownikow
Instruktaze bedg musiaty by¢ przeprowadzane w siedzibie Zamawiajgcego,
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5 Testy bezpieczenstwa

Celem przeprowadzenia testéw bezpieczenstwa jest umozliwienie Zamawiajgcemu

zweryfikowania, czy wdrazane systemy spetniajg wymagania w zakresie odpowiedniego poziomu
bezpieczenstwa m.in. bezpieczedstwo w zakresie tworzenia kopii zapasowych jak i w zakresie
gwarantujgcym eksploatacje systemdw w sposdb zapewniajgcy bezpieczerstwo informacji rozumiane
jako: poufnosé¢, integralnos¢ i dostepnosé, przy uwzglednieniu autentycznosci, rozliczalnosci,
niezaprzeczalnosci i niezawodnosci). Pozwolg one zatem zweryfikowa¢ m.in. procedury
zabezpieczenia danych (backup i przywrécenie danych) przed ich wdrozeniem produkcyjnym.
Testy bezpieczenstwa zostang przeprowadzone poprzez wykonanie przygotowanych przez
Wykonawce scenariuszy testowych z poziomu wdrazanych systemoéw. Dostarczone scenariusze
obejmg m.in. testy sprawdzajgce odpornosé systemu na nieautoryzowang ingerencje w tresc
przechowywanych dokumentow.

5.1 Dokumentacja powykonawcza

Wykonawca jest zobowigzany dostarczyé Dokumentacje powykonawczg, ktéra musi by¢ sporzadzona
zgodnie z ponizszym szablonem, przy czym szablon moze zosta¢ uzupetniony o dodatkowe elementy
przez Wykonawce:

1. Wstep.

2. Opis wdrozonych systemodw i aplikacji.

2.1. Opis systemu.

2.2. Funkcjonalnosci

2.3. Zaleznos$¢ pomiedzy wszystkimi elementami Rozwigzania.

Opis przeptywu danych pomiedzy poszczegdlnymi Modutami wraz ze schematami graficznymi.
Sposdb instalacji i konfiguracji Rozwigzania:

Mozliwosci wspotpracy systemu z platformami sprzetowymi i systemowymi.

o v e W

Wymagane licencje - wykaz niezbednych licencji.
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