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1 Urzadzenia bezpieczenstwa i transmisji danych

1.1

1.2

Wymagania ogélne

1.11 Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje. Dopuszcza sie aby poszczegolne elementy wchodzace w sktad systemu bezpieczenstwa
byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogoélnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

Funkcje modutu Firewall

1.2.1 System realizujacy funkcje Firewall musi zosta¢ dostarczony w postaci klastra
pracujacego w trybie Active-Passive sktadajacego sie z dwdch urzadzen.

1.2.2 Musi umozliwia¢ zdefiniowanie co najmniej 5 stref bezpieczenstwa (Zewnetrzna, DMZ1,
DMZ2, Wewnetrznal, WewnetrznaZ2).

1.2.3 Musi umozliwiac¢ prace jako router (kazdy port obstuguje inny adres sieci/podsieci IP)
lub jako bridge (transparent mode).

1.2.4 Musi obstugiwac protokoty dynamicznego routingu: RIP v1/v2, OSPF i BGP4.

1.2.5 Musi obstugiwa¢ Multicast routing.

1.2.6 Musi obstugiwac Policy Based routing.

1.2.7 Musi umozliwia¢ znakowanie QoS w oparciu o ToS (Type of Service) lub DSCP
(Differentiated Service Code Point) w ramach zapewnienia jakosci ustug.

1.2.8 Musi obstugiwac statyczne i dynamiczne adresy IP (DHCP i PPPoE) na zewnetrznym
interfejsie.

1.2.9 Musi obstugiwa¢ DHPCv6 na zewnetrznym interfejsie.

1.2.10 Musi obstugiwac funkcje agregacji linkéw (802.3ad dynamic, static, active/backup).

1.2.11 Musi obstugiwa¢ Dynamic DNS.

1.2.12 Musi obstugiwac translacje adreséw: statyczng, dynamiczng i 1-1.

1.2.13 Musi obstugiwac translacje portow: PAT.

1.2.14 Musi obstugiwac IPSec NAT traversal.

1.2.15 Musi obstugiwa¢ mechanizm Policy Based NAT.

1.2.16 Musi obstugiwac VLAN 802.1Q.

1.2.17 Musi zapewnia¢ funkcje serwera DHCP (dla IPv4 i [Pv6) dla wszystkich interfejsow
sieciowych.

1.2.18 Musi umozliwia¢ prace w trybie DHCP Relay, z jednoczesng obstugg co najmniej 3
serweréw DHCP.

1.2.19 Musi mie¢ mozliwo$¢ obstugi zapasowego tacza typu LTE poprzez podtaczenie
zewnetrznego modemu USB.

1.2.20 Musi mie¢ mozliwo$¢ automatycznego przetaczania ruchu pomiedzy interfejsami
zewnetrznymi w przypadku awarii jednego z nich.

1.2.21 Musi zapewnia¢ funkcje réwnowazenia obcigzenia pomiedzy interfejsami
zewnetrznymi.

1.2.22 Musi zapewnia¢ funkcjonalno$¢ SD-WAN w ramach automatycznej dystrybucji ruchu na
podstawie jakosci tacza.

1.2.23 Musi zapewnia¢ funkcje réwnowazenia obcigzenia w ramach potgczen do
wewnetrznych serwerow.

1.2.24 Musi umozliwia¢ uwierzytelnianie uzytkownikéw oraz identyfikacje odpowiadajacego
im ruchu sieciowego.

1.2.25 Musi umozliwia¢ uwierzytelnianie uzytkownikoéw z wykorzystaniem: ActiveDirectory,
LDAP, Radius, SecurelD, VASCO oraz wewnetrznej bazy uzytkownikow.

1.2.26 Musi umozliwia¢ transparentne uwierzytelnianie uzytkownikéw przy integracji z Active
Directory.

1.2.27 Urzadzenie musi posiadac¢ co najmniej 4 mechanizmy transparentnej autoryzacji
uzytkownikow w ustudze katalogowej Active Directory.

1.2.28 Co najmniej dwie metody transparentnej autoryzacji nie wymagajg instalacji
dedykowanego agenta na stacjach roboczych uzytkownikow.

1.2.29 Musi umozliwia¢ uwierzytelnianie i rozpoznawanie uzytkownikéw korzystajacych z
ustug terminalowych Microsoft oraz Citrix.

1.2.30 Nie moze ograniczac ilos¢ urzadzen, adreséw IP czy uzytkownikéw sieci wewnetrzne;j.
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1.4

1.5

1.6

1.2.31 Musi dostarcza¢ mechanizméw identyfikacji urzadzen w sieci w tym co najmniej
identyfikacje systemu operacyjnego, otwartych portéw i ustug.

1.2.32 Musi zapewnia¢ mozliwos¢ blokowania komunikacji z wybranymi krajami w zakresie
poszczegblnych protokotéw i aplikacji.

1.2.33 Musi zapewnia¢ mozliwos$¢ blokowania komunikacji z wybranymi adresami IP,
wybranymi adresami domenowymi oraz w oparciu o reputacje adresow IP i/lub domen.

1.2.34 Musi posiada¢ mechanizmy rozpoznawania anomalii w protokotach sieciowych - dla
najpopularniejszych protokotow.

1.2.35 Musi umozliwia¢ sterowanie przepustowoscig w oparciu o polityke zapory sieciowej
oraz wybrang aplikacje.

1.2.36 Musi dostarczaé¢ mechanizméw limitowania dostepu do sieci uzytkownikom w oparciu o
quoty czasowe lub transferu danych, co najmniej dla komunikacji http.

1.2.37 Musi zapewni¢ wsparcie implementacji polityki bezpieczenstwa w warstwie aplikacji
(warstwa 7) minimum dla protokotéw: HTTP, HTTPS, FTP, DNS, SMTP, POP3, IMAP, SMPTS,
POP3S, IMAPS, H.323, SIP.

1.2.38 Musi zapewnia¢ funkcjonalno$¢ Content Routing w ramach protokotu HTTP/HTTPS na
podstawie co najmniej nagtéwka hosta HTTP i zadania HTTP.

1.2.39 Musi zapewnia¢ funkcjonalno$¢ TLS/SSL Offloading dla protkotu HTTPS w ramach
potaczen do wewnetrznych serwerdw.

1.2.40 Musi petnic role bramki VPN terminujacej potaczenia VPN site-to-site i client-to-site.
Dostarczony system bezpieczenstwa musi zapewnia¢:
1.3.1 1. Ochrone z wykorzystaniem mechanizméw IPS.
1.3.2 Ochrone antywirusowa.
1.3.3 Ochrone przed nieznanymi zagrozeniami.
1.3.4 Ochrone przed phishingiem.
1.35 Ochrone przed niechciang poczta.
1.3.6 Kontrole wykorzystywanych aplikacji.
1.3.7 Mozliwos¢ filtrowania URL.
Parametry fizyczne systemu Firewall:
1.4.1 Element systemu pelnigcy funkcje Firewall musi dysponowac :
1.4.1.1 8 portami 1Gb R]45.
1.4.1.2 Minimum 4 GB pamieci RAM.
1.4.1.3 Minimum 2 porty USB 3.0.
1.4.1.4 Minimum jeden port typu Console.
1.4.1.5 Minimalna temperatura pracy urzadzenia od 0 do 40 stopni Celsjusza.
Parametry wydajnosciowe systemu:
1.5.1 Przepustowos¢ Firewall minimum: 5.8 Gbps.
1.5.2 Przepustowos¢ IPSec VPN nie mniejsza niz: 2.4 Gbps.
1.5.3 Przepustowos¢ skanowania antywirusowego nie mniejsza niz: 1.47 Gbps.
1.5.4 Przepustowos¢ w ramach ochrony przed atakami nie mniejsza niz: 1.3 Gbps.
1.5.5 Przepustowos¢ systemu z witgczonymi mechanizmami skanowania antywirusowego,
ochrony przed atakami, kontroli aplikacji minimum: 1.18 Gbps.
1.5.6 Obstuga nie mniej niz: 50 tuneli IPSec site-to-site.
1.5.7 Obstuga nie mniej niz: 75 tuneli client-to-site.
1.5.8 Obstuga nie mniej niz: 3.500.000 jednoczesnych potaczen.
1.59 Obstuga nie mniej niz: 34.000 nowych potaczen na sekunde.
1.5.10 W ramach Firewall system musi obstugiwa¢ minimum: 100 sieci VLAN.
W ramach ochrony przed atakami system musi zapewnia¢:
1.6.1 Automatyczng aktualizacje bazy sygnatur IPS. Powinna ona zawiera¢ co najmniej 4500
definicji sygnatur.
1.6.2 Automatyczne blokowanie znanych zrédet atakow.
1.6.3 Ochrone przed lukami w zabezpieczeniach w aplikacjach, bazach danych, systemach
operacyjnych.
1.6.4 Mechanizmy ochrony przed atakami typu DoS i DDoS co najmniej (IPsec Flood, IKE

Flood, ICMP Flood, Syn Flood, UDP Flood, IP Scan, Ilo$¢ potaczen, Port Scan, IP Source Route,
ARP/IP Spoofing).

1.6.5 Mechanizmy blokowania przed atakami typu: SQL Injection, Cross-Site-Scripting, Buffer
OverFlow, Remote File Inclusions.
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1.6.6 Mechanizm, ktéry pozwoli generowac alarmy - dla wskazanego poziomu nasilenia
ataku.

W ramach kontroli antywirusowej system musi zapewniac:

1.7.1 Mozliwo$¢ rozbudowy (np. w oparciu o licencje) o mozliwo$¢ uruchomienia co najmniej
2 skaneréw antywirusowych opartych na analizie sygnaturowej oraz bez sygnaturowej lokalnie
lub system musi posiada¢ mechanizmy integracji z drugim zewnetrznym skanerem dziatajagcym
lokalnie. W przypadku skanera zewnetrznego koniecznym jest dostarczenie petnej
dokumentacji przyktadowego systemu oraz wykazanie w testach poprawnosci dziatania takiej
integracji z zewnetrznym skanerem lokalnym.

1.7.2 Automatyczna aktualizacje baz sygnatur, nie rzadziej niz co 12 godzin.

1.7.3 Mechanizmy kwarantanny e-mail dla wiadomosci wskazanych przez silnik
antywirusowy jako niebezpieczne.

1.7.4 Mozliwo$¢ skanowania plikéw o rozmiarze co najmniej 20MB.

1.7.5 Mozliwos¢ zdefiniowania rozmiaru skanowanego pliku.

1.7.6 Mozliwos$¢ skanowania plikéw w wielokrotnie skompresowanych archiwach.

1.7.7 Mozliwos$¢ tworzenia wyjatkéw (biata lista) dla okreslonych adreséw URL, typow
plikow, sygnatury pliku MD5.

1.7.8 Wykrywanie i blokowanie zto$liwego oprogramowania typu: Virus, Trojan, Worms,
Spyware, Rougeware, Malware.

1.7.9 Wsparcie dla gtéwnych protokotéw: HTTP, HTTPS, FTP, SMTP, POP3, IMAP, IMAPS,
POP3S, SMTPS.

W ramach ochrony przed nieznanymi zagrozZeniami system musi zapewniac¢:
1.8.1 Mozliwo$¢ rozbudowy (np. w oparciu o licencje) o funkcje analizy behawioralnej w
oparciu o platforme typu sandbox, w tym co najmniej:
1.8.1.1 W tym zakresie system musi pracowac w trybie lokalnym lub z wykorzystaniem
mechanizméw chmury (w granicach Unii Europejskiej).
1.8.1.2 Analize plikéw pobieranych przez HTTP/HTTPS i przesytanych pocztg elektroniczna
(SMTP, POP3, IMAP) oraz plikéw pobieranych za pomoca protokotu FTP.
1.8.1.3 Ogodlne oszacowanie poziomu ryzyka dla analizowanych plikéw i okreslanie réznego
rodzaju akcji na ich podstawie.
1.8.1.4 Kwarantanne podejrzanych plikdw co najmniej dla protokotu SMTP.
1.8.1.5 Mozliwo$¢ blokowania wiadomosci e-mail przesytanej protokotem SMTP zawierajace;j
podejrzane zataczniki do czasu zakonczenia ich analizy.
1.8.1.6 Mozliwo$¢ analizy plikéw o rozmiarze co najmniej 10MB.
1.8.1.7 Brak ograniczen co do ilosci analizowanych plikow.
1.8.2 W ramach ochrony przed phishingiem system musi zapewnia¢:
1.8.2.1 Mozliwo$¢ rozbudowy (np. w oparciu o licencje) o funkcje ochrony przed phishingiem,
w tym co najmniej:
1.8.2.1.1 Mozliwos¢ blokowania dostepu do spreparowanych stron.
1.8.2.1.2  Ochrone przed phishingiem nie zaleZnie od typu potaczenia, protokotu, portu.
1.8.2.1.3 Mozliwos¢ tworzenia biatych/czarnych list domen, do ktérych potgczenia beda
filtrowanie.
1.8.2.1.4 Notyfikacje uzytkownika, ktorego dotyczy zdarzenie - niezaleznie od logéw i
raportow.
1.8.2.1.5 Kontrole zapytan DNS.
1.8.3 W ramach kontroli antyspamowej system musi zapewnia¢:
1.8.3.1 Kwarantanne wiadomosci e-mail przesytanych protokotem SMTP, wskazanych przez
modut Antyspam.
1.8.3.2 Mozliwo$¢ oznaczania wiadomosci e-mail okres$lonych jako spam poprzez dodanie
informacji do tematu wiadomosci e-mail.
1.8.3.3 Blokowanie spamu w oparciu o jezyk, format i zawarto$¢ wiadomosci e-mail.
1.8.3.4 Mozliwo$c¢ tworzenia biatych/czarnych list, w oparciu o ktdre system zezwala lub
odmawia wysytania wiadomosci e-mail dla okre$lonych nadawcow i odbiorcow.
1.8.3.5 Mozliwo$¢ usuwania ztosliwego oprogramowania z wiadomosci e-mail.
1.8.4 W ramach filtrowania zawartosci URL system musi zapewnia¢:
1.8.4.1 Filtrowanie URL z wykorzystaniem baz i kategorii stron dostepnych w formie
subskrypcji.
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1.8.4.2 Baza filtra url powinna zawiera¢ co najmniej 130 kategorii stron, w tym kategorie
istotne z punktu widzenia bezpieczenstwa: Command&Control, Proxy Avoidance, Bot
Networks, Malicious sites, Phishing, Spyware.

1.8.4.3 Odpytywanie bazy on-line w czasie rzeczywistym.

1.8.4.4 Mozliwo$¢ wystania modyfikowalnej notyfikacji do uzytkownika o tym dlaczego dostep
do strony www zostat zablokowany.

1.8.4.5 Mozliwo$c¢ uzyskania dostepu do zablokowanych stron www na podstawie grupy
uzytkownika lub hasta.

1.8.4.6 Mozliwo$c¢ okreslenia r6znego rodzaju akcji dla nieskategoryzowanych stron www.

1.8.4.7 Mozliwo$¢ tworzenia biatych/czarnych list wyjatkow dla filtrowania zawartos$ci URL.

1.8.4.8 Mozliwo$c¢ okreslania reputacji adresu URL i na podstawie reputacji podejmowanie
okreslonych akcji.

1.8.4.9 Mozliwo$c¢ filtrowania tresci w oparciu o typy MIME.

1.8.4.10 Mozliwos$¢ blokowania plikow cookies dla okreslonych domen.

1.8.4.11 Mozliwos¢ filtrowania metod zadan i odpowiedzi protokotu HTTP.

1.8.4.12 Analize tresci dla protokotu https.

1.8.4.13 Wylaczenie inspekcji https dla wybranych kategorii stron www.

W ramach kontroli aplikacyjnej system musi zapewnia¢:

1.9.1 Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analize ruchu a nie przez
porty i protokoty.

1.9.2 [lo$¢ rozpoznawanych aplikacji: nie mniej niz 1000, podzielonych na kategorie.

1.9.3 W ramach konkretnych aplikacji system musi umozliwia¢ kontrole specyficznych akcji
(np. w komunikatorach dopuszczac czat tekstowy ale blokowac¢ rozmowy gtosowe, blokowac
wysylanie plikéw).

1.9.4 Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VolP, MS
Office 365, Gadu-gadu, Gry online.

1.9.5 Mozliwo$¢ ograniczania wykorzystywanej przepustowosci aplikacji lub kategorii
aplikaciji.

1.10 Wymagane funkcje VPN systemu:

1.10.1 Musi obstugiwac potaczenia VPN site-to-site z wykorzystaniem [PSec oraz IPSec over
GRE.

1.10.2 W zakresie [PSec site-to-site VPN musi wspotpracowac z rozwigzaniami innych
producentow.

1.10.3 Musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-GCM-
256.

1.10.4 Musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MDS5, IKE Pre-Shared Key;,
certyfikaty.

1.10.5 Obstuga Dead Peer Detection (DPD).

1.10.6 Wsparcie dla IKEv1 i IKEv2.

1.10.7 Urzadzenie musi obstugiwac Perfect Forward Secrecy (PFS) z wykorzystaniem
algorytmow Diffie-Hellman.

1.10.8 Wsparcie dla VPN failover (wznawianie potgczenia na drugim taczu w przypadku awarii
gtéwnego).

1.10.9 Musi zapewnia¢ mozliwos¢ tworzenia wirtualnych interfejsow VPN site-to-site i
przesytania ruchu w oparciu o protokoty dynamicznego routingu.

1.10.10 Musi obstugiwa¢ potaczenia VPN client-to-site z wykorzystaniem protokotéw: IPSec,
SSL, L2TP, IKEv2.

1.10.11 Potaczenia clinet-to-site musza by¢ mozliwe z systeméw: Windows 7, 8 i 10, MacOS, i0S
i Android.

1.10.12 Dla potgczen IPSec client-to-site musi by¢ mozliwos¢ zestawienia potaczenia VPN przed
zalogowaniem sie uzytkownika do systemu Windows.

1.10.13 Dla potgczen Client-to-Site mozliwos¢ zastosowania dwusktadnikowego
uwierzytelnienia w oparciu o tokeny sprzetowe lub programowe.

1.10.14 Musi umozliwia¢ uruchomienie portalu SSL VPN, ktory umozliwia autoryzacje w
oparciu o protokoty RADIUS, LDAP, Active Directory, lokalng baze uzytkownikow.

1.10.15 Portal SSL VPN musi zapewnia¢ wsparcie dla protokotéw: SSH, RDP, HTTP.

1.10.16 Portal SSL VPN musi wspiera¢ funkcjonalnos$¢ Single-Sign-On dla aplikacji webowych w
oparciu o protokét SAML.

1.11 Zarzadzanie
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1.11.1 Elementy systemu muszg umozliwia¢ zarzadzanie za pomoca linii polecen (poprzez port
szeregowy lub poprzez SSH) oraz za pomoca wbudowanego interfejsu www.

1.11.2 Interfejs www do zarzadzania musi mie¢ wlasciwo$¢ automatycznego dopasowania
rozdzielczosci i czytelnosci podczas pracy na réznych urzadzeniach.

1.11.3 Wymaga sie, aby rozwiagzanie wspierato instalacje zdalng, bez koniecznos$ci obecnosci
personelu technicznego w miejscu implementacji.

1.11.4 W ramach dostarczonego rozwigzania musi istnie¢ mozliwos¢ wyswietlenia mapy sieci
wewnetrznej zawierajacej szczegétowe dane na temat urzadzen (MAC, IP, System operacyjny).

1.11.5 Elementy systemu bezpieczenstwa petnigce funkcje: Firewall, VPN, Ochrona przed

atakami, Kontrola Aplikacji - musza integrowac sie z dedykowang aplikacjg lub platforma
centralnego zarzadzania instalowang lokalnie.

1.11.6 Elementy systemu bezpieczenstwa muszg zapewnia¢ mozliwos¢ logowania do co
najmniej dwoch systemow logowania i raportowania.

1.11.7 Komunikacja do systeméw logowania i raportowania musi by¢ szyfrowana.

1.11.8 W ramach postepowania koniecznym jest dostarczenie dedykowanej aplikacji lub

platformy centralnego zarzadzania, logowania, raportowania.
1.12 Wymagania dotyczace systemu centralnego zarzadzania, logowania, raportowania:

1.12.1 Musi zapewnia¢ mozliwos$¢ zarzadzania elementami systemu jednoczes$nie przez wielu
administratoréw.

1.12.2 Musi zapewniac¢ zarzadzanie w oparciu o role przypisywane dla poszczegdlnych
administratoréw.

1.12.3 Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie online

1.12.4 Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie offline i aktualizacje
konfiguracji wedtug zdefiniowanego harmonogramu.

1.12.5 Musi zapewnia¢ mozliwos$¢ przygotowania i edytowania konfiguracji nieaktywnego
urzadzenia.

1.12.6 Mozliwos$¢ rozbudowy (np. w oparciu o licencje) o funkcje poréwnywania réznych

wersji konfiguracji. W ramach postepowania powinny zosta¢ dostarczone wszelkie niezbedne
komponenty, na ktérych mozna zastosowac licencje w pézniejszym czasie.

1.12.7 Mozliwos$¢ rozbudowy (np. w oparciu o licencje) o graficzng konsole do zarzgdzania
potaczeniami VPN. W ramach postepowania powinny zosta¢ dostarczone wszelkie niezbedne
komponenty, na ktérych mozna zastosowac licencje w pdzniejszym czasie.

1.12.8 System musi umozliwia¢ zarzadzanie bezprzewodowymi punktami dostepowymi.

1.12.9 Rozwigzanie ma umozliwia¢ wysytanie alarmow przez SNMP lub e-mail.

1.12.10 System musi umozliwia¢ zbieranie i przechowywanie logéw oraz generowanie
raportow.

1.12.11 Rozwigzanie musi zapewnia¢ narzedzie graficznej analizy logow.

1.12.12 Umozliwia przegladanie logéw ruchu w czasie rzeczywistym.

1.12.13 Rozwigzanie musi udostepnia¢ narzedzie analizy cato$ci ruchu.

1.12.14 Rozwigzanie musi udostepnia¢ narzedzie analizy incydentéw bezpieczenstwa.

1.12.15 Rozwigzanie musi posiadac¢ zestaw predefiniowanych typéw raportow.

1.12.16 Predefiniowane raporty muszg mie¢ mozliwo$¢ dopasowania do instytucji uzytkujacej
rozwigzanie.

1.12.17 System ma mie¢ mozliwo$¢ generowania raportéw w formacie PDF, oraz opcje
eksportowania szczegétowych informacji do pliku CSV.

1.12.18 System ma by¢ w stanie zautomatyzowac generowanie raportéw i mie¢ mozliwo$¢
wysytania ich poczta e-mail.

1.12.19 Powinna by¢ zapewniona mozliwo$¢ tworzenia raportu podsumowujgcego informacje
zbiorcze na najwyzszym poziomie szczeg6towosci.

1.12.20 System musi by¢ wyposazony w konsole umozliwiajaca dostep do szczegoétowych
raportow.

1.12.21 System musi mie¢ mozliwo$¢ grupowania urzadzen, w celu tworzenia raportéw i analiz
zbiorczych.

1.12.22 Wymaga sie, aby rozwigzanie umozliwito kontrole dostepu oparta na rolach,
ograniczajaca mozliwos¢ przegladania raportéw i urzadzen poszczegdlnym uzytkownikom.

1.12.23 Rozwigzanie nie moze narzucac ograniczen co do czasu przechowywania logow.

1.13 Licencje i wsparcie techniczne

1.13.1 W ramach postepowania muszg zosta¢ dostarczone licencje upowazniajgce do

korzystania z aktualnych baz funkcji ochronnych i serwiséw. Powinny one obejmowac:
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1.13.1.1 Ochrona przed atakami (IPS), Kontrola aplikacji, Web Filtering, Antyspam,
Antywirus, Bazy reputacyjne adreséw, Ochrona przed nieznanymi zagrozeniami, Ochrona
przed phishingiem - na okres 5 lat.

1.13.2 System musi by¢ objety serwisem gwarancyjnym producenta przez okres 5 lat,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwo$ci. W ramach
tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7 (Swiadczone telefonicznie lub poprzez portal).

1.13.3 Serwis gwarancyjny/licencyjny/wsparcie musi obejmowac dostep do poprawek i
nowych wersji oprogramowania wbudowanego, ktére sa elementem zamowienia przez caty
okres obowigzywania gwarancji.

1.13.4 Zgtaszanie usterek/awarii poprzez poczte elektroniczna, portal helpdesk lub infolinie
(sposob zglaszania usterek/awarii zostanie uzgodniony z Wykonawca na etapie zawarcia
umowy).

1.13.5 Czas reakcji serwisu od momentu zgtoszenia - 1 godzina, czas na rozwigzanie zgloszonej
usterki/awarii - 24 godziny.

1.14 Wymagania dodatkowe:

1.14.1 Termin dostawy - do 14 tygodnia od dnia podpisania umowy.

1.14.2 Wykonawca w ramach przedmiotu zamoéwienia zobowiazuje sie do instalacji i
konfiguracji systeméw bezpieczenstwa w miejscu wskazanym przez zamawiajgcego w terminie
14 dni od dostawy.

1.14.3 Wykonawca powinien posiada¢ minimum 3 certyfikowanych inzynieréw na poziomie
Professional (lub odpowiednim) w zakresie instalacji i konfiguracji systemu bezpieczenstwa
oferowanego producenta. Certyfikaty inzynier6w wykonawca bedzie zobowigzany przedstawic
na kazde zadanie zamawiajacego.

1.14.4 Wykonawca w ramach przedmiotu zamoéwienia zobowigzuje sie do zapewnienia dla co
najmniej dwo6ch pracownikéw zamawiajacego, minimum 4 dniowego, certyfikowanego
szkolenia (prowadzonego przez autoryzowanego trenera producenta), z zakresu obstugi i
konfiguracji systemu bezpieczenstwa dostarczonego w ramach zaméwienia- petne wdroZenie..

Data; kwalifikowany podpis elektroniczny
lub podpis zaufany lub podpis osobisty



