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1 System antywirusowy z EDR, $rodowiskiem testowym i szyfrowaniem dyskéw na 250 stanowisk z
licencja na 60 miesiecy.

1.1

Administracja zdalna

1.1.1 Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji na systemach Windows
Server 2012, 2016, 2019, 2022 oraz systemach Linux.

1.1.2 Serwer zarzadzajacy musi by¢ dostepny w postaci gotowej maszyny wirtualnej w
formacie OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.

1.1.3 Serwer administracyjny musi wspiera¢ instalacje z uzyciem nowego lub istniejacego
serwera bazy danych MS SQL i MySQL.

1.14 Konsola administracyjna musi umozliwia¢ podglad szczegdétéw, dotyczacych bazy
danych takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.

1.1.5 Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

1.1.6 Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych elementéw
serwera centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw
oddzielnie bezposrednio ze strony producenta.

1.1.7 Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu
WWW.

1.1.8 Narzedzie administracyjne musi wspiera¢ potgczenia poprzez serwer proxy.

1.19 Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPvé6.

1.1.10 Podczas logowania do konsoli, administrator musi mie¢ mozliwo$¢ wyboru jezyka, w
jakim zostanie wyswietlony interfejs.

1.1.11 Zmiana jezyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani reinstalacji.

1.1.12 Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

1.1.13 Konsola administracyjna musi ostrzega¢ administratora, kiedy uzywa niewspieranej
przegladarki, do administracji rozwigzaniem antywirusowym.

1.1.14 Narzedzie do administracji zdalnej musi posiada¢ modut, pozwalajacy na wykrycie
niezarzadzanych stacji roboczych w sieci.

1.1.15 Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

1.1.16 Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane maszyny
na podstawie unikatowego identyfikatora sprzetowego stacji.

1.1.17 Serwer administracyjny musi posiada¢ wsparcie dla ,VDI” oraz ,,Golden Master Image”.

1.1.18 Serwer administracyjny musi posiada¢ mozliwo$¢ podiaczenia 250 000 hostow.

1.1.19 Instalacja serwera administracyjnego powinna posiada¢ mozliwos¢ pracy w sieci
rozproszonej, nie wymagajac dodatkowego serwera proxy.

1.1.20 Rozwigzanie ma posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.

1.1.21 Administrator musi posiada¢ mozliwos¢ instalacji modutu do zarzadzania urzadzeniami
mobilnymi - MDM.

1.1.22 Serwer administracyjny musi posiada¢ mozliwo$¢ sprawdzenia lokalizacji dla urzadzen
z systemami iOS.

1.1.23 Serwer administracyjny musi posiada¢ mozliwo$¢ wdrozenia urzadzenia z iOS z
wykorzystaniem programu DEP.

1.1.24 Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji polityk zabezpieczen
takich jak: ograniczenia funkcji urzadzenia, blokade usuwania aplikacji, konfiguracje ustugi
Airprint, konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla urzadzen z systemem iOS 10 oraz 11.

1.1.25 Serwer administracyjny musi posiada¢ mozliwo$c¢ lokalizacji urzadzen mobilnych przy
wykorzystaniu Google maps, Bing maps, OpenStreetMap.

1.1.26 Administrator musi posiada¢ mozliwos¢ instalacji serwera HTTP Proxy, pozwalajacego
na pobieranie aktualizacji silnika detekcji oraz pakietéw instalacyjnych na stacjach roboczych.

1.1.27 Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamieci podreczne;j
(cache) pobieranych elementow.

1.1.28 Komunikacja pomiedzy poszczegdélnymi modutami serwera musi by¢ zabezpieczona za
pomoca certyfikatow.

1.1.29 Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wtasnego CA

(Certification Authority) oraz dowolnej liczby certyfikatow z podziatem na typ elementu: agent,
serwer zarzadzajacy, serwer proxy, modut zarzadzania urzagdzeniami mobilnymi.
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1.1.30 Serwer administracyjny musi pozwalac¢ na zarzadzanie programami zabezpieczajacymi
na maszynach z systemami Windows, MacOS, Linux, Android.

1.1.31 Serwer administracyjny musi pozwalac¢ na zarzadzanie urzadzeniami z systemem iOS.

1.1.32 Serwer administracyjny musi pozwalac¢ na centralng konfiguracje i zarzadzanie

przynajmniej takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola dostepu
do stron internetowych, ktére dziatajg na stacjach roboczych w sieci.

1.1.33 Zarzadzanie oprogramowaniem zabezpieczajagcym na stacjach roboczych musi odbywac¢
sie za posrednictwem dedykowanego agenta.

1.1.34 Administrator musi posiada¢ mozliwos¢ zarzadzania stacjami roboczymi za pomoca
dedykowanego agenta, na ktorych nie jest zainstalowane oprogramowanie zabezpieczajgce.

1.1.35 Z poziomu konsoli zarzadzania administrator ma mie¢ mozliwos¢ weryfikacji
podzespotéw zarzadzanego komputera (w tym przynajmniej: producent, model, numer seryjny,
typ i wersja oprogramowania uktadowego, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich dla systeméw Windows oraz MacOS z mozliwoscig jego
odinstalowania.

1.1.36 Serwer administracyjny musi posiada¢ mozliwo$¢ wymuszenia potaczenia agenta do
serwera administracyjnego z pominieciem domyslnego czasu oczekiwania na potaczenie.

1.1.37 Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagac
okreslenia architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS, Linux),
a wybor odpowiedniego pakietu musi by¢ w petni automatyczny.

1.1.38 W przypadku braku zainstalowanego produktu zabezpieczajacego na urzadzeniu
mobilnym z systemem Android, musi istnie¢ mozliwo$¢ jego pobrania ze sklepu Google Play.

1.1.39 Administrator musi posiada¢ mozliwos¢ utworzenia listy autoryzowanych urzadzen
mobilnych, ktére mogg zosta¢ podigczone do serwera centralnej administracji.

1.1.40 Serwer administracyjny musi posiada¢ mozliwo$c¢ zablokowania, odblokowania,
wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia syreny na zarzadzanym
urzadzaniu mobilnym. Funkcjonalno$¢ musi wykorzystywac potaczenie internetowe, a nie
komunikacje za posrednictwem wiadomosci SMS.

1.1.41 Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika serwera
administracyjnego.
1.1.42 Administrator musi posiada¢ mozliwos¢ dodania grupy uzytkownikéw z Active

Directory do serwera administracyjnego. Uzytkownik grupy ustugi katalogowej Active Directory
musi mie¢ mozliwo$¢ logowania sie do konsoli administracyjnej swoimi poswiadczeniami
domenowymi.

1.1.43 Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

1.1.44 Serwer administracyjny musi posiada¢ mozliwo$¢ dodania zestawu uprawnien dla
uzytkownikow w oparciu co najmniej o funkcje zarzadzania: politykami, instalacjg agentdow,
raportowaniem, zarzgdzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi
posiada¢ mozliwo$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

1.1.45 Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawdéw uprawnien do
jednego uzytkownika.

1.1.46 Uzytkownik musi posiada¢ mozliwo$¢ zmiany hasta dla swojego konta, bez koniecznosci
logowania sie do konsoli administracyjne;j.

1.1.47 Serwer administracyjny musi posiada¢ mozliwo$c¢ konfiguracji czasu bezczynnosci, po
ktérym uzytkownik zostanie automatycznie wylogowany.

1.1.48 Serwer administracyjny musi posiada¢ zadania klienta oraz zadania serwera. Zadania

serwera muszg zawiera¢ przynajmniej zadanie instalacji agenta, generowania raportéw oraz
synchronizacji elementéw z Active Directory. Zadania klienta muszg by¢ wykonywane za
posrednictwem agenta na stacji roboczej.

1.1.49 Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan potgczenia z serwerem
centralnej administracji.

1.1.50 Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji oprogramowania z uzyciem
parametréw instalacyjnych.
1.1.51 Serwer administracyjny musi posiada¢ mozliwo$c¢ deinstalacji programu

zabezpieczajacego firm trzecich, zgodnych z technologia OPSWAT.
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1.1.52 Serwer administracyjny musi posiada¢ mozliwo$¢ wystania polecenia: wyswietlenia
komunikatu, aktualizacji systemu operacyjnego, zamkniecia komputera, uruchomienia
ponownego komputera oraz uruchomienia komendy na stacji klienckiej.

1.1.53 Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia zadania
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystapieniu nowego zdarzenia oraz umieszczeniu agenta w grupie
dynamiczne;.

1.1.54 Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych i
dynamicznych komputeréw.

1.1.55 Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajagcego warunki,
jakie musi spetni¢ klient, aby zostal umieszczony w danej grupie. Warunki muszg zawierac co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

1.1.56 Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia polityk dla programéw
zabezpieczajacych i komponentéw Srodowiska serwera centralnego zarzadzania.

1.1.57 Serwer administracyjny musi posiada¢ mozliwo$¢ przypisania polityki dla pojedynczego
klienta lub dla grupy komputeréw.

1.1.58 Serwer administracyjny musi posiada¢ mozliwo$¢ przypisania kilku polityk z innymi
priorytetami dla pojedynczego klienta.

1.1.59 Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w
programie zabezpieczajacym na stacji roboczej.

1.1.60 Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktore sg przypisane do
stacji.

1.1.61 Z poziomu konsoli musi istnie¢ mozliwos¢ scalania regut zapory osobiste;j,
harmonogramu, modutu HIPS z juz istniejgcymi regutami na stacji roboczej lub innej polityce.

1.1.62 Serwer administracyjny musi posiada¢ minimum 120 szablonéw raportow,
przygotowanych przez producenta.

1.1.63 Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wtasnych raportow.

1.1.64 Serwer administracyjny musi posiada¢ mozliwo$¢ wyboru formy przedstawienia
danych w raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementow
jednoczesnie.

1.1.65 Serwer administracyjny musi posiada¢ mozliwo$¢ wyboru jednego z kilku typéw
wykresow: kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

1.1.66 Serwer administracyjny musi posiada¢ mozliwo$c¢ okreslenia danych, jakie powinny

znajdowac sie w poszczegolnych kolumnach tabeli lub na osiach wykresu oraz ich odfiltrowania
i posortowania.

1.1.67 Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu
szablon6w raportow.

1.1.68 Serwer administracyjny powinien posiada¢ panel kontrolny z raportami, pozwalajgcy na
szybki dostepu do najbardziej interesujacych danych. Panel ten musi by¢ edytowalny.

1.1.69 Serwer administracyjny musi posiada¢ mozliwo$¢ wygenerowania raportu na zadanie,
zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport moze
zosta¢ wystany za posrednictwem wiadomosci email, zapisany do pliku w formacie PDF lub CSV.

1.1.70 Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajac przejs¢ do
zarzgdzania stacja/stacjami, ktérej raport dotyczy.

1.1.71 Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wtasnych powiadomien
lub skorzystania z predefiniowanych wzoréow.

1.1.72 Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

1.1.73 Powiadomienia muszg by¢ wywotywane po zmianie ilo$ci cztonkéw danej grupy

dynamicznej, wzroscie liczby klientéw grupy w stosunku do innej grupy, pojawienia sie
dziennika zagrozen.

1.1.74 Administrator musi posiada¢ mozliwos¢ wystania powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

1.1.75 Serwer administracyjny musi posiada¢ mozliwo$c¢ agregacji identycznych powiadomien
wystepujacych w zadanym przez administratora okresie czasu.

1.1.76 Serwer administracyjny musi posiada¢ mozliwo$¢ synchronizacji danych dotyczacych
licenciji.

1.1.77 Serwer administracyjny musi posiada¢ mozliwo$¢ dodania licencji przynajmniej przy

uzyciu klucza licencyjnego, pliku offline licencji oraz konta systemu zarzadzania licencjami.
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1.2

1.1.78 Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej ilosci licencji
produktéw zarzadzanych.

1.1.79 W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzadzania ma by¢ ona
wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu.

1.1.80 Serwer administracyjny musi posiada¢ mozliwo$¢ weryfikacji identyfikatora
publicznego licencji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na
ktdry jest licencja oraz jej wiasciciela.

1.1.81 Serwer administracyjny musi posiada¢ mozliwo$¢ wybudzania stacji roboczych przy
uzyciu Wake on Lan.

1.1.82 Serwer musi umozliwi¢ podziat uprawnien administratoréw w taki sposéb, aby kazdy z
nich miat mozliwo$¢ zarzadzania konkretnymi grupami komputeréw, politykami oraz
zadaniami.

1.1.83 Serwer ma posiada¢ mozliwo$¢ wygenerowania dziennika diagnostycznego na stacji
roboczej, ktéry moze zosta¢ pobrany bezposrednio z konsoli.

1.1.84 W szczegobtach stacji roboczej, z poziomu konsoli, musza by¢ dostepne zaawansowane
logi diagnostyczne, przynajmniej z modutéow produktu zabezpieczajacego, takich jak: antyspam,
firewall, HIPS, kontrola dostepu do urzadzen, kontrola dostepu do stron internetowych.

1.1.85 Konsola webowa musi zawiera¢ informacje, dotyczgce wystanych plikoéw do analizy
producenta.

1.1.86 Administrator musi mie¢ mozliwo$¢ pobrania pliku z parametrami potaczenia RDP do
stacji roboczej bezposrednio z poziomu konsoli.

1.1.87 Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktow
zabezpieczajacych i komponentéw Srodowiska centralnego zarzadzania.

1.1.88 Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM gqRadar w jego natywnym
formacie.

1.1.89 Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

1.1.90 Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow, w tym
przynajmniej: polityki, zadania, komputery oraz szablony grupy dynamicznych.

1.191 Konsola administracyjna musi mie¢ mozliwos¢ zarzadzania rozwigzaniem do
szyfrowania catej powierzchni dysku, ktére pochodzi od tego samego producenta oraz posiadac
mozliwos¢ zarzadzania natywnym szyfrowaniem dla systemdéw macOS (FileVault).

1.1.92 Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych, bez
koniecznos$ci przypisywania ich do konkretnych polityk.
1.1.93 Serwer administracyjny musi oferowa¢ mozliwos¢ bezposredniego sprawdzenia SHA-1

pliku, wykrytego przez produkt antywirusowy, na portalach stuzacych do weryfikacji
bezpieczenstwa (co najmniej VirusTotal).

1.1.94 Konsola administracyjna musi posiada¢ mozliwo$¢ wyswietlania dziennika audytu
czynnos$ci wykonanych przez administratoréw serwera. Dziennik musi pozwala¢ na
wysSwietlanie informacji co najmniej ze zmian dotyczacych: certyfikatow, zadan, wyzwalaczy,
konfiguracji, grup, uprawnien administratoréw, wykluczen, powiadomien, raportow.

Szyfrowanie

1.2.1 System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w §rodowisku
Microsoft Windows 7/8/8.1/10/11 32-bit i 64-bit.

1.2.2 System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

1.2.3 Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego lub
czasowego wylaczenia tego uwierzytelnienia.

1.2.4 Aplikacja musi by¢ dostepna, przynajmniej w jezyku polskim i angielskim.

1.25 Szyfrowanie peinej powierzchni dysku musi umozliwia¢ wykorzystanie modutu TPM.

1.2.6 Aplikacja musi mie¢ mozliwos¢ korzystania z technologii TCG OPAL - dyski sprzetowo
szyfrowane.

1.2.7 Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFIL.

1.2.8 W przypadku utraty hasta, aplikacja musi umozliwia¢ uzytkownikowi odzyskanie

dostepu do zaszyfrowanego dysku, poprzez uzycie otrzymanego od administratora

jednorazowego hasta, wygenerowanego z poziomu konsoli centralnego zarzadzania.
1.29 Aplikacja do szyfrowania musi by¢ zarzadzana z poziomu konsoli webowe;j,

wykorzystywanej do zarzadzania produktem do ochrony antywirusowe;j.
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1.3

1.4

1.2.10 Konsola centralnego zarzadzania musi pozwala¢ na wygenerowanie, dla kazde;j
zaszyfrowanej stacji, dysku ratunkowego.

1.2.11 Musi istnie¢ mozliwo$¢ konfiguracji ztozonosci hasta dla uzytkownikéw na stacjach
roboczych, w oparciu o przynajmniej:

1.2.11.1 ilo$¢ znakéow,

1.2.11.2 czy hasto ma zawiera¢ wielkie litery,
1.2.11.3 czy hasto ma zawiera¢ mate litery,
1.2.11.4 czy hasto ma zawierac¢ cyfry,

1.2.11.5 czy hasto ma zawiera¢ znaki specjalne,
1.2.11.6 okres waznosci,

1.2.11.7 ilo$¢ nieudanych logowan,

1.2.11.8 mozliwo$¢ zmiany hasta.

1.2.12 Aplikacja musi posiada¢ mozliwo$¢ ograniczenia wyswietlania interfejsu graficznego
uzytkownikom.

1.2.13 Administrator musi posiada¢ mozliwos¢ zablokowania dostepu do zaszyfrowanego
dysku.

Sandbox w chmurze

1.3.1 Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

1.3.2 Rozwigzanie musi wykorzystywac¢ do dziatania chmure producenta.

1.33 Rozwigzanie musi posiada¢ mozliwo$c¢ okreslenia jakie pliki majg zosta¢ przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty
oraz inne pliki typu .jar, .reg, .msi.

1.34 Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki
muszg zostac usuniete z serweréw producenta.

1.35 Administrator musi mie¢ mozliwos$¢ zdefiniowania maksymalnego rozmiaru

1.3.6 Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub
folderéw z przesytania.

1.3.7 Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.

1.3.8 Administrator musi mie¢ mozliwos$¢ podejrzenia listy plikow, ktére zostaty przestane do
analizy.

1.39 Rozwigzanie musi pozwala¢ na analizowanie plikéw, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwtocznie chronione.
1.3.10 Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
1.3.11 Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomoca wspieranego produktu. Administrator musi méc podejrzec jakie pliki

zostaly wystane do analizy oraz przez kogo.

1.3.12 Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczyc¢ sie z wynikiem:
1.3.12.1 Czysty,
1.3.12.2 Podejrzany,
1.3.12.3 Bardzo podejrzany,
1.3.12.4 Szkodliwy.

1.3.13 W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania

uruchamiania pobieranych plikow za posrednictwem przegladarek internetowych, klientéw
poczty e-mail, z no$nikow wymiennych oraz wyodrebnionych z archiwum.

1.3.14 W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwos¢
wstrzymania dostarczania wiadomos$ci do momentu zakonczenia analizy probki.

EDR

1.4.1 Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji na systemach Windows
Server 2012 i nowszych.

1.4.2 Serwer administracyjny musi wspiera¢ instalacje z uzyciem nowego lub istniejacego
serwera bazy danych MS SQL i MySQL.

1.4.3 System musi wspotpracowac z serwerem administracyjnym produktu antywirusowego,
tego samego producenta.

1.4.4 Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu
WWW.

1.4.5 Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji zadania cyklicznego

czyszczenia bazy danych.
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1.4.6 Serwer administracyjny musi posiada¢ mozliwo$¢ wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

1.4.7 Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

1.4.8 Serwer administracyjny musi posiada¢ mozliwo$¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenstwa.

1.49 Wykluczenia musza dotyczy¢ procesu lub procesu ,rodzica”.

1.4.10 Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg do
utworzonego wykluczenia.

1411 Kryteria wykluczen musza by¢ konfigurowane w oparciu o przynajmniej: nazwe

procesu, Sciezke procesu, wiersz polecenia, wydawece, typ podpisu, SHA-1, nazwe komputera,
grupe, uzytkownika.

1.4.12 Serwer musi posiada¢ ponad 800 wbudowanych regut, po ktérych wystapieniu, nastapi
wyzwolenie alarmu bezpieczenistwa. Administrator musi tez posiada¢ mozliwo$¢ utworzenia
wtlasnych regut i edycji regut dodanych przez producenta.

1.4.13 Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia regut w oparciu o dane
historyczne.
1.4.14 Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikéw po sumach

kontrolnych. W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz konfiguracji
wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolne;j.

1.4.15 Serwer musi posiada¢ mozliwo$¢ ustawiania priorytetu zdarzen z uzyciem 4-stopniowe;j
skali.
1.4.16 Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw

wykonywalnych na stacji roboczej z mozliwoscia podgladu szczegétéw wybranego procesu
przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe
produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnos¢

pliku.
1.4.17 Administrator, w ramach plikéw wykonywalnych oraz plikdw DLL, musi posiada¢
mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
1.4.18 Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na

stacjach roboczych, wraz z informacja dotyczaca parametréw uruchomienia. Administrator musi
posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

1.4.19 W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwos¢
szczegbotowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;j.
1.4.20 W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢

mozliwos¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikow i
rejestru, zestawionych potaczen sieciowych i utworzonych plikéw wykonywalnych.

1.4.21 Serwer administracyjny musi posiada¢ funkcje wyszukiwarki, w ktorej administrator
jest w stanie wyszuka¢ dowolny element lub zdarzenie na podstawie wprowadzonej nazwy.
1.4.22 Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli

zarzadzajacej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczegotow wybranej stacji roboczej. W konsoli zarzadzajacej produktu antywirusowego,
administrator musi mie¢ mozliwos¢ podgladu informacji dotyczacych przynajmniej:
podzespotéw zarzadzanego komputera (w tym przynajmniej: producent, model, numer seryjny,
informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia
masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich.

1.4.23 Serwer administracyjny musi oferowa¢ mozliwos¢ bezposredniego sprawdzenia SHA-1
pliku, na portalach stuzacych do weryfikacji bezpieczenstwa (np. VirusTotal).

1.4.24 Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

1.4.25 Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

1.4.26 Konsola administracyjna musi umozliwia¢ audytowanie innych administratoréw
konsoli.

1.4.27 Konsola administracyjna musi pozwala¢ na wilaczenie izolacji komputera od sieci.

1.4.28 Konsola administracyjna musi umozliwia¢ potaczenie sie do stacji roboczej z
mozliwo$cig wykonywania polecen powershell.

1.4.29 Konsola administracyjna musi umozliwia¢ dodawanie emotikon do co najmniej

komentarzy, tagéw, nazw regut.
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1.5

1.6

Agent

1.5.1 Pelne wsparcie dla systemu Windows 7/ 8/ 8.1/10/11 oraz Windows Server
2008/2012/2016/2019/2022.

1.5.2 Petne wsparcie dla system6éw macOS 10.12 i nowszych.

1.5.3 Wsparcie dla 32 i 64-bitowej wersji systemu Windows.

1.5.4 Agent musi wspétpracowac z produktem antywirusowym tego samego producenta.

1.55 Agent nie moze dziata¢ bez produktu antywirusowego tego samego producenta.

1.5.6 W ramach wprowadzonych regut administracyjnych dotyczacych blokowania/usuwania
plikow, uzytkownik musi otrzymac stosowne powiadomienie, dotyczace czynnosci wykonanej
przez agenta.

1.5.7 Potlaczenie agenta do serwera zarzadzajacego musi by¢ szyfrowane.

1.5.8 Administrator musi posiada¢ mozliwos¢ utworzenia polityki z konsoli administracyjnej
zawierajacej wykluczenia dla procesow, ktore nie beda analizowane.

Dostawa, Gwarancja, licencje, wsparcie:

1.6.1 Termin dostawy — maksymalnie do 14 dni od dnia podpisania umowy:.

1.6.2 Catos¢ dostarczanego rozwiazania, tzn. kazde z dostarczonych systeméw, musi by¢
objete 60 miesieczng gwarancja.

1.6.3 Serwis gwarancyjny/licencyjny/wsparcie musi obejmowac dostep do poprawek i
nowych wersji oprogramowania wbudowanego, ktére sg elementem zamowienia przez caly
okres obowigzywania gwarancji.

1.6.4 Zgtaszanie usterek/awarii poprzez poczte elektroniczna, portal helpdesk lub infolinie.

1.6.5 Czas reakcji serwisu od momentu zgtoszenia - 1 godzina, czas na rozwigzanie zgloszonej

usterki/awarii - 24 godziny.

Data; kwalifikowany podpis elektroniczny
lub podpis zaufany lub podpis osobisty



