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Warmifisko-Mazurskie Centrum Nowych Technologii





Nr sprawy O.252.14.2024
Załącznik nr 1 do SWZ

FORMULARZ OPIS PRZEDMIOTU ZAMÓWIENIA 

Tytuł postępowania: Dostawa Oprogramowania na potrzeby Warmińsko-Mazurskiego Centrum Nowych Technologii.

Nr sprawy O.252.14.2024
Załącznik nr 1 do SWZ

I. Wymagania Zamawiającego wspólne dla wszystkich Części zamówienia:
1. Specyfikowane przez Zamawiającego wymagania oraz parametry techniczne określające przedmiot zamówienia są warunkami minimalnymi, których spełniania Zamawiający będzie oczekiwał. Zamawiający dopuszcza składanie ofert równoważnych na podstawie art. 99 ust. 5 ustawy Pzp., traktując postawione wymagania oraz parametry techniczne określające przedmiot zamówienia jako warunki minimalne, których spełnienia Zamawiający będzie oczekiwał w zakresie funkcjonalności oferowanego Oprogramowania. Równoważność będzie oceniania w stosunku do wszystkich opisanych funkcjonalności Oprogramowania. W przypadku zastosowania rozwiązań równoważnych, Wykonawca bierze na siebie nakłady związane z dostosowaniem  tych rozwiązań do konfiguracji systemów i usług , które posiada Zamawiający a o których mowa w dalszej części opisu przedmiotu zamówienia.
2. Sposób wypełnienia rubryki „Oferta Wykonawcy”:
a) Wykonawca składając ofertę, słowem „TAK” potwierdza, że oferuje rozwiązania spełniające wymagania Zamawiającego w odniesieniu do każdego z elementów specyfikowanego Systemu. W przypadku zaproponowania przez Wykonawcę rozwiązań równoważnych w stosunku do specyfikowanych przez Zamawiającego, Wykonawca musi się posłużyć słowem „NIE” i opisać zaproponowane rozwiązanie. Oferty bez jednoznacznie wpisanych deklaracji, będą podlegały odrzuceniu na podstawie art. 226 ust. 1 pkt. 5. ustawy Pzp.

b) DODATKOWO w wykropkowanych polach należy wymienić nazwę producenta oferowanego systemu/oprogramowania * 

3. UWAGA! Opis przedmiotu zamówienia za pomocą oferowanych parametrów technicznych nie oznacza kopiowania wymagań specyfikowanych przez Zamawiającego. Oferty złożone w ten sposób zostaną odrzucone na podstawie art. 226 ust. 1 pkt. 5. ustawy Pzp.
II. Opis poszczególnych Części zamówienia:

Część nr 1:  Dostawa systemu typu sandbox (zwanego dalej „Oprogramowaniem”) służącego ochronie przed atakami typu APT (Advanced Persistent Threat) będącego rozszerzeniem funkcjonalności używanego przez Zamawiającego Oprogramowania Secure Mail Gateway FortiMail wraz z dostawą 8 wieczystych licencji MS ESD Windows Professional 11 64-bit All Languages, 8 wieczystych licencji MS ESD Office Professional 2021 Win All Languages oraz wdrożeniem, zagwarantowaniem wsparcia technicznego producentów Oprogramowania i przeprowadzeniem warsztatów powdrożeniowych.

	Opis przedmiotu zamówienia wraz opisem wymaganych parametrów minimalnych  
	Oferta Wykonawcy 

TAK/NIE*

	1. Wymagania szczegółowe dotyczące funkcjonalności systemu:

	1) System powinien zostać dostarczony w formie maszyny wirtualnej, dla środowiska on-premise, zgodnej ze środowiskiem wirtualizacyjnym Zamawiającego - VMware vSphere. Zamawiający wyklucza dostarczenie systemu sandbox w formie usługi chmurowej i formie osobnego urządzenia
	


	2) Dostarczony System musi obejmować wszelkie licencje niezbędne do wdrożenia produkcyjnego oraz uzyskania wsparcia producenta
	

	3) System musi pozwalać technicznie i licencyjnie na uruchomienie minimum 8 maszyn wirtualnych i zainstalowanie na nich systemu operacyjnego przez Zamawiającego na zasadzie BYOL
	

	4) System musi zapewniać monitorowanie stanu wirtualnych maszyn
	

	5) System musi automatycznie pobierać do analizy pliki z systemu FortiMail wykorzystywanego przez Zamawiającego
	

	6) System musi zapewniać wsparcie dla klastrów typu High-Availibility
	

	7) Moduł analizy zagrożeń musi wykorzystywać m.in. mechanizmy analizy behawiorystycznej opartej o algorytmy sztucznej inteligencji (AI)
	

	8) System musi mieć wbudowany mechanizm automatycznej aktualizacji baz zagrożeń z zasobów producenta
	

	9) System musi posiadać mechanizm tworzenia białych i czarnych list sum kontrolnych plików
	

	10) System musi posiadać mechanizm skanowania adresów URL zawartych w dokumentach
	

	2. Wymagania dla zarządzania systemem:

	1) System musi mieć możliwość zarządzania/obsługi poprzez:

· graficzny interfejs (GUI). Interfejs graficzny musi być dostępny przez przeglądarkę internetową protokołem HTTP i HTTPS (obsługiwać SSL).

· przez linię poleceń (CLI). Interfejs CLI musi mieć możliwość zarządzania przez połączenie SSH jak i przez wbudowany w system, dostępny również z GUI, własny interfejs CLI.
	

	2) System musi wspierać obsługę logowania/uwierzytelniania użytkownika kontami:

-
tworzonymi lokalnymi 

-
kontami opartymi o LDAP, LDAPS i RADIUS.
	

	3) System musi posiadać funkcję tworzenia kont administratora i użytkownika oraz grup użytkowników wraz z granulacją nadawania uprawnień do składowych elementów systemu. Musi posiadać możliwość tworzenia wielu kont administratora i użytkownika.
	

	3. Funkcjonalności, które muszą współpracować z systemem FortiMail, FortiGate oraz FortiAnalyzer  posiadanymi przez Zamawiającego:

	1) System musi automatycznie pobierać do analizy pliki z systemu FortiMail;
	

	2) System musi umożliwiać przesyłanie informacji zwrotnej o analizowanym pliku do systemu FortiMail umożliwiając zatrzymanie zainfekowanej przesyłki w kwarantannie oraz do urządzeń FortiGate informacji umożliwiającej aktualizację polityk bezpieczeństwa;
	

	3) Logowanie zdarzeń musi być wykonane lokalnie oraz do systemu zewnętrznego – FortiAnalyzer;
	

	4) System musi być gotowy do wdrożenia i integracji z innymi elementami i urządzeniami, odpowiadającymi za bezpieczeństwo infrastruktury, posiadanymi przez zamawiającego, takimi jak FortiGate, FortiAnalyzer, FortiClient, FortiMail, FortiWeb oraz działać w oparciu o dane wymieniane między tymi systemami, za pomocą ich wbudowanej funkcjonalności – Security Fabric;
	

	4. Wymagane funkcje działania systemu sandbox wspierające bezpieczeństwo:

	1)
System musi zapewniać obsługę skanowania(co najmniej):

-
Archiwa: tar, gz, bz2, cab, rar, zip, arj, 7z, ace, tgz;

-
Pliki wykonywalne: exe, msi, bat, dll;

-
Pliki: PDF, MS Office, htm/html, lnk;

-
Adobe Flash;

-
Java Archive: jar;

-
Skrypty: js, vbs, cmd, powershell;

-
adresów URL zawartych w dokumentach.
	

	2)
System musi zawierać obsługę skanowania danych/plików przesyłanych z wykorzystaniem następujących protokołów:

-
w przypadku integracji z FortiGate - http, ftp, smtp, pop3, imap oraz ich odpowiedników wykorzystujących protokół SSL;

-
w przypadku integracji z FortiMail – smtp, imap, pop3;

-
w przypadku integracji z FortiClient – http, ftp, smb.
	

	3)
Monitorowanie zdarzeń w Systemie powinno odbywać się w czasie rzeczywistym, np. statystyki wyników skanowania powinny być przedstawiane w formie widgetów
	

	4)
Szczegółowa informacja o zdarzeniu powinna zawierać nazwę zagrożenia, źródło ataku 

i cel oraz czas wykrycia
	

	5)
System musi umożliwiać informowanie przy pomocy e-maila o wykryciu zagrożenia
	

	6)
Raporty generowane z poziomu Systemu muszą dotyczyć analizy złośliwego pliku i zawierać charakterystykę ataku – np. modyfikowane pliki w systemie operacyjnym, modyfikacje rejestru, operacje związane z procesami, wywoływane adresy URL, połączenia do serwerów C&C.
	

	5. Wymagania dodatkowe:

	Wykonawca zobowiązany jest do dostarczenia:

1) 8 wieczystych licencji MS ESD Windows Professional 11 64-bit All Languages;
2) 8 wieczystych licencji MS ESD Office Professional 2021 Win All Languages.
	

	6. Wdrożenie systemu musi objąć  co najmniej:

	1) Instalację Systemu na udostępnionym przez Zamawiającego środowisku dla wersji on-premise;
	

	2) Uruchomienie w systemie sandbox 8 maszyn wirtualnych i zainstalowanie na nich systemu operacyjnego oraz pakietu Office dostarczonego przez Wykonawcę;
	

	3) Przygotowanie konfiguracji Systemu i polityk bezpieczeństwa;
	

	4) Integrację wdrażanego Systemu z systemem FortiAnalyzer, FortiMail oraz FortiGate;
	

	5) Przygotowanie powdrożeniowej dokumentacji technicznej oraz dokumentacji użytkownika Systemu zawierającej architekturę rozwiązania, spis wszystkich wdrożonych polityk bezpieczeństwa, opis konfiguracji Systemu (w tym nietypowe ustawienia) oraz instrukcję dla użytkownika/administratora Systemu w języku polskim, w formie elektronicznej – PDF oraz Word.
	

	7. Gwarancja systemu:

	System musi być objęty gwarancją producenta przez okres co najmniej 12 miesięcy, od daty podpisania protokołu końcowego, która obejmuje co najmniej dostęp do nowych wersji oprogramowania Systemu oraz dostęp do aktualizacji baz zagrożeń.

Zagwarantowanie wsparcia technicznego producenta Systemu przez okres 12 miesięcy liczony od dnia aktywacji Systemu, będzie obejmowało: 
	

	1) zapewnienie wsparcia telefonicznego i mailowego w zakresie obsługi i konfiguracji Systemu oraz rozwiązywania problemów związanych z funkcjonalnościami Systemu;
	

	2) dostęp do nowych wersji oprogramowania Systemu; 
	


	3) dostęp do aktualizacji baz zagrożeń;
	

	4) dostęp do bazy wiedzy i dokumentacji Systemu; 
	

	5) zapewnienie informacji o zidentyfikowanych przez producenta Systemu podatnościach od momentu publikacji takiej informacji przez producenta;
	

	6) umożliwienie zgłaszania problemów za poprzez stronę WWW w trybie 24/7/365 zamieszczonej pod linkiem
	

	8. Warsztaty powdrożeniowe: 

	1) Zakres warsztatów powinien obejmować co najmniej: 

a) omówienie funkcji wdrażanego Systemu;

b) omówienie działania mechanizmu wysyłania, pobierania i skanowania plików;

c) omówienie konfiguracji mechanizmów skanowania oraz maszyn wirtualnych;

d) omówienie integracji Systemu z systemami FortiMail, FortiGate oraz FortiAnalyzer;

e) omówienie mechanizmu budowania raportów; 

f) omówienie monitorowania działania Systemu;
g) omówienie tworzenia kopii zapasowej Systemu i odtwarzania w razie awarii.
	

	2) Czas trwania warsztatów: co najmniej 16 godzin, podzielonych na min. 4 spotkania
	

	3) Zajęcia muszą być przeprowadzone w języku polskim;
4) Warsztaty musza się odbyć w formie wideokonferencji w dni robocze w godzinach 9.00 – 14.00; 
	

	5) Uczestnikom zapewnione zostaną materiały dydaktyczne w formie elektronicznej w języku polskim.
	

	Nazwa producenta oferowanego Systemu:
	…………………………………………………………………………………………………………………


Uwaga!

Dokument należy wypełnić i podpisać zgodnie z zapisami SWZ

Część nr 2: Dostawa 24 sztuk nowych licencji Microsoft Windows Server 2022 Datacenter 16 Core lub równoważnych.
	Opis przedmiotu zamówienia wraz opisem wymaganych parametrów minimalnych  
	Oferta Wykonawcy 

TAK/NIE*

	Wymagania szczegółowe dotyczące funkcjonalności systemu:

	1) Licencje muszą być dostarczone w formie elektronicznej. Stan licencji musi być widoczny na indywidualnym profilu Zamawiającego w portalu producenta oprogramowania przeznaczonym do zarządzania licencjami oprogramowania producenta (numer konta zakupowego: 0005671293). 
	

	2) Licencje muszą być przeznaczone do użytku w grupowym modelu licencjonowania dla organów administracji publicznej w ramach umowy MPSA nr 4100013999.
	

	3) Licencje muszą być licencjami wieczystymi.
	

	4) Licencje muszą umożliwiać korzystanie z usług na serwerach Windows Zamawiającego zgodnie z wymaganiami licencyjnymi systemu operacyjnego Windows Server Datacenter. 
	

	5) Licencje muszą pozwalać na instalację wcześniejszych wersji systemu operacyjnego Windows Server Datacenter.
	

	6) Oferowane licencje muszą być nowe, zakupione w autoryzowanym kanale dystrybucyjnym producenta oprogramowania.
	

	Zamawiający dopuszcza zaoferowanie produktów równoważnych do wyspecyfikowanej licencji Microsoft Windows Server 2022 Datacenter 16 Core – 24 szt.:

	1) Minimalne wymagania dla licencji równoważnej:

a) licencje równoważne muszą być kompatybilne i w sposób niezakłócony współdziałać z oprogramowaniem Microsoft Windows Server funkcjonującym u Zamawiającego, 

b) licencje równoważne nie mogą zakłócić pracy środowiska systemowo - programowego Zamawiającego

c) licencje równoważne muszą w pełni współpracować z systemami Zamawiającego, opartymi o dotychczas użytkowane oprogramowanie Microsoft Windows Server
d) licencje równoważne muszą zapewniać pełną, równoległą współpracę w czasie rzeczywistym i pełną funkcjonalną zamienność oprogramowania równoważnego z wyspecyfikowanym oprogramowaniem Microsoft Windows Server 2022 Datacenter 16 Core.

	2) W przypadku zaproponowania licencji równoważnych Wykonawca przeprowadzi na własny koszt instalację, konfigurację i integrację dostarczonego produktu. Wykonawca przeprowadzi migrację wszelkich danych i konfiguracji zapewniając identyczne funkcjonowanie całego środowiska w stosunku do aktualnego środowiska. Przerwa w działaniu aktualnie eksploatowanego środowiska produkcyjnego nie może wynieść więcej niż 5 godzin.

	3) W przypadku zaoferowania przez Wykonawcę licencji równoważnych Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwiązania opartego o zaproponowane licencje. 

	4) W przypadku, gdy zaoferowane przez Wykonawcę licencje równoważne nie będą właściwie współdziałać ze sprzętem i oprogramowaniem funkcjonującym u Zamawiającego i/lub spowoduje zakłócenia w funkcjonowaniu pracy środowiska sprzętowo-programowego u Zamawiającego, Wykonawca pokryje wszystkie koszty związane z przywróceniem i sprawnym działaniem infrastruktury sprzętowo-programowej Zamawiającego oraz na własny koszt dokona niezbędnych modyfikacji przywracających właściwe działanie środowiska sprzętowo-programowego Zamawiającego również po usunięciu licencji równoważnych oraz dostarczy inne rozwiązana spełniające wymagania SOPZ. 

	5) Licencje równoważne dostarczane przez Wykonawcę nie mogą powodować utraty kompatybilności oraz wsparcia/gwarancji producentów używanego i współpracującego z nim oprogramowania u Zamawiającego. 

	6) Licencje równoważne zastosowane przez Wykonawcę nie mogą w momencie składania przez niego oferty mieć statusu zakończenia wsparcia technicznego producenta. Niedopuszczalne jest zastosowanie licencji równoważnych, dla którego producent ogłosił zakończenie jego rozwoju w terminie 3 lat licząc od momentu złożenia oferty. Niedopuszczalne jest użycie licencji równoważnych, dla którego producent oprogramowania współpracującego ogłosił zaprzestanie wsparcia w jego nowszych wersjach. 

	7) Zastosowanie rozwiązania równoważnego nie może ograniczyć funkcjonalności posiadanego systemu przez Zamawiającego i nie może powodować konieczności ponoszenia dodatkowych kosztów dla Zamawiającego.

	8) W przypadku dostarczania licencji, równoważnych względem wyspecyfikowanej przez Zamawiającego w Szczegółowym Opisie Przedmiotu Zamówienia, Wykonawca musi na swoją odpowiedzialność i swój koszt udowodnić, że dostarczone licencje spełniają wszystkie wymagania i warunki określone w Szczegółowym Opisie Przedmiotu Zamówienia.

	Nazwa producenta oferowanego Oprogramowania:
	…………………………………………………………………………………………………………………


Część nr 3: Dostawa nowych licencji Microsoft SQL Server 2022 Standard (2 Core) - 16 szt. lub licencji równoważnych.
	Opis przedmiotu zamówienia wraz opisem wymaganych parametrów minimalnych  
	Oferta Wykonawcy 

TAK/NIE*

	Wymagania szczegółowe dotyczące funkcjonalności systemu:

	1) Licencje muszą być dostarczone w formie elektronicznej. Stan licencji musi być widoczny na indywidualnym profilu Zamawiającego w portalu producenta oprogramowania przeznaczonym do zarządzania licencjami oprogramowania producenta (numer konta zakupowego: 0005671293). 
	

	2) Licencje muszą być przeznaczone do użytku w grupowym modelu licencjonowania dla organów administracji publicznej w ramach umowy MPSA nr 4100013999.
	

	3) Licencje muszą być licencjami wieczystymi.
	

	4) Licencje muszą pozwalać na instalację wcześniejszych wersji oprogramowania Microsoft SQL Server Standard.
	

	5) Oferowane licencje muszą być nowe, zakupione w autoryzowanym kanale dystrybucyjnym producenta oprogramowania.
	

	Zamawiający dopuszcza zaoferowanie produktów równoważnych do wyspecyfikowanej licencji Microsoft SQL Server 2022 Standard (2 Core) - 16 szt: 

	1) Minimalne wymagania dla licencji równoważnej:

a) licencje równoważne muszą być kompatybilne i w sposób niezakłócony współdziałać z oprogramowaniem Microsoft SQL Server funkcjonującym u Zamawiającego, 

b) licencje równoważne nie mogą zakłócić pracy środowiska systemowo - programowego Zamawiającego

c) licencje równoważne muszą w pełni współpracować z systemami Zamawiającego, opartymi o dotychczas użytkowane oprogramowanie Microsoft Windows Server oraz Microsoft SQL Server 2019 Standard
d) licencje równoważne muszą zapewniać pełną, równoległą współpracę w czasie rzeczywistym i pełną funkcjonalną zamienność oprogramowania równoważnego z wyspecyfikowanym oprogramowaniem Microsoft SQL Server 2022 Standard 2 Core.

	2) W przypadku zaproponowania licencji równoważnych Wykonawca przeprowadzi na własny koszt instalację, konfigurację i integrację dostarczonego produktu. Wykonawca przeprowadzi migrację wszelkich danych i konfiguracji zapewniając identyczne funkcjonowanie całego środowiska w stosunku do aktualnego środowiska. Przerwa w działaniu aktualnie eksploatowanego środowiska produkcyjnego nie może wynieść więcej niż 5 godzin.

	3) W przypadku zaoferowania przez Wykonawcę licencji równoważnych Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwiązania opartego o zaproponowane licencje. 

	4) W przypadku, gdy zaoferowane przez Wykonawcę licencje równoważne nie będą właściwie współdziałać ze sprzętem i oprogramowaniem funkcjonującym u Zamawiającego i/lub spowoduje zakłócenia w funkcjonowaniu pracy środowiska sprzętowo-programowego u Zamawiającego, Wykonawca pokryje wszystkie koszty związane z przywróceniem i sprawnym działaniem infrastruktury sprzętowo-programowej Zamawiającego oraz na własny koszt dokona niezbędnych modyfikacji przywracających właściwe działanie środowiska sprzętowo-programowego Zamawiającego również po usunięciu licencji równoważnych oraz dostarczy inne rozwiązana spełniające wymagania SOPZ. 

	5) Licencje równoważne dostarczane przez Wykonawcę nie mogą powodować utraty kompatybilności oraz wsparcia/gwarancji producentów używanego i współpracującego z nim oprogramowania u Zamawiającego. 

	6) Licencje równoważne zastosowane przez Wykonawcę nie mogą w momencie składania przez niego oferty mieć statusu zakończenia wsparcia technicznego producenta. Niedopuszczalne jest zastosowanie licencji równoważnych, dla którego producent ogłosił zakończenie jego rozwoju w terminie 3 lat licząc od momentu złożenia oferty. Niedopuszczalne jest użycie licencji równoważnych, dla którego producent oprogramowania współpracującego ogłosił zaprzestanie wsparcia w jego nowszych wersjach. 

	7) Zastosowanie rozwiązania równoważnego nie może ograniczyć funkcjonalności posiadanego systemu przez Zamawiającego i nie może powodować konieczności ponoszenia dodatkowych kosztów dla Zamawiającego.

	8) W przypadku dostarczania licencji, równoważnych względem wyspecyfikowanej przez Zamawiającego w Szczegółowym Opisie Przedmiotu Zamówienia, Wykonawca musi na swoją odpowiedzialność i swój koszt udowodnić, że dostarczone licencje spełniają wszystkie wymagania i warunki określone w Szczegółowym Opisie Przedmiotu Zamówienia.

	Nazwa producenta oferowanego Oprogramowania:
	…………………………………………………………………………………………………………………
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