
		
[bookmark: _Toc468124518]Umowa powierzenia przetwarzania danych osobowych 
do Umowy nr ………………


Sieć Badawcza ŁUKASIEWICZ – Poznański Instytut Technologiczny, ul. Estkowskiego 6, 61-755 Poznań zarejestrowanym w Sądzie Rejonowym Poznań – Nowe Miasto i Wilda w Poznaniu, VIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS: 0000850093, 
NIP: 7831822694, REGON: 386566426, reprezentowanym przez:
reprezentowany przez:
………………………………..
zwaną w treści umowy „Administratorem”

a

……………………………………….. z siedzibą w 00-000 ……………………., ul. …………………………., zarejestrowanym/ą w Sądzie Rejonowym ………………………………………, …………………………. Wydział Gospodarczy Krajowego Rejestru Sądowego, pod numerem KRS ……………………………, NIP ………………………………, REGON ……………………………… 
reprezentowanym przez: 
………………………………… – ……………………………………..

zwanym w treści umowy „Przetwarzającym”

zwanymi również dalej łącznie „Stronami” lub z osobna „Stroną”.

Mając na uwadze, że:
· Strony zawarły umowę nr UM/………..2024 (zwaną dalej „Umową Podstawową”), której przedmiotem jest świadczenie usług w zakresie projektowania i drukowania materiałów informacyjno-reklamowych oraz ich dostarczanie;
· w związku z wykonywaniem Umowy Podstawowej Administrator powierza Przetwarzającemu przetwarzanie danych osobowych w zakresie określonym niniejszą umową powierzenia przetwarzania danych osobowych (zwaną dalej: „Umową”);
· Administrator oświadcza, iż jest administratorem danych osobowych w rozumieniu art. 4 pkt 7) rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L 119, s. 1) – dalej „RODO”, tj. podmiotem, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
· Przetwarzający oświadcza, że jest podmiotem przetwarzającym w rozumieniu art. 4 pkt 8) RODO w ramach Umowy co oznacza, że będzie przetwarzał dane osobowe w imieniu Administratora;
· Przetwarzający oświadcza, że posiada fachową wiedzę i zasoby konieczne do należytej realizacji niniejszej Umowy, w szczególności wdrożył środki techniczne i organizacyjne zapewniające, że przetwarzanie danych osobowych w ramach realizacji Umowy będzie spełniało wymogi RODO przez cały czas jej trwania, w szczególności w zakresie ochrony praw i wolności osób, których dane dotyczą;
· celem Umowy jest ustalenie warunków, na jakich Przetwarzający wykonuje operacje przetwarzania danych osobowych w imieniu Administratora;

Strony postanowiły zawrzeć Umowę o następującej treści:



[bookmark: _Toc505032484]§ 1 Opis przetwarzania
1. [bookmark: _Hlk116544644]Na warunkach określonych niniejszą Umową oraz Umową Podstawową Administrator powierza Przetwarzającemu przetwarzanie danych osobowych. Powierzenie danych osobowych następuje na podstawie art. 28 RODO.
2. Przetwarzający może przetwarzać dane osobowe wyłącznie w celu realizacji Umowy Podstawowej.
3. [bookmark: _Hlk116544682]Przetwarzanie będzie wykonywane w okresie obowiązywania Umowy Podstawowej.
4. Charakter i cel przetwarzania powierzonych do przetwarzania danych osobowych wynika z Umowy Podstawowej.
5. Administrator powierza Przetwarzającemu przetwarzanie danych osobowych, które jest niezbędne do prawidłowego wykonania Umowy Podstawowej. Kategorie osób, których dane dotyczą i rodzaj powierzonych do przetwarzania danych osobowych określony został w załączniku nr 1 do Umowy.
6. Administrator oświadcza, że Umowa jest jego udokumentowanym poleceniem, w oparciu, o które Przetwarzający dokonuje czynności przetwarzania danych w sposób określony Umową.
7. [bookmark: _Toc477512558]Strony oświadczają, że obowiązki nałożone Umową na Przetwarzającego wykonywane są w ramach wynagrodzenia określonego w Umowie Podstawowej.
[bookmark: _Toc505032486]
§ 2 Obowiązki przetwarzającego
Przetwarzający ma następujące obowiązki:
1) Przetwarzający przetwarza dane wyłącznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora, a poza udokumentowanymi poleceniami lub instrukcjami Administratora, jeśli obowiązek taki nakładają na niego przepisy prawa; w takim przypadku przed rozpoczęciem przetwarzania Przetwarzający poinformuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny;
2) Przetwarzający oświadcza, że nie przekazuje danych do państwa trzeciego lub organizacji międzynarodowej (czyli poza Europejski Obszar Gospodarczy (dalej „EOG”)). Przekazanie danych osobowych do państwa trzeciego lub organizacji międzynarodowej (czyli poza EOG) jest możliwe, jeśli jest to zgodne z przepisami RODO;
3) Przetwarzający zobowiązuje się do ograniczenia dostępu do danych osobowych wyłącznie do osób, których dostęp do danych jest niezbędny dla realizacji Umowy i posiadających odpowiednie pisemne upoważnienie;
4) Przetwarzający uzyskuje od osób, które zostały upoważnione do przetwarzania danych osobowych w wykonaniu Umowy, udokumentowane zobowiązania do zachowania tajemnicy, ewentualnie upewnia się, że te osoby podlegają ustawowemu obowiązkowi zachowania tajemnicy;
5) Przetwarzający zapewnia ochronę danych i podejmuje środki ochrony danych, o których mowa w art. 32 RODO;
6) Przetwarzający zobowiązuje się powiadomić Administratora o żądaniach osoby, której dane dotyczą, w zakresie wykonywania praw określonych w rozdziale III RODO („Prawa jednostki”);
7) Przetwarzający, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Administratorowi przy wykonywaniu przez Administratora obowiązków z obszaru ochrony danych osobowych, o których mowa w art. 32-36 RODO;
8) jeżeli Przetwarzający poweźmie wątpliwości co do zgodności z prawem wydanych przez Administratora poleceń lub instrukcji, Przetwarzający natychmiast informuje Administratora o stwierdzonej wątpliwości (w sposób udokumentowany i z uzasadnieniem). Przetwarzający ma prawo odmówić wykonania polecenia lub instrukcji, w przypadku uznania, iż stanowi ono naruszenie RODO lub innych powszechnie obowiązujących przepisów;
9) Przetwarzający zobowiązuje się do prowadzenia dokumentacji opisującej sposób przetwarzania danych, w tym rejestru kategorii czynności przetwarzania danych osobowych. Przetwarzający udostępniania na żądanie Administratora prowadzona przez siebie dokumentację w terminie 3 dni roboczych od dnia złożenia żądania, z wyłączeniem informacji stanowiących tajemnicę handlową innych klientów Przetwarzającego;
10) Przetwarzający w celu realizacji Umowy nie przetwarza powierzonych danych osobowych w sposób polegający na dowolnej formie zautomatyzowanego przetwarzania danych osobowych, które polega na wykorzystaniu danych osobowych do oceny niektórych czynników osobowych osoby fizycznej, w szczególności do analizy lub prognozy aspektów dotyczących efektów pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowań, wiarygodności, zachowania, lokalizacji lub przemieszczania się (profilowanie).

[bookmark: _Toc505032487]§ 3 Obowiązki administratora
[bookmark: _Toc505032488]Administrator zobowiązuje się współdziałać z Przetwarzającym w wykonaniu Umowy, udzielać Przetwarzającemu wyjaśnień w razie wątpliwości co do legalności poleceń Administratora.

[bookmark: _Toc505032485]§ 4 Podpowierzenie
1. Administrator dopuszcza możliwość podpowierzenia przetwarzania powierzonych danych osobowych podwykonawcom Przetwarzającego (dalej jako: Podprzetwarzający). Jeżeli Przetwarzający zamierza podpowierzyć przetwarzanie danych osobowych swoim podwykonawcom, musi uprzednio poinformować Administratora o zamiarze podpowierzenia oraz o tożsamości (nazwie) podmiotu, któremu ma zamiar podpowierzyć przetwarzanie danych, a także o charakterze podpowierzenia, zakresie danych, celu i czasie trwania podpowierzenia. O ile Administrator nie wyrazi sprzeciwu wobec podpowierzenia w terminie 3 dni roboczych od daty zawiadomienia, Przetwarzający uprawniony będzie do dokonania podpowierzenia.
2. W przypadku wyrażenia sprzeciwu, o którym mowa powyżej, Administrator zobowiązany jest do jednoczesnego uzasadnienia swojego stanowiska.
3. Podpowierzenie przetwarzania będzie mieć za podstawę umowę, na podstawie której Podprzetwarzający zobowiąże się do wykonywania tych samych obowiązków, uwzględniając charakter oraz kontekst przetwarzania przez Podprzetwarzającego, które na mocy niniejszej Umowy nałożone są na Przetwarzającego, a w szczególności obowiązku zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych. Umowa będzie zawarta w formie pisemnej.
4. Administratorowi będą przysługiwały uprawnienia wynikające z umowy podpowierzenia bezpośrednio wobec Podprzetwarzającego. W przypadku wypowiedzenia lub rozwiązania umowy podpowierzenia, Przetwarzający poinformuje o tym Administratora w terminie 2 dni roboczych od wypowiedzenia lub rozwiązania takiej umowy.
5. Przetwarzający nie może przekazywać powierzonych mu do przetwarzania danych osobowych do podmiotów znajdujących się w państwach spoza Europejskiego Obszaru Gospodarczego, chyba że obowiązek taki nakładają na niego przepisy prawa; w takim przypadku przed rozpoczęciem przetwarzania (przekazaniem danych) Przetwarzający poinformuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
6. Przetwarzający oświadcza, że jeśli Podprzetwarzający nie wywiąże się ze swoich obowiązków ochrony danych osobowych, pełna odpowiedzialność wobec Administratora spoczywa na Przetwarzającym. Obowiązek wskazany w zdaniu pierwszym dotyczy również podmiotów, o których mowa w ust. 7.
7. Wykaz Podprzetwarzających, z których usług korzysta Przetwarzający w dacie podpisania Umowy stanowi załącznik nr 2 do Umowy – Wykaz Podprzetwarzających. Administrator wyraża uprzednią zgodę na podpowierzenie przetwarzania danych podmiotom wskazanym w załączniku nr 2, jeśli podpowierzenie to spełnia warunki określone w ust. 3-6.

§ 5 Bezpieczeństwo danych
1. Przetwarzający oświadcza, że daje wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, o których mowa w RODO.
2. [bookmark: _Hlk116546125]O ile zajdzie taka potrzeba Administrator może wezwać Przetwarzającego do niezwłocznego przedstawienia dokumentów i dowodów spełnienia wymogu stosowania środków organizacyjnych i technicznych, o których mowa w ust. 1.
3. [bookmark: _Toc505032489]W razie konieczności Strony będą współdziałały przy wprowadzaniu środków organizacyjnych 
i technicznych wpływających na proces ochrony danych osobowych. Ewentualne koszty takiego wdrożenia ponosi Przetwarzający.



[bookmark: _Hlk116545980]§ 6 Powiadomienie o naruszeniach danych osobowych
1. [bookmark: _Hlk116546001]Przetwarzający zobowiązuje się powiadomić Administratora danych o każdym naruszeniu ochrony danych osobowych bez zbędnej zwłoki i nie później niż w 24 godziny od pierwszego zgłoszenia lub wykrycia naruszenia.
2. Przetwarzający umożliwia Administratorowi uczestnictwo w czynnościach wyjaśniających i informuje Administratora o ustaleniach z chwilą ich dokonania, w szczególności o stwierdzeniu naruszenia. 
3. [bookmark: _Toc505032490]Powiadomienie o stwierdzeniu naruszenia, powinno być przesłane wraz z wszelką niezbędną dokumentacją dotyczącą naruszenia, o której mowa w art. 33 ust. 3 RODO, w zakresie w jakim dotyczy naruszenia powierzonych danych osobowych przez Administratora, aby umożliwić Administratorowi spełnienie obowiązku powiadomienia organu nadzoru w łącznym terminie 72 godzin od pierwszego zgłoszenia lub wykrycia naruszenia.

§ 7 Nadzór
1. [bookmark: _Hlk116546518]Administrator ma prawo kontrolować sposób przetwarzania powierzonych danych osobowych po uprzednim poinformowaniu Przetwarzającego o planowanej kontroli na nie mniej niż 5 dni roboczych przed kontrolą. Administrator uprawniony jest do żądania od Przetwarzającego udzielania informacji dotyczących przebiegu przetwarzania danych osobowych powierzonych niniejszą Umową oraz udostępnienia rejestrów przetwarzania.
2. W przypadku powzięcia przez Administratora informacji o rażącym naruszeniu przez Przetwarzającego zobowiązań wynikających z rozporządzenia, ustawy lub Umowy, Przetwarzający umożliwi Administratorowi lub podmiotowi przez niego upoważnionemu dokonanie niezapowiedzianej kontroli w godzinach pracy Przetwarzającego.
3. Przetwarzający, o ile zajdzie taka potrzeba, ma obowiązek współpracować z Urzędem Ochrony Danych Osobowych w zakresie wykonywanych przez niego zadań.
4. Przetwarzający: 
1) udostępnia Administratorowi wszelkie informacje niezbędne do wykazania zgodności działania Administratora z przepisami RODO,
2) [bookmark: _Toc505032492]umożliwia Administratorowi lub upoważnionemu audytorowi przeprowadzanie audytów lub inspekcji, również w siedzibie Przetwarzającego. Przetwarzający współpracuje w zakresie realizacji audytów lub inspekcji. Audyt lub inspekcja może zostać przeprowadzony wyłącznie przez osoby posiadające wymagane kwalifikacje zawodowe, objęte obowiązkiem zachowania tajemnicy i nienależące do spółki bezpośrednio konkurencyjnej wobec Przetwarzającego. Prawo audytu lub kontroli będzie realizowane wyłącznie w godzinach pracy Przetwarzającego. Koszty przeprowadzenia audytu lub inspekcji poniesie Administrator.

§ 8 Odpowiedzialność
1. Przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
2. Przetwarzający i Administrator ponoszą odpowiedzialność na zasadach określonych w art. 82 RODO.
3. [bookmark: _Toc505032493]Przetwarzający odpowiada na zasadach ogólnych za szkody, jakie powstaną u Administratora lub osób trzecich w wyniku niezgodnego z Umową przetwarzania przez Przetwarzającego danych osobowych.

§ 9 Okres obowiązywania umowy i możliwości jej rozwiązania
1. Umowa obowiązuje do czasu realizacji wszystkich zobowiązań Przetwarzającego wynikających z Umowy Podstawowej.
2. [bookmark: _Hlk116546822]Administrator może rozwiązać Umowę ze skutkiem natychmiastowym, gdy Przetwarzający:
1) wykorzystał dane osobowe w sposób niezgodny z przepisami RODO lub przepisami porządku krajowego, albo postanowieniami Umowy;
2) niewłaściwie przetwarza dane osobowe, pomimo uprzedniego wezwania do zmiany sposobu ich przetwarzania;
3) powierzył przetwarzanie danych osobowych innemu podmiotowi niezgodnie z treścią § 4;
4) [bookmark: _Toc505032494]nie ma zdolności do dalszego wykonywania Umowy.

§ 10 Usunięcie danych osobowych
1. Przetwarzający zobowiązany jest do natychmiastowego zaprzestania przetwarzania danych w przypadku:
1) upływu okresu, na jaki Umowa została zawarta, wypowiedzenia lub rozwiązania Umowy;
2) ustania celu, dla którego Umowa została zawarta.
2. [bookmark: _Hlk116547140]Po zakończeniu przetwarzania w imieniu Administratora danych (nie później niż w terminie 5 dni roboczych od zakończenia przetwarzania) Przetwarzający zobowiązany jest – zgodnie z decyzją Administratora – zwrócić lub usunąć dane osobowe. Informacja w tym zakresie zostanie przekazana Przetwarzającemu przez Administratora w formie pisemnej przed zakończeniem obowiązywania niniejszej Umowy. 
3. [bookmark: _Hlk116547250]W przypadku usunięcia danych, Przetwarzający zobowiązany jest poinformować pisemnie Administratora o wykonaniu tej operacji oraz o sposobie jej wykonania w terminie 3 dni roboczych od dnia wykonania operacji.
4. [bookmark: _Toc505032495]Postanowień ust. 2 i 3 nie stosuje się w przypadku, gdy prawo Unii lub prawo państwa członkowskiego nakazują Przetwarzającemu przechowywanie danych osobowych.

§ 11 Postanowienia końcowe
1. [bookmark: _Hlk116547455]W razie sprzeczności pomiędzy postanowieniami niniejszej Umowy a Umowy Podstawowej, pierwszeństwo mają postanowienia Umowy. Oznacza to także, że zagadnienia dotyczące przetwarzania danych osobowych pomiędzy Administratorem a Przetwarzającym należy regulować poprzez zmiany Umowy.
2. Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności, z zastrzeżeniem, że Strony mogą aktualizować, stosownie do treści zamówień jednostkowych, dane zawarte w Załączniku nr 1 w formie dokumentowej.
3. Osoby podpisujące Umowę oświadczają, że są w pełni umocowane prawnie do jej zawarcia.
4. W razie sporu wynikającego z Umowy, Strony będą dążyły do jego pozaprocesowego rozwiązania.
5. Sądem właściwym dla rozstrzygania sporów pomiędzy Stronami wynikających z Umowy będzie sąd właściwy dla Administratora.
6. Umowa podlega przepisom RODO oraz przepisom krajowego porządku prawnego. W razie zmiany stanu prawnego regulującego przedmiot i zakres Umowy, postanowienia Umowy mogą ulec zmianie.
7. Umowę sporządzono w formie elektronicznej, podpisaną przez upoważnionych przedstawicieli kwalifikowanym podpisem elektronicznym[footnoteRef:1]. [1:  Pozostawić pkt. 7 luk pkt 8 w zależności od potrzeb] 

8. W przypadku umowy zawieranej w formie elektronicznej, za datę zawarcia uznaje się datę złożenia ostatniego podpisu, zgodnie z art. 781 § 1 Kodeksu cywilnego.


	


…………………………………………..
Administrator
	


…………………………………………..
Przetwarzający






Wykaz załączników:
1. Załącznik nr 1 – Kategorie osób, których dane dotyczą i rodzaj powierzonych do przetwarzania danych osobowych.
2. Załącznik nr 2 – Wykaz podprzetwarzających[footnoteRef:2]. [2:  Wypełnić w przypadku podprzetwarzających] 




Załącznik nr 1 – Kategorie osób, których dane dotyczą i rodzaj powierzonych do przetwarzania danych osobowych.

I. Kategoria osób, których dane dotyczą:
1. pracownicy Administratora.

II. Rodzaj powierzonych do przetwarzania danych osobowych:
1. imię;
2. nazwisko;
3. miejsce pracy;
4. stanowisko;
5. służbowy adres email;
6. telefon;
7. wizerunek.[footnoteRef:3] [3:  Rodzaj powierzonych danych będzie zależał bezpośrednio od Zamówienia jednostkowego] 




Załącznik nr 2 – Wykaz podprzetwarzających[footnoteRef:4] [4:  Dotyczy w przypadku występowania podprzetwarzających] 
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