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Wykonawcy
(uczestnicy postepowania)

Zamawiajacy informuje, iz w postgpowaniu o udzielenie zamdwienia publicznego pn. ,,Rozwdj
e-uslug Wojewédztwa podlaskiego”,, nr BZP.272.19.2021 wptyn¢to pytanie, ktorego tresc
wraz z odpowiedzig przekazuj¢ ponizej:

Na Zamawiajgcym, zgodnie z przepisami ustawy Prawo Zamowien Publicznych, spoczywa obowigzek
przygotowania i przeprowadzenia postepowania o udzielenia zamdwienia w sposob zapewniajgcy
zachowanie uczciwej konkurencji oraz rdwne traktowanie wykonawcow.

Po analizie zatqcznikdw ,,Zatgcznik nr 1 e do OPZ Firewall sredni_Mtomza” oraz ,,Zatqcznik nr 1 f do
OPZ Firewall maty” nie udato sie nam znalezé innego rozwiqzania, ktdre spetnia tqcznie wszystkie
punkty wskazanych zatqgcznikéw niz rozwigzania SOPHOS.

Pytanie nr 1:

1 Prosimy Zamawiajgcego o dopuszczenie poniiszych wymagan
rownowaznosci:Zatgcznik nr 1 e do OPZ Firewall sredni_M tom:ia:

Dostarczony system bezpieczeristwa musi zapewniac¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa orazfunkcjonalnosci dodatkowe.

Dla elementdw systemu bezpieczeristwa wykonawca musi zapewnic wszystkie ponizsze funkcjonalnosci:

e Elementy systemu przenoszqce ruch uzytkownikéow muszq dawac¢ mozliwos¢ pracy w jednym z
dwdch
trybow: Router/NAT lub transparent.

e System realizujgcy funkcje Firewall musi dysponowac minimum 8 interfejsami miedzianymi
Ethernet
10/100/1000.

e System realizujgcy funkcje Firewall musi dysponowac minimum 4 interfejsami SFP+ (10 GbE)
e  Mozliwos¢ tworzenia minimum 128 interfejséow wirtualnych definiowanych jako VLANy w
oparciu o
standard 802.1Q.

e W zakresie Firewall’a obstuga nie mniej niz 1 000 000 jednoczesnych potqczenri oraz 45 000
nowych
potgczen na sekunde.



e System realizujgcy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci
minimum 200 GB do celéw logowania i raportowania.

e System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przeglgdania logow zebranych na urzqdzeniu. W przypadku kiedy
system nie posiada dysku lub nie pozwala na podtgczenie zewnetrznych nosnikéw, musi byc
dostarczony system logowaniaw postaci dedykowanej, odpowiednio zabezpieczonej platformy
sprzetowej lub programowe;.

e W ramach dostarczonego systemu ochrony muszq byc¢ realizowane wszystkie z ponizszych
funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu bezpieczeristwa mogqg byc
realizowane w postaci osobnych platform sprzetowych lub programowych:

o Kontrola dostepu - zapora ogniowa klasy Stateful Inspection
o Ochrona przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3, HTTP, FTP,

HTTPS). System AV musi umozliwia¢ skanowanie AV dla plikow typu: rar, zip.

Poufnosc¢ danych - IPSec VPN oraz SSL VPN

Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

Kontrola stron Internetowych — Web Filter [WF]

Kontrola zawartosci poczty — antyspam [AS] (dla protokotow SMTP, POP3)

Kontrola pasma oraz ruchu [QoS i Traffic shaping]

Kontrola aplikacji oraz rozpoznawanie ruchu P2P

Analiza ruchu szyfrowanego protokofem SSL

e Wydajnos¢ systemu Firewall minimum 14 Gbps
e Wydajnos¢ skanowania strumienia danych przy wiqczonych funkcjach: Stateful Firewall,
Antivirus
minimum 2 Gbps
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e Wydajnosc¢ ochrony przed atakami (IPS) minimum 7,5 Gbps
e  Wydajnos¢ VPN IPSec, nie mniej niz 2 Gbps
e W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:
o Tworzenie pofqczen w topologii Site-to-site oraz mozliwos¢ definiowania potqczen
Client-to-site
o Producent oferowanego rozwigzania VPN powinien dostarczac klienta VPN
wspotpracujgcego
Z proponowanym rozwigzaniem

o Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
o Praca w topologii Hub and Spoke oraz Mesh
o Obstuga sslvpn w trybach portal oraz tunel

e Rozwigzanie musi zapewniac: obstuge Policy Routingu, routing statyczny i dynamiczny w
oparciu oprotokoty: RIPv2, OSPF, BGP.

e Translacja adreséw NAT adresu Zrédtowego i NAT adresu docelowego.

e Polityka bezpieczeristwa systemu zabezpieczern musi uwzgledniac adresy IP, interfejsy,
protokoty, ustugisieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzqdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).

e Mozliwosé tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ.

e Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotowdziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

e Ochrona IPS musi opiera¢ sie co najmniej na analizie protokotdow i sygnatur. Baza
wykrywanych atakow musi zawiera¢ co najmniej 1000 wpiséw. Dodatkowo musi byc
mozZliwos¢ wykrywania anomalii protokotdw i ruchu stanowigcych podstawowq ochrone
przed atakami typu DoS.

e Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, niebazujqgc jedynie na wartosciach portéw TCP/UDP.

e Baza filtra WWW pogrupowana w minimum 50 kategorii tematycznych. Administrator musi
mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw i reqgut omijania filtra
www.


http://www/

Automatyczne Scigganie sygnatur atakdw, aplikacji , szczepionek antywirusowych oraz ciggty
dostep doglobalnej bazy zasilajgcej filtr URL.
System zabezpieczern musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikow za pomocgq nie mniej niz:
o Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu
o Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z
LDAP
o Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
o Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On w srodowisku Active Directory
W zakresie realizowanych funkcjonalnosci systemu raportowania i przeglgdania logdw,
wymagane jestnie mniej niz:
o Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu IPS, skanera
antywirusowego
i antyspamowego

o Generowanie co najmniej 25 réznych typow raportow
System raportowania i przeglgdania logow wbudowany w system bezpieczeristwa nie moze
wymagacdodatkowej licencji do swojego dziatania
Urzgdzenie musi:
-posiadac certyfikat Common Criteria EAL4+

-posiadac certyfikat ICSA Labs dla funkcji: VPN IPSec lub znajdowac sie na liscie produktow

kryptograficznych zatwierdzonych przez Rade UE

Elementy systemu muszqg mie¢ mozliwos¢ zarzqdzania lokalnego (HTTPS, SSH) jak i
wspdtpracowac z dedykowanymi platformami do centralnego zarzgdzania i monitorowania.
Komunikacja systemow zabezpieczenn z platformami zarzqdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

Wymaga sie, aby dostawa obejmowata rowniez:

Minimum 36-miesieczng gwarancje producentow na dostarczone elementy systemu liczonq od
dnia zakoriczenia wdrozZenia catego systemu.

Licencje dla wszystkich funkcji bezpieczenstwa producentow na okres minimum 36 miesiecy
liczong od dnia zakoriczenia wdrozenia cafego systemu.

Odpowiedz:

Zmawiajacy akceptuje wymagania zaproponowane przez Wykonawce.

Zatgcznik nr 1 f do OPZ Firewall maty:

Dostarczony system bezpieczeristwa musi zapewniac wszystkie wymienione poniZej funkcje
bezpieczeristwa orazfunkcjonalnosci dodatkowe.

Dla elementdw systemu bezpieczeristwa wykonawca musi zapewnic wszystkie ponizsze funkcjonalnosci:

802.1Q.

Elementy systemu przenoszqgce ruch uzytkownikéw muszq dawac mozliwosc pracy w jednym
z dwdchtrybéw: Router/NAT lub transparent.

System realizujgcy funkcje Firewall musi dysponowac minimum 12 interfejsami miedzianymi
Ethernet10/100/1000.

Mo:zliwosc tworzenia min 64 interfejsow wirtualnych definiowanych jako VLANy w oparciu o
standard

W zakresie Firewall’a obstuga nie mniej niz 500 tys jednoczesnych potgczen oraz 15 tys. nowych



potgczerina sekunde.
System realizujgcy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci
minimum 200 GB do celdw logowania i raportowania.
System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przeglgdania logéw zebranych na urzgdzeniu.
Musi by¢ dostarczony system logowania w postaci dedykowanej, odpowiednio zabezpieczonej
platformy sprzetowej lub programowej.
W ramach dostarczonego systemu ochrony muszqg byc realizowane wszystkie z ponizszych
funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu bezpieczeristwa mogq byc
realizowane w postaci osobnych platform sprzetowych lub programowych:
o Kontrola dostepu - zapora ogniowa klasy Stateful Inspection
o Ochrona przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3, HTTP, FTP,
HTTPS). System AV musi umozliwiac¢ skanowanie AV dla plikow typu: rar, zip.
Poufnos¢ danych - IPSec VPN oraz SSL VPN
Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
Kontrola stron Internetowych — Web Filter [WF]
Kontrola zawartosci poczty — antyspam [AS] (dla protokotow SMTP, POP3)
Kontrola pasma oraz ruchu [QoS i Traffic shaping]
Kontrola aplikacji oraz rozpoznawanie ruchu P2P
Analiza ruchu szyfrowanego protokofem SSL
Wydajnosc systemu Firewall min. 7 Gbps
Wydajnos¢ skanowania strumienia danych przy wigczonych funkcjach: Stateful Firewall,
Antivirus min. 800 Mbps
Wydajnos¢ ochrony przed atakami (IPS) min 3,1 Gbps
Wydajnos¢ VPN IPSec, nie mniej niz 1, Gbps
Liczba tuneli IPSec VPN, nie mniej niz 450
W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:
o Tworzenie pofqczen w topologii Site-to-site oraz mozliwos¢ definiowania potqczen
Client-to-site
o Producent oferowanego rozwigzania VPN powinien dostarczac klienta VPN
wspotpracujgcego
Z proponowanym rozwigzaniem
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o Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
o Praca w topologii Hub and Spoke oraz Mesh
o Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth

o Obstuga ssl vpn w trybach portal oraz tunel
Rozwigzanie musi zapewniac: obstuge Policy Routingu, routing statyczny i dynamiczny w
oparciu o protokoty: RIPv2, OSPF, BGP.
Translacja adresow NAT adresu Zrédfowego i NAT adresu docelowego.
Polityka bezpieczenistwa systemu zabezpieczen musi uwzgledniaé adresy IP, interfejsy,
protokoty, ustugisieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).
Mo:zliwosc tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ.
Silnik antywirusowy musi umozliwiac¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotowdziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
Ochrona IPS musi opiera¢ sie co najmniej na analizie protokotow i sygnatur. Baza
wykrywanych atakow musi zawiera¢ co najmniej 1000 wpiséw. Dodatkowo musi byc
mozliwos¢ wykrywania anomalii protokoféw i ruchu stanowigcych podstawowq ochrone
przed atakami typu DoS oraz DDos.
Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.
Baza filtra WWW pogrupowana w minimum 50 kategorii tematycznych. Administrator musi
mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw i regut omijania filtra



www.
Automatyczne Scigganie sygnatur atakow, aplikacji , szczepionek antywirusowych oraz ciggty
dostep doglobalnej bazy zasilajgcej filtr URL.
System zabezpieczeri musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikow za pomocgq nie mniej niz:
o Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu
o Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z
LDAP
o Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
o Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On w srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek
oprogramowania nakontrolerze domeny
W zakresie realizowanych funkcjonalnosci systemu raportowania i przeglgdania logdw,
wymagane jest nie mniej niz:
o Posiadanie predefiniowanych raportow dla ruchu WWW, modutu IPS, skanera
antywirusowego
i antyspamowego

o Generowanie co najmniej 25 rdéznych typow raportow
System raportowania i przeglgdania logow wbudowany w system bezpieczeristwa nie moze
wymagacdodatkowej licencji do swojego dziatania
Urzqdzenie musi:
-posiadac certyfikat Common Criteria EAL4+

-posiadac certyfikat ICSA Labs dla funkcji: VPN IPSec lub znajdowad sie na liscie
produktow kryptograficznych zatwierdzonych przez Rade UE

Elementy systemu muszqg mie¢ mozliwos¢ zarzqdzania lokalnego (HTTPS, SSH) jak i
wspofpracowac z dedykowanymi platformami do centralnego zarzqdzania i monitorowania.
Komunikacja systemow zabezpieczenn z platformami zarzqdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

Wymaga sie, aby dostawa obejmowata rowniez:

Minimum 36-miesieczng gwarancje producentow na dostarczone elementy systemu liczonq od
dnia zakoriczenia wdrozZenia catego systemu.

Licencje dla wszystkich funkcji bezpieczenstwa producentow na okres minimum 36 miesiecy
liczong od dnia zakoriczenia wdrozenia cafego systemu.

Odpowiedz:

Zmawiajacy akceptuje wymagania zaproponowane przez Wykonawce.

W przypadku rozbieznosci pomiedzy trescia SWZ, a trescig udzielonych wyjasnien lub zmian
SWZ, jako obowiagzujaca nalezy przyjac tres¢ pisma zawierajacego poézniejsze o$wiadczenie
Zamawiajacego.

Zamawiajacy informuje, 1z zostanie przedluzony termin sktadania ofert. Po

opublikowaniu zmiany Ogtoszenia w Dzienniku Urzegdowym Unii Europejskiej, zamawiajacy
poinformuje o nowym terminie sktadania ofert.

z up. MARSZALKA WOJEWODZTWA
Marian Malinowski
Dyrektor Biura Zamowien Publicznych

/podpisano elektronicznie/
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