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Zalgcznik A do SWZ- Opis przedmiotu zamowienia

OPIS PRZEDMIOTU ZAMOWIENIA

- minimalne parametry techniczne sprzetu komputerowego na potrzeby dydaktycznej infrastruktury
informatycznej Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego

1. Komputery stacjonarne typu A — 48 sztuk

LP | Nazwa komponentu Wymagane parametry techniczne (minimalne, chyba ze opisano inaczej)

1 Typ - Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

2 | Zastosowanie - Komputer stacjonarny bedzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych,
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej.

- Zaproponowany sprzet musi by¢é kompletny a wszystkie komponenty wchodzace w sktad
urzgdzenia muszg by¢ dla danego modelu zgodne z wymogami producenta i dopasowane do tego
modelu. Wszystkie komponenty uzyte do rozbudowy danego urzadzenia kompatybilne,
niedozwolone sg rozwigzania réznych producentéw lub o réznych specyfikacjach.

3 Procesor - Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor wielordzeniowy,
osiggajacy w tescie PassMark CPU Mark z dnia 13.08.2024 r. wynik min. 60,660 punktow, wg.
zatacznika nr B do SWZ.

4 | Pamie¢ RAM - Min. 128GB o czestotliwosci co najmniej 3600MT/s. Pamie¢ dziatajgca w trybie Dual Channel.
Mozliwo$¢ rozbudowy do min 128GB. Min. 4 sloty pamieci na ptycie gtownej.

5 | Pamie¢ masowa - Min. 2 dyski M.2 SSD 1TB PCle NVMe

- Obudowa musi umozliwia¢ montaz dodatkowych dwadch dyskéw 3.5”.

6 | Wydajnosc grafiki - Zintegrowana w procesorze karta graficzna

7 | Wyposazenie - Karta dZwiekowa zintegrowana z ptyta gtéwng, zgodna z High Definition, wewnetrzny gtosnik

multimedialne w obudowie komputera. Port stuchawek i mikrofonu na przednim panelu, dopuszcza sie
rozwigzanie port combo, na tylnym panelu min. port audio line out.

- Wbudowany czytnik kart multimedialnych SD 4.0 na przednim panelu obudowy, niezajmujgcy
wneki 5.25”.

8 | Obudowa - Typu Mini Tower z obstugg kart wytgcznie o petnej wysokosci. Umozliwiajgca montaz 2 x dysku

3.5” wewnatrz obudowy. Obudowa fabrycznie przystosowana do pracy w orientacji pionowe;j.
Suma wymiaréw obudowy nieprzekraczajgca 970 mm.

- Na panelu przednim zamontowany filtr powietrza chronigcy wnetrze przed kurzem, pytem itp.
Filtr demontowany bez uzycia narzedzi.

- Zasilacz o mocy min. 1000W pracujacy w sieci 230V 50/60Hz pradu zmiennego, wyposazony
w dwa zfgcza 6-pinowe i dwa ztacza 2 + 6-pinowe dla karty graficznej, o efektywnosci min. 92%
przy obcigzeniu zasilacza na poziomie 50%. EPA Platinum

- Do oferty nalezy dotgczyé oswiadczenie producenta urzadzenia potwierdzajgce spetnienie
wymogu 80plus.

- Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na demontaz
kart rozszerzen, napedu optycznego, dysku 3,5” bez koniecznosci uzycia narzedzi (wyklucza sie
uzycia wkretdow, srub motylkowych, $rub radetkowych). Obudowa posiadajgca czujnik otwarcia
obudowy wspdtpracujacy z oprogramowaniem zarzgdzajgco — diagnostycznym. Obudowa musi
umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej. Wbudowany
wizualny system diagnostyczny oparty o sygnalizacje LED np. wtacznik POWER, stuzgcy do
sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami, sygnalizacja
oparta na zmianie statuséw diody LED (zmiana barw oraz miganie). System usytuowany na
przednim panelu. System diagnostyczny musi sygnalizowaé: uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtdwnej, awarie BIOS’u, awarie procesora. Oferowany system diagnostyczny nie
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moze wykorzystywac¢ minimalnej ilosci wolnych slotow na ptycie gtdwnej, wymaganych wnek
zewnetrznych w specyfikacji i dodatkowych oferowanych przez wykonawce, oraz nie moze by¢
uzyskany przez konwertowanie, przerabianie innych ztgczy na ptycie gtdéwnej nie wymienionych w
specyfikacji a ktére nie sg dedykowane dla systemu diagnostycznego. Kazdy komputer powinien
by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie oraz musi by¢
wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtownej uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos$¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Proba usuniecia dedykowanego uktadu doprowadzi do uszkodzenia catej
ptyty gtédwnej.

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash co
BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajacy przetestowanie
komputera a w szczegdlnosci jego sktadowych. System zapewniajacy petng funkcjonalnos¢, a takze
zachowujgcy interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia,
nie wymagajacy stosowania zewnetrznych nosnikow pamieci masowej oraz dostepu do internetu
i sieci lokalnej, jak i pobierania oraz instalowania np. w pamieci flash BIOS. Procedura POST
traktowana jest jako oddzielna funkcjonalnoscé.
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BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy logo
producenta komputera lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera. Pefna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy. BIOS wyposazony
w automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy zmiany w konfiguracji w
szczegolnosci: procesor, wielko$¢ pamieci, pojemnos¢ dysku. Mozliwosé¢, bez uruchamiania
systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym
rowniez systemu diagnostycznego) i podtgczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej pamieci RAM,
predkosci zainstalowanych pamieci RAM, technologii wykonania pamieci, sposobie obsadzeniu
slotéw pamieci z rozbiciem na wielkosci pamieci i banki, typie zainstalowanego procesora, ilosci
rdzeni zainstalowanego procesora, typowe] predkosci zainstalowanego procesora, minimalnej i
maksymalnej osigganej predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskow twardych, wszystkich urzgdzeniach podpietych do dostepnych na ptycie
gtéwne] portéw SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o pamie¢ masowg
(wewnetrzng lub zewnetrzng), zaimplementowane poza systemem BIOS narzedzia, np. system
diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen,
mozliwo$¢ ustawienia hasta uzytkownika/systemowego umozliwiajgcego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie
zidentyfikowa¢ ustawienia BIOS. Mozliwo$¢ ustawienia haset uzytkownika/systemowego i
administratora sktadajacych sie z cyfr, matych liter, duzych liter oraz znakdéw specjalnych.
Mozliwo$¢ ustawienia hasta dla dysku bootowalnego (dla M.2 i SATA). Mozliwosc
wigczenia/wytgczenia pojedynczo ztgczy M.2 dla dyskéw jak i rdwniez ztgczy SATA, Mozliwosé
ustawienia portéw USB w trybie ,,no BOOT” (podczas startu komputer nie wykrywa urzadzen
bootujgcych typu USB). Mozliwos¢ wytgczania portéw USB pojedynczo.

Mozliwos¢ dokonywania kopii zapasowej BIOS wraz z ustawieniami na dysku wewnetrznym.
Funkcja wiaczajgca przypomnienie o koniecznos$ci oczyszczenia lub zastgpienia filtra powietrza w
jednej z opcji dostepnych: co 15 dni, co 30 dni, co 60 dni, co 90 dni, co 120 dni, co 150 dni i co
180 dni.

- Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez potrzeby wykorzystania
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dodatkowego oprogramowania, jak i koniecznosci aktualizacji BIOS.

Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg menu szybkiego boot’owania
ktére umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie
systemu z urzadzen zewnetrznych, uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejscie do
BIOS, aktualizacja BIOS.
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Zdalne zarzadzanie

Whbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputerem na poziomie

sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu

wtgczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujaca zdalng komunikacje
sieciowg w oparciu o protokot IPv4 oraz IPv6, a takze zapewniajaca:

— monitorowanie konfiguracji komponentow komputera - CPU, Pamie¢, HDD wersja BIOS ptyty
gtéwnej;

— zdalng konfiguracje ustawien BIQOS,

— zdalne przejecie konsoli tekstowe] systemu, przekierowanie procesu tadowania systemu
operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzgdzajacego;

— zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard, Video,
Mouse) bez udziatu systemu operacyjnego ani dodatkowych programow, rowniez w przypadku
braku lub uszkodzenia systemu operacyjnego do rozdzielczosci 1920x1080 witacznie;

— zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego oprogramowania i
zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia, sygnatury wirusow, itp.) z
wbudowanej pamieci nieulotnej.

technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym powinna by¢

zgodna z otwartymi standardami DMTF WS-MAN 1.0.0 (http://www.dmtf.org/standards/wsman)

oraz DASH 1.0.0 (http://www.dmtf.org/standards/mgmt/dash/)

nawigzywanie przez sprzetowy mechanizm zarzadzania, zdalnego szyfrowanego protokotem

SSL/TLS potaczenia z predefiniowanym serwerem zarzgdzajgcym, w definiowanych odstepach

czasu, w przypadku wystgpienia predefiniowanego zdarzenia lub btedu systemowego (tzw.

platform event) oraz na zagdanie uzytkownika z poziomu BIOS.

wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania tylko przez

upowaznionego uzytkownika systemu sprzetowego zarzgdzania zdalnego

sprzetowy firewall zarzagdzany i konfigurowany wytgcznie z serwera zarzgdzania oraz niedostepny

dla lokalnego systemu OS i lokalnych aplikacji
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Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie ptyty
gtébwnej oraz w BIOS systemu (mozliwos¢ wtgczenia/wytaczenia sprzetowego wsparcia
wirtualizacji dla poszczegdlnych komponentdow systemu).
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Zgodno$¢ z systemami

operacyjnymi
standardami

Oferowane modele komputeréw muszg poprawnie wspétpracowac z zamawianymi systemami
operacyjnymi (jako potwierdzenie poprawnej wspodtpracy Wykonawca dotgczy do oferty
dokument w postaci wydruku potwierdzajacy certyfikacje rodziny produktow bez wzgledu na
rodzaj obudowy, dodatkowo potwierdzony przez producenta oferowanego komputera).
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System operacyjny

Z komputerem ma by¢ dostarczony i zainstalowany system operacyjny 64-bitowy wraz z
kompletem ptyt instalacyjnych CD/DVD lub partycjg recovery. Licencjg nieograniczona w czasie
powinna umozliwia¢ ewentualng aktualizacje oraz wielokrotng ponowng instalacje systemu z
dostarczonych nosnikow lub z partycji bez potrzeby recznego wpisywania klucza licencyjnego.
Zainstalowany system operacyjny (réwniez po kazdorazowej reinstalacji) nie moze wymagac
aktywacji klucza licencyjnego za posrednictwem telefonu lub Internetu. Wymagana jest takze
mozliwosé przywrdcenia stanu fabrycznego systemu operacyjnego i oprogramowania.

Musi posiada¢ wszelkie dokumenty potwierdzajgce jego legalnosé, w tym COA (certyfikat
autentycznosci).
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Musi pozwalac na instalacje oprogramowania stosowanego przez Zamawiajgcego i dostepnego w
ramach podpisanych przez niego uméw: Microsoft Products and Service Agreement, Corel License
for Learning, PS Imago, StatSoft, SAS.

Musi pozwala¢ na instalacje i poprawne funkcjonowanie oprogramowania stuzgcego do
uzytkowania Zintegrowanego Systemu Zarzadzania Uczelnig (SAP) oraz Uniwersyteckiego
Systemu Obstugi Studiow (USOS).

Musi pozwalac¢ na uzytkowanie komercyjne i edukacyjne.

Musi mie¢ mozliwos¢ skonfigurowania przez administratora regularnego automatycznego
pobierania ze strony internetowej producenta systemu operacyjnego i instalowania aktualizacji i
poprawek do systemu operacyjnego.

Musi mie¢ mozliwosé tworzenia wielu kont uzytkownikéw o réznych poziomach uprawnien.

Musi by¢ kompatybilny z ActiveDirectory z zachowaniem petnej jego funkcjonalnosci.

Musi by¢ w petni kompatybilny z oferowanym sprzetem.

Zamawiajacy sugeruje system operacyjny Microsoft Windows 11 Professional PL z uwagi na fakt,
iz zdecydowania wiekszos¢ komputeréw uzytkowanych przez jednostki organizacyjne UJ dziata w
wyzej wymienionym systemie i zdecydowana wiekszo$¢ pracownikow UlJ jest przeszkolona w jego
obstudze.
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Certyfikaty i standardy

Certyfikat ISO 9001 dla producenta sprzetu lub norma réwnowazng (nalezy zatgczy¢ do oferty)
Certyfikat 1ISO 14001 dla producenta sprzetu lub norma réwnowazng (nalezy zatgczyé do oferty)
Certyfikat 1ISO 50001 dla producenta sprzetu lub norma réwnowazng (nalezy zatgczyé do oferty)
Deklaracja zgodnosci CE (zataczy¢ do oferty)

Certyfikat TCO, wymagana certyfikacja na stronie: http://tcocertified.com/product-finder/—
potwierdzenie nalezy zataczy¢ do oferty - wydruk z strony

Certyfikat EPEAT dla oferowanego modelu komputera na poziomie min. Silver dla Polski lub kraju
cztonkowskiego UE. Certyfikat dostepny na stronie: https://www.epeat.net/search-computers-
and-displays - potwierdzenie nalezy zatgczy¢ do oferty - wydruk z strony

Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki
(wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie
,Opracowanie propozycji kryteriéw $rodowiskowych dla produktéw zuzywajgcych energie
mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby zamdwien publicznych”,
pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z normg ISO 1043-4 dla ptyty
gtéwnej oraz elementdéw wykonanych z tworzyw sztucznych o masie powyzej 25 gram. (zataczy¢
do oferty oSwiadczenie producenta)
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Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z norma I1SO 7779 lub normg réwnowazng oraz
wykazana zgodnie z norma I1SO 9296 lub norma rownowazng w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszgca maksymalnie 30 dB (zatgczy¢ oswiadczenie producenta do
oferty).
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Wymagania dodatkowe

Ztacza i porty wlutowane w ptyte gtéwng i wyprowadzone bezposrednio na zewnatrz obudowy bez
stosowania rozgateziaczy, hubdw czy poprzez wyprowadzenie z portéw znajdujacych sie
wewnetrznie na ptycie:

- panel przedni:

—2xUSB3.2Gen1

— 1xUSB3.2Typu CGen?2

— 1xUSB 3.2 Typu C Gen 2x2

— 1 x port audio Combo (port stuchawek i mikrofonu)
— 1 x czytnik kart SD 4.0

- panel tylny:

— 1 x Line-out audio port
— 2 x DisplayPort 1.4 port




Zatgcznik A do SWZ - Opis przedmiotu zamowienia do postepowania na wylonienie wykonawcy na dostawe sprzetu
komputerowego na potrzeby dydaktycznej infrastruktury informatycznej Wydzialu Biochemii, Biofizyki

i Biotechnologii UJ.

Nr sprawy: 80.272.287.2024

— 2xUSB 3.2 Typu-C Gen 2

—2xUSB3.2Gen?2

—2xUSB2.0

— 1 x RJ45 port 10/100/1000 Mbps

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona na etapie produkcji logo producenta oferowanej jednostki, dedykowana dla danego
urzgdzenia, wyposazona w: 1 x PCle x16 gen 5.0, 1 x PCle x4 gen 4.0, 1 x PCle x4 gen 3.0, 4 x DIMM
z obstugg do 128 GB DDR5 RAM, 4 x SATA lll, trzy ztgcza M.2 dla dyskow (bez stosowania kart
rozszerzenn PCle), jedno ztagcze M.2 dla karty sieci bezprzewodowej (bez stosowania kart
rozszerzen PCle). Zintegrowany z ptytg gtéwng kontroler RAID 0/1 dla dyskéw SATA oraz RAID
0/1/5 dla dyskéw M.2.

Karta sieci bezprzewodowej Intel Wi-Fi 6E (6 GHz) AX211 2x2 z modutem Bluetooth 5.2
Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma klawiszami oraz rolkg (scroll)

Opakowanie musi by¢ wykonane z materiatéw podlegajgcych powtdrnemu przetworzeniu.

18 | Wsparcie techniczne Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajacemu zgtaszanie awarii oraz
producenta samodzielne zamawianie zamiennych komponentéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej
prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna,
konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego).

19 | Bezpieczenstwo tancucha Producent zaoferowanego komputera musi posiada¢ wdrozony proces zapewniajacy bezpieczny

dostaw tancuch dostaw.

Rozwigzanie to musi chroni¢ urzadzenie przed niepowotfang ingerencjg 0séb trzecich w
integralnos¢ podzespotow komputera, zagrazajgcg bezpieczerstwu danych organizacji.
Producent komputera zapewni mozliwos¢ weryfikacji dostarczonej konfiguracji sprzetowej pod
katem zgodnosci z konfiguracja fabryczng w zakresie podzespotéw takich jak:
— Procesor
— Modut TPM
— Dysk
— Karta sieciowa
— Pamie¢ RAM
— Ptyta gtowna
Sprawdzenie konfiguracji musi odbywac sie na portalu internetowym producenta komputera,
poprzez weryfikacje zgodnosci unikalnego dla konkretnej czesci numeru nadanego i
przechowywanego przez producenta komputera.
W przypadku zidentyfikowania niezgodnosci ktéoregokolwiek z ww. komponentéw, informacja o
naruszeniu integralnosci podzespotéow bedzie widoczna na portalu internetowym producenta
sprzetu.
Proces weryfikacji komponentow musi by¢ zaprojektowany w zgodnie z zaleceniami NIST.
Wymaga sie dotgczenia oswiadczenia producenta komputera potwierdzajgcego spetnienie
powyzZszych wymagan.

20 | Warunki gwarangji Firma serwisujgca musi posiada¢ I1SO 9001 lub norme réownowazng na $wiadczenie ustug

serwisowych oraz posiadac autoryzacje producenta urzgdzen —dokumenty potwierdzajgce nalezy
zataczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze serwis urzadzen

bedzie realizowany bezpos$rednio przez Producenta i/lub we wspdtpracy z Autoryzowanym

Partnerem Serwisowym Producenta.
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- Oswiadczenie producenta komputera, ze w przypadku niewywigzywania sie z obowigzkdéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem. (zatgczy¢ do oferty oSwiadczenie producenta)

- Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do
oferty oSwiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

- Minimalny okres gwarancji i czas trwania wsparcia technicznego producenta wynosi 60 miesiecy

- Sposadb realizacji ustug wsparcia technicznego:

— Telefoniczne zgtaszanie usterek w trybie 24h / dobe, 7 dni w tygodniu (w jezyku polskim w dni
robocze w godz. 8-17).

— Dostep do bezptatnego portalu technicznego producenta, ktéry umozliwi zamawianie czesci
zamiennych i/lub wizyt technika serwisowego, majgcy na celu przyspieszenie procesu
diagnostyki i skrocenia czasu usuniecia usterki.

— Opcjonalna pomoc techniczna za posrednictwem czat online.

— Wsparcie techniczne swiadczone przez pracownikow producenta urzadzen dla sprzetu i
wybranego oprogramowania OEM, zakupionego z urzgdzeniem, dostarczane zdalnie lub w
miejscu instalacji urzadzenia, w zaleznosci od rodzaju zgtaszanej awarii.

— W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia, czes¢
zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce wskazane
przez klienta na nastepny dzier roboczy od momentu skutecznego przyjecia zgtoszenia przez
Dziat Wsparcia Technicznego.

— Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta.

— Mozliwos¢ pobrania aktualnych wersji sterownikdéw oraz firmware urzadzenia za
posrednictwem strony internetowej producenta réwniez dla urzadzen z nieaktywnym
wsparciem technicznym.

— Przydzielenie zasobu w postaci kierownika technicznego w przypadku eskalacji problemdw
serwisowych.

— Dostawca zapewni bezptatne oprogramowanie do automatycznej diagnostyki, zdalnego
zgtaszania awarii do serwisu i automatycznego zaktadania zgtoszen serwisowych.
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Dodatkowe
oprogramowanie

- Wykonawca dostarczy wraz z komputerem oprogramowanie producenta komputera ktore
umozliwia petne zarzadzanie, monitoring, konfiguracje a w szczegdlnosci: dystrybucje ustawien
BIOS (zawierajgcego wczesniej zdefiniowane ustawienia jednakowe dla wszystkich), jednoczesnie
na wszystkich komputerach zgodnie z politykg bezpieczenstwa Zamawiajgcego. Oprogramowanie
musi w petni integrowac sie z Microsoft SCCM

- Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft SCCM w celu
dystrybucji za pomocga dotgczonego oprogramowania producenta komputera zgodnie z polityka
bezpieczenstwa Zamawiajgcego.

- Zamawiajgcy oczekuje oprogramowania zarzgdzajgcego produkowanego przez producenta i
instalowanego przez producenta na etapie produkcji komputera. Program ma umozliwiac¢
przynajmniej:

— monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym dziataniu w
zakresie pracy komponentow i wydajnosci systeméw

— powiadamiania o nowych wersjach sterownikéw i umozliwienie uzytkownikowi wykonania
aktualizacji systemu

— powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie takich
problemdéw

— $ledzenia kluczowych komponentéw i przewidywanie awarii przed ich wystgpieniem.

Dotgczone do oferowanego komputera oprogramowanie z nieograniczong licencjg czasowo na

uzytkowanie umozliwiajgce:
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- aktualizacje i instalacje wszystkich sterownikéw dostarczonych w obrazie systemu operacyjnego
producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej dostepnej wersji,

- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, BIOS'u bezposrednio na stronie
producenta przy uzyciu potgczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informacji o:

— poprawkach i usprawnieniach dotyczacych aktualizacji

— dacie wydania ostatniej aktualizacji

— priorytecie aktualizacji

— zgodnosci z systemami operacyjnymi

— jakiego komponentu sprzetu dotyczy aktualizacja

— wszystkich poprzednich aktualizacjach z informacjami jak powyzej.

- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowej
instalacji), rekomendowane i opcjonalne

- mozliwos¢ wigczenia/wytgczenia funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji, ktéra tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje, kiedy
dokonana zostat ostatnio aktualizacja w szczegdlnosci z uwzglednieniem daty dd-mm-rrrr

- sprawdzenia historii aktualizacji zinformacjg jakie sterowniki byty instalowane z doktadng datg dd-
mme-rrrr) i wersjg (rewizja wydania)

- doktadny wykaz wymaganych sterownikdw, aplikacji, BIOS’u z informacja o zainstalowanej
obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach,
Sciggnietych aktualizacjach, zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwo$¢ exportu
takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierac z
doktadng datg dd-mme-rrrr i godzing z podjetych i wykonanych akcji/zadan w przedziale czasowym
do min. 1 roku.
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Wymagane oswiadczenia i
certyfikaty

- Zamawiajgcy wymaga przedtozenia do oferty okreslonych w niniejszym opisie przedmiotu
zamdwienia certyfikatéw oraz o$wiadczer, ze wzgledu na koniecznos¢ zapewnienia pracownikom
wysokiej jakosci zamawianego sprzetu ktory zostat ztozony w jednolitym procesie produkcji,
zachowujgcym odpowiednie standardy wynikajgce z koniecznosci utrzymania zgodnosci
Z dotychczas uzytkowanym sprzetem i systemami zarzqdzania, oraz normami srodowiskowymi
stosowanymi przez zamawiajgcego wynikajgcymi m.in. z obowigzku poprawy efektywnosci
energetycznej. Zamawiajqcy dopuszcza ztozenie wyzej wskazanych dokumentéw na potwierdzenie
spetnienia warunkoéw przedmiotowych w jezyku angielskim.
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2. Monitory typu A — 48 sztuk

LP | Nazwa komponentu Wymagane parametry techniczne (minimalne chyba ze opisano inaczej)
Typ ekranu - Ekran ciektokrystaliczny z aktywna matrycg IPS o przekatnej min. 23,8”
Rozmiar plamki | - 0,275 mm x 0,275 mm
(maksymalnie)

3 Jasnosé - 250 cd/m2

4 Kontrast statyczny - 1500:1

5 | Katy widzenia | - 178/178 stopni
(pion/poziom)

6 | Czas reakcji matrycy - 8ms (gray to gray)

(maksymalnie)

7 | Rozdzielczo$é - 1920 x 1080 przy 100Hz (dotyczy cyfrowych portéw wideo)
maksymalna

8 | Gama koloru - sRGB 99%

9 | Pochylenie monitora - W zakresie 26 stopni

10 | Wydtuzenie w pionie - Tak, min 150 mm

11 | PIVOT - Tak

12 | Obrét lewo/prawo - W zakresie min. (-45/+45) stopni

13 | Powtoka powierzchni | - Antyodblaskowa
ekranu

14 | Podswietlenie - System podswietlenia LED

15 | Zuzycie energii - w trybie wigczonym: maks. 12W,

- w trybie uspienia: maks. 0.3W,

- catkowite zuzycie energii (kWh/rok): maks. 39 kWh rocznie

16 | Bezpieczenstwo - Monitor musi by¢ wyposazony dedykowany slot na linke zabezpieczajacg

17 | Waga bez podstawy - Maksymalnie 3.5kg

18 | Ztacze - 1xHDMI 1.4,

- 1x DisplayPort 1.2,

- 1xVGA,

- 3xUSB3.2Gen1typuA

- 1xUSB3.2Gen1typuC

- 1xUSB3.2Gen1typuB

19 | Gwarancja - Czas trwania gwarancji min. 60 miesiecy.

- Czas reakcji serwisu - do korica nastepnego dnia roboczego

- Firma serwisujgca musi posiada¢ ISO 9001 lub norme rownowazng na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajgce
zataczy¢ do oferty.

- Oswiadczenie producenta monitora, ze w przypadku niewywigzywania sie z obowigzkdéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem.

B20 | Certyfikaty - Certyfikat ISO 9001 dla producenta sprzetu lub normg réwnowazng (nalezy zatgczy¢ do oferty)

- Certyfikat ISO 14001 dla producenta sprzetu lub norma réwnowazng (nalezy zatgczy¢ do oferty)
- Deklaracja zgodnosci CE (nalezy zatgczy¢ do oferty)
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Certyfikat EPEAT Gold dla oferowanego modelu monitora, dla Polski lub kraju cztonkowskiego UE
— do oferty nalezy zatgczy¢é wydruk ze strony https://www.epeat.net/search-computers-and-
displays - nalezy zatgczy¢ do oferty wydruk z strony

Certyfikat TCO dla oferowanego modelu monitora - do oferty nalezy zatgczy¢ certyfikat lub wydruk
ze strony http://tcocertified.com/product-finder/

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii

Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta

jednostki, ktére nalezy dotgczy¢ do oferty.

21 | Inne Monitor musi posiadac trwate oznaczenie logo producenta jednostki centralnej. Odtgczany stand
bez uzycia narzedzi
VESA 100mm.

22 | Wymagane o$wiadczenia i Zamawiajgcy wymaga przedfozenia do oferty okreslonych w niniejszym opisie przedmiotu

certyfikaty

zam©dwienia certyfikatow oraz oswiadczeri, ze wzgledu na koniecznos¢ zapewnienia pracownikom
wysokiej jakosci zamawianego sprzetu ktdry zostat ztoZony w jednolitym procesie produkcji,
zachowujgcym odpowiednie standardy wynikajgce z koniecznosci utrzymania zgodnosci z
dotychczas uzytkowanym sprzetem i systemami zarzqdzania, oraz normami srodowiskowymi
stosowanymi przez zamawiajgcego wynikajgcymi m.in. z obowiqzku poprawy efektywnosci
energetycznej. Zamawiajqcy dopuszcza ztozenie wyzej wskazanych dokumentdéw na potwierdzenie
spetnienia warunkéw przedmiotowych w jezyku angielskim.
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3. Komputery stacjonarne typu B — 16 sztuk

LP | Nazwa komponentu Wymagane parametry techniczne (minimalne chyba ze opisano inaczej)
Typ - Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
Zastosowanie - Komputer stacjonarny bedzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych,
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej.

- Zaproponowany sprzet musi by¢ kompletny a wszystkie komponenty wchodzace w sktad
urzgdzenia muszg by¢ dla danego modelu zgodne z wymogami producenta i dopasowane do tego
modelu. Wszystkie komponenty uzyte do rozbudowy danego urzadzenia kompatybilne,
niedozwolone sg rozwigzania réznych producentéw lub o réznych specyfikacjach.

3 Procesor - Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor wielordzeniowy,
osiggajacy w tescie PassMark CPU Mark z dnia 13.08.2024 r. wynik min. 60,660 punktow, wg.
Zatacznika nr B do SWZ

4 | Pamie¢ RAM - Min. 128GB o czestotliwosci co najmniej 3600MT/s. Pamied dziatajgca w trybie Dual Channel. Min.
4 sloty pamieci na ptycie gtownej.

5 Pamie¢ masowa - Min. 2 dyski M.2 SSD 1TB PCle NVMe

- Obudowa musi umozliwia¢ montaz dodatkowych dwdch dyskéw 3.5”.

6 | Wydajnos¢ grafiki - Dedykowana karta grafiki min. 16 GB GDDR6, osiggajgca w tescie PassMark G3D Mark z dnia
13.08.2024 r. wynik min. 34,620 punktéw wg. Zatgcznika nr C do SWZ.
7 | Wyposazenie - Karta dzwiekowa zintegrowana z ptytg gtdwng, zgodna z High Definition, wewnetrzny gtosnik w
multimedialne obudowie komputera. Port stuchawek i mikrofonu na przednim panelu, dopuszcza sie rozwigzanie
port combo, na tylnym panelu min. port audio line out.

- Wbudowany czytnik kart multimedialnych SD 4.0 na przednim panelu obudowy, niezajmujgcy
wneki 5.25”.

8 | Obudowa - Typu Mini Tower z obstuga kart wytacznie o petnej wysokosci. Umozliwiajgca montaz 2 x dysku

3.5” wewnatrz obudowy. Obudowa fabrycznie przystosowana do pracy w orientacji pionowe;.
Suma wymiarow obudowy nieprzekraczajgca 970 mm.

Na panelu przednim zamontowany filtr powietrza chronigcy wnetrze przed kurzem, pytem itp.
Filtr demontowany bez uzycia narzedzi.

Zasilacz o mocy min. 1000W pracujgcy w sieci 230V 50/60Hz pradu zmiennego, wyposazony w
dwa ztgcza 6-pinowe i dwa ztgcza 2 + 6-pinowe dla karty graficznej, o efektywnosci min. 92% przy
obcigzeniu zasilacza na poziomie 50%. EPA Platinum

Do oferty nalezy dotgczy¢ osSwiadczenie producenta urzadzenia potwierdzajgce spetnienie
wymogu 80plus.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na demontaz
kart rozszerzen, napedu optycznego, dysku 3,5” bez koniecznosci uzycia narzedzi (wyklucza sie
uzycia wkretdow, Srub motylkowych, Srub radetkowych). Obudowa posiadajgca czujnik otwarcia
obudowy wspdtpracujgcy z oprogramowaniem zarzgdzajgco — diagnostycznym. Obudowa musi
umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej. Wbudowany
wizualny system diagnostyczny oparty o sygnalizacje LED np. wtgcznik POWER, stuzgcy do
sygnalizowania i diagnozowania problemdw z komputerem i jego komponentami, sygnalizacja
oparta na zmianie statuséw diody LED (zmiana barw oraz miganie). System usytuowany na
przednim panelu. System diagnostyczny musi sygnalizowac¢: uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtdwnej, awarie BIOS’u, awarie procesora. Oferowany system diagnostyczny nie
moze wykorzystywa¢ minimalnej ilosci wolnych slotéw na ptycie gtéwnej, wymaganych wnek
zewnetrznych w specyfikacji i dodatkowych oferowanych przez wykonawce, oraz nie moze by¢
uzyskany przez konwertowanie, przerabianie innych ztgczy na ptycie gtéwnej nie wymienionych w
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specyfikacji a ktére nie sg dedykowane dla systemu diagnostycznego. Kazdy komputer powinien
by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie oraz musi by¢
wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtownej uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Proba usuniecia dedykowanego uktadu doprowadzi do uszkodzenia catej
piyty gtowne;j.

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash co
BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajgcy przetestowanie
komputera a w szczegdlnosci jego sktadowych. System zapewniajgcy petng funkcjonalnos¢, a takze
zachowujgcy interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia,
nie wymagajacy stosowania zewnetrznych nosnikow pamieci masowej oraz dostepu do internetu
i sieci lokalnej, jak i pobierania oraz instalowania np. w pamieci flash BIOS. Procedura POST
traktowana jest jako oddzielna funkcjonalnosé.

10

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy logo
producenta komputera lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera. Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy. BIOS wyposazony
w automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy zmiany w konfiguracji w
szczegolnosci: procesor, wielkos¢ pamieci, pojemnos¢ dysku. Mozliwosé¢, bez uruchamiania
systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym
rowniez systemu diagnostycznego) i podtgczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej pamieci RAM,
predkosci zainstalowanych pamieci RAM, technologii wykonania pamieci, sposobie obsadzeniu
slotéw pamieci z rozbiciem na wielkosci pamieci i banki, typie zainstalowanego procesora, ilosci
rdzeni zainstalowanego procesora, typowej predkosci zainstalowanego procesora, minimalnej i
maksymalnej osigganej predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskow twardych, wszystkich urzgdzeniach podpietych do dostepnych na ptycie
gtéwne] portéw SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania oparte o pamie¢ masowg
(wewnetrzng lub zewnetrzng), zaimplementowane poza systemem BIOS narzedzia, np. system
diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen,
mozliwo$¢ ustawienia hasta uzytkownika/systemowego umozliwiajgcego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie
zidentyfikowaé ustawienia BIOS. Mozliwo$¢é ustawienia haset uzytkownika/systemowego i
administratora skfadajgcych sie z cyfr, matych liter, duzych liter oraz znakéw specjalnych.
Mozliwo$¢ ustawienia hasta dla dysku bootowalnego (dla M.2 i SATA). Mozliwosé
wtgczenia/wytgczenia pojedynczo ztgczy M.2 dla dyskdw jak i rowniez ztgczy SATA, Mozliwosé
ustawienia portéw USB w trybie ,,no BOOT” (podczas startu komputer nie wykrywa urzadzen
bootujgcych typu USB). Mozliwos¢ wytgczania portéw USB pojedynczo.

Mozliwo$¢ dokonywania kopii zapasowej BIOS wraz z ustawieniami na dysku wewnetrznym.
Funkcja wtgczajgca przypomnienie o koniecznosci oczyszczenia lub zastgpienia filtra powietrza w
jednej z opcji dostepnych: co 15 dni, co 30 dni, co 60 dni, co 90 dni, co 120 dni, co 150 dnii co 180
dni.
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- Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez potrzeby wykorzystania

dodatkowego oprogramowania, jak i koniecznosci aktualizacji BIOS.

Oferowany BIOS musi posiadac¢ poza swojg wewnetrzng strukturg menu szybkiego boot’owania
ktére umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie
systemu z urzadzen zewnetrznych, uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejscie do
BIOS, aktualizacje BIOS.

11

Zdalne zarzadzanie

Whbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputerem na poziomie

sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu

wtgczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng komunikacje
sieciowg w oparciu o protokot IPv4 oraz IPv6, a takze zapewniajaca:

— monitorowanie konfiguracji komponentow komputera - CPU, Pamie¢, HDD wersja BIOS ptyty
gtéwnej;

— zdalng konfiguracje ustawien BIQOS,

— zdalne przejecie konsoli tekstowe] systemu, przekierowanie procesu tadowania systemu
operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzgdzajgcego;

— zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard, Video,
Mouse) bez udziatu systemu operacyjnego ani dodatkowych programow, rowniez w przypadku
braku lub uszkodzenia systemu operacyjnego do rozdzielczosci 1920x1080 witacznie;

zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego oprogramowania i

zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia, sygnatury wirusow, itp.) z

wbudowanej pamieci nieulotnej.

technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym powinna by¢

zgodna z otwartymi standardami DMTF WS-MAN 1.0.0 (http://www.dmtf.org/standards/wsman)

oraz DASH 1.0.0 (http://www.dmtf.org/standards/mgmt/dash/)

nawigzywanie przez sprzetowy mechanizm zarzadzania, zdalnego szyfrowanego protokotem

SSL/TLS potaczenia z predefiniowanym serwerem zarzgdzajgcym, w definiowanych odstepach

czasu, w przypadku wystgpienia predefiniowanego zdarzenia lub btedu systemowego (tzw.

platform event) oraz na zagdanie uzytkownika z poziomu BIOS.

wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania tylko przez

upowaznionego uzytkownika systemu sprzetowego zarzgdzania zdalnego

sprzetowy firewall zarzagdzany i konfigurowany wytgcznie z serwera zarzgdzania oraz niedostepny

dla lokalnego systemu OS i lokalnych aplikacji

12

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane facznie w procesorze, chipsecie ptyty
gtébwnej oraz w BIOS systemu (mozliwo$¢ wtgczenia/wytaczenia sprzetowego wsparcia
wirtualizacji dla poszczegélnych komponentdow systemu).

13

Zgodno$¢ z systemami

operacyjnymi
standardami

Oferowane modele komputeréw muszg poprawnie wspétpracowac z zamawianymi systemami
operacyjnymi (jako potwierdzenie poprawnej wspodtpracy Wykonawca dotgczy do oferty
dokument w postaci wydruku potwierdzajacy certyfikacje rodziny produktow bez wzgledu na
rodzaj obudowy, dodatkowo potwierdzony przez producenta oferowanego komputera).

14

System operacyjny

Z komputerem ma by¢ dostarczony i zainstalowany system operacyjny 64-bitowy wraz z
kompletem ptyt instalacyjnych CD/DVD lub partycjg recovery. Licencjg nieograniczona w czasie
powinna umozliwia¢ ewentualng aktualizacje oraz wielokrotng ponowng instalacje systemu z
dostarczonych nosnikéw lub z partycji bez potrzeby recznego wpisywania klucza licencyjnego.
Zainstalowany system operacyjny (rowniez po kazdorazowej reinstalacji) nie moze wymagac
aktywacji klucza licencyjnego za posrednictwem telefonu lub Internetu. Wymagana jest takze
mozliwo$¢ przywrocenia stanu fabrycznego systemu operacyjnego i oprogramowania.
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- Musi posiada¢ wszelkie dokumenty potwierdzajgce jego legalnos¢, w tym COA (certyfikat
autentycznosci).

- Musi pozwalaé na instalacje oprogramowania stosowanego przez Zamawiajgcego i dostepnego w
ramach podpisanych przez niego umoéw: Microsoft Products and Service Agreement, Corel License
for Learning, PS Imago, StatSoft, SAS.

- Musi pozwala¢ na instalacje i poprawne funkcjonowanie oprogramowania stuzgcego do
uzytkowania Zintegrowanego Systemu Zarzgdzania Uczelnig (SAP) oraz Uniwersyteckiego
Systemu Obstugi Studiow (USOS).

- Musi pozwalac na uzytkowanie komercyjne i edukacyjne.

- Musi mie¢ mozliwos¢ skonfigurowania przez administratora regularnego automatycznego
pobierania ze strony internetowej producenta systemu operacyjnego i instalowania aktualizacji i
poprawek do systemu operacyjnego.

- Musi mie¢ mozliwo$¢ tworzenia wielu kont uzytkownikdw o réznych poziomach uprawnien.

- Musi by¢ kompatybilny z ActiveDirectory z zachowaniem petnej jego funkcjonalnosci.

- Musi by¢ w petni kompatybilny z oferowanym sprzetem.

- Zamawiajacy sugeruje system operacyjny Microsoft Windows 11 Professional PL z uwagi na fakt,
iz zdecydowania wiekszos¢ komputeréw uzytkowanych przez jednostki organizacyjne UJ dziata w
wyzej wymienionym systemie i zdecydowana wiekszos¢ pracownikéw UJ jest przeszkolona w jego
obstudze.

15

Certyfikaty i standardy

- Certyfikat ISO 9001 dla producenta sprzetu lub norma rownowazng (nalezy zatgczy¢ do oferty)

- Certyfikat ISO 14001 dla producenta sprzetu lub norma réwnowazng (nalezy zatgczy¢ do oferty)

- Certyfikat ISO 50001 dla producenta sprzetu lub norma réwnowazng (nalezy zatgczy¢ do oferty)

- Deklaracja zgodnosci CE (nalezy zatgczy¢ do oferty)

- Certyfikat TCO, wymagana certyfikacja na stronie: http://tcocertified.com/product-finder/—
nalezy zatgczyé do oferty wydruk z strony

- Certyfikat EPEAT dla oferowanego modelu komputera na poziomie min. Silver dla Polski lub kraju
cztonkowskiego UE. Certyfikat dostepny na stronie: https://www.epeat.net/search-computers-
and-displays - nalezy ztgczy¢ do oferty

- Potwierdzenie spetnienia kryteriéw $rodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki
(wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie
,Opracowanie propozycji kryteriéw srodowiskowych dla produktéw zuzywajacych energie
mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby zamdwien publicznych”,
pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z normg I1SO 1043-4 lub norma
rownowazng dla ptyty gtownej oraz elementéw wykonanych z tworzyw sztucznych o masie
powyzej 25 gram. (nalezy zatgczy¢ do oferty o$wiadczenie producenta)

16

Ergonomia

- Gtosnosc jednostki centralnej mierzona zgodnie z norma ISO 7779 lub norma rownowazng oraz
wykazana zgodnie z normg ISO 9296 lub norma réwnowazng w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszgca maksymalnie 30 dB (nalezy zatgczy¢ oswiadczenie producenta).

17

Wymagania dodatkowe

Ztacza i porty wlutowane w ptyte gtéwng i wyprowadzone bezposrednio na zewnatrz obudowy bez
stosowania rozgateziaczy, hubdw czy poprzez wyprowadzenie z portéw znajdujacych sie
wewnetrznie na ptycie:
- panel przedni:

—2xUSB3.2Gen1

— 1xUSB3.2Typu CGen?2

— 1xUSB 3.2 Typu C Gen 2x2

— 1 x port audio Combo (port stuchawek i mikrofonu)
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— 1 xczytnik kart SD 4.0

- panel tylny:

— 1 x Line-out audio port

— 2 x DisplayPort 1.4 port

— 2xUSB 3.2 Typu-C Gen 2

— 2xUSB3.2Gen?2

—2xUSB2.0

— 1 x RJ45 port 10/100/1000 Mbps

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona na etapie produkcji logo producenta oferowanej jednostki, dedykowana dla danego
urzadzenia, wyposazona w: 1 x PCle x16 gen 5.0 1 x PCle x4 gen 4.0, 1 x PCle x4 gen 3.0, 4 x DIMM
z obstugg do 128 GB DDR5 RAM, 4 x SATA llI, trzy ztagcza M.2 dla dyskéw (bez stosowania kart
rozszerzenn PCle), jedno ztgcze M.2 dla karty sieci bezprzewodowej (bez stosowania kart
rozszerzen PCle). Zintegrowany z ptytg gtéwng kontroler RAID 0/1 dla dyskéw SATA oraz RAID
0/1/5 dla dyskéw M.2.

Karta sieci bezprzewodowej Intel Wi-Fi 6E (6 GHz) AX211 2x2 z modutem Bluetooth 5.2
Klawiatura USB w ukfadzie polski programisty

Mysz optyczna USB z dwoma klawiszami oraz rolka (scroll)

Opakowanie musi by¢ wykonane z materiatéw podlegajacych powtérnemu przetworzeniu.
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Wsparcie techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentéw. Mozliwos¢ sprawdzenia kompletnych
danych o urzadzeniu na jednej witrynie internetowej prowadzonej przez producenta
(automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj
gwarancji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

19

Bezpieczenstwo taricucha
dostaw

Producent zaoferowanego komputera musi posiada¢ wdrozony proces zapewniajgcy bezpieczny
taincuch dostaw.
Rozwigzanie to musi chroni¢ urzadzenie przed niepowotang ingerencjg oséb trzecich w
integralnos¢ podzespotow komputera, zagrazajgcg bezpieczerstwu danych organizacji.
Producent komputera zapewni mozliwos¢ weryfikacji dostarczonej konfiguracji sprzetowej pod
katem zgodnosci z konfiguracjg fabryczng w zakresie podzespotéw takich jak:

— Procesor

— Modut TPM

— Dysk

— Karta sieciowa

— Pamie¢ RAM

— Ptyta gtowna

Sprawdzenie konfiguracji musi odbywac sie na portalu internetowym producenta komputera,
poprzez weryfikacje zgodnosci unikalnego dla konkretnej czesci numeru nadanego i
przechowywanego przez producenta komputera.

W przypadku zidentyfikowania niezgodnosci ktéoregokolwiek z ww. komponentéw, informacja o
naruszeniu integralnosci podzespotéow bedzie widoczna na portalu internetowym producenta
sprzetu.

Proces weryfikacji komponentow musi by¢ zaprojektowany w zgodnie z zaleceniami NIST.
Wymaga sie dotgczenia oswiadczenia producenta komputera potwierdzajgcego spetnienie
powyzszych wymagan.
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Warunki gwarancji

Firma serwisujgca musi posiada¢ I1SO 9001 lub norme rownowazng na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen —dokumenty potwierdzajgce nalezy
zataczy¢ do oferty.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Oswiadczenie producenta komputera, ze w przypadku niewywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem. (zatgczy¢ do oferty oSwiadczenie producenta)

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do
oferty o$wiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.
Minimalny okres gwarancjii czas trwania wsparcia technicznego producenta wynosi 60 miesiecy
Sposoéb realizacji ustug wsparcia technicznego:

— Telefoniczne zgtaszanie usterek w trybie 24h / dobe, 7 dni w tygodniu (w jezyku polskim w dni
robocze w godz. 8-17).

— Dostep do bezpfatnego portalu technicznego producenta, ktéry umozliwi zamawianie czesci
zamiennych i/lub wizyt technika serwisowego, majgcy na celu przyspieszenie procesu
diagnostyki i skrocenia czasu usuniecia usterki.

— Opcjonalna pomoc techniczna za posrednictwem czat online.

— Wsparcie techniczne $wiadczone przez pracownikéw producenta urzadzen dla sprzetu i
wybranego oprogramowania OEM, zakupionego z urzgdzeniem, dostarczane zdalnie lub w
miejscu instalacji urzagdzenia, w zaleznosci od rodzaju zgtaszanej awarii.

— W przypadku awarii zakwalifikowane]j jako naprawa w miejscu instalacji urzadzenia, czesé
zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce wskazane
przez klienta na nastepny dzien roboczy od momentu skutecznego przyjecia zgtoszenia przez
Dziat Wsparcia Technicznego.

— Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta.

— Mozliwo$¢ pobrania aktualnych wersji sterownikdw oraz Firmware urzadzenia za
posrednictwem strony internetowej producenta réwniez dla urzadzen z nieaktywnym
wsparciem technicznym.

— Przydzielenie zasobu w postaci kierownika technicznego w przypadku eskalacji probleméw
serwisowych.

— Dostawca zapewni bezptatne oprogramowanie do automatycznej diagnostyki, zdalnego
zgtaszania awarii do serwisu i automatycznego zaktadania zgtoszen serwisowych.

21

Dodatkowe
oprogramowanie

Wykonawca dostarczy wraz z komputerem oprogramowanie producenta komputera ktore
umozliwia petne zarzadzanie, monitoring, konfiguracje a w szczegdlnosci: dystrybucje ustawien
BIOS (zawierajacego wczesniej zdefiniowane ustawienia jednakowe dla wszystkich), jednoczesnie
na wszystkich komputerach zgodnie z politykg bezpieczenstwa Zamawiajgcego. Oprogramowanie
musi w petni integrowac sie z Microsoft SCCM

Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft SCCM w celu
dystrybucji za pomoca dotgczonego oprogramowania producenta komputera zgodnie z polityka
bezpieczenstwa Zamawiajgcego.

Zamawiajacy oczekuje oprogramowania zarzadzajgcego produkowanego przez producenta i
instalowanego przez producenta na etapie produkcji komputera. Program ma umozliwiac¢
przynajmniej:
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— monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym dziataniu w
zakresie pracy komponentow i wydajnosci systeméw

— powiadamiania o nowych wersjach sterownikéw i umozliwienie uzytkownikowi wykonania
aktualizacji systemu

— powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie takich
problemdéw

— $ledzenia kluczowych komponentéw i przewidywanie awarii przed ich wystgpieniem.

Dotgczone do oferowanego komputera oprogramowanie z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajgce:
- aktualizacja i instalacje wszystkich sterownikéw dostarczonych w obrazie systemu operacyjnego

producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej dostepnej wersji,
mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, BIOS'u bezposrednio na stronie
producenta przy uzyciu potgczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informacji o:

— poprawkach i usprawnieniach dotyczacych aktualizacji

— dacie wydania ostatniej aktualizacji

— priorytecie aktualizacji

— zgodnosci z systemami operacyjnymi

— jakiego komponentu sprzetu dotyczy aktualizacja

— wszystkich poprzednich aktualizacjach z informacjami jak powyzej.

wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowej
instalacji), rekomendowane i opcjonalne

mozliwo$¢é wigczenia/wytgczenia funkcji automatycznego restartu w przypadku kiedy jest
wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.

rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy
dokonana zostata ostatnio aktualizacja w szczegdlnosci z uwzglednieniem daty dd-mm-rrrr
sprawdzenia historii aktualizacji z informacjg jakie sterowniki byty instalowane z doktadng datg dd-
mm-rrrr) i wersja (rewizja wydania)

doktadny wykaz wymaganych sterownikdw, aplikacji, BIOS’u z informacjg o zainstalowanej
obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml
raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach,
Sciggnietych aktualizacjach, zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentdw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwo$¢ exportu
takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierac z
doktadng datg dd-mme-rrrr i godzing z podjetych i wykonanych akcji/zadan w przedziale czasowym
do min. 1 roku.
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Wymagane o$wiadczenia i
certyfikaty

Zamawiajgcy wymaga przedtoZzenia do oferty okreslonych w niniejszym opisie przedmiotu
zamdéwienia certyfikatow oraz oswiadczern, ze wzgledu na koniecznos¢ zapewnienia pracownikom
wysokiej jakosci zamawianego sprzetu ktory zostat ztozony w jednolitym procesie produkcji,
zachowujgcym odpowiednie standardy wynikajgce z koniecznosci utrzymania zgodnosci z
dotychczas uzytkowanym sprzetem i systemami zarzqdzania, oraz normami Srodowiskowymi
stosowanymi przez zamawiajgcego wynikajgcymi m.in. z obowiqzku poprawy efektywnosci
energetycznej. Zamawiajqcy dopuszcza ztozenie wyzej wskazanych dokumentéw na potwierdzenie
spefnienia warunkéw przedmiotowych w jezyku angielskim.
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4. Monitory typu B — 16 sztuk

LP | Nazwa komponentu Wymagane parametry techniczne (minimalne chyba ze opisano inaczej)
1 | Typ ekranu - Ekran ciektokrystaliczny z aktywng matrycg IPS o przekatnej min. 26.5”
2 Podswietlenie matrycy - LED
3 Rozmiar plamki - max. 0.156 mm
4 | Jasnosé - 400 cd/m2
5 Kontrast - 2000:1 typowy
6 | Katy widzenia | - 178/178 stopni
(pion/poziom)
7 | Czasreakcji matrycy - 8 ms (GtG)
8 | Rozdzielczos¢ - 3840 x 2160 przy 60 Hz
9 | Gtebia koloru - 1.07 mld koloréw
10 | Gama koloréow - 100% sRGB,
- 100% Rec 709,
- 98% DCI-P3
11 | Czestotliwosé odswiezania | - 15— 140 kHz (automatyczna)
poziomego
12 | Czestotliwosé odswiezania | - 23 — 86 Hz (automatyczna)
pionowego
13 | Regulacja wysokosci - W zakresie min. 150 mm
14 | Regulacja pochylenia - W zakresie min. 26 stopni
15 | Obrét monitora - W zakresie min. 90 stopni
16 | PIVOT - Tak
17 | Pobdr energii - w trybie wtagczonym: maks. 29W,
- w trybie uspienia maks. 0.3W,
- catkowite zuzycie energii (kWh/rok): maks. 92 kWh rocznie,
18 | Bezpieczenstwo - Monitor musi by¢ wyposazony w tzw. Kensington Slot
19 | Waga bez podstawy - maksymalnie 5kg
20 | Ztacza - 1xHDMI2.0
- 1xDP1.4
- 1xDPOut
- 1xAudio out
- 1x USB C (z obstugg DisplayPort oraz Power Delivery min. 90W)
- 4xUSB3.2gen2typuA
- 1xUSB 3.2 gen 2 typu C z obstugg KVM.
- 1xRJ-45
21 | HDCP - DisplayPort: HDCP 2.2
- HDMI: HDCP 2.2
22 | Gwarancja - Czas trwania gwarancji producenta wynosi min. 60 miesiecy

- Czas reakcji serwisu - do korica nastepnego dnia roboczego

- Firma serwisujgca musi posiada¢ I1SO 9001 lub nore réwnowazng na $wiadczenie ustug
serwisowych oraz posiadac¢ autoryzacje producenta komputera — dokumenty potwierdzajgce
zataczy¢ do oferty.
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Oswiadczenie producenta monitora, ze w przypadku niewywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem.

23 | Certyfikaty Certyfikat 1ISO 9001 dla producenta sprzetu lub norma réwnowazng (nalezy zatgczy¢ do oferty).
Certyfikat 1ISO 14001 dla producenta sprzetu lub norma réwnowazng (nalezy zatgczy¢ do oferty).
Deklaracja zgodnosci CE (zataczy¢ do oferty).
Certyfikat TCO dla oferowanego modelu monitora - do oferty nalezy zatgczy¢ certyfikat lub wydruk
ze strony http://tcocertified.com/product-finder/
Certyfikat EPEAT Gold dla oferowanego modelu monitora, dla Polski lub kraju cztonkowskiego UE
— do oferty nalezy zatgczy¢é wydruk ze strony https://www.epeat.net/search-computers-and-
displays - nalezy zataczy¢ do oferty wydruk z strony
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki
— nalezy zataczy¢ do oferty.

24 | Inne Monitor musi posiadac trwate oznaczenie logo producenta
VESA 100mm, podstawa monitora demontowana bez uzycia narzedzi
Dotaczone przewody potaczeniowe: zasilania, DisplayPort, USB

25 | Dodatkowe Dotgczone oprogramowanie producenta monitora z bezterminowg licencjg na uzytkowanie,

oprogramowanie umozliwiajagce zarzadzanie oferowanym monitorem bezposrednio z poziomu systemu
operacyjnego podtgczonego komputera w zakresie:
Konfiguracji ustawien wyswietlania obrazu, w tym min:
— jasnos$¢ i kontrast (w trybie recznym oraz wedtug ustalonego przez uzytkownika
harmonogramu),
— kolor (w trybie recznym oraz automatycznym dla okreslonych aplikacji),
— rozdzielczo$¢ wyswietlania, czestotliwos$¢ odswiezania ekranu, skalowanie wyswietlanych tresci
oraz orientacja ekranu.

Sposobu wyswietlania wielu okien poszczegdlnych aplikacji jednoczesnie w predefiniowanym lub
niestandardowym (stworzonym przez uzytkownika) uktadzie, z mozliwoscig przypisania statej
aranzacji (uktadu wyswietlania okien) do konkretnych aplikacji.
Aktualizacji oprogramowania uktadowego monitora oraz oprogramowania zarzgdzajgcego.
Mozliwos¢ wyeksportowania oraz importowania ustawien.
Dodatkowo musi umozliwia¢ Administratorom zdalng konfiguracje oferowanych monitoréw w
celu wprowadzenia standaryzacji ustawient wyswietlania obrazu, a takze zdalng inwentaryzacje
sprzetu (np. przy wykorzystaniu wiersza polecen).

26 | Wymagane oswiadczenia i Zamawiajgcy wymaga przedfozenia do oferty okreslonych w niniejszym opisie przedmiotu

certyfikaty

zam©dwienia certyfikatow oraz oswiadczer, ze wzgledu na koniecznos¢ zapewnienia pracownikom
wysokiej jakosci zamawianego sprzetu ktory zostat ztozony w jednolitym procesie produkcji,
zachowujgcym odpowiednie standardy wynikajgce z koniecznosci utrzymania zgodnosci z
dotychczas uzytkowanym sprzetem i systemami zarzqdzania, oraz normami Srodowiskowymi
stosowanymi przez zamawiajgcego wynikajqcymi m.in. z obowigzku poprawy efektywnosci
energetycznej. Zamawiajqcy dopuszcza ztozenie wyzej wskazanych dokumentdw na potwierdzenie
spefnienia warunkéw przedmiotowych w jezyku angielskim.
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5. Serwer typu A — 2 sztuki

LP | Nazwa komponentu Wymagane parametry techniczne (minimalne chyba ze opisano inaczej)
Typ - Serwer. W ofercie wymagane jest podanie modelu, symbolu oraz producenta
Zastosowanie - Serwer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna.

- Zaproponowany sprzet musi by¢ kompletny a wszystkie komponenty wchodzace w sktad
urzgdzenia muszg by¢ dla danego modelu zgodne z wymogami producenta i dopasowane do
tego modelu. Wszystkie komponenty uzyte do rozbudowy danego urzadzenia kompatybilne,
niedozwolone sg rozwigzania réznych producentéw lub o réznych specyfikacjach.

3 Procesor - Zainstalowane dwa procesory dedykowany do pracy z zaoferowanym serwerem umozliwiajacy
osiggniecie w tescie PassMark CPU Mark z dnia 13.08.2024 r. wynik min. 142,800 punktéw dla
kazdego z osobna, wg. Zatacznika nr B do SWZ

4 | Piytagtéwna - Ptyta gtéwna obstugujgca co najmniej dwa procesory i co najmniej

- 24 sloty na pamiec taktowang przynajmniej z czestotliwo$cig 4800MT/s

- przy uzyciu odpowiednich procesordw.

- Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

- musi by¢ wyposazona w zaimplementowane sprzetowo mechanizmy kryptograficzne

- poswiadczajace integralnos¢ oprogramowania BIOS (Root of Trust),

- Musi umozliwia¢ utworzenie bezpiecznego profilu w oparciu o konfiguracje sprzetowg oraz o
konfiguracje wewnetrznego oprogramowania komponentdéw serwera.

- Zintegrowany z ptytg gtdwng modut TPM w wersji co najmniej 2.0

5 Pamied - 1024 GB pamieci RAM przygotowanych na dziatanie z czestotliwoscig co najmniej 4800MT/s.
Mozliwos¢ instalacji pamieci RAM do min. 6TB

6 Pamigé¢ masowa - W serwerze powinno by¢ zainstalowane:

— Co najmniej piec¢ dyskow poétprzewodnikowych w formacie 2.5” o pojemnosci minimum 3.84TB
z interfejsem SAS.

— Co najmniej dwa dyski pétprzewodnikowe o pojemnosci minimum 960GB kazdy, dziatajagce w
RAID 1 i nie zajmujgce zatok na dyski 2,5”

- Miejsce na co najmniej 10 dyskow w rozmiarze 2.5" wymienialne bez wytgczania systemu.

- Serwer ma mie¢ przewidziang przez producenta mozliwos¢

- dodania modutu pozwalajgcego na startowanie systemu z kart SD lub

dyskéw NVMe M.2 skonfigurowanych w RAID1 nie zajmujgcych slotow na dyski.

- Serwer powinien posiada¢ kontroler RAID umozliwiajgcy konfiguracje RAID 0,1,5,10,50,6
posiadajacy co najmniej 8GB pamieci cache zabezpieczonej przed awarig pradu.

7 Karta zarzadzajgca - Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane port

RJ-45 Gigabit Ethernet umozliwiajaca:

— zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

— mozliwo$¢ podmontowania zdalnych wirtualnych napedow

— wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer, dane
historyczne powinny by¢ dostepne przez min. 7 dni wstecz.

— mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
— integracja z Active Directory

— mozliwos¢ obstugi przez osmiu administratorow jednoczesnie
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— Wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP

— wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;j

— mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.

mozliwo$¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na froncie

obudowy.

Monitorowanie zuzycia dyskow SSD

— mozliwos$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

— Automatyczne zgtaszanie alertow do centrum serwisowego producenta

— Automatyczne aktualizacje firmware dla wszystkich komponentéw serwera

— Mozliwos¢ przywrdécenia poprzednich wersji firmware

— Mozliwo$¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajacej, BIOSu, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON

— Mozliwos¢  zaimportowania ustawien, poprzez bezposrednie podtgczenie plikow
konfiguracyjnych

— Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.

Obudowa

Obudowa 1U

Obudowa serwerowa do montazu w szafie RACK 19" wraz z wysuwanymi szynami
dedykowanymi do tego urzadzenia przez producenta serwera.

Szyny rack powinny posiadac poprzeczke odcigzajgcy kable

Obudowa powinna posiadac panel LCD pozwalajgcy jednoznacznie stwierdzi¢, czy system dziata
poprawnie i pokazujgcy podstawowe stany dziatania serwera w tym adres IP karty zarzadzajacej.
Whbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

Obudowa powinna posiada¢ mozliwos¢ instalacji interfejsu NFC do potgczenia z aplikacjg
zarzadzajaca serwerem na telefonie.

Aplikacja zarzadzajgca powinna by¢ dostepna na Android i iOS

Gniazda PCI

Dostepne co najmniej 3 sloty PCI-E 5.0 x16

10

Zasilanie

Co najmniej dwa zasilacze redundantne wymieniane bez wytgczania systemu, co najmniej
1400W kazdy w standardzie Titanium

11

tacznosé

Na ptycie gtdwnej powinna by¢ zainstalowana dwuportowa karta sieciowa 1GB

Oraz czteroportowa karta 10/25 GbE w standardzie SFP28 z dotgczonymi 8 wktadkami
$wiattowodowymi SFP28 wielomodowymi ze ztgczem duplex LC/UPC o zasiegu minimum 100
metrow wyprodukowanymi przez producenta serwera

Dotaczone 4 patchcordy swiattowodowe wielomodowe typu OM4 ze ztgczem duplex LC/UPC o
dtugosci 50 metréw wykonane w ostonie LSZH

Karty nie mogg zajmowac slotéw PCle

12

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 (zatgczy¢ do oferty certyfikat lub
o$wiadczenie producenta urzadzenia)

Serwer musi by¢ wyprodukowany zgodnie z norma 1ISO-14001. (zataczy¢ do oferty certyfikat lub
os$wiadczenie producenta urzadzenia)

Serwer musi posiadac¢ deklaracja CE. (zataczy¢ do oferty certyfikat lub o$wiadczenie producenta
urzgdzenia)

13

Porty

co najmniej jeden port USB 2.0, dostepny z przodu obudowy
co najmniej jeden port USB 2.0 dostepny z tytu obudowy

co najmniej jeden port USB 3.0 dostepny z tytu obudowy

co najmniej 1 port VGA dostepny z przodu obudowy
oddzielny port USB Direct kontrolera ,karty zarzadzajacej”

14

Warunki gwarancji

Gwarancja producenta min. 60 miesiecy
Minimalny czas trwania wsparcia technicznego producenta wynosi 60 miesiecy
Sposdéb realizacji ustug wsparcia technicznego:
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— Telefoniczne zgtaszanie usterek w trybie 24h / dobe, 7 dni w tygodniu (w jezyku polskim w dni
robocze w godz. 8-17).

— Dostep do bezptatnego portalu technicznego producenta, ktéry umozliwi zamawianie czesci
zamiennych i/lub wizyt technika serwisowego, majgcy na celu przyspieszenie procesu
diagnostyki i skrécenia czasu usuniecia usterki.

— Opcjonalna pomoc techniczna za posrednictwem czat online.

- Wsparcie techniczne $wiadczone przez pracownikow producenta urzgdzen dla sprzetu i
wybranego oprogramowania OEM, zakupionego z urzgdzeniem, dostarczane zdalnie lub w
miejscu instalacji urzagdzenia, w zaleznosci od rodzaju zgtaszanej awarii.

- W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia, czes¢
zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce wskazane przez
klienta na nastepny dzien roboczy od momentu skutecznego przyjecia zgtoszenia przez Dziat
Wsparcia Technicznego.

- Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta.

- Mozliwosé pobrania aktualnych wersji sterownikdw oraz firmware urzadzenia za posrednictwem
strony internetowej producenta rowniez dla urzadzen z nieaktywnym wsparciem technicznym.

- Przydzielenie zasobu w postaci kierownika technicznego w przypadku eskalacji problemdéw
serwisowych.

- Dostawca zapewni bezptatne oprogramowanie do automatycznej diagnostyki, zdalnego
zgtaszania awarii do serwisu i automatycznego zaktadania zgtoszen serwisowych.

- Firma serwisujgca musi posiadac ISO 9001 lub norme réwnowazng na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzagdzen — dokumenty potwierdzajgce
nalezy zatgczyé do oferty.

- Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis urzgdzen
bedzie realizowany bezpos$rednio przez Producenta i/lub we wspotpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

- Oswiadczenie producenta serwera, potwierdzajgce, ze sprzet pochodzi z oficjalnego kanatu
dystrybucyjnego producenta.

15

Certyfikaty i oswiadczenia

- Zamawiajgcy wymaga przedtozenia do oferty okreslonych w niniejszym opisie przedmiotu
zamdwienia certyfikatow lub oswiadczenr, ze wzgledu na koniecznos¢ zapewnienia pracownikom
wysokiej jakosci zamawianego sprzetu ktory zostat ztozony w jednolitym procesie produkcji,
zachowujgcym odpowiednie standardy wynikajgce z koniecznosci utrzymania zgodnosci z
dotychczas uzytkowanym sprzetem i systemami zarzqdzania, oraz normami srodowiskowymi
stosowanymi przez zamawiajgcego wynikajgcymi m.in. z obowiqzku poprawy efektywnosci
energetycznej. Zamawiajqcy dopuszcza zfozenie wyzej wskazanych dokumentéw na potwierdzenie
spetnienia warunkoéw przedmiotowych w jezyku angielskim.

16

System operacyjny

- Wszystkie dostarczone licencje zaoferowanego oprogramowania muszg by¢ licencjami
subskrypcyjnymi, tj. licencja na okres min. 12 miesiecy wraz ze wsparciem technicznym do tych
licencji swiadczonym przez producenta zaoferowanego oprogramowania.

- W zakresie wirtualizacji mocy obliczeniowej Zamawiajgcy wymaga:

- Licencje zaoferowanego oprogramowania muszg by¢ zaoferowane w formie ,per core”
fizyczny procesora fizycznego.

- Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzecie fizycznym i
nie moze by¢ ono czescig innego systemu operacyjnego.

- Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzecie fizycznym i
nie moze by¢ ono czescig innego systemu operacyjnego.

- W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze dla wtasnych celow
alokowac wiecej niz 700MB pamieci operacyjnej RAM serwera fizycznego

- Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi
potrafi¢ obstuzy¢ i wykorzystaé procesory fizyczne tego serwera wyposazone w 768
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logicznych watkdéw, 24TB pamieci fizycznej RAM tego serwera oraz 16 procesoréw
fizycznych tego serwera.

- Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych z iloscig od 1 do 768 procesoréw wirtualnych

- Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych z mozliwoscig przydzielenia do 24 TB pamieci operacyjnej RAM.

- Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych z mozliwoscig przydzielenia od 1 do 10 wirtualnych kart sieciowych
dla kazdej z nich. Dodatkowo, oprogramowanie musi posiada¢ mozliwos¢ utworzenia
maszyny wirtualnej bez przydzielonej wirtualnej karty sieciowe;.

- Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych, z ktérych kazda moze mieé¢ 32 porty szeregowe, 3 porty réwnolegte i
20 urzadzen USB.

- Zaoferowane oprogramowanie musi wspiera¢ minimum nastepujgce systemy operacyjne:
Windows Server 2012/2016/2019/2022, Windows 8/10/11, RHEL 6/7/8/9, SLES 12/15,
Debian 10/11, CentOS 7/8, Ubuntu 16/18/20/22, Photon OS 2/3/4, Oracle Linux 6/7/8/9,
FreeBSD 12/13.

- W celu osiggniecia maksymalnego wspdtczynnika konsolidacji, zaoferowane
oprogramowanie musi umozliwia¢ przydzielenie tacznie wiekszej ilosci pamieci RAM dla
maszyn wirtualnych niz fizyczne zasoby RAM serwera, na ktérym maszyny te sg
posadowione.

- Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdow
dyskowych niz jest fizycznie dostepne na zasobach dyskowych

- Zaoferowane oprogramowanie musi umozliwiac integracje z rozwigzaniami
antywirusowymi firm trzecich w zakresie skanowania maszyn wirtualnych z poziomu
warstwy wirtualizacji bez ingerencji w systemy operacyjne maszyn wirtualnych
(bezagentowosc).

- Zaoferowane oprogramowanie musi zapewniac zdalny i lokalny dostep administracyjny do
wszystkich serwerdw fizycznych poprzez protokdt SSH, z mozliwoscig nadawania
uprawnien do takiego dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania
konta ,root”

- Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ powielania
maszyn wirtualnych wraz z ich petng konfiguracjg i danymi

- Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ wykonywania
kopii migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy z mozliwoscig koniecznosci zachowania stanu
pamieci pracujgcej maszyny wirtualnej.

- Konsola zarzadzajgca zaoferowanego oprogramowania musi posiada¢ mozliwos¢
przydzielania i konfiguracji uprawnien z mozliwoscig integracji z ustugami katalogowymi,
minimalnie z: Microsoft Active Directory i Open LDAP oraz umozliwia¢ federacyjne
zarzgdzanie tozsamoscig w oparciu o Microsoft Active Directory Federation Services
(ADFS).

- Zaoferowane oprogramowanie musi zapewnia¢ mozliwos$¢ dodawania zasobow w czasie
pracy maszyny wirtualnej, w szczegdlnosci w zakresie ilosci procesoréw, pamieci
operacyjnej i przestrzeni dyskowej

- Zaoferowane oprogramowanie musi posiadac funkcjonalnos¢ tworzenia wirtualnego
przetacznika (virtual switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta
(hypervisora wirtualizacyjnego) i pozwalajgcego potaczy¢ tym przetgcznikiem maszyny
wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy
przetacznik wirtualny powinien mie¢ mozliwos¢ konfiguracji az do 4096 portow
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- Pojedynczy wirtualny przetgcznik w zaoferowanym oprogramowaniu, w celu zapewnienia
bezpieczenstwa potgczenia ethernetowego w razie awarii fizycznej karty sieciowej, musi
posiada¢ mozliwos¢ przytaczania do niego minimum dwdéch fizycznych kart sieciowych

- Wirtualne przetgczniki w zaoferowane oprogramowaniu muszg posiadac funkcjonalnos¢
obstugi wirtualnych sieci lokalnych (VLAN)

- Zaoferowane oprogramowanie musi umozliwia¢ wykorzystanie technologii
przepustowosci sieci komputerowych do 200GbE poprzez agregacje potaczen fizycznych
do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami fizycznymi

- Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przetgczenie sciezek LAN
(bez utraty komunikacji) w przypadku awarii jednej ze Sciezek

- Zaoferowane oprogramowanie musi zapewni¢ mozliwos¢ zdefiniowania alertow
informujacych o przekroczeniu wartosci progowych

- Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdca klastra VMware
vCenter, musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci
masowej w tym z dyskdw wewnetrznych serwerdw fizycznych na dowolng pamiec
masowg w tym samym lub oddalonym osrodku przetwarzania. Replikacja musi
gwarantowac wspoétczynnik RPO (ang. Recovery Point Objective) na poziomie minimum 5
minut

- Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przefaczenie sciezek SAN
(bez utraty komunikacji) w przypadku awarii jednej ze $Sciezek

- Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdca klastra VMware
vCenter, musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami
fizycznymi bez przerywania pracy ustug na przenoszonych maszynach wirtualnych.
Wymaga sie wsparcia natywnego szyfrowania ruchu sieciowego dla maszyn wirtualnych
podczas ich przenoszenia miedzy serwerami fizycznymi

- Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdca klastra VMware
vCenter oraz w srodowisku z wiecej niz pojedynczym wirtualizatorem, musi umozliwiac¢
automatyczne, ponowne uruchomienie maszyn wirtualnych w przypadku awarii jednego z
wirtualizatorow na kolejnym, dziatajgcym w tym samym klastrze wirtualizatorze
(funkcjonalnos$¢ HA) (ang. High Availability)

- Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware
vCenter w Srodowisku z minimalnie dwoma wirtualizatorami oraz w przypadku potrzeby
wgrania aktualizacji do warstwy wirtualizacji, musi posiada¢ mozliwos¢ w przypadku
wywotania startu aktualizacji, automatycznego przeniesienia bezprzerwowego
dziatajgcych maszyn wirtualnych do innego wirtualizatora nie objetego aktualizacja, przed
rozpoczeciem samej aktualizacji

- Zaoferowane oprogramowanie musi posiada¢ co najmniej 2 niezalezne mechanizmy
wzajemnej komunikacji miedzy serwerami z zainstalowanym wirtualizatorem oraz z
serwerem zarzadzajgcym, gwarantujgce witasciwe dziatanie mechanizmdéw wysokiej
dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci

- Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdca klastra VMware
vCenter, w Srodowisku z minimum dwoma wirtualizatorami, musi zapewnia¢ prace bez
przestojow dla wybranych maszyn wirtualnych (o maksymalnie dwdch procesorach
wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii
wirtualizatora, bez utraty danych i dostepnosci danych na maszynach wirtualnych objetych
ochrong

- Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia
dysku maszyny wirtualnej o wielkosci 62 TB

- Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs programistyczny (API)
zapewniajacy petng integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z
istniejgcymi mechanizmami warstwy wirtualizacyjnej
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Producent zaoferowanego oprogramowania do wirtualizacji musi wspiera¢ rozwigzania do
automatyzacji procesdw oraz wirtualizacji sieci (SDN, ang. Software Defined Network).
Zaoferowane oprogramowanie musi wspiera¢ mechanizmy zaawansowanego
uwierzytelniania do systemu operacyjnego wirtualnej maszyny za pomocg technologii
Smart Card Reader

Zaoferowane oprogramowanie musi wspiera¢ TPM 2.0. Minimalne wymaganie
Zamawiajgcego dla TPM oznacza, ze TPM zapewnia mechanizm gwarantujgcy, ze serwer
fizyczny, na ktérym zainstalowane jest zaoferowane oprogramowanie, uruchomit sie z
wigczong opcjg Secure Boot. Po potwierdzeniu, ze Secure Boot jest wigczone, system
gwarantuje, poprzez weryfikacje podpisu cyfrowego, ze hypervisor uruchomit sie w
niezmienionej formie

Wirtualizator w zaoferowanym oprogramowaniu musi mie¢ mozliwos$¢ wtaczenia funkcji
“Microsoft virtualization-based security”, tzw. Microsoft VBS dla systemdw operacyjnych
maszyn wirtualnych opartych o system operacyjny Microsoft Windows 10, Microsoft
Windows Server 2016 oraz Microsoft Windows Server 2019

Zaoferowane oprogramowanie musi posiadac certyfikacje FIPS-140-2 min. dla modutu
jadra wirtualizatora odpowiedzialnego za szyfrowanie danych

Zaoferowane oprogramowanie musi posiadac funkcjonalnos¢ wirtualnego TPM 2.0 dla
maszyn wirtualnych z zainstalowanym Microsoft Windows 10 oraz Microsoft Windows
2016. Zamawiajacy wymaga, aby z punktu widzenia maszyny wirtualnej z systemem
operacyjnym Microsoft Windows 10 lub Microsoft Windows 2016 wirtualny TPM widziany
byt jako standardowy TPM, gdzie mozna przechowywac bezpiecznie wrazliwe dane np.
certyfikaty. Zawartos¢ wirtualnego TPM musi by¢ przechowywana w pliku przynaleznym
do maszyny wirtualnej oraz musi by¢ szyfrowana.

Zaoferowane oprogramowanie musi posiadac¢ funkcjonalnos¢ szybkiego uruchamiania
wirtualizatora po przeprowadzonym procesie jego aktualizacji. Zamawiajgcy wymaga, aby
w procesie aktualizacji wirtualizatora, jesli wymagany jest jego restart, funkcjonalnosc
szybkiego uruchamiania powodowata eliminacje czasochtonnej fazy inicjalizacji serwera
fizycznego

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi posiadac
mozliwos$¢ aktualizacji i kontroli wersji oprogramowania do wirtualizacji w ramach klastra
serwerdw z poziomu centralnej konsoli zarzagdzajgcej. Dodatkowo centralna konsola
zarzadzajgca musi posiadac funkcjonalnos$¢ aktualizacji firmware komponentdéw serwera
fizycznego (dyski, kontrolery, karty sieciowe) z poziomu konsoli zarzagdzajacej
wirtualizatora. Konsola zarzgdzajgca musi mie¢ mozliwos¢ automatycznej weryfikacji, czy
zainstalowane komponenty serwera posiadajg rekomendowang wersje sterownikow i
firmware, eliminujac ryzyko pracy na nieaktualnych wersjach. Taka funkcjonalnosé¢
powinna by¢ dostepna dla minimum dwoch producentéw serwerdw obecnych na rynku
Zaoferowane oprogramowanie musi posiada¢ wsparcie dla natywnych dyskow 4K
Zaoferowane oprogramowanie musi wspiera¢ protokot precyzyjnej synchronizacji czasu
PTP (ang. Precision Time Protocol)

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi posiadac
mechanizm, ktory ogranicza dostep do indywidualnego zarzadzania warstwg wirtualizacji
na serwerach fizycznych w ramach klastra serwerdéw w celu utwardzenia/hardening
(maksymalnego zwiekszenia bezpieczenstwa dostepu) systemu wirtualizacji.
Zaoferowane oprogramowanie musi miec¢ funkcjonalno$é migracji w trybie rzeczywistym
dyskéw dziatajgcych maszyn wirtualnych z jednego podsystemu dyskowego do innego bez
koniecznosci przerywania pracy maszyny wirtualnej, ktorej dysk jest migrowany
Zaoferowane oprogramowanie obejmuje walidacje FIPS, a takze zaktualizowane
przewodniki audytow.
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Zaoferowane oprogramowanie musi mie¢ mozliwos$¢ utworzenia, poprzez APl, maszyny
wirtualnej jako tzw. Instant Clone poprzez klonowanie dziatajacej maszyny wirtualnej w
wyniku ktorego powstanie nowa dziatajgca maszyna wirtualna identyczna z klonowana.
Nowa maszyna wirtualna musi powstawac¢ w pamieci operacyjnej wirtualizatora
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi mie¢
mozliwo$¢ monitorowania i wyswietlania za pomocg grafu w konsoli biezgcego poboru
energii elektrycznej dla hosta wirtualizacyjnego oraz dla maszyn wirtualnych na nim
posadowionych

W zakresie zarzadzania klastrem wirtualizacyjnym Zamawiajgcy wymaga:

llo$¢ instancji zaoferowanego oprogramowania do zarzadzania klastrem wirtualizacyjnym
musi by¢ réwna liczbie fizycznych core zaoferowanych w oprogramowaniu do wirtulizacji
mocy obliczeniowej

Zaoferowane oprogramowanie musi posiadac¢ konsole graficzng do zarzadzania
maszynami wirtualnymi i do konfigurowania innych funkcjonalnosci. min: zasobow
dyskowych oraz zasobdw sieci komputerowej. Konsola graficzna powinna dziata¢ jako
zainstalowana aplikacja na maszynie wirtualnej. Dodatkowo wymaga sie aby maszyna z
aplikacjg byta wstepnie skonfigurowana i dostepna jako tzw. virtual appliance. Instalacja
w/w virtaul appliance nie moze wigzac sie z potrzebg dostawy dodatkowego
oprogramowania takiego jak np. system operacyjny lub baza danych.

Zaoferowane oprogramowanie musi posiada¢ wbudowany serwer sciany ogniowej (ang.
firewall) dajacy mozliwosé konfiguracji blokady lub akceptacji ruchu pomiedzy konsolg
zarzgdzajgcg a serwerami oraz serwerami wirtualnymi na nich posadowionymi, przy
zatozeniu blokowania catego ruchu a nie poszczegdlnych portéw

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ konfiguracji uwierzytelniania
uzytkownikéw logujacych sie do niego w oparciu o minimum: domene Microsoft Active
Directory, Microsoft Active Directory over LDAP oraz Open LDAP.

Zaoferowane oprogramowanie musi posiadac konsole graficzng, ktéra musi by¢ dostepna
poprzez dedykowanego klienta (za pomocg przegladarek minimum Mozilla Firefox oraz
Chrome) lub poprzez konsole graficzng, ktora zbudowana jest z wykorzystaniem jezyka
HTML5

Zaoferowane oprogramowanie musi posiadac¢ funkcjonalnos¢ zcentralizowanego
zarzgdzania hostami VMware vSphere.

Zaoferowane oprogramowanie musi posiada¢ natywne mechanizmy do wykonywania
kopii zapasowej swojej konfiguracji. Dodatkowo wymaga sie mozliwosci ustawienia
harmonogramu wykonywania kopii zapasowej. Wymaga sie aby kopie zapasowe wspieraty
protokoty: FTPS, HTTPS, SCP, FTP oraz http.

Zaoferowane oprogramowanie, poprzez rozszerzenie o dodatkowg licencje oferowang
przez tego samego producenta musi posiada¢ wbudowang funkcjonalnos¢ zarzadzania
wirtualng przestrzenig dyskowg SDS (ang. Software Defined Storage).

Zaoferowane oprogramowanie musi posiadac interfejs graficzny do prowadzenia prac
administracyjnych w zakresie swojej konfiguracji oraz monitoringu (mozliwos¢
monitorowania obcigzenia min. vCPU, vVRAM, vHDD, sieci, bazy danych). Interfejs graficzny
powinien by¢ wykonany w standardzie HTML5

Zaoferowane oprogramowanie zawiera mozliwo$¢ automatyzacji instalacji wielu konsoli
zarzadzania poprzez uzycie schematow konfiguracji.

Zaoferowane oprogramowanie umozliwia aktualizowanie wielu wirtualizatoréw
réwnoczesnie.

Rozwigzanie musi pozwalac¢ na wykorzystanie tgcz o szybkosci do 100 GbE do
bezawaryjnego przenoszenia maszyn wirtualnych miedzy wirtualizatorami.




Zatgcznik A do SWZ - Opis przedmiotu zamowienia do postepowania na wylonienie wykonawcy na dostawe sprzetu
komputerowego na potrzeby dydaktycznej infrastruktury informatycznej Wydzialu Biochemii, Biofizyki
i Biotechnologii UJ.

Nr sprawy: 80.272.287.2024

- Rozwigzanie musi zapewnia¢ natywne mechanizmy wysokiej dostepnosci HA (ang. High
Availability) w niezawodnej architekturze Active-Passive-Witness dla wszystkich
sktadowych komponentdw centralnej konsoli graficznej zarzgdzajacej platformg wirtualna.

- Zaoferowane oprogramowanie zapewnia podstawowe funkcje serwera zarzadzania
kluczami (KMS), ktére upraszcza wiaczenie szyfrowania i zaawansowanych funkcji
bezpieczenstwa.

- Zaoferowane oprogramowanie, w przypadku zarzgdzania serwerami opartymi o VMware
vSphere, musi prezentowac poziom zbalansowania mocy obliczeniowej w klastrze
opartym o w/w wirtualizatory.

- Zaoferowane oprogramowanie musi wspierac zarzgdzanie nielimitowang liczbg hostow
wirtualizacyjnych.

- Dostep przez przegladarke do konsoli graficznej w zaoferowanym oprogramowaniu musi
by¢ skalowalny tj. powinien umozliwiac rozdzielenie komponentdéw na wiele instancji w
przypadku zapotrzebowania na duzg liczbe jednoczesnych dostepdw administracyjnych do
Srodowiska.
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6. Serwer typu B — 1 sztuka (macierz dyskowa)

LP | Nazwa komponentu Wymagane parametry techniczne (minimalne chyba ze opisano inaczej)
Typ - Serwer plikéw
Obudowa - Obudowa typu Rack 19” dostarczana wraz z szynami do instalacji w szafie.

- Serwer musi umozliwiaé rozbudowe pojemnosci do minimum 750 dyskéw poprzez dotozenie lub
wymiane kontroleréw w trybie on-line bez koniecznosci zatrzymywania systemow korzystajacych
z urzadzenia.

- Serwer plikéw musi by¢ wyposazona w minimum 2 kontrolery wspierajgce ruch blokowy i plikowy
(to jest iSCSI, FC oraz plikowy CIFS i NFS).

- Kontrolery te muszg dziata¢ w sposdb redundantny — tj przy uszkodzeniu dowolnego kontrolera,
urzgdzenie musi nadal dziatac i utrzymywac dostep do odczytu i zapisu danych.

- Do urzadzenia nalezy dotaczy¢ kable potgczeniowe zgodnie z iloscig portdw i rodzajem
zainstalowanych modutow.

3 | Funkcjonalnosci - Serwer plikéw musi umozliwia¢ wykonywanie aktualizacji mikrokodu urzadzenia w trybie online
bez przerywania dostepu do zasobdéw dyskowych i przerywania pracy aplikacji.

4 | Pamie¢ Cache - Serwer musi by¢ wyposazona w co najmniej 192GB przestrzeni cache stuzacej do buforowania
operacji odczytu oraz zapisu. Wtgczenie lub wytgczenie pamieci cache nie moze wymagac operac;ji
usuniecia i utworzenia na nowo wolumenoéw lub grup dyskowych.

- Urzadzenie musi posiada¢ mozliwos¢ dalszej rozbudowy przestrzeni cache. Serwer musi by¢
odporny na awarie pamieci cache, w szczegdlnosci cache przeznaczony do zapisu (ang. Write
cache) i zapewnia¢ w razie utraty zasilania zabezpieczenie danych niezapisanych na dyski przez
nieograniczony czas.

5 | Zasilanie - Urzadzenie musi by¢ wyposazone w podwdjny, redundantny system zasilania i chtodzenia,
gwarantujacy nieprzerwalnos¢ pracy i utrzymanie funkcjonalnosci urzadzenia w szczegolnosci
dziatania pamieci cache w przypadku awarii jednego ze zrédet zasilania.

6 Przestrzen dyskowa Serwer musi zosta¢ wyposazona w przynajmniej:

- 4 dyskéw 2.5” SSD SLC lub enterprise MLC o pojemnosci minimum 800GB;

- 6 dyskéw 2.5” SAS o pojemnosci minimum 1.2TB kazdy, o minimalnej predkosci obrotowej 10 tys.
RPM;

- Dodatkowo do serwera nalezy dostarczyé:

— Potka dyskowa umozliwiajgca montaz 80 dyskow 2,5” wyposazona w 6 dyskéw 2.5” SAS o
pojemnosci minimum 1.2TB o minimalnej predkosci obrotowej 10 tys. RPM
— Potka dyskowa wyposazona w 15 dyskow 3,5” NLSAS o pojemnosci 12TB kazdy.

7 | Obstuga dyskow - Urzadzenie musi umozliwia¢ stosowanie minimum dyskéw SSD, HDD 10k i HDD 7,2k rpm
wyposazonych w interfejsy SAS 12Gbps (SAS, NL-SAS) zaréwno 2,5" jaki 3,5".

- Urzadzenie musi mie¢ mozliwos¢ instalacji dyskow SSD, SAS, NLSAS w tej samej potce dyskowe;.

- Serwer musi by¢ wyposazony w dyski posiadajgce podwdjne interfejsy. Wymagane jest
szyfrowanie danych na dyskach. Nalezy dostarczy¢ niezbedne licencje na catg pojemnos¢
serwera plikdw.

8 Dyski zapasowe - Serwer plikdw musi by¢ wyposazony w globalne dyski zapasowe dla dyskéw danych w liczbie
wynikajacej z udokumentowanych zalecern producenta lub musi posiada¢ odpowiednie
mechanizmy dodatkowej pojemnosci poza pojemnosciami wymaganymina dane umozliwiajgcymi
zastgpienie pojemnosci uszkodzonego dysku danego typu zachowujgc petng funkcjonalnos¢ trybu
ochrony RAID dla kazdego typu dysku. Dyski te nie sg wliczone w przestrzent dyskowg i muszg by¢
dodane —wedtug zalecen producenta. Minimum jedna sztuka na kazdy rodzaj dysku w urzadzeniu.

9 Porty Oferowane urzgdzenie musi by¢ wyposazone w minimum:
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4 porty 25GbE w standardzie SFP28 z dotgczonymi 8 wktadkami swiattowodowymi SFP28
wielomodowymi ze ztgczem duplex LC/UPC o zasiegu minimum 100 metrow wyprodukowanymi
przez producenta serwera plikdw

Dotgczone 4 patchcordy $wiattowodowe wielomodowe typu OM4 ze ztgczem duplex LC/UPC o
dtugosci 50 metréw wykonane w ostonie LSZH

2 porty 1Gbit przeznaczone do zarzadzania urzgdzeniem

Musi by¢é mozliwos¢ rozbudowy urzadzenia o minimum 16 portéow (FC 16Gb lub 10Gb SFP+)
jedynie poprzez instalacje dodatkowych kart rozszerzen bez koniecznosci instalacji dodatkowych
kontroleréw.

10

Poziomy RAID

Serwer musi umozliwia¢ réwnoczesng obstuge wielu poziomow RAID. Ze wzgledu na zaktadane
przeznaczenie niniejszego urzgdzenia zamawiajgcy wymaga, by obstugiwato ono, co najmniej RAID
10,5,6.

Urzadzenie musi umozliwia¢ automatyczne rozktadanie blokdéw dyskéw logicznych pomiedzy
wszystkie dostepne dyski fizyczne funkcjonujace w ramach tej samej puli/grupy dyskowe;j
w przypadku rozszerzania dysku logicznego i doktadania dyskéw fizycznych.

Urzadzenie musi zapewniac jednoczesne zastosowanie roznych trybéw protekcji RAID dla
roznych typow dyskoéw fizycznych obstugujacych pojedynczy dysk logiczny objety mechanizmem
tieringu.

11

QoS

Serwer plikdw musi by¢ wyposazone w funkcjonalnos¢ zarzgdzania poziomem ustug (ang.
Quality of Service) poprzez mozliwos¢ okreslania wartosci ,nie wiekszej niz” dla nastepujgcych
parametréw dostepu do dysku logicznego:

— llo$¢ operacji na sekunde (I0OPS),

— Przepustowos¢ (MB/s).

12

Tiering

Serwer plikdw musi posiadac¢ funkcjonalnos¢ tieringu polegajgcg na automatycznej migracji
blokéw danych dyskow logicznych pomiedzy réznymi typami dyskow fizycznych, w zaleznosci od
stopnia wykorzystania danego obszaru przez aplikacje. Migracje musza by¢ wykonywane
automatycznie bez udziatu administratora. Pojedynczy migrowany obszar nie moze by¢ wiekszy
niz 256MB. Migracja danych musi odbywac sie bez przerywania dostepu do danych od strony
hostow i aplikacji. Dostarczenie licencji na catg oferowang przestrzen jest wymagane w ramach
niniejszego postepowania.

Funkcjonalnos¢ tieringu musi by¢ mozliwa pomiedzy przynajmniej trzema technologiami dyskow
SSD, SAS/FC oraz NL-SAS. Urzadzenie moze alokowa¢ bloki dla danego wolumenu sposréd
wszystkich typdw dyskéw SSD, SAS, NL_SAS réwnoczesnie.

13

Replikacja

Serwer plikéw musi posiada¢ wewnetrzne mechanizmy replikacji synchronicznej i asynchronicznej
na drugie urzgdzenie tego samego typu. Funkcjonalnos¢ ta musi by¢ osiggnieta bez koniecznosci
uzycia zewnetrznego oprogramowania bgdz sprzetu. Zamawiajgcy wymaga dostarczenia licencji
na cafg oferowang przestrzen.

14

Thin Provisioning

Serwer plikdw musi zapewnia¢ mechanizm thin provisioning, ktéry polega na udostepnianiu
wiekszej przestrzeni logicznej niz jest to fizycznie alokowane w momencie tworzenia zasobu lub w
momencie, gdy aplikacja nie wykorzystata pojemnosci. Wymagane jest dostarczenie niezbednych
licencji na catg oferowang pojemnos¢ serwera plikdw.

15

Gwarancja

Serwer plikéw musi oferowac funkcjonalnos¢ podtgczenia do centrum serwisowego producenta,
w celu zdalnego monitorowania poprawnosci funkcjonowania urzadzenia.

Min. 60 miesiecy gwarancji i ustugi wsparcia producenta w miejscu instalacji. Mozliwos¢ zgtaszania
awarii przez 24 godziny na dobe. Gwarantowany czas reakcji — 4 godziny.

Firma serwisujgca musi posiadac¢ ISO 9001 lub norme rownowazng $wiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta urzgdzen — dokumenty potwierdzajgce nalezy zatgczy¢ do
oferty.




Zatgcznik A do SWZ - Opis przedmiotu zamowienia do postepowania na wylonienie wykonawcy na dostawe sprzetu
komputerowego na potrzeby dydaktycznej infrastruktury informatycznej Wydzialu Biochemii, Biofizyki

i Biotechnologii UJ.

Nr sprawy: 80.272.287.2024

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do
oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajagcego. —
dokumenty potwierdzajgce nalezy zatgczyé do oferty.

Oswiadczenie producenta, ze w przypadku niewywigzywania sie z obowigzkéow gwarancyjnych
oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.

(zataczy¢ do oferty oswiadczenie producenta)
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Akcesoria

W celu optymalizacji miejsca i mozliwosci instalacji sprzetu w szafach RACK 19” posiadanych przez
zamawiajgcego wymaga sie dostawy wysuwanych regulowanych potek RACK 19” z uchwytem:

2 szt. w regulowanym zakresie szyn od 450 mm do 800 mm

4 szt. w regulowanym zakresie szyn od 550 mm do 900 mm
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Komputery przenosne — 30 sztuk

LP | Nazwa komponentu Wymagane parametry techniczne (minimalne chyba ze opisano inaczej)

1 | Zastosowanie - Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych,
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej.

- Zaproponowany sprzet musi by¢ kompletny a wszystkie komponenty wchodzgce w sktad
urzgdzenia muszg by¢ dla danego modelu zgodne z wymogami producenta i dopasowane do
tego modelu. Wszystkie komponenty uzyte do rozbudowy danego urzadzenia kompatybilne,
niedozwolone sg rozwigzania réznych producentéw lub o réznych specyfikacjach.

- Komputer o wzmocnionych parametrach uzytkowych, ze wzgledu na przeznaczenie do pracy w
okreslonych warunkach.

- Komputer z funkcjom szybkiego tadowania ze wzgledu na czeste uzytkowanie w warunkach bez
zrédet zasilania.

- Komputer bedzie czescig wyposazenia stanowisk pracy ogdlnej, dlatego musi zapewniac
odpowiednie zabezpieczenia dostepu do systemu operacyjnego, opisane w OPZ. Komputer musi
spetnia¢ normy wymagane przez okreslone w OPZ funkcje stanowiskowe.

- Komputer musi umozliwiaé¢ zainstalowanie posiadanych przez zamawiajacego dyskéw m.2
wewnatrz obudowy

- Komputer bedzie wykorzystywany jako przenosna stacja robocza i bedzie musiat obstuzy¢
programy wspierajgce dedykowang karte graficzna.

- Ze wzgledu na przeznaczenie, komputer musi posiada¢ podwyzszony zakres wsparcia
technicznego szczegdtowo opisany w OPZ.

2 Przekgtna matrycy - Matryca 16” IPS lub WVA, z powtoka przeciwodblaskowa, rozdzielczos¢ 1920 x 1200, bez dotyku,
jasno$¢ 500 cd/m2, kontrast 1300:1, pokrycie barw DCI-P3 100%.

3 Procesor - Procesor wielordzeniowy z zintegrowang grafika, zaprojektowany do pracy w komputerach
przenosnych osiggajacy w tescie PassMark CPU Mark z dnia 13.08.2024 wynik min. 26,270
punktéw, wg. Zatgcznika nr B do SWZ.

4 | Piytagtéwna - Wyposazona przez producenta w dedykowany chipset dla oferowanego procesora.
Zaprojektowana na zlecenie producenta i oznaczona trwale na etapie produkcji nazwa lub
logiem producenta oferowanego komputera.

5 Pamigé¢ RAM - 64GB LPDDR5x 7467 MT/s Dual Channel.

6 | Pamie¢ masowa - Min. 1TB SSD M.2 PCle

- Mozliwos¢ instalacji drugiego dysku na ztgczu M.2

- Mozliwos¢ skonfigurowania RAID 0/1

7 Karta graficzna - Uktad graficzny z wtasng niewspétdzielong pamiecig 6GB GDDR6.

- Karta graficzna musi osiggac¢ w tescie PassMark Performance Test z dnia 13.08.2024 r. wynik
min. 13,910 punktow wg. Zatgcznika nr C do SWZ

8 Klawiatura i urzadzenie | - Klawiatura wyspowa z wbudowanym w klawiaturze podswietleniem z mozliwoscig manualnej

wskazujgce regulacji zaréwno w BIOS jak i spod systemu operacyjnego, (uktad US -QWERTY), min 78
klawiszy.

- Haptyczny clickpad.

9 Multimedia - Karta dZwiekowa zintegrowana z ptyta gtéwng, zgodna z High Definition, wbudowane cztery

gtosniki o mocy min. 2W kazdy.

- Dwa kierunkowe, cyfrowe mikrofony z funkcjg redukcji szumow i poprawy mowy wbudowane w
obudowe matrycy.

- Whbudowana kamera internetowa HD RGB z diodg informujaca o aktywnosci, o rozdzielczosci
min. 1280x720 pixels trwale zainstalowana w obudowie matrycy. Kamera IR. Wbudowany
czujnik os$wietlenia zewnetrznego

- Wbudowany czytnik kart SD 4.0.
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10 | Bateriai zasilanie Bateria czterokomorowa o pojemnosci 99Whr z obstugg trybu szybkiego tadowania (od 0 do
100% w czasie 2 godzin).

Zasilacz o mocy min. 100W

11 | Waga i wymiary Waga maks 2.4kg z oferowang baterig
Suma wymiarow nie wieksza niz 620 mm

12 | Obudowa Szkielet obudowy i zawiasy notebooka wykonany ze wzmacnianego metalu.

Komputer spetniajgcy normy Mil-STD-810H w zakresie co najmniej 9 metod.

13 | BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI, wymagana petna
obstuga za pomoca klawiatury i urzgdzenia wskazujgcego (wmontowanego na state) oraz
samego urzadzenia wskazujgcego (wmontowanego na state). Mozliwosé, bez uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji o: dacie produkcji komputera (data
produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczegdlnosci min. i maks osigganej
predkosci, pamieci RAM z informacja o taktowaniu. Niezmazywalne (nieedytowalne po nadaniu)
pole asset tag w BIOS.

Funkcja logowania sie do BIOS i weryfikacji ustawien na podstawie hasta uzytkownika i
administratora (hasta niezalezne, oddzielne), mozliwos¢ ustawienia haset administratora oraz
uzytkownika sktadajgcych sie z matych liter, duzych liter, cyfr, znakéw specjalnych.

BIOS zawierajgcy informacje o poziomie natadowania baterii, mocy podpietego zasilacza,
ponadto mozliwo$¢ zarzadzania trybem tadowania baterii (np. okreslenie docelowego poziomu
natadowania). Mozliwo$¢ nadania numeru inwentarzowego bezposrednio z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci aktualizacji BIOS.

Mozliwos¢ wigczenia/wytgczenia funkcji automatycznego tworzenia recovery BIOS na dysku
twardym.

14 | Zarzadzanie Whbudowana w ptyte gtéwna technologia zarzadzania i monitorowania komputerem na poziomie

sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu

wtgczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng komunikacje

sieciowg w oparciu o protokot IPv4 oraz IPv6, a takze zapewniajaca:

— monitorowanie konfiguracji komponentow komputera - CPU, Pamie¢, HDD wersja BIOS ptyty
gtéwnej;

— zdalnga konfiguracje ustawien BIOS,

— zdalne przejecie konsoli tekstowe] systemu, przekierowanie procesu tadowania systemu
operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzgdzajacego;

— zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard, Video,
Mouse) bez udziatu systemu operacyjnego ani dodatkowych programow, rowniez w przypadku
braku lub uszkodzenia systemu operacyjnego.

— zapis i przechowywanie dodatkowych informacji dot. np. o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji z wbudowanej pamieci nieulotne;j.

— technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym powinna by¢
zgodna z otwartymi standardami DMTF WS-MAN (http://www.dmtf.org/standards/wsman)
oraz DASH (http://www.dmtf.org/standards/mgmt/dash/)

— nawigzywanie przez sprzetowy mechanizm zarzgdzania, zdalnego szyfrowanego protokotem
SSL/TLS potgczenia z predefiniowanym serwerem zarzgdzajgcym, w definiowanych odstepach
czasu, w przypadku wystgpienia predefiniowanego zdarzenia lub btedu systemowego (tzw.
platform event) oraz na zgdanie uzytkownika z poziomu BIOS.

— wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania tylko przez
upowaznionego uzytkownika systemu sprzetowego zarzgdzania zdalnego

— sprzetowy firewall zarzadzany i konfigurowany wyftacznie z serwera zarzgdzania oraz
niedostepny dla lokalnego systemu OS i lokalnych aplikacji
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- ww. wbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputerem na

poziomie sprzetowym - powinna pozwala¢ na konfiguracje parametréw funkcji zarzadzania (m.in.

parametréw kont uprawnionych do zarzadzania sprzetowego) kazdym z nastepujacych

mechanizmow:

— lokalnie (na komputerze zarzadzanym), bez udziatu systemu operacyjnego - tj. manualnie z
poziomu modutu BIOS

— lokalnie (na komputerze zarzadzanym), bez udziatu systemu operacyjnego - tj. z poziomu
modutu BIOS przy uzyciu pliku parametrow konfiguracji na nosniku USB. Nalezy dostarczy¢
odpowiednie narzedzie/oprogramowanie do tworzenia pliku parametrow konfiguracji na
nosnik USB.

— zdalnie poprzez sie¢ LAN z wykorzystaniem szyfrowanego potaczenia — za pomocy
narzedzia/oprogramowania konfigurujgcego. Szyfrowanie potgczenia LAN powinno pozwalaé
na wykorzystanie zarowno definiowanego przez uzytkownika klucza symetrycznego PSK lub
wbudowanych w technologie certyfikatéw cyfrowych /kluczy asymetrycznych.

Nalezy dostarczy¢ odpowiednie narzedzie do definiowania pliku parametréw konfiguracji oraz

narzedzie/oprogramowanie konfigurujgce.

— lokalnie (na komputerze zarzgdzanym) z poziomu systemu operacyjnego przy uzyciu
odpowiedniego narzedzia. Nalezy dostarczy¢ odpowiednie narzedzie do definiowania pliku
parametréw konfiguracji oraz narzedzie/oprogramowanie konfigurujgce.

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego wykonywanego

kodu oprogramowania oraz sprzetowa izolacja segmentdw pamieci dla kodu wykonywanego w

trybie zaufanym wbudowane w procesor, kontroler pamieci, chipset 1/0.

Whbudowana w ptyte gtdwna technologia zabezpieczajgca pozwalajgca na sprzetows, trwata

blokade mozliwosci uruchomienia komputera — po jego zablokowaniu zdalnie poprzez sie¢

Internet lub lokalnie w po definiowalnym przez uzytkownika czasie.

Technologia ta powinna zapewnia¢ mozliwos¢ odblokowania komputera przez legalnego

uzytkownika po poprawnej autoryzacji predefiniowanym kodem numerycznym lub hastem.

kodem jednorazowego uzytku.

Whbudowany w ptyte gtéwng dodatkowy mikroprocesor, niezalezny od gtdwnego procesora

laptopa, pozwalajgcy na generowanie hasta jednorazowego uzytku (OTP —One Time Password)

np. z wykorzystaniem OATH.

15

Certyfikaty

Certyfikat 1ISO9001 dla producenta sprzetu lub normg rownowazng (nalezy zataczy¢ do oferty)
Certyfikat 1ISO 14001 dla producenta sprzetu lub normg rownowazng (nalezy zataczy¢ do oferty)
Certyfikat 1ISO 50001 dla producenta sprzetu lub normg rownowazng (nalezy zataczy¢ do oferty)
Certyfikat TCO dla oferowanego modelu (nalezy potwierdzenie zatgczy¢ do oferty - wydruk ze
strony http://tcocertified.com)

Certyfikat EPEAT dla oferowanego modelu komputera na poziomie min. Gold dla Polski lub kraju
cztonkowskiego UE- do oferty nalezy zatgczyé wydruk ze strony https://www.epeat.net/
Deklaracja zgodnosci CE (nalezy zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta
jednostki. (nalezy zatgczy¢ do oferty oswiadczenie producenta)

16

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 lub norme rownowazng oraz
wykazana zgodnie z normg ISO 9296 lub normg réwnowazng w pozycji obserwatora w trybie
pracy dysku twardego (IDLE) wynoszgca maksymalnie 24dB (nalezy zatgczy¢ do oferty
o$wiadczenie producenta)

17

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash co
BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajgcy przetestowanie
komputera a w szczegdlnosci jego sktadowych:

— procesora
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— pamieci RAM

— dysku

— zasilacza

— klawiatury

— wyswietlacza/matrycy

— audio/gtosnikow

— ukfadu graficznego/video

— baterii

— wentylatora

— USB

Testy mozliwe do wykonania w formie szybkiej i zaawansowane] lub dedykowanej formie dla
danego komponentu, Petna obstuga systemu diagnostycznego za pomocg samej klawiatury,
urzadzenia wskazujacego, myszy i jednoczesnie za pomocg klawiatury i myszy. System
zapewniajacy zachowujacy petng funkcjonalnos¢ nawet w przypadku braku dysku twardego oraz
jego uszkodzenia, niewymagajacy stosowania zewnetrznych nosnikéw pamieci masowej oraz
dostepu do internetu i sieci lokalnej. Procedura POST traktowana jest jako oddzielna
funkcjonalnosc.

18

Bezpieczenstwo

Zintegrowany z ptytg gtdéwng dedykowany uktad sprzetowy stuzacy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania. Préba usuniecia uktadu powoduje
uszkodzenie ptyty gtdwnej. Zabezpieczenie to musi posiadaé¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.
Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac sie w
dedykowanym chipsecie na ptycie gtdéwne;j.

Czytnik linii papilarnych

19

System operacyjny

Z komputerem ma by¢ dostarczony i zainstalowany system operacyjny 64-bitowy wraz z
kompletem ptyt instalacyjnych CD/DVD lub partycja recovery. Licencjg nieograniczona w czasie
powinna umozliwia¢ ewentualng aktualizacje oraz wielokrotng ponowng instalacje systemu z
dostarczonych nosnikéw lub z partycji bez potrzeby recznego wpisywania klucza licencyjnego.
Zainstalowany system operacyjny (réwniez po kazdorazowej reinstalacji) nie moze wymagac
aktywacji klucza licencyjnego za posrednictwem telefonu lub Internetu. Wymagana jest takze
mozliwos¢ przywrocenia stanu fabrycznego systemu operacyjnego i oprogramowania.

Musi posiadac wszelkie dokumenty potwierdzajgce jego legalnos¢, w tym COA (certyfikat
autentycznosci).

Musi pozwalaé na instalacje oprogramowania stosowanego przez Zamawiajacego i dostepnego
w ramach podpisanych przez niego uméw: Microsoft Products and Service Agreement, Corel
License for Learning, PS Imago, StatSoft, SAS.

Musi pozwalaé na instalacje i poprawne funkcjonowanie oprogramowania stuzgcego do
uzytkowania Zintegrowanego Systemu Zarzgdzania Uczelnig (SAP) oraz Uniwersyteckiego
Systemu Obstugi Studidéw (USQOS).

Musi pozwalac¢ na uzytkowanie komercyjne i edukacyjne.

Musi mie¢ mozliwos¢ skonfigurowania przez administratora regularnego automatycznego
pobierania ze strony internetowej producenta systemu operacyjnego i instalowania aktualizacji i
poprawek do systemu operacyjnego.

Musi mie¢ mozliwos¢ tworzenia wielu kont uzytkownikéw o réznych poziomach uprawnien.
Musi by¢ kompatybilny z ActiveDirectory z zachowaniem petnej jego funkcjonalnosci.

Musi by¢ w petni kompatybilny z oferowanym sprzetem.

Zamawiajacy sugeruje system operacyjny Microsoft Windows 11 Professional PL z uwagi na fakt,
iz zdecydowania wiekszos$¢ komputerow uzytkowanych przez jednostki organizacyjne UJ dziata w
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wyzej wymienionym systemie i zdecydowana wiekszos¢ pracownikow UJ jest przeszkolona w
jego obstudze.
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Dodatkowe Dotgczone do oferowanego komputera oprogramowanie z nieograniczong licencjg czasowo na

oprogramowanie uzytkowanie umozliwiajace:

dodatkowe - aktualizacje i instalacje wszystkich sterownikdw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej dostepne;j
wersji,

- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy uzyciu potgczenia internetowego z automatycznym
przekierowaniem a w szczegdlnosci informacji:

a) o poprawkach i usprawnieniach dotyczacych aktualizacji

b) dacie wydania ostatniej aktualizacji

c) priorytecie aktualizacji

d) zgodnos¢ z systemami operacyjnymi

e) jakiego komponentu sprzetu dotyczy aktualizacja

f) wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu e.

— wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowej
instalacji), rekomendowane i opcjonalne

— mozliwo$¢ wiaczenia/wytgczenia funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.

— rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje, kiedy
dokonana zostat ostatnio aktualizacja w szczegdlnosci z uwzglednieniem daty (dd-mm-rrrr)

— sprawdzenia historii aktualizacji z informacjg jakie sterowniki byty instalowane z doktadng datg
(dd-mm-rrrr) i wersjg (rewizja wydania)

— doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacjg o zainstalowanej
obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

— raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach,
Sciggnietych aktualizacjach, zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwosé
exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi
zawiera¢ z doktadng datg (dd-mm-rrrr) i godzing z podjetych i wykonanych akcji/zadan w
przedziale czasowym do min. 1 roku.
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Porty i zt3cza Whbudowane porty i ztgcza:

- 2x Thunderbolt 4, 1 x USB 3.2 gen 2 Typu C (z obstugg DisplayPort 1.4), 1 x HDMI 2.1,
- 1 port audio combo (stuchawki oraz mikrofon).

- Ztacze na linke zabezpieczajaca przed kradziezg
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Wsparcie techniczne - Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajacemu zgtaszanie awarii
oraz samodzielne zamawianie zamiennych komponentéw. Mozliwos¢ sprawdzenia kompletnych
danych o urzadzeniu na jednej witrynie internetowej prowadzonej przez producenta
(automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj
gwarancji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
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Warunki gwarancyjne, - Firma serwisujgca musi posiadac ISO 9001 lub norma rownowazng na swiadczenie ustug

Wsparcie techniczne serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty potwierdzajgce
nalezy zataczyé do oferty.

- Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezpos$rednio przez Producenta i/lub we wspotpracy z Autoryzowanym
Partnerem Serwisowym Producenta.




Zatgcznik A do SWZ - Opis przedmiotu zamowienia do postepowania na wylonienie wykonawcy na dostawe sprzetu
komputerowego na potrzeby dydaktycznej infrastruktury informatycznej Wydzialu Biochemii, Biofizyki

i Biotechnologii UJ.

Nr sprawy: 80.272.287.2024

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z obowigzkow
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem. (zatgczy¢ do oferty oSwiadczenie producenta)

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do

oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym

aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Minimalna gwarancja i czas trwania wsparcia technicznego producenta wynosi 60 miesiecy

Sposdéb realizacji ustug wsparcia technicznego:

— Telefoniczne zgtaszanie usterek w trybie 24h / dobe, 7 dni w tygodniu (w jezyku polskim w dni
robocze w godz. 8-17).

— Dostep do bezptatnego portalu technicznego producenta, ktéry umozliwi zamawianie czesci
zamiennych i/lub wizyt technika serwisowego, majgcy na celu przyspieszenie procesu
diagnostyki i skrocenia czasu usuniecia usterki.

— Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne $wiadczone przez pracownikéw producenta urzadzen dla sprzetu i

wybranego oprogramowania OEM, zakupionego z urzgdzeniem, dostarczane zdalnie lub w

miejscu instalacji urzadzenia, w zaleznosci od rodzaju zgtaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia, cze$é¢

zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce wskazane przez

klienta na nastepny dzien roboczy od momentu skutecznego przyjecia zgtoszenia przez Dziat

Wsparcia Technicznego.

Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za

posrednictwem strony internetowej producenta.

Mozliwos¢ pobrania aktualnych wersji sterownikéw oraz firmware urzadzenia za posrednictwem

strony internetowej producenta rowniez dla urzadzen z nieaktywnym wsparciem technicznym.

Przydzielenie zasobu w postaci kierownika technicznego w przypadku eskalacji problemoéw

serwisowych.

Dostawca zapewni bezptatne oprogramowanie do automatycznej diagnostyki, zdalnego

zgtaszania awarii do serwisu i automatycznego zaktadania zgtoszen serwisowych.
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Wymagane o$wiadczenia i
certyfikaty

Zamawigjgcy wymaga przedtozenia do oferty okreslonych w niniejszym opisie przedmiotu
zamdwienia certyfikatow oraz oswiadczer, ze wzgledu na koniecznos¢ zapewnienia
pracownikom wysokiej jakosci zamawianego sprzetu ktory zostat ztozony w jednolitym procesie
produkcji, zachowujgcym odpowiednie standardy wynikajqce z koniecznosci utrzymania
zgodnosci z dotychczas uzytkowanym sprzetem i systemami zarzqdzania, oraz normami
Srodowiskowymi stosowanymi przez zamawiajgcego wynikajgcymi m.in. z obowiqzku poprawy
efektywnosci energetycznej. Zamawiajqcy dopuszcza ztozenie wyzej wskazanych dokumentéw na
potwierdzenie spetnienia warunkow przedmiotowych w jezyku angielskim.




