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Wstep

Niniejszy dokument okresla minimalne wymagania dla przedmiotu zaméwienia dotyczacego

realizacji projektu pn.: ,Cyfrowa Gmina” realizowanego przez Gmine Piaski.

Zakup jest finansowany ze $rodkdw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwodj cyfrowy JST oraz wzmochienie cyfrowej odpornosci na zagrozenia,
dotyczacy realizacji projektu grantowego ,Cyfrowa Gmina” dla Gminy Piaski o numerze:
POPC.05.00-00-001/21-00.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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Przedmiot zamowienia: Dostawa przetacznikow zarzadzanych, serwera z oprogramowaniem
[ oprogramowania do backupu w ramach konkursu grantowego ,,Cyfrowa Gmina” realizowanego

przez Gmine Piaski”

1. Przetaczniki zarzadzalne

Nazwa

Minimalne wymagania dla sprzetu

Obudowa

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z
kompletem odpowiednich szyn lub uchwytéw montazowych,
wyposazona W zintegrowany zasilacz lub wymienny hot-swap w
obudowie urzadzenia.

Porty

Minimum 24 porty 10/100/1000Mbps RJ45, minimum 2
porty SFP/SFP+ 1/10GbE,

1 port konsolowy

Obstuga modutéw SFP: 1000BASE-SX, 1000BASE-LX
Obstugamodutéw SFP+: 10GbE, SR, LR, ER

Wydajnosc¢ przetacznika

Minimum 8000 adresow MAC
Switch fabric capacity min. 80Gbps
Forwarding rate min. 80Mpps
Pamiec flash min. 128MB

Funkcjonalnos¢
warstwy II

Obstuga minimum 256 wirtualnych sieci

Wsparcie dla agregacji LACP (802.3ad)

Obstuga 8 grup LACP i 8 portdw fizycznych per grupa
Obstuga technologii port mirroring oraz remote port mirroring
Obstuga funkcjonalnosci Voice VLAN

Funkcjonalnos¢
warstwy III

Obstuga minimum 64 wpisoéw routingu statycznego IPv4
Obstuga minimum 64 wpiséw routingu dynamicznego IPv4
Obstuga protokotu RIP2

Inne Funkcjonalnosci

Mozliwos¢ potgczenia w stos do 4 urzadzen tego samego typu
Wydajnos$¢ potgczenia pomiedzy przetgcznikami w stosie min. 20Gbps
Obstuga 802.1x, Mac Based Authentication Bypass

Obstuga list kontroli dostepu opartych o adresy MAC i IP

Zgodnosc z protokotami

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging
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802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

Zgodnos¢ ze
standardami RFC w
zakresie zarzadzania
siecig i bezpieczenstwa

1155 SMIv1

1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMIv2

1908 Coexistence Between SNMPv1/v2
2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMIv2
2246 TLS v1

2271 SNMP Framework MIB

2618 RADIUS Authentication MIB
2620 RADIUS Accounting MIB

2819 RMON MIB (groups 1, 2, 3, 9)
2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3413 SNMP Applications

3416 SNMPv2

3418 SNMP MIB

3580 802.1X with RADIUS

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol
4419 SSHv2 Transport Layer Protocol
4716 SECSH Public Key File Format
6101 SSL

Inne

Przystosowanie do pracy w temperaturze 0-40 stopni Celsjusza

Ilos¢

3 szt
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2. Serwer z oprogramowaniem

Parametr

Charakterystyka (wymagania minimailne)

Obudowa

Obudowa typu Tower z mozliwoscig instalacji min 8 dyskéw twardych
3,5".

Plyta giéwna

Z mozliwoscig instalacji dwdch fizycznych procesordw, posiadajgca
minimum 16 slotéw na pamie¢ RAM RDIMM z mozliwoscig
zainstalowania do minimum 1TB pamieci RAM, mozliwe
zabezpieczenia pamieci: ECC. Ptyta gtdéwna zaprojektowana przez
producenta serwera.

Procesor Zainstalowane dwa procesory min. 8-rdzeniowe, min.
2.5GHz, klasy x86 dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggniecie wyniku min. 106 w tescie

Procesor SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowej. Wydruk ze strony nalezy dotaczy¢ do
oferty.

Minimum 64GB pamieci RAM UDIMM o czestotliwosci taktowania
RAM o
minimum 3200MHz
Gniazda PCI minimum 5 slotéw PCI Express trzeciej generacji

Interfejsy sieciowe

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujgce
zadnego z dostepnych slotéw PCI Express oraz ztgcz USB.
Dodatkowa 2 portowa karta 10GbE BaseT

Wewnetrzna pamiec
masowa

Mozliwosc¢ instalacji dyskow twardych 3,5” typu: SATA, NearLine SAS,
SAS, SSD.

Zainstalowane co najmniej 3 dyski SAS o pojemnosci min. 1.2TB 10K
Hot-Plug

Mozliwos¢ instalacji dodatkowej wewnetrznej pamieci masowej typu
flash, dedykowanej dla hypervisorawirtualizacyjnego, wyposazonej w
2 nosniki typu flash o pojemnosci min. 64GB, umozliwiajgcej
konfiguracje zabezpieczenia typu "mirror" lub RAID 1 z poziomu BIOS
serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci
minimalnej ilosci wewnetrznej pamieci masowej w serwerze.

Mozliwos$¢ instalacji dwoch dyskow M.2 SATA o pojemnos$ci min.
240GB oraz mozliwos¢ konfiguracji w RAID1.

Kontroler pamieci
masowej

Sprzetowy kontroler dyskowy, posiadajacy min. 8GB nieulotnej
pamieci cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10,
50, 60. Wsparcie dla dyskow samoszyfrujacych
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Zainstalowany Windows Server 2022 Standard
Dodatkowo nalezy dostarczy¢:
Nosnik do downgrade-u do wersji Windows Server 2019 Standard

VMware vSphere 7 Essentials Kit for 3 Hosts (Max 2 CPU per host. 32
cores/CPU) — licencja i subskrypcja na min. 3 lata

Wbudowane porty

Minimum 8 portdw USB z czego min. 3 w technologii 3.0 (porty nie
mogg zostac osiggniete poprzez zastosowanie dodatkowych
adapterdw, przejscidwek oraz kart rozszerzen) 1x RS-232, 1x VGA D-
Sub

Karta graficzna

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w
rozdzielczosci minimum 1280x1024 pikseli

Chiodzenie i zasilanie

Wentylator, zasilacze 0 mocy minimum 495W (redundantne) wraz z
kablami zasilajgcymi.

Diagnostyka i
bezpieczenstwo

- mozliwos$¢ wyposazenia w modut TPM 2.0

- wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i
kartg zarzadzajaca.

- fizyczne zabezpieczenie dedykowane przez producenta serwera
uniemozliwiajgce wyjecie dyskéw twardych umieszczonych na froncie
obudowy przez nieuprawnionych uzytkownikow.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

e zdalny dostep do graficznego interfejsu  Web karty
zarzgdzajgcej;

e zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatordw, konfiguracji
serwera);

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
wsparcie dla IPv6;
wsparciedla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;
integracja z Active Directory;
wsparcie dla dynamic DNS;
wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;j.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

e mozliwos¢ zarzadzania do 100 serwerdéw bezposrednio z
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konsoli karty zarzadzajgcej pojedynczego serwera

Certyfikaty/normy

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz
ISO-14001 lub inng réwnowazng (dokumenty zatgczy¢ do oferty)

Serwer musi posiadac deklaracja CE lub inny rdwnowazng. (nalezy
zalaczy¢ do oferty)

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,Certified for Windows” dla systemow
Microsoft Windows Server 2016, Microsoft Windows Server 2019.

Warunki gwarancji

Minimum roczna gwarancja producenta realizowana w miejscu
instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia. Mozliwo$¢ zgtaszania awarii 24x7x365 poprzez
linie telefoniczng producenta. Mozliwo$¢ rozszerzenia gwarancji przez
producenta do 3 lat.

Zamawiajacy wymaga dotgczenia dokumentéw potwierdzajgcych, ze
w przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wsparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiadac certyfikat ISO 9001:2008 lub inny
rownowazny na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen — dokumenty potwierdzajgce nalezy
zataczy¢ do oferty.

Wymagane dotaczenie do oferty dokumentow potwierdzajgcych, ze
serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

Mozliwos$¢ telefonicznego i elektronicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkoéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta oraz poprzez strone
internetowg producenta lub jego przedstawiciela.

Dokumentacja dostarczona wraz z serwerem dostepna w jezyku
polskim lub angielskim.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzadzenia, oraz pobieranie najnowszych
uaktualnien oraz sterownikéw nawet w przypadku wygasniecia
gwarancji serwera.
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3. Oprogramowanie do backupu

Nazwa Minimalne wymagania dla oprogramowania
Typ Oprogramowanie do backupu i archiwizacji komputeréw w sieciach
LAN
Wymagania . Oprogramowanie dziatajgce w architekturze klient-serwer w

funkcjonalne

oparciu o protokét TCP/IP, z centralnym modutem sterowania
wykonywaniem kopii zapasowych z dyskéw komputerdw klienckich
. Program serwerowy kompatybilny z systemami: Microsoft
Windows 2000, XP, Vista, Windows 7, Windows 8, Windows 10;
Microsoft Windows Server 2000, 2003, 2008, 2012,
2016,2019,2022,Linux, BSD, Mac OS X, QNAP, Synology

. Program kliencki kompatybilny z systemami: Microsoft
Windows 2000, XP, Vista, Windows 7, Windows 8, Windows 10;
Windows 11, Microsoft Windows Server 2000, 2003, 2008, 2012,
2016,2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

. Mozliwos¢ archiwizacji petnej, przyrostowej/réznicowej i delta
(réznica na poziomie fragmentow plikdw)

. Mozliwos¢ archiwizacji otwartych i zablokowanych plikéw bez
korzystania z ustugi Volume ShadowCopy Service (VSS)

. Automatyczny backup przy wytgczaniu komputera

. Mozliwos¢ wybrania do archiwizacji lub wykluczenia z

archiwizacji okreslonych woluminéw, katalogdéw, plikéw za pomocg
symboli wieloznacznych * i ?

J Backup catego systemu operacyjnego i zainstalowanych
programoéw (tylko Windows)

. Backup baz danych i plikéw poczty w trybie online i offline
o Kopie rotacyjne (wersjonowanie)

. Zapis archiwow w otwartym formacie (ZIP 64-bit)

. Odzyskiwanie systemu operacyjnego na czystym dysku
twardym bez koniecznosSci ponownej instalacji (bare metal restore)
o Bezposrednie odzyskiwanie plikdw do lokalizacji oryginalnej
. Odzyskiwanie z kopii réznicowych i delta tak jak z kopii
petnych

. Szyfrowanie archiwow i transferu zapewniajgcych
bezpieczenstwo sieci i informacji wymaganych przez RODO

. Kompresja po stronie stacji roboczej

. Replikacja archiwdéw na dodatkowy dysk twardy, NAS, serwer
FTP,

o Replikacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i
naped tasmowy: DDS, DLT, LTO, AIT (tylko Windows)

o Centralne sterowanie catym Systemem z jednego miejsca

. Transparentna archiwizacja wykonywana w tle, ktéra nie jest
odczuwalna przez pracownikow

. Mozliwos¢ rdwnolegtej archiwizacji wszystkich komputerow
podtgczonych do sieci LAN/WAN

o Wysytanie Alertéw administracyjnych na e-mail
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. Mozliwos¢ uruchamiania zewnetrznych programéw, skryptéw i
plikdéw wsadowych na serwerze backupu i na komputerach zdalnych
. Raporty podsumowujace przebieg archiwizacji, zawierajace
informacje na temat zalegtych zadan archiwizacji oraz statystyki

. Automatyczna aktualizacja oprogramowania na komputerach
zdalnych

Licencja Licencja dla:

35 stanowisk klienckich oraz 1 serwera oraz 5 maszyn wirtualnych
Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo z
dodatkowym wsparciem technicznym producenta na okres minimum 1]
miesiecy

Ilosc 1 kpl.

Wymagania dodatkowe

Wykonawca zobowigzany jest do ustalenia termindw dostaw z zamawiajgcym, we wskazanym

przez niego miejscu, z uwzglednieniem charakteru pracy Urzedu.

Rozwigzania rownowazne

1. Jezeli w opisie przedmiotu zamoéwienia zamawiajgcy odnosi sie do norm, specyfikacji
technicznych zamawiajacy nie moze odrzuci¢ oferty dlatego, ze oferowane dostawy sg z nimi
niezgodne pod warunkiem, Zze wykonawca udowodni w ofercie, w szczegdlnosci za pomoca
przedmiotowych $rodkéw dowodowych, o ktérych mowa w art. 104-107 Pzp, ze proponowane
rozwigzania w réwnowaznym stopniu spetniajg wymagania okreSlone w opisie przedmiotu
zamoOwienia. Wykonawca oferujgc rozwigzanie réwnowazne do opisanego w opiseiepzredmiotu
zamoOwienia jest zobowigzany wykazac¢ réwnowaznos¢ w zakresie wskazanych parametréw, ktére
muszg by¢é na poziomie nie gorszym niz parametry wskazane przez zamawiajgcego.
Zamawiajacy bedzie oceniat zaproponowane rozwigzania z uwzglednieniem wyzej opisanej
zasady.

2. W przypadku, gdy w opisie przedmiotu zamodwienia znajdujg sie odniesienia do norm,
specyfikacji technicznych zamawiajgcy dopuszcza rozwigzania réwnowazne opisywanym,
a odniesieniu temu towarzyszg wyrazy ,,lub rGwnowazne”.

3. Jezeli w opisie przedmiotu zamdwienia znajdujg sie jakiekolwiek odniesienia do wielkosci
fizycznych ciata lub zjawiska, ktérg mozna okresli¢ ilosciowo, czyli zmierzy¢ za pomocy jednostki
miary (o ile nie wskazano inaczej) — nalezy przyjac, iz jako rownowazne zamawiajgcy uzna
oferte, ktéra uwzgledni wymiary wraz z dopuszczonymi odchyleniami od wymiaréw podanych w
opisie przedmiotu zamodwienia mieszczace sie w granicach tolerancji okreslonych

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.



Fundusze : i i
Europejzskie Rzeczpospolita Unia Europejska

Europejski Fundusz
Polska Cyfrowa - Polska

Rozwoju Regionalnego

norma/standardem, dla ktorej/ktdrego wypracowano system normalizacji i certyfikacji na

poziomie co najmniej miedzynarodowym. Norma/standard musi by¢ obowigzujgcy wg przepiséw
prawa na dzien wyceny.
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