OKABLOWANIE STRUKTURALNE i SWIATLOWODOWE ORAZ

DOSTAWA URZADZEN SIECIOWYCH.

1. Wymagania og6lne:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.
1.8.

Wszystkie urzadzenia stanowigce przedmiot zamdwienia powinny by¢ fabrycznie
nowe 1 mie¢ date produkcji nie wczesniejsza niz 24 miesiecy od daty podpisania
Umowy.

Wszystkie elementy toru transmisji wraz z wyposazeniem szaf (ktére stanowig
elementy toru transmisji) muszg pochodzi¢ od jednego producenta.

Lokalng sie¢ komputerowg nalezy wykona¢ zgodnie z obowigzujagcymi normami.
Zakonczenia przewodow nalezy wykonaé w standardzie TS68B.

Elementy pasywne sieci komputerowej stanowigce przedmiot niniejszego
zamoOwienia powinny posiadaé certyfikaty lub §wiadectwa co najmniej jednego
niezaleznego laboratorium badawczego: np. Underwriters Laboratories Cable
Certyfication and Follow Up Program, GHMT, DELTA, ETL SEMKO, Instytut
Lacznosci w Warszawie. Kopie certyfikatu (certyfikatow) potwierdzone przez osobg
upowazniong do reprezentowania Wykonawcy nalezy zalaczy¢ do oferty (jesli
certyfikat jest w jezyku obcym, nalezy dotaczy¢ rowniez jego thumaczenie na jezyk
polski).

System okablowania strukturalnego powinien speinia¢ wymagania kategorii 6
zardwno odniesieniu do zastosowanych poszczegoélnych komponentow jak i do
catosci systemu, co powinno zosta¢ potwierdzone odpowiednim certyfikatem lub
$wiadectwem co najmniej jednego niezaleznego laboratorium badawczego
wymienionych w pkt 1.4.

Szczegdlowe rozmieszczenie Punktow Logicznych oraz Punktow Dystrybucyjnych
w poszczegolnych pomieszczeniach powinno nastgpi¢ na podstawie przeprowadzone;j
przez Wykonawce wizji lokalnej w porozumieniu z Zamawiajgcym.

Gniazda nalezy instalowac¢ w sposob nie kolidujacy z wyposazeniem pomieszczenia.
Gniazda elektryczne nalezy instalowa¢ w takim polozeniu aby bolec ochronny
wystgpowal u gory, przewdd fazowy dochodzil do lewego bieguna a przewod
neutralny do prawego bieguna.

2. Wymagania dotyczace systemu okablowania strukturalnego oraz urzadzen pasywnych:

2.1.

2.2.

2.3.

2.4.

2.5.

Przez Punkt Logiczny nalezy rozumie¢ punkt logiczny zawierajacy potrdjne gniazdo
logiczne RJ 45 kat. 6. oraz 3 gniazda zasilania 230V

Kazde gniazdo PEL musi by¢ opisane na samym gniezdzie i odpowiednio w szafie
dystrybucyjne;j.

Jako kabel instalacyjny miedziany (okablowanie strukturalne) nalezy uzy¢ skretki
czteroparowej nieekranowanej kategorii 6. (UTP kat.6) w powtoce bez halogenowe;j
(LSOH lub LSZH). Kabel instalacyjny powinien posiada¢ znacznik metra.
Dostarczenie kabli krosowych 1 przytagczeniowych kategorii 6 UTP, standard RJ45, z
materialow gietkich. Ilos¢ kabli krosowych musi by¢ réwna liczbie Punktow
logicznych i takiej dlugosci aby umozliwi¢ uporzadkowane utozenie ich w szafie.
Nalezy zapewni¢ odpowiedniej dtugosci ostone wtyku kabla krosowego.



2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

Nalezy uwzgledni¢ ograniczenia odleglosci od punktu dystrybucyjnego do gniazda
przylaczeniowego (mierzona dtugos¢ kabla nie powinna przekroczy¢ 90 m).

Punkt GPD znajduje si¢ w pomieszczeniu na parterze przy klatce schodowej skad ma
by¢ rozprowadzona instalacja do poszczegolnych gniazd RJ45

Nalezy dostarczy¢ szafe wiszaca o parametrach dostosowanych do ilo$ci punktow
sieci logicznej.

System okablowania w szafach dystrybucyjnych musi sktada¢ si¢ z paneli z
gniazdami RJ45, wytrzymatych na co najmniej 650 krotne operacje wiaczenia i
wylaczenia kabli polaczeniowych i karosujacych.

Ulozenie okablowania i paneli powinno zapewni¢ prawidlowy obieg powietrza w
szafie.

Wszystkie wolne otwory powinny by¢ zabezpieczone przed dostepem
zanieczyszczen.

. Wykonanie instalacji teleinformatycznej

3.1.

3.2.

Prowadzenia przewodow transmisyjnych okablowania nalezy wykonaé¢ jako
podtynkowe,

Trasy prowadzenia przewodow transmisyjnych okablowania nalezy skoordynowac z
istniejacymi instalacjami w budynku m.in. instalacja elektryczna, sygnalizacyjna,
instalacjg centralnego ogrzewania, wody, gazu, itp.

. Wymagania dotyczace dedykowanego zasilania elektrycznego

4.1. Zasady wykonania instalacji elektrycznej musza by¢ zgodne z obowigzujacymi
Polskimi Normami, instalacja wykonana podtynkowo.

Pomiary sieci

5.1. Pomiary musza by¢ wykonane zgodnie z obowigzujagcymi normami, a wyniki

5.2.

5.3.

5.4.

5.5.
5.6.

pomiaréw powinny odpowiada¢ podanym w tych normach warto$ciom.

Pomiar toru transmisyjnego swiattowodowego powinien okres§la¢ ttumienie tacza w
dwoch oknach transmisyjnych 850nm i1 1300nm. Pomiar ttumienia kazdego toru
transmisyjnego $wiattowodowego powinien by¢ przeprowadzony w dwie strony w
dwoch oknach transmisyjnych.

Wykonane nowe polgczenia poziome i pionowe muszg w 100% zostac przetestowane
1 muszg spetnia¢ wszelkie kryteria testow pomiarowych.

Catos¢ instalacji okablowania strukturalnego powinna by¢ przetestowana na
zgodno$¢ z kategoria 6 .

Nalezy przeprowadzi¢ pomiary zgodnie z normg ISO/IEC 11801

Raporty pomiarowe wszystkich torow transmisyjnych nalezy zawrze¢ w
dokumentacji powykonawczej 1 przekaza¢ jeden komplet jednostce organizacyjnej
zarzadzajacej wskazang lokalizacjg (uzytkownikowi koncowemu), oraz przekazac
producentowi okablowania w celu udzielenia uzytkownikowi koncowemu bezptatne;j
gwarancji na okres 25 lat.



Szczegbdlowy zakres prac.

6.1. Instalacja punktow logicznych zgodnie z zatgcznikiem nr 1 wraz z zasilaniem 230V
szafy RACK w pomieszczeniach w Zwierzetarni w budynku Instytutu Biologii
Uniwersytetu Szczecinskiego przy ul Waskiej 12-13 w Szczecinie

6.2. Wykonanie instalacji trzech punktéw logicznych do instalacj¢ urzadzen sieci Wi-Fi,
rozmieszczenia zal. nr 1

6.3. Rozmieszczenia Punktéw Logicznych zamieszczone jest na zat. nrl

Punkt dystrybucyjny.

7.1. Dostarczenie Instalacja kabli przytaczeniowych na panelach krosowych. Szafa
powinna mie¢ liczbe paneli oraz kabli krosowych odpowiednig do liczby kabli
przylaczeniowych.

7.2. Wykonanie dedykowanego zasilania elektrycznego 230 V z gltéwnej rozdzielni do

pomieszczenia GPD w celu zabezpieczenia gniazd elektrycznych 230V dla nowo
projektowanej sieci.

. Dostarczenie aktywnych urzadzen sieciowych opisanych w zatacznikach zat. nr. 2

. Wykonanie przylacza swiattowodowego pomiedzy budynkiem gléwnym pomieszczenie
01 a budynkiem Zwierzgtarni, utozenie $wiattowodu jednomodowego 16sto wtdknowego
ze za zkgczami S.C./APC - SC/APC (do rozspawania 8 widkien) 30 m. Utozenia Kabla
wieloparowego telefoniczne Przewdd Okragly elektryczny XzZTKMXpw Telefonika 1 m 5
X 0,590, - trasa ulozenia 30 m kabli -zat. nr 3

10. Dostarczenie - Ptachcord UTP kat min. 6a 150 x 1 M
11. Dostarczenie peinej dokumentacji po wykonawcze;.

Rozmieszczenie punktow logicznych w Zwierzgtarni zat. nr. 1
Dostarczenie aktywnych urzadzen sieciowych opisanych w zalgcznikach zat. nr. 2
Trasa utozenia 30 m kabli -zal. nr 3
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1. Szafe RACK zamontowaé pod sufitem
na poziomie parteru.
2. Gniazda RJ45 tgczy¢ z szafg RACK
przewodem UTP cat. 6.
3. Instalacje wykonac jako podtynkows.
4. Rysunek rozpatrywac tacznie ze
specyfikacjg wykonania instalacji

teletechniczne;j.
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Zatgcznik 2 — opis aktywnych urzadzen sieciowych

Model wzorcowy 5320-48P-8XE

2 szt

A -

10.
11.

12.
13.
14.
15.
16.
17.

18.
19.
20.
21.
22.

23.

Przetacznik wyposazony w:
a. minimum 48 interfejsow 10/100/1000Base-T RJ45 PoE+
b. minimum 8 interfejsow 10GB Base-X SFP+
Nieblokujaca architektura o wydajnosci przetaczania min. 256 Gbps i matrycy przelaczajacej z
szybkos$cig minimum 190 milionéw pakietéw na sekunde (Mpps)
Przetacznik musi posiada¢ wbudowany zasilacz zapewniajacy budzet mocy dla technologii PoE na
poziomie min. 740W
Pojemnos¢ tablicy ARP: minimum 15000 wpiséw
Wysokos¢ urzadzenia 1U
Whbudowany port konsoli szeregowej RJ45 oraz USB/Micro-USB
Mozliwos¢ faczenia do 8 urzadzen w stos zarzadzany z pojedynczego adresu IP, potaczenie
pomigdzy poszczegdlnymi urzgdzeniami musi by¢ mozliwe z przepustowoscia minimum 20Gbps
Whbudowany system zasilania 230VAC
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4000
Wsparcie dla ramek Jumbo Frames (min. 9K bajtow)
Obstuga Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek priorytetow na kazdym porcie
wyjsciowym)
Modularny system operacyjny z ochrong pamieci, procesOw oraz zasobow procesora
Mozliwo$¢ monitorowania zaj¢tosci CPU
Pojemno$¢ tablicy adresow MAC: minimum 32 000 wpisow
Mozliwos¢ przypisania minimum 1000 ACL (sumarycznie wejsciowe 1 wyjsciowe)
Obstuga routingu [Pv4/IPv6 minimum w zakresie tras statycznych oraz protokolow RIP i OSPF
Obstuga protokotow IS-1S, BGP4, MBGP - jezeli funkcjonalnos¢ ta wymaga dodatkowej licencji
Zamawiajacy nie wymaga jej dostarczenia w ramach tego postgpowania
Policy Based Routing dla IPv4 oraz IPv6
Obstuga MLDv1 oraz MLDv2, filtrowanie IGMP, obstuga MVR (Multicast VLAN Registration)
Obstuga IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping
Obstuga protokotu PIM-SM
Obstuga protokotéw PIM DM oraz PIM SSM - jezeli funkcjonalnos¢ ta wymaga dodatkowe;j
licencji Zamawiajacy nie wymaga jej dostarczenia w ramach tego postgpowania
Obstuga uwierzytelniania do sieci z wykorzystaniem:
a. protokotu IEEE 802.1x
b. formularza www
c. adresu MAC
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24,

25.
26.

27.
28.

29.

30.

31.

32.

33.
34.
35.
36.

37.

38.
39.

Funkcjonalnos¢ elastycznego uwierzytelniania z mozliwoscig wyboru kolejnosci stosowanych
mechanizméw — 802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie w oparciu o
portal www)
Obstuga wielu sesji uwierzytelniania (min. 12) na jednym porcie (multiple supplicants)
Mozliwos¢ integracji funkcjonalno$ci uwierzytelniania z systemem klasy NAC (Network Access
Control) oraz obstuga funkcjonalnosci CoA pozwalajacej na wymuszenie reautentykacji
dotaczonego klienta z poziomu systemu NAC
Przydziat sieci VLAN, ACL/QoS podczas autentykacji
Urzadzenie musi wspiera¢ profile bezpieczenstwa definiowane per uzytkownik. Profil
bezpieczenstwa oznacza potagczenie:

a. definicji sieci VLAN,

b. reguly filtrowania w warstwach L.2-L4 dla IPv4 i IPv6,

c. realizacje zasad jakos$ci ustug w warstwach L2-L4 dla IPv4 i IPv6,

d. realizacj¢ zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L2-L4.
Obstuga TACACS+ (RFC 1492), RADIUS Authentication (RFC 2865) i Accounting (RFC 2866)
wraz z funkcjonalnoscig per-command authentication
Bezpieczenstwo adresow MAC:

a. ograniczenie liczby MAC adresow na porcie

b. zatrzasnigcie MAC adresu na porcie

€. mozliwo$¢ wpisania statycznych MAC adreso6w na port/vlan

d. mozliwo$¢ wylaczenia uczenia MAC adresow
Zabezpieczenie przetacznika przed atakami DoS

a. Networks Ingress Filtering RFC 2267

b. SYN Attack Protection

c. Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzadzania
Dwukierunkowe (ingress/egress) listy kontroli dostgpu ACL pracujace na warstwie 2, 314 (ACL
realizowane w sprzecie bez zmniejszenia wydajnosci przetacznika)
Obstuga Trusted DHCP Server, DHCP Snooping, DHCP Secured ARP/ARP Validation
Obstuga Gratuitous ARP Protection, Source IP Lockdown oraz IP Source Guard
Obstuga redundancji routingu VRRP (RFC 2338) i VRRPv2 (RFC 3768)
Wsparcie dla technologii Ethernet VPN (EVPN) oraz tunelowania GRE - jezeli funkcjonalno$é ta
wymaga dodatkowej licencji Zamawiajacy nie wymaga jej dostarczenia w ramach tego
postepowania
Obstuga protokotéw drzewa rozpinajacego (spanning Tree) w zakresie STP, RSTP, MSTP,
PVST+
Obstuga protokotu MVRP
Obstuga protokotu EAPS (RFC 3619), ERPS (ITU G.8032) Iub rownowaznego
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40.
41.
42.

43.
44,
45.
46.

47,

48.

49.
50.

ol.

Obstuga Link Aggregation IEEE 802.3ad wraz z mechanizmem LACP
Obstuga IEEE 802.3ah Ethernet OAM
Obstuga mechanizmu MC-LAG/VSS/MLAG/IRF lub réwnowaznego umozliwiajacego agregacje
polaczen do dwoch niezaleznych przetacznikow. Urzadzenia dotaczajace si¢ do pary
przetacznikéw muszg widzie¢ je jako pojedyncze urzadzenie z punktu widzenia warstwy L2. Nie
dopuszcza si¢ stosowania mechanizmow laczenia w stos, w celu implementacji
wyspecyfikowanych powyzej funkcjonalnosci.
Zarzadzany za pomocg SSH/Telnet, SNMP v1/v2/v3, oraz systemu zarzadzania dostarczonego
przez producenta
Obstuga SYSLOG z mozliwoscia definiowania wielu serwerow
Sprzetowa obstuga sFlow lub protokotu réwnowaznego
Obstuga RMON (RFC 1757) i RMON2 (RFC 2021)
Obstuga skryptow CLI (mozliwo$¢ edycji skryptow i ACL bezposrednio na urzadzeniu - System
operacyjny musi zawiera¢ edytor plikow tekstowych)
Mozliwos$¢ uruchamiania skryptow:
a. recznie
b. o okreslonym czasie lub co wskazany okres czasu
C. na podstawie wpiséw w logu systemowym
Obstuga XML API poprzez Telnet/SSH i HTTP/HTTPS
Obstuga protokotu MACSEC (IEEE 802.1AE) na wszystkich portach urzagdzenia (zaréwno porty
miedziane jak i Swiattowodowe) — jezeli funkcjonalnos¢ ta wymaga dodatkowych modutéw lub
licencji Zamawiajgcy nie wymaga ich dostarczenia w ramach tego postepowania
Ustugi wirtualizacji warstwy L2 1 L3 (Fabric Network)
- Przetgcznik musi udostgpnia¢ mozliwos¢ wirtualizacji ustug sieciowych w warstwie L2 1 L3
modelu OSI.
- Przetacznik musi zapewnia¢ ,,multi-tennancy” dla ustug sieciowych zaréwno w L2 jak i L3.
Rozumiemy przez to przypadek, w ktorym do przetacznika doprowadzone sa naktadajace sie
numery VLAN (vlan overlap) lub podsieci IP (subnet overlap). W takim przypadku przetacznik
musi zapewniac izolacje tego ruchu od siebie.
- Przetacznik musi zapewnia¢ ustugi zwirtualizowane L2 i L3 w oparciu o standardowe protokoty
sieciowe (SPB 802.1aq lub EVPN)
- Przetacznik musi umozliwia¢ skonfigurowanie ustug wirtualizacji w L2
- Przetacznik musi umozliwia¢ obstugg ustug multicast dla L2 jak i L3 bez konieczno$ci uzywania
protokotu PIM.
- Przetacznik musi zapewnia¢ mozliwo$¢ zastosowania dowolnej topologii polaczen przy
wspotpracy z innymi urzadzeniami tworzacymi wezly sieci szkieletowe;.

- Przetacznik musi zapewnia¢ mozliwos$¢ doktadania nowych weztdw w sieci bez wptywu na juz
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dziatajace ustugi sieciowe.
52. Minimum roczny kontrakt serwisowy zapewniajacy:
a. wymiane uszkodzonego urzadzenia z dostawa nastepnego dnia roboczego,
b. aktualizacje oprogramowania uktadowego (firmware),
c. wsparcie techniczne producenta (TAC) dziatajace w trybie 24/7 poprzez telefon, email
oraz portal WWW
d. dostgp do bazy wiedzy oraz dokumentacji technicznej producenta.
e. Po jego wygasnieciu dozywotnia gwarancja producenta (rozumiana co najmniej jako data
zakonczenia sprzedazy (EOS) + dodatkowe 5 lat) uwzgledniajaca:
e wymiang uszkodzonego urzadzenia z wysytka nastepnego dnia roboczego,
e aktualizacje oprogramowania uktadowego (firmware),
e dostep do bazy wiedzy oraz dokumentacji technicznej producenta.
53. Dodatkowe akcesoria:
- 4 wkiadki SFP+ LR LC/SM 1/10GbE dla kazdego urzadzenia
- 1 kabel DAC SFP+ dl.1m dla kazdego urzadzenia
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