Laptop z oprogramowaniem — 161 sztuk

TFT 15.6” LED IPS Full HD o rozdzielczosci 1920 x 1080, z powtokg matowa, nie dopuszcza

1 | Ekran sie matryc typu "glare". Klapa komputera otwierana do 180 stopni.

Zaoferowany komputer powinien osigga¢ w tescie wydajnosci BAPCO - MobileMark 2018
minimum:

e  Performance qualification na poziomie 1143,

e  Productivity na poziomie 1061,

e Creativity na poziomie 1162,

e  Web browsing na poziomie 1210.

2 | Wydajno$¢/ Procesor | Zamawiajacy wymaga, aby powyiszy wynik osiagniety byt na komputerze o konfiguracji

oferowanej. Test musi by¢ przeprowadzony dla minimum trzech interakcji przy
rozdzielczosci wyswietlania obrazu nie mniejszej niz 1920x1080.
Zamawiajacy wymaga dofaczenia do oferty wyniku testu przeprowadzonego na oferowane;j
konfiguracji komputera potwierdzajgcego osiggniecie przez oferowany komputer
wymaganego wyniku w postaci wydruku z przeprowadzonego testu (raport lub PrintScreen
z wynikiem testu), potwierdzonego za zgodnos¢ z oryginatem przez Wykonawce.

3 | Chipset Zaprojektowany i wykonany do pracy w komputerach przenosnych rekomendowany przez
producenta procesora.

Dopuszczalne kolory — czarny lub odcienie szarosci.

4 | Obudowa Wskazniki diodowe (baterii oraz zasilania).

5 | Pamie¢ RAM 1x 8GB DDR4 (pamie¢ RAM rozszerzalna do 32GB). 1 slot wolny. (Nie dopuszcza sie pamieci
wlutowanych w ptyte gtéwna)
1x 256 GB PCle NVMe SSD
Dysk twardy musi zawierac partycje recovery — na partycji musi znajdowaé sie obraz

6 | Dysk twardy zainstalowanych i skonfigurowanych elementéw.

Partycja musi zapewniaé przywrdcenie systemu operacyjnego, zainstalowanego i
skonfigurowanego w/w oprogramowania.

7 | Karta graficzna Zintegrowana.

- Karta dZwiekowa zgodna z Intel High Definition Audio.
8 | Karta dzwiekowa e .
Whbudowane dwa frontowe gtosniki stereo oraz cyfrowy mikrofon.
Karta sieciowa LAN 10/100/1000 LAN (WOL Ready)
9 Potaczenia i  karty | WLAN 802.11a/b/g/n/acR2+ax wireless LAN wraz z Bluetooth 5.1
sieciowe Technologia MU-MIMO 2x2
Wi-Fi 6 AX201
1 x Ztgcze RJ-45 (podtgczenie sieci lokalnej)
1 x Czytnik Kart pamieci SD™
3x USB 3.2 Gen 1 (w tym 1 szt. z mozliwoscig tadowania urzadzen zewnetrznych przy
wytgczonym laptopie)
Porty/zfacza 1 x USB Type-C port (z mozliwoscig tadowania urzadzenia, wsparciem dla technologii
10 DisplayPort over USB-C i wsparciem dla standardu Thunderbolt 4)
(wbudowane)
1xVGA
1 x Gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)
1 x HDMI 2.0 ze wsparciem HDCP
1 x port zasilania
1 x ztgcze Kensington
Klawiatura z podswietleniem klawiszy.

11 | Klawiatura Petnowymiarowa z wydzielonymi petnowymiarowymi klawiszami numerycznymi w prawe;j
czesci klawiatury, w ukfadzie US-QWERTY, polskie znaki zgodne z uktadem MS Windows
"polski programistyczny", klawiatura musi by¢ wyposazona w 2 klawisze ALT (prawy i lewy).

. . Touch Pad (ptytka dotykowa) wbudowana w obudowe notebooka posiadajacy certyfikat

12 | Urzadzenie wskazujace Microsoft Precision Touchpad Certification.

Wbudowana, o parametrach:

13 | Kamera - HD 1280 x 720 rozdzielczos¢

- 720p HD audio/video nagrywanie.
Wbudowana ruchoma ostona kamery.
Czas pracy na baterii minimum 7 godzin i 27 minut potwierdzony przeprowadzonym testem

15 | Bateria MobileMark 2018 Battery Life (do oferty zatgczy¢ wydruk przeprowadzonego testu)
Zasilacz o mocy min. 45W

16 | Zasilacz Zewnetrzny, pracujacy w sieci elektrycznej 230V 50/60Hz, max 45W.

17 | Waga i wymiary Waga max do 2 kg z bateria.

18 | Bezpieczenstwo - Zabezpieczenie BIOS hastem uzytkownika.




- Zintegrowany z ptytag gtdwng dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiada¢ mozliwosé szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego - Trusted Platform Module 2.0.

- Czytnik linii papilarnych

- Urzadzenie spetniajgce normy MIL-STD 810G
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Gwarancja

a) Gwarancja producenta komputera min 24 miesiecy — wymagane jest dotgczenie do oferty
os$wiadczenia podmiotu realizujgcego serwis lub producenta sprzetu o spetnieniu tego
warunku.

b) Gwarancja na baterie min. 12 miesiecy.

c) Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta — wymagane oswiadczenie producenta sprzetu (lub jego
przedstawiciela w Polsce) potwierdzajace, ze serwis bedzie realizowany przez Producenta
lub Autoryzowanego Partnera Serwisowego producenta (oswiadczenie nalezy dofaczy¢ do
oferty).

d) Autoryzowany Partner Serwisowy musi posiada¢ status autoryzowanego partnera
serwisowego producenta komputera. Oswiadczenie producenta sprzetu (lub jego
przedstawiciela w Polsce) nalezy dotgczy¢ do oferty.

e) Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy I1SO9001 — do oferty
nalezy dotaczy¢ dokument potwierdzajacy, ze serwis urzadzen bedzie realizowany zgodnie z
tg norma.

f) Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni robocze w godzinach
od 9:00 do 16:00. Zgtoszenie serwisowe przyjmowane poprzez strone www lub telefoniczne
(dedykowany numer serwisowy do obstugi zgtoszen serwisowych — do postepowania nalezy
dostarczy¢ oswiadczenie producenta oferowanego komputera (lub jego przedstawiciela w
Polsce) z wyzej wymienionym numerem).
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System operacyjny

Z uwagi na charakterystyke projektu i fakt, ze komputery trafig do rodzin z dzie¢mi i
wykorzystywane bedg do nauki zdalnej — zamawiajacy dopuszcza system operacyjny w
wersji edukacyjnej.

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem
,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
angielskim

4. Mozliwos¢ tworzenia pulpitdw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrotéw klawiaturowych lub
GUI.

5. Whbudowane w system operacyjny minimum dwie przeglgdarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu,
tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla 0sdb niepetnosprawnych (np. stabo
widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4
miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdow.
15. Mozliwos$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.




16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikdw pozwalajacy na stosowanie przydziatéw (ang. quota)

na dysku dla uzytkownikow oraz zapewniajacy wiekszg niezawodnos¢ i pozwalajacy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrécenia wersji
wczesniejsze;j.

21. Mozliwos$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22. Mozliwos$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

24. Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,

zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
V6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikéw. Blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzgdzanymi a niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowe;j i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Whbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujacych ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajagcych we wskazanych srodowiskach

42, Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen

43, Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen
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Oprogramowanie
dodatkowe

Oprogramowanie dodatkowe pozwalajace na:

- Szyfrowanie i deszyfrowanie pojedynczych plikéw i folderéw

- Zamazywanie plikow z dysku twardego zgodne z certyfikatem DoD 5220.22M

- Osobisty strzezony dysk (PSD) w postaci bezpiecznej partycji, w ktérym mozna
przechowywac poufne pliki. Dostep do plikéw zapisanych w formacie PSD mozna uzyskac
tylko po wprowadzeniu uwierzytelniajgcego hasta.

- Ustawienia BIOS: ustawienie sekwencji bootowania, ustawienie haset dostepu,
Import/Export ustawien, blokowanie portdw i urzgdzen.

Do oferty nalezy dotgczyc oswiadczenie producenta oferowanego komputera (lub jego
przedstawiciela w Polsce), ze oferowane oprogramowanie jest w petni kompatybilne z
oferowanym sprzetem.

W ofercie nalezy poda¢ nazwe oferowanego oprogramowania dodatkowego.
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Certyfikaty
i standardy

Certyfikat ISO 9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty).

Certyfikat 1ISO 14001 dla producenta sprzetu (nalezy zataczy¢ do oferty).

Deklaracja zgodnosci CE (zatgczy¢ do oferty).

Certyfikat potwierdzajacy spetnianie norm MIL-STD-810G, w zakresie co najmniej:

- wysokich oraz niskich temperatur (MIL-STD-810G: 2008, Method 501.5 Procedure | and Il
oraz MIL-STD-810G: 2008, Method 502.5 Procedure | and Il)

- deszczu i wilgotnosci (w tym odpornosci klawiatury na zalanie) (MIL-STD-810G: 2008,
Method 506.5 Procedure Il oraz MIL-STD-810G: 2008, Method 507.5 Procedure |)

- upadek (MIL-STD-810G: 2008, Method 516.6 Procedure 1V)

Standard TED — THE ECO Declaration.

Certyfikat Energy Efficiency Certification.

- Zamawiajgcy wymaga mozliwosci przeprowadzenia szkolenia przez certyfikowana
przez producenta osobe w zakresie wykorzystania oprogramowania do zdalnego
nauczania wymienionego w punkcie 25 opisu przedmiotu zamowienia. Na zadanie
zamawiajgcego wymagane jest przedstawienie certyfikatu wystawionego przez
producenta uprawniajgcego do przeprowadzenia szkolenia.
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Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z norma I1SO 7779 oraz wykazana zgodnie z
norma ISO 9296 w pozycji obserwatora w trybie pracy jatowej (IDLE) wynoszgca
maksymalnie 25 dB (zataczy¢ oswiadczenie Wykonawcy).

24

Wsparcie  techniczne
producenta

A) Dostep do aktualizacji systemu BIOS, podrecznikéw uzytkownika, najnowszych
sterownikéw i uaktualnien na stronie producenta zestawu realizowany poprzez podanie na
dedykowanej stronie internetowej producenta komputera numeru seryjnego lub modelu
komputera — do oferty nalezy dotgczy¢ link strony.

B) Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony
www producenta komputera po podaniu numeru seryjnego komputera lub modelu
Komputera.

C) W celu unikniecia btedéw kompatybilnosci Zamawiajgcy wymaga, aby wszystkie elementy
zestawu oraz podzespoty montowane przez Producenta byty przez niego certyfikowane.
Wykonawca niebedacy producentem oferowanego sprzetu nie moze samodzielnie
dokonywac jego modyfikaciji.

D) Do oferty nalezy dotaczy¢ karte katalogowa/specyfikacje techniczg urzadzenia. Karta
powinna zawiera¢ wyrazne zdjecia obudowy oferowanego komputera.
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Aplikacja do nauczania
zdalnego

Oprogramowanie musi by¢ w polskiej wersji jezykowej i musi posiadaé wsparcie producenta
komputera.

ZARZADZANIE KLASA

* Wiaczanie i wytaczanie wszystkich komputeréw w klasie z komputera Nauczyciela.

* Przeprowadzenie zdalnego "wylogowania" wszystkich komputerdw.

* Wysytanie sygnatu zdalnego "logowania" do wszystkich komputeréw Uczniéw na poczatku
lekc;ji.

* Wygaszanie ekrandw Uczniéw dla przyciggniecia uwagi.

* Blokowanie myszy i klawiatur Uczniéw podczas udzielania instrukcji.

* Automatyczne podtaczenie do komputeréw Ucznidw po restarcie komputera.

* Wykorzystanie widokéw, aby komputer Nauczyciela przypominat rzeczywisty uktad klasy.
* Wykorzystanie indywidualnych profili Nauczyciela, aby dostarczyé mu niezbednych funkgji.
* Przyznawanie Uczniom wizualnych nagréd, jako motywacji do wysitku i dobrego
zachowania

* Opcja "zadanie pomocy" poprzez jedno klikniecie, gdy Nauczyciel potrzebuje pomocy
technicznej




ZARZADZANIE DRUKOWANIEM

* Uniemozliwienie Uczniom drukowania w klasie.

* Ograniczenie ilosci drukowanych stron.

* Autoryzacja studenta przez nauczyciela przed rozpoczeciem drukowania.

* Uniemozliwienie dodawania, usuwania lub modyfikowania drukarek.

* Kontrola dostepu i uzytkowania kazdej drukarki.

* Wskaznik drukowania w czasie rzeczywistym, informujacy, ktéry Uczen korzysta z drukarki.
ZARZADZANIE URZADZENIAMI

* zapobieganie kopiowaniu danych z nosnikdw i na nosniki USB.

* Zapobieganie kopiowaniu danych z urzagdzen i na urzadzenia CDR / DVD.

* Zapobieganie tworzeniu nowych potgczen sieciowych.

REJESTR UCZNIOW

* Pobieranie standardowych oraz indywidualnych informacji od kazdego Ucznia na poczatku
lekc;ji.

* Przekazywanie plikdw do wielu komputeréw w jednym dziataniu.

* Podglad podsumowania pracy Ucznia poprzez przesuniecie myszg po ikonie danego
Ucznia.

* Korzystanie z indywidualnych ikon dla poszczegdlnych oséb lub grup Ucznidw.

PASEK INFORMACJI DLA UCZNIOW

Wymagany jest w aplikacji pasek informacji dla Ucznidw, znajdujacy sie na gorze ekranu
kazdego Ucznia. Ustawiany musi by¢, by zawsze byt widoczny, ukryty lub by ukrywat sie
automatycznie.

Pasek ten musi zawiera¢ informacje zwrotne dla Ucznia odnosnie aktualnej lekcji,
pozostatego czasu, uzywanych witryn internetowych i dostepnych aplikacji, statusu
komunikatora, monitorowania klawiatury oraz celéw lekcji; pasek musi zapewniaé rowniez
szybki dostep do opcji prosby o pomoc. Pasek informacji musi by¢ w petni konfigurowany
przez Nauczyciela.

PRZYDZIELANIE | ZBIERANIE PLIKOW

* Transfer i pobieranie plikdéw z wybranego komputera w jednym dziataniu.

* Przekaz plikéw do wielu komputeréw w jednym dziataniu.

* Przydzielanie i automatyczne odbieranie plikéw z danymi kazdego Ucznia.

TRYB POKAZU (MOZLIWOSC PROWADZENIA INSTRUKTAZU)

* Pokaz ekranu Nauczyciela wybranym Uczniom.

* Pokaz okreslonego pulpitu wybranym Uczniom.

* Pokaz okreslonej aplikacji wybranym Uczniom.

* Pokaz pliku powtdrzenia (zarejestrowany poprzedni ekran) wybranym Uczniom.

* Przekaz pliku wideo do wybranych Uczniow.

* Pokaz prezentacji zoptymalizowanych pod katem sieci bezprzewodowych.

* Pozostawienie zarejestrowanego pokazu na komputerze Ucznia do pdzniejszego
odtworzenia.

PODSWIETLENIE NA EKRANIE | NARZEDZIA DO RYSOWANIA (ADNOTACJA)

Program musi posiada¢ w standardzie szeroka game ekranowych narzedzi do adnotacji,
wspomagajacych

prezentacje. Maja to by¢: linie, strzatki, ksztatty, podswietlenia tekstu i wiele wiecej.
WIRTUALNA TABLICA INTERAKTYWNA

Tablica o wymiarach petnej strony, zintegrowana bezposrednio ze stanowiskiem
Nauczyciela, wspomagana licznymi narzedziami do rysowania dla efektywniejszej
wspotpracy w klasie.

WSPOLNA PRZEGLADARKA INTERNETU

Pozwala Nauczycielowi otwiera¢ wybrane witryny i synchronizowaé je z przegladarka na
komputerze kazdego Ucznia. Uczniowie $ledzg nawigacje Nauczyciela w witrynie.

LIDERZY GRUP

Wyznaczony uczern moze otrzymaé cze$¢ uprawnienn Nauczyciela i petni¢ funkcje Lidera
Grupy, do czasu cofniecia uprawnien. Obecnie ta funkcja pokazuje wizualny podziat Lideréw
i cztonkow ich grup.

CZAT GRUPOWY LUB 1:1

Mozna otworzy¢ sesje dyskusyjna, wtgczajac w nig wszystkich lub wybranych Uczniéw, z
mozliwoscig dzielenia sie uwagami z cala klasa. Obecnie sg dostepne emotikony.

AUDIO

W trakcie prezentacji mozna transmitowac przekaz audio lub gtos Nauczyciela. Pomoc audio
jest dostepna we wszystkich ekranach pokazu, w opcjach zdalnego sterowania oraz w
sesjach czatu.

PREZENTACJA EKRANU UCZNIA




Nauczyciel moze wybrac¢ komputer ucznia i pokazac ekran catej klasie. Doskonata mozliwos¢
podkreslenia osiggnie¢ Ucznia oraz wymiany informacji.

PASEK NARZEDZI NAUCZYCIELA

Gdy aplikacja Nauczyciela jest zminimalizowana, dostepny jest wygodny pasek narzedzi dla
szybkiego dostepu do gtéwnych funkcji aplikacji. Pasek narzedzi jest zoptymalizowany do
uzytku z interaktywnymi tablicami.

MONITOROWNIE AUDIO W CZASIE RZECZYWISTYM

Mozliwosci: jednoczesny podglad wszystkich ekrandw uczniow w klasie i bezposrednia
kontrola aktywnosci audio; wybdr miniaturki ucznia i nastuchiwanie dZwieku na jego
komputerze; nastuchiwanie mikrofonu ucznia i poprawianie wymowy; czat lub indywidualna
praca z wybranym uczniom bez zaktdcania toku lekgji.

PODGLAD EKRANOW UCZNIOW W CZASIE RZECZYWISTYM (TRYB

MONITOROWANIA)

* Monitorowanie catej klasy w jednym podgladzie.

* Skanowanie szeregu komputeréw Uczniéw we wczesniej zdefiniowanych zestawach.

* Przeglad informacji dodatkowych, obejmujgcych aktywne aplikacje i witryny.

* Skalowanie dla uzyskania zoptymalizowanych miniatur Ucznidéw w wysokiej rozdzielczosci.
MONITOROWANIE KOMUNIKATOROW

Oprécz opcji zapobiegania uruchamianiu w klasie komunikatoréw, aplikacja musi posiadaé
mozliwos¢ monitorowania okreslonych komunikatoréw internetowych, pozwalajac
Nauczycielowi na kontrolowanie czatéw oraz ich tresci.

MONITOROWANIE KLAWIATUR W CZASIE RZECZYWISTYM

Jest to funkcja do zastosowania w potgczeniu z kontrola aplikacji, zapewniajaca
Nauczycielowi wglad w prace Ucznidw oraz zrozumienie przez nich tematu. Podczas lekgji,
gdy Uczniowie pracujg przy uzyciu dozwolonej aplikacji, Nauczyciel mozne monitorowac cala
klase oraz szybko i fatwo kontrolowac tresci zapisywane przez Ucznidw i poziom aktywnosci
kazdego z nich.

Funkcja dostarcza réwniez stow kluczowych na potrzeby Sledzenia zrozumienia tematu przez
Ucznidw i

przegladania petnej historii uzywania przez nich klawiatury oraz aplikacji.

POMIAR | KONTROLA APLIKACJI

* Monitorowanie catego uzytkowania aplikacji przez Ucznidw.

* Podglad aplikacji uruchomionych w tle na wszystkich komputerach.

* Otwieranie i zamykanie aplikacji na wybranych komputerach w jednym dziataniu.

* Zapis petnej historii uzycia aplikacji w klasie.

* Blokowanie dziatania zabronionych aplikacji.

* Zezwolenie na dziatanie tylko zatwierdzonych aplikacji.

POMIAR | KONTROLA INTERNETU

* Monitorowanie korzystania z Internetu przez wszystkich Ucznidw.

* Podglad otwartych witryn w tle na wszystkich komputerach.

* Otwieranie i zamykanie witryn na wybranych komputerach w jednym dziataniu.

* Zapis petnej historii uzycia Internetu w klasie.

* Blokowanie dostepu do dowolnej witryny lub do witryn zabronionych.

* Zezwalanie na dostep tylko do witryn zatwierdzonych.

BEZPIECZNE PRZEGLADANIE INTERNETU

Funkcja bezpiecznego przegladania anuluje ustawienia wyszukiwania wiekszosci wiodgcych
wyszukiwarek

internetowych i zapobiega uzyskiwaniu nieodpowiednich tresci w procesie wyszukiwania.
EFEKTYWNE ZDALNE STEROWANIE

Funkcja ta pozwala oglada¢, wspétdzielic i kontrolowac¢ ekran, klawiature oraz mysz
dowolnego Ucznia w

klasie na zasadzie 1:1, bez wzgledu na gtebie koloru, rozdzielczo$¢ oraz system operacyjny
kazdej ze stron.

DZIENNIK UCZNIA

Aplikacja musi zawierac¢ efektywna, unikatowg funkcje Dziennika Ucznia. Polega ona na tym,
ze podczas

typowej lekcji mozna uchwyci¢ wszystkie wymagane elementy zwigzane z lekcja i
automatycznie zamiesci¢ w

pliku PDF do analizy przez Uczniéw po lekcji.

* Cele i szczegoty dotyczace lekgji.

* Notatki Nauczyciela.

* Notatki poszczegdlnych Ucznidw.

* Zrzuty ekranu z prezentacji (oraz pomocne wyjasnienia).




* Wyniki ankiety klasowej lub grupowe;.

* Ekrany wirtualnej tablicy.

* Wyniki testow poszczegdlnych Ucznidow.

* Odnosniki do witryn wykorzystywanych podczas lekcji.

* Kopie zapisow czatow klasowych.

Unikatowy dziennik Ucznia zawieraé¢ musi peten zapis tresci oraz informacji omawianych na
lekcji, a takze

jasne streszczenie dla Ucznidw, ktorzy nie byli obecni na zajeciach oraz ustrukturowane
podsumowanie

dziatan dla Nauczyciela.

ANKIETOWANIE UCZNIOW

Funkcja ta pozwala sprawdzié¢, czy Uczniowie zrozumieli tresci omawiane podczas lekcji,
poprzez szybka

ankiete.

* Tworzenie ankiety przy pomocy wpisanych wczesniej lub wtasnych odpowiedzi.

* Biezgcy wglad we wszystkie odpowiedzi i podsumowanie dla klasy.

* Dynamiczne tworzenie grup w oparciu o odpowiedzi Ucznidw.

* Prezentowanie wynikdw ankiety wszystkim Uczniom.

TESTOWANIE UCZNIOW | QUIZY

Funkcja ta musi pozwalaé bardzo tatwo przygotowywac testy i egzaminy, korzystajgc z pytan
tekstowych,

obrazowych, audio i wideo.

* Tworzenie biblioteki zasobdw i pytan, ktdre mozna wspoétdzielic.

* Tworzenie dowolnej liczby testow przy uzyciu pytan z wiasnej biblioteki.

* 8 roznych styléw pytan do wykorzystania.

* Tworzenie pytan zawierajacych od 2 do 4 opcji odpowiedzi.

* Ustalanie poziomodw oceniania egzamindw (np. ponad 90% = ocena 5).

* Sledzenie postepu pracy Ucznia i poprawnoséci odpowiedzi w czasie rzeczywistym.

* Automatyczna ocena testu, aby wyniki byty dostepne niezwtocznie po jego zakoriczeniu.
* Indywidualne wyswietlenie wynikéw kazdemu Uczniowi.

* Przekazywanie wynikow klasie (tacznie z podswietlaniem poprawnej odpowiedzi).

* Instalacja oprogramowania do przygotowywania testow jako oddzielny, samodzielny
program.

BEZPIECZENSTWO:

Aplikacja musi posiadaé szereg zabezpieczen, gwarantujgcych poprawne i autoryzowane
korzystanie z

oprogramowania. Naleze¢ musi do nich:

* Unikatowy "klucz bezpieczenstwa", dzieki ktéremu dana kopia nie jest kompatybilna z
innymi.

* Ograniczenie tgcznosci tylko do systemdw ze zgodna licencja oprogramowania.

* Profile Instruktora, z ktérych kazdy pozwala na indywidualne poziomy funkcjonalnosci,
stosownie do potrzeb.

* Uzycie profili AD do ograniczenia liczby uzytkownikdw, ktérzy moga korzystaé z
oprogramowania

nauczycielskiego lub technicznego.

* Uzycie profili AD do wymuszenia konfiguracji dla Instruktora i Klienta.

* Kontrola dostepu uzycia przenosnych nosnikdw w klasie.

* Automatyczne ponowne wprowadzanie ograniczen po dokonaniu restartu komputera
Ucznia.

Aplikacja musi posiadaé przyktadowe szablony Active Directory (AD) dla uproszczenia ich
zastosowania.

Konsola techniczna musi umozliwia¢ réwniez weryfikacje zabezpieczen aplikacji na
komputerze kazdego Ucznia.

KONSOLA TECHNICZNA

Konsola to narzedzie gwarantujace takie zarzagdzanie komputerami w szkole, by zawsze byty
one dostepne na

potrzeby nauczania. Konsola techniczna, przeznaczona jest specjalnie dla technikow
laboratoryjnych i kierownikdéw sieci.

Konsola techniczna musi umozliwiac:

* Jednoczesne monitorowanie wszystkich komputerdw w szkolnej sieci.

* Monitorowanie uzycia Internetu i aplikacji na komputerze kazdego Ucznia.

* Transfer plikow i folderow do wszystkich lub wybranych komputeréw.

* Grupowanie wszystkich komputeréow wedtug klasy / lokalizacji fizycznej.




* Generowanie petnego wykazu sprzetu dla wybranego komputera.

* Generowanie petnego wykazu oprogramowania dla kazdego komputera, tacznie z latami
systemu.

* Podglad i kontrola ustug, proceséw i aplikacji dziatajgcych na kazdym komputerze.

* Bezposrednia pomoc techniczna dla kazdego Nauczyciela.

* Zdalne witaczane, wytaczanie, restart i logowanie do komputeréw w klasie.

* Wyswietlanie wszystkich Ucznidw i Nauczycieli wedtug aktywnych klas.

* Zdalne weryfikowanie zabezpieczen indywidualnego klienta aplikacji.

* Prowadzenie czatu z jednym lub wieloma Uczniami bgdz Nauczycielami.

* Rozsytanie wiadomosci do grup lub wszystkich uzytkownikdéw sieci w przeciggu kilku
sekund.

* Przeprowadzanie efektywnej zdalnej kontroli 1:1 na dowolnym wybranym komputerze.

* Wyswietlenie stanu pamieci USB na wszystkich komputerach Uczniow.

OBSLUGA SIECI BEZPRZEWODOWYCH:

Aplikacja musi by¢ w petni zoptymalizowana do uzytku z sieciami bezprzewodowymi,
laptopami oraz komputerami przenosnymi typu tablet PC. Zarzadzanie komputerami w
bezprzewodowym s$rodowisko ma na celu maksymalizacje efektywnosci pracy przy
zachowaniu parametrow sieci i urzadzen jg obstugujgcych.

Aplikacja musi posiadac specjalny tryb bezprzewodowy, pozwalajacy na dostosowanie
przeptywu danych podczas dokonywania pokazu dla klasy, do predkosci sieci
bezprzewodowej i punktow dostepu.

Przy pomocy aplikacji, w Srodowisku bezprzewodowym musi by¢ mozliwosé:

* kgczenia sie z komputerami poprzez potaczenie bezprzewodowe.

* Optymalizowania dziatania zaleznie od predkosci punktéw dostepu.

* Tworzenia wczesniej zdefiniowanych list klas, aby mozna byto taczy¢ sie z komputerami
mobilnymi.

* Pracy z laptopami i komputerami typu tablet PC.

Aplikacja musi posiadac¢ rowniez funkcje lokalizacji Uczniéw, pozwalajacg na zlokalizowanie
bezprzewodowych laptopéw Ucznidw w dowolnej sieci LAN lub WAN. Przy pomocy tego
nowego, standardowego elementu aplikacji, bezprzewodowe laptopy Ucznidw mozna
zlokalizowac i podtgczy¢ z dowolnej listy klasy, bez wzgledu na ich aktualny adres IP lub
podsiec.

Komputer stacjonarny z monitorem — 16 sztuk

Typ

Komputer stacjonarny o obudowie typu SFF (Small Form Factor)

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, aplikacji graficznych, dostepu do internetu oraz poczty
elektronicznej.

Wydajnos¢ komputera

A) Procesor klasy x86 wykonujacy instrukcje 64bit, zaprojektowany do pracy w komputerach
stacjonarnych.

B) Wszystkie podzespoty oferowanego zestawu muszg pracowac w zakresie parametréw
ustawionych przez producenta danego podzespotu. Niedozwolony jest tzw. overclocking tj.
podwyzszenie czestotliwosci taktowania procesora, karty graficznej, szyny systemowe;j lub
jakiegokolwiek innego podzespotu ponad wartosci ustawione przez jego producenta.

Procesor

Procesor musi osigga¢ w tescie wydajnosci PassMark - CPU Benchmarks wynik min. 6800
punktéw. Do oferty nalezy zatgczy¢ wydruk ze strony: http://www.cpubenchmark.net
potwierdzajacy spetnienie wymogow SIWZ (wynik od 01.01.2018 do dnia sktadnia ofert). W
ofercie wymagane podanie producenta i modelu procesora.

Gniazda rozszerzen

PClexl6x 1; PClex 1

2280/2242 (PClex1,for SSD)

Zacza M.2 2230 (PClex1 WLAN)
. A) min 8GB DDR IV
Pamigc RAM B) mozliwo$¢ rozbudowy do min. 64GB, Dual Channel Memory
256GB SSD
Dysk twardy Dysk twardy musi zawieraé partycje recovery — na partycji musi znajdowac sie obraz

zainstalowanych i skonfigurowanych elementéw tj.:




- systemu operacyjnego

- oprogramowania biurowego

- oprogramowania antywirusowego

Partycja musi zapewnia¢ przywrdcenie systemu operacyjnego, zainstalowanego i
skonfigurowanego w/w oprogramowania.

Nagrywarka DVD-Writer SATA wraz z oprogramowaniem do nagrywania ptyt.

9 | Naped optyczny Naped przystosowany do pracy w pozycji poziomej i pionowej.
Zintegrowana, gniazda stuchawek i mikrofonu wyprowadzone na przedni i tylny panel
10 | Karta dzwiekowa obudowy. Wbudowany gtosnik audio, nie dopuszcza sie gtosnikow instalowanych na ztaczu
USB oraz gtosnikow zewnetrznych.
11 | Karta sieciowa Port sieci LAN 10/100/1000 Ethernet RJ 45 (WOL, PXE), zintegrowany z ptyta
12 | Karta graficzna Karta graficzna zintegrowana z ptyta gtéwna lub procesorem.
Z tytu obudowy: RJ-45, 4 x USB 2.0 Type-A, Com port, 1 x VGA, 1 x HDMI, 1 x DP
Z przodu obudowy: 4 x USB3.2Gen1 Type-A
13 | Porty I/O . . . . B} . .
Wymagana liczba i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze
by¢ osiggnieta w wyniku stosowania konwerterow, przejscidwek itp.
A) Umozliwiajgca prace w pionie jak i w poziomie, z obstuga kart PCl Express typu Low
Profile, wyposazona w min. w kieszene: 1 szt 3,5” wewnetrzna.
B) Obudowa powinna fabrycznie umozliwia¢ montaz min 1 szt. dyskow 3,5”.
C) Obudowa typu SFF - Small Form Factor o pojemnosci nie wiecej niz 9L
D) Suma wymiaréw obudowy nie moze przekracza¢ 750 (H: 335 x D: 308 x W: 103) mm,
uwzgledniajac metalowe elementy oraz potgczenia kablowe znajdujgce sie z tytu obudowy.
14 | Obudowa/Zasilacz E) W celu szybkiej weryfikacji usterki w obudowe komputera musi by¢ wbudowany wizualny
lub akustyczny system diagnostyczny, stuzgcy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami; a w szczegdlnosci musi sygnalizowac.
F) Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztgcze blokady Kensingtona) oraz ktédki (oczko w obudowie do zatozenia ktddki).
Whbudowany zasilacz o mocy max 180W pracujgcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 81% przy petnym obciazeniu.
15 | Klawiatura Klawiatura USB w uktadzie QWERTY obstugujaca standard polski programisty.
16 | Mysz Mysz optyczna USB z trzema klawiszami oraz rolka (scroll).
Z uwagi na charakterystyke projektu i fakt, ze komputery trafig do rodzin z dzie¢mi i
wykorzystywane beda do nauki zdalnej — zamawiajacy dopuszcza system operacyjny w
wersji edukacyjne;j.
System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
»uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
angielskim
4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
17 | System operacyjny pulpitami i przetgczanie sie pomiedzy pulpitami za pomocga skrétéw klawiaturowych lub

GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu,
tekstéw, metadanych) dostepny z kilku poziomdw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajgcego.




12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-

peer.
13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4
miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdéw zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdow.
15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16. Umozliwienie zablokowania urzagdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych

znajdujacych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci tgczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwosé zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikdw pozwalajacy na stosowanie przydziatéw (ang. quota)

na dysku dla uzytkownikow oraz zapewniajgcy wiekszg niezawodnosc i pozwalajacy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwosé przywracania obrazu plikdw systemowych do uprzednio zapisane;j
postaci.

22. Mozliwo$é przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikdw uzytkownika.

23. Mozliwos¢é blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwosé zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,

zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
V6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtaczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

29. Mozliwosé zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzgdzanymi a niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34, Mozliwosé tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Whbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujacych ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne




39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43, Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

Oprogramowanie

Oprogramowanie dodatkowe pozwalajgce na:

- Szyfrowanie i deszyfrowanie pojedynczych plikdw i folderow

- Zamazywanie plikow z dysku twardego zgodne z certyfikatem DoD 5220.22M

- Osobisty strzezony dysk (PSD) w postaci bezpiecznej partycji, w ktérym mozna
przechowywaé poufne pliki. Dostep do plikéw zapisanych w formacie PSD mozna uzyskac
tylko po wprowadzeniu uwierzytelniajgcego hasta.

18 - Ustawienia BIOS: ustawienie sekwencji bootowania, ustawienie haset dostepu,
dodatkowe - . L .

Import/Export ustawien, blokowanie portéw i urzadzen.
Do oferty nalezy dotgczyé oswiadczenie producenta oferowanego komputera (lub jego
przedstawiciela w Polsce), ze oferowane oprogramowanie jest w petni kompatybilne z
oferowanym sprzetem.
W ofercie nalezy poda¢ nazwe oferowanego oprogramowania dodatkowego.
A) Mozliwos$¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem systemowy
tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytgcznie po podaniu hasta
systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy prébie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.
B) Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu komputer
nie wykrywa urzgdzen bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

19 | Bezpieczenstwo C) Komputer musi by¢ wyposazony w zabezpieczenie sprzetowe umozliwiajgce
zabezpieczenie haset danych uzytkownika. Zabezpieczenie ma sktadac sie z dedykowanego
urzadzenia szyfrujgcego (wspotpracujgcego z ptyta gtdéwng), ktdrego usuniecie uniemozliwi
uruchomienie komputera, a odczyt zabezpieczonych danych z dysku twardego nie bedzie
mozliwy na innym komputerze.

D) Udostepniona bez dodatkowych optat, petna wersja oprogramowania, szyfrujgcego
zawartosc¢ twardego dysku zgodnie z certyfikatem X.509 oraz algorytmem szyfrujgcym AES
192bit, wspodtpracujgcego z wbudowang sprzetowa platforma bezpieczerstwa

a) Gwarancja producenta komputera min 36 miesiecy — wymagane jest dotgczenie do oferty
oswiadczenia podmiotu realizujgcego serwis lub producenta sprzetu o spetnieniu tego
warunku.

b) Gwarancja na baterie min. 12 miesiecy.

c) Serwis urzgdzen musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta — wymagane oswiadczenie producenta sprzetu (lub jego
przedstawiciela w Polsce) potwierdzajace, ze serwis bedzie realizowany przez Producenta
lub Autoryzowanego Partnera Serwisowego producenta (oswiadczenie nalezy dotgczy¢ do
oferty).

20 | Gwarancja d) Autoryzowany Partner Serwisowy musi posiadac status autoryzowanego partnera
serwisowego producenta komputera. Oswiadczenie producenta sprzetu (lub jego
przedstawiciela w Polsce) nalezy dotgczy¢ do oferty.
e) Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy 1SO9001 — do oferty
nalezy dotgczy¢ dokument potwierdzajacy, ze serwis urzadzen bedzie realizowany zgodnie z
t3 norma.
f) Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni robocze w godzinach
od 9:00 do 16:00. Zgtoszenie serwisowe przyjmowane poprzez strone www lub telefoniczne
(dedykowany numer serwisowy do obstugi zgtoszen serwisowych — do postepowania nalezy
dostarczy¢ oswiadczenie producenta oferowanego komputera (lub jego przedstawiciela w
Polsce) z wyzej wymienionym numerem).
Certyfikat 1ISO 9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty).

21 Certyfikaty i normy | Certyfikat ISO 14001 dla producenta sprzetu (nalezy zataczy¢ do oferty).
Deklaracja zgodnosci CE (zataczy¢ do oferty).
Oprogramowanie musi by¢ w polskiej wersji jezykowej i musi posiadaé wsparcie producenta
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zdalnego

* Wiaczanie i wytaczanie wszystkich komputerow w klasie z komputera Nauczyciela.
* Przeprowadzenie zdalnego "wylogowania" wszystkich komputerow.




* Wysytanie sygnatu zdalnego "logowania" do wszystkich komputeréw Ucznidw na poczatku
lekcji.

* Wygaszanie ekranéw Ucznidw dla przyciggniecia uwagi.

* Blokowanie myszy i klawiatur Uczniéw podczas udzielania instrukcji.

* Automatyczne podtgczenie do komputerdw Ucznidw po restarcie komputera.

* Wykorzystanie widokdw, aby komputer Nauczyciela przypominat rzeczywisty uktad klasy.
* Wykorzystanie indywidualnych profili Nauczyciela, aby dostarczy¢ mu niezbednych funkcji.
* Przyznawanie Uczniom wizualnych nagrdd, jako motywacji do wysitku i dobrego
zachowania

* Opcja "zadanie pomocy" poprzez jedno klikniecie, gdy Nauczyciel potrzebuje pomocy
technicznej

ZARZADZANIE DRUKOWANIEM

* Uniemozliwienie Uczniom drukowania w klasie.

* Ograniczenie ilosci drukowanych stron.

* Autoryzacja studenta przez nauczyciela przed rozpoczeciem drukowania.

* Uniemozliwienie dodawania, usuwania lub modyfikowania drukarek.

* Kontrola dostepu i uzytkowania kazdej drukarki.

* Wskaznik drukowania w czasie rzeczywistym, informujacy, ktory Uczen korzysta z drukarki.
ZARZADZANIE URZADZENIAMI

* zapobieganie kopiowaniu danych z nosnikéw i na nosniki USB.

* Zapobieganie kopiowaniu danych z urzadzen i na urzgdzenia CDR / DVD.

* Zapobieganie tworzeniu nowych potaczen sieciowych.

REJESTR UCZNIOW

* Pobieranie standardowych oraz indywidualnych informacji od kazdego Ucznia na poczatku
lekcji.

* Przekazywanie plikow do wielu komputeréw w jednym dziataniu.

* Podglad podsumowania pracy Ucznia poprzez przesuniecie myszg po ikonie danego
Ucznia.

* Korzystanie z indywidualnych ikon dla poszczegdlnych oséb lub grup Ucznidw.

PASEK INFORMACJI DLA UCZNIOW

Wymagany jest w aplikacji pasek informacji dla Ucznidw, znajdujacy sie na goérze ekranu
kazdego Ucznia. Ustawiany musi by¢, by zawsze byt widoczny, ukryty lub by ukrywat sie
automatycznie.

Pasek ten musi zawiera¢ informacje zwrotne dla Ucznia odnos$nie aktualnej lekcji,
pozostatego czasu, uzywanych witryn internetowych i dostepnych aplikacji, statusu
komunikatora, monitorowania klawiatury oraz celdw lekcji; pasek musi zapewniaé réwniez
szybki dostep do opcji prosby o pomoc. Pasek informacji musi byé w petni konfigurowany
przez Nauczyciela.

PRZYDZIELANIE | ZBIERANIE PLIKOW

* Transfer i pobieranie plikéw z wybranego komputera w jednym dziataniu.

* Przekaz plikdow do wielu komputeréw w jednym dziataniu.

* Przydzielanie i automatyczne odbieranie plikéw z danymi kazdego Ucznia.

TRYB POKAZU (MOZLIWOSC PROWADZENIA INSTRUKTAZU)

* Pokaz ekranu Nauczyciela wybranym Uczniom.

* Pokaz okreslonego pulpitu wybranym Uczniom.

* Pokaz okreslonej aplikacji wybranym Uczniom.

* Pokaz pliku powtdrzenia (zarejestrowany poprzedni ekran) wybranym Uczniom.

* Przekaz pliku wideo do wybranych Ucznidw.

* Pokaz prezentacji zoptymalizowanych pod katem sieci bezprzewodowych.

* Pozostawienie zarejestrowanego pokazu na komputerze Ucznia do pdzniejszego
odtworzenia.

PODSWIETLENIE NA EKRANIE | NARZEDZIA DO RYSOWANIA (ADNOTACJA)

Program musi posiada¢ w standardzie szeroka game ekranowych narzedzi do adnotacji,
wspomagajgcych

prezentacje. Maja to byc¢: linie, strzatki, ksztatty, podswietlenia tekstu i wiele wiecej.
WIRTUALNA TABLICA INTERAKTYWNA

Tablica o wymiarach petnej strony, zintegrowana bezposrednio ze stanowiskiem
Nauczyciela, wspomagana licznymi narzedziami do rysowania dla efektywniejszej
wspotpracy w klasie.

WSPOLNA PRZEGLADARKA INTERNETU

Pozwala Nauczycielowi otwiera¢ wybrane witryny i synchronizowac je z przeglagdarka na
komputerze kazdego Ucznia. Uczniowie $ledzg nawigacje Nauczyciela w witrynie.

LIDERZY GRUP




Wyznaczony uczen moze otrzymac czes¢ uprawnien Nauczyciela i petni¢ funkcje Lidera
Grupy, do czasu cofniecia uprawnien. Obecnie ta funkcja pokazuje wizualny podziat Lideréow
i cztonkdw ich grup.

CZAT GRUPOWY LUB 1:1

Mozna otworzy¢ sesje dyskusyjna, wtgczajac w nig wszystkich lub wybranych Uczniéw, z
mozliwoscig dzielenia sie uwagami z cala klasa. Obecnie s dostepne emotikony.

AUDIO

W trakcie prezentacji mozna transmitowac przekaz audio lub gtos Nauczyciela. Pomoc audio
jest dostepna we wszystkich ekranach pokazu, w opcjach zdalnego sterowania oraz w
sesjach czatu.

PREZENTACJA EKRANU UCZNIA

Nauczyciel moze wybrac¢ komputer ucznia i pokazac ekran catej klasie. Doskonata mozliwosé
podkreslenia osiggnie¢ Ucznia oraz wymiany informacji.

PASEK NARZEDZI NAUCZYCIELA

Gdy aplikacja Nauczyciela jest zminimalizowana, dostepny jest wygodny pasek narzedzi dla
szybkiego dostepu do gtéwnych funkcji aplikacji. Pasek narzedzi jest zoptymalizowany do
uzytku z interaktywnymi tablicami.

MONITOROWNIE AUDIO W CZASIE RZECZYWISTYM

Mozliwosci: jednoczesny podglad wszystkich ekranéw ucznidéw w klasie i bezposrednia
kontrola aktywnosci audio; wybdr miniaturki ucznia i nastuchiwanie dzwieku na jego
komputerze; nastuchiwanie mikrofonu ucznia i poprawianie wymowy; czat lub indywidualna
praca z wybranym uczniom bez zaktdcania toku lekcji.

PODGLAD EKRANOW UCZNIOW W CZASIE RZECZYWISTYM (TRYB

MONITOROWANIA)

* Monitorowanie catej klasy w jednym podgladzie.

* Skanowanie szeregu komputeréw Ucznidow we wczesniej zdefiniowanych zestawach.

* Przeglad informacji dodatkowych, obejmujgcych aktywne aplikacje i witryny.

* Skalowanie dla uzyskania zoptymalizowanych miniatur Uczniéw w wysokiej rozdzielczosci.
MONITOROWANIE KOMUNIKATOROW

Oprdécz opcji zapobiegania uruchamianiu w klasie komunikatoréw, aplikacja musi posiadaé
mozliwo$¢ monitorowania okreslonych komunikatoréw internetowych, pozwalajac
Nauczycielowi na kontrolowanie czatéw oraz ich tresci.

MONITOROWANIE KLAWIATUR W CZASIE RZECZYWISTYM

Jest to funkcja do zastosowania w pofaczeniu z kontrola aplikacji, zapewniajgca
Nauczycielowi wglad w prace Ucznidéw oraz zrozumienie przez nich tematu. Podczas lekcji,
gdy Uczniowie pracuja przy uzyciu dozwolonej aplikacji, Nauczyciel mozne monitorowac cala
klase oraz szybko i fatwo kontrolowac tresci zapisywane przez Ucznidw i poziom aktywnosci
kazdego z nich.

Funkcja dostarcza réwniez stow kluczowych na potrzeby sledzenia zrozumienia tematu przez
Ucznidw i

przegladania petnej historii uzywania przez nich klawiatury oraz aplikacji.

POMIAR | KONTROLA APLIKACII

* Monitorowanie catego uzytkowania aplikacji przez Ucznidw.

* Podglad aplikacji uruchomionych w tle na wszystkich komputerach.

* Otwieranie i zamykanie aplikacji na wybranych komputerach w jednym dziataniu.

* Zapis petnej historii uzycia aplikacji w klasie.

* Blokowanie dziatania zabronionych aplikacji.

* Zezwolenie na dziatanie tylko zatwierdzonych aplikacji.

POMIAR | KONTROLA INTERNETU

* Monitorowanie korzystania z Internetu przez wszystkich Ucznidw.

* Podglad otwartych witryn w tle na wszystkich komputerach.

* Otwieranie i zamykanie witryn na wybranych komputerach w jednym dziataniu.

* Zapis petnej historii uzycia Internetu w klasie.

* Blokowanie dostepu do dowolnej witryny lub do witryn zabronionych.

* Zezwalanie na dostep tylko do witryn zatwierdzonych.

BEZPIECZNE PRZEGLADANIE INTERNETU

Funkcja bezpiecznego przegladania anuluje ustawienia wyszukiwania wiekszosci wiodacych
wyszukiwarek

internetowych i zapobiega uzyskiwaniu nieodpowiednich tresci w procesie wyszukiwania.
EFEKTYWNE ZDALNE STEROWANIE

Funkcja ta pozwala oglada¢, wspdtdzieli¢ i kontrolowac ekran, klawiature oraz mysz
dowolnego Ucznia w




klasie na zasadzie 1:1, bez wzgledu na gtebie koloru, rozdzielczo$¢ oraz system operacyjny
kazdej ze stron.

DZIENNIK UCZNIA

Aplikacja musi zawierac efektywna, unikatowgq funkcje Dziennika Ucznia. Polega ona na tym,
ze podczas

typowej lekcji mozna uchwyci¢ wszystkie wymagane elementy zwigzane z lekcja i
automatycznie zamiesci¢ w

pliku PDF do analizy przez Uczniow po lekgji.

* Cele i szczegoty dotyczace lekc;ji.

* Notatki Nauczyciela.

* Notatki poszczegdlnych Uczniow.

* Zrzuty ekranu z prezentacji (oraz pomocne wyjasnienia).

* Wyniki ankiety klasowej lub grupowe;.

* Ekrany wirtualnej tablicy.

* Wyniki testéw poszczegdlnych Ucznidw.

* Odnosniki do witryn wykorzystywanych podczas lekcji.

* Kopie zapisow czatow klasowych.

Unikatowy dziennik Ucznia zawiera¢ musi peten zapis tresci oraz informacji omawianych na
lekcji, a takze

jasne streszczenie dla Ucznidw, ktdrzy nie byli obecni na zajeciach oraz ustrukturowane
podsumowanie

dziatan dla Nauczyciela.

ANKIETOWANIE UCZNIOW

Funkcja ta pozwala sprawdzi¢, czy Uczniowie zrozumieli tresci omawiane podczas lekgcji,
poprzez szybka

ankiete.

* Tworzenie ankiety przy pomocy wpisanych wczesniej lub wtasnych odpowiedzi.

* Biezgcy wglad we wszystkie odpowiedzi i podsumowanie dla klasy.

* Dynamiczne tworzenie grup w oparciu o odpowiedzi Ucznidw.

* Prezentowanie wynikdw ankiety wszystkim Uczniom.

TESTOWANIE UCZNIOW | QUIZY

Funkcja ta musi pozwala¢ bardzo fatwo przygotowywac testy i egzaminy, korzystajac z pytan
tekstowych,

obrazowych, audio i wideo.

* Tworzenie biblioteki zasobow i pytan, ktére mozna wspétdzielic.

* Tworzenie dowolnej liczby testow przy uzyciu pytan z wtasnej biblioteki.

* 8 roznych styléw pytan do wykorzystania.

* Tworzenie pytan zawierajacych od 2 do 4 opcji odpowiedzi.

* Ustalanie poziomow oceniania egzamindw (np. ponad 90% = ocena 5).

* Sledzenie postepu pracy Ucznia i poprawnosci odpowiedzi w czasie rzeczywistym.

* Automatyczna ocena testu, aby wyniki byty dostepne niezwtocznie po jego zakonczeniu.
* Indywidualne wyswietlenie wynikdw kazdemu Uczniowi.

* Przekazywanie wynikdw klasie (tgcznie z podswietlaniem poprawnej odpowiedzi).

* |Instalacja oprogramowania do przygotowywania testéw jako oddzielny, samodzielny
program.

BEZPIECZENSTWO:

Aplikacja musi posiadac szereg zabezpieczen, gwarantujacych poprawne i autoryzowane
korzystanie z

oprogramowania. Naleze¢ musi do nich:

* Unikatowy "klucz bezpieczenstwa", dzieki ktéoremu dana kopia nie jest kompatybilna z
innymi.

* Ograniczenie tgcznosci tylko do systemoéw ze zgodna licencja oprogramowania.

* Profile Instruktora, z ktérych kazdy pozwala na indywidualne poziomy funkcjonalnosci,
stosownie do potrzeb.

* Uzycie profili AD do ograniczenia liczby uzytkownikdéw, ktérzy moga korzystaé z
oprogramowania

nauczycielskiego lub technicznego.

* Uzycie profili AD do wymuszenia konfiguracji dla Instruktora i Klienta.

* Kontrola dostepu uzycia przenosnych nosnikow w klasie.

* Automatyczne ponowne wprowadzanie ograniczen po dokonaniu restartu komputera
Ucznia.

Aplikacja musi posiadaé przyktadowe szablony Active Directory (AD) dla uproszczenia ich
zastosowania.




Konsola techniczna musi umozliwia¢ rowniez weryfikacje zabezpieczen aplikacji na
komputerze kazdego Ucznia.

KONSOLA TECHNICZNA

Konsola to narzedzie gwarantujace takie zarzadzanie komputerami w szkole, by zawsze byty
one dostepne na

potrzeby nauczania. Konsola techniczna, przeznaczona jest specjalnie dla technikow
laboratoryjnych i kierownikdéw sieci.

Konsola techniczna musi umozliwiaé:

* Jednoczesne monitorowanie wszystkich komputerow w szkolnej sieci.

* Monitorowanie uzycia Internetu i aplikacji na komputerze kazdego Ucznia.

* Transfer plikow i folderéow do wszystkich lub wybranych komputerdw.

* Grupowanie wszystkich komputeréw wedtug klasy / lokalizacji fizycznej.

* Generowanie petnego wykazu sprzetu dla wybranego komputera.

* Generowanie petnego wykazu oprogramowania dla kazdego komputera, tgcznie z latami
systemu.

* Podglad i kontrola ustug, procesow i aplikacji dziatajgcych na kazdym komputerze.

* Bezposrednia pomoc techniczna dla kazdego Nauczyciela.

* Zdalne wtgczane, wytaczanie, restart i logowanie do komputeréw w klasie.

* Wyswietlanie wszystkich Uczniow i Nauczycieli wedtug aktywnych klas.

* Zdalne weryfikowanie zabezpieczen indywidualnego klienta aplikacji.

* Prowadzenie czatu z jednym lub wieloma Uczniami badZ Nauczycielami.

* Rozsytanie wiadomosci do grup lub wszystkich uzytkownikéw sieci w przeciggu kilku
sekund.

* Przeprowadzanie efektywnej zdalnej kontroli 1:1 na dowolnym wybranym komputerze.

* Wyswietlenie stanu pamieci USB na wszystkich komputerach Ucznidw.

OBSLUGA SIECI BEZPRZEWODOWYCH:

Aplikacja musi by¢ w petni zoptymalizowana do uzytku z sieciami bezprzewodowymi,
laptopami oraz komputerami przenosnymi typu tablet PC. Zarzadzanie komputerami w
bezprzewodowym $rodowisko ma na celu maksymalizacje efektywnosci pracy przy
zachowaniu parametrdw sieci i urzadzen jg obstugujacych.

Aplikacja musi posiadac specjalny tryb bezprzewodowy, pozwalajacy na dostosowanie
przeptywu danych podczas dokonywania pokazu dla klasy, do predkosci sieci
bezprzewodowej i punktéow dostepu.

Przy pomocy aplikacji, w Srodowisku bezprzewodowym musi by¢ mozliwos¢:

* kaczenia sie z komputerami poprzez potaczenie bezprzewodowe.

* Optymalizowania dziatania zaleznie od predkosci punktéw dostepu.

* Tworzenia wczesniej zdefiniowanych list klas, aby mozna byto taczy¢ sie z komputerami
mobilnymi.

* Pracy z laptopami i komputerami typu tablet PC.

Aplikacja musi posiadaé réwniez funkcje lokalizacji Ucznidw, pozwalajgca na zlokalizowanie
bezprzewodowych laptopéw Ucznidw w dowolnej sieci LAN lub WAN. Przy pomocy tego
nowego, standardowego elementu aplikacji, bezprzewodowe laptopy Ucznidw mozina
zlokalizowaé i podtaczyé z dowolnej listy klasy, bez wzgledu na ich aktualny adres IP lub
podsiec.
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Monitor do komputera

Minimalna wielkos¢ ekranu 23,8”

Minimalna rozdzielczo$¢ FHD 1920x1080

Minimalna jasno$¢ 250cd/m?2

Podswietlenie LED

Kat widzenia 178 stopni x 178 stopni

Ztacza VGA, HDMI

Waga maksymalnie 3,1 kg z podstawa

Funkcja pochylenia - tak

Pakiet antywirusowy — 184 licencje z subskrypcja na 24 miesigce

Pakiet antywirusowy

Administracja zdalna

1. Serwer administracyjny musi posiada¢ mozliwosc instalacji na systemach Windows
Server 2012, 2016, 2019 oraz systemach Linux.

2. Serwer zarzgdzajgcy musi by¢ dostepny w postaci gotowej maszyny wirtualnej w
formacie OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.




3. Serwer administracyjny musi wspierac instalacje z uzyciem nowego lub istniejagcego
serwera bazy danych MS SQL i MySQL.

4. Konsola administracyjna musi umozliwia¢ podglad szczegétdéw, dotyczacych bazy danych
takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.

5. Serwer administracyjny musi posiadaé¢ mozliwos¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

6. Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych elementéw
serwera centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z
modutéw oddzielnie bezposrednio ze strony producenta.

7. Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu
WWW.

8. Narzedzie administracyjne musi wspiera¢ potgczenia poprzez serwer proxy.

9. Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

10. Podczas logowania do konsoli, administrator musi mie¢ mozliwos¢ wyboru jezyka, w
jakim zostanie wyswietlony interfejs.

11. Zmiana jezyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani reinstalacji.
12. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

13. Konsola administracyjna musi ostrzega¢ administratora, kiedy uzywa niewspieranej
przegladarki, do administracji rozwigzaniem antywirusowym.

14. Narzedzie do administracji zdalnej musi posiada¢ modut, pozwalajacy na wykrycie
niezarzadzanych stacji roboczych w sieci.

15. Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

16. Serwer administracyjny musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny
na podstawie unikatowego identyfikatora sprzetowego stacji.

17. Serwer administracyjny musi posiada¢ wsparcie dla , VDI” oraz ,Golden Master Image”.
18. Serwer administracyjny musi posiadaé¢ mozliwos¢ podtgczenia 250 000 hostow.

19. Instalacja serwera administracyjnego powinna posiada¢ mozliwos¢ pracy w sieci
rozproszonej, nie wymagajgc dodatkowego serwera proxy.

20. Rozwigzanie ma posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.

21. Administrator musi posiada¢ mozliwos¢ instalacji modutu do zarzadzania urzgdzeniami
mobilnymi — MDM.

22. Serwer administracyjny musi posiadaé¢ mozliwos¢ sprawdzenia lokalizacji dla urzadzen z
systemami iOS.

23. Serwer administracyjny musi posiada¢ mozliwo$¢ wdrozenia urzadzenia z iOS z
wykorzystaniem programu DEP.

24. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji polityk zabezpieczen
takich jak: ograniczenia funkcji urzadzenia, blokade usuwania aplikacji, konfiguracje ustugi
Airprint, konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla urzadzen z systemem iOS 10 oraz
11.

25. Serwer administracyjny musi posiada¢ mozliwos¢ lokalizacji urzadzen mobilnych przy
wykorzystaniu Google maps, Bing maps, OpenStreetMap.

26. Administrator musi posiada¢ mozliwos¢ instalacji serwera HTTP Proxy, pozwalajgcego
na pobieranie aktualizacji silnika detekcji oraz pakietow instalacyjnych na stacjach
roboczych.

27. Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej
(cache) pobieranych elementow.

28. Komunikacja pomiedzy poszczegdinymi modutami serwera musi by¢ zabezpieczona za
pomoca certyfikatow.

29. Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wiasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatow z podziatem na typ elementu:
agent, serwer zarzadzajacy, serwer proxy, modut zarzadzania urzgdzeniami mobilnymi.
30. Serwer administracyjny musi pozwala¢ na zarzadzanie programami zabezpieczajacymi
na maszynach z systemami Windows, MacOS, Linux, Android.

31. Serwer administracyjny musi pozwalac¢ na zarzgdzanie urzgdzeniami z systemem iOS.
32. Serwer administracyjny musi pozwala¢ na centralng konfiguracje i zarzagdzanie
przynajmniej takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola
dostepu do stron internetowych, ktére dziatajg na stacjach roboczych w sieci.




33. Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywacé
sie za posrednictwem dedykowanego agenta.

34. Administrator musi posiada¢ mozliwos¢ zarzadzania stacjami roboczymi za pomoca
dedykowanego agenta, na ktdérych nie jest zainstalowane oprogramowanie
zabezpieczajace.

35. Z poziomu konsoli zarzadzania administrator ma mie¢ mozliwos¢ weryfikacji
podzespotdéw zarzagdzanego komputera (w tym przynajmniej: producent, model, numer
seryjny, typ i wersja oprogramowania uktadowego, informacje o systemie, procesor,
pamieé¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzagdzenia
peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia masowe) oraz
wylistowanie zainstalowanego oprogramowania firm trzecich dla systeméw Windows oraz
MacOS z mozliwoscig jego odinstalowania.

36. Serwer administracyjny musi posiada¢ mozliwo$¢ wymuszenia potgczenia agenta do
serwera administracyjnego z pominieciem domysinego czasu oczekiwania na potaczenie.
37. Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagac
okreslenia architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS,
Linux), a wybdr odpowiedniego pakietu musi by¢ w petni automatyczny.

38. W przypadku braku zainstalowanego produktu zabezpieczajacego na urzadzeniu
mobilnym z systemem Android, musi istnie¢ mozliwos$¢ jego pobrania ze sklepu Google
Play.

39. Administrator musi posiada¢ mozliwos¢ utworzenia listy autoryzowanych urzadzen
mobilnych, ktére mogg zostac podtgczone do serwera centralnej administracji.

40. Serwer administracyjny musi posiada¢ mozliwos¢ zablokowania, odblokowania,
wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia syreny na zarzagdzanym
urzadzaniu mobilnym. Funkcjonalno$¢ musi wykorzystywac potgczenie internetowe, a nie
komunikacje za posrednictwem wiadomosci SMS.

41. Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika serwera
administracyjnego.

42. Administrator musi posiada¢ mozliwosé dodania grupy uzytkownikéw z Active
Directory do serwera administracyjnego. Uzytkownik grupy ustugi katalogowej Active
Directory musi mie¢ mozliwos¢ logowania sie do konsoli administracyjnej swoimi
poswiadczeniami domenowymi.

43. Administrator musi posiadaé¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

44. Serwer administracyjny musi posiada¢ mozliwo$¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami, instalacjg agentdw,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji
musi posiada¢ mozliwo$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

45. Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawdw uprawnien do
jednego uzytkownika.

46. Uzytkownik musi posiada¢ mozliwos¢ zmiany hasta dla swojego konta, bez koniecznosci
logowania sie do konsoli administracyjne;j.

47. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnosci, po
ktorym uzytkownik zostanie automatycznie wylogowany.

48. Serwer administracyjny musi posiadac zadania klienta oraz zadania serwera. Zadania
serwera muszg zawiera¢ przynajmniej zadanie instalacji agenta, generowania raportow
oraz synchronizacji elementéw z Active Directory. Zadania klienta muszg by¢ wykonywane
za posrednictwem agenta na stacji roboczej.

49. Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan potaczenia z
serwerem centralnej administracji.

50. Serwer administracyjny musi posiada¢ mozliwos¢ instalacji oprogramowania z uzyciem
parametréw instalacyjnych.

51. Serwer administracyjny musi posiada¢ mozliwos¢ deinstalacji programu
zabezpieczajgcego firm trzecich, zgodnych z technologig OPSWAT.

52. Serwer administracyjny musi posiada¢ mozliwos¢ wystania polecenia: wyswietlenia
komunikatu, aktualizacji systemu operacyjnego, zamkniecia komputera, uruchomienia
ponownego komputera oraz uruchomienia komendy na stacji klienckie;j.

53. Serwer administracyjny musi posiada¢ mozliwos$¢ uruchomienia zadania
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,




comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w
grupie dynamiczne;j.

54. Serwer administracyjny musi posiada¢ mozliwosc tworzenia grup statycznych i
dynamicznych komputerdw.

55. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego warunki,
jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawiera¢
co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

56. Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia polityk dla programoéw
zabezpieczajacych i komponentdow srodowiska serwera centralnego zarzadzania.

57. Serwer administracyjny musi posiada¢ mozliwos¢ przypisania polityki dla pojedynczego
klienta lub dla grupy komputerow.

58. Serwer administracyjny musi posiada¢ mozliwosc¢ przypisania kilku polityk z innymi
priorytetami dla pojedynczego klienta.

59. Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w
programie zabezpieczajgcym na stacji roboczej.

60. Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktore sg przypisane do
stacji.

61. Z poziomu konsoli musi istnie¢ mozliwo$¢ scalania regut zapory osobistej,
harmonogramu, modutu HIPS z juz istniejgcymi regutami na stacji roboczej lub innej
polityce.

62. Serwer administracyjny musi posiada¢ minimum 120 szablonéw raportow,
przygotowanych przez producenta.

63. Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wiasnych raportéw.

64. Serwer administracyjny musi posiadaé¢ mozliwo$¢ wyboru formy przedstawienia danych
w raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementéw
jednoczesnie.

65. Serwer administracyjny musi posiadaé¢ mozliwo$¢ wyboru jednego z kilku typéw
wykresow: kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

66. Serwer administracyjny musi posiada¢ mozliwos$¢ okreslenia danych, jakie powinny
znajdowac sie w poszczegdlnych kolumnach tabeli lub na osiach wykresu oraz ich
odfiltrowania i posortowania.

67. Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu
szablonéw raportow.

68. Serwer administracyjny powinien posiada¢ panel kontrolny z raportami, pozwalajacy
na szybki dostepu do najbardziej interesujacych danych. Panel ten musi by¢ edytowalny.
69. Serwer administracyjny musi posiada¢ mozliwo$¢ wygenerowania raportu na zadanie,
zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport moze

zostaé wystany za posrednictwem wiadomosci email, zapisany do pliku w formacie PDF lub
CSV.

70. Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajac przejs¢ do
zarzadzania stacjg/stacjami, ktdrej raport dotyczy.

71. Serwer administracyjny musi posiada¢ mozliwos$¢ utworzenia wtasnych powiadomien
lub skorzystania z predefiniowanych wzoréw.

72. Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

73. Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkdw danej grupy
dynamicznej, wzroscie liczby klientéw grupy w stosunku do innej grupy, pojawienia sie
dziennika zagrozen.

74. Administrator musi posiada¢ mozliwos¢ wystania powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

75. Serwer administracyjny musi posiadaé¢ mozliwos¢ agregacji identycznych powiadomien
wystepujgcych w zadanym przez administratora okresie czasu.

76. Serwer administracyjny musi posiada¢ mozliwos¢ synchronizacji danych dotyczacych
licencji.

77. Serwer administracyjny musi posiada¢ mozliwos$¢ dodania licencji przynajmniej przy
uzyciu klucza licencyjnego, pliku offline licencji oraz konta systemu zarzadzania licencjami.
78. Serwer administracyjny musi posiadaé¢ mozliwos¢ dodania dowolnej ilosci licencji
produktdw zarzadzanych.




79. W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzadzania ma byc¢ ona
wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu.
80. Serwer administracyjny musi posiada¢ mozliwos¢ weryfikacji identyfikatora
publicznego licencji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu,
na ktéry jest licencja oraz jej wtasciciela.

81. Serwer administracyjny musi posiada¢ mozliwos¢ wybudzania stacji roboczych przy
uzyciu Wake on Lan.

82. Serwer musi umozliwi¢ podziat uprawnien administratoréw w taki sposéb, aby kazdy z
nich miat mozliwosc¢ zarzadzania konkretnymi grupami komputerdéw, politykami oraz
zadaniami.

83. Serwer ma posiadaé mozliwo$¢ wygenerowania dziennika diagnostycznego na stacji
roboczej, ktéry moze zosta¢ pobrany bezposrednio z konsoli.

84. W szczegdtach stacji roboczej, z poziomu konsoli, muszg by¢ dostepne zaawansowane
logi diagnostyczne, przynajmniej z modutéw produktu zabezpieczajgcego, takich jak:
antyspam, firewall, HIPS, kontrola dostepu do urzgdzen, kontrola dostepu do stron
internetowych.

85. Konsola webowa musi zawiera¢ informacje, dotyczace wystanych plikéw do analizy
producenta.

86. Administrator musi mie¢ mozliwos¢ pobrania pliku z parametrami potgczenia RDP do
stacji roboczej bezposrednio z poziomu konsoli.

87. Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczgcy produktow
zabezpieczajgcych i komponentdw srodowiska centralnego zarzadzania.

88. Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM gRadar w jego natywnym
formacie.

89. Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

90. Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektéw, w tym
przynajmniej: polityki, zadania, komputery oraz szablony grupy dynamicznych.

91. Konsola administracyjna musi mie¢ mozliwos$¢ zarzgdzania rozwigzaniem do
szyfrowania catej powierzchni dysku, ktére pochodzi od tego samego producenta oraz
posiada¢ mozliwo$é zarzadzania natywnym szyfrowaniem dla systemdw macOS (FileVault).
92. Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych, bez
koniecznosci przypisywania ich do konkretnych polityk.

93. Serwer administracyjny musi oferowa¢ mozliwos¢ bezposredniego sprawdzenia SHA-1
pliku, wykrytego przez produkt antywirusowy, na portalach stuzgcych do weryfikacji
bezpieczenstwa (co najmniej VirusTotal).

94. Konsola administracyjna musi posiada¢ mozliwos$¢ wyswietlania dziennika audytu
czynnosci wykonanych przez administratoréw serwera. Dziennik musi pozwala¢ na
wyswietlanie informacji co najmniej ze zmian dotyczacych: certyfikatéw, zadan,
wyzwalaczy, konfiguracji, grup, uprawnien administratorow, wykluczen, powiadomien,
raportow.

Tablet wersja A — 6 sztuk

ekran 10,1"” FHD 1920x1080, IPS, o jasnosci 450nitéw, z wielodotykiem

dwie kamery: min. 5 mpix

procesor taktowanie minimum 1,5 GHz

pamie¢ 2 GB RAM

pamie¢ masowa 32GB eMMC

facznosé: Wi-Fi 6 ac, Bluetooth 4.1, GPS, GLONASS

bateria Li-ion 6000mAh ( do 8 godzin pracy)

waga : 0,6 kg,

wytrzymatosé — spetnia standardy testow klasy militarnej MIL-STD-810G, klasa szczelnosci IP53
wyposazony w zainstalowany system operacyjny

Tablet wersja B — 1 sztuka

ekran minimum 12,4” TFT, rozdzielczo$¢ minimum 2560x1600
dwie kamery: min. 5 mpix

procesor : taktowanie minimum 2 x 2.2GHz & 6 x 1.8GHzvs11.1GHz
pamieé¢ 6 GB RAM




pamie¢ masowa 128GB

facznosé: Wi-Fi ac, Bluetooth 5.0

bateria Li-ion 10000mAh

waga : 0,7 kg,

wyposazony w zainstalowany system operacyjny




