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Zatacznik nr 1 do SWZ /Zalgcznik nr 1 do umowy

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

,Dostawa przetgcznikdw sieciowych do wsparcia infrastruktury komunikacyjnej PSP”
Przedmiot zaméwienia:
Przetaczniki sieciowe — ilos¢ 4 szt.

Przedmiotowe zamdwienie obejmuje dostawe przetgcznikdéw sieciowych do wsparcia
infrastruktury komunikacyjnej Panstwowej Strazy Pozarnej. Zakup 4 przetgcznikow
sieciowych o wysokiej przepustowosci, umozliwiajgcych obstuge potgczen na
poziomie przepustowosci 25 Gb/s oraz 100 Gb/s, wraz z petnym wyposazeniem,
gwarancjg i serwisem na okres 60 miesiecy. Przetgczniki sieciowe, bedgce
przedmiotem zamowienia, to kluczowe elementy infrastruktury IT, ktére wspierajg
zarzadzanie ruchem danych w systemach centralnych Panstwowej Strazy Pozarnej
(PSP). Urzadzenia te sg odpowiedzialne za zapewnienie ciggtosci i niezawodnosci
transmisji danych, co jest niezbedne dla funkcjonowania systemow wsparcia
operacyjnego oraz zarzgdzania kryzysowego.

Wysoka przepustowos¢ oferowana przez przetgczniki umozliwia sprawne przesytanie
duzych ilosci danych, co ma szczegolne znaczenie podczas obstugi rozbudowanych
systemoéw informacyjnych, w tym systeméw swiadomosci sytuacyjnej, ktére wspierajg
koordynacje dziatan ratowniczych oraz ochrony ludnosci. W kontekscie realizacii
zadan zwigzanych z zapewnieniem bezpieczenstwa cybernetycznego, zakup
przetgcznikdw jest kluczowy dla zwiekszenia potencjatu operacyjnego PSP.
Urzadzenia te bedg stanowi¢ fundament dla bezpiecznej, szyfrowanej infrastruktury
sieciowej, ktéra tgczy Komende Gtéwng PSP z jednostkami organizacyjnymi PSP w
catym kraju. Dzieki temu mozliwe bedzie utrzymanie wysokiego poziomu
bezpieczenstwa danych oraz efektywne zarzgdzanie zasobami i informacjg podczas
dziatan operacyjnych. Zakup ten wpisuje sie w strategiczne cele PSP, jakimi sg
zapewnienie ciggtosci operacyjnej, zwiekszenie efektywnosci zarzgdzania
kryzysowego oraz wzmocnienie zdolnosci do szybkiej reakcji na zagrozenia.

Minimalne wymagania techniczno- uzytkowe:

1. Urzadzenia muszg by¢ oznakowane przez producenta w taki sposéb, aby mozliwa
byta identyfikacja zaréwno produktu (nazwa, nr seryjny) jak i producenta.

2. Wszystkie urzgdzenia muszg posiada¢ oznakowanie CE produktu albo spetniaé
normy réwnowazne. Urzgdzenia muszg by¢ dostarczone Zamawiajgcemu w
oryginalnych opakowaniach fabrycznych.

3. Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym o wysokosci nie
wiekszej niz 1U przystosowanym do montowania w szafie rack 19 cali,
wyposazonym w wymienne zasilacze oraz wentylatory.



. Urzadzenie musi by¢ wyposazone w redundantne zasilacze dostosowane do

napiecia zmiennego 220-230V. Wymagana jest redundancja w modelu 1:1, tzn.

awaria pojedynczego zasilacza lub jednego z dwdch obwodow zasilajgcych nie
skutkuje degradacjg funkcjonalng urzgdzenia.

. Urzadzenie musi by¢ chtodzone przeptywem powietrza w schemacie od przodu do

tytu. Za przdéd urzadzenia przyjmuje sie strone z zabudowanymi interfejsami

tranzytowymi.

. Przetgcznik musi mie¢ przepustowo$¢ nie mniejszg niz 4Tbps L2/L3 oraz

obstugiwaé nie mniej niz 2.98 Bpps (miliarda pakietéw na sekunde).

. Przetgcznik musi by¢ wyposazony co najmniej w nastepujgce interfejsy, zgodne z

odpowiednimi standardami IEEE 802.3:

7.1.- 48 portow 1/10/25 Gigabit Ethernet. Typ ztgcza interfejsu musi by¢ okreslany
przez wymienny modut SFP/SFP+/SFP28. Interfejsy 1/10/25GbE muszag
wspotpracowac z modutami SFP, SFP+ oraz SFP28 pochodzgcymi od innych
producentéw. Lista kompatybilnych modutow SFP/SFP+ musi uwzglednia¢ co
najmniej:

e 1GBase-T RJ-45, 1GBase-SX, 1GBase-LX

e 10GBase-T RJ-45, 10GBase-SR, 10GBase-LR, 10GBase-ER (40km) oraz
10GBase-ZR (80km)

e interfejsy typu direct attach (DA) 10Gbps o diugosci maksymalnej nie
mniejszej niz 5m; zamawiajgcy wymaga dostepnosci min. 3 réznych
dtugosci kabli DA w tym zakresie.

e 25GBase-SR oraz 25GBase-LR

e interfejsy typu direct attach (DA) 10Gbps i 25Gbps o dtugosci maksymalnej
nie mniejszej niz 5m; zamawiajgcy wymaga dostepnosci min. 3 réznych
dtugosci kabli DA.

7.2. - 8 portow 40/100 Gigabit Ethernet. Typ ztgcza interfejsu musi by¢ okreslany
przez wymienny modut QSFP. Interfejsy 40GbE muszg wspétpracowac z
modutami QSFP pochodzgcymi od innych producentéw. Lista kompatybilnych
modutéw QSFP musi uwzglednia¢ co najmniej:

o 100GBase-SR4, 100GBase-LR4, oraz 100GBase-ER4(L) (40km), a
takze interfejs umozliwiajgcy potgczenie przez jedng pare Swiattowodu
MM na odlegto$¢ min. 100m.

o 40GBase-SR4, 40GBase-LR4 oraz 40GBase-ER4(L) (40km), a takze
interfejs umozliwiajgcy potgczenie przez jedng pare swiattowodu MM na
odlegtos¢ min. 100m.

o Interfejsy typu DA 100Gbps o diugosci maksymalnej nie mniejszej niz
10m; zamawiajgcy wymaga dostepnosci min. 4 réznych dtugos$ci kabli
DA w tym zakresie

o Interfejsy typu breakout, co najmniej jako 4x10Gbase-SR i 4x10Gbase-
LR.
o Interfejsy typu DA breakout (QSFP do 4x25Gbps SFP28) o dtugosci

maksymalnej nie mniejszej niz 3m

Wszystkie interfejsy urzgdzenia objete powyzszg specyfikacjg muszg znajdowaé
sie po tej samej jego stronie zwanej dalej strong przednig. Zastrzezenie to nie
obejmuje interfejséw dedykowanych do zarzgdzania urzgdzeniem.



8. Wraz z przetgcznikiem (dla 1 kompletu produktu) muszg zostaé dostarczone
nastepujgce moduty/wktadki Swiattowodowe producenta urzadzenia, badz
kompatybilne:

1) wkiadki swiattowodowe 100 Gb/s, minimalna odlegtos¢ 25 km, dla
Swiattowodu jednomodowego - 2 sztuki;

2) wkiadki Swiattowodowe 100 Gb/s, multimode, dla odlegtosci 100 metréw, dla
Swiattowodu wielomodowego - 4 sztuki;

3) wkiadki swiattowodowe 100 Gb/s, dla odlegtosci min. 500 metrow, dla
Swiattowodu jednomodowego - 2 sztuki;

4) wkiadki $Swiattowodowe 25 Gb/s, minimalna odlegtos¢ 10 km, dla
Swiattowodu jednomodowego - 4 sztuki;

5) wkiadki swiattowodowe 25 Gb/s multimode dla odlegtosci 400 metrow, dla
Swiattowodu wielomodowego - 8 sztuk;

6) wkiadki swiattowodowe 25 Gb/s, multimode, dla odlegtosci 100 metréw, dla
Swiattowodu wielomodowego — 32 sztuki.

9. Przetgcznik musi by¢ wyposazony w co najmniej jeden interfejs zarzgdzania OOB
GE (out-of-band) oraz port szeregowy konsoli zarzgdzajgce;j.

10.Przetacznik musi by¢ wyposazony w 1 port USB 2.0.

11.Zarzadzanie urzgdzeniem musi odbywac sie za posrednictwem interfejsu linii
komend (CLI) przez port konsoli, telnet, ssh.

12.Przetgcznik musi by¢ wyposazony w jeden dysk wewnetrzny typu SSD o
pojemnosci minimum 64GB.

13.Przetgcznik musi obstugiwac ramki Jumbo o wielkosci 9KB.

14.Urzgdzenie musi obstugiwac sprzetowo ruting IPv4 oraz IPv6: pakiety muszg by¢
przetgczane w warstwie drugiej i trzeciej modelu OSI| bez udziatu procesora
zarzgdzajgcego urzgdzeniem.

15.Urzgdzenie musi obstugiwac ruting statyczny IPv4 oraz ruting dynamiczny IPv4 —
co najmniej dla protokotéw rutingu OSPF, IS-IS i BGP. Jezeli ktérykolwiek z tych
protokotdéw wymaga dodatkowej licencji, to musi ona zosta¢ dostarczona wraz z
urzgdzeniem. Wymagana skalowalnos$¢:

15.1. 1000 sesji BGP
15.2. 250 OSPF adjacencies
15.3. 250 I1S-IS adjacencies

16.Urzgdzenie musi obstugiwac ruting statyczny IPv6 oraz ruting dynamiczny IPv6 —
co najmniej dla protokotéw OSPFv3, IS-IS i BGP. Jezeli ktorykolwiek z tych
protokotdw wymaga dodatkowej licencji, to musi ona zosta¢ dostarczona wraz z
urzgdzeniem.

16.1. 1000 sesji BGP
16.2. 250 OSPF adjacencies
16.3. 250 I1S-IS adjacencies

17.Urzadzenie musi obstugiwa¢ mechanizm ECMP (wywazanie ruchu poprzez wiele
tgczy tej samej klasy). W szczegdlno$ci, dla protokotu BGP konfigurowalne ECMP
musi obejmowacd:

17.1. Wywazanie ruchu dla tych samych tras EBGP pochodzacych z réznych
systemow autonomicznych

17.2. Wywazanie ruchu przez rézne $ciezki IBGP otrzymane z route reflectora
(RFC7911)



ECMP musi obejmowac¢ min. 64 réznych sciezek.

18.Urzgdzenie musi obstugiwac ruting multicastow z uwzglednieniem IGMP v1/v2/v3,
IGMP snooping, PIM SM.

19.Urzadzenie musi jednoczesnie obstugiwac sprzetowo nie mniej niz:

19.1. 280 tysiecy wpiséw w tablicy adresow MAC

19.2. 200 tysiecy wpiséw w tablicy rutingu IPv4 unicast

19.3. 100 tysiecy wpiséw w tablicy rutingu IPv6 unicast

19.4. 50 tysiecy wpiséw w tablicach multicast IPv4/IPv6

20.Urzadzenie musi obstugiwa¢é mechanizm tworzenia wirtualnych ruterow

(kontekstow, ruteréw logicznych) umozliwiajgcy ruting pakietow w oparciu o

niezalezne tablice rutingu. Musi umozliwia¢ uruchomienie nie mniej niz 5 instancji

rutingu BGP dla réoznych numeréw systeméw autonomicznych, a takze odrebny
ruting multicastow.

21.Urzadzenie musi obstugiwac¢ tunelowanie VXLAN. Wymagana jest mozliwos¢
nastepujgcych konfiguracji urzgdzenia:

21.1. Obstuga EVPN/VXLAN 2z sygnalizacja przez Multiprotocol BGP.
Implementacja musi obejmowac lokalng replikacje broadcastéw / unknown
unicastéw / multicastow (konieczna replikacja ruchu zgodnie z IGMP
snoopingiem), oraz obstuge ESI dla implementacji redundantnego
potgczenia urzgdzenh koncowych do 4 réznych przetgcznikow.

21.2. Ruting pomiedzy segmentami VXLAN.

21.3. Dynamiczny ruting w sieci naktadkowej (overlay) z wykorzystaniem
protokotéw OSPF oraz BGP.

22.Urzgdzenie musi obstugiwac protokét redundancji VRRP.

23.Rozwigzanie musi obstugiwac protokét Data Center Bridging Exchange Protocol
(DCBX), DCBX FCoE.

24 Przetgcznik musi obstugiwac protokot BFD.

25.Powinna istnie¢ mozliwos¢ obstugi ruchu FC over Ethernet (FCoE).

26.Urzadzenie ma mozliwos¢ pracy jako przetgcznik MPLS LSR o obstugi RSVP

Traffic Engineering (OSPF i ISIS). Jezeli funkcjonalno$¢ ta jest odrebnie

licencjonowana, to dostarczenie licencji w ramach niniejszego postepowania nie

jest wymagane.
27.Urzgdzenie musi posiadaé mechanizmy priorytetyzowania i zarzgdzania ruchem

sieciowym (QoS) w warstwie 2 i 3. Klasyfikacja ruchu musi odbywa¢ sie w

zaleznosci od co najmniej: interfejsu, typu ramki Ethernet, sieci VLAN, priorytetu w

warstwie 2 (802.1p), adreséw MAC, adreséw IP, wartosci pola ToS/DSCP w

nagtowkach IP,

portow TCP i UDP. Urzgdzenie musi obstugiwac sprzetowo nie mniej niz 10 kolejek

per port fizyczny (8 unicast i 4 multicast).

28.Urzadzenie musi obstugiwaé mechanizm: Strict-priority queuing (PQ), shaped-
deficit weighted roundrobin (SDWRR), Weighted Random Early Detection (WRED).

29.Urzadzenie umozliwia wystawienie zagregowanego logicznie interfejsu Ethernet z
dwdch odrebnych przetgcznikéw tego typu Multichassis link agregation (MC-LAG)
bez koniecznosci potgczenia ich we wspdlnie zarzadzany stos (klaster, vc, itp.)

30.Urzgdzenie musi posiadac¢ funkcje filtrowania ruchu wchodzgcego i wychodzgcego

z wszystkich interfejséw (ACL). Filtrowanie musi odbywac sie co najmniej na

podstawie adreséw MAC oraz IPv4/IPv6 fgcznie, tzn. pojedyncza definicja ACE
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(access control entry) moze objg¢ zarowno nagtéwek L2 jak i L3. Urzgdzenie musi
obstugiwaé¢ nie mniej niz 1500 regut ruchu wchodzgcego oraz 500 regut
wychodzgcych. Wigczenie filtrowania nie moze powodowaé degradacji wydajnosci
urzadzenia, tzn. musi by¢ realizowane sprzetowo z predkoscig tgcza.

31.Urzadzenie wspiera uwierzytelnienie 802.1X, wigcznie z mozliwoscig odrebnego
uwierzytelnienia dla klientéw VolP oraz komputerow do odrebnych vian-éw na
pojedynczym porcie fizycznym

32.Urzgdzenie musi obstugiwac protokét SNMP w wersjach 1, 2 i 3. Urzgdzenie musi
udostepnia¢ za pomocg protokotu SNMP co najmniej 64 bitowe liczniki ramek i
bajtéw wystanych i odebranych na poszczegdlnych interfejsach tranzytowych.
Urzadzenie musi udostepnia¢c za pomocg protokotu SNMP liczniki odebranych
ramek zawierajgcych btedy na poszczegolnych interfejsach tranzytowych.
Urzadzenie musi udostepnia¢ za pomocg CLI liczniki ramek wystanych,
odebranych oraz zawierajgcych btedy na poszczegdlnych interfejsach
tranzytowych. Ponadto po SNMP muszg by¢ dostepne liczniki pakietéw i bajtow
przechwyconych przez poszczegdlne filtry ruchu (ACL).

33.Urzgdzenie wspiera funkcjonalnos¢ SPAN i ERSPAN, tzn. wystanie kopii ruchu na
porcie/vlanie na inny port fizyczny bgdz wskazany adres IP.

34.Urzgdzenie musi posiada¢ mechanizmy pozwalajgce na ograniczanie pasma dla
ruchu wyjsciowego i wejsciowego na wszystkich interfejsach tranzytowych (z
uwzglednieniem filtrow ruchu — ACL) oraz dla poszczegdlnych sieci VLAN.

35.Urzadzenie musi posiada¢c mechanizmy klasyfikowania i znakowania ruchu w
oparciu co najmniej 802.1p, DSCP, ToS, oraz adresacje z nagtowkow L2/L3 na
wszystkich portach tranzytowych oraz dla poszczegdinych sieci VLAN. Znakowanie
pakietow musi by¢ wykonywane rowniez przez tri-colored policer (RFC 2698).

36.Urzgdzenie musi obstugiwac co najmniej 8 kolejek wyjsciowych dla kazdego portu
tranzytowego, oraz mechanizm WRED

37.Bufor pamieci urzgdzenia przeznaczony na kolejkowanie pakietow nie moze by¢
mniejszy niz 32MB.

38.Urzgdzenie musi obstugiwa¢ mechanizmy wykrywania i raportowania zjawisk
microburst tzn. gubienia pakietow w wyniku przekroczenia pojemnosci bufora w
poszczegolnych klasach ruchu.

39.Urzadzenie musi obstugiwa¢ DCQCN z uwzglednieniem 802.1Qbb PFC oraz ECN.

40.Urzadzenie musi obstugiwac sieci VLAN zgodnie z IEEE 802.1g. Urzgdzenie musi
pozwala¢ na skonfigurowanie i uruchomienie nie mniej niz 4090 sieci VLAN
jednoczesnie.

41.Urzadzenie musi obstugiwac¢ protokoty Spanning Tree — zgodnie z co najmniegj
IEEE 802.1d, 802.1w i 802.1s.

42.Urzadzenie wspiera uwierzytelnienie dostepu administracyjnego w zewnetrzne;j
bazie uzytkownikow z wykorzystaniem protokotow RADIUS oraz TACACS+

43.Urzadzenie umozliwia edycje konfiguracji wykonywalnej na urzadzeniu bez
natychmiastowego jej uruchamiania, blokowe uruchamianie  zmian
konfiguracyjnych, cofanie zmian konfiguracyjnych do poprzedniej wersji, a takze
automatyczne cofniecie sie do poprzedniej wersji konfiguracji w przypadku np.
utraty tgcznosci administracyjnej z urzgdzeniem w wyniku ostatniej wprowadzonej
zmiany.



44 .Urzadzenie wspiera automatyzacje i skryptowanie zaréwno w zakresie off-box, jako
zewnetrzne oprogramowanie komunikujgce sie z urzgdzeniem przez interfejs typu
Netconf lub podobny, oraz on-box, jako skrypt podejmujacy akcje administracyjne
z uwzglednieniem zmiany konfiguracji wykonywalnej jako reakcja na zdarzenia
definiowalne na urzadzeniu.

45.Urzgdzenie ma mozliwos¢ pracy jako pojedynczy, administrowany z pojedyncze;j
konsoli i pod wspolnym adresem IP przetacznik logiczny w grupie do 4 urzadzen i
dla dystansu pomiedzy poszczegolnymi urzgdzeniami fizycznymi
przekraczajgcego 100m.

46.Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i
przywracania konfiguraciji.

47.Wykonawca jest zobowigzany dotgczy¢ do oferty karty katalogowe oferowanych
produktéw (w j. polskim lub j. angielskim), z ktérych bedzie wynikac, ze oferowane
rozwigzanie jest zgodne z wymaganiami opisanymi w OPZ.

48.Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z
autoryzowanego kanatu sprzedazy producentdéw na rynek europejski i musi by¢
objeta serwisem oraz wsparciem przez okres minimum 60 miesiecy. Catos¢
dostarczanego sprzetu musi by¢ nowa i nieuzywana we wczesniejszych projektach
(nie dopuszcza sie zastosowania urzgdzen tzw. Refurbished).



