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Zalacznik do Umowy powierzenia przetwarzania danych osobowych

Wyciag z instrukcji zgtaszania zdarzen zagrazajacych bezpieczenstwu danych osobowych

przetwarzanych na podstawie umoéw powierzenia przetwarzania danych osobowych

§1.

Zakres obowigzywania instrukcji

Instrukcja zgtaszania zdarzen zagrazajgcych bezpieczenstwu danych osobowych ma zastosowanie w sytuacji

naruszenia ochrony danych osobowych Ilub podejrzenia naruszenia danych osobowych powierzonych

do przetwarzania, przez podmioty przetwarzajgce na podstawie umowy powierzenia przetwarzania danych

osobowych lub innego instrumentu prawnego, zaréwno bezposrednio lub przy wykorzystaniu podmiotéw trzecich —

pracownikow, wspoétpracownikdw czy podmiotdw, ktérym zlecono dalsze przetwarzanie w imieniu Administratora

Danych Osobowych, t.:

1
2)
3)
4)

1. W

Zarzadu Wojewddztwa Mazowieckiego;

Wojewodztwa Mazowieckiego;

Marszatka Wojewddztwa Mazowieckiego;

Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie.

§2.

Obowiazki podmiotu przetwarzajgcego

razie stwierdzenia lub powziecia informacji o zagrozeniu bezpieczenstwa danych osobowych podmiot

przetwarzajgcy zobowigzany jest niezwilocznie, dokona¢ oceny zdarzenia oraz:

1)

2)

3)

w przypadku braku naruszenia ochrony danych osobowych zawiadomi¢ Sekretarza Wojewddztwa —
Dyrektora Urzedu Marszatkowskiego Wojewodztwa Mazowieckiego w Warszawie upowaznionego przez
Administratora Danych Osobowych, o ktérym mowa w § 1 (zwanego dalej ,Sekretarzem Wojewoddztwa”)
oraz Inspektora Ochrony Danych w Urzedzie Marszatkowskim Wojewoddztwa Mazowieckiego
w Warszawie, (zwanego dalej ,Inspektorem Ochrony Danych”) o zagrozeniu bezpieczenstwa danych
osobowych, ktére nie doprowadzito do naruszenia ochrony danych osobowych;

w przypadku naruszenia ochrony danych osobowych, ktore:

a) nie narazito na ryzyko naruszenia praw i wolnosci 0sob fizycznych,

b) wigzato sie z matym prawdopodobienstwem naruszenia praw i wolnosci 0oséb fizycznych
— zawiadomi¢ Sekretarza Wojewddztwa oraz Inspektora Ochrony Danych o naruszeniu ochrony danych
osobowych, ktére nie podlega zgtoszeniu organowi nadzorczemu;

w przypadku naruszenia ochrony danych osobowych, ktére narazito na ryzyko naruszenia praw i wolnosci
0so6b fizycznych zawiadomié¢ Sekretarza Wojewddztwa oraz Inspektora Ochrony Danych o naruszeniu

ochrony danych osobowych, ktére podlega zgtoszeniu organowi nadzorczemu.

2. Przekazanie zawiadomienia, o ktérym mowa w ust. 1, nastepuje niezwtocznie, nie pdzniej niz w ciggu 24 godzin

od

wykrycia zdarzenia w wersji elektronicznej na adresy mailowe: waldemar.kulinski@mazovia.pl

i iod@mazovia.pl oraz w wersji papierowe;.
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§ 3.

Elementy zawiadomienia

Zawiadomienie, o ktérym mowa w § 2 ust. 1, musi zawiera¢ co najmniej:

1) wyrazne wskazanie ze dane osobowe, ktérych poufnosé¢, integralnos¢ lub dostepnos¢ zostata

naruszona, sg danymi osobowymi przetwarzanymi w imieniu Administratora Danych Osobowych,
o ktérym mowa w § 1;

2) elementy okreslone w art. 33 ust. 3 RODO:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac¢ kategorie
i przyblizong liczbe osdb, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe osoby, od ktorej mozna uzyskac wiecej informaciji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) Srodki zastosowane lub proponowane przez podmiot przetwarzajgcy w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania
jego ewentualnych negatywnych skutkow;

3) informacje umozliwiajgce okreslenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub

wolnosci oséb fizycznych;

4)  w przypadku wysokiego ryzyka naruszenia praw lub wolnosci os6b fizycznych wykaz oséb, ktérych to
naruszenie dotyczyto wraz z danymi umozliwiajgcymi ich powiadomienie o naruszeniu ochrony danych
osobowych;

5)  w przypadku naruszenia ochrony danych osobowych niepodlegajacego zgtoszeniu do organu nadzoru
informacje umozliwiajgce okreslenie czy naruszenie wigze sie z brakiem ryzyka lub matym
prawdopodobienstwem naruszenia praw i wolnosci oséb fizycznych;

6) w przypadku naruszenia terminu, o ktérym mowa w § 2 ust. 2, wyjasnienie przyczyn opdznienia.
Elementy okreslone w ust. 1 pkt 2 - 5 nalezy przesta¢ poprzez wypetnienie tabeli okreslonej w zatgczniku
do instrukcji.

§4.

Ocena zawiadomienia

Biuro Bezpieczenstwa Informacji w Departamencie Organizacji Urzedu Marszatkowskiego Wojewddztwa
Mazowieckiego w Warszawie (zwane dalej ,Biurem Bezpieczenstwa Informacji”), we wspotpracy
z dyrektorem/zastepcg dyrektora departamentu/kancelarii ktéry podpisat z upowaznienia Administratora
Danych Osobowych umowe powierzenia przetwarzania danych osobowych oraz Inspektorem Ochrony
Danych dokonuje analizy i oceny catoksztattu zdarzenia zagrazajgcego bezpieczenstwu danych osobowych
niezwlocznie, nie pdznej niz w terminie 24 godzin, liczonych od momentu wplyniecia zgtoszenia.

Biuro Bezpieczenstwa Informacji we wspétpracy z Inspektorem Ochrony Danych, z zachowaniem drogi
stuzbowej, moze wystgpi¢ do podmiotu przetwarzajgcego o uzupetnienie przestanego zawiadomienia lub o
przekazanie dodatkowych wyjasnien.

Podmiot przetwarzajacy jest zwigzany zgdaniem, o ktérym mowa w ust. 2 i realizuje je w terminie w nim

wskazanym. § 1 ust. 1 pkt 6 stosuje sie odpowiednio.



